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ISO 27001 für Softwareunternehmen — Umsetzung & Zertifizierung



Das ISMS operationalisieren und die Zertifizierung vorbereiten. Sicherer Code. Vertrauenswürdige Systeme. Geschäftliche Sicherheit. Verwandle ISMS-Design in Betriebsroutinen, Audit Readiness und einen glaubwürdigen Zertifizierungspfad.
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Vorspann

Diese Seite wurde absichtlich leer gelassen.




Übersicht über die Reihe


Definition: Was wir unter „Softwareunternehmen“ verstehen

In dieser Reihe bezeichnet der Begriff „Softwareunternehmen“ jede Organisation, die im Rahmen ihres Kerngeschäfts Software entwickelt und betreibt. Dazu gehören reine SaaS-Anbieter, Anbieter selbst gehosteter Software, interne Produktabteilungen sowie Hybridunternehmen. Bei diesen Hybridunternehmen ist Software das System, auf das sich Ihre Kunden verlassen, auch wenn ein Teil Ihres Umsatzes aus Dienstleistungen stammt.

Das bestimmende Merkmal ist die betriebliche Realität. Änderungen werden kontinuierlich ausgeliefert, Umgebungen entwickeln sich weiter und „Nachweise“ werden durch Deployment-Tools erstellt (oder gehen verloren). ISO/IEC 27001 lässt sich erst dann schlank umsetzen, wenn die Maßnahmen als Workflows modelliert werden. Diese Workflows müssen standardmäßig exportierbare Datensätze generieren.

Wenn Sie die Fragen „Zeigen Sie mir die letzten Produktionsänderungen“ und „Zeigen Sie mir die Zeitleiste des letzten Vorfalls“ nicht ohne Befragungen beantworten können, fehlt Ihnen die Nachweisbasis des Softwareunternehmens, auf der diese Serie aufbaut.



Warum dies für Softwareunternehmen von Bedeutung ist

ISO/IEC 27001 scheitert in Softwareunternehmen oft aus Gründen, die nichts damit zu tun haben, dass „Sicherheit nicht wichtig genommen wird“. In der Praxis wird das ISMS als zusätzlicher Aufwand empfunden. Die Produktentwicklung ist zu diesem Zeitpunkt bereits in vollem Gange.

Wenn ein Unternehmensgeschäft von einem Sicherheitsfragebogen abhängt, beantwortet das Team diesen mit Engagement und unter Anwendung bewährter Verfahren. Die Rückfrage des Kunden lautet stets: „Zeigen Sie mir, wo sich die Daten befinden, wer dafür verantwortlich ist und was Sie heute exportieren können.“

Genau hier straucheln ansonsten starke Teams: Die Arbeit ist real, aber das System ist ohne eine Besprechung nicht nachvollziehbar. Ohne eine feste Grundlage für den Nachweis wird jede Antwort zu einer spontanen Erklärung.

Software erhöht die Wahrscheinlichkeit dieses Fehlermodus, da sich die Umgebung ständig verändert. Die Verantwortung ist über Plattformteams und Produktteams verteilt. Nachweise werden standardmäßig von Tools erstellt – oder gar nicht.

Wenn Sie möchten, dass sich die Umsetzung von ISO 27001 eher als Erleichterung denn als Belastung anfühlt, muss das System so konzipiert sein, dass es auch bei Stichprobenprüfungen und Abwesenheiten funktioniert. Die Norm belohnt Routinen, die auch dann weiterlaufen, wenn niemand Zeit hat, sie zu erklären.

Wenn Sie das System nicht ohne ein Treffen erläutern und präsentieren können, existiert es für einen potentiellen Kunden nicht. Wenn der Nachweis ohne Sie nicht übermittelt werden kann, wird er stichprobenbasierte Prüfungen oder die Beschaffungsprüfung nicht bestehen.



Was diese Reihe auszeichnet: das Versprechen

Diese Buchreihe betrachtet die Norm ISO 27001 als das, was sie in einem Softwareunternehmen tatsächlich ist: ein Betriebsmodell, das den Beschaffungsanfragen von Unternehmenskunden und Stichprobenprüfungen standhalten muss – und nicht als Dokumentationsprojekt. Sie wandelt Entscheidungen zum Geltungsbereich, zu Risiken, zur tatsächlichen Zuständigkeit für die Steuerung der Kontrollmaßnahmen sowie wiederholbare Nachweiskreisläufe in exportierbare Nachweise um, die Sie archivieren können.

Ein häufiger Fehler besteht darin, die Optimierung auf „vorhandene Dokumente“ auszurichten, da Dokumente als messbar empfunden werden. Das „Buyer Gate“ führt jedoch keine Messung der Anzahl der Dokumente durch. Es prüft, ob Ihr System konkrete Stichprobenfragen ohne Improvisation beantworten kann.

Diese Serie dient der Optimierung des Systembetriebs. Jede wichtige Aussage muss sich in etwas Konkretes niederschlagen: einen feststehenden Satz zur Abgrenzung des Geltungsbereichs, einen namentlich benannten Verantwortlichen für eine Routine, einen tatsächlich eingehaltenen Rhythmus sowie einen Fundort, an dem Nachweise zu finden sind, die auch eine zweite Person ausfindig machen kann.

Wenn diese Elemente vorhanden sind, sind Audits keine saisonalen Kraftakte mehr. Sie können auf Druck mit Dokumenten reagieren, die mit einem Zeitstempel versehen, wiederholbar und einem Verantwortlichen zugeordnet sind. Sie müssen nicht mehr mit Besprechungen reagieren, in denen der Kontext neu geschaffen werden muss.

Sie entwickeln keine Richtlinien; Sie entwickeln ein Betriebssystem, das termingerecht Nachweise liefert.



Für wen ist dies gedacht: Was Sie erhalten

Diese Reihe richtet sich an Personen, die die Norm ISO 27001 umsetzen müssen, ohne das Unternehmen dabei zu bremsen: ISMS-Verantwortliche, Sicherheitsbeauftragte in den technischen Abteilungen, Entscheidungsträger auf CTO-Ebene sowie Mitarbeiter, die von den Auditoren stichprobenartig überprüft werden. Wenn Ihre Arbeit derzeit von außergewöhnlichen Umständen, Besprechungen oder „der einen Person, die Bescheid weiß“ abhängt, ist diese Reihe für Sie geeignet.

Wenn Sie das Programm leiten, benötigen Sie eine Möglichkeit, Entscheidungen frühzeitig festzulegen. Sie müssen das Unternehmen auch unter Druck auf Kurs halten. Wenn Sie für die Umsetzung verantwortlich sind, benötigen Sie ein Minimum an Routinen. Diese Routinen müssen standardmäßig – und nicht nur in Ausnahmefällen – Ergebnisse liefern.

Anhand der Klauseln 4–10 und Anhang A erhalten Sie einen für Softwareunternehmen maßgeschneiderten Leitfaden. Dieser legt die Zuständigkeiten klar fest und ermöglicht den Export der Nachweise. Das Ziel ist nicht der Wissensgewinn. Es ist ein System, das für die Unternehmensleitung nachvollziehbar, von den Mitarbeitern umsetzbar und von Auditoren überprüfbar ist.

Dies ist weder eine Richtlinienbibliothek noch eine Zertifizierungs-Checkliste. Es handelt sich um ein praktisches Betriebsmodell, mit dem Sie „Zeigen Sie mir“-Fragen kostengünstig beantworten können.

Wenn Sie eine Zertifizierung ohne Compliance-Formalien anstreben, benötigen Sie Abläufe, die auch bei Abwesenheit und Stichprobenkontrollen Bestand haben. Das Ziel ist ein wiederholbarer Export, nicht eine Geschichte, die erst in einer Besprechung verständlich gemacht werden muss.



Wie die Bücher zusammenhängen (Schnellübersicht)

Jedes Buch ist in sich abgeschlossen. Die Bände sind jedoch so konzipiert, dass sie sich zu einer zusammenhängenden Reihe zusammenfügen lassen. Wenn Sie nicht alles von Anfang bis Ende lesen möchten, nutzen Sie diese Auswahlhilfe:

Der Aufbau des ISMS bildet das Rückgrat. Er richtet sich an ISMS-Verantwortliche und die Führungsetage, die darauf angewiesen sind, dass Geltungsbereich, Entscheidungsbefugnisse und Governance-Kreise im Rahmen von Stichprobenprüfungen vertretbar sind. „Abgeschlossen“ bedeutet, dass Sie ohne Besprechung beantworten können, wer wofür verantwortlich ist, was zum Geltungsbereich gehört und wo sich die Prüfungsnachweise befinden.

„Umsetzung & Zertifizierung“ ist der Umsetzungsweg. Er richtet sich an Teams, die das ISMS-Grundgerüst in ein funktionierendes Zertifizierungsprogramm überführen – Implementierungsplanung, Bereitschaftsprüfungen, Interne Revision, Managementbewertung, Korrekturmaßnahmen und das abschließende Zertifizierungsaudit. „Abgeschlossen“ bedeutet, dass das System nicht nur konzipiert, sondern auch umgesetzt, überprüft, korrigiert und bereit für Stichproben ist.

Secure Engineering bildet die Entwicklungsgrundlage. Es richtet sich an Engineering- und Sicherheitsteams, die Anhang A in Bereitstellungsabläufe umsetzen – SDLC, CI/CD, Zugriff, Secrets, Umgebungen und Bereitstellungsnachverfolgung. „Fertig“ bedeutet, dass Sie einen wiederholbaren Änderungs- und Zugriffsverlauf nachweisen können. Dieser Verlauf muss einer Stichprobenprüfung standhalten, ohne dass Sie Screenshots oder Berichte verwenden.

„Secure Operations“ ist die „Run/Defend“-Oberfläche. Sie richtet sich an Teams, die die Bereiche Überwachung, Erkennung, Incident-Handling, Resilienz und geschlossene Regelkreise auditfest gestalten. „Erledigt“ bedeutet, dass Sie eine Rückverfolgbarkeitskette für Vorfälle und Reaktionen (Ereignis → Entscheidung → Maßnahme → Überprüfung) exportieren können, die auch unter Druck Bestand hält.

Dual Compliance ist die Zuordnungsschicht. Sie richtet sich an Organisationen, die mit mehreren Rahmenwerken (SOC 2, DSGVO, NIS2 und ähnlichen) konfrontiert sind und ein einziges Grundgerüst anstelle paralleler Programme wünschen. „Abgeschlossen“ bedeutet, dass Sie Überschneidungen im Vergleich zu Unterschieden erläutern und Beweismaterial mit einer klaren Zuordnungsbegründung sicher wiederverwenden können.

Um die Reihe zu lesen, beginnen Sie mit „Aufbau des ISMS“, wenn Sie bei Null anfangen. Fahren Sie dann mit „Umsetzung & Zertifizierung“ fort, um das Grundgerüst in ein implementiertes, auditierbares Prüfungsprogramm umzuwandeln. Wenn Sie derzeit unter Zeitdruck stehen, beginnen Sie mit dem Buch, das Ihrer unmittelbaren Herausforderung entspricht (Zertifizierung, Aufbau, Betrieb oder Abgleich). Kehren Sie anschließend zu „Aufbau des ISMS“ zurück, um das Grundgerüst und die Entscheidungsbefugnisse zu festigen. Wenn Sie die Grundlagen der ISO 27001 bereits kennen, Audits für Sie jedoch wie eine Umbaumaßnahme anmuten, nutzen Sie zunächst „Aufbau des ISMS“, um die Governance-Schleifen zu festigen. Anschließend sollten Sie mit „Umsetzung & Zertifizierung“, „Sichere Technik“ und „Sicherer Betrieb“ fortfahren, um Nachweise zum Standard zu machen.





Über Secure Operations


Zusammenfassung

Selbst bei strengen technischen Maßnahmen scheitern viele Unternehmen immer noch am gleichen „Buyer-Gate“-Test. Tritt ein Ereignis auf – eine Warnmeldung, ein Vorfall oder ein Problem mit einem Lieferanten –, kann niemand eine lückenlose Kette von Entscheidungen und Abschlussmaßnahmen nachweisen. Bei Stichprobenprüfungen wird der Betriebsablauf zu einer Erzählung: Dashboards werden gezeigt, Besprechungen in Erinnerung gerufen, und die „eigentliche Arbeit“ lässt sich nur schwer dokumentieren.

Secure Operations ist die Ebene für den Betrieb und die Verteidigung der Reihe. Ihre Aufgabe besteht darin, Sicherheitsabläufe in einem schlanken Softwareunternehmen auditfest zu gestalten. Dazu gehören Überwachung und Erkennung, die zu Entscheidungen führen, Vorfall-Handling, das den Kreislauf schließt, sowie Resilienz-Routinen, die ohne heldenhafte Einsätze nachgewiesen werden können.



Was auf dem Spiel steht

Wenn der Einsatz informell verläuft, werden Sie unter Druck improvisieren und die Nachweise im Nachhinein rekonstruieren. Wenn der Einsatz aus einer Reihe von Routinen mit klaren Abschlusskriterien besteht, ist die Nachweiskette ein Nebenprodukt der Arbeit.



Was „fertig“ in diesem Buch bedeutet

Am Ende des Moduls Secure Operations sollten Sie in der Lage sein, die operative Nachweiskette ohne nachträgliche Rekonstruktion zu exportieren. Das bedeutet, dass Sie einen Ablauf zur Vorfallbearbeitung mit expliziten Abschlusskriterien darlegen und nachweisen können, dass dieser eingehalten wurde. Sie sollten erklären können, wie Überwachung und Erkennung zu konkreten Entscheidungen und Maßnahmen führen. Außerdem sollten Sie Aufzeichnungen vorlegen können, die belegen, dass Ihre Reaktion wiederholbar ist und sich im Laufe der Zeit verbessert – und nicht unter Druck improvisiert wurde.



Wie Sie dieses Buch lesen sollten

Betrachten Sie den Text als Schleifen: Signal, Entscheidung, Aktion, Überprüfung, Abschluss. Beginnen Sie mit dem operativen Überblick und gehen Sie dann Kapitel für Kapitel vor. Behandeln Sie jedes Kapitel als eine Routine, die einen Verantwortlichen, einen Rhythmus und einen Fundort für Belege haben muss.

Falls Ihnen das Grundgerüst des Managementsystems fehlt, beginnen Sie zunächst mit Aufbau des ISMS. Liegt der unmittelbare Druck auf der Durchführung der Zertifizierung, nutzen Sie Umsetzung & Zertifizierung, um den Auditpfad zu stabilisieren. Anschließend können Sie hier die Nachweislage im operativen Bereich vertiefen.



Wie dieses Buch mit den übrigen Bänden der Reihe zusammenhängt

Sicherer Betrieb ist der Bereich, in dem das System unter realen Belastungen seine Zuverlässigkeit unter Beweis stellt. Er nutzt das Governance-Gerüst aus Aufbau des ISMS. Er stützt sich auf die technischen Nachweise aus Sichere Entwicklung, um ein „Operations-Theater“ zu vermeiden. Doppelte Compliance wird einfacher, wenn Ihr operatives Beweismaterial stabil genug ist, um über verschiedene Rahmenwerke und Audits hinweg wiederverwendet zu werden.



In diesem Buch behandelte Themen

Die Auswahl der Abschnitte in Secure Operations folgt dem Leitgedanken dieses Buches: „Day-2“-Sicherheitsabläufe sollten unter Stichprobenprüfung vertretbar sein. Sie sollen nicht nur „einfach laufen“.

Teil I befasst sich mit physischer und umgebungsbezogener Sicherheit in einer „Remote-First“-Realität. Er übersetzt „physische Kontrollmaßnahmen“ in Routinen zum Schutz von Vermögenswerten und Standorten, die für Softwareunternehmen tatsächlich von Bedeutung sind: Geräte als Teil der Einrichtung, Risiken durch Reisen und Coworking, sichere Entsorgung sowie die Beweisstücke, die den Schutzumfang und die Reaktionsmaßnahmen nachweisen, wenn ein Laptop verloren geht, repariert oder ausgemustert wird.

Teil II befasst sich mit dem Schutz vor fortgeschrittenen Bedrohungen als Teil einer mehrschichtigen Verteidigungsstrategie für moderne Produktionsumgebungen. Der Schwerpunkt liegt auf Bedrohungsinformationen und Verwundbarkeitsmanagement, Überwachung und Erkennung als technische Disziplin sowie auf Absicherung und Telemetrie über Netzwerke, Endgeräte, Kubernetes/Container, APIs und die Cloud-Sicherheitslage hinweg. Ziel ist es, dass jedes operative Thema exportierbares Beweismaterial liefert – Erkennungen, Playbooks, Vorfallprotokolle, Bestandsaufnahmen der Sicherheitslage und Beweise zur Behebung –, ohne dass der Hergang im Nachhinein rekonstruiert werden muss.



Einsatz von AI und Produktionswerkzeugen

Dieses Buch wurde mit Hilfe von AI-gestützter Entwurfs- und Bearbeitungsunterstützung erstellt. Notion AI half bei der Erstellung erster Gliederungen und der Strukturierung der Abschnitte. AI-Tools wurden für den ersten Entwurf einiger Passagen verwendet. Der Autor hat den endgültigen Inhalt auf Richtigkeit, Tonfall und Konsistenz überprüft, überarbeitet und validiert.


Wenn Sie die ISO 27001 Foundation benötigen

Was das Betriebssystem-Grundgerüst des ISMS betrifft, beginnen Sie bitte mit Aufbau des ISMS und kehren Sie anschließend zu diesem Buch zurück.






Über „Umsetzung & Zertifizierung“


Zusammenfassung

Ein definiertes ISMS-Grundgerüst ist nicht gleichbedeutend mit einem zertifizierungsreifen Programm. Viele Teams kennen zwar ihren Geltungsbereich, ihre Risiken und ihre Steuerungsziele. Dennoch geraten sie ins Straucheln, wenn die Umsetzung auditierbar werden muss. Die Bereitschaft ist unklar, die Verantwortlichen sind überlastet, die Interne Revision erfolgt zu spät, Korrekturmaßnahmen häufen sich an, und das Zertifizierungsaudit wird zu einem hektischen Unterfangen.

„Implementierung & Zertifizierung“ ist der Ausführungsweg der Reihe. Seine Aufgabe besteht darin, das ISMS-Grundgerüst in ein funktionierendes Zertifizierungsprogramm umzusetzen: Umsetzung, Bereitschaftsprüfungen, Interne Revision, Managementbewertung, Korrekturmaßnahmen, Auswahl der Zertifizierungsstelle, Auditabläufe sowie der Betriebsrhythmus nach der Zertifizierung.



Was auf dem Spiel steht

Betrachten Sie die Zertifizierung als Abschlussprüfung, kommt es in Ihrer Organisation zu einem Last-Minute-Crashkurs. Betrachten Sie sie hingegen als Umsetzungsinstrument, wird die Bereitschaft frühzeitig sichtbar. Lücken werden noch vor der Zertifizierung behoben, sodass die Zertifizierung zu einer Überprüfung bereits etablierter Abläufe wird.



Was „fertig“ in diesem Buch bedeutet

Am Ende dieses Buches, „Umsetzung & Zertifizierung“, sollten Sie in der Lage sein, einen zertifizierungsfähigen Nachweispfad ohne nachträgliche Rekonstruktion vorzulegen. Das bedeutet, dass Sie den Implementierungsplan erläutern, Verantwortliche und Entscheidungsbefugnisse benennen sowie den Bereitschaftsstatus darlegen können. Sie sollten außerdem Nachweise für interne Revisionen und Managementbewertungen vorlegen, Korrekturmaßnahmen bis zum Abschluss nachverfolgen und mit einer klaren Nachweiskarte in das Zertifizierungsaudit gehen können.

Dies bedeutet auch, dass Sie erläutern können, was nach der Zertifizierung geschieht. Dazu gehört, wie das ISMS weitergeführt wird, wie Überwachungsaudits vorbereitet werden und wie Verbesserungsmaßnahmen in das Managementsystem einfließen.



Wie Sie dieses Buch lesen sollten

Lesen Sie diesen Abschnitt nach „Aufbau des ISMS“. Die logische Abfolge lautet: Definieren Sie zunächst das Grundgerüst. Führen Sie anschließend die Umsetzung und die Zertifizierung durch. Sollten Sie bereits kurz vor einem Audit stehen, nutzen Sie dieses Buch als Checkliste zur Vorbereitung und als Leitfaden zur Schließung von Lücken. Überspringen Sie dabei jedoch nicht die Fragen zum Grundgerüst: Geltungsbereich, Verantwortlichkeiten, Risikobewertungen, SoA-Logik und Fundorte der Nachweise.

Jedes Kapitel sollte Ihnen helfen, eine praktische Frage zu beantworten: Was muss bereitstehen, wer ist dafür verantwortlich, welche Nachweise belegen dies und welche Lücke muss vor der stichprobenbasierten Prüfung geschlossen werden?



Wie dieses Buch mit den übrigen Bänden der Reihe zusammenhängt

„Umsetzung & Zertifizierung“ schließt direkt an „Aufbau des ISMS“ an. Es setzt das Grundgerüst in konkrete Umsetzungsmaßnahmen um und verdeutlicht den Weg zur Zertifizierung. „Sichere Entwicklung“ und „Sicherer Betrieb“ vertiefen die Bereiche, in denen Auditoren und Käufer Kontrollnachweise prüfen werden. „Doppelte Compliance“ greift später auf dasselbe Grundgerüst und dasselbe Nachweismodell für weitere Rahmenwerke zurück.



In diesem Buch behandelte Themen

Die Auswahl der Abschnitte in „Umsetzung & Zertifizierung“ ist bewusst getroffen worden. Das Ziel dieses Buches ist es, den Schritt von „Wir haben das ISMS entworfen“ hin zu „Wir können es umsetzen, testen, korrigieren, zertifizieren und kontinuierlich verbessern“ zu vollziehen.

Teil I befasst sich mit der Umsetzungsbereitschaft und -planung. Dazu gehören Ablaufplanung, Rollen und Zuständigkeiten, Governance, Planung der Nachweise, Lückenmanagement sowie die praktischen Mechanismen, die die Umsetzung sichtbar statt implizit machen.

Teil II befasst sich mit der Durchführung der Zertifizierung. Dazu gehören die interne Revision, die Managementbewertung, Korrekturmaßnahmen, die Auswahl der Zertifizierungsstelle, der Ablauf der Audits der Stufen 1 und 2, der Ablauf am Audittag, der Umgang mit Feststellungen aus dem Audit sowie der Betriebsrhythmus nach der Zertifizierung.

Das Buch soll bewusst kein Ersatz für „Aufbau des ISMS“ sein. Es geht davon aus, dass die Grundstruktur bereits vorhanden ist. Es konzentriert sich darauf, diese Grundstruktur umsetzbar, überprüfbar und nachhaltig zu gestalten.



Einsatz von AI und Produktionswerkzeugen

Dieses Buch wurde mit Hilfe von AI-gestützter Entwurfs- und Bearbeitungsunterstützung erstellt. Notion AI half bei der Erstellung erster Gliederungen und der Strukturierung der Abschnitte. AI-Tools wurden für den ersten Entwurf einiger Passagen verwendet. Der Autor hat den endgültigen Inhalt auf Richtigkeit, Tonfall und Konsistenz überprüft, überarbeitet und validiert.


Falls Sie das ISMS-Grundgerüst benötigen

Beginnen Sie zunächst mit dem Kapitel „Aufbau des ISMS“. Kehren Sie anschließend zu diesem Buch zurück, um die Umsetzung und Zertifizierung durchzuführen.






Teil I: Kernprozesse & Governance des ISMS

Governance wird zu einer losen Aneinanderreihung, obwohl sie eigentlich eine Kette sein sollte. Bestandsaufnahme, Risiko, SoA, Kontinuität, Audits, Überprüfungen und Kennzahlen mögen zwar alle vorhanden sein. Sind sie jedoch nicht miteinander verknüpft, werden sie durch Stichproben zu unzusammenhängenden Einzelelementen.

Für Sie als Entwickler oder ISMS-Verantwortliche besteht das Problem in der Kluft zwischen „Wir verfügen über die Dokumente“ und „Wir können nachweisen, wie das System funktioniert“. Die Nachweise sind zwar vorhanden, doch Verantwortlichkeiten, ID-Daten, Zeitabstände und Überprüfungsaufzeichnungen stimmen nicht überein. Die Auditoren fragen immer wieder nach dem fehlenden Bindeglied.

Dieser Abschnitt sorgt dafür, dass Ihr ISMS steuerbar wird. Bestands- und Klassifizierungsaufzeichnungen fließen in Risikobewertungen ein. Die Risikobewertungen fließen in die SoA ein. Kontinuitätsziele werden überprüfbar. Audit-, Überprüfungs- und Metrik-Zyklen halten das System auf dem neuesten Stand. So wird Governance zu einem nachvollziehbaren Nachweis und nicht zu reiner Befragungsarbeit.




Überblick


Zusammenfassung

Bei den Kernprozessen und der Governance des ISMS hört die ISO 27001 auf, nur eine Sammlung von Dokumenten zu sein. Sie wird zu einem Betriebssystem. Es geht nicht darum, separate Artefakte wie Bestandsverzeichnis, Risikoregister, SoA, BIA, Audits, Überprüfungen und Kennzahlen zu besitzen. Es geht vielmehr darum, diese als eine Kette funktionieren zu lassen, die Stichprobenkontrollen standhält.

Wenn dieser Teilbereich (Kernprozesse des ISMS und Governance) Schwächen aufweist, äußert sich dies in einer fehlenden Verknüpfung. Vermögenswerte werden zwar aufgelistet, aber nicht mit Risiken verknüpft. Risiken werden bewertet, aber nicht mit Steuerungsentscheidungen verknüpft. Im SoA wird „Umsetzung“ angegeben, ohne dass Prüfungsnachweise dafür vorliegen. Kontinuitätsziele werden lediglich angenommen. Bei Audits werden Probleme festgestellt, die das System nicht ändern. Kennzahlen existieren ohne entsprechende Entscheidungen.

Dieser Teil bildet das Rückgrat des Managementsystems nach ISO 27001 in Softwareunternehmen. Er umfasst das Anlagenverzeichnis und die Klassifizierung von Vermögenswerten, die Risikobewertung und Risikobehandlung, den Geltungsbereich, die Auswirkungen auf das Geschäft und die Geschäftskontinuität, die Interne Revision und Managementbewertung sowie die Überwachung und Messung. Jedes Kapitel wandelt einen Kernprozess in einen operativen Nachweiskreislauf mit Verantwortlichen, festgelegten Intervallen und exportierbaren Nachweisen um.

Am Ende können Sie das ISMS als eine einzige, überprüfbare Kette nachverfolgen: Vermögenswert → Klassifizierung → Risiko → Maßnahmen → SoA → Nachweise zur Umsetzung → Kontinuitätsnachweis → Entscheidungen aus Audits/Überprüfungen → metrikgesteuerte Verbesserung. Die Stichprobenentnahme wird zum Abruf und ist keine Interviewarbeit mehr.



Überblick: Sechs Kernprozesse und warum die Reihenfolge entscheidend ist

Jedes Kapitel des Teils „Kernprozesse des ISMS und Governance“ stellt ein Governance-Modul dar. Die Reihenfolge ist von Bedeutung, da jeder Prozess Eingaben liefert, die der nächste Prozess benötigt. Sie ermitteln den Ist-Zustand, entscheiden, was schiefgehen kann, wählen Kontrollen aus und weisen die Kontinuität nach. Anschließend prüfen Sie die Wirksamkeit und führen Messungen durch, um zu überprüfen, ob sich das System kontinuierlich verbessert.

Dieser Teil folgt einer bestimmten Logik: Zunächst wird das System definiert (1). Anschließend werden risikobasierte Entscheidungen getroffen (2–3). Danach werden die operative Widerstandsfähigkeit und die Wirksamkeit nachgewiesen (4–5). Schließlich wird sichergestellt, dass der Kreislauf im Laufe der Zeit durch Messungen nachvollziehbar bleibt (6).
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Figure 1: Teilübersicht: Sechs Kernprozesse und warum die Reihenfolge entscheidend ist

Die Grundlagen stehen an erster Stelle, da Risikobewertungen konkrete Begriffe erfordern: Vermögenswerte, Verantwortlicher, Klassifizierungen, Dienstleistungen, Abhängigkeiten und Überprüfungstermine. Die SoA ist erst dann vertretbar, wenn die Risiken explizit benannt sind. Kontinuität, Audits, Überprüfungen und Kennzahlen belegen dann, dass das System im Laufe der Zeit tatsächlich funktioniert. Es existiert damit nicht nur als Zertifizierungsunterlage.








	Kapitel
	Zweck (Leitfadenebene)





	1) Vermögensverwaltung und Klassifizierung von Informationen
	Es legt fest, was vorhanden ist, wem es gehört und wie sensibel oder kritisch es ist. Dadurch basiert jede spätere Risiko- und Steuerungseinsicht auf konkreten Begriffen des Umfangs.



	2) Risikobewertung und Risikobehandlung
	Wandelt Vermögenswerte, Dienstleistungen und Szenarien in konkrete Entscheidungen um: Was muss behandelt werden, was kann akzeptiert werden, wem gehört es und welche Arbeit belegt den Fortschritt?



	3) Geltungsbereich (SoA)
	Wandelt die Risikobehandlung in ein Protokoll zur Steuerung um. Es enthält Angaben zu Anwendbarkeit, Begründung, Status der Umsetzung und Verweise auf Belege, denen die Prüfer nachgehen können.



	4) Analyse der geschäftlichen Auswirkungen und Planung der Geschäftskontinuität
	Ergänzt Entscheidungen zu Verfügbarkeit und Ausfallsicherheit um die zeitliche Dimension. Dadurch sind RTO/RPO, Wiederherstellungstests, Kontinuitätspläne und Nachweise vertretbar.



	5) Interne Revision und Managementbewertung
	Schafft den Wirksamkeitsnachweis: Stichprobenprüfungen, Feststellungen, Korrekturmaßnahmen, Entscheidungen der Führungsebene und Nachweise zur Nachverfolgung, die belegen, dass sich das ISMS verbessert.



	6) Überwachung, Messung und Leistungskennzahlen
	Wandelt Klausel 9.1 in ein operatives Messsystem mit stabilen KPI-Definitionen, gespeicherten Momentaufnahmen, Überprüfungsnotizen und Schwellenwerten aus, die Maßnahmen auslösen.





Betrachten Sie die sechs Kapitel als eine zusammenhängende Abfolge von Schritten und nicht als sechs separate Compliance-Themen. Machen Sie zunächst das ISMS durch Bestandsaufnahme und Klassifizierung sichtbar. Treffen Sie dann Entscheidungen auf der Grundlage von Risiko und SoA. Weisen Sie anschließend den Betrieb durch Kontinuität, Audit und Überprüfung nach. Halten Sie die Kette schließlich durch Messungen am Laufen. Detaillierte Schritte der Umsetzung, Artefaktlisten, Stichprobenübungen und Runbooks finden Sie in den entsprechenden Kapiteln.



Wie die Kapitel des Teils miteinander verbunden sind

Diese Kapitel sind so konzipiert, dass sie als Abhängigkeitskette und nicht als Menü gelesen werden. Jeder der folgenden Übergänge erläutert, warum das nächste Kapitel erst dann ausgeführt werden kann, wenn das vorherige Kapitel stabile Eingaben geliefert hat. Ein Prüfer kann diese Eingaben ohne zusätzliche Erläuterungen überprüfen.

Asset-Management & Informationsklassifizierung → Risikobewertung & Risikobehandlung. Eine Risikobewertung wird erst dann konkret, wenn sie sich auf reale Vermögenswerte, Dienstleistungen, Verantwortlicher, Klassifizierungen und die Kritikalität bezieht. Das Asset-Management liefert dem Risikoprozess die erforderlichen konkreten Begriffe. Ohne diese Verknüpfung bleibt das Risiko eine allgemeine Befürchtung und die Bewertung der Auswirkungen eine subjektive Einschätzung.

Risikobewertung und Risikobehandlung → Geltungsbereich. Der Geltungsbereich ist nur dann vertretbar, wenn Kontrollentscheidungen auf Risiko-IDs, Behandlungsoptionen, gesetzliche oder vertragliche Verpflichtungen sowie die Begründung des Geltungsbereichs zurückgeführt werden können. Die Risikobehandlung wandelt die Aussage „Wir sollten Kontrollen implementieren“ in explizite Entscheidungen um, die im Geltungsbereich erfasst und begründet werden können.

Geltungsbereich (SoA) → Analyse der geschäftlichen Auswirkungen (BIA) und Kontinuitätsplanung. Die SoA zeigt, welche Maßnahmen anwendbar sind und wo Nachweise zu hinterlegen sind. Verfügbarkeit und Ausfallsicherheit erfordern jedoch zeitbezogene Nachweise. Die Analyse der geschäftlichen Auswirkungen (BIA) und die Kontinuitätsplanung ergänzen dies um RTO/RPO, Wiederherstellungsprioritäten, Wiederherstellungstests und Kontinuitätsnachweise. Dadurch können Sie Verfügbarkeitsangaben stichprobenartig überprüfen, statt sie ausführlich zu erläutern.

Analyse der geschäftlichen Auswirkungen und Geschäftskontinuität → Interne Revision und Managementbewertung. Kontinuitätsziele und -tests werden Teil der Nachweisbasis, aus der die interne Revision Stichproben entnehmen kann. Die interne Revision prüft, ob die Kette in der Praxis funktioniert. Die Managementbewertung entscheidet, was zu ändern ist, wenn Feststellungen, Vorfälle, Tests oder Risikosignale darauf hindeuten, dass das System von der Soll-Situation abweicht.

Interne Revision und Managementbewertung → Überwachung, Messung und Leistungskennzahlen. Durch Revision und Bewertung wird ermittelt, was Aufmerksamkeit erfordert. Kennzahlen sorgen jedoch dafür, dass das System auch zwischen den formellen Bewertungszyklen beobachtbar bleibt. Überwachung und Messung wandeln wiederkehrende Signale in Momentaufnahmen, Schwellenwerte, Tickets, Trendpakete und Managemententscheidungen um.

Überwachung, Messung und Leistungskennzahlen → Risikobewertung und Risikobehandlung. Der Kreislauf schließt sich, wenn Kennzahlen das Risikobild verändern. Wiederholte SLA-Verstöße, fehlgeschlagene Wiederherstellungstests, überfällige Abhilfemaßnahmen, veraltete Überprüfungen oder sich verschlechternde Trends sollten Risikaktualisierungen, Änderungen des SoA, Korrekturmaßnahmen oder explizite Entscheidungen zum Restrisiko auslösen.

Insgesamt verhindert diese Kette die beiden häufigsten Fehlerquellen bei der Governance: (1) unzusammenhängende Artefakte, deren Erklärung Interviews erfordert, und (2) ein ISMS, das zum Zeitpunkt der Zertifizierung zwar gültig ist, aber im Laufe der Zeit an Aktualität verliert, da kein wiederkehrender Nachweiszyklus dafür sorgt, dass es auf dem neuesten Stand bleibt.





Vermögensverwaltung und Informationsklassifizierung


Zusammenfassung

Asset-Management und Informationsklassifizierung ermöglichen die praktische Umsetzung der übrigen Elemente eines ISMS nach ISO 27001. Sie wandeln den „Geltungsbereich“ in eine konkrete Liste von Elementen um, die Sie verwalten, bewerten und schützen können.

Der Fehlermodus ist vorhersehbar: Schatten-IT, veraltete Bestandslisten, unklare Zuständigkeiten und „unbekannte Vertraulichkeitsstufen“ führen zu uneinheitlichen Maßnahmen. Dadurch kommt es zu einer schleichenden Ausweitung von Berechtigungen, die stichprobenbasierte Prüfungen nicht bestehen werden.

Die Lösung besteht in einer Bestandsführung, bei der tatsächliche Verantwortlicher zugewiesen werden. Es wird ein einfaches Klassifizierungsschema angewendet und jede Kennzeichnung mit expliziten Handhabungsregeln (Aufbewahrung, Weitergabe, Aufbewahrungsfrist, Entsorgung) verknüpft.

Das Ergebnis ist eine auditfähige Nachweiskette. Sie können diese für stichprobenartig ausgewählte Vermögenswert-Kategorien von Anfang bis Ende nachweisen: Bestandserfassung, Bestätigung durch den Verantwortlicher, Klassifizierungsentscheidung, Kontrollmaßnahmen sowie Lebenszyklusereignisse (Ausbuchung, Außerbetriebnahme, Datenlöschung).

Betrachten Sie das Ergebnis als Referenz für die Risikobewertung und die SoA. Sobald die Vermögenswerte benannt und klassifiziert sind, sind Risiken, Entscheidungen zur Steuerung und die Erhebung von Nachweisen kein Ratespiel mehr.



Aufbau dieses Kapitels

Dieses Kapitel beginnt mit dem Stand der Technik: einer kompakten Übersicht darüber, wie „gut“ heute aussieht. So kennen Sie den Sollzustand, bevor Sie sich mit Vorlagen, Werkzeugen oder Belegen befassen.

Um Ihnen dabei zu helfen, den Rest des Kapitels in der richtigen Reihenfolge zu behalten, zeigt das folgende Diagramm den Leseablauf von diesem Ausgangswert bis hin zu den praktischen Abschnitten (roter Faden → 80/20 → Werkzeuge → Prozess + Schritte).

Nachdem Sie die Abschnitte in dieser Reihenfolge gelesen haben, besteht der nächste Schritt darin, das, was Sie festgelegt haben (Verantwortliche, Klassifizierungsschema, Bearbeitungsregeln, Lebenszyklusauslöser), zu implementieren und nachprüfbar zu machen. Nutzen Sie den Abschnitt „Umsetzung & Nachweis-Kit“ als Brücke vom „Verstehen“ zum „Umsetzen“. Er wandelt das Kapitel in konkrete Artefakte um, die Sie in regelmäßigen Abständen ausführen und zur Stichprobenprüfung exportieren können.



Stand der Technik: Der aktuelle Zustand

Modernes Asset-Management für Softwareunternehmen beschränkt sich nicht mehr auf „eine Tabelle mit Laptops“. Stand der Technik bedeutet, dass Sie Vermögenswerte und Informationen als einen gesteuerten Lebenszyklus behandeln können: Die Erfassung erfolgt systematisch, die Verantwortlichen werden benannt, die Klassifizierung wird dort vorgenommen, wo die Arbeit stattfindet, und Nachweise zur Überprüfung sind auf Anfrage exportierbar.

Sie führen die Bestandsverwaltung und -klassifizierung mindestens als einen nachweisbaren Kreislauf durch: stabile ID-Nummern + Verantwortlichkeiten → Klassifizierung + Handhabungsregeln → Auslöser für den Lebenszyklus (Beschaffung/Ändern/Ausmusterung/Entsorgung) → regelmäßige Überprüfungsmomente.









	Ausgangswert
	Was dies in der Praxis bedeutet
	Beweisstück, das Sie exportieren können





	Der Erfassungsumfang ist systematisch
	Sie können die in den Geltungsbereich fallenden Vermögenswerte (Dienste, Cloud-Konten, Endpunkte, wichtige SaaS-Anwendungen, wichtige Informationsvermögen) benennen. Sie können außerdem eine wiederholbare Erfassung nachweisen (nicht „nach bestem Bemühen“).
	Bestandsausgabe, gefiltert nach Umfang + Kategorien + Erfassungsquelle / zuletzt gesehen.



	Stabile Vermögens-IDs + tatsächliche Verantwortlichkeiten
	Jeder erfasste Vermögenswert verfügt über eine feste ID und einen namentlich genannten Verantwortlicher mit Entscheidungsbefugnis. Wechsel der Verantwortung werden erfasst.
	Bestandsaufzeichnung mit Vermögen-ID, Verantwortlicher und Änderungsverlauf (bzw. Bestätigung des Eigentümers / RACI-Verweis).



	Die Klassifizierung wird angewendet (und ist sichtbar)
	Wichtige Informationsvermögen werden dort, wo die Mitarbeiter tatsächlich arbeiten (Dokumente, Repos, Tickets, Speicher), einheitlich klassifiziert und gekennzeichnet.
	Klassifizierungsschema + ausgewählte, beschriftete Artefakte (Screenshots/Exporte) + Zuordnung zu Bearbeitungsregeln.



	Aktualität + Lebenszyklus sind nachweisbar
	Der Bestand wird durch Lebenszyklusereignisse (Beschaffung/Ändern/Austritt/Stilllegung) sowie regelmäßige Überprüfungen mit festgelegten Terminen und Intervallen auf dem neuesten Stand gehalten.
	Zeitstempel der letzten Überprüfung, Überprüfungsprotokoll sowie ein Eintrag zu einem Änderungsvorgang, einer Ausmusterung oder einer Entsorgung, durch den das Bestandsverzeichnis aktualisiert wurde.





Dieser Ausgangswert verhindert nicht jeden Vorfall. Er stellt jedoch sicher, dass Sie nachweisen können, was vorhanden ist, wem es gehört, wie es klassifiziert ist und wie damit umgegangen wird – und zwar schnell genug, um einer Stichprobenprüfung standzuhalten.



Wie die zentralen ISMS-Artefakte zusammenpassen

Dies ist die Kette, der Auditoren folgen, wenn sie prüfen, ob Ihr ISMS tatsächlich risikobasiert und funktionsfähig ist und nicht nur aus einer Reihe von Dokumenten besteht. In einem Softwareunternehmen beginnt die Rückverfolgbarkeitskette in der Regel bei den Vermögenswerten: den Systemen, Datenspeichern, Repositorien, Cloud-Konten, SaaS-Tools, Endgeräten, Mitarbeitern und Informations-Vermögenswerten, auf die sich Ihr Unternehmen stützt. Sind diese Vermögenswerte nicht identifiziert und klassifiziert, wird die Risikobewertung zu einer allgemeinen Aussage. Ist die Risikobewertung allgemein gehalten, wird die Geltungsbereichs-Erklärung (SoA) zu einer Kontrollcheckliste statt zu einem Risikobehandlungsplan. Ist die SoA nicht mit Nachweisen zur Umsetzung verknüpft, hat die Interne Revision keine verlässlichen Grundlagen für ihre Prüfung.

Der Zweck dieser Kette besteht darin, das ISMS nachvollziehbar zu machen. Ein Auditor sollte in der Lage sein, eine kundenorientierte Dienstleistung auszuwählen. Er sollte diese Dienstleistung bis zum Anlagenverzeichnis zurückverfolgen können. Außerdem sollte er den Verantwortlicher ermitteln, die Klassifizierung einsehen, die damit verbundenen Risiken identifizieren, die ausgewählten Kontrollen verstehen und Nachweise dafür prüfen können, dass diese Kontrollen funktionieren. Bei einem Softwareunternehmen finden sich diese Nachweise häufig in den technischen Systemen: Cloud-Bestandsauszüge, Listen von Identitätsgruppen, CI/CD-Konfigurationen, Zugriffsprotokolle auf Repositories, Ticket-Workflows, Deployment-Protokolle, Backup-Berichte, Verwundbarkeitsberichte und Vorfallprotokolle.
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Figure 2: Wie die zentralen ISMS-Artefakte zusammenpassen

Das Diagramm veranschaulicht den konzeptionellen Ablauf. Der praktische Nutzen ergibt sich daraus, dass jede Verbindung nachgewiesen werden kann. Das Anlagenverzeichnis und das Klassifizierungsschema bilden die Ebene „Was müssen wir schützen?“. Die Risikobewertung erläutert „Was könnte schiefgehen und wie schwerwiegend wären die Folgen?“. Die SoA erklärt „Welche Maßnahmen sind anwendbar und warum?“. Nachweise zur Umsetzung belegen „Wo wird die Steuerung tatsächlich angewendet?“. Die Interne Revision prüft, ob die Kette in der Praxis tatsächlich funktioniert. Die Managementbewertung schließt den Kreislauf ab. Sie trifft Entscheidungen zu Prioritäten, Risikoakzeptanz, Korrekturmaßnahmen und Ressourcenbereitstellung.










	Artefakt
	Die wichtigste Frage, die mit IT beantwortet wird
	Typischer Inhalt
	Wie es mit den anderen Artefakten verknüpft ist





	Anlagenverzeichnis und Klassifizierung von Vermögenswerten (Anhang A A.5.9–A.5.12)
	Was ist vorhanden, wem gehört es, wie sensibel ist es und wie kritisch ist es im Rahmen einer Stichprobenprüfung?
	Vermögenswert-IDs, Verantwortlicher/Verwalter, Klassifizierungsbezeichnungen, Kritikalitätsstufen, Überprüfungsdaten, Verweise auf Belege
	Liefert Daten für Risikoszenarien und die Bewertung der Auswirkungen. Es steuert Kontrollen wie Verschlüsselung, Zugriffsrechte, Datensicherung, Protokollierung und Lieferantenüberprüfung.



	Risikobewertung und -behandlung (Klausel 6.1.2 / Klausel 6.1.3)
	Was könnte passieren, wie schwerwiegend und wie wahrscheinlich ist dies, und welche Behandlungsentscheidung ergibt sich daraus?
	Risikoszenarien, Verweise auf Vermögenswerte, inhärente Bewertungen, Behandlungsoptionen, geplante Kontrollen, Restrisiko, Akzeptanz
	Verwendet die Ergebnisse zu Asset-Sensitivität, Servicekritikalität und BIA für die Bewertung. Es liefert die Grundlage für die Auswahl der SoA-Maßnahmen und die Begründung der Maßnahmen.



	Analyse der geschäftlichen Auswirkungen (BIA)
	Welche Auswirkungen treten im Laufe der Zeit auf, wenn ein wichtiger Dienst ausfällt? Welche Wiederherstellungsziele sind gerechtfertigt?
	Kritische Dienste, Abhängigkeiten, Zeitpläne für die Auswirkungen, RTO/RPO, Wiederherstellungsprioritäten, Annahmen der Beteiligten
	Liefert zeitbasierte Nachweise zu den Auswirkungen. Es dient als Grundlage für die Bewertung der Verfügbarkeit, der Ausfallsicherheit, der Datensicherung, der Geschäftskontinuität, der Überwachung und der Reaktion auf Vorfälle.



	Geltungsbereich (SoA)
	Welche Kontrollen aus Anhang A gelten, was ist ausgenommen und welche Belege rechtfertigen Ihre jeweilige Entscheidung?
	Steuerung, Anwendbarkeit, Umsetzung, Begründung, Verweise auf Risiken, rechtliche Aspekte und Verträge, Hinweise auf Nachweise
	Ordnet Kontrollen Risiken, Verpflichtungen und geschäftlichen Anforderungen zu. Verknüpft Kontrollen, die mit Vermögenswerten in Verbindung stehen, wieder mit dem Bestandsverzeichnis und der Klassifizierung.



	Interne Revision und Managementbewertung
	Funktioniert das ISMS in der Praxis? Führen die Ergebnisse zu verantwortungsvollen Entscheidungen?
	Prüfungsplan, Stichproben, Feststellungen, Korrekturmaßnahmen, Eingaben/Ausgaben der Überprüfung, Entscheidungen, Status der Nachverfolgung
	Prüfen Sie die Rückverfolgbarkeitskette von Anfang bis Ende. Eskalieren Sie Prioritäten, Restrisiken, Ressourcen und Korrekturmaßnahmen.





In einem Softwareunternehmen könnte diese Kette mit einer Produktions-Kundendatenbank beginnen. Das Anlagenverzeichnis erfasst die Datenbank, ihren Verantwortlicher, den Verwalter, die Umgebung, die Klassifizierung, die Kritikalität und das Überprüfungsdatum. Die Klassifizierung zeigt, dass sie vertrauliche Kundendaten enthält. Die Risikobewertung identifiziert Risiken wie unbefugten Zugriff, Datenverlust, übermäßige Zugriffsrechte, Ausfall der Datensicherung und nicht genehmigten Export. Die SoA ordnet diese Risiken den Maßnahmen in den Bereichen Zugangskontrolle, Protokollierung, Datensicherung, Kryptografie, sichere Entwicklung, Lieferantenmanagement und Störungsmanagement zu. Als Nachweise dienen dann IAM-Exporte, Berichte zur Datenbanksicherung, Verschlüsselungskonfigurationen, Zugriffsprüfungen, Überwachungswarnungen und Vorfallübungen.
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Figure 3: Wie die zentralen ISMS-Artefakte zusammenpassen

Als Faustregel gilt, dass jedes wichtige Dokument in der Lage sein sollte, eine natürliche Frage des Prüfers schnell zu beantworten. Fragt der Prüfer, warum eine Steuerung erforderlich ist, sollte die SoA auf eine Risiko-ID, eine gesetzliche Vorschrift oder eine Geschäftsanforderung verweisen. Fragt der Prüfer, warum die Auswirkung hoch ist, sollte der Risikodatensatz auf die Klassifizierung des Vermögenswerts, dessen Kritikalität oder BIA-Nachweise verweisen. Fragt der Prüfer, wo die Steuerung umgesetzt wird, sollte die SoA auf eine Vorgehensweise, eine Konfiguration, ein Ticket, einen Export, ein Protokoll oder einen Bericht verweisen. Fragt der Prüfer, ob der Prozess weiterhin funktioniert, sollten Stichproben der Internen Revision und Protokolle der Managementbewertung die Ergebnisse, Entscheidungen und Folgemaßnahmen aufzeigen.

Der Fehlermodus ist ein unzusammenhängendes ISMS. Das Anlagenverzeichnis ist vorhanden, doch die Risiken beziehen sich nicht auf die Vermögenswerte. Die Risikobewertung ist vorhanden, doch die SoA erläutert nicht die Auswahl der Maßnahmen. Die SoA ist vorhanden, doch die Prüfungsnachweise sind nicht verknüpft. Prüfungsnachweise sind vorhanden, doch die Interne Revision prüft diese nicht stichprobenartig. Die Interne Revision stellt Probleme fest. Im Rahmen der Managementbewertung werden jedoch keine Entscheidungen getroffen. Jede dieser Lücken schwächt die Gesamtdarstellung. Ein starkes ISMS ist nicht nur eine Sammlung von Dokumenten, sondern ein zusammenhängendes Betriebssystem.

Praktische Prüfungsfragen, auf die Sie sich vorbereiten sollten:


	„Welcher Vermögenswert und welches Risiko haben diese Steuerung erforderlich gemacht?“ Der SoA sollte auf eine Risiko-ID und, sofern relevant, auf einen Vermögenswert oder eine Dienstleistung aus dem Bestandsverzeichnis verweisen.

	„Warum wird die Auswirkung als ‚erheblich‘ eingestuft?“ Die Begründung für die Risikoeinstufung sollte sich auf BIA-Ergebnisse, die Kritikalität der Dienste, die Auswirkungen auf die Kunden, die Datenklassifizierung oder gesetzliche Verpflichtungen stützen.

	„Wo wird diese Steuerung umgesetzt?“ Der Nachweis sollte sich auf eine Richtlinie, eine Vorgehensweise, eine Konfiguration, ein Ticket, einen Zugriffsexport, eine Überwachungsausgabe oder einen Systembericht beziehen.

	„Wer hat das Restrisiko akzeptiert?“ Das Risikoregister sollte den Restwert, den Verantwortlichen, die Akzeptanzentscheidung, das Datum und den Nachweis der Genehmigung enthalten.

	„Woher wissen Sie, dass der Prozess weiterhin funktioniert?“ Stichproben der internen Revision sollten die Rückverfolgbarkeitskette überprüfen. Die Managementbewertung sollte die daraus resultierenden Folgemaßnahmen aufzeigen.





80/20: Typische Situationen im Asset-Management (mit Beispielen) für Softwareunternehmen

Eine kleine Anzahl von Situationen im Bereich der Bestandsverwaltung führt bei Erstaudits von Softwareunternehmen zu den meisten Feststellungen gemäß ISO 27001. Das Problem besteht selten darin, dass Ihr Unternehmen überhaupt kein Anlagenverzeichnis führt. Das Problem liegt in der Regel darin, dass Ihr Anlagenverzeichnis nicht die betriebliche Realität widerspiegelt. Es listet möglicherweise Laptops auf, lässt jedoch SaaS-Tools außer Acht. Es listet möglicherweise Cloud-Konten auf, lässt jedoch kundenorientierte Dienste außer Acht. Es dokumentiert möglicherweise Klassifizierungsstufen, zeigt jedoch keine Kennzeichnungen auf den tatsächlichen Objekten an. Es beschreibt möglicherweise das Offboarding, belegt jedoch nicht, dass die Vermögenswerte zurückgegeben wurden.

Der 80/20-Ansatz besteht darin, die Situationen vorzubereiten, die von den Prüfern am ehesten stichprobenartig untersucht werden. Prüfer neigen dazu, zu überprüfen, ob das Programm für das Anlagenmanagement dort funktioniert, wo das Risiko am höchsten ist: unbekannte SaaS-Nutzung, kritische kundenorientierte Dienste, sensible Informationen, ausscheidende Mitarbeiter und Veräußerungen. Wenn für diese Situationen ein einwandfreier Nachweis vorliegt, erscheint der Prozess des Anlagenmanagements in der Regel glaubwürdig. Sind die Nachweise jedoch unzureichend, kann selbst eine umfangreiche Bestandsliste die Wirksamkeit der Steuerung nicht retten.










	80/20-Situation (typisch)
	Was Prüfer stichprobenartig untersuchen
	Typischer Befund
	Vorzulegende Nachweise





	Shadow-IT (unbekannte SaaS- und Cloud-Konten)
	SaaS-Tools, Cloud-Abonnements, Genehmigungsworkflow, Erfassungsprozess
	Fehlende Vermögenswert-Typen im Erfassungsbereich, keine Zuständigkeiten, unklare Grenzen der Lieferanten
	SaaS-Register, Genehmigungsworkflow für die Beschaffung, Erfassungsbericht, Nachweis der Zuordnung zum Verantwortlicher



	Verzeichnis kritischer Dienste
	Wichtigste kundenorientierte Dienste, Verantwortlicher, unterstützende Systeme, Abhängigkeiten
	Ein Bestandsverzeichnis liegt vor. Kritische Dienste lassen sich jedoch nicht identifizieren oder überprüfen.
	Servicekatalog, Zuordnung der Zuständigkeiten, Links zu Bereitschaftsdiensten/Runbooks, Überprüfungsaufzeichnungen



	Auf reale Artefakte angewandte Klassifizierung
	Beispieldokumente, Tickets, Exporte, Repositorien, freigegebene Laufwerke
	Ein Klassifizierungsschema existiert, wird jedoch uneinheitlich angewendet
	Klassifizierungsrichtlinie, Verarbeitungsmatrix, beschriftete Stichproben, Trainingsdatensätze



	Rückgabe von Vermögenswerten bei Ausscheiden / Offboarding
	Datensätze zu kürzlich ausgeschiedenen Mitarbeitern, Rückgabe von Geräten, Rückgabe von Zugangskarten, Kontoschließung
	Nicht zurückgegebene Vermögenswerte oder kein Nachweis über die Rückgabe
	Checkliste für das Ausscheiden aus dem Unternehmen, Rückgabebestätigungen, Protokolle zur Aktualisierung des Gerätebestands



	Entsorgung und Aufbereitung
	Entsorgungsnachweise für Geräte, Datenträger und vertrauliches Druckmaterial
	Informelle Entsorgung, fehlender Nachweis der Datenlöschung, fehlende Zertifikate
	Entsorgungsprotokoll, Nachweis der Datenlöschung, Vernichtungsbescheinigung, Aktualisierung des Bestandsstatus





„Shadow-IT“ ist in Softwareunternehmen von besonderer Bedeutung, da Teams SaaS-Tools schnell einführen können. Die Entwicklungsabteilung nutzt möglicherweise ein Testtool, die Produktabteilung Analysetools, der Support eine Plattform für die Kundenkommunikation und das Marketing Automatisierungstools. Jedes dieser Tools kann Kundendaten, Mitarbeiterdaten, Quellcode-Fragmente, Protokolle oder vertrauliche Geschäftsinformationen enthalten. Die Steuerung besteht nicht darin, alle neuen Tools zu verbieten. Vielmehr sollten Sie die Erfassung, Genehmigung, Zuordnung und Überprüfung zu einem festen Bestandteil der Beschaffung und der Teamabläufe machen.

Das Inventar geschäftskritischer Dienste stellt eine weitere häufige Schwachstelle dar. Viele Unternehmen können zwar Cloud-Ressourcen auflisten. Sie sind jedoch nicht in der Lage, eindeutig zu identifizieren, welche Dienste geschäftskritisch sind, wer für sie verantwortlich ist, welche Abhängigkeiten sie unterstützen und wie sie überprüft werden. Ein Servicekatalog muss nicht aufwendig gestaltet sein. Er kann ein strukturiertes Verzeichnis sein, das Servicename, Verantwortlichen, Verwalter, Umgebung, Abhängigkeiten, Datenklassifizierung, Kritikalität, Supportmodell und Überprüfungsdatum auflistet. Die entsprechenden Nachweise finden sich im Katalogexport, in Runbook-Links, in der Bereitschaftskonfiguration, in Architekturhinweisen und im Überprüfungsverlauf.

Erkenntnisse zur Klassifizierung ergeben sich häufig aus der Diskrepanz zwischen Richtlinien und Praxis. Ein Unternehmen mag zwar die Kategorien „Öffentlich“, „Intern“, „Vertraulich“ und „Eingeschränkt“ definieren, doch die tatsächlichen Dokumente sind nicht entsprechend gekennzeichnet. Kundenexporte befinden sich in gemeinsam genutzten Ordnern ohne sichtbare Kennzeichnung. Tickets enthalten sensible Screenshots ohne Klassifizierung. Repositorien enthalten geheime Informationen oder kundenähnliche Daten ohne Handhabungsregeln. Die Steuerung funktioniert nur dann, wenn die Klassifizierung in den von den Mitarbeitern genutzten Tools erscheint. Außerdem müssen die Nutzer nachweisen können, was die Kennzeichnung bedeutet.

Beispiele im Zusammenhang mit ausscheidenden Mitarbeitern und der Entsorgung sind einfach, aber aufschlussreich. Verfügt ein ausgeschiedener Auftragnehmer noch über einen nicht zurückgegebenen Laptop, einen Zugangsausweis, ein gemeinsames Konto oder ein nicht verwaltetes Gerät, werden die Prüfer die Steuerung des Lebenszykluses der Vermögenswerte in Frage stellen. Wenn in den Entsorgungsunterlagen die Methode der Datenlöschung, das Datum, die Genehmigung und die Aktualisierung des Anlagenverzeichnisses nicht ausgewiesen sind, werden die Prüfer bezweifeln, dass ausgemusterte Vermögenswerte keine Daten preisgeben können. Diese Situationen sind operativer Natur, nicht theoretischer Art, und erfordern Nachweise aus den Bereichen Personalwesen, IT, Anlagenverzeichnis, Endpunktmanagement und Zugriffsverwaltung.



Tools, mit denen Sie schneller (und konsequenter) arbeiten können

Die Bestandsverwaltung wird zu einer mühsamen Aufgabe, wenn sie ausschließlich auf manuelle Aktualisierungen in Tabellenkalkulationen angewiesen ist. Softwareunternehmen betreiben bereits zahlreiche Systeme, die über Bestände informiert sind: Cloud-Plattformen kennen die Ressourcen, Endpunkt-Tools kennen die Geräte, Identitätsanbieter kennen die Benutzer und Gruppen, Repositories kennen die Code-Bestände, CI/CD-Plattformen kennen die Pipelines, Beschaffungsunterlagen kennen die SaaS-Tools und Finanzsysteme kennen die gekaufte Hardware und Abonnements. Das Bestandsverwaltungsprogramm wird schneller, wenn es diese Systeme als Erfassungs- und Nachweiskquellen nutzt.

Das Ziel besteht nicht darin, ein umfangreiches Tool anzuschaffen, bevor der Prozess verstanden wurde. Das Ziel ist vielmehr der Einsatz von Tools, die die Zuordnung, Klassifizierung, Überprüfung und Exportierbarkeit vereinfachen. Ein Asset-Register, das keine Angaben zu Verantwortlicher, Klassifizierung, Status und Überprüfungsdatum exportieren kann, liefert nur schwache Nachweise. Ein Cloud-Inventar, das die erfassten Ressourcen nicht nach Konto, Umgebung oder Tag anzeigen kann, lässt sich nur schwer prüfen. Ein Klassifizierungstool, das zwar Labels vergibt, aber weder die Richtlinienkonfiguration noch Beispiele für klassifizierte Artefakte anzeigen kann, ist unvollständig.









	Werkzeugkategorie
	Wozu es dient
	Prüfungsfreundliche Ausgabe





	Cloud-Bestandsaufnahme
	Ermittlung und Abgleich von Cloud-Ressourcen
	Export der erfassten Ressourcen, Zuordnung von Konten und Abonnements, Abweichungsberichte



	MDM / Endpunktmanagement
	Endgerätebestand, Verschlüsselungs-Ausgangswert, Geräteeigentumsverhältnisse
	Gerätexport, Verschlüsselungsstatus, Compliance-Bericht, zugewiesener Benutzer



	Anlagenverzeichnis / CMDB / ITAM-Tool
	Stabile Verantwortlichkeiten, Klassifizierung, Status, Lebenszyklus, Überprüfungsrhythmus
	Export des Vermögensverzeichnisses mit Eigentümern, Klassifizierung, Status und Datum der letzten Überprüfung



	Klassifizierungswerkzeuge
	Kennzeichnungen, DLP-Signale, Durchsetzung von Maßnahmen
	Konfiguration der Kennzeichnungsrichtlinie, Beispiele für gekennzeichnete Artefakte, DLP-Berichte



	Identitätsanbieter
	Benutzer, Gruppen, privilegierter Zugriff, Eigentumsmerkmale
	Gruppenexporte, Aufzeichnungen der Zugriffsprüfung, Nachweise zur Zuweisung privilegierter Rollen



	Repository und CI/CD-Tools
	Quellcode-Vermögenswerte, Pipelines, Nachweise zur Bereitstellung
	Repository-Liste, Einstellungen zum Branch-Schutz, Pipeline-Protokolle, Release-Datensätze



	Beschaffungs- und Finanzsysteme
	SaaS-Tools, Abonnements, Hardware-Anschaffungen
	Liste der zugelassenen Lieferanten, Einkaufsbelege, Zuordnung der Abonnementinhaber





Der Aufbau eines praktischen Softwareunternehmens beginnt häufig mit einem einfachen Anlagenverzeichnis als zentrales Referenzelement. Dieses Verzeichnis wird durch Exporte aus operativen Tools unterstützt. Cloud-Inventarisierungen können Rechenressourcen, Datenbanken, Speicher-Buckets, Netzwerkkomponenten und Managed Services erfassen. Das Endpunktmanagement kann Informationen zum Gerätestatus und zum Verschlüsselungsstatus liefern. Die Beschaffungsabteilung kann SaaS-Tools und Abonnements identifizieren. Repository-Tools identifizieren Code-Repositories und Pipeline-Assets. Das Asset-Register normalisiert anschließend die kritischen Felder: Verantwortlicher, Verantwortlicher, Klassifizierung, Kritikalität, Status und Überprüfungsdatum.

Das wichtigste Merkmal des Tools sind nachprüfbare Nachweise. Während eines Audits müssen Sie eine Momentaufnahme erstellen. Diese Momentaufnahme zeigt den Stand zum Zeitpunkt der Überprüfung. Ein Live-Dashboard ist zwar hilfreich, doch ein Export lässt sich leichter aufbewahren, den Prüfungsnachweisen beifügen und im Zeitverlauf vergleichen. So sollte beispielsweise bei einer vierteljährlichen Bestandsüberprüfung ein Export erstellt werden. Dieser Export sollte alle kritischen Vermögenswerte, Verantwortlicher, Klassifizierungen, Überprüfungsdaten und Ausnahmen aufzeigen. Wenn das Tool lediglich einen Bildschirm anzeigt, dessen Inhalt sich täglich ändert, ist es schwieriger nachzuweisen, was genau überprüft wurde.
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Figure 4: Tools, mit denen Sie schneller (und konsequenter) arbeiten können

Tools sollten zudem Lücken sichtbar machen. Fehlen bei Cloud-Ressourcen erforderliche Tags, sollte dies im Cloud-Bestandsverzeichnis angezeigt werden. Sind Geräte nicht verschlüsselt, sollte die Endpunktberichterstattung Ausnahmen aufzeigen. Werden SaaS-Tools außerhalb des Beschaffungsprozesses erworben, sollten Finanz- oder Spesenabrechnungen eine Überprüfung auslösen. Sind Informationsressourcen nicht gekennzeichnet, sollten Klassifizierungstools Lücken melden oder Sie darauf hinweisen. Eine gute Toolkette speichert nicht nur den Bestand. Sie hilft Ihnen auch dabei, Abweichungen zu erkennen.



Der Prozess (Von Anfang bis Ende)

Ein gut aufgesetztes Programm für die Bestandsverwaltung und Klassifizierung gleicht einem technischen Prozess. Es verfügt über eine definierte Methode, Pflichtfelder, Eigentumsregeln, Lebenszyklus-Auslöser, Überprüfungsintervalle und messbare Ergebnisse. Es ist nicht davon abhängig, dass jemand daran denkt, am Ende jedes Quartals eine Tabelle zu aktualisieren. Der Prozess sollte in die Bereiche Beschaffung, Einarbeitung, Änderungsmanagement, Bereitstellung, Austritt und Entsorgung eingebettet sein.

Die folgenden zehn Schritte bilden den von Anfang bis Ende laufenden Betriebszyklus. Die ersten Schritte schaffen die Struktur: Kategorien, Attribute, Bestandsaufnahme und Verantwortlichkeiten. Die mittleren Schritte machen die Bestandsaufnahme nutzbar: Klassifizierung, Kennzeichnung, Handhabung und zulässige Nutzung. Die späteren Schritte halten die Bestandsaufnahme auf dem neuesten Stand: Lebenszyklusmanagement, Entsorgung, Überprüfungen, Integration von Änderungen und Kontinuierliche Verbesserung. Jeder Schritt sollte Nachweise liefern, die exportiert oder stichprobenartig überprüft werden können.









	Schritt
	Betriebliche Maßnahme
	Prüfergebnis





	1. Identifizierung und Kategorisierung von Vermögenswerten
	Legen Sie Vermögenswerte, Pflichtfelder und Namenskonventionen fest, damit das Anlagenverzeichnis einheitlich und vergleichbar bleibt.
	Felddefinitionen, Kategorietaxonomie



	2. Erstellung des Anlagenverzeichnisses
	Erfüllen Sie das Register durch automatisierte Erfassung, manuelle Eingaben der Verantwortlichen sowie Beschaffungs- und Systemdaten, um die Abdeckung zu erhöhen und Schatten-IT zu reduzieren.
	Erstverzeichnis, Ergebnisse der Bestandserfassung, Lückenliste



	3. Verantwortlichkeiten an Vermögenswerten
	Bestimmen Sie verantwortliche Verantwortlicher und operative Verwalter, bevor die Vermögenswerte als prüfungsbereit gelten.
	Felder für Verantwortlicher/Verwalter, Bestätigungsnachweise, RACI-Verweis



	4. Informationsklassifizierung
	Definieren und wenden Sie eine Klassifizierung an, damit die Maßnahmen entsprechend der Sensibilität, der Kritikalität und den Auswirkungen auf das Geschäft skaliert werden.
	Klassifizierungsschema, Beispiele, Entscheidungshilfe



	5. Kennzeichnung und Markierung
	Machen Sie Beschriftungen in Dokumenten, Systemen, Repositorien und Exporten sichtbar, damit die Bearbeitungsregeln genutzt werden können.
	Beschriftungskonfiguration, Beispiele für beschriftete Artefakte



	6. Vorgehensweisen
	Legen Sie Regeln für die Speicherung, Weitergabe, Aufbewahrung, Übermittlung und Entsorgung fest. Diese Regeln müssen die Klassifizierung in konkretes Handeln umsetzen.
	Handhabungsmatrix, genehmigte Vorgehensweisen



	7. Richtlinie zur zulässigen Nutzung
	Legen Sie die Grenzen für die Nutzung sowie die Erwartungen hinsichtlich der Quittierung fest, damit akzeptables Verhalten und dessen Durchsetzung klar sind.
	AUP, Bestätigungsdatensätze



	8. Lebenszyklusmanagement von Vermögenswerten
	Verknüpfen Sie Aktualisierungen des Bestandsverzeichnisses mit der Beschaffung, mit Neuzugängen, Wechselfällen und Abgängen sowie mit der Außerbetriebnahme. Dadurch bleibt das Verzeichnis stets auf dem neuesten Stand.
	Lebenszyklus-Auslöser, aktualisierte Datensätze



	9. Entsorgung und Aufbereitung von Vermögenswerten
	Entsorgen Sie ausgemusterte Vermögenswerte ordnungsgemäß und dokumentieren Sie die Entsorgung, bevor Sie den Lebenszyklusstatus ändern.
	Entsorgungsprotokoll, Datensicherungsprotokoll, Zertifikate



	10. Pflege des Anlagenverzeichnisses
	Überprüfen, stichprobenartig kontrollieren, abgleichen und verbessern Sie das Inventar, um dessen Aktualität und Vollständigkeit nachzuweisen.
	Prüfprotokoll, Ergebnisse der Stichprobenprüfung, aktualisiertes Register





Die Zuständigkeiten bleiben in der Regel verteilt. Der ISMS-Verantwortliche legt die Methode und den Rhythmus fest. Die IT-/Sicherheitsabteilung führt die Erfassung, Maßnahmen und Abgleichungen durch. Die Vermögenswerte- und Unternehmensverantwortlichen bestätigen die Zuständigkeit, Klassifizierung und Überprüfungen. Die Personalabteilung, die Beschaffungsabteilung und die Systemverantwortlichen veranlassen Aktualisierungen im Lebenszyklus.

In Softwareunternehmen sollte dieser Kreislauf mit den Betriebssystemen verknüpft sein. Die Beschaffung sollte die Anlage neuer SaaS- und Hardware-Datensätze auslösen. Die Einrichtung eines Repositories sollte die Zuweisung der Eigentumsrechte an Software-Vermögenswerte auslösen. Neue Cloud-Konten oder Produktionsdienste sollten Bestandserfassungen auslösen. Change-Tickets sollten bei Bedarf Abhängigkeiten, Verantwortlichkeiten, Klassifizierung oder Status aktualisieren. Beim Offboarding sollten zugewiesene Geräte und Informationsressourcen überprüft werden. Bei der Entsorgung sollte das Register aktualisiert werden, anstatt den Datensatz zu löschen.

Der Prozess sollte zudem zwischen der Erstellung und der Pflege des Bestands unterscheiden. Viele Unternehmen können im Rahmen der ISO-Umsetzung einen Bestand erstellen. Doch nur wenige halten diesen auf dem neuesten Stand, nachdem der Berater das Unternehmen verlassen hat oder der Audit-Termin verstrichen ist. Die Pflege erfordert Auslöser. Ein neuer Dienst kann erst dann als produktionsreif angesehen werden, wenn er über einen Verantwortlichen, eine Klassifizierung, eine Kritikalitätsstufe und ein Supportmodell verfügt. Ein SaaS-Tool kann erst dann genehmigt werden, wenn es einen Unternehmer, einen Lieferanten-Eintrag und eine Datenklassifizierung aufweist. Ein Gerät darf erst dann entsorgt werden, wenn ein Nachweis über die Datenlöschung vorliegt.
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Figure 5: Der Prozess (Von Anfang bis Ende)

Die praktische Prüfungsregel ist einfach: Wenn Sie für jeden Schritt kein konkretes Dokument vorweisen können, ist das Programm für Vermögenswerte nicht prüfungsbereit. Eine Grundsatzerklärung reicht nicht aus. Die Nachweise sollten zeigen, wie der Prozess bei tatsächlichen Vermögenswerten tatsächlich ablief. Beispielsweise sollte ein in die Stichprobe aufgenommenes SaaS-Tool über eine Genehmigungsakte, einen Verantwortlichen, eine Klassifizierung, gegebenenfalls eine Bewertung der Lieferanten, ein Überprüfungsdatum sowie Nachweise zur Zugangskontrolle verfügen. Ein in die Stichprobe aufgenommenes Gerät sollte einen zugewiesenen Benutzer, den Verschlüsselungsstatus, den Lebenszyklusstatus sowie gegebenenfalls Nachweise zur Rückgabe oder Entsorgung aufweisen.


Schritt 1 – Identifizierung und Kategorisierung von Vermögenswerten

Die Bestandsaufnahme von Vermögenswerten ist mehr als nur das Erstellen einer Liste der Dinge, die Ihrem Unternehmen gehören. Es handelt sich um den Prozess, zu entscheiden, was für Ihr Unternehmen von Wert ist. Anschließend gruppieren Sie diese Vermögenswerte so, dass Sie daraus Sicherheitsentscheidungen ableiten können. Für Softwareunternehmen sind die wichtigsten Vermögenswerte oft nicht physischer Natur. Kundendaten, Quellcode, Produktionsdienste, vertrauliche Informationen, Cloud-Konten, Build-Pipelines, APIs, Runbooks und betriebliches Wissen können weitaus wichtiger sein als Büroausstattung.

Der Zweck der Kategorisierung ist die Einheitlichkeit. Wenn ein Team eine Kundendatenbank als Software erfasst, ein anderes als Infrastruktur und ein weiteres als Information, wird die Bestandsaufnahme schwer durchsuchbar und schwer zu prüfen. Kategorien sollten einfach genug sein, damit die Teams sie korrekt anwenden. Gleichzeitig sollten sie aussagekräftig genug sein, um Maßnahmen voranzutreiben. Eine gute Kategorie gibt Aufschluss darüber, welche Art von Schutz wahrscheinlich von Bedeutung ist: Klassifizierung für Informationen, Patches für Software, Verschlüsselung für Geräte, Überprüfung der Lieferanten für Dienstleistungen und Zugriffslebenszyklus für Personen.

In der Praxis wird Schritt 1 in der Regel während der Einrichtung des ISMS durchgeführt. Anschließend wird er Teil der Einbindung neuer Vermögenswerte. Der Nachweis besteht nicht nur aus dem Bestandsverzeichnis selbst. Er umfasst auch die Definitionen der Bestandsfelder, die Kategorietaxonomie, die Namenskonventionen, die Klassifizierungsregeln sowie Anweisungen für die Verantwortlichen. Diese Artefakte belegen, dass die Organisation über eine Methode verfügt und nicht nur über eine einmalige Liste.

Ein Softwareunternehmen kann dies mithilfe einer Vorlage für ein kontrolliertes Asset-Register und einer Erfassungsregel umsetzen. So kann beispielsweise die Einrichtung eines neuen Produktionsdienstes ein Ticket erfordern. In diesem Ticket müssen der Name des Dienstes, der Verantwortlicher, der Verwalter, das Repository, das Cloud-Konto, die Datenklassifizierung, die Kritikalität, die Abhängigkeiten und das Supportmodell erfasst werden. Die Einrichtung eines neuen SaaS-Tools kann ein Beschaffungs-Ticket erfordern. In diesem Ticket müssen der Unternehmer, die verarbeiteten Datentypen, der Lieferant, die Benutzergruppe und die Klassifizierung erfasst werden. An diesen Erfassungspunkten wird die Kategorisierung operativ umgesetzt.


Was ist ein Vermögenswert?

Das ISO 27001-Konzept eines Vermögenswerts ist bewusst weit gefasst, da reale Risiken sich nicht an buchhalterische Kategorien halten. Wenn etwas für Ihre Organisation von Wert ist, den Geschäftsbetrieb unterstützt, Informationen enthält, den Zugriff ermöglicht oder bei Verlust oder Missbrauch Schaden verursachen würde, sollte es als Vermögenswert betrachtet werden. In Softwareunternehmen umfasst dies offensichtliche Vermögenswerte wie Laptops und Server. Dazu kommen weniger sichtbare Vermögenswerte wie Quellcode, API-Schlüssel, Bereitstellungs-Pipelines, Designdokumentation, Kundenexporte und Wissen zum Produktionssupport.

Die praktische Definition lautet: Wenn Sie im Falle eines Vorfalls Wert auf dessen Vertraulichkeit, Integrität und Verfügbarkeit sowie auf Verantwortlichkeiten und Wiederherstellung legen würden, gehört es in das Asset-Modell. Das bedeutet nicht, dass jede noch so kleine Datei eine eigene Zeile im Bestandsverzeichnis benötigt. Es bedeutet vielmehr, dass die Organisation Assets auf einer Ebene identifizieren muss, die die Risikobewertung und Steuerung unterstützt. Eine Produktionsdatenbank kann ein Asset sein. Ein freigegebener Ordner, der Kundenverträge enthält, kann ein Vermögenswert sein. Ein Produkt-Repository kann ein Vermögenswert sein. Eine einzelne temporäre Datei ist dies in der Regel nicht, es sei denn, sie stellt einen kontrollierten Informationsvermögen dar.









	Kategorie
	Beispiele aus einem Softwareunternehmen
	Typische Sicherheitsschwerpunkte





	Informationsvermögen
	Kundendatenbanken, Sicherungskopien, Quellcode, Konfigurationsdateien, Verträge, Support-Exporte, interne Dokumentation
	Klassifizierung, Zugangskontrolle, Verschlüsselung, Aufbewahrungsfristen, Nachvollziehbarkeit



	Software-Vermögenswerte
	Anwendungen, Betriebssysteme, Datenbanken, Build-Tools, CI/CD-Workflows, interne Tools
	Patch-Management, sichere Konfiguration, Lizenzsteuerung, Verwundbarkeitsmanagement



	Vermögenswerte
	Laptops, mobile Geräte, Server, Zugangskarten, Wechseldatenträger, Netzwerkgeräte
	Verschlüsselung, physischer Zugriff, Rückgabe, Entsorgung, Bestandsgenauigkeit



	Dienstleistungen
	Cloud-Konten, SaaS-Tools, externe IT-Anbieter, Telekommunikationsunternehmen, verwaltete Plattformen
	Lieferantenrisiko, IAM, Vertragsklauseln, Überwachung, Ausstiegsplanung



	Personen
	Mitarbeiter, Auftragnehmer, Administratoren mit erweiterten Rechten, Support-Benutzer, Partner
	Zugriffslebenszyklus, Schulung, zulässige Nutzung, Vertraulichkeit, Ausscheiden



	Immaterielle Vermögenswerte
	Marke, Produkt-Know-how, Algorithmen, Prozesse, Kundenvertrauen
	Vertraulichkeit, Kontinuitätsplanung, Insiderrisiken, rechtlicher Schutz





Der Detaillierungsgrad sollte dem Risiko entsprechen. Ein kleines SaaS-Unternehmen kann Produktionsdienste, wichtige Datenbanken, SaaS-Tools, Endpunkte, Repositorien und hochwertige Informationsressourcen erfassen. Es benötigt wahrscheinlich keine separate Vermögenslinie für jedes unbedeutende interne Dokument. Ein stärker reguliertes oder komplexeres Unternehmen benötigt möglicherweise detailliertere Verzeichnisse für Datensätze, Systeme, Integrationen und Geschäftsprozesse.

Bei Audits gewinnt die Definition von Vermögenswerten an Bedeutung, wenn der Umfang des Prüfungsgegenstands in Frage gestellt wird. Wenn ein Tool Kundendaten speichert, Produktionsabläufe unterstützt oder privilegierten Zugriff ermöglicht, lässt sich nur schwer argumentieren, dass es irrelevant ist. Eine eng gefasste Definition von Vermögenswerten lässt das Inventar zwar übersichtlicher erscheinen. Sie kann jedoch Lücken im Prüfungsumfang verursachen. Ein gutes Asset-Modell umfasst alles, was die Informationssicherheit wesentlich beeinflusst, und nicht nur das, was die Finanzabteilung aktiviert.



Vermögenswerte-Attribute

Asset-Attribute verwandeln ein Inventar von einer bloßen Namensliste in ein Entscheidungsinstrument. Ein Asset-Register, in dem lediglich „Laptop“, „Datenbank“ oder „Anwendung“ erfasst sind, ist nicht besonders nützlich. Das Register muss ausreichende Informationen enthalten, um Sicherheitsfragen zu beantworten: Wer ist dafür verantwortlich? Wo befindet es sich? Welche Daten enthält es? Wie kritisch ist es? Welche Kontrollen gelten? Wann wurde es zuletzt überprüft? Wie ist sein Lebenszyklusstatus?

Die wichtigsten Attribute sind Verantwortlichkeiten, Klassifizierung, Kritikalität, Status und Überprüfungsdatum. Verantwortlichkeiten schaffen Verantwortlichkeit. Die Klassifizierung bestimmt die Handhabung. Die Kritikalität dient als Grundlage für die Priorisierung und die Bewertung der Auswirkungen. Der Status sorgt für einen übersichtlichen Bestand. Das Überprüfungsdatum belegt, dass das Verzeichnis gepflegt wird. Technische Attribute können nützlich sein. Sie sollten das Verzeichnis jedoch nicht überfrachten, es sei denn, sie werden aktiv für Aufgaben der Steuerung genutzt.









	Attributgruppe
	Felder
	Warum dies von Bedeutung ist





	Identifizierung
	Vermögenswert-ID, Name, Typ/Kategorie, Beschreibung
	Macht Vermögenswerte über Tickets, Risiken und Belege hinweg eindeutig nachverfolgbar und durchsuchbar



	Verantwortlichkeiten
	Verantwortlicher, Verwalter, Ansprechpartner, Team
	Schafft Verantwortlichkeiten für Klassifizierungs-, Zugangs-, Zugriffsprüfung- und Risikobewertungsentscheidungen



	Standort
	Physischer Standort, Cloud-Konto, Region, Mandant, Repository, Netzwerkstandort
	Unterstützt die Reaktion auf Vorfälle, rechtliche Rahmenbedingungen, die Festlegung des Umfangs sowie die operative Unterstützung



	Klassifizierung und Kritikalität
	Klassifizierungsstufe, Vertraulichkeitsgrad, geschäftliche Kritikalität, Auswirkungen auf CIA
	Legt die Intensität der Steuerung, die Häufigkeit der Überprüfungen und die Auswirkungen auf das Risiko fest



	Wert und Auswirkungen
	Geschäftlicher Nutzen, Schwierigkeitsgrad der Ersetzung, Auswirkungen auf Kunden, rechtliche Auswirkungen
	Dient als Grundlage für die Risikobewertung und Priorisierung



	Technische Details
	Version, Konfiguration, Abhängigkeiten, Umgebung, Integrationspunkte
	Unterstützt das Schwachstellenmanagement, die Änderungskontrolle und die Abhängigkeitsanalyse.



	Lebenszyklus
	Erwerbsdatum, Status, letzte Überprüfung, geplante Ausmusterung, Entsorgungsdatum
	Verhindert veraltete Datensätze und unkontrollierte „Zombie-Vermögenswerte“





In einem Softwareunternehmen kann ein Vermögensgegenstand-Datensatz für eine Produktions-API folgende Angaben enthalten: den Service-Verantwortlicher, den technischen Verantwortlichen, den Link zum Repository, die Cloud-Umgebung, die Datenklassifizierung, die Bewertung der Auswirkungen auf Kunden, vor- und nachgelagerte Abhängigkeiten, das Überwachungs-Dashboard, das Runbook sowie das Überprüfungsdatum. Zu den Nachweisen, die die Echtheit des Datensatzes belegen, können ein Repository-Eintrag, die Bereitstellungs-Pipeline, ein Export des Servicekatalogs, die Zugriffsgruppe, die Überwachungskonfiguration sowie das Ticket der letzten Überprüfung gehören.

Bei Informationsressourcen sollten die Attribute die Vertraulichkeitsstufe und die Anforderungen an die Handhabung erfassen. Ein Prozess zum Export von Kundendaten sollte den Dateneigentümer, die Klassifizierung, den Speicherort, die Aufbewahrungsfrist, die zugelassenen Empfänger und die Entsorgungsmethode identifizieren. Bei physischen Geräten sollten die Attribute den zugewiesenen Benutzer, den Verschlüsselungsstatus, den Verwaltungsstatus sowie den Rückgabe- bzw. Entsorgungsstatus erfassen. Bei SaaS-Tools sollten die Attribute den Unternehmer, den Lieferanten, die Benutzergruppe, die Datentypen, die Klassifizierung, die Zugriffsmethode und den Vertragsstatus erfassen.

Der häufigste Fehler besteht darin, das Register mit Feldern zu überladen, die niemand pflegt. Modellnummer, Seriennummer, Patch-Version, Abhängigkeitsliste, Kostenstelle und Netzwerkadresse mögen in manchen Kontexten nützlich sein. Sie sind jedoch wertlos, wenn sie veraltet sind. Wenn ein Feld nicht für eine Entscheidung, eine Überprüfung, eine Steuerung oder eine Stichprobenprüfung im Rahmen einer Prüfung verwendet wird, sollten Sie es aus dem Kernregister herausnehmen oder automatisch aus einem anderen Tool beziehen.




Schritt 2 – Erstellung des Anlagenverzeichnisses

Die Erstellung des ersten Anlagenverzeichnisses kombiniert automatisierte mit manueller Erfassung. Die Automatisierung eignet sich gut zum Auffinden von Infrastruktur, Endgeräten, Cloud-Ressourcen und verwalteter Software. Die manuelle Erfassung ist erforderlich für die Nutzung von SaaS, Informationsressourcen, Geschäftsprozessen, Schatten-Tools und kritischen Serviceabhängigkeiten. Ein vollständiges Anlagenverzeichnis erfordert beides.

Die erste Version des Anlagenverzeichnisses sollte als zeitlich begrenztes Umsetzungsprojekt behandelt werden. Wenn es zu einer unbefristeten Hintergrundaufgabe wird, wird es sich über Monate hinziehen. Definieren Sie den Umfang. Wählen Sie die Struktur des Verzeichnisses. Führen Sie die Bestandserfassung durch. Stimmen Sie die Ergebnisse mit den Verantwortlichen ab. Klassifizieren Sie die Vermögenswerte. Genehmigen Sie die erste Ausgangsversion. Das Ziel ist nicht Perfektion vom ersten Tag an. Das Ziel ist eine kontrollierte, überprüfbare Ausgangsversion, die im Laufe der Zeit verbessert werden kann.

In einem Softwareunternehmen sollte die Bestandsaufnahme dem Betriebsmodell folgen. Beginnen Sie mit den Diensten, auf die sich die Kunden verlassen. Identifizieren Sie die Repositories, Cloud-Ressourcen, Datenbanken, Warteschlangen, Speicherorte, CI/CD-Pipelines, Überwachungstools, Secrets und Supportprozesse, die hinter diesen Diensten stehen. Identifizieren Sie anschließend die Unternehmensressourcen: Endpunkte, SaaS-Tools, Identitätssysteme, Kollaborationsplattformen, HR-Systeme, Finanzsysteme und Informationsrepositorys. Identifizieren Sie schließlich Informationsressourcen mit hohem Risiko, wie beispielsweise Kundendaten, Mitarbeiterdaten, Quellcode, Verträge, Sicherheitsdokumentation und Backups.

Das Inventar sollte nicht in einem Compliance-Ordner versteckt werden. Es sollte für die Bereiche Technik, IT, Sicherheit und Management nutzbar sein. Tritt ein Vorfall auf, sollten Ihre zuständigen Mitarbeiter in der Lage sein, den Verantwortlichen und die Abhängigkeiten zu ermitteln. Bei einer Lieferantenprüfung sollte das SaaS-Register den Unternehmer und den Datentyp identifizieren. Bei einer Risikobewertung sollte der Risikoverantwortliche auf reale Vermögenswerte verweisen können.


Struktur des Anlagenverzeichnisses

Die beste Struktur für das Anlagenverzeichnis ist diejenige, die Ihr Unternehmen auch sechs Monate nach der Zertifizierung noch pflegen wird. Für ein kleines Unternehmen mit einem überschaubaren Umfang kann eine einzige Tabellenkalkulation ausreichen. Mehrere miteinander verknüpfte Register sind möglicherweise besser geeignet, wenn das Unternehmen über klar definierte Vermögenswerte mit unterschiedlichen Eigentümern verfügt. Eine CMDB kann sinnvoll sein, wenn das Unternehmen bereits über ITSM-Prozesse und automatisierte Erfassung verfügt. Sie ist jedoch als Ausgangspunkt für eine kleine Umsetzung in der Regel zu aufwendig.










	Option
	So sieht es aus
	Am besten geeignet für
	Abwägungen





	Option 1: Ein einziges umfassendes Register
	Eine Tabellenkalkulation, Datenbank oder Arbeitsbereichstabelle, die alle wichtigen Vermögenswerte enthält
	Kleine bis mittelgroße Organisationen, frühzeitige Umsetzung der ISO 27001
	Einfach einzuführen und zu überprüfen, kann jedoch mit zunehmendem Umfang unübersichtlich werden



	Option 2: Mehrere verknüpfte Register
	Separate Register für Hardware, Software, Dienstleistungen, Informationsvermögen und Lieferanten, die über IDs miteinander verknüpft sind
	Größere Organisationen oder Teams mit klar definierten Zuständigkeitsgrenzen
	Mehr Struktur und klarere Zuständigkeiten, erfordert jedoch Disziplin bei der Verknüpfung



	Option 3: Integrierte CMDB
	ITSM-/CMDB-Plattform mit Erfassung, Beziehungen und Änderungsintegration
	Organisationen, die bereits über ausgereifte IT-Abläufe oder eine komplexe Infrastruktur verfügen
	Hoher Automatisierungsgrad, jedoch höherer Einrichtungsaufwand und höherer Prozessaufwand





Auch eine einfache Struktur kann professionell sein. Beispielsweise könnte ein Softwareunternehmen ein Register verwenden, in dem der Vermögenswerttyp als kontrolliertes Feld definiert ist: Informationen, Software, Dienstleistungen, Sachanlagen, Personal und immaterielle Vermögenswerte. Kritische Dienstleistungen können als Untertyp oder Kritikalitätsstufe gekennzeichnet werden. SaaS-Tools können als Dienstleistungen erfasst und mit Lieferantendatensätzen verknüpft werden. Repositorien können als Softwarevermögen erfasst und mit den von ihnen unterstützten Anwendungen verknüpft werden.

Mehrere miteinander verknüpfte Register sind nützlich, wenn verschiedene Teams für unterschiedliche Anlageklassen zuständig sind. Die IT-Abteilung ist möglicherweise für das Anlagenverzeichnis zuständig. Die Technikabteilung ist möglicherweise für den Servicekatalog und die Repositorien zuständig. Die Sicherheitsabteilung ist möglicherweise für die Klassifizierung und die Verknüpfung mit Risiken zuständig. Die Beschaffungsabteilung ist möglicherweise für SaaS- und Lieferantendaten zuständig. Die Herausforderung besteht darin, stabile ID-Kombinationen und Beziehungen zu definieren, damit die Register nicht zu isolierten Listen werden. Ein kundenorientierter Dienst sollte, soweit relevant, mit seinen Repositorien, Cloud-Ressourcen, Datenbanken, Lieferanten und Informationsressourcen verknüpft sein.

Eine CMDB kann sehr leistungsfähig sein. Dies gilt jedoch nur, wenn Ihr Unternehmen bereits über die nötige Disziplin verfügt, sie zu pflegen. Viele ISO 27001-Projekte scheitern daran, dass die Bestandsplattform übermäßig ausgebaut wird, bevor der Prozess definiert wurde. Ein übersichtliches, einfaches Verzeichnis mit genauen Angaben zu Verantwortlichen und Überprüfungsdaten ist ein besserer Prüfungsnachweis als eine ausgeklügelte CMDB voller veralteter oder zuordnungsloser Datensätze.



Vorlage für das Anlagenverzeichnis

Die Inventarvorlage sollte ein Gleichgewicht zwischen Vollständigkeit und Wartbarkeit herstellen. Sie sollte erfassen, was Auditoren benötigen. Außerdem sollte sie ermitteln, was für die Risikobewertung erforderlich ist und was die operativen Teams tatsächlich nutzen. Die Vorlage sollte zudem, soweit möglich, vordefinierte Werte verwenden. Freitextfelder sind für Beschreibungen nützlich. Verantwortlichkeiten, Klassifizierung, Status, Kritikalität und Typ sollten jedoch standardisiert sein.









	Spalte
	Zweck
	Wie „gut“ aussieht





	Vermögenswert-ID
	Eindeutiger Bezeichner für Verweise über Tickets, Risiken, Audits und Tools hinweg
	Einheitliches ID-Format nach Kategorie, das nach der Entsorgung niemals wiederverwendet wird



	Name des Vermögenswerts
	Für Menschen lesbarer Name, den die Menschen erkennen
	Entspricht betrieblichen Namenskonventionen wie Dienstname, Repository-Name, Hostname oder SaaS-Produkt



	Typ
	Legt fest, welche Maßnahmen und Felder gelten
	Kontrollierte Liste, z. B. Hardware, Software, Informationen, Dienstleistungen, Personen



	Verantwortlicher
	Verantwortliche Person für Risiko, Klassifizierung, Zugriff und Zugangsgenehmigung
	Namentlich genannte Person mit Entscheidungsbefugnis, kein generisches Team



	Verwahrer
	Für die Verwaltung zuständige operative Stelle
	Namentlich genannte Person oder Funktion mit klarem Eskalationspfad



	Standort
	Standort des Vermögenswerts
	Cloud-Konto/Region, Büro/Standort, SaaS-Mandant, Repository, Speicherort



	Klassifizierung
	Datensensitivität oder Informationsschutzstufe
	Standardschema, kein „Unbekannt“ für Vermögenswerte im Erfassungsbereich



	Kritikalität
	Geschäftliche Bedeutung und Wiederherstellungspriorität
	Niedrig/Mittel/Hoch/Kritisch oder gleichwertig, verknüpft mit der Servicestufe oder der BIA



	Beschreibung
	Was der Vermögenswert ist und warum er existiert
	Kurz, konkret und aussagekräftig



	Abhängigkeiten
	Wichtige vor- und nachgelagerte Beziehungen
	Verwendet nach Möglichkeit Asset-IDS oder stabile Servicenamen



	Status
	Lebenszyklusstatus
	Geplant, Aktiv, Ausgesetzt, Außer Betrieb genommen, Entsorgt



	Letzte Überprüfung
	Nachweis der Instandhaltung
	Datum der letzten Überprüfung durch den Verantwortlicher, abgestimmt auf den Überprüfungsrhythmus



	Nächste Überprüfung
	Auslöser für vorausschauende Instandhaltung
	Automatisch berechnet oder manuell gepflegt



	Belegverweis
	Wo werden Belege aufbewahrt?
	Link zu einem Export, einem Ticket, einem Runbook, einer Genehmigung oder einem Systemdatensatz





Eine gute Vorlage erleichtert die Stichprobenprüfung. Wählen Sie eine Produktionsdatenbank aus, sollte das Verzeichnis den Verantwortlicher, den Verwalter, die Klassifizierung, die Kritikalität, die Umgebung, die Abhängigkeiten, den Status und das Datum der letzten Überprüfung anzeigen. Wählen Sie ein SaaS-Tool aus, sollte das Verzeichnis den Verantwortlicher, den Lieferanten, den Datentyp, die Klassifizierung, die Zugriffsmethode und das Überprüfungsdatum anzeigen. Wählen Sie einen Endpunkt aus, sollte das Verzeichnis den zugewiesenen Benutzer, den Verwaltungsstatus, den Verschlüsselungsstatus und den Lebenszyklusstatus anzeigen.

Die Vorlage sollte zudem das Änderungsmanagement unterstützen. Wenn ein Dienst von der Staging-Umgebung in die Produktionsumgebung überführt wird, können sich Status und Kritikalität ändern. Wenn ein Repository beginnt, Secrets oder regulierte Daten zu speichern, kann sich die Klassifizierung ändern. Bei einer Umstrukturierung des Teams müssen die Verantwortlichen gewechselt werden. Wenn ein Tool außer Betrieb genommen wird, sollte sich der Status ändern. Der Datensatz sollte jedoch für die Revisionshistorie erhalten bleiben. Löschen Sie entsorgte Vermögenswerte nicht; kennzeichnen Sie sie als entsorgt und bewahren Sie die Nachweise auf.



Methoden zur Bestandserfassung von Vermögenswerten

Die Bestandserfassung ist der Punkt, an dem viele Bestandsaufnahmen scheitern, da sich die Teams ausschließlich auf eine einzige Methode verlassen. Die automatisierte Bestandserfassung ermittelt alles, was über eine Präsenz im Netzwerk, auf Endgeräten, in der Cloud oder über eine API verfügt. Dabei werden jedoch häufig Informationsvermögen, unternehmenseigene SaaS-Tools, manuelle Prozesse und Schatten-Workflows übersehen. Die manuelle Bestandserfassung ermittelt zwar Kontext und Zuständigkeiten, kann jedoch technische Vermögen in großem Umfang übersehen. Der empfohlene Ansatz ist ein hybrider: Automatisieren Sie den Ausgangswert. Lassen Sie diesen anschließend von Menschen validieren.










	Ermittlungsansatz
	Techniken und Werkzeuge
	Bohrlochfunde
	Fehler





	Automatisierte Erfassung
	Netzwerkscans, Verwundbarkeitsscanner, Cloud-Bestandsaufnahme, Endpunktmanagement, Repository-Exporte, Identitäts-Exporte
	Server, Endpunkte, Cloud-Ressourcen, verwaltete Geräte, Repositories, Benutzergruppen
	Informationsvermögen, unternehmensinterne SaaS-Lösungen, inoffizielle Prozesse, Kontext



	Manuelle Ermittlung
	Befragungen der Verantwortlicher, Dokumentenprüfung, Beschaffungsprüfung, Vertragsprüfung, Rundgänge durch die Abteilungen, Architekturprüfungen
	Informationsvermögen, SaaS-Tools, kritische Prozesse, Abhängigkeiten, Zuständigkeiten
	Temporäre Infrastruktur und technische Merkmale in großem Maßstab



	Hybride Suche
	Automatisierte Ausgangswerte sowie manuelle Validierung und planmäßiger Abgleich
	Abdeckung in den Bereichen IT, Technik, Wirtschaft und Compliance
	Erfordert einen Zeitplan, die Zuordnung von Verantwortlichkeiten und Folgemaßnahmen





In einem Softwareunternehmen sollte die automatisierte Erfassung Cloud-Konten, Infrastruktur, verwaltete Datenbanken, Speicherdienste, Endpunkte, Repositories, CI/CD-Workflows und Identitätsgruppen umfassen. Die manuelle Erfassung sollte Befragungen von technischen Leitern, Product Ownern, Mitarbeitern des Kundensupports, der Personalabteilung, der Finanzabteilung, des Vertriebs, des Marketings und des operativen Bereichs umfassen. Diese Befragungen decken häufig Tools und Datenflüsse auf, die von Scannern nicht erfasst werden können: Kundenexporte, Anhänge aus dem Support, gemeinsam genutzte Tabellenkalkulationen, Analysetools, Vertragsrepositorien und abteilungsspezifische SaaS-Plattformen.

Bei der Ermittlung sollten auch Beschaffungs- und Finanzdaten herangezogen werden. SaaS-Tools werden häufig über Spesenabrechnungen, Teambudgets oder kostenlose Testversionen eingeführt, die später in den operativen Einsatz übergehen. Durch den Abgleich des Verzeichnisses der Vermögenswerte mit Lieferantenzahlungen, Firmenkreditkarten und Spesenkategorien lassen sich nicht registrierte Dienste identifizieren. Für Softwareunternehmen ist dies eine der wirksamsten Methoden zur Aufdeckung von Schatten-IT.

Das Ergebnis der Datenermittlung sollte sowohl die Rohdaten der Ermittlung als auch ein bereinigtes Verzeichnis umfassen. Die Rohdatenbelegungen belegen die Abdeckung. Das Verzeichnis belegt die Konsolidierung und die Verantwortlichkeiten. Falls ein Prüfer fragt, wie die Vollständigkeit gewährleistet wird, sollten Sie in der Lage sein, die Ermittlungsquellen, den Abgleichprozess, die Ausnahmen und die Häufigkeit der Überprüfungen darzulegen.



Erstellung eines ersten Anlagenverzeichnisses

Die erste Bestandsaufnahme sollte als kurzes Projekt mit klaren Phasen, Fristen und Ergebnissen durchgeführt werden. Ohne Struktur wird daraus eine endlose Debatte über die Vollständigkeit. Der erste Durchgang sollte einen genehmigten Ausgangswert erstellen, nicht eine vollständige Erfassung aller möglichen Vermögenswerte. Der Ausgangswert kann dann durch Überprüfung, Neuentdeckungen und Änderungsauslöser verbessert werden.










	Phase
	Typische Dauer
	Wichtige Aktivitäten
	Ergebnisse





	1. Vorbereitung
	1 Wo.
	Den Geltungsbereich des ISMS festlegen, ein Tool bzw. eine Vorlage auswählen, Kategorien und Attribute definieren, Zuständigkeiten zuweisen
	Umfangsbeschreibung, Bestandsvorlage, Eigentumsmodell, Erfassungsplan



	2. Erfassung
	2–4 Wochen
	Automatisierte Erfassung durchführen, manuelle Erfassung durchführen, Verantwortlicher befragen, Beschaffungsdaten erfassen
	Rohlisten der Vermögenswerte, Interviewnotizen, vorläufig gefülltes Register



	3. Konsolidierung
	1–2 Wochen
	Quellen zusammenführen, Duplikate entfernen, Verantwortlicher überprüfen, Pflichtfelder ausfüllen, Lücken identifizieren
	Einheitliches Referenzregister, Lückenliste, Datenqualitäts-Ausgangswert



	4. Klassifizierung
	2–3 Wo.
	Informationsvermögen klassifizieren, Kritikalität bewerten, Abhängigkeiten dokumentieren
	Ausgefüllte Klassifizierungsfelder, Kritikalitätsbewertungen, Abhängigkeitsverknüpfungen



	5. Prüfung und Genehmigung
	1 Wo.
	Managementbewertung durch die Geschäftsleitung oder das ISMS, Genehmigung des Ausgangswerts, Festlegung des Veröffentlichungsrhythmus, Klärung der Zuständigkeiten
	Genehmigtes Inventar, Überprüfungsplan, Kommunikation mit den Eigentümern





Legen Sie im Rahmen der Vorbereitung fest, was in den Geltungsbereich fällt und welcher Detaillierungsgrad erwartet wird. Wenn der Geltungsbereich des ISMS beispielsweise die SaaS-Produktionsplattform umfasst, sollten Produktionsdienste, unterstützende Cloud-Ressourcen, Repositories, CI/CD-Pipelines, Kundendatenspeicher, operative SaaS-Tools, Endpunkte und wichtige Informationsressourcen einbezogen werden. Wenn der Zugriff auf Unternehmensdaten über private Geräte nicht gestattet ist, sollten die Nachweise zu den Endpunkten diese Annahme untermauern. Wenn Auftragnehmer auf Repositories oder Produktionssysteme zugreifen, müssen sie bei den Überlegungen zu Personen und zugangsbezogenen Ressourcen berücksichtigt werden.

Während der Erfassung und Konsolidierung ist mit Duplikaten und inkonsistenten Bezeichnungen zu rechnen. Ein und derselbe Dienst kann im Cloud-Bestandsverzeichnis, in der Repository-Liste, auf der Überwachungsplattform und im Architekturdiagramm unter leicht abweichenden Bezeichnungen erscheinen. Bei der Konsolidierung kommt der Asset-ID eine wichtige Rolle zu. Sie bietet Ihrem Unternehmen eine einheitliche Referenz, selbst wenn die Tools unterschiedliche Bezeichnungen verwenden.

Klassifizieren Sie bei der Klassifizierung nicht alles nach Ihrem Bauchgefühl. Verwenden Sie folgende Kriterien: Datensensibilität, Auswirkungen auf den Kunden, gesetzliche Verpflichtungen, geschäftliche Kritikalität und betriebliche Abhängigkeiten. Ein Produktionsdienst, der Kundendaten verarbeitet, kann als „Vertraulich“ und „Kritisch“ eingestuft werden. Eine interne Dokumentationsseite kann als „Intern“ und „Mittel“ eingestuft werden. Eine öffentliche Marketing-Website kann als „Öffentlich“ eingestuft werden. Sie sollte jedoch die Einstufung „Hohe Verfügbarkeit“ erhalten, wenn sie den Vertrieb oder das Kundenvertrauen unterstützt.

Im Rahmen der Überprüfung und Genehmigung sollten Sie den ersten Ausgangswert offiziell annehmen und die Verantwortung für dessen Pflege zuweisen. Dies kann im Rahmen einer ISMS-Sitzung, durch Beiträge zur Managementbewertung oder mittels eines Genehmigungsprotokolls für das Asset-Programm erfolgen. Die Nachweise sollten belegen, dass die Führungskräfte verstehen, dass das Inventar eine dynamische Steuerung ist und kein einmalig erstelltes Dokument.




Schritt 3 – Verantwortlichkeiten der Vermögenswerte

Beim Eigentumsrecht an einem Vermögenswert geht es um die Rechenschaftspflicht. Es geht nicht lediglich darum, wer einen Vermögenswert nutzt oder wer ihn verwaltet. Der Verantwortlicher ist die Person, die für Entscheidungen hinsichtlich Klassifizierung, Zugriff, zulässiger Nutzung, Risikobehandlung, Aufbewahrung und Entsorgung verantwortlich ist. Der Verwalter ist die Person oder das Team, das für den täglichen Betrieb zuständig ist. Nutzer sind Personen, die den Vermögenswert im Rahmen der genehmigten Berechtigungen nutzen.

Diese Unterscheidung ist bei Vorfällen und Audits von Bedeutung. Wenn eine Kundendatenbank offengelegt wird, kann der Datenbankadministrator zwar das technische Problem untersuchen. Doch der Informationsinhaber ist für Entscheidungen hinsichtlich der Auswirkungen auf die Kunden, der Benachrichtigung, der Aufbewahrung und des akzeptablen Restrisikos verantwortlich. Wenn ein SaaS-Tool Mitarbeiterdaten speichert, verwaltet die IT-Abteilung zwar den Zugriff. Die Personalabteilung ist jedoch möglicherweise Datenverantwortliche und entscheidet, wer Zugriff erhalten sollte. Wenn ein Repository den Quellcode für einen kritischen Dienst enthält, ist möglicherweise die Entwicklungsabteilung für die Verwaltung zuständig. Der Technologieleiter oder der Product Owner ist dann für Risikobewertungen verantwortlich.

Die Zuordnung eines Verantwortlichen verhindert zudem Abweichungen. Vermögenswerte ohne zugewiesenen Verantwortlichen werden selten überprüft, selten korrekt klassifiziert und selten ordnungsgemäß außer Betrieb genommen. Ein namentlich benannter Verantwortlicher schafft einen Ansprechpartner für die Häufigkeit der Überprüfungen, Zugriffsentscheidungen, die Risikoakzeptanz und Ereignisse im Lebenszyklus. Bei Audits ist die Aussage „Das Plattformteam ist dafür zuständig“ weniger aussagekräftig als ein namentlich benannter, rechenschaftspflichtiger Verantwortlicher mit einem dokumentierten Betreuerteam.


Rollen und Verantwortlichkeiten

Klare Rollen verhindern den häufigen Fehlerfall, bei dem jeder davon ausgeht, dass jemand anderes verantwortlich ist. In einem Softwareunternehmen tritt diese Unklarheit häufig zwischen Produkt-, Entwicklungs-, Sicherheits-, IT- und Geschäftsbereichen auf. Die Entwicklungsabteilung betreibt möglicherweise das System. Die Produktabteilung definiert das Verhalten. Die Sicherheitsabteilung legt die Maßnahmen fest. Ein Geschäftsbereich ist Verantwortlicher der Daten. Das Modell zur Zuordnung von Vermögenswerten sollte diese Verantwortlichkeiten klar festlegen.










	Rolle
	Definition
	Kernaufgaben
	Typische Beispiele





	Vermögenswert-Inhaber
	Verantwortlich für die Entscheidungen bezüglich des Vermögenswerts und der damit verbundenen Risiken
	Klassifizierung, Zugangsgenehmigung, zulässige Nutzung, Steuerung, Überprüfung, Entsorgungsgenehmigung, Risikoakzeptanz
	Geschäftsführer, Abteilungsleiter, Datenverantwortlicher, Dienstverantwortlicher



	Verantwortlicher für die Vermögenswerte
	Verantwortlich für den laufenden Betrieb und die technische Verwaltung
	Maßnahmen einführen, Vermögenswerte verwalten, Zugriff überwachen, Vorfälle melden, Sicherungen durchführen, den Betrieb unterstützen
	IT-Manager, Systemadministrator, DBA, DevOps/SRE, Entwicklerteam



	Anwender des Vermögenswerts
	Nutzt den Vermögenswert im Rahmen der erteilten Berechtigungen
	Beachten Sie die Nutzungsrichtlinien. Schützen Sie die Ihnen zugewiesenen Vermögenswerte. Melden Sie Vorfälle. Geben Sie die Vermögenswerte bei Bedarf zurück.
	Mitarbeiter, Auftragnehmer, Partner, Supportmitarbeiter





Der Verantwortliche sollte über ausreichende Entscheidungsbefugnisse verfügen. Die Übertragung der Verantwortung an einen Nachwuchsingenieur, der weder Maßnahmen zur Risikobehandlung noch Zugriffsentscheidungen genehmigen kann, schafft lediglich einen nominellen Verantwortlichen, nicht jedoch echte Rechenschaftspflicht. Der Verwalter kann operative und technische Aufgaben wahrnehmen. Der Verantwortliche muss jedoch entscheiden können, wie der Vermögenswert geschützt werden soll und wer ihn nutzen darf.

Auch die Verantwortlichkeiten sollten überprüft werden. Mitarbeiter ändern ihre Positionen, Teams werden neu organisiert, Systeme werden verlagert und Dienste werden eingestellt. Die Häufigkeit der Bestandsüberprüfung sollte eine Überprüfung der Verantwortlicher und Verwalter umfassen. Hat ein Verantwortlicher das Unternehmen verlassen oder eine andere Position übernommen, wird der Vermögenswert erst dann ordnungsgemäß gesteuert, wenn die Verantwortlichkeiten neu zugewiesen wurden.



Zuweisung von Eigentumsrechten

Jeder unter den Geltungsbereich fallende Vermögenswert benötigt einen Verantwortlichen. Bei kritischen Vermögenswerten sollte der Verantwortliche eine namentlich benannte Person mit Entscheidungsbefugnis sein, nicht eine allgemeine Abteilung. Sie müssen nicht jede Aufgabe persönlich ausführen. Sie tragen jedoch die Rechenschaftspflicht. Sie können operative Aufgaben an Verwalter und Verwaltungsteams delegieren. Sie bleiben jedoch für die Klassifizierung, die Zugangsgenehmigung, Risikobewertungen und die Überprüfung verantwortlich.

Eine sinnvolle Zuweisung der Eigentumsrechte richtet sich nach der Art des Vermögenswerts. Kundendaten unterliegen in der Regel der Zuständigkeit der Abteilung, die für Datenschutz und Kundenvertrauen verantwortlich ist. Alternativ kann die Abteilung zuständig sein, die diese Daten verarbeitet. Finanzdaten unterliegen der Zuständigkeit der Finanzabteilung. Personaldaten unterliegen der Zuständigkeit der Personalabteilung. Quellcode unterliegt häufig der Zuständigkeit der Technologie- oder Entwicklungsabteilung. Die Infrastruktur kann in der Zuständigkeit des Technologieleiters liegen. Die Plattform- oder Betriebsabteilung fungiert dabei als Verwalter. Marketingmaterialien können in der Zuständigkeit der Marketingabteilung liegen.









	Vermögenswert-Typ
	Typischer Verantwortlicher
	Typischer Verwahrer





	Kundendaten
	Verantwortlicher für Datenschutz, Produkt oder Kundenbetrieb
	Datenbankadministrator, Datenplattform, Entwicklungsteam



	Finanzdaten
	Leiter des Finanzbereichs
	Systemmanager Finanzsysteme oder IT



	Personaldaten
	Personalverantwortlicher
	Systemmanager der Personalinformatik oder IT



	Quellcode
	CTO, technischer Leiter oder Produktentwicklungsleiter
	Entwicklungsmanager, Repository-Administrator, Plattformteam



	Infrastruktur
	CTO oder Infrastrukturverantwortlicher
	IT-Betrieb, Cloud-Plattform, DevOps/SRE



	Marketingmaterialien
	Marketingleiter
	Marketingabteilung oder Verantwortlicher für den Inhalt



	SaaS-Tool
	Verantwortlicher für den Geschäftsprozess
	IT-Administrator oder SaaS-Administrator





Die Zuständigkeit sollte bestätigt werden. Dies muss nicht formell erfolgen. Es kann sich um einen Schritt im Arbeitsablauf, einen Kommentar in einem Ticket, eine Genehmigung im Register oder eine Unterschrift im Rahmen einer regelmäßigen Überprüfung handeln. Wichtig ist, dass Sie als Verantwortlicher sich Ihrer Rechenschaftspflicht bewusst sind. Bei Audits belegt die Bestätigung durch Sie, dass es sich bei dem Feld nicht lediglich um einen Namen handelt, der vom ISMS-Manager in eine Tabelle eingegeben wurde.


📄 Beispiel: Verantwortlichkeiten bei Vermögenswerten in der Praxis

Ein Vermögenswert der Kundendatenbank verfügt über drei Eigentumsrollen:


	Verantwortlicher: Der für die Kundendaten oder den Datenschutz verantwortliche Inhaber entscheidet über die Datenklassifizierung, die Zugriffsgrundsätze, die Aufbewahrungsfristen und die Risikoakzeptanz.

	Verantwortlicher: Der Datenbankadministrator oder das Plattformteam, das Sicherungen, Patches, Zugangskontrollen, Überwachungsmaßnahmen und Wiederherstellungsvorgänge umsetzt.

	Benutzer: Zugelassene Teams wie Support, Customer Success, Analytics oder Operations, die im Rahmen festgelegter Berechtigungen auf die Daten zugreifen.



Tritt ein Vorfall auf, untersucht die verantwortliche Person das technische Problem und behebt es. Sie entscheidet über die Auswirkungen auf das Geschäft, die Kommunikation mit den Kunden, die Eskalation an die Aufsichtsbehörden sowie die Risikoakzeptanz für das Restrisiko.



Bei der Softwarebereitstellung sollten Sie die Zuständigkeit in Tickets und Betriebsaufzeichnungen ausweisen. In einem neuen Ticket für einen Produktionsdienst sollten Sie den Dienstverantwortlichen vor der Inbetriebnahme angeben. Ein Repository sollte einen Code-Verantwortlichen oder einen verantwortlichen Entwickler aufweisen. In einem SaaS-Beschaffungsantrag sollten Sie den Unternehmer vor der Genehmigung angeben. Bei einem Datenexportprozess sollten Sie den Informationsverantwortlichen angeben, bevor eine Weitergabe an Dritte gestattet wird.




Schritt 4 – Klassifizierung von Informationen

Die Informationsklassifizierung gibt Ihnen vor, wie Sie mit Informationen umgehen müssen. Ohne Klassifizierung wird jede Entscheidung über den Umgang mit Informationen subjektiv. Ein Mitarbeiter sendet einem Kunden möglicherweise eine Exportdatei als E-Mail-Anhang. Ein anderer speichert sie in einem persönlichen Ordner. Wieder ein anderer unterwirft sie strengen Zugriffsbeschränkungen. Die Klassifizierung schafft eine gemeinsame Sprache: „Öffentlich“, „Intern“, „Vertraulich“, „Eingeschränkt“ oder welches Schema auch immer die Organisation anwendet.

Für Softwareunternehmen gilt die Klassifizierung nicht nur für Bürodokumente. Sie erstreckt sich auch auf Quellcode, Kundendaten, Protokolle, Support-Tickets, Telemetriedaten, Berichte über Verwundbarkeiten, API-Schlüssel, Architekturdiagramme, Verträge, Mitarbeiterdaten, Finanzunterlagen, Backups und Exporte. Einige dieser Vermögenswerte befinden sich zwar nicht in Dokumenten, sondern in Repositories oder Datenbanken. Dennoch benötigen sie Klassifizierungs- und Handhabungsregeln.

Die Klassifizierung sollte die Kontrollen bestimmen. Vertrauliche Kundendaten erfordern möglicherweise Verschlüsselung, Zugangsberechtigung, Protokollierung, Aufbewahrungsfristen und eine kontrollierte Weitergabe. Streng geheime Informationen erfordern möglicherweise eine spezielle Speicherung, strenge Zugangsbeschränkungen, ein Verbot der Übermittlung per E-Mail sowie eine sichere Vernichtung. Öffentliche Informationen erfordern möglicherweise eine Integritätsprüfung vor der Veröffentlichung, jedoch keine Vertraulichkeitskontrollen. Der Wert der Klassifizierung liegt darin, dass sie Entscheidungen auf viele Informationsbestände ausweitet.


Warum sollten Informationen klassifiziert werden?

Durch die Klassifizierung werden abstrakte Richtlinien in praktische Handhabungsregeln umgesetzt. Eine Richtlinie, die besagt, dass „sensible Informationen geschützt werden müssen“, ist zu vage. Eine Klassifizierungskennzeichnung teilt Anwendern und Systemen mit, welche Art von Schutz erwartet wird. Ist eine Datei als „Vertraulich“ gekennzeichnet, sollten Sie wissen, dass sie in zugelassenen Systemen gespeichert werden muss. Sie darf nur an Personen weitergegeben werden, die davon Kenntnis haben müssen. Bei Bedarf muss sie verschlüsselt und sicher entsorgt werden.

Die Klassifizierung unterstützt zudem die Risikobewertung. Die Auswirkungen einer Offenlegung, Veränderung oder Nichtverfügbarkeit hängen zum Teil von der Sensibilität der Informationen ab. Eine durchgesickerte öffentliche Broschüre hat vernachlässigbare Auswirkungen auf die Vertraulichkeit. Eine durchgesickerte Kundendatenbank kann rechtliche, vertragliche, rufschädigende und wirtschaftliche Folgen nach sich ziehen. Ein durchgesickerter privater Schlüssel kann zu einer katastrophalen Kompromittierung führen. Die Klassifizierung liefert die Grundlage für diese Entscheidungen hinsichtlich der Auswirkungen.

Die Klassifizierung verbessert zudem die Ressourcenzuweisung. Nicht alle Informationen erfordern das gleiche Maß an Kontrolle. Eine übermäßige Einstufung aller Informationen als „Eingeschränkt“ führt zu Reibungsverlusten und verleitet die Nutzer dazu, Kennzeichnungen zu ignorieren. Eine zu lockere Einstufung sensibler Vermögenswerte birgt hingegen Risiken. Ein gutes Klassifizierungsschema hilft Ihrer Organisation dabei, strengere Kontrollen dort anzuwenden, wo sie notwendig sind. Dort, wo das Risiko gering ist, können weniger strenge Kontrollen eingesetzt werden.

Vorteile der Klassifizierung:


	IT ordnet Informationen den entsprechenden Maßnahmen zu.

	IT gibt den Nutzern klare Vorgaben für den Umgang mit den Daten.

	IT unterstützt gesetzliche, aufsichtsrechtliche und vertragliche Verpflichtungen.

	IT hilft Ihnen, die Prioritäten der Sicherheitsmaßnahmen festzulegen.

	IT verbessert die Nachvollziehbarkeit und das Bewusstsein der Nutzer.

	Es unterstützt die Reaktion auf Vorfälle, indem es sensible Vermögenswerte schnell identifiziert.




📄 Häufiger
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