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Vorspann

Diese Seite wurde absichtlich leer gelassen.




Übersicht über die Reihe


Definition: Was wir unter „Softwareunternehmen“ verstehen

In dieser Reihe bezeichnet der Begriff „Softwareunternehmen“ jede Organisation, die im Rahmen ihres Kerngeschäfts Software entwickelt und betreibt. Dazu gehören reine SaaS-Anbieter, Anbieter selbst gehosteter Software, interne Produktabteilungen sowie Hybridunternehmen. Bei diesen Hybridunternehmen ist Software das System, auf das sich Ihre Kunden verlassen, auch wenn ein Teil Ihres Umsatzes aus Dienstleistungen stammt.

Das bestimmende Merkmal ist die betriebliche Realität. Änderungen werden kontinuierlich ausgeliefert, Umgebungen entwickeln sich weiter und „Nachweise“ werden durch Deployment-Tools erstellt (oder gehen verloren). ISO/IEC 27001 lässt sich erst dann schlank umsetzen, wenn die Maßnahmen als Workflows modelliert werden. Diese Workflows müssen standardmäßig exportierbare Datensätze generieren.

Wenn Sie die Fragen „Zeigen Sie mir die letzten Produktionsänderungen“ und „Zeigen Sie mir die Zeitleiste des letzten Vorfalls“ nicht ohne Befragungen beantworten können, fehlt Ihnen die Nachweisbasis des Softwareunternehmens, auf der diese Serie aufbaut.



Warum dies für Softwareunternehmen von Bedeutung ist

ISO/IEC 27001 scheitert in Softwareunternehmen oft aus Gründen, die nichts damit zu tun haben, dass „Sicherheit nicht wichtig genommen wird“. In der Praxis wird das ISMS als zusätzlicher Aufwand empfunden. Die Produktentwicklung ist zu diesem Zeitpunkt bereits in vollem Gange.

Wenn ein Unternehmensgeschäft von einem Sicherheitsfragebogen abhängt, beantwortet das Team diesen mit Engagement und unter Anwendung bewährter Verfahren. Die Rückfrage des Kunden lautet stets: „Zeigen Sie mir, wo sich die Daten befinden, wer dafür verantwortlich ist und was Sie heute exportieren können.“

Genau hier straucheln ansonsten starke Teams: Die Arbeit ist real, aber das System ist ohne eine Besprechung nicht nachvollziehbar. Ohne eine feste Grundlage für den Nachweis wird jede Antwort zu einer spontanen Erklärung.

Software erhöht die Wahrscheinlichkeit dieses Fehlermodus, da sich die Umgebung ständig verändert. Die Verantwortung ist über Plattformteams und Produktteams verteilt. Nachweise werden standardmäßig von Tools erstellt – oder gar nicht.

Wenn Sie möchten, dass sich die Umsetzung von ISO 27001 eher als Erleichterung denn als Belastung anfühlt, muss das System so konzipiert sein, dass es auch bei Stichprobenprüfungen und Abwesenheiten funktioniert. Die Norm belohnt Routinen, die auch dann weiterlaufen, wenn niemand Zeit hat, sie zu erklären.

Wenn Sie das System nicht ohne ein Treffen erläutern und präsentieren können, existiert es für einen potentiellen Kunden nicht. Wenn der Nachweis ohne Sie nicht übermittelt werden kann, wird er stichprobenbasierte Prüfungen oder die Beschaffungsprüfung nicht bestehen.



Was diese Reihe auszeichnet: das Versprechen

Diese Buchreihe betrachtet die Norm ISO 27001 als das, was sie in einem Softwareunternehmen tatsächlich ist: ein Betriebsmodell, das den Beschaffungsanfragen von Unternehmenskunden und Stichprobenprüfungen standhalten muss – und nicht als Dokumentationsprojekt. Sie wandelt Entscheidungen zum Geltungsbereich, zu Risiken, zur tatsächlichen Zuständigkeit für die Steuerung der Kontrollmaßnahmen sowie wiederholbare Nachweiskreisläufe in exportierbare Nachweise um, die Sie archivieren können.

Ein häufiger Fehler besteht darin, die Optimierung auf „vorhandene Dokumente“ auszurichten, da Dokumente als messbar empfunden werden. Das „Buyer Gate“ führt jedoch keine Messung der Anzahl der Dokumente durch. Es prüft, ob Ihr System konkrete Stichprobenfragen ohne Improvisation beantworten kann.

Diese Serie dient der Optimierung des Systembetriebs. Jede wichtige Aussage muss sich in etwas Konkretes niederschlagen: einen feststehenden Satz zur Abgrenzung des Geltungsbereichs, einen namentlich benannten Verantwortlichen für eine Routine, einen tatsächlich eingehaltenen Rhythmus sowie einen Fundort, an dem Nachweise zu finden sind, die auch eine zweite Person ausfindig machen kann.

Wenn diese Elemente vorhanden sind, sind Audits keine saisonalen Kraftakte mehr. Sie können auf Druck mit Dokumenten reagieren, die mit einem Zeitstempel versehen, wiederholbar und einem Verantwortlichen zugeordnet sind. Sie müssen nicht mehr mit Besprechungen reagieren, in denen der Kontext neu geschaffen werden muss.

Sie entwickeln keine Richtlinien; Sie entwickeln ein Betriebssystem, das termingerecht Nachweise liefert.



Für wen ist dies gedacht: Was Sie erhalten

Diese Reihe richtet sich an Personen, die die Norm ISO 27001 umsetzen müssen, ohne das Unternehmen dabei zu bremsen: ISMS-Verantwortliche, Sicherheitsbeauftragte in den technischen Abteilungen, Entscheidungsträger auf CTO-Ebene sowie Mitarbeiter, die von den Auditoren stichprobenartig überprüft werden. Wenn Ihre Arbeit derzeit von außergewöhnlichen Umständen, Besprechungen oder „der einen Person, die Bescheid weiß“ abhängt, ist diese Reihe für Sie geeignet.

Wenn Sie das Programm leiten, benötigen Sie eine Möglichkeit, Entscheidungen frühzeitig festzulegen. Sie müssen das Unternehmen auch unter Druck auf Kurs halten. Wenn Sie für die Umsetzung verantwortlich sind, benötigen Sie ein Minimum an Routinen. Diese Routinen müssen standardmäßig – und nicht nur in Ausnahmefällen – Ergebnisse liefern.

Anhand der Klauseln 4–10 und Anhang A erhalten Sie einen für Softwareunternehmen maßgeschneiderten Leitfaden. Dieser legt die Zuständigkeiten klar fest und ermöglicht den Export der Nachweise. Das Ziel ist nicht der Wissensgewinn. Es ist ein System, das für die Unternehmensleitung nachvollziehbar, von den Mitarbeitern umsetzbar und von Auditoren überprüfbar ist.

Dies ist weder eine Richtlinienbibliothek noch eine Zertifizierungs-Checkliste. Es handelt sich um ein praktisches Betriebsmodell, mit dem Sie „Zeigen Sie mir“-Fragen kostengünstig beantworten können.

Wenn Sie eine Zertifizierung ohne Compliance-Formalien anstreben, benötigen Sie Abläufe, die auch bei Abwesenheit und Stichprobenkontrollen Bestand haben. Das Ziel ist ein wiederholbarer Export, nicht eine Geschichte, die erst in einer Besprechung verständlich gemacht werden muss.



Wie die Bücher zusammenhängen (Schnellübersicht)

Jedes Buch ist in sich abgeschlossen. Die Bände sind jedoch so konzipiert, dass sie sich zu einer zusammenhängenden Reihe zusammenfügen lassen. Wenn Sie nicht alles von Anfang bis Ende lesen möchten, nutzen Sie diese Auswahlhilfe:

Der Aufbau des ISMS bildet das Rückgrat. Er richtet sich an ISMS-Verantwortliche und die Führungsetage, die darauf angewiesen sind, dass Geltungsbereich, Entscheidungsbefugnisse und Governance-Kreise im Rahmen von Stichprobenprüfungen vertretbar sind. „Abgeschlossen“ bedeutet, dass Sie ohne Besprechung beantworten können, wer wofür verantwortlich ist, was zum Geltungsbereich gehört und wo sich die Prüfungsnachweise befinden.

„Umsetzung & Zertifizierung“ ist der Umsetzungsweg. Er richtet sich an Teams, die das ISMS-Grundgerüst in ein funktionierendes Zertifizierungsprogramm überführen – Implementierungsplanung, Bereitschaftsprüfungen, Interne Revision, Managementbewertung, Korrekturmaßnahmen und das abschließende Zertifizierungsaudit. „Abgeschlossen“ bedeutet, dass das System nicht nur konzipiert, sondern auch umgesetzt, überprüft, korrigiert und bereit für Stichproben ist.

Secure Engineering bildet die Entwicklungsgrundlage. Es richtet sich an Engineering- und Sicherheitsteams, die Anhang A in Bereitstellungsabläufe umsetzen – SDLC, CI/CD, Zugriff, Secrets, Umgebungen und Bereitstellungsnachverfolgung. „Fertig“ bedeutet, dass Sie einen wiederholbaren Änderungs- und Zugriffsverlauf nachweisen können. Dieser Verlauf muss einer Stichprobenprüfung standhalten, ohne dass Sie Screenshots oder Berichte verwenden.

„Secure Operations“ ist die „Run/Defend“-Oberfläche. Sie richtet sich an Teams, die die Bereiche Überwachung, Erkennung, Incident-Handling, Resilienz und geschlossene Regelkreise auditfest gestalten. „Erledigt“ bedeutet, dass Sie eine Rückverfolgbarkeitskette für Vorfälle und Reaktionen (Ereignis → Entscheidung → Maßnahme → Überprüfung) exportieren können, die auch unter Druck Bestand hält.

Dual Compliance ist die Zuordnungsschicht. Sie richtet sich an Organisationen, die mit mehreren Rahmenwerken (SOC 2, DSGVO, NIS2 und ähnlichen) konfrontiert sind und ein einziges Grundgerüst anstelle paralleler Programme wünschen. „Abgeschlossen“ bedeutet, dass Sie Überschneidungen im Vergleich zu Unterschieden erläutern und Beweismaterial mit einer klaren Zuordnungsbegründung sicher wiederverwenden können.

Um die Reihe zu lesen, beginnen Sie mit „Aufbau des ISMS“, wenn Sie bei Null anfangen. Fahren Sie dann mit „Umsetzung & Zertifizierung“ fort, um das Grundgerüst in ein implementiertes, auditierbares Prüfungsprogramm umzuwandeln. Wenn Sie derzeit unter Zeitdruck stehen, beginnen Sie mit dem Buch, das Ihrer unmittelbaren Herausforderung entspricht (Zertifizierung, Aufbau, Betrieb oder Abgleich). Kehren Sie anschließend zu „Aufbau des ISMS“ zurück, um das Grundgerüst und die Entscheidungsbefugnisse zu festigen. Wenn Sie die Grundlagen der ISO 27001 bereits kennen, Audits für Sie jedoch wie eine Umbaumaßnahme anmuten, nutzen Sie zunächst „Aufbau des ISMS“, um die Governance-Schleifen zu festigen. Anschließend sollten Sie mit „Umsetzung & Zertifizierung“, „Sichere Technik“ und „Sicherer Betrieb“ fortfahren, um Nachweise zum Standard zu machen.





Über „Sichere Betriebsabläufe“


Zusammenfassung

Selbst bei strengen technischen Maßnahmen scheitern viele Unternehmen nach wie vor an demselben „Customer-Gate“-Test. Tritt ein Ereignis auf – eine Warnmeldung, ein Vorfall oder ein Problem mit einem Lieferanten –, kann niemand eine lückenlose Kette von Entscheidungen und Abschlussmaßnahmen nachweisen. Bei stichprobenbasierten Prüfungen im Rahmen von Audits wird der Betriebsablauf zu einer Erzählung. Dashboards werden gezeigt, Besprechungen werden in Erinnerung gerufen, und die „tatsächliche Arbeit“ lässt sich nur schwer dokumentieren.

„Secure Operations“ bildet die „Run/Defend“-Ebene der Reihe. Seine Aufgabe besteht darin, Sicherheitsabläufe in einem schlanken Softwareunternehmen auditfähig zu gestalten. Dazu gehören Überwachung und Erkennung, die zu Entscheidungen führen, die Bearbeitung von Vorfällen, die den Kreislauf schließen, sowie Resilienzroutinen, die ohne Heldentaten nachgewiesen werden können.



Was auf dem Spiel steht

Wenn der Einsatz informell abläuft, werden Sie unter Druck improvisieren und die Nachweise im Nachhinein rekonstruieren. Wenn der Einsatz hingegen aus einer Reihe von Routinen mit klaren Abschlusskriterien besteht, ist die Rückverfolgbarkeit von Anfang bis Ende ein Nebenprodukt der Arbeit.



Was „fertig“ in diesem Buch bedeutet

Am Ende dieses Buches, „Secure Operations“, sollten Sie in der Lage sein, die operative Nachweiskette ohne Rekonstruktion zu exportieren. Das bedeutet, dass Sie einen Ablauf zur Vorfallbearbeitung mit expliziten Abschlusskriterien darlegen und nachweisen können, dass dieser eingehalten wurde. Sie sollten erklären können, wie Überwachung und Erkennung zu konkreten Entscheidungen und Maßnahmen führen. Außerdem sollten Sie Aufzeichnungen vorlegen können, die belegen, dass Ihre Reaktion wiederholbar ist und sich im Laufe der Zeit verbessert – und nicht unter Druck improvisiert wurde.



Wie Sie dieses Buch lesen sollten

Betrachten Sie den Text als Schleifen: Signal, Entscheidung, Aktion, Überprüfung, Abschluss. Beginnen Sie mit dem operativen Überblick und gehen Sie dann Kapitel für Kapitel vor. Behandeln Sie jedes Kapitel als eine Routine, die einen Verantwortlichen, einen Rhythmus und einen Fundort für Belege haben muss.

Falls Ihnen das Grundgerüst des Managementsystems fehlt, beginnen Sie zunächst mit „Aufbau des ISMS“. Liegt der unmittelbare Druck auf der Durchführung der Zertifizierung, nutzen Sie „Umsetzung & Zertifizierung“, um den Auditpfad zu stabilisieren. Anschließend können Sie hier die Nachweissituation im operativen Bereich vertiefen.



Wie dieses Buch mit den übrigen Bänden der Reihe zusammenhängt

„Secure Operations“ ist der Bereich, in dem das System unter realen Belastungen seine Zuverlässigkeit unter Beweis stellt. Es nutzt das Governance-Gerüst aus „„Aufbau des ISMS““. Es stützt sich auf die technischen Nachweise aus „Secure Engineering“, um ein „Operations Theatre“ zu vermeiden. „Dual Compliance“ wird einfacher, wenn Ihr operatives Beweismaterial stabil genug ist, um über verschiedene Rahmenwerke und Audits hinweg wiederverwendet zu werden.



In diesem Buch behandelte Themen

Die Auswahl der Abschnitte in „Secure Operations“ folgt dem Leitgedanken dieses Buches: Sicherheitsabläufe am zweiten Tag so zu gestalten, dass sie bei Stichprobenkontrollen Bestand haben und nicht nur „einfach ablaufen“.

Teil I befasst sich mit der physischen und umgebungsbezogenen Sicherheit in einer „Remote-First“-Realität. Er übersetzt „physische Kontrollmaßnahmen“ in Routinen für Vermögenswerte und Standorte, die für Softwareunternehmen tatsächlich von Bedeutung sind: Geräte als Einrichtung, Risiken durch Reisen und Coworking, sichere Entsorgung sowie die Beweisstücke, die den Schutzumfang und die Reaktionsmaßnahmen nachweisen, wenn ein Laptop verloren geht, repariert oder ausgemustert wird.

Teil II befasst sich mit dem Schutz vor fortgeschrittenen Bedrohungen als Teil einer mehrschichtigen Verteidigungsstrategie für moderne Produktionsumgebungen. Der Schwerpunkt liegt auf Bedrohungsinformationen und Verwundbarkeitsmanagement, Überwachung und Erkennung als technische Disziplin sowie auf Absicherung und Telemetrie über Netzwerke, Endgeräte, Kubernetes/Container, APIs und die Cloud-Sicherheitslage hinweg. Ziel ist es, dass jedes operative Thema exportierbares Beweismaterial liefert – Erkennungen, Playbooks, Vorfallprotokolle, Bestandsaufnahmen der Sicherheitslage und Beweismaterial zur Behebung –, ohne dass der Hergang im Nachhinein rekonstruiert werden muss.



Einsatz von AI und Produktionswerkzeugen

Dieses Buch wurde mit Hilfe von AI-gestützter Entwurfs- und Bearbeitungsunterstützung erstellt. Notion AI half bei der Erstellung erster Gliederungen und der Strukturierung der Abschnitte. AI-Tools wurden für den ersten Entwurf einiger Passagen verwendet. Der Autor hat den endgültigen Inhalt auf Richtigkeit, Tonfall und Konsistenz überprüft, überarbeitet und validiert.


Wenn Sie die ISO 27001 Foundation benötigen

Was das Grundgerüst des Betriebssystems des ISMS betrifft, beginnen Sie bitte mit dem Kapitel „Aufbau des ISMS“. Kehren Sie anschließend zu diesem Buch zurück.






Teil I: Physische & Umweltsicherheit

Physische Sicherheit erscheint Ihnen vielleicht irrelevant – bis sie es nicht mehr ist. Ein verlorener Laptop, ein Tag im Coworking-Space, eine Geräte-Reparatur oder eine überstürzte Übergabe können zu einer echten Sicherheitslücke führen. Dabei sind keine raffinierten Angreifer beteiligt.

Für Entwickler wirkt der Begriff „physische Kontrollen“ häufig wie Bürokratie aus dem Bürozeitalter. In einer „Remote-First“-Umgebung sind jedoch Ihre Geräte selbst die Einrichtung. Die Nachweise müssen auch dann vorliegen, wenn niemand zusieht.

In diesem Abschnitt übertragen Sie physische und umgebungsbezogene Kontrollen auf die Realität verteilter Teams. Dazu gehören Routinen für Geräte und Vermögenswerte, Risiken durch Reisen und Standorte, sichere Entsorgung sowie die Aufzeichnungen, die Ihren Schutz nachweisen. So wird „Wir sichern Endpunkte“ zu einer umsetzbaren Maßnahme und nicht nur zu einer Selbstverständlichkeit.




Überblick


Zusammenfassung

Die Cloud hat die Infrastruktur verlagert, nicht das Risiko. In „Remote-First“-Teams ist Ihr Standort das Homeoffice. Ihr Serverraum ist die Laptoptasche. Ihre größten physischen Sicherheitsrisiken liegen am Netzwerkrand. Physische Sicherheit ist heute ein Problem der Endgeräte und des Arbeitsbereichs, nicht mehr ein Problem des Bürogebäudes.

Wenn Ihr Bereich „Physische und umgebungsbezogene Sicherheit“ Schwächen aufweist, führt dies in kritischen Momenten zu Improvisation. Der Verlust eines Laptops, ein Vorfall im Coworking-Space, die Übergabe an eine Reparaturwerkstatt oder eine Entsorgung führen dann zu chaotischen Reaktionen mit unvollständigen Aufzeichnungen. Audits scheitern anschließend an grundlegenden Fragen – Bestandsaufnahme, Abdeckung und Nachweis der Einhaltung der Lebenszyklusvorschriften.

Dieser Teil überträgt die physischen und umgebungsbezogenen Kontrollen der ISO/IEC 27001 in ein Betriebsmodell für dezentrale Softwareunternehmen. Der Schwerpunkt liegt auf zwei Schnittstellen: Standortsicherheit (Ort, an dem Ihre Mitarbeitenden arbeiten) und Sicherheit der Vermögenswerte (mit denen sie arbeiten). Das Ergebnis ist eine kleine Sammlung durchsetzbarer Routinen (Ausgangswerte + Handlungsanleitungen für Situationen mit hohem Risiko) sowie exportierbare Artefakte (Bestandsverzeichnis, MDM-/Verschlüsselungsabdeckung, Aufzeichnungen zu Verlust und Diebstahl, Nachweise zur Datenlöschung).

Am Ende können Sie die physische Sicherheit als wiederholbaren Lebenszyklus betrachten: Bereitstellung → Schutz → Überprüfung → Reaktion → Entsorgung. Sie können die Prüfungsnachweise im Rahmen von Stichprobenprüfungen exportieren, ohne den Kontext neu aufbauen zu müssen.



Überblick: Die beiden physischen Sicherheitskontrollbereiche

Der Teil „Physische und umgebungsbezogene Sicherheit“ dient Ihnen als Abdeckungskarte für die physische Sicherheit in verteilten Umgebungen. Er verknüpft die Orte, an denen Sie arbeiten (Standorte) mit den Mitteln, mit denen Sie arbeiten (Endgeräte + Lebenszyklus der Ausrüstung).


[image: Teilübersicht: Die beiden physischen Sicherheitskontrollbereiche]
Figure 1: Teilübersicht: Die beiden physischen Sicherheitskontrollbereiche

Wie in der obigen Abbildung dargestellt, gliedert sich der Teil (Physische und umgebungsbezogene Sicherheit) in zwei miteinander verbundene Kapitel. Sie können jedes Kapitel einzeln lesen. Zusammen bilden die Kapitel einen Lebenszyklus-Kreislauf: Standortvorschriften verringern das Risiko. Die Einhaltung der Vorschriften zum Lebenszyklus der Vermögenswerte mindert die Auswirkungen und verbessert die Reaktion, falls es dennoch zu einem Risiko kommt.








	Kapitel
	Welchen Beitrag leistet dies zur physischen Sicherheit (Leitfaden-Ebene)?





	1) Physische Sicherheit für „Remote-First“
	Macht Remote-Arbeit, Reisen und Coworking zu verbindlichen Vorgaben (Baseline + Leitfäden für Risikosituationen). Sie können die Bestätigungen im Rahmen von stichprobenbasierten Tests exportieren.



	2) Sicherheit von Geräten und Vermögenswerten für verteilte Softwareteams
	Es ermöglicht die Nachverfolgbarkeit von Endpunkten und deren Lebenszyklus durch Bestandserfassung, MDM-/Verschlüsselungsabdeckung, Maßnahmen bei Verlust oder Diebstahl sowie Nachweise zur Datenlöschung.





Betrachten Sie die beiden Bereiche als eine Einheit. Das Kapitel „Einsatzort“ definiert, wo eine Strahlenexposition stattfindet. Das Kapitel „Ausrüstung“ belegt die Abdeckung und Reaktionsfähigkeit, wenn aus einer Strahlenexposition ein Vorfall wird. Im nächsten Abschnitt wird erläutert, wie diese Übergänge funktionieren. Außerdem wird beschrieben, welche Informationen jedes Kapitel aus dem jeweils anderen bezieht.



So lesen Sie diesen Teil

Wenn Sie noch keine Erfahrung mit physischer Sicherheit in einer „Remote-First“-Umgebung haben, beginnen Sie zunächst mit dem Ausgangswert für die Remote-Arbeit. Anschließend gehen Sie zum Lebenszyklus der Geräte über. Standortanforderungen ohne Steuerung der Vermögenswerte werden zu reinen Formalitäten. Eine Steuerung der Vermögenswerte ohne Standortanforderungen führt jedoch dazu, dass Sie nicht wissen, wo sensible Arbeiten stattfinden.

Wenn Sie Ihre Lücken bereits kennen, gehen Sie gezielt vor. Fehlen die Regeln für Homeoffice und Dienstreisen, beginnen Sie mit dem Kapitel „Remote-First“. Fehlen MDM, Bestandsaufnahme und Entsorgungsvorschriften, beginnen Sie mit dem Kapitel „Ausstattung und Vermögenswerte“. Nutzen Sie die obigen Tabellen, um anhand der Nachweise zu entscheiden, welche Daten Sie derzeit nicht exportieren können.

Arbeiten Sie in einem regelmäßigen Umsetzungsrhythmus. Definieren Sie einen Ausgangswert. Führen Sie diesen ein. Messen Sie die Abdeckung. Proben Sie die Fehlerfälle. Physische Sicherheit wird erst greifbar, wenn für „Verlust/Diebstahl“, „Gerätereparatur“ und „Geräteentsorgung“ erprobte Schritte vorliegen. Standardmäßig sollten nachprüfbare Nachweise erstellt werden.



Wie die Kapitel des Teils miteinander verbunden sind

Diese Kapitel sind so konzipiert, dass Sie sie als Abhängigkeitskette lesen können. Das eine definiert die Expositionsregeln („wo“), das andere macht Auswirkungen und Reaktionen nachweisbar („was“). Jeder der folgenden Übergänge erläutert, welche Informationen das nächste Kapitel aus dem vorherigen bezieht. So wird die physische Sicherheit zu einem wiederholbaren Lebenszyklus mit exportierbaren Nachweisen.

Physische Sicherheit für „Remote-First“ → Geräte- und Anlagensicherheit für verteilte Softwareteams. Standortregeln funktionieren nur, wenn Ihre Endgeräte kontrollierbar sind. Sind Geräte nicht verwaltet, kann eine „Ausgangswert-Voraussetzung für Remote-Arbeit“ weder durchgesetzt noch überprüft werden. Die Geräte- und Anlagensicherheit nutzt das Risikomodell (Reisen, Coworking, Reparaturen, Verlust) und wandelt es in konkrete Absicherungs- und Reaktionsfähigkeiten um (Bestandsaufnahme, MDM, Verschlüsselung, Datenlöschung, Aufzeichnungen zur Datenbereinigung).

Geräte- und Vermögenswertsicherheit für verteilte Softwareteams → Physische Sicherheit für „Remote-First“-Umgebungen. Geräte- und Vermögenswerte-Daten zeigen Ihnen, wo der Ausgangswert unrealistisch ist oder wo sich Risiken konzentrieren (reisedichte Positionen, nicht verwaltete Auftragnehmer, Reparaturabläufe). Das Kapitel zum Thema „Remote-First“ nutzt diese Signale. Es verschärft die Regeln für risikoreiche Situationen und passt Schulungen sowie Bestätigungsverfahren an, damit Ihr Verhalten der tatsächlichen Geräteflotte entspricht.

Insgesamt verhindert dieser Regelkreis die häufigste Form des Versagens bei physischen Maßnahmen. Es gibt zwar Vorschriften, doch der Umfang ihrer Umsetzung ist unbekannt. Oder es steht zwar entsprechende Ausrüstung zur Verfügung, doch die Exposition der Mitarbeiter wird weiterhin nicht kontrolliert. Ergänzen sich beide Kapitel gegenseitig, werden Audits zu einer Bestandsaufnahme (Bestandsverzeichnis + Abdeckung + Vorfallprotokolle) anstelle von Befragungen zum „gesunden Menschenverstand“.





Physische Sicherheit für „Remote-First“


Zusammenfassung

Bei der physischen Sicherheit in einem „Remote-First“-Softwareunternehmen geht es nicht mehr darum, ein einziges Büro abzusichern. Vielmehr müssen Sie Menschen, Geräte und Informationen an Hunderten unkontrollierter Standorte schützen: Homeoffices, Coworking Spaces, Flughäfen und Kooperationszentren.

Der Fehlermodus ist vorhersehbar. Sie erleben unklare Erwartungen an die Arbeit im Homeoffice, uneinheitliche Gerätehygiene, vage Coworking-Regeln und das Fehlen von auditfähigen Prüfungsnachweisen, wenn die Stichprobenprüfung beginnt.

Die Maßnahmen sind ebenso vorhersehbar. Verwenden Sie ein risikobasiertes Modell mit Ausgangswerten für alle. Setzen Sie erweiterte Maßnahmen für Benutzer mit privilegiertem Zugriff sowie strenge Standardvorgaben für „Clear Desk/Clear Screen“, Geräteschutz und Besucher-/Zugriffsverwaltung ein, sofern Büroräume vorhanden sind.

Sorgen Sie für die Umsetzbarkeit, indem Sie Standortkategorien (Zuhause, Coworking-Space, Firmenbüro, öffentlicher Raum) definieren. Legen Sie fest, was pro Kategorie zulässig ist, und fügen Sie einfache Checklisten sowie ein „Umsetzungs- und Nachweis-Kit“ bei, das Sie für Audits exportieren können.


[image: Zusammenfassung des Kapitels]
Figure 2: Zusammenfassung des Kapitels

Das Ergebnis ist ein Nachweis gemäß ISO/IEC 27001 Anhang A.7, der für die „Remote-First“-Realität geeignet ist. Es ist nicht erforderlich, Privathaushalte wie ein Rechenzentrum zu prüfen.



Standortbezogene physische Sicherheit

Physische Sicherheit beschränkt sich nicht mehr nur auf „Ausweislesegeräte und CCTV“. In diesem Abschnitt wird standortbezogene physische Sicherheit beschrieben. Es handelt sich um ein standortbezogenes System zum Schutz von Geräten und Informationen, unabhängig davon, wo Sie arbeiten (zu Hause, in Coworking-Spaces, an Flughäfen und gelegentlich in gemeinsamen Büroräumen).


[image: Standortbezogene physische Sicherheit]
Figure 3: Standortbezogene physische Sicherheit

Die Norm ISO 27001 erwartet nach wie vor dasselbe Ergebnis: Verhinderung unbefugten physischen Zugriffs und von Umgebungsverlusten. Außerdem ist es erforderlich, Ihre Kontrollen bei Stichprobenprüfungen nachzuweisen.









	Ausgangswert-Praxis
	Was dies in der Praxis bedeutet
	Beweisstücke, die Sie exportieren können





	Standortkategorien + Regeln für zulässige Tätigkeiten
	Sie legen ausdrücklich fest, wo gearbeitet wird (zu Hause, im Coworking-Space, im Firmenbüro, an öffentlichen Orten). Sie definieren, welche Arten von Arbeit jeweils zulässig sind.
	Auszug aus der Richtlinie zu Remote-Arbeit und physischer Sicherheit sowie einseitiges Handout mit „Standortregeln“.



	Ausgangswerte vs. erweiterte Kontrollen (nach Sensitivitätsstufe des Zugriffs)
	Personen mit privilegiertem Zugriff (Produktionsumgebung, personenbezogene Daten der Kunden, Finanzen) müssen höhere Anforderungen erfüllen (Sichtschutz, abschließbare Aufbewahrungsorte/Räume, strengere Reiseregeln). Für alle anderen gilt ein praktischer Ausgangswert.
	Definition der Rollenebenen + Liste der berechtigten Zugriffe + Aufzeichnungen über die Erledigung der Checkliste.



	Standard-Einstellungen für den Geräteschutz
	Gestohlene oder verlorene Geräte gelten als primäre Einfallstür für physische Sicherheitsverletzungen. Verschlüsselung, Bildschirmsperren, Fernlöschung und schnelle Meldung sind vorgeschrieben.
	Export des MDM-Sicherheitsstatus (Verschlüsselung + Sperrung + Fernlöschung) + Protokoll für Vorfälle/Tickets bei verlorenen Geräten.



	Rückverfolgbarkeit von Besuchern und Zugängen in realen Büros
	Wenn Sie ein Gemeinschaftsbüro betreiben, können Sie nachweisen, wer das Büro betreten hat und wer dort zu Gast war. Dabei müssen Sie das Büro nicht in eine Festung verwandeln.
	Export des Zugriffsprotokolls (Ausweissystem) und Export des Besucherprotokolls (Tool oder Register).





Dieser Ausgangswert verhindert physische Vorfälle nicht vollständig. Er macht die physische Sicherheit standortbezogen, rollenbezogen und exportierbar. Dadurch erfolgen Audits und Untersuchungen auf der Grundlage von Datenabrufen und beruhen nicht auf Rekonstruktionen.


Definitionen und Grenzen (Remote-First-Realität)

In diesem Kapitel bezeichnet der Begriff „physische Sicherheit“ die Maßnahmen, die das Risiko einer physischen Gefährdung von Informationen verringern. Hierzu gehören der Zugang zu den Räumlichkeiten, in denen Sie arbeiten, der Zugang zu Endgeräten und Papier sowie der Schutz vor Verlusten durch Umwelteinflüsse (Feuer/Wasser/Stromausfall).

Ihr Ausgangswert ist einfach: Wenn jemand neben dem Gerät stehen oder den Bildschirm sehen kann, ist die Maßnahmen entscheidend – selbst wenn Ihre Infrastruktur zu 100 % in der Cloud liegt.



Was sich geändert hat (Verlagerung des Bedrohungsmodells)

Das klassische Modell geht von folgenden Voraussetzungen aus: ein Büro, eine Perimeterzone, einige wenige gesicherte Räume, möglicherweise ein Serverraum vor Ort. In „Remote-First“-Softwareunternehmen hat sich die Perimeterzone aufgelöst. Das Risiko verlagert sich damit auf Endgeräte und das Verhalten in gemeinsam genutzten Umgebungen.

Dadurch ändern sich die wahrscheinlichsten Sicherheitsvorfälle. Zu diesen Vorfällen gehören der Diebstahl von Laptops auf Reisen, „Shoulder Surfing“ in der Öffentlichkeit oder in Coworking-Spaces, Gefährdungen im Homeoffice durch Haushaltsmitglieder oder Besucher sowie Verluste durch Umwelteinflüsse wie Wasser, Feuer oder Stromausfall, die Ihre Geräte beschädigen und den Betrieb unterbrechen.



Einblick in die Praxis (was Prüfer tatsächlich testen)

Prüfer diskutieren selten Grundsatzfragen. Sie wählen eine Person, eine Standortart und ein aktuelles Ereignis als Stichprobe aus. Anschließend fordern sie Sie auf, umgehend Nachweise vorzulegen.

In der Praxis bestehen die Nachweise für „physische Sicherheit“ meist aus Richtlinien, Sicherheitsmaßnahmen und Protokollen, nicht aus Wachpersonal und Zäunen. Eine gut konfigurierte Maßnahmen macht den Exportweg deterministisch. Sie können ein datiertes Paket abrufen, ohne Chat-Verläufe durchsuchen oder Ihre Mitarbeiter fragen zu müssen: „Was haben wir damals gemacht?“









	Was Prüfer stichprobenartig untersuchen
	Was Sie zeigen
	Was funktioniert nicht mehr, wenn es fehlt?





	Erwartungen an die Arbeit im Homeoffice
	Anforderungen an die Arbeit im Homeoffice/im Homeoffice sowie Bestätigung der Richtlinien und Abschluss der Schulung für die Stichprobenpersonen
	Die Stichprobenahme erfolgt nun auf der Grundlage von Befragungen („Jeder kennt die Regeln“). Die Prüfer behandeln sie als unkontrolliert.



	Jede Kooperationsstelle (falls vorhanden)
	Zugangskontrolle (Ausweis/Schlüssel) + Besucherprozess + Beispielauswertungen (Zugangsprotokolle / Besucherprotokoll)
	Sie können nicht nachweisen, wer während eines Vorfalls anwesend war. Ebenso können Sie nicht belegen, ob die Besucher-Maßnahmen tatsächlich durchgeführt wurden.



	Umgang mit verlorenen oder gestohlenen Geräten
	MDM-Baseline (Verschlüsselung + Sperrung + Fernlöschung) + ein Beispiel für einen Vorfall/ein Ticket mit Angabe der Reaktionszeit und der ergriffenen Maßnahmen
	Die physische Sicherheit wird zu einem „Theater der Richtlinien“. Für den wahrscheinlichsten Angriffsweg liegen keine operativen Nachweise vor.



	Einrichtungs- und Umgebungskontrollen für alle verbleibenden Vermögenswerte
	Was tatsächlich vorhanden ist (z. B. Netzwerkschrank) + die minimalen Kontrollen (Zugangsbeschränkung, Rauchmelder, USV) + Inspektions-/Wartungsprotokoll
	Der Prüfer geht davon aus, dass Sie sich auf die Aussage „Wir haben kein Rechenzentrum“ berufen. Sie weisen jedoch nicht nach, dass Sie die wenigen physischen Engpässe, über die Sie noch verfügen, unter Kontrolle haben.





Wenn Sie diese vier Punkte innerhalb weniger Minuten umsetzen können, wird physische Sicherheit vorhersehbar und übersichtlich.



Praktische Ausgangswerte (wie „gut“ aussieht)

Eine gute physische Sicherheit im Rahmen des „Remote-First“-Ansatzes weist drei Eigenschaften auf. Diese Eigenschaften gewährleisten die Umsetzbarkeit und Überprüfbarkeit.

Es sind Standortkategorien (Zuhause / Coworking Space / Firmenbüro / öffentlicher Ort) definiert. Für jede Kategorie gelten klare Regeln zu „erlaubt vs. nicht erlaubt“. So legen Sie keine Grenzen spontan fest.

Zweitens gibt es Ausgangswerte und erweiterte Maßnahmen, die sich nach der Sensibilität der Zugriffe richten. Sie vermeiden die unmögliche Aufgabe („jeden Haushalt zu überprüfen“). Anwenden Sie strengere Maßnahmen nur dort, wo ein echtes Risiko besteht (privilegierter Zugriff, Kundendaten, Finanzen, Führungskräfte).

Drittens sind Nachweise standardmäßig exportierbar. Die Maßnahmen ist nicht erst mit dem Verfassen der Richtlinie abgeschlossen. Sie ist erst dann vollständig, wenn Sie Bestätigungen, Checklisten, Zugriffsprotokolle, Statusberichte und Vorfall-Tickets ohne nachträgliche Rekonstruktion abrufen können.









	Steuerungseigenschaft
	So sieht dies im täglichen Betrieb aus
	Exportierbare Prüfoberfläche





	Standortbezogene Regeln
	Sie können die Frage „Kann ich diese Arbeit hier erledigen?“ beantworten, ohne sich an die Sicherheitsorganisation wenden zu müssen.
	Handout zu den Standortregeln + Genehmigungsnachweis für Coworking (falls verwendet).



	Rollenbezogene Anforderungen
	Benutzer mit privilegiertem Zugriff müssen höhere Anforderungen erfüllen. Diese Anforderungen werden jedoch nicht allen Benutzern auferlegt.
	Liste der privilegierten Zugriffe + erweiterte Checkliste zur Überprüfung der Erledigung + Ausnahmeregister.



	Standardmäßige Überprüfung
	Nachweise werden im Rahmen der normalen Arbeit (Einarbeitung, Zugriffsänderungen, Vorfälle) erstellt, nicht während der Prüfungssaison.
	Export der Bestätigung der Richtlinien + Export des MDM-Status + Zugangs-/Besucherprotokolle + Vorfall-Tickets.







Warum physische Sicherheit für ISO/IEC 27001 wichtig ist

Die Norm ISO/IEC 27001 verlangt von Ihnen, dass Sie Informationsvermögen vor physischem Zugriff und vor Verlust durch Umwelteinflüsse schützen. Sie müssen außerdem nachweisen, dass die Kontrollen tatsächlich umgesetzt werden und nicht nur beschrieben sind. In einem „Remote-First“-Unternehmen besteht der „physische Perimeter“ hauptsächlich aus Endgeräten und dem Verhalten in gemeinsam genutzten Umgebungen. Daher lautet die für die ISO/IEC 27001-Konformität relevante Frage: Können Sie nachweisen, dass der Ausgangswert für echte Personen und Geräte angewendet wurde?

Dies ist im Rahmen stichprobenbasierter Prüfungen von Bedeutung. Prüfer wählen bestimmte Mitarbeiter aus und befragen sie zu ihrem Arbeitsort. Anschließend erwarten sie einen nachvollziehbaren Kontrollkreis: die von den Mitarbeitern bestätigten Anforderungen an die Remote-Arbeit, den Gerätestatus, der die Vertraulichkeit im Falle eines Laptop-Diebstahls gewährleistet, sowie den Vorfallverlauf, der belegt, dass Sie konsequent reagieren. Wenn Sie diese Nachweise schnell exportieren können, bleibt die Wirksamkeit der physischen Kontrollen gemäß Anhang A auch dann erhalten, wenn die Arbeit an Hunderten von unkontrollierten Standorten erfolgt.




Bereich 1: Risikobewertung physischer Sicherheitsrisiken für Softwareunternehmen

Bevor Sie als Softwareunternehmen traditionelle Richtlinien zur physischen Sicherheit anwenden, sollten Sie sich zunächst eine grundlegendere Frage stellen: Welche physischen Vermögenswerte und Standorte stellen tatsächlich ein Risiko dar? In vielen modernen Softwareunternehmen unterscheidet sich die Antwort erheblich von den Annahmen, die älteren, auf Büros ausgerichteten Sicherheitsmodellen zugrunde liegen. Ihr Unternehmen verfügt möglicherweise über kein Rechenzentrum, keinen Serverraum, keine festen Schreibtische, keine Papierunterlagen und keinen festgelegten Standort, an dem der Großteil der Arbeit stattfindet. Seine Infrastruktur befindet sich möglicherweise auf Cloud-Plattformen. Seine Mitarbeiter arbeiten von zu Hause, aus Coworking-Spaces, Zügen, Flughäfen, bei Kunden vor Ort und gelegentlich in gemeinsamen Büroräumen.

Das bedeutet jedoch nicht, dass physische Sicherheit irrelevant wird. Vielmehr ändert sich die Art des Problems. Die wichtigste Frage zur physischen Sicherheit lautet nicht mehr nur: „Kann jemand das Gebäude betreten?“ Sie lautet nun: „Kann jemand physisch auf die Geräte und Informationen zugreifen, diese einsehen, stehlen, beschädigen oder missbrauchen, die Ihre Mitarbeiterinnen und Mitarbeiter nutzen, wo auch immer sie arbeiten?“ Im Hinblick auf die Norm ISO 27001 ist diese Unterscheidung von Bedeutung. Das Informationssicherheits-Managementsystem (ISMS) sollte die tatsächliche Betriebsumgebung schützen und nicht ein veraltetes mentales Bild davon.

In einem Softwareunternehmen sollte Ihre Risikobewertung physischer Sicherheitsrisiken auf Belegen basieren. Ermitteln Sie dazu, wo gearbeitet wird und welche Arten von Tätigkeiten an den einzelnen Standorten zulässig sind. Ermitteln Sie außerdem, welche Vermögenswerte vorhanden sind und welche Maßnahmen Nachweise liefern. Eine Selbstbewertung des Homeoffice, ein Bericht zur Geräteverschlüsselung, ein Export der MDM-Löschfunktionen, ein Besucherprotokoll, eine Überprüfung der Zugangsausweise oder ein Vorfallsticket sind oft relevantere Belege als ein herkömmlicher Wachdienstplan oder ein Zugangsprotokoll für das Rechenzentrum.

Ihr Ziel ist es nicht, jeden Standort übermäßig zu kontrollieren. Ihr Ziel ist es, die Maßnahmen an das jeweilige Risiko anzupassen. Ein Entwickler, der zu Hause Dokumentation verfasst, benötigt nicht dieselben Anforderungen an den physischen Arbeitsbereich wie ein Ingenieur mit Zugriff auf die Produktionsumgebung. Ein Coworking-Space mit Ausweiszugang und Schließfächern ist nicht dasselbe wie eine Flughafen-Lounge. Ein Büro für die Zusammenarbeit ohne Produktionssysteme birgt andere Risiken als ein Serverraum. Eine risikobasierte Bewertung macht diese Unterscheidungen explizit und vertretbar.


Risikolandschaft für „Remote-First“-Unternehmen

Verteilte Teams sehen sich mit einer anderen physischen Bedrohungslage konfrontiert als zentralisierte Büros. Herkömmliche Leitlinien zur physischen Sicherheit gehen oft davon aus, dass Ihre Organisation über eine oder mehrere kontrollierte Einrichtungen verfügt. In diesen Einrichtungen befinden sich kritische Systeme, sensible Unterlagen und eine hohe Konzentration an Mitarbeitenden. Die typischen Maßnahmen orientieren sich an diesem Modell: Perimetersicherheit, Empfang, Ausweissysteme, zugangsbeschränkte Räume, CCTV, Begleitung von Besuchern sowie Umgebungskontrollen rund um die Geräte vor Ort.
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Figure 4: Risikolandschaft für „Remote-First“-Unternehmen

Für ein Cloud-First-Softwareunternehmen sind viele dieser Risiken geringer. Sie betreiben Ihre Produktionssysteme vollständig auf Cloud-Plattformen. Kundendaten werden möglicherweise gar nicht erst im Büro gespeichert. Ihre Mitarbeiter verfügen möglicherweise nicht über feste Schreibtische. Das Büro dient, sofern vorhanden, vor allem als Raum für die Zusammenarbeit und nicht als Standort für sensible Infrastruktur. Ein physischer Einbruch in dieses Büro kann dennoch zu Störungen führen. Produktionsdaten werden dabei jedoch möglicherweise nicht direkt offengelegt, sofern Ihre Geräte verschlüsselt sind, Papierunterlagen auf ein Minimum reduziert wurden und dort keine sensiblen Systeme gehostet werden.

Die erhöhten Risiken sind stärker verteilt und persönlicher. Sie nutzen Firmenlaptops zu Hause, in Coworking-Spaces, Cafés, Hotelzimmern, Zügen und auf Flughäfen. Sie leben möglicherweise mit Familienangehörigen, Mitbewohnern, Besuchern oder Dienstleistern zusammen, die physischen Zugang zu den Arbeitsgeräten haben. Bildschirme können für Fremde einsehbar sein. Geräte können aus Taschen, Autos, Hotelzimmern oder gemeinsam genutzten Arbeitsbereichen gestohlen werden. Gedruckte Unterlagen können außerhalb der Kontrolle des Unternehmens entsorgt werden. In einer „Remote-First“-Risikolandschaft geht es daher weniger um einen einzigen Sicherheitsperimeter als vielmehr um Hunderte kleiner Perimeter.

Bei einer praxisorientierten Risikobewertung sollten Sie geringere traditionelle Risiken von erhöhten modernen Risiken unterscheiden. Dadurch verhindern Sie, dass Ihr Unternehmen hohe Summen für Maßnahmen ausgibt, die seine tatsächlichen Risiken nicht abdecken. Gleichzeitig investieren Sie ausreichend in den Geräteschutz, die Arbeitsumgebungshygiene und den Umgang mit Vermögenswerten außerhalb des Unternehmens.









	Risikokategorie
	Beispiele
	Bedeutung für „Remote-First“-Unternehmen





	Herkömmliche Risiken, die häufig verringert werden
	Physischer Einbruch in ein Rechenzentrum; Einbruch in ein Büro; unbefugtes Betreten gesicherter Bereiche durch „Tailgating“
	Oftmals ist die physische Sicherheit von geringerer Relevanz, wenn die Infrastruktur in der Cloud gehostet wird, Büros ausschließlich zur Zusammenarbeit genutzt werden und sensible Unterlagen nicht vor Ort aufbewahrt werden. Sie ist jedoch nach wie vor relevant, wenn Ihr Unternehmen einen Netzwerkraum, einen Gerätelagerbereich oder sonstige Systeme vor Ort unterhält.



	Moderne Risiken, die häufig zunehmen
	Risiken im Homeoffice; Diebstahl von Laptops und Mobiltelefonen; „Shoulder Surfing“; unbefugter physischer Zugriff durch Haushaltsmitglieder; unsichere Entsorgung von Dokumenten; Risiken in Coworking-Spaces
	Hohe Relevanz, da die Arbeit an vielen unkontrollierten Orten stattfindet. Geräte, Bildschirme, Dokumente und Gespräche werden zur primären physischen Angriffsfläche.





In einem Softwareunternehmen umfasst diese Bewertung in der Regel den Prozess des Risikomanagements, den Onboarding-Workflow, den Prozess des Asset-Managements sowie die Überprüfung der Sicherheitsrichtlinien. Als Nachweis dienen der Eintrag im Risikoregister oder das Bewertungsarbeitsblatt, aus dem Standorttypen, Bedrohungsszenarien, Kontrollentscheidungen und die Risikopflucht (Risikoakzeptanz) hervorgehen. Zu den weiteren Nachweisen können MDM-Berichte, Berichte zur Endpunktverschlüsselung, Selbstbewertungen für das Homeoffice, Unterlagen zu genehmigten Coworking-Spaces, Besucherprotokolle sowie Aufzeichnungen zu Vorfällen im Zusammenhang mit verlorenen oder gestohlenen Geräten gehören.

Eine gute Risikobewertung der physischen Sicherheitsrisiken sollte auch mit der Zugriffsverwaltung verknüpft sein. Das physische Risiko eines Geräts hängt zum Teil davon ab, auf welche Ressourcen Sie Zugriff haben. Ein Laptop, der von einem Ingenieur mit Produktionsadministratorrechten genutzt wird, hat andere Auswirkungen als ein Laptop, der von einem Praktikanten genutzt wird, der nur Zugriff auf öffentliche Dokumentationen hat. Das Gerät mag identisch aussehen, doch das Risiko ist nicht identisch. Aus diesem Grund sollten Sie physische Sicherheit, Endpunktsicherheit, Identitätsmanagement und die Verwaltung privilegierter Zugriffe gemeinsam und nicht als isolierte Themen bewerten.



Risikobasierter Ansatz

Ein risikobasierter Ansatz bedeutet, dass Ihr Unternehmen nicht davon ausgeht, dass jeder Standort, jede Rolle oder jede Tätigkeit dem gleichen Risiko ausgesetzt ist. Stattdessen klassifiziert Ihr Unternehmen physische Arbeitsszenarien nach ihren wahrscheinlichen Auswirkungen und wendet entsprechend Maßnahmen an. Dies ist in „Remote-First“-Unternehmen besonders wichtig. Ihr Unternehmen kann das Zuhause jedes Mitarbeitenden nicht in angemessener Weise in ein formelles Büro verwandeln, jeden Arbeitsbereich inspizieren oder jegliche Arbeit außerhalb der Unternehmensräume verbieten.

Der erste Priorisierungsfaktor ist die Sensibilität Ihrer Arbeit. Aktivitäten, die den Zugriff auf die Produktion, Kundendaten, regulierte Daten, Finanzsysteme, Sicherheitsvorfälle, die Signierung von Quellcode oder die Kommunikation der Führungskräfte betreffen, erfordern strengere physische Kontrollen. Diese Aktivitäten sollten ausschließlich an genehmigten Standorten stattfinden. Geeignete Standorte sind beispielsweise ein geeignetes Heimbüro oder ein kontrolliertes Unternehmensbüro. Routinemäßige Dokumentations-, Schulungs- und Planungsaufgaben sowie Entwicklungsarbeiten mit geringer Sensibilität können in Umgebungen mit geringerem Risiko akzeptabel sein. Dies gilt jedoch nur, sofern der Ausgangswert der Kontrollmaßnahmen eingehalten wird.

Der zweite Priorisierungsfaktor ist der Standort. Ein privates Heimbüro lässt sich in der Regel besser steuern als ein Café. Dies gilt jedoch nur, wenn Sie unbefugten Zugang und das Mitlesen am Bildschirm verhindern können. Ein Coworking-Space mit Ausweiszugang, Schließfächern und professioneller Ausstattung mag für viele Arbeitstätigkeiten akzeptabel sein. Für vertrauliche Arbeiten ist er jedoch nicht unbedingt geeignet. Ein öffentlicher Ort wie eine Flughafen-Lounge sollte grundsätzlich als ungeeignet für vertrauliche Arbeit angesehen werden. Das Unternehmen kann dort weder das Mitlesen über die Schulter noch Gespräche, die Gefährdung des Netzwerks oder das Risiko eines Gerätediebstahls steuern.

Der dritte Priorisierungsfaktor ist das Asset. Ein gesperrter, verschlüsselter und über MDM verwalteter Laptop mit Fernlöschfunktion birgt ein anderes Restrisiko als ein nicht verwaltetes Gerät. Ein Smartphone mit starker Bildschirmsperre, Fernlöschfunktion und ohne lokale sensible Daten unterscheidet sich von einem entsperrten Tablet, das für den Zugriff auf interne Systeme verwendet wird. Das physische Kontrollmodell sollte daher beim Geräteschutz ansetzen. Geräte stellen die häufigste Trägerstruktur für den Zugriff auf Unternehmensressourcen und Unternehmensinformationen dar.









	Risikostufe
	Standorttypen
	Typische Erwartungen an die Steuerung





	Hohes Risiko
	Wohnorte, an denen Mitarbeiter produktiven Zugriff ausüben; verbleibende Infrastruktur vor Ort; Büros, in denen vertrauliche Gespräche stattfinden; Standorte, an denen physische Dokumente aufbewahrt werden
	Erweiterte Anforderungen an den Arbeitsbereich, Maßnahmen zur Aufräumung des Schreibtisches und zur Bildschirmfreigabe, Zugangskontrollen, Geräteverschlüsselung, MDM, Fernlöschung, Protokollierung und dokumentierte Überprüfung.



	Mittleres Risiko
	Wohnungen, die für interne Systeme genutzt werden; Coworking-Spaces mit Zugang per Ausweis; gemeinsame Büroräume des Unternehmens
	Baseline für die Sicherheit des Arbeitsbereichs, genehmigte Standortkriterien, VPN, Sichtschutz bei Bedarf, Besucher- oder Zugriffsprotokolle, sofern zutreffend.



	Geringes Risiko
	Wohnräume werden ausschließlich für nicht sensible Arbeiten genutzt. Öffentliche Räume werden ausschließlich für nicht vertrauliche Aufgaben genutzt.
	Grundlegende Endpunkt-Maßnahmen, Bildschirmsperre, keine vertraulichen Gespräche, kein privilegierter Zugriff, keine sensiblen Dokumente.





Die wirksamste Abhilfemaßnahme beginnt bei den Geräten. Vollständige Festplattenverschlüsselung, erzwungene Bildschirmsperre, MDM-Registrierung, Fernlöschung und Bestandsverfolgung verringern die Auswirkungen von Diebstahl oder Verlust an jedem Standort. Diese Maßnahmen werden in der Regel über die MDM-Plattform, Endgeräte-Management-Tools, den Identitätsanbieter und das Anlagenverzeichnis umgesetzt. Als Nachweis dient ein Export, der den Verschlüsselungsstatus, die Gerätekonformität, die Löschfähigkeit, den Verantwortlicher, den letzten Check-in und die Zuweisung der Richtlinie anzeigt.

Die nächste Priorität ist der Schutz der Arbeitsbereiche privilegierter Benutzer. Benutzer mit Zugriff auf Produktionsumgebungen, auf sensible Kundendaten, auf Finanzsysteme oder mit weitreichenden Administratorrechten sollten erweiterte physische Anforderungen erfüllen. Diese Maßnahmen umfassen die Rollenklassifizierung durch die Personalabteilung, die Zugriffsprüfung, die Einarbeitung, die Selbstbewertung im Homeoffice sowie die Überprüfung durch den Vorgesetzten. Als Nachweis dienen die Zuordnung der Rolle zu den Anforderungen, die ausgefüllte Selbstbewertung, das Protokoll der Zugriffsprüfung sowie etwaige Erstattungsanträge oder Support-Tickets, die zur Bereitstellung von Ausrüstung wie Sichtschutzblenden oder abschließbaren Aufbewahrungsmöglichkeiten verwendet wurden.

„Clear Desk“, „Clear Screen“, Besuchermanagement und Umweltschutzmaßnahmen vervollständigen den risikobasierten Ausgangswert. Dabei handelt es sich nicht um rein symbolische Richtlinien. Diese Maßnahmen adressieren häufige Schwachstellen. Dazu gehören auf Papier notierte Zugangsdaten. Auch in Gemeinschaftsbereichen sichtbare Bildschirme mit vertraulichen Inhalten sind eine Schwachstelle. Ebenso sind es Besucher, die ohne Nachverfolgbarkeit Arbeitsbereiche betreten. Durch Wasser oder Stromstöße beschädigte Laptops sowie sensible Dokumente, die ohne Schreddern entsorgt werden, stellen ebenfalls ein Risiko dar. Nachweise sollten aus Bestätigungen der Richtlinien, Schulungsnachweisen, Besuchsprotokollen, Zugriffsprotokollen für Ausweise, Vorfallmeldungen und Wartungsprotokollen der Einrichtungen exportierbar sein.




Bereich 2: Sicherheit im Homeoffice

Heimbüros sind mittlerweile für viele Softwareunternehmen der primäre Arbeitsort. Dies stellt eine Herausforderung für die Steuerung dar. Ihr Unternehmen hat Sicherheitsverpflichtungen. Es verfügt jedoch nicht über dieselben Rechte oder praktischen Möglichkeiten, Ihre Wohnung zu überprüfen, wie dies bei einem Firmenbüro der Fall ist. Ein ausgereiftes Sicherheitsmodell für Heimbüros vermeidet daher eingreifende Audits. Es setzt stattdessen auf klare Anforderungen, Selbstbewertung durch Sie, Managementbewertung, Gerätekontrollen und Unterstützung durch Ihr Unternehmen.

Das Funktionsprinzip ist einfach: Definieren Sie das Sicherheitsziel, nicht den Grundriss. Ihr Unternehmen kann verlangen, dass Arbeitsgeräte für Unbefugte nicht zugänglich sind. Darüber hinaus müssen Bildschirme gesperrt sein und vertrauliche Arbeitsinhalte dürfen für andere nicht sichtbar sein. Schließlich müssen Geräte vor grundlegenden Gefahren geschützt sein. Sie sollten von Ihren Mitarbeitern nicht verlangen, Fotos ihrer Wohnungen einzureichen. Ebenso sollten Sie keine in die Privatsphäre eingreifenden Kontrollen verlangen oder unrealistische Anforderungen stellen, die in keinem Zusammenhang mit dem Risiko der Tätigkeit stehen.

Auch die Sicherheit im Homeoffice muss mehrstufig gestaltet werden. Der Ausgangswert sollte für alle gelten. Jeder Mitarbeiter kann ein Gerät verlieren, seinen Bildschirm ungeschützt lassen oder ein ausgedrucktes Dokument unsachgemäß handhaben. Erhöhte Anforderungen sollten für Benutzer gelten, deren Arbeit bei physischer Gefährdung schwerwiegendere Folgen hat. Dazu zählen Produktionsadministratoren, Ingenieure mit privilegiertem Zugriff, Mitarbeiter, die mit personenbezogenen Daten (PII) oder PHI von Kunden umgehen, Finanzmitarbeiter, Sicherheitspersonal und Führungskräfte.

Die wirksamste Umsetzung kombiniert Richtlinien, Einarbeitungsprozesse, Endgerätesteuerungen und Support. Die Richtlinie legt fest, was von Ihnen erwartet wird. Im Rahmen der Einarbeitung wird sichergestellt, dass Sie die Richtlinien gelesen und die Einrichtung abgeschlossen haben. Endgerätesteuerungen sorgen für die Durchsetzung von Verschlüsselung, Bildschirmsperre und Fernlöschung. Supportprogramme unterstützen Sie beim Kauf von Sichtschutzfiltern, Kabelschlössern, Aktenvernichtern, Überspannungsschutzgeräten oder abschließbaren Aufbewahrungsmöglichkeiten, sofern dies erforderlich ist.


Sicherheitsanforderungen für das Homeoffice

Die Anforderungen an die Heimarbeit sollten als praxisnahe Kontrollen formuliert werden. Diese Kontrollen müssen für Sie verständlich sein und vom Unternehmen nachweisbar sein. Der Ausgangswert legt Mindeststandards für alle Remote-Mitarbeiter fest. Er umfasst nach Möglichkeit einen eigenen Arbeitsbereich, die sichere Aufbewahrung von Geräten, die Bildschirmsperre, ein sicheres WLAN zu Hause sowie grundlegende Maßnahmen zum Schutz der Arbeitsumgebung. Diese Kontrollen reduzieren häufige physische und betriebliche Ausfälle, ohne davon auszugehen, dass jeder Mitarbeiter über ein separates Büro verfügt.

Die Ausgangswerte für einen sicheren Arbeitsbereich sollten sich auf die Vermeidung einer versehentlichen Offenlegung konzentrieren. Ein eigener Arbeitsbereich ist vorzuziehen. Dadurch wird die Wahrscheinlichkeit verringert, dass Familienmitglieder, Mitbewohner, Besucher oder Dienstleister Arbeitsunterlagen einsehen oder auf Geräte zugreifen können. Ist ein separater Raum nicht möglich, sollten Sie Bildschirme dennoch abseits von stark frequentierten Bereichen aufstellen. Sie sollten den Bildschirm bei Abwesenheit sperren und Geräte sicher aufbewahren, wenn Sie sie nicht verwenden.

Die physische Gerätesicherheit ist der wichtigste Ausgangswert. Sie sollten den Bildschirm sperren, wenn Sie das Gerät verlassen, auch wenn dies nur kurz ist. Geräte sollten bei Nichtgebrauch sicher aufbewahrt werden. Sie sollten sie nicht an Familienmitglieder, Mitbewohner, Gäste oder Kinder weitergeben. Auf Reisen oder in gemeinsam genutzten Räumen kann ein physisches Laptop-Schloss erforderlich sein. Es dient jedoch als Diebstahlschutz und ersetzt keine Verschlüsselung und Fernlöschung.

Die Netzwerksicherheit ist ebenfalls Teil der physischen Sicherheit im Homeoffice, da Ihr Heimrouter Teil Ihrer Arbeitsumgebung ist. Sie sollten ein sicheres WLAN nutzen. Sie sollten die Standardpasswörter des Routers ändern. Sie sollten Router-Updates nach Möglichkeit installieren. Sie sollten Gastgeräte von Arbeitsgeräten trennen, sofern der Router dies unterstützt. Diese Maßnahmen werden in der Regel im Rahmen von Einführungsanleitungen, Selbstbewertungen der Mitarbeiter, IT-Support-Dokumentationen und der Endgerätekonfiguration umgesetzt. Als Nachweis dienen die ausgefüllte Selbstbewertung, die Bestätigung der Richtlinien sowie etwaige Support-Tickets, die die geleistete Unterstützung dokumentieren.









	Ausgangswert-Kategorie
	Anforderung
	Nachweis





	Sicherer Arbeitsbereich
	Sie sollten nach Möglichkeit einen eigenen Arbeitsbereich nutzen. Dieser Arbeitsbereich muss abseits von stark frequentierten Bereichen liegen und darf während vertraulicher Arbeiten nicht als gemeinschaftlich genutzter öffentlicher Raum dienen.
	Selbstbewertung für das Homeoffice; Ausfüllen der Checkliste für die Einarbeitung



	Physische Gerätesicherheit
	Bildschirmsperre bei Abwesenheit; sichere Aufbewahrung bei Nichtgebrauch; kein unbefugter Zugriff durch Haushaltsmitglieder
	MDM-Richtlinie zur Bildschirmsperre; Selbstbewertung; Bestätigung der Sicherheitsschulung



	Netzwerksicherheit
	WPA2/WPA3-WLAN; starkes Router-Passwort; kein Standard-Admin-Passwort; Gastnetzwerk, sofern möglich
	Selbsteinschätzung; IT-Support-Ticket, falls Unterstützung geleistet wurde



	Umweltschutz
	Ausreichende Beleuchtung; Brandmelder in der Nähe; keine Gefahren durch Wasserquellen über den Geräten; Überspannungsschutz für die Geräte
	Selbstbewertung; Erstattungsnachweis für genehmigte Ausrüstung





Erweiterte Anforderungen gelten, wenn Ihre Rolle die Auswirkungen einer physischen Bedrohung verstärkt. Ein Produktionsingenieur hat beispielsweise möglicherweise Zugriff auf Bereitstellungssysteme, Protokolle, die Verwaltung vertraulicher Daten oder die Cloud-Administration. Ein Nutzer aus dem Finanzbereich greift möglicherweise auf Lohnabrechnungs- oder Bankensysteme zu. Ein Support-Mitarbeiter kann Kundendaten einsehen. Für diese Rollen stellen ein abschließbarer Arbeitsplatz, ein Sichtschutz, die „Clear-Desk“-Praxis sowie Beschränkungen für Besucher während der Arbeitszeit angemessene Maßnahmen dar.

Verstärkte Maßnahmen sollten auf der Grundlage der Zugriffsrechte und der Datensensibilität zugewiesen werden, nicht allein aufgrund der Berufsbezeichnung. Diese Zuweisung kann im Rahmen des Identity-Governance-Prozesses, der Zuordnung von HR-Rollen, der Zugriffsprüfung oder des Workflows für Zugangsanträge erfolgen. Als Nachweis dient eine Zuordnungstabelle. Aus ihr geht hervor, welche Rollen oder Zugriffsgruppen verstärkte Maßnahmen für die Arbeit im Homeoffice erfordern. Zusätzlich sind ausgefüllte Selbstbewertungen und etwaige Ausnahmeregistrierungen zu dokumentieren.









	Erweiterte Kategorie
	Anforderung
	Nachweis





	Physische Zugangskontrolle
	Abschließbarer Arbeitsbereich, sofern möglich; keine gemeinsam genutzten Geräte im Arbeitsbereich; Haushaltsmitglieder wurden angewiesen, sensible Arbeiten nicht zu stören
	Erweiterte Selbstbewertung; Zuordnung privilegierter Rollen



	Aufgeräumter Schreibtisch
	Vertrauliche Dokumente müssen unter Verschluss gehalten werden. Es dürfen keine Zugangsdaten sichtbar sein. Vertrauliche Ausdrucke müssen geschreddert werden. Der Arbeitsplatz muss am Ende des Tages aufgeräumt werden.
	Bestätigung der Richtlinien; Abschluss der Schulung; Erklärung des Mitarbeiters



	Bildschirm löschen
	Sichtschutz für vertrauliche Arbeiten; Monitore sind nicht in der Nähe von Fenstern und Türen aufgestellt; manuelle Verriegelung beim Verlassen des Schreibtisches
	Erstattung von Gerätekosten; MDM-Sperrrichtlinie; Selbstbewertung



	Besuchsbeschränkungen
	Während vertraulicher Arbeiten dürfen sich keine Besucher in Ihrem Arbeitsbereich aufhalten. Bei Anwesenheit von Besuchern müssen Sie Ihren Bildschirm abdecken oder sperren.
	Selbstbewertung; Bestätigung der Richtlinien





Sie sollten zudem Ausnahmen definieren. Manche Ihrer Mitarbeiter verfügen möglicherweise nicht über einen separaten Raum, leben in einer Wohngemeinschaft oder arbeiten vorübergehend unter beengten Platzverhältnissen. Ausnahmen sollten nicht informell behandelt werden. Sie sollten in einem Ticket- oder Risikoregister erfasst werden. Anschließend müssen der Vorgesetzte und das Sicherheitsteam die Ausnahme überprüfen und mit Ausgleichsmaßnahmen wie einer strengeren Gerätesperre, Sichtschutzfiltern, eingeschränktem privilegierten Zugriff von diesem Standort aus oder der Nutzung eines Unternehmensbüros für sensible Aufgaben kombinieren.



Umsetzung der Sicherheit im Homeoffice

Die Umsetzung beginnt mit einer dokumentierten Sicherheitsrichtlinie für die Arbeit im Homeoffice. Die Richtlinie sollte Ausgangswerte und erweiterte Anforderungen definieren. Sie sollte erläutern, welche Rollen in die jeweilige Stufe fallen. Außerdem sollte sie festhalten, dass Ihr Unternehmen einen datenschutzorientierten Ansatz verfolgt. Die Richtlinie sollte klarstellen, dass Ihre Organisation keine physischen Inspektionen von Privatwohnungen durchführt. Stattdessen führen Ihre Mitarbeiter Selbstbewertungen durch. Sie erkennen ihre Verantwortlichkeiten an, bitten bei Bedarf um Unterstützung und befolgen die Maßnahmen für Endgeräte und Arbeitsbereiche.

Der Selbstbewertungsprozess bildet die operative Brücke zwischen Richtlinien und Nachweisen. Sie sollten den Prozess im Rahmen der Einarbeitung, bei Rollenwechseln und bei regelmäßigen Neubewertungen durchführen. Ein neuer Mitarbeiter füllt die Checkliste aus. Er bestätigt, dass die Ausgangswerte vorhanden sind, und identifiziert etwaige Lücken. Verfügt die Person über privilegierten Zugriff oder verarbeitet sie sensible Daten, kommt der erweiterte Abschnitt zur Anwendung. Die ausgefüllte Checkliste wird zu einem überprüfbaren Dokument. Es wird in der Regel im HR-System, im GRC-System, im Ticketingsystem oder in der Einarbeitungsakte des Mitarbeiters gespeichert.

Die Managementbewertung sollte der Bestätigung der Vollständigkeit dienen und nicht als Hausbesichtigung fungieren. Sie sollten überprüfen, ob die erforderlichen Abschnitte ausgefüllt sind. Außerdem sollten Sie sicherstellen, dass der Mitarbeiter die Einschränkungen für sensible Tätigkeiten versteht und die erforderliche Unterstützung angefordert hat. Die Sicherheits- oder IT-Abteilung sollte für Rückfragen zur Verfügung stehen, insbesondere hinsichtlich der Einrichtung des Heimnetzwerks, Sichtschutzes, Geräteschutzes und Ausnahmeregelungen. Können die Anforderungen nicht erfüllt werden, sollte das Ergebnis als Risikobewertung oder Zugangsbeschränkung dokumentiert werden.

Die Unterstützung durch Ihr Unternehmen ist entscheidend dafür, dass die Richtlinie realistisch umgesetzt werden kann. Wenn Ihr Unternehmen für bestimmte Funktionen Sichtschutzwände, Kabelschlösser, Überspannungsschutzgeräte, Aktenvernichter oder abschließbare Aufbewahrungsmöglichkeiten vorschreibt, sollte es Ihnen die entsprechende Ausrüstung direkt bereitstellen oder Ihnen die Kosten erstatten. Ein geringes Budget für die Sicherheit im Homeoffice ist oft kostengünstiger als die Kosten für einen einzigen Vorfall mit einem verlorenen Laptop. Ebenso verhält es sich bei einer einzigen Offenlegung von Kundendaten oder einer einzigen Prüfungsfeststellung, die auf nicht unterstützte Anforderungen zurückzuführen ist.









	Umsetzungskomponente
	So funktioniert es
	Vorgelegte Nachweise





	Grundlagen der Richtlinien
	Definiert Ausgangswerte und erweiterte Anforderungen nach Rolle und Risikostufe; legt einen datenschutzorientierten Ansatz fest
	Genehmigte Richtlinie; Versionshistorie; Bestätigungen der Mitarbeiter



	Selbstbewertung
	Sie füllen die Checkliste während der Einarbeitungsphase und danach jährlich aus.
	Ausgefüllte Checkliste; Onboarding-Ticket; Protokoll der Neubewertung



	Unternehmensunterstützung
	Erstattung oder Bereitstellung der erforderlichen Ausrüstung
	Spesenbelege; Beschaffungsnachweis; Support-Ticket



	Ausnahmebehandlung
	Lücken werden überprüft und Maßnahmen dokumentiert
	Risikoausnahme; Genehmigung durch den Vorgesetzten/die Sicherheitsabteilung; Aufzeichnung der Zugangsbeschränkung



	Überwachung
	Erfassung des Fertigstellungsstatus bei Mitarbeitern und berechtigten Benutzern
	Dashboard-Export; Erinnerungsprotokolle; Bericht über überfällige Bewertungen





Sicherheitsbudget für das Homeoffice

Eine einmalige Ausstattungszulage deckt in der Praxis häufig die Maßnahmen ab, die Sie tatsächlich benötigen: einen Sichtschutz, ein Kabelschloss, einen Überspannungsschutz, einen kleinen Aktenvernichter sowie eine abschließbare Schublade oder einen abschließbaren Schrank. Der Erstattungsprozess sollte über das Onboarding oder das Spesenmanagement abgewickelt werden. Als Nachweise sollten Quittungen, Genehmigungsunterlagen sowie der Abschluss des entsprechenden Punktes auf der Onboarding-Checkliste vorliegen.

Checklisten zur Sicherheit im Homeoffice

Checklisten für die Arbeit im Homeoffice sollten praxisorientiert sein und keine bloßen Zielvorstellungen darstellen. Sie sollten Ihren Mitarbeitern mitteilen, was zu tun ist. Den Prüfern sollten sie aufzeigen, welche Nachweise vorliegen. Die jeweilige Checkliste ist im Rahmen der Einarbeitung und der jährlichen Neubewertung zu verwenden.









	Einzelner Einrichtungsschritt
	Warum dies wichtig ist
	Nachweis





	Ein eigener Arbeitsbereich wurde eingerichtet
	Verhindert das versehentliche Betrachten oder den Zugriff durch Dritte
	Selbstbewertung



	WLAN gesichert und Standard-Einstellungen des Routers geändert
	Verringert das Risiko einer Kompromittierung des lokalen Netzwerks
	Selbstbewertung oder IT-Support-Ticket



	Wo möglich, wurde ein Gäste-WLAN eingerichtet.
	Trennung der Geräte von Besuchern von den Arbeitsgeräten
	Selbstbewertung



	Überspannungsschutz installiert
	Verringert das Risiko von Stromausfällen
	Selbstbewertung oder Nachweis



	Brandmelder vorhanden und funktionsfähig
	Verringert das Risiko von Umweltverlusten
	Selbstbewertung



	Zeitlimit für den Sperrbildschirm konfiguriert
	Verhindert opportunistischen Zugriff
	Export von MDM-Richtlinien



	Sichtschutz wird bei Bedarf eingesetzt
	Verhindert das „Shoulder-Surfing“
	Empfang oder Gerätezuweisung



	Abschließbare Lagerräume stehen bei Bedarf zur Verfügung
	Schützt Dokumente und Geräte
	Quittung oder Selbsteinschätzung



	Selbstbewertung eingereicht
	Erstellt nachprüfbare Prüfungsnachweise über die Erledigung
	Onboarding oder GRC-Datensatz





Die Checkliste für Ihr Unternehmen fällt in den Zuständigkeitsbereich der IT, der Sicherheitsabteilung, der Personalabteilung und der Geschäftsleitung. Diese Abteilungen sind für die Richtlinien, die Tools, den Support und den Überwachungsprozess verantwortlich.









	Maßnahme zur organisatorischen Umsetzung
	Verantwortlicher
	Nachweis





	Richtlinie zur Arbeit im Homeoffice dokumentiert
	Sicherheit / Personalwesen
	Genehmigte Richtlinie und Versionshistorie



	Definition der Ausgangswerte und erweiterten Anforderungen
	Sicherheit / Verwaltung
	Zuordnung von Rollen zu Anforderungen



	Budget für Ausrüstung und Prozess der Erstattung festgelegt
	Finanzen / Personalwesen
	Unterlagen zur Budgetgenehmigung und Kostenerstattung



	IT-Supportprozess verfügbar
	IT
	Support-Artikel und Tickets



	Checkliste für die Einarbeitung aktualisiert
	Personalwesen / Sicherheit
	Export des Onboarding-Workflows



	Jährliche Neubewertung geplant
	Sicherheit / Personalwesen
	Erinnerungsprotokolle und Dashboard zur Erledigung



	Erfasste Fertigstellungskennzahlen
	Sicherheit
	Bewertungs-Dashboard und Bericht über überfällige Einreichungen



	Ausnahmeprozess eingerichtet
	Verantwortlicher für Sicherheit/Risiken
	Aufzeichnungen zu Risikoausnahmen








Bereich 3: Sicherheit in Coworking-Spaces

Coworking-Spaces können für „Remote-First“-Unternehmen nützlich sein. Sie bieten feste Arbeitsplätze, bessere Ergonomie, Besprechungsräume und ein professionelles Umfeld. Sie sind in der Regel sicherer als Cafés, jedoch weniger unter Kontrolle als Heimbüros oder Firmenbüros. Das Sicherheitsmodell sollte daher die Nutzung von Coworking-Spaces unter definierten Bedingungen zulassen. Gleichzeitig sollte es Aktivitäten verbieten, die für gemeinsam genutzte Umgebungen zu sensibel sind.

Sie sollten Ihre Auswahl anhand beobachtbarer Maßnahmen treffen. Der Markenruf oder die Präferenzen der Mitarbeiter dürfen nicht ausschlaggebend sein. Ein geeigneter Coworking-Space muss über einen kontrollierten Zugang, professionelles Management, angemessene Überwachung, sicheres WLAN und Aufbewahrungsmöglichkeiten verfügen. Ein ungeeigneter Raum ist praktisch öffentlich: freier Zugang, unbekannte Gäste, keine Schließfächer, offenes WLAN und keine Rechenschaftspflicht. Dieser Unterschied ist von Bedeutung. Coworking-Spaces bringen Sie in die Nähe von Fremden, die möglicherweise Gespräche mithören, auf Bildschirme blicken, auf unbeaufsichtigte Geräte zugreifen oder Arbeitsabläufe beobachten können.

Die Coworking-Richtlinie sollte drei Aspekte klar definieren: welche Räume genutzt werden dürfen, welche Vorgehensweisen verbindlich sind und welche Arbeitstätigkeiten verboten sind. Dadurch werden Unklarheiten vermieden. Sie sollten nicht schätzen müssen, ob der Zugriff auf Produktionsumgebungen von einem gemeinsam genutzten Schreibtisch aus zulässig ist. Die Antwort sollte bereits dokumentiert sein. Routinetätigkeiten dürfen in genehmigten Coworking-Räumen durchgeführt werden. Privilegierte Arbeiten, die Reaktion auf Vorfälle, der Umgang mit streng vertraulichen Daten sowie der Support mit hohem Anteil an personenbezogenen Daten sollten auf genehmigte private Standorte beschränkt sein.

Der Genehmigungsprozess sollte Nachweise liefern. Sie reichen einen Antrag mit Angaben zum Coworking-Space ein, einschließlich Zugangskontrolle, WLAN, Schließfächern, Kameras und professionellem Umfeld. Ihr Vorgesetzter oder das Sicherheitsteam prüft den Antrag. Anschließend genehmigt oder lehnt er ihn ab und dokumentiert die Entscheidung. Als Nachweise dienen das Genehmigungsformular, das Verzeichnis der genehmigten Standorte und die Aufzeichnung der jährlichen Neuvergabe.


Sicherheitsanforderungen für Coworking-Räume

Ein Coworking Space sollte bestimmte Mindestanforderungen an die Infrastruktur erfüllen, bevor Sie ihn für geschäftliche Zwecke nutzen. Ein Zugang mittels Ausweis oder Schlüsselkarte ist vorzuziehen. Er schränkt den öffentlichen Zugang ein und schafft ein gewisses Maß an Verantwortlichkeit. Überwachungskameras an Eingängen und in Gemeinschaftsbereichen wirken abschreckend und unterstützen bei Ermittlungen. Schließfächer ermöglichen es Ihnen, Ihre Ausrüstung während der Pausen sicher zu verwahren. Ein sicheres WLAN verringert die Gefährdung des Netzwerks. Die Nutzung eines VPN sollte dennoch vorgeschrieben sein. Eine professionelle Umgebung verringert die Wahrscheinlichkeit, dass Sie von Passanten beobachtet werden, im Vergleich zu Cafés oder Hotellobbys.
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Figure 5: Sicherheitsanforderungen für Coworking-Räume

Selbst in einem zugelassenen Coworking Space sollten Sie strengere Verhaltensregeln befolgen als in einem privaten Homeoffice. Laptops dürfen niemals unbeaufsichtigt bleiben, auch wenn sie gesperrt sind. Sobald Sie sich entfernen, sollten Sie Ihren Bildschirm sperren. Für vertrauliche oder interne Arbeiten sollten Sie Sichtschutzfolien verwenden. Bei allen Arbeitsaufgaben sollte ein VPN aktiv sein. Vertrauliche Telefonate sollten Sie in separaten Räumen und nicht in offenen Bereichen führen. Sie sollten das Ausdrucken vertraulicher Dokumente vermeiden, da Drucker und Papierkörbe häufig gemeinsam genutzt werden.

Sie sollten verbotene Aktivitäten ausdrücklich definieren. Der Zugriff auf die Produktionsumgebung sollte nicht von Coworking-Spaces aus erfolgen. Das gilt nur dann nicht, wenn Sie eine spezifische Risikobewertung vorgenommen und entsprechende Ausgleichsmaßnahmen eingeführt haben. Der Umgang mit streng vertraulichen Daten, der Kundensupport im Zusammenhang mit sensiblen personenbezogenen Daten, die Reaktion auf Vorfälle sowie privilegierte Verwaltungsaufgaben sollten in der Regel auf Heimbüros oder Unternehmensbüros mit strengeren physischen Sicherheitsmaßnahmen beschränkt sein. Diese Einschränkungen sollten durch Richtlinien, Sensibilisierungsschulungen und, soweit möglich, Regeln für den bedingten Zugriff durchgesetzt werden.









	Anforderungen an Coworking-Räume
	Erwartete Steuerung
	Nachweis





	Zugangskontrolle
	Ausweis, Schlüsselkarte, bemannte Rezeption oder eine gleichwertige Zugangssteuerung
	Antrag auf Genehmigung eines Coworking-Platzes; Anmerkung zur Überprüfung



	Überwachung und Rechenschaftspflicht
	Kameras oder von Personal betreute Gemeinschaftsbereiche
	Genehmigungsprotokoll; Standortbeschreibung



	Sichere Speicherung
	Schließfächer oder gleichwertige Aufbewahrungsmöglichkeiten für Geräte
	Genehmigungsprotokoll



	Sichere Konnektivität
	Nicht offenes WLAN plus obligatorisches VPN
	VPN-Richtlinie; Protokolle zur Endpunktkonformität



	Berufliches Umfeld
	Kein Café, keine Bar, keine öffentliche Lobby und kein unkontrollierter Gemeinschaftsbereich
	Genehmigung durch den Vorgesetzten/die Sicherheitsabteilung





Sicherheitsmaßnahmen in Coworking-Spaces sollten einfach genug sein, damit Sie sie sich merken können. Gleichzeitig sollten sie streng genug sein, um häufige Fehler zu verhindern. Sie können diese Maßnahmen als kurze Verhaltensregel formulieren: zugelassene Räumlichkeiten, stets VPN nutzen, Sichtschutz bei Bedarf, keine unbeaufsichtigten Geräte, keine privilegierten Arbeiten, keine vertraulichen Telefonate in offenen Bereichen. Diese Regel kann in die Nutzungsrichtlinien, die Richtlinien zur Remote-Arbeit, die Einarbeitungsschulung sowie die jährliche Sicherheitsschulung aufgenommen werden.









	Aktivität
	Ist dies in genehmigten Coworking-Räumen erlaubt?
	Anmerkungen





	Routinemäßige Entwicklung ohne Zugriff auf die Produktionsumgebung
	In der Regel ja
	VPN erforderlich; Sichtschutz empfohlen



	Dokumentation und Planung
	In der Regel ja
	Vermeiden Sie sichtbare vertrauliche Strategie- oder Kundendaten



	Interne Besprechungen
	Ja, mit Vorsicht
	Nutzen Sie private Räume für sensible Themen.



	Zugriff auf die Produktionsumgebung
	Normalerweise nicht
	Nutzen Sie Ihr Homeoffice oder das Büro Ihres Unternehmens.



	Reaktion auf Vorfälle
	Normalerweise nicht
	Erfordert Privatsphäre, Konzentration und eine kontrollierte Umgebung



	Kundensupport mit sensiblen personenbezogenen Daten
	Normalerweise nicht
	Verwenden Sie einen genehmigten privaten Arbeitsbereich



	Streng vertrauliche Gespräche
	Nicht in offenen Bereichen
	Nutzen Sie einen Einzelraum oder ein genehmigtes Büro





Der Genehmigungsworkflow für Coworking-Räume sollte über das Ticketingsystem oder den GRC-Workflow abgewickelt werden. Sie beantragen die Genehmigung für einen bestimmten Standort und geben alle erforderlichen Details an. Anschließend bestätigen Sie die voraussichtliche Nutzung. Ihr Vorgesetzter oder das Sicherheitsteam prüft den Antrag. Er oder sie genehmigt oder lehnt ihn ab und dokumentiert das Ergebnis. Durch eine jährliche erneute Genehmigung bleibt die Dokumentation auf dem neuesten Stand, da sich bei Coworking-Räumen Verantwortlicher, Zugangsregeln, Raumaufteilung oder Sicherheitslage ändern können.










	Schritt
	Maßnahme
	Verantwortlicher
	Nachweis





	1
	Beantragung einer Genehmigung für einen bestimmten Coworking-Space
	Mitarbeiter
	Genehmigungsbeleg für Coworking



	2
	Geben Sie Sicherheitsdetails und die geplanten Arbeitsaktivitäten an
	Mitarbeiter
	Ausgefülltes Antragsformular



	3
	Prüfung anhand der Zulassungskriterien
	Manager / Sicherheit
	Anmerkungen zur Begutachtung und Entscheidung



	4
	Genehmigte Fläche in das Register aufnehmen
	Manager / Sicherheit
	Genehmigtes Coworking-Register



	5
	Jährliche Erneuerung der Genehmigung oder nach wesentlichen Änderungen
	Manager / Sicherheit
	Nachgenehmigungsprotokoll








Bereich 4: Sicherheit in den Unternehmensbüros

Die Büros moderner Softwareunternehmen sind in der Regel Zentren der Zusammenarbeit und keine Rechenzentren. Sie verfügen über Besprechungsräume, flexible Arbeitsplätze, Küchen, Telefonzellen, Whiteboards und Netzwerkausrüstung. Produktionsinfrastruktur oder Papierunterlagen, von denen ältere Modelle der physischen Sicherheit ausgehen, sind dort jedoch meist nicht vorhanden. Die Bürosicherheit sollte dieser Realität Rechnung tragen. Sie sollten Personen, Geräte, Gespräche, den Besucherzugang sowie jegliche begrenzte Infrastruktur vor Ort schützen, ohne eine unnötige Festung zu errichten.

Dies bedeutet jedoch nicht, dass Sie die Sicherheit im Büro vernachlässigen dürfen. Zugangskontrollen mittels Ausweis, Besuchermanagement, die „Clear-Desk“-Regel, Kameraüberwachung an den Eingängen sowie der eingeschränkte Zugang zu Netzwerkschränken sorgen für Nachvollziehbarkeit. Diese Maßnahmen liefern zudem Nachweise für Audits und Untersuchungen. Geht ein Gerät verloren, liegt ein mutmaßlicher Diebstahl vor, befindet sich eine unbefugte Person im Gebäude oder tritt ein Vorfall am Arbeitsplatz auf, muss Ihr Unternehmen wissen, wer anwesend war. Außerdem müssen Sie erfassen, wann diese Personen eingetroffen sind, auf welche Bereiche sie Zugriff hatten und ob gesperrte Bereiche geschützt waren.

Das wirksamste Sicherheitsmodell für Büros beginnt damit, den Umfang der im Büro vorhandenen Ressourcen zu reduzieren. Sind keine sensiblen Produktionssysteme oder Kundendatenbanken vor Ort gespeichert, sind die physischen Auswirkungen eines Vorfalls im Büro geringer. Reduzieren Sie gedruckte Dokumente auf ein Minimum und shreddern Sie sie. So verringern Sie das Risiko einer Offenlegung von Informationen. Erfordert Ihr Büro-WLAN eine starke Authentifizierung und die Einhaltung von Endgeräte-Compliance-Vorgaben, wird das Netzwerkrisiko gemindert. Das Büro wird so zu einer kontrollierten Umgebung für die Zusammenarbeit und stellt kein hohes Datenrisiko mehr dar.

Sofern Sicherheitsbereiche vorhanden sind, sollten diese ausdrücklich gekennzeichnet werden. Ein Netzwerkraum, ein Gerätelagerraum, ein Serverraum oder ein Dokumentenarchiv sollte nicht dieselbe Zugangsstufe wie die Küche oder Besprechungsräume haben. Für Bereiche mit Zugangsbeschränkungen sind eine gesonderte Zugangsgenehmigung, Protokollierung, regelmäßige Überprüfung und Aktivitätskontrolle erforderlich. Je sensibler der Bereich ist, desto kleiner sollte die Liste der Zugangsberechtigten sein.


Sicherheitsmodell für Büros von Softwareunternehmen

Das moderne Software-Büro dient in der Regel eher der Zusammenarbeit als der Kerninfrastruktur. Ihre Mitarbeiter kommen möglicherweise zu Planungssitzungen, Kundengesprächen, Vorstellungsgesprächen, Teamveranstaltungen, Workshops oder zur konzentrierten Arbeit ins Büro. Schreibtische sind unter Umständen nicht fest zugewiesen. Besprechungsräume können über ein Terminplanungssystem gebucht werden. Zu den Besuchern können Kunden, Bewerber, Auftragnehmer, Lieferanten, Auditor, Investoren oder private Gäste gehören. Sicherheitsmaßnahmen sollten diese Besucherströme steuern.

Der Zugang zur Büroetage mittels Ausweis sollte Standard sein. Sein Nutzen besteht nicht nur darin, unbefugte Personen fernzuhalten. Sein tieferer Wert liegt in der Zugangsprotokollierung. Ausweisprotokolle können bei der Untersuchung von Vorfällen, bei Notfallmaßnahmen, bei Zugriffsprüfungen und als Nachweis bei Kündigungen hilfreich sein. Wenn ein Mitarbeiter das Unternehmen verlässt, sollte der Ausweiszugang im Rahmen des Offboardings widerrufen werden. Wenn das Vertragsverhältnis eines Auftragnehmers endet, sollte der temporäre Zugang erlöschen. Bei Verlust eines Ausweises sollte dieser deaktiviert und ersetzt werden.

Ihr Besuchermanagement sollte eine ähnliche Ebene der Nachvollziehbarkeit für Nicht-Mitarbeiter gewährleisten. Besucher sollten registriert, identifiziert, mit einem Ausweis versehen, begleitet und beim Verlassen des Geländes abgemeldet werden. Für Besucher mit sensiblen Aufgaben, wie beispielsweise Lieferanten oder Auftragnehmer, sind möglicherweise Geheimhaltungsvereinbarungen oder zusätzliche Auflagen erforderlich. Die Besucheraufzeichnung dient als Nachweis dafür, dass der Zugang kontrolliert und nicht informell erfolgte. Dies ist bei Audits von Bedeutung, da die Aussage „Wir erkennen die Personen am Eingang“ keine zuverlässige Kontrollmaßnahme darstellt.

Ihr Büronetzwerk sollte zudem Ihr Risikomodell widerspiegeln.


[image: Sicherheitsmodell für Büros von Softwareunternehmen]
Figure 6: Sicherheitsmodell für Büros von Softwareunternehmen

Das WLAN im Büro sollte eine starke Authentifizierung verwenden. Es sollte nicht ein gemeinsames Passwort genutzt werden, das ehemaligen Mitarbeitern und Besuchern bekannt ist. Das Gäste-WLAN sollte von den Geräten der Mitarbeiter getrennt sein. Netzwerkschränke sollten verschlossen sein. Alle Geräte, die Konnektivität, VPN, Identitäts- oder Zugangsverwaltung unterstützen, sollten inventarisiert und geschützt werden. Zu den Nachweisen können WLAN-Konfigurationsaufzeichnungen, Netzwerkdiagramme, Zugriffsprotokolle, Ausweisberichte, Besucherprotokolle und vierteljährliche Zugriffsprüfungen gehören.









	Büroelement
	Sicherheitsanforderungen
	Nachweis





	Zugang zum Gebäude oder Büro
	Ausweis oder kontrollierter Zugang
	Export des Ausweissystems; Zugriffsprüfung



	Empfang und Besucher
	Besucherregistrierung, ID-Kontrolle, Ausweis, Verantwortlichkeit des Gastgebers
	Besucherprotokoll; gegebenenfalls Vermerk zur Vertraulichkeitsvereinbarung (NDA)



	Bereiche der Zusammenarbeit
	Aufgeräumter Schreibtisch, leerer Bildschirm, keine sensiblen Unterlagen zurückgelassen
	Bestätigung der Richtlinien; Prüfprotokoll, falls verwendet



	WLAN
	Starke Mitarbeiterauthentifizierung; separates Gastnetzwerk
	Netzwerkkonfigurationsdatensatz; Zugriffsrichtlinie



	Netzwerkschrank
	Zugangskontrolle; verschlossene Tür; Bestandsaufnahme
	Liste der Zugangsbeschränkungen; Zugriffsprotokolle; Bestandsverzeichnis



	Eingangskameras
	Abdeckung der Eingänge und wichtiger gemeinsamer Zugangspunkte
	Kamerarichtlinie; Aufbewahrungsrichtlinien; Nachweise durch Beschilderung







Physische Zugangskontrolle

Die physische Zugangskontrolle sollte nach Zonen gegliedert sein. Zu den öffentlichen Bereichen zählen beispielsweise die Eingangshalle des Gebäudes, der Empfangsbereich oder gemeinsam genutzte Einrichtungen. Zu den Unternehmensbereichen gehören die Büroetage, Besprechungsräume, Hot Desks und die Küche. Zu den Sperrbereichen zählen Netzwerkschränke, Lagerräume, Gerätekäfige, Dokumentenlager sowie alle Räume, in denen sich sensible Infrastruktur befindet. Für jede Zone sollten Zugangsanforderungen gelten, die dem jeweiligen Risiko angemessen sind.

Für Unternehmensbereiche ist der Zugang mittels Ausweis oder mobiler Zugangsdaten in der Regel ausreichend. Diese Zugangsmittel lassen sich einfach einrichten, leicht widerrufen und erzeugen ein Protokoll. PINs können als Backup-Zugang nützlich sein. Sie sollten jedoch nicht die Hauptsicherheitsmaßnahme für sensible Türen darstellen, da sie leicht weitergegeben oder beobachtet werden können. Biometrische Verfahren sollten, sofern überhaupt eingesetzt, für Hochsicherheitsbereiche reserviert bleiben. Sie werfen Datenschutzbedenken auf und sind für gewöhnliche Büros von Softwareunternehmen möglicherweise unverhältnismäßig.

Die Zugangskontrolle muss im Rahmen des Lebenszyklus verwaltet werden. Bei der Einarbeitung wird ein Zugriffsrecht eingerichtet. Eine Rollenänderung kann das Zugriffsrecht ändern. Bei Beendigung des Arbeitsverhältnisses wird das Zugriffsrecht entzogen. Verlorene Ausweise werden deaktiviert. Besucherausweise sind befristet und optisch deutlich erkennbar. Der Zugriff für Auftragnehmer ist zeitlich begrenzt. Bei Zugriffsprüfungen wird sichergestellt, dass das System weiterhin den aktuellen Anforderungen hinsichtlich Beschäftigung und Rolle entspricht. Diese Vorgänge sollten über Workflows der Personalabteilung, der IT, der Gebäudeverwaltung, des Identitätsmanagements oder des Ticketing-Systems abgewickelt werden. Informelle Anfragen sind zu vermeiden.










	Zugriffsebene
	Beispiele für Bereiche
	Zugangsvoraussetzung
	Nachweis





	Stufe 1: Öffentliche Bereiche
	Lobby, Wartebereich für Besucher, gemeinschaftlich genutzte Einrichtungen des Gebäudes
	Kein Firmenausweis erforderlich und kein vom Gebäude verwalteter Zugang
	Gebäudebesonderheiten oder Empfangsverfahren



	Stufe 2: Unternehmensbereiche
	Büroetage, Besprechungsräume, Küche, Hot Desks
	Mitarbeiterausweis oder zugelassener Ausweis
	Ausweisprotokoll; aktive Zugriffsliste



	Stufe 3: Sperrbereiche
	Netzwerkschrank, Geräteaufbewahrung, Dokumentenaufbewahrung, gesicherter Raum für Führungskräfte
	Getrennte Liste der Zugangsgenehmigungen und der Zugangsbeschränkungen
	Zugangsgenehmigung; Zugriffsprüfung des eingeschränkten Zugangs





Die Verwaltung von Ausweisen sollte mit dem Ausscheiden aus dem Unternehmen verknüpft sein. Ein häufiger Fehler ist, dass der physische Zugang weiterhin aktiv bleibt. Dies tritt insbesondere in kleinen Büros auf, in denen der Zugang zu den Räumlichkeiten getrennt von der IT verwaltet wird. Die Checkliste für das Ausscheiden sollte die Deaktivierung des Ausweises, die Löschung mobiler Zugangsdaten, die Rückgabe von Schlüsseln, die Aufhebung des Zugangs für Besucher oder Auftragnehmer sowie die Bestätigung im Ticket umfassen. Als Nachweis dienen das ausgefüllte Ausscheidungs-Ticket sowie der Eintrag im Ausweissystem, der die Deaktivierung belegt.









	Ereignis
	Erforderliche Maßnahme
	Nachweis





	Einarbeitung neuer Mitarbeiter
	Ausgabe von Ausweisen oder Zugangsberechtigungen je nach Rolle und Standort
	Zugangsantrag; Datensatz zur Ausweisvergabe



	Kündigung eines Mitarbeiters
	Deaktivieren Sie den Ausweis noch am selben Tag entsprechend dem Zeitplan für das Ausscheiden.
	Auscheckprotokoll; Protokoll zur Deaktivierung von Ausweisen



	Verlorener Ausweis
	Melden, alten Ausweis deaktivieren, Ersatzausweis ausstellen
	Meldung über den Verlust eines Ausweises; Ersatzbeleg



	Beginn der Auftragnehmertätigkeit
	Vergabe eines befristeten Zugangs mit Ablaufdatum
	Zugangsgenehmigung für Auftragnehmer



	Auftragnehmer-Seite
	Zugriff entfernen oder ablaufen lassen
	Zugriffsentfernungsprotokoll



	Vierteljährliche Überprüfung
	Vergleichen Sie die Liste der aktiven Ausweise mit der aktuellen Mitarbeiterzahl.
	Export der Zugriffsprüfung; Tickets zur Behebung von Mängeln



	Besucherausweis
	Ausgabe eines temporären Ausweises und Rückgabe am Ausgang
	Besucherprotokoll; Protokoll zur Rückgabe von Ausweisen





Die physische Zugangskontrolle sollte nicht allein daran gemessen werden, ob eine Tür verschlossen ist. Sie sollte vielmehr daran gemessen werden, ob der Zugang gewährt, widerrufen, überprüft, untersucht und nachweisbar ist. Eine verschlossene Tür ohne Aufzeichnungen mag zwar das Risiko eines opportunistischen Eindringens verringern. Sie liefert jedoch nicht den für die Einhaltung von Vorschriften oder die Reaktion auf Vorfälle erforderlichen Prüfpfad.



Besuchermanagement

Das Besuchermanagement macht den Aufenthalt von Nicht-Mitarbeitern zu einem kontrollierten und protokollierten Vorgang. In den Büroräumen eines Softwareunternehmens gehören zu den Besuchern Kunden, Bewerber, Lieferanten, Auftragnehmer, Auditor, Investoren, Zusteller, Freunde und Familienangehörige. Einige Besucher benötigen eine Begleitung zum Betreten von Besprechungsräumen. Andere benötigen einen vorübergehenden Zugang als Auftragnehmer. Wieder andere sollten sich ausschließlich in den öffentlichen Bereichen aufhalten. Die Richtlinie sollte zwischen diesen Fällen unterscheiden.










	Besuchertyp
	Anforderungen
	Begleitung / Zugangsgrenzen
	Nachweis





	Kunden oder Interessenten
	Voranmeldung durch den für den Mitarbeiter zuständigen Ansprechpartner; gegebenenfalls ID-Prüfung
	Stets in Begleitung, es sei denn, die Zugangskontrolle zum Besprechungsraum ist aktiv
	Besucherprotokoll; Eintrag des Gastgebers



	Anbieter oder Auftragnehmer
	Zweck dokumentiert; gegebenenfalls Vertraulichkeitsvereinbarung (NDA); Zugriffsdauer festgelegt
	Begleitet oder begrenzt unbegleitet, je nach Rolle
	Zugangskarte für Auftragnehmer; Vertraulichkeitsvereinbarung (NDA)



	Kandidaten
	Voranmeldung durch die Personalabteilung; gegebenenfalls ID-Prüfung
	Begleitung zu und von den Verhörräumen
	Protokoll eines Rekrutierungsbesuchs



	Persönliche Besucher
	Vorab genehmigt; beschränkt auf öffentlich zugängliche oder begleitete Bereiche
	In Begleitung eines Mitarbeiters
	Besucherprotokoll



	Prüfer oder Gutachter
	Vorab vereinbarter Besuch; Umfang und Räume festgelegt
	Verwaltet vom Verantwortlichen für Sicherheit und Compliance
	Protokoll des Auditbesuchs





Der Besucherprozess sollte bereits vor der Ankunft beginnen. Sie registrieren den Besucher im Vorfeld. Sie erfassen den Besuchszweck, stellen fest, ob eine Vertraulichkeitsvereinbarung erforderlich ist, und bestätigen den voraussichtlichen Zeitrahmen. Bei der Ankunft überprüfen Sie oder der Empfang die Identität des Besuchers. Anschließend händigen Sie ihm einen Besucherausweis aus und melden ihn an. Sie bleiben für den Besucher verantwortlich, sofern keine spezifische Regelung für den unbeaufsichtigten Zugang genehmigt wurde. Bei der Abreise gibt der Besucher den Ausweis zurück, und Sie schließen den Besuchseintrag.










	Prozessschritt
	Maßnahme
	Verantwortliche Stelle
	Nachweis





	1. Voranmeldung
	Besucher mit Angabe des Besuchszwecks und der voraussichtlichen Ankunftszeit registriert
	Mitarbeiter-Host
	Besucherregistrierungsdatensatz



	2. ID-Prüfung
	Identität wurde gemäß den Richtlinien überprüft, wo dies erforderlich war
	Empfang oder Gastgeber
	Eincheckprotokoll



	3. Ausgabe von Ausweisen
	Ausgestellter und sichtbarer Besucherausweis
	Empfang oder Gastgeber
	Protokoll zur Ausgabe von Ausweisen



	4. Benachrichtigung des Hosts
	Gastgeber über die Ankunft eines Besuchers benachrichtigt
	System oder Empfang
	Benachrichtigungsdatensatz



	5. Begleitung oder Anweisungen
	Besucher werden begleitet oder erhalten eine genehmigte Zugangsbeschränkung
	Host
	Bestätigung der Besucherrichtlinien, sofern zutreffend



	6. Rückgabe des Ausweises
	Besucherausweis beim Verlassen des Gebäudes zurückgegeben
	Besucher / Empfang
	Ausleihbeleg



	7. Abschluss der Protokollierung
	Verlassenszeit erfasst und Besuch abgeschlossen
	Empfang oder System
	Ausgefülltes Besucherprotokoll





Das Besuchermanagement bietet mehrere Vorteile. Es gewährleistet Vertraulichkeit, indem sichergestellt wird, dass Besucher bekannt sind und betreut werden. Es trägt zur Sicherheit bei. Im Falle einer Evakuierung wissen Sie, wer sich im Gebäude befindet. Es unterstützt die Einhaltung gesetzlicher und vertraglicher Verpflichtungen, indem Geheimhaltungsvereinbarungen oder Besucherbedingungen mit den tatsächlichen Besuchen verknüpft werden. Es unterstützt die Reaktion auf Vorfälle. Ermittler können überprüfen, wer sich zum Zeitpunkt eines Ereignisses in der Nähe aufgehalten hat.


📄 Bewährte Verfahren für das Besuchermanagement

Ein digitales Besuchersystem kann die Voranmeldung, die Benachrichtigung des Gastgebers, den Druck von Ausweisen, die Erfassung von Vertraulichkeitsvereinbarungen, den Ein- und Auscheckvorgang sowie Notfalllisten vereinfachen. Die Maßnahmen ist nicht an einen bestimmten Anbieter gebunden. Sie müssen sicherstellen, dass die Anwesenheit von Besuchern autorisiert, sichtbar und zeitlich begrenzt ist. Zudem muss ein Export des Nachweises möglich sein.





Sicherheitsbereiche

Sicherheitsbereiche sollten selten und bewusst eingerichtet werden.
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Bereich 5: Aufgeraumter Schreibtisch und leerer Bildschirm

Reduziert alltdgliche Schadensfalle

Bereich 6: Sicherheit von Geraten und der Umgebung

Es legt die Mindestanforderungen fiir die Kontinuitat und Verfligbarkeit fest.

Bereich 7: Uberwachung der physischen Sicherheit

Liefert Untersuchungsnachweise.

Bereich 8: Sicherheit von Vermégenswerten auBerhalb des Unternehmensgelandes
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