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         1   Vorwort

         
            Künstliche Intelligenz prägt unseren Alltag zunehmend – oft, ohne dass wir es bewusst wahrnehmen. Ob bei der Nutzung von Online-Diensten, beim Einkaufen im Internet, in sozialen Netzwerken oder bei digitalen Assistenzsystemen im Haushalt: Viele Anwendungen greifen bereits heute auf KI zurück, um Abläufe zu steuern, Inhalte vorzuschlagen oder Entscheidungen vorzubereiten.

            Damit verbunden sind nicht nur praktische Vorteile, sondern auch neue Herausforderungen für Nutzer digitaler Angebote. KI kann Prozesse vereinfachen und Zeit sparen, gleichzeitig besteht jedoch das Risiko, dass Ergebnisse fehlerhaft, verzerrt oder schwer nachvollziehbar sind. Insbesondere dann, wenn automatisierte Entscheidungen getroffen werden, stellt sich die Frage nach Transparenz, Kontrolle und Verantwortlichkeit. Hinzu kommt, dass KI-Anwendungen häufig auf umfangreiche Datenerhebungen angewiesen sind. Dabei werden nicht selten auch personenbezogene Daten verarbeitet. Für Sie als Nutzer ist es daher entscheidend, zu wissen, welche Daten erhoben werden, wie diese verwendet werden und welche Rechte Ihnen zustehen.

            Der Gesetzgeber hat auf diese Entwicklungen reagiert und schafft zunehmend verbindliche Rahmenbedingungen für den Einsatz von KI. Neben bestehenden Regelungen, etwa im Datenschutz- und Zivilrecht, gewinnt insbesondere die europäische KI-Verordnung (AI Act) an Bedeutung. Sie legt fest, welche Anforderungen für unterschiedliche KI-Systeme gelten und welche Schutzmechanismen vorgesehen sind.

            Dieser Ratgeber möchte Ihnen eine verlässliche Orientierung in diesem sich schnell entwickelnden Bereich bieten. Er vermittelt die wichtigsten Grundlagen, zeigt typische Anwendungsbereiche im Alltag auf und erläutert, welche rechtlichen Fragen sich dabei stellen können. Darüber hinaus erhalten Sie konkrete Hinweise, wie Sie Risiken erkennen und sich im Umgang mit KI-Anwendungen schützen können. Im Mittelpunkt stehen dabei Ihre Rechte und Handlungsmöglichkeiten. Sie erfahren, worauf Sie achten sollten, wenn KI-Systeme eingesetzt werden, und wie Sie Ihre Ansprüche im Zweifel durchsetzen können.

            Unser Anliegen ist es, Ihnen den sicheren und informierten Umgang mit künstlicher Intelligenz zu erleichtern. Denn nur wenn Sie die Funktionsweise, Chancen und Risiken kennen, können Sie selbstbestimmt entscheiden, wie und in welchem Umfang Sie KI im Alltag nutzen möchten.

            Dr. Otto N. Bretzinger

            
               !

               
                  Tipp: Alle Musterbriefe dieses Ratgebers können Sie online herunterladen. Der Link dazu befindet sich am Ende des Ratgebers.

            

         

      

      
         2   Grundsätzliches zur künstlichen Intelligenz

         
            Künstliche Intelligenz begegnet Ihnen heute sowohl im privaten als auch im beruflichen Alltag immer häufiger und gewinnt zunehmend an Bedeutung. Viele digitale Anwendungen, die Sie täglich nutzen, basieren bereits auf KI-Technologien – zum Beispiel Navigationssysteme, Sprachassistenten, automatische Übersetzungen oder personalisierte Empfehlungen. Auch in Bereichen wie Gesundheitswesen, Industrie, Bildung und Verwaltung kommt KI immer häufiger zum Einsatz. Oft geschieht dies im Hintergrund, sodass Ihnen der Einsatz im Alltag nicht immer direkt auffällt.

         Wenn Sie künstliche Intelligenz besser einordnen möchten, lohnt es sich, sich zunächst mit den grundlegenden Prinzipien vertraut zu machen. Dazu gehört es, zentrale Begriffe zu verstehen, unterschiedliche KI-Ansätze zu unterscheiden und die wichtigsten technischen Grundlagen zu kennen. Eine zentrale Rolle spielen dabei Verfahren des maschinellen Lernens. Dabei lernen Systeme aus großen Datenmengen, erkennen Muster und leiten daraus eigenständig Ergebnisse oder Entscheidungen ab.

         Im Umgang mit KI ist es außerdem wichtig, ihre Grenzen zu berücksichtigen. KI-Systeme arbeiten nicht fehlerfrei, und ihre Ergebnisse hängen stark von der Qualität der verwendeten Daten sowie den zugrunde liegenden Modellen ab. Daher sollten Sie Ergebnisse nicht ungeprüft übernehmen, sondern bewusst hinterfragen. Ein bewusster und reflektierter Umgang hilft Ihnen dabei, die Möglichkeiten von künstlicher Intelligenz sinnvoll zu nutzen und potenzielle Risiken im Blick zu behalten.

         
            2.1   Was »künstliche Intelligenz« bedeutet

            
               Vielleicht ist es Ihnen im Straßenverkehr schon einmal passiert, dass Sie eine Abfahrt verpasst haben. In solchen Situationen reagieren moderne Navigationssysteme meist innerhalb weniger Sekunden. Sie berechnen automatisch eine neue Route und geben anschließend aktualisierte Anweisungen, damit Sie Ihr Ziel dennoch erreichen können. Möglich wird das unter anderem durch Verfahren der künstlichen Intelligenz.

            Früher orientierten sich Menschen auf Fahrten in der Regel mithilfe gedruckter Straßenkarten. Diese hatten allerdings mehrere Nachteile: Sie konnten schnell veralten, waren teilweise unübersichtlich und enthielten keine Informationen über aktuelle Verkehrssituationen. Mit der Einführung von GPS-basierten Navigationssystemen wurde die Orientierung deutlich präziser. Ihr aktueller Standort konnte nun bestimmt und darauf basierend eine passende Route berechnet werden. Allerdings reagierten viele frühe Systeme nur begrenzt auf Veränderungen im Verkehr, etwa auf Staus oder Straßensperrungen.

            Erst moderne Navigations-Apps nutzen zunehmend Methoden der künstlichen Intelligenz, um die Navigation flexibler zu gestalten. Sie sammeln und analysieren fortlaufend große Datenmengen, beispielsweise zu Verkehrsfluss, Baustellen oder Staus. Dadurch können Routen in Echtzeit angepasst und alternative Wege vorgeschlagen werden. Einige Anwendungen berücksichtigen außerdem Ihre individuellen Einstellungen oder Gewohnheiten, etwa bevorzugte Strecken oder typische Fahrzeiten.

            An diesem Beispiel erkennen Sie, wie stark künstliche Intelligenz inzwischen in alltägliche Technologien eingebunden ist. Viele Menschen nutzen solche Systeme täglich, ohne sich bewusst zu machen, dass im Hintergrund komplexe KI-Verfahren arbeiten. Gleichzeitig können diese Systeme Sie dabei unterstützen, komplexe Entscheidungen – etwa bei der Routenplanung – schneller und oft auch effizienter zu treffen.

            
               2.1.1   Von der Mustererkennung bis zur »Autonomie«

               
                  Künstliche Intelligenz beschreibt im Allgemeinen die Fähigkeit von Computersystemen, Aufgaben zu übernehmen, für die normalerweise menschliche Denkprozesse erforderlich sind. Dazu gehören beispielsweise logisches Schlussfolgern, Lernen aus Erfahrungen, Planen oder auch das Lösen komplexer Probleme.

               Künstliche Intelligenz ist ein zentraler Bereich der Informatik, der sich damit beschäftigt, wie Computersysteme große Datenmengen sinnvoll auswerten können. Ziel ist es, aus diesen Daten verwertbare Informationen zu gewinnen, um beispielsweise Muster zu erkennen, Entwicklungen einzuschätzen oder Entscheidungen vorzubereiten. Im Alltag zeigt sich das unter anderem darin, dass Anwendungen schneller reagieren, passende Vorschläge machen oder Prozesse automatisch ablaufen.

               In der Praxis spielen dabei vor allem Verfahren eine Rolle, die es Systemen ermöglichen, aus Daten zu lernen. Dazu zählen insbesondere Methoden des maschinellen Lernens sowie sogenannte neuronale Netze. Diese Verfahren sorgen dafür, dass Systeme nicht nur vorgegebene Abläufe ausführen, sondern sich mit der Zeit weiterentwickeln können. Statt jeden einzelnen Schritt im Voraus zu programmieren, werden die Systeme mit Beispieldaten trainiert. Auf dieser Grundlage erkennen sie Zusammenhänge und verbessern ihre Ergebnisse Schritt für Schritt.

               Ein typisches Beispiel aus dem Alltag ist die Spracherkennung: Systeme lernen aus vielen Sprachaufnahmen, wie Wörter und Sätze aufgebaut sind, und können dadurch gesprochene Sprache immer zuverlässiger verstehen. Das zeigt sich zum Beispiel, wenn Ihr Smartphone Spracheingaben erkennt oder automatisch in Text umwandelt. Ähnlich funktioniert es bei der Bilderkennung oder bei Empfehlungssystemen, die auf Basis früherer Nutzungen passende Inhalte vorschlagen.

               Je nach Einsatzbereich kommen unterschiedliche Methoden zum Einsatz. Neben klassischen, regelbasierten Verfahren, die festen Vorgaben folgen, werden zunehmend lernende Ansätze verwendet. Dazu gehören insbesondere maschinelles Lernen und Deep Learning. Diese sind besonders dann hilfreich, wenn große, komplexe oder sich ständig verändernde Datenmengen verarbeitet werden müssen.

            

            
               2.1.2   Begriffsbestimmung der KI-Verordnung

               
                  Der Begriff der künstlichen Intelligenz ist nicht nur technisch, sondern auch rechtlich von großer Bedeutung. Aus diesem Grund enthält die KI-Verordnung der Europäischen Union eine Definition, die festlegt, was unter einem KI-System zu verstehen ist. Diese Definition ist wichtig, da sie die Grundlage für verschiedene rechtliche Anforderungen und Pflichten bildet, die beim Einsatz solcher Systeme zu beachten sind.

               Vereinfacht beschrieben handelt es sich bei einem KI-System um eine technische Anwendung, die mit einem gewissen Grad an Selbstständigkeit arbeitet. Solche Systeme verarbeiten Eingabedaten und leiten daraus eigenständig Ergebnisse ab. Dazu gehören zum Beispiel Vorhersagen, Empfehlungen, Inhalte oder auch Entscheidungen. Diese Ergebnisse können sowohl digitale Anwendungen betreffen als auch Auswirkungen auf reale Abläufe haben, etwa in Unternehmen, im Verkehr oder im Gesundheitsbereich. Zudem besteht bei vielen Systemen die Möglichkeit, dass sie nach ihrer Einführung weiter angepasst werden, etwa durch neue Daten oder veränderte Rahmenbedingungen.

               
                  	
                     Ein wesentliches Merkmal von KI-Systemen ist ihre Fähigkeit, aus vorhandenen Daten Schlussfolgerungen zu ziehen. Dadurch können sie Muster erkennen, Entwicklungen einschätzen oder Entscheidungsprozesse unterstützen. Dies erfolgt mithilfe von Modellen und Algorithmen, die zuvor mit Daten entwickelt und trainiert wurden. Besonders verbreitet sind Verfahren des maschinellen Lernens, bei denen Systeme typische Zusammenhänge in Daten erkennen und daraus lernen. Ergänzend existieren auch Ansätze, die stärker auf festgelegten Regeln oder strukturiertem Wissen basieren.

                  

                  	
                     KI-Systeme werden immer für bestimmte Zwecke entwickelt. Diese Ziele können klar vorgegeben sein, zum Beispiel zur Unterstützung von Entscheidungen, oder sich indirekt aus den genutzten Daten ergeben. Der Grad der Selbstständigkeit kann dabei unterschiedlich ausgeprägt sein: Manche Systeme unterstützen lediglich, andere übernehmen Aufgaben weitgehend eigenständig. In vielen Fällen sind KI-Systeme zudem in größere Anwendungen eingebunden und arbeiten im Hintergrund, ohne unmittelbar erkennbar zu sein.

                  

               

               Künstliche Intelligenz wird selten isoliert eingesetzt. Häufig ist sie Teil größerer Systeme oder Anwendungen, etwa in Softwarelösungen, technischen Geräten oder digitalen Plattformen. Wichtig ist dabei zu wissen, dass KI oft im Hintergrund arbeitet und nicht immer direkt erkennbar ist.

            

         

         
            2.2   Welche Arten künstlicher Intelligenz unterschieden werden

            
               
               
               Künstliche Intelligenz ist kein einheitliches System, sondern umfasst viele unterschiedliche Ansätze und Anwendungen. Je nach Einsatzgebiet unterscheiden sich KI-Systeme in ihrer Leistungsfähigkeit, ihrer Funktionsweise und der Art, wie sie lernen. Auch die möglichen Risiken können dabei stark variieren.

            Um sich besser zu orientieren, kann es hilfreich sein, KI-Systeme anhand einiger grundlegender Fragen einzuordnen. Diese geben Ihnen eine erste Orientierung im Umgang mit KI-Systemen.

            
               	
                  Wie leistungsfähig ist ein System?

               

               	
                  Wie funktioniert es technisch?

               

               	
                  Welche Lernmethoden kommen zum Einsatz?

               

               	
                  Welche Risiken sind damit verbunden?

               

            

            
               2.2.1   Unterscheidung nach der Leistungsfähigkeit

               Schwache KI, starke KI und sogenannte Superintelligenz unterscheiden sich vor allem durch den Umfang ihrer Fähigkeiten. Anhand dieser Einteilung können Sie den Entwicklungsstand eines Systems besser einschätzen.

               
                  Schwache KI

                  
                     
                     Schwache KI bezeichnet Systeme, die für klar abgegrenzte Aufgaben entwickelt wurden. Sie kommen immer dann zum Einsatz, wenn bestimmte Prozesse automatisiert oder unterstützt werden sollen – etwa bei der Spracherkennung, der Auswertung von Daten oder bei personalisierten Empfehlungen. Typisch für diese Systeme ist, dass sie nur in ihrem jeweiligen Anwendungsbereich arbeiten. Sie können das Gelernte nicht auf andere Aufgaben übertragen und verfügen nicht über ein allgemeines Verständnis wie ein Mensch. Stattdessen erkennen sie Muster in Daten und leiten daraus Ergebnisse ab. Dabei ist es wichtig, zu wissen, dass solche Systeme zwar leistungsfähig sind, aber immer auf ihren jeweiligen Einsatzbereich begrenzt bleiben. In der Praxis ist schwache KI heute weit verbreitet und bildet die Grundlage vieler digitaler Anwendungen im Alltag und im Berufsleben.

                  
                     »

                     
                        Beispiel: Schwache KI findet sich in vielen alltäglichen Anwendungen. Dazu gehören etwa Übersetzungsprogramme wie Google Translate, Chatbots für den Kundenservice oder Systeme zur Gesichts- und Spracherkennung. Auch Navigationssysteme im Auto oder auf dem Smartphone sowie Empfehlungssysteme bei Streaming-Diensten oder Online-Shops arbeiten mit solchen spezialisierten KI-Verfahren.

                  

               

               
                  Starke KI

                  
                     
                     Mit »starker KI« ist eine Form von künstlicher Intelligenz gemeint, die bisher nur theoretisch beschrieben wird. Gemeint sind Systeme, die über allgemeine geistige Fähigkeiten verfügen – also ähnlich wie ein Mensch denken, lernen und unterschiedliche Probleme eigenständig lösen könnten. Solche Systeme stehen derzeit jedoch noch nicht zur Verfügung.

                  Aktuell konzentriert sich die Entwicklung vor allem auf schwache KI, also Anwendungen, die für klar abgegrenzte Aufgaben entwickelt wurden und nur in diesem Bereich eingesetzt werden. In der Forschung gibt es unterschiedliche Einschätzungen dazu, ob und wann starke KI überhaupt möglich sein wird. Einige Fachleute gehen davon aus, dass es noch viele Jahrzehnte dauern könnte. Andere bezweifeln, dass eine vollständig menschenähnliche künstliche Intelligenz jemals realisiert werden kann.

               

               
                  Superintelligenz

                  
                     
                     Unter künstlicher Superintelligenz versteht man eine hypothetische Form der künstlichen Intelligenz, deren Fähigkeiten die menschliche Intelligenz in nahezu allen Bereichen übertreffen würden. Eine solche KI könnte komplexe Probleme vermutlich schneller und effizienter lösen als Menschen und wäre möglicherweise sogar in der Lage, sich selbstständig weiterzuentwickeln oder zu verbessern.

                  Derzeit existiert eine solche Superintelligenz ausschließlich als theoretisches Konzept. Dennoch wird sie in Wissenschaft, Politik und Gesellschaft intensiv diskutiert, da mit ihr sowohl große Chancen als auch mögliche Risiken verbunden sein könnten.

               

            

            
               2.2.2   Unterscheidung nach der Funktionalität

               Ein weiteres wichtiges Kriterium zur Einordnung von KI-Systemen betrifft die Art und Weise, wie diese Systeme Informationen verarbeiten und Entscheidungen treffen. Diese Unterscheidung hilft Ihnen dabei, die Funktionsweise besser nachzuvollziehen.

               
                  Reaktive KI

                  
                     Reaktive KI gehört zu den einfachsten Formen der künstlichen Intelligenz. Solche Systeme reagieren ausschließlich auf die aktuelle Situation oder auf konkrete Eingaben. Sie speichern keine vergangenen Erfahrungen und können daher nicht aus der Vergangenheit lernen. Entscheidungen werden immer nur auf Basis der aktuell verfügbaren Informationen getroffen. In der Praxis arbeiten diese Systeme meist mit festen Regeln oder vorgegebenen Abläufen. Sie sind auf klar umrissene Aufgaben beschränkt und funktionieren zuverlässig, solange sich die Rahmenbedingungen nicht grundlegend ändern. Sie arbeiten daher besonders stabil und vorhersehbar.

                  
                     »

                     
                        Beispiel: Empfehlungssysteme bei Streaming-Plattformen wie Netflix oder YouTube analysieren das aktuelle Nutzerverhalten und schlagen anschließend ähnliche Inhalte vor. Auch eine Schach-KI, die ausschließlich den aktuellen Spielstand bewertet und daraus den nächsten Zug berechnet, gehört zur reaktiven KI.

                  

               

               
                  KI mit begrenzter Speicherkapazität

                  
                     Eine weiterentwickelte Form der künstlichen Intelligenz ist die sogenannte »Limited Memory AI«. Diese Systeme können auf vergangene Daten zurückgreifen, um ihre Entscheidungen zu verbessern. Im Gegensatz zu einfachen, rein reaktiven Systemen berücksichtigen sie also auch frühere Erfahrungen. Dadurch können sie Situationen besser einschätzen und angemessener reagieren. Allerdings ist dieses »Gedächtnis« begrenzt: Es werden nur ausgewählte Informationen gespeichert und meist auch nur für einen bestimmten Zeitraum. Diese Daten fließen dann in zukünftige Entscheidungen ein.

                  
                     »

                     
                        Beispiel: Selbstfahrende Autos analysieren kontinuierlich Verkehrsdaten und berücksichtigen frühere Situationen, um Fahrmanöver sicherer und effizienter auszuführen. Auch Sprachassistenzsysteme wie Siri oder Alexa sowie viele Chatbots im Kundenservice nutzen solche Mechanismen, um den Kontext einer laufenden Unterhaltung besser zu verstehen.

                  

               

               
                  Theorie des Geistes

                  
                     Die sogenannte Theory-of-Mind-KI befindet sich derzeit noch im Forschungsstadium. Ziel dieser Forschungsrichtung ist es, Systeme zu entwickeln, die menschliche Emotionen, Absichten oder Überzeugungen erkennen und interpretieren können. Dadurch könnten künftig natürlichere und menschenähnlichere Interaktionen zwischen Menschen und Maschinen entstehen. Eine solche künstliche Intelligenz müsste nicht nur Sprache verstehen, sondern auch soziale Signale, Emotionen und grundlegende Aspekte menschlicher Kommunikation erfassen können.

                  Langfristig könnten solche Systeme frühere Interaktionen einbeziehen und ihr Verhalten entsprechend anpassen. Derzeit existieren jedoch nur erste Forschungsansätze in diesem Bereich.

               

               
                  KI mit Selbsterkenntnis (Self Awareness)

                  
                     
                     Die höchste Stufe wird häufig als künstliche Intelligenz mit Selbsterkenntnis beschrieben. Dabei handelt es sich um eine hypothetische Form künstlicher Intelligenz, bei der Maschinen ein eigenes Bewusstsein entwickeln würden. Solche Systeme wären sich ihrer eigenen Zustände bewusst und könnten möglicherweise auch Gefühle, Absichten oder Gedanken anderer erkennen und interpretieren. In bestimmten Bereichen könnte eine solche KI der menschlichen Intelligenz ebenbürtig oder sogar überlegen sein.

               

            

            
               2.2.3   Unterscheidung nach Lernmethoden

               Künstliche Intelligenz lässt sich auch danach unterscheiden, auf welche Weise ein System lernt und mit Daten arbeitet. Je nach verwendeter Lernmethode erhält das System unterschiedliche Arten von Informationen sowie verschiedene Formen von Rückmeldungen. Diese Rückmeldungen helfen dem System dabei, seine Ergebnisse schrittweise zu verbessern. So wird nachvollziehbarer, wie ein System zu seinen Ergebnissen gelangt.

               
                  Maschinelles Lernen (Machine Learning)

                  
                     Beim maschinellen Lernen wird ein Computersystem mithilfe großer Datenmengen trainiert. Während dieses Trainings erkennt das System wiederkehrende Muster und Zusammenhänge in den Daten. Auf dieser Grundlage kann es später Vorhersagen treffen oder bestimmte Entscheidungen unterstützen. Im Unterschied zu klassischen Computerprogrammen werden dabei nicht alle Regeln im Voraus exakt festgelegt. Stattdessen lernt das System aus Beispielen und aus Erfahrungen bei der Auswertung der Daten. Die verwendeten Daten spielen dabei eine zentrale Rolle. Sie liefern Hinweise darauf, wie sich bestimmte Entwicklungen verhalten oder künftig entwickeln könnten. Auf dieser Grundlage kann die KI Zusammenhänge erkennen und daraus Handlungsempfehlungen ableiten. Welche Methode des maschinellen Lernens eingesetzt wird, hängt immer von der konkreten Aufgabe ab – etwa davon, ob Vorhersagen getroffen, Muster erkannt oder Entscheidungen automatisiert unterstützt werden sollen. Entscheidend sind dabei vor allem die Qualität und Zusammensetzung der zugrunde liegenden Daten.

                  
                     »

                     
                        Beispiel: Maschinelles Lernen wird bei automatischen Hotlines, Chatbots im Kundenservice, personalisierter Werbung im Internet oder automatisierten Angeboten von Banken und Versicherungen eingesetzt.

                  

               

               
                  Deep Learning

                  
                     Deep Learning ist eine spezielle Form des maschinellen Lernens, die mit sogenannten neuronalen Netzen arbeitet. Diese Netzwerke orientieren sich grob am Aufbau des menschlichen Gehirns, auch wenn sie deutlich einfacher aufgebaut sind. Solche Systeme können sehr große Datenmengen verarbeiten und darin komplexe Muster erkennen. Durch wiederholte Auswertung der Daten verbessert das System schrittweise seine Ergebnisse. Deep Learning wird besonders häufig bei der Sprachverarbeitung, der Bilderkennung oder der Analyse großer Datenbestände eingesetzt. Hier zeigt sich besonders deutlich die Leistungsfähigkeit moderner KI-Verfahren.

                  
                     »

                     
                        Beispiel: Diese Form der KI wird im Onlinehandel oder bei Streaming-Diensten eingesetzt. Dort werden mithilfe von Deep Learning die Aktivitäten von Nutzern analysiert, um personalisierte Empfehlungen vorzuschlagen. Auch selbstfahrende Fahrzeuge nutzen solche Verfahren, um Verkehrsschilder, Ampeln, Fahrbahnmarkierungen oder Fußgänger zu erkennen.

                  

               

               
                  Verstärkungslernen (Reinforcement Learning)

                  
                     Beim Verstärkungslernen lernt ein System durch ein Verfahren, das an Versuch und Irrtum erinnert. Ein sogenannter Agent führt dabei verschiedene Aktionen aus und erhält anschließend eine Rückmeldung über das Ergebnis seiner Handlung. Führt eine Handlung zu einem gewünschten Ergebnis, erhält das System eine positive Rückmeldung oder »Belohnung«. Fällt das Ergebnis ungünstig aus, erhält das System eine negative Rückmeldung. Auf diese Weise passt das System seine Strategie schrittweise an und versucht, langfristig bessere Ergebnisse zu erzielen. Dieses Verfahren wird unter anderem in der Robotik, bei komplexen Computerspielen oder bei der Steuerung technischer Systeme eingesetzt. Dabei erfolgt das Lernen vor allem durch kontinuierliche Rückmeldung und Anpassung.

                  
                     »

                     
                        Beispiel: Ein praktisches Beispiel findet sich im Bereich der Energieerzeugung. Verstärkungslernen kann beispielsweise genutzt werden, um Windkraftanlagen zu optimieren. Dabei lernen Algorithmen, die Stellung der Rotorblätter kontinuierlich anzupassen, damit auch bei wechselnden Windbedingungen möglichst viel Energie erzeugt wird.

                  

               

               
                  Generative KI

                  
                     Generative KI bezeichnet einen Bereich der künstlichen Intelligenz, bei dem Systeme neue Inhalte erzeugen können. Die zugrunde liegenden Modelle werden mit sehr großen Datenmengen trainiert und lernen dabei typische Muster, Strukturen und Zusammenhänge. Auf dieser Grundlage können solche Systeme neue Texte, Bilder, Musikstücke oder Videos erstellen, die den zuvor gelernten Mustern ähneln. Diese Technologie wird inzwischen in vielen verschiedenen Bereichen eingesetzt. Dazu gehören unter anderem Übersetzungen, die Auswertung großer Datenmengen oder die Erstellung von Bildern und Texten. Damit eröffnen sich vielfältige Einsatzmöglichkeiten, insbesondere bei kreativen und automatisierten Anwendungen.

                  
                     »

                     
                        Beispiel: Moderne Chatbots können mithilfe generativer KI menschenähnliche Antworten formulieren. Dadurch wirken digitale Gespräche natürlicher und können auch komplexere Fragen oder längere Dialoge abbilden. Generative KI wird außerdem im kreativen Bereich eingesetzt, etwa zur Unterstützung bei der Musikkomposition oder bei der Gestaltung von Bildern.

                  

               

            

            
               2.2.4   Unterscheidung nach Risikostufen

               
                  
                  Die KI-Verordnung der Europäischen Union ordnet KI-Systeme nach dem möglichen Risiko ein, das sie für Sicherheit, Gesundheit oder die Grundrechte von Menschen darstellen können. Dabei wird ein risikobasierter Ansatz verfolgt, bei dem je nach Gefährdung unterschiedliche Anforderungen gelten.

               Systeme mit einem besonders hohen Gefährdungspotenzial unterliegen strengen Regeln oder sind in der Europäischen Union sogar vollständig verboten. Gleichzeitig gehören viele Anwendungen zu weniger kritischen Kategorien, für die geringere oder keine besonderen Vorgaben gelten. Um festzulegen, welche Verpflichtungen im Einzelfall gelten, unterscheidet die KI-Verordnung vier Risikoklassen. Grundsätzlich gilt dabei: Je höher das potenzielle Risiko eines KI-Systems ist, desto umfangreicher sind die Anforderungen an Anbieter und Betreiber. Diese können beispielsweise Dokumentationspflichten, Prüfverfahren oder eine laufende Überwachung umfassen.

               Die KI-Verordnung unterscheidet dabei vier Risikokategorien:

               
                  	
                     
                        Inakzeptables Risiko: Systeme dieser Kategorie gelten als besonders gefährlich und sind daher verboten. Hierzu zählen Anwendungen, die grundlegende Rechte erheblich beeinträchtigen können, etwa durch umfassende Bewertung oder Überwachung von Personen.

                  

                  	
                     
                        Hohes Risiko: Hierzu gehören KI-Systeme, die in sensiblen Bereichen eingesetzt werden, etwa bei der Kreditwürdigkeitsprüfung oder in bestimmten sicherheitsrelevanten Anwendungen. Für solche Systeme gelten umfangreiche Anforderungen sowie verpflichtende Prüfverfahren.

                  

                  	
                     
                        Begrenztes Risiko: Systeme dieser Kategorie unterliegen vor allem Transparenzpflichten. So sollen Nutzer erkennen können, wenn sie mit einer KI interagieren oder Inhalte automatisiert erzeugt wurden.

                  

                  	
                     
                        Minimales oder kein Risiko: Viele KI-Anwendungen fallen in diese Kategorie. Dazu gehören beispielsweise Spam-Filter oder KI in Videospielen. Für solche Systeme bestehen in der Regel keine besonderen gesetzlichen Anforderungen, auch wenn freiwillige Standards angewendet werden können.

                  

               

            

         

         
            2.3   Glossar: Künstliche Intelligenz verständlich erklärt

            Künstliche Intelligenz ist längst Teil des Alltags und spielt in vielen Lebens- und Arbeitsbereichen eine immer größere Rolle. Dabei begegnen Ihnen häufig Begriffe, die auf den ersten Blick nicht immer leicht verständlich sind. Dieses Glossar bietet Ihnen einen verständlichen Überblick über zentrale Begriffe der künstlichen Intelligenz. Es hilft Ihnen dabei, die wichtigsten Zusammenhänge besser nachzuvollziehen und den Umgang mit KI-Anwendungen sicherer einzuordnen.

            
               Algorithmus

               
                  Ein Algorithmus ist eine festgelegte Abfolge von Verarbeitungsschritten, die ein Computer ausführt. Er legt fest, wie aus bestimmten Eingaben ein Ergebnis entsteht.

               
                  »

                  
                     Beispiel: Ein Navigationssystem nutzt einen Algorithmus, um aus vielen möglichen Straßen die schnellste oder kürzeste Route zum Ziel zu berechnen.

               

            

            
               Daten

               
                  Daten sind digitale Informationen, die von Computern gespeichert, verarbeitet und ausgewertet werden können. Sie bilden die Grundlage aller Anwendungen der künstlichen Intelligenz, denn ohne Daten kann ein System nichts lernen. Daten können in ganz unterschiedlichen Formen vorliegen, zum Beispiel als Text, Zahlen, Bilder oder Videos. Je größer die Datenmenge und je besser ihre Qualität, desto zuverlässiger kann eine KI arbeiten.

               
                  »

                  
                     Beispiel: Fotos in einer Bilderkennung, Texte in einem Chatprogramm oder Messwerte aus Sensoren.

               

            

            
               Maschinelles Lernen

               
                  
                  Maschinelles Lernen ist ein Verfahren, bei dem Computer aus vorhandenen Daten lernen, ohne dass jeder einzelne Schritt vorher genau programmiert wird. Dabei erkennt das System eigenständig Muster und Zusammenhänge und wendet diese auf neue Situationen an.

               
                  »

                  
                     Beispiel: Ein E-Mail-Programm lernt mit der Zeit, welche Nachrichten Spam sind, indem es typische Merkmale erkennt und neue E-Mails danach bewertet.

               

            

            
               Modell

               
                  Ein Modell in der künstlichen Intelligenz bezeichnet das Ergebnis dieses Lernprozesses, also die gespeicherten Muster und Zusammenhänge, die zur Bewertung neuer Daten genutzt werden. Vereinfacht gesagt handelt es sich um das »Wissen«, das eine KI während des Trainings erlernt hat und später anwendet.

               
                  »

                  
                     Beispiel: Ein Modell lernt, welche Filme oder Videos Ihnen gefallen, und schlägt Ihnen ähnliche Inhalte vor.

               

               Unter Training versteht man den Prozess, in dem eine KI aus Daten lernt. Dabei wird das Modell schrittweise angepasst, um genauere Ergebnisse zu erzielen.

               
                  »

                  
                     Beispiel: Eine KI wird mit vielen Sätzen in verschiedenen Sprachen trainiert. Sie lernt, welche Wörter zusammengehören, und kann danach neue Texte automatisch übersetzen.

               

            

            
               Deep Learning

               
                  
                  Deep Learning ist eine besonders fortgeschrittene Methode des maschinellen Lernens. Dabei kommen mehrschichtige neuronale Netzwerke zum Einsatz, um komplexe Muster zu erkennen.

               
                  »

                  
                     Beispiel: Sprachassistenten wie Siri oder Alexa verstehen gesprochene Befehle. Selbstfahrende Autos erkennen Verkehrsschilder, Fußgänger und andere Fahrzeuge.

               

            

            
               Generative KI

               
                  
                  Generative KI bezeichnet Systeme, die eigenständig neue Inhalte erzeugen können. Sie nutzt erlernte Strukturen, um beispielsweise Texte, Bilder oder andere Inhalte zu erstellen, Informationen zusammenzufassen oder kreative Aufgaben zu erledigen.

               
                  »

                  
                     Beispiel: Eine KI erstellt auf Anfrage ein Gedicht, ein Bild oder einen kurzen Text zu einem bestimmten Thema.




OEBPS/images/cover.jpg
Dr. Otto N. Bretzinger

Kl verstehen.
Rechte kennen.
Risiken vermeiden.

Datenschutz, Deepfakes, Urheberrecht
und Haftung verstandlich und rechtssicher erklart

& Wolters Kluwer | Steuertipps





