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KAPITEL 1

Einführung

In diesem Kapitel wollen wir uns kurz mit der Thematik der Virtualisierung im Allgemeinen befassen und die wichtigsten Begrifflichkeiten klären. Anschließend geht’s dann direkt mit dem VMware-Produkt vSphere 7.0 los.

Virtualisierung im Allgemeinen

Um mal eben etwas auszuprobieren oder ein weiteres Betriebssystem zu installieren, muss man nicht unbedingt eine zusätzliche Partition zur Installation haben oder gar einen weiteren Rechner anschaffen. In den meisten Fällen reicht es, eine Software zu starten, »in« der ein zusätzlicher Computer unabhängig läuft. Eine solche Konstellation nennt man Virtualisierung. Den Computer, auf dem die Software installiert wird, nennt man Host oder Wirt, den Rechner, der im Fenster läuft, nennt man virtuelle Maschine (im Folgenden oft mit VM abgekürzt).

Natürlich erlauben viele Betriebssysteme und Anwendungen heute eine Testphase von 30 oder sogar mehr Tagen. Aber wer möchte schon gerne auf seinem Arbeitsrechner, geschweige denn auf einem Server eine Software zu Testzwecken installieren, nur um nach ein paar Tagen festzustellen, dass sie sich nicht mehr so einfach deinstallieren lässt? In einer virtuellen Maschine kann keine Software Schaden anrichten, und mit den meisten Virtualisierungsprogrammen lässt sich vor der Installation der aktuelle Zustand einfrieren und bei Belieben anschließend wiederherstellen.

Ein Computer, auf dem beliebig viele unterschiedliche Betriebssysteme gleichzeitig laufen können, also unabhängige und verschiedene Rechner in Fenstern, ist der Traum jedes Entwicklers, Supporters oder auch versuchsfreudigen Anwenders. Programme von VMware, Microsoft, XEN, KVM oder anderen erzeugen einen kompletten virtuellen Rechner. Mit nur ein paar Mausklicks steht ein neuer Test- PC schnell zur Verfügung.

So ein »PC-Emulator« ist ein Programm, das nach dem Start virtuelle Maschinen (kurz VMs) auf einem Hostsystem, also dem realen Hardwarecomputer, zur Verfügung stellt, in denen sich weitere Betriebssysteme installieren lassen (die Gastsysteme). Eine VM verfügt wie jeder echte PC über die üblichen Hardwarekomponenten wie Prozessor, Arbeitsspeicher, Festplatte, Netzwerkkarte usw. und bringt auch ein eigenes BIOS oder EFI (Extensible Firmware Interface) mit. Die im Fenster installierten Gastbetriebssysteme bemerken üblicherweise nicht, dass die Hardware, auf der sie laufen, nur emuliert wird.

Die meisten Hersteller dieser Virtualisierungslösungen sind sich dabei sogar einig und nutzen die gleiche Hardwareausstattung für ihre virtuelle Umgebung. Da sich der i440BX-Chipsatz von Intel zu Zeiten des Pentium II als sehr stabil erwiesen hat, wird dieser meist in der VM zur Verfügung gestellt. Das wiederum hat den Vorteil, dass sowohl alte als auch neue Microsoft-Betriebssysteme und auch so gut wie alle Linux-Distributionen in der virtuellen Maschine installiert werden können. Abhängig vom Hersteller der eingesetzten Applikation oder Hypervisoren sind auch andere Betriebssysteme verwendbar, z.B. DOS, Novell, Unix, OS/2 oder Mac OS X.

Warum virtualisieren?

Viele spezielle Anwendungen, gerade auf Serverbetriebssystemen, erfordern einen eigenständigen Rechner. Nur so verspricht der Hersteller einen reibungslosen Einsatz. Gerade bei der öffentlichen Verwaltung und in Krankenhäusern werden diese Anforderungen an den Einsatz der Software im produktiven Bereich gestellt. In der Praxis sind das dann häufig Computer, die bei 2 bis 5% CPU-Auslastung laufen! Als virtuelle Maschine könnten aber gut zehn solcher Server eine einzige Hardware benutzen, um die Systemauslastung dann bei 20 bis 50% zu halten. Die gesparten neun Computer verbrauchen somit keinen Strom und belasten die Klimaanlage nicht – in der Regel rechnet sich die Anschaffung einer Virtualisierungssoftware daher schon nach wenigen Monaten. Das ist auch im Sinne von Green IT und wohl auch die beste Möglichkeit, große Einsparungen bei der Energieversorgung, der Hardware und Wartung sowie dem Platzbedarf für neue Server zu erreichen.

Wie Sie im Laufe des Buches noch lesen werden, ist die Energieeinsparung beim Virtualisieren jedoch nur einer von mehreren wichtigen Aspekten. Da eine VM nur von wenigen Dateien repräsentiert wird, ist ein Kopieren oder Klonen des Systems äußerst einfach. Durch das Nachhalten mehrerer Zustände des Gastbetriebssystems (Snapshots) lässt sich ohne Probleme mal eben etwas ausprobieren – sei es eine zusätzliche Software, ein neuer Releasestand oder auch ein Servicepack für das Betriebssystem. Funktioniert alles bestens, kann dieser Zustand getrost übernommen werden. Geht etwas daneben oder funktioniert es nicht wie gewünscht, so kann jederzeit zu einem vorherigen Stand (Snapshot) zurückgewechselt werden.

Ein weiterer Einsatzzweck für Virtualisierung: Ältere Betriebssysteme wie Windows NT laufen auf aktueller Hardware nicht mehr – meistens können sie noch nicht mal auf neuen Rechnern installiert oder portiert werden. In einer virtuellen Maschine ist das kein Problem.

Wann nicht virtualisieren?

Einzige Ausnahme bei den installierbaren Betriebssystemen sind wohl Echtzeitsysteme wie QNX, RTOS und VXworks, bei denen es auch keinen Sinn macht, diese virtuell laufen zu lassen. Zeitgenaue Abfolgen bei Betriebssystemen oder Anwendungen sollten nicht virtuell laufen – dafür ist das Laufzeitverhalten der VM nicht genau genug. Ein ESXi-Server (Host) macht keine abrupten Zeitänderungen, sondern dehnt Sekunden aus oder verkürzt sie, um die richtige Zeit irgendwann zu erreichen – auch das wäre für Echtzeitanwendungen sehr schädlich. Auch bei manchen Linux-Systemen, gerade mit spezieller Software, ist von der Virtualisierung grundsätzlich abzuraten.

Außerdem wird nur eine Standardhardware zur Verfügung gestellt, sodass spezielle Komponenten wie Steuerungssysteme oder spezielle Bus-Karten usw. leider nicht emuliert werden können. Gängige PCI- und PCIe-Adapter wie z.B. ISDN-Karten können aber – zumindest unter ESXi auf einigen Plattformen – an die VMs durchgereicht werden (PCI-Passthrough bzw. DirectPath-I/O-Konfiguration).

Was manche SysAdmins abschrecken kann: Die Administration der Systeme ist mit Virtualisierung zwar einfacher und sicherer – in gewisser Weise aber auch komplexer, weil zusätzliche Systeme (ESXi-, vCenter Server etc.) berücksichtigt werden müssen.

Die Technik virtueller Maschinen

Auf Großrechnern wie den Mainframes von IBM sind virtuelle Maschinen schon seit langer Zeit nichts Besonderes. Das Grundprinzip ist einfach: In einer Sandbox (von Betriebs- und Dateisystem unabhängige Laufzeitumgebung, in der sich gegebenenfalls gefährlicher Code ohne Gefahr für die Stabilität und Sicherheit des Systems testen lässt) wird ein Computer »emuliert«, der über alle notwendige Hardware sowie Maus und Tastatur verfügt. Innerhalb dieses geschlossenen Systems kann ein Betriebssystem gestartet werden, das auf die virtuelle Hardware zugreift, als sei es ein echter Computer.

In der Praxis gestaltet sich diese Aufgabe jedoch erheblich schwieriger. Immerhin muss eine Vielzahl benötigter Komponenten virtuell erzeugt werden. Da das Betriebssystem auf dem Hostrechner immer den exklusiven Zugriff auf die Hardware behält, kann ein virtuelles Gastbetriebssystem keinen direkten Zugriff auf die reale Hardware bekommen (mit wenigen Ausnahmen). Deshalb findet das Betriebssystem in der virtuellen Maschine auch andere Hardware vor, als tatsächlich im PC eingebaut ist.

Die wichtigsten zu emulierenden Komponenten sind:


	Prozessor

	(A)PIC ((Advanced) Programmable Interrupt Controller)

	DMA (Direct Memory Access)

	IDE- oder SATA-Controller, gegebenenfalls SCSI oder SAS

	CMOS (BIOS-Setup) oder (U)EFI ((Unified) Extensible Firmware Interface)

	Realtime-Clock (Echtzeituhr)

	PIT (Programmable Interval Timer)

	Memory und I/O-Controller

	Festplattenspeicher

	PCI- und Host-Bus sowie PCI-Bridge

	Videoadapter

	Keyboard-Controller

	Keyboard und Maus (ggf. über USB)



Neben diesen wesentlichen Komponenten wird häufig auch noch eine Reihe anderer Komponenten in der virtuellen Maschine benötigt, wie beispielsweise:


	APM oder ACPI (Power Management)

	Netzwerkkarte(n)

	CD-/DVD-Laufwerke

	Soundkarte

	COM- und LPT-Anschlüsse

	Game- bzw. Midi-Port

	USB-Anschlüsse



Zwei der wichtigsten Komponenten – CPU und Festplatte – widme ich einen eigenen Abschnitt, weil hier die meisten Missverständnisse auftreten und sich bei Unwissenheit über bestimmte Details auch Fehler einschleichen können.

Virtueller Prozessor

Die CPU ist der Hauptbestandteil des echten und des virtuellen Rechners. Die AMD- oder Intel-Architektur hat allerdings hinsichtlich der Abbildung virtueller Maschinen gegenüber den Mainframes einige Schwächen. Letztere sind schon architektonisch auf VMs ausgelegt. Intel-Entwickler hatten früher hingegen nie einen virtuellen Rechner als primäres Ziel vorgesehen. Einen ersten Schritt machte AMD mit der »Pacifica« genannten Virtualisierungstechnik im Prozessorkern, Intel zog nach und nannte seine Virtualisierungsfunktion zunächst »Vanderpool Technology«. Heute heißt diese Funktion AMD RVI bzw. Intel VT-x und lässt sich im BIOS des Servers aktivieren.

Die AMD- und Intel-Architektur der 32- und 64-Bit-CPUs bietet vier verschiedene Privilegien an, mit denen dem Betriebssystem, Treibern und Programmen unterschiedliche Rechte zugewiesen werden können, was Sie in der Abbildung 1-1 sehen können. Normalerweise laufen OS (Operating System, Betriebssystem) und einige Treiber im sogenannten Ring 0 (Kernel Mode) und Applikationen im Ring 3 (User Mode). Der Trick beim Erzeugen eines virtuellen Systems besteht darin, es im Benutzermodus als Applikation ablaufen zu lassen.
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Abbildung 1-1: Die Ring-Modi eines Betriebssystems

Wenn das Betriebssystem des virtuellen Rechners nun einen Befehl ausführen will, der nur im Ring 0 gestattet ist, löst der Prozessor eine Exception (Ausnahme) aus. Routinen zur Behandlung dieser Ausnahmen können dann den privilegierten Befehl emulieren. Dabei behält das Hostsystem die volle Kontrolle über das System. Die wichtigste Voraussetzung für das Funktionieren dieses Ansatzes ist, dass der Prozessor bei jeder unberechtigt durchgeführten privilegierten Anweisung eine Exception auslöst.

Leider sind die Prozessoren bei den Ausnahmen nicht ganz so gründlich, wie man es sich wünschen könnte. Beispielsweise werden Speicherzugriffe beim x86 über eine GDT (Global Descriptor Table, globale Beschreibungstabelle) abgewickelt. Diese ist eine globale Ressource und wird vom Betriebssystem verwaltet. Eigentlich müsste jeder direkte Zugriff auf diese Ressource als privilegierte Handlung angesehen werden und dürfte dementsprechend im User Mode nicht erlaubt sein. Der x86 behandelt die LGDT-Anweisung (Load Global Descriptor Table) auch als privilegiert. Allerdings führt SGDT (Store Global Descriptor Table) nicht zu einer Schutzverletzung. Allein diese Inkonsistenz macht es unmöglich, die GDT zu »virtualisieren«.

Um dennoch virtuelle Maschinen auf einer Intel-Architektur mit 32 oder 64 Bit realisieren zu können, müssen sich die Entwickler von Virtualisierungssoftware eine ganze Menge einfallen lassen. Connectix (2003 von Microsoft aufgekauft) untersuchte beispielsweise Code, der im Kernel Mode laufen soll, vor der Ausführung und änderte kritische Sequenzen um.

Damit erklärt sich auch der Eintrag im Gerätemanager der virtuellen Maschine: Er sieht den tatsächlichen Prozessor, kann aber nicht unbedingt jede Funktion von ihm nutzen – dazu später mehr.

Emulation der Festplatte

Ein weiterer wichtiger Bestandteil bei virtuellen Maschinen sind Massenspeicher. Generell funktioniert der Zugriff auf Massenspeicher ähnlich wie beim virtuellen Prozessor. Wenn das Gastsystem eine I/O-Anweisung (Input/Output, Ein-/Ausgabeanweisung) ausführt, wird eine Exception ausgelöst, da es sich hierbei um eine privilegierte Anweisung handelt. Die Virtualisierungssoftware fängt diese Exception ab und übersetzt die Anweisung in eine Operation auf dem realen Dateisystem. Bei deren Realisierung steht der VM-Software eine ganze Reihe von Möglichkeiten zur Verfügung.

So könnte sie beispielsweise die Anweisungen direkt auf der physikalischen Festplatte ausführen. Das widerspräche allerdings dem Anspruch an eine Sandbox, denn kein Programm darin darf das Hostsystem beschädigen. Der direkte Zugriff wird zumeist nur bei CD-ROMs oder DVDs eingesetzt. Zwei Ausnahmen davon gibt es allerdings: RDM (Raw Device Mapping), also direkter Zugriff auf eine LUN (Logical Unit Number) im SAN (Storage Area Network), und Direct Passthrough, z.B. bei Netzwerkkarten. Dazu erfahren Sie später ebenfalls mehr.

Meistens wird die virtuelle Festplatte mit einer Datei auf dem Hostbetriebssystem realisiert. Die Virtualisierungssoftware verändert deren Größe teilweise dynamisch. Eine interessante Option sind dabei Festplatten, die beim Herunterfahren wieder in den Zustand von vor dem Start der virtuellen Maschine zurückversetzt werden. So kann man die virtuelle Maschine immer in einem definierten Zustand starten und kritische Tests ausführen. Beim nächsten Start befindet sich die VM wieder im Originalzustand.

Als virtuelles CD-/DVD-ROM-Laufwerk kommen meist ISO-Images zum Einsatz, die als Datei auf der lokalen Platte des Hosts, einer Freigabe im Netzwerk oder einem angeschlossenen NAS (Network Attached Storage) oder SAN (Storage Area Network) liegen. Das Betriebssystem in der VM erkennt diese als »echte« optische Medien, wobei die Zugriffe und Übertragungsraten dort erheblich höher als bei realen Laufwerken sind.

Hardwareausstattung

Welche Hardware die zu installierenden Betriebssysteme in einer VM vorfinden, hängt von mehreren Faktoren ab: Erstens von dem, was die Virtualisierungssoftware an Hardware zur Verfügung stellt, zweitens von den Komponenten des Hosts, die teilweise an die VM durchgereicht werden, und drittens von der Konfiguration durch den Anwender, der entscheiden kann, welche Hardware diese bekommt, wie viel davon dem Gast zur Verfügung steht oder was direkt durchgereicht wird. Abbildung 1-2 zeigt beispielhaft den Gerätemanager eines virtuellen Systems.
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Abbildung 1-2: Gerätemanager unter Windows Server in der VM

Zu den notwendigen Komponenten der VM gehören unter anderem der Chipsatz des Motherboards (z.B. Intel 440BX), BIOS (AMI oder Phoenix) oder EFI, Festplatte sowie Grafik-, Sound- und Netzwerkkarte. Während Motherboard und Festplatte meistens mit den generischen Treibern der Betriebssysteme laufen, muss für die Grafikkarte ein angepasster Treiber installiert werden. VMware übergibt zum Beispiel der VM eine spezielle SVGA-II- oder sogar 3D-Karte, Microsoft bevorzugt hier meist eine Trio 32/64. In den VMware Tools enthaltene Treiber sollten für den korrekten Zugriff nach der Installation des Betriebssystems noch installiert werden.

Als Netzwerkkarte wird bei VMware unter anderem eine AMD-PCnet-PCI-II- oder Intel-LAN-Pro-Karte (PCI oder PCIe), bei Microsoft eine Intel-21140-Karte emuliert, für die die meisten Linux-Derivate und moderne Windows-Versionen Treiber mitbringen. Weiterhin emuliert VMware als SCSI-Adapter BusLogic und LSI Logic, für die ältere Windows-Versionen passende Treiber haben, XP jedoch nicht. Neuere Windows-Versionen unterstützen zum Teil den einen oder anderen Adapter. Falls nicht, bietet VMware einen Treiber zum Download an. In neueren Versionen der Virtualisierungssoftware werden noch weitere Netzwerkkarten und Festplattenadapter unterstützt.

Bei seriellen und parallelen Anschlüssen, CD-, DVD- und Diskettenlaufwerken kann man in der VM wahlweise auf die Hardware des Hosts zurückgreifen oder diese Geräte vollständig emulieren. Andere Hardware wie etwa FireWire-Anschlüsse, (DSL-)Modems oder interne ISDN-Karten sucht man in der Hardwareausstattung vergeblich. VMware bietet in der neuen Version den Zugriff auf USB- 2.0- und -3.1-Geräte sowie externe SCSI-Geräte wie Streamer.

Hypervisoren

Im Allgemeinen unterscheidet man zwischen zwei unterschiedlichen Ansätzen bei der Virtualisierung. Von einem Hypervisor des Typs 1 ist die Rede, wenn ohne installiertes Betriebssystem eine Virtualisierung von Gastbetriebssystemen direkt auf der Hardware möglich ist, wohingegen der Typ 2 ein vollständiges Betriebssystem voraussetzt und die Virtualisierung durch eine zusätzliche Anwendung zur Verfügung gestellt wird. Beim ersten Typ spricht man auch häufig von Bare Metal Hypervisor oder auch Paravirtualisierung. Zum Typ 1 zählen zum Beispiel der ESXi-Server, XEN, KVM (Kernel-based Virtual Machine), dem Typ 2 ordnet man unter anderem die Workstation und Serverversionen von VMware und Microsoft zu sowie Produkte von Bochs, VirtualBox, QEMU usw.

Virtualisierung mit VMware

Das amerikanische Unternehmen VMware Inc. wurde 1998 in Palo Alto in Kalifornien gegründet, um ein Produkt zu entwickeln, das virtuelle Maschinen auf normalen Computern lauffähig machen kann. Der Mutterkonzern EMC Corporation brachte die Tochter im August 2007 an die Börse und verkaufte nur 10% der Aktien. Nach dem ersten Tag stiegen die VMware-Aktien von 29 auf 54 US-Dollar und brachten an dem einen Tag über 19 Milliarden US-Dollar Gewinn. Mittlerweile gehört EMC und damit auch die Tochterfirma VMware zu Dell.

VMware-Produkte

Als erstes Produkt brachte VMware die WORKSTATION heraus, die heute immer noch das bekannteste Produkt ist und mittlerweile in der Version 15 vorliegt. Das Produkt heißt mittlerweile »VMware Workstation Pro«. Diese Applikation wird auf einem bestehenden Betriebssystem (Windows oder Linux) installiert. Ähnlich verhielt es sich mit dem kostenlosen Nachfolger des ehemaligen GSX-Servers, dem VMware SERVER, der aber nicht weiterentwickelt wird. Sowohl Workstation als auch Server sind Anwendungen, die aufgrund des darunterliegenden Betriebssystems und eingeschränkten Hardwareausbaus meist nur wenige VMs gleichzeitig laufen lassen können. Dabei ist es egal, ob das Betriebssystem Linux oder Windows ist und ob es sich um z.B. Windows 10 oder einen Server handelt.

Weiterhin gibt es für den nicht kommerziellen Gebrauch den kostenlosen VMware PLAYER, der eigentlich nur vorhandene virtuelle Maschinen abspielen konnte. Seit der Version 3.0 ist man aber damit ebenfalls in der Lage, neue VMs zu generieren, aktuell liegt er in der Version 15 vor und nennt sich »VMware Workstation Player«. Der Player läuft unter 32-Bit-Betriebssystemen nur allein, unter 64 Bit auch mit Server oder Workstation zusammen, wobei es dann auf die Installationsreihenfolge und die Versionen der beiden Anwendungen ankommt. Da die Konfigurationsmöglichkeiten hier eingeschränkter sind als beispielsweise bei VMware Workstation Pro, aber die Anwendung deutlich kleiner ist und weniger Ressourcen verbraucht, ist der Player durchaus dazu geeignet, als Ersatz für Workstation mit wenigen VMs eingesetzt zu werden.

VMware FUSION ist eine Virtualisierungssoftware für Apple Macintosh-Rechner, die auf einem Intel-Prozessor laufen. Damit hat man die Möglichkeit, Linux und Windows im Fenster zu installieren und laufen zu lassen. Unter Apple-Betriebssystemen ist dieses die einzige lauffähige Möglichkeit von VMware, denn weder Workstation und Server noch der Player können hier installiert werden. Fusion gibt es auch als Pro-Version, die deutlich mehr Funktionen mitbringt.

VMware ACE (Assured Computing Environment) bietet einem ACE-Manager die Möglichkeit, VMs zu erstellen, die zusätzliche Sicherheitsrichtlinien – unabhängig vom Betriebssystem – aufweisen. Zu den Einstellungen gehören Zugriffsrechte, Systemressourcen wie Netzwerk, Drucker, Laufwerke und Ähnliches. ACE ist als Bestandteil in Workstation und Player Pro enthalten, es gibt aber auch noch weitere Komponenten (ACE Management Server), die man zusätzlich käuflich erwerben kann.

Als Desktop- und Anwendungs-Virtualisierungslösung gibt es bei VMware HORIZON (ehemals View), HORIZON CLOUD, HORIZON APPS und HORIZON FLEX jeweils in der Version 8. Die Namensgebung bei der Vorgängerversion, Virtual Desktop Infrastructure (VDI), war da schon aussagekräftiger. Der Sinn dieser Software ist es, komplette Arbeitsplatzrechner auf Hosts zur Verfügung zu stellen und nicht mehr am Arbeitsplatz. Die Technologie lässt sich mit Terminals oder Thin Clients vergleichen, die auf einen Terminalserver zugreifen – nur wird hier nicht eine Anwendung zur Verfügung gestellt, sondern ein ganzer Rechner. Bei HORIZON CLOUD (ehemals AIR DESKTOPS) liegt der Schwerpunkt auf VMware vCloud, wohingegen HORIZON FLEX eher die Unterstützung für Macs und Windows bietet.

Will man ähnlich wie bei virtuellen Maschinen nur eine Applikation zur Verfügung stellen, so bietet VMware das Produkt ThinApp. Damit ist es möglich, jegliche Version jeglicher Software als Applikation für die Benutzer zur Verfügung zu stellen. ThinApp nutzt die Thinstall-Technik, um Anwendungen in ein MSI-Paket (Microsoft Software Installation) oder eine EXE-Datei zu packen und dann auf einem Server, dem Netzwerk oder einem USB-Stick teilweise ohne Installation zur Verfügung zu stellen.

VMware vSphere with Kubernetes (auch vSphere Integrated Container, VIC) ist das neue Highlight bei der aktuellen Version. Damit können Container statt ganzer VMs zur Verfügung gestellt werden. Somit muss nicht mehr für jede Applikation eine eigene VM bereitgestellt werden, sondern nur eine isolierte Umgebung innerhalb des Betriebssystems der VM – der Container.

Für mittelständische bis große Unternehmen war Virtual Infrastructure gedacht, das jetzt vSphere 7.0 heißt. Der große Unterschied zu den oben genannten Lösungen ist das Zusammenfassen von mehreren Servern zu einer Ressource, die Verwaltung von mehreren Virtualisierungsservern und virtuellen Maschinen von einem Rechner aus, die Ausfallsicherheit und viele weitere Funktionen, die wir in den nächsten Kapiteln ausführlich besprechen werden.

Warum VMware?

Es gibt auf dem Markt mittlerweile sehr viele kommerzielle und Open-Source-Lösungen für die Virtualisierung von Rechnern. Viele davon sind mit den oben genannten vergleichbar, mit einer Ausnahme: VMware vSphere. Viele Funktionen, die bei diesem System seit einigen Jahren verfügbar sind, werden bisher nicht von anderen Herstellern angeboten. Einen Vergleich braucht VMware bezüglich Funktionen, Sicherheit, Skalierbarkeit, Zuverlässigkeit etc. nicht zu scheuen. Auch die neue Version von Microsoft »Hyper-V« ist gegenüber vSphere in einigen Details noch eingeschränkt.

Häufig wird mir in Gesprächen gesagt, dass Hyper-V von Microsoft kostenlos ist. Der alleinstehende ESXi-Host ist ebenfalls kostenlos, erst wenn man einen vCenter Server einsetzen will und ein Datacenter braucht, muss man Lizenzen kaufen, und das ist bei dem Microsoft-Produkt genauso.


KAPITEL 2

Die Bestandteile von vSphere

In diesem Kapitel erhalten Sie einen groben Überblick über die einzelnen Bestandteile einer vSphere-7-Umgebung sowie ihrer Begrifflichkeiten und Funktionen. Außerdem werden wir die Unterschiede der verschiedenen Editionen besprechen. Die einzelnen ESXi-Einsatzszenarien werden im dritten Kapitel unter die Lupe genommen.

Komponenten der vSphere-Umgebung

»VMware vSphere 7« besteht aus mehreren Komponenten, die z.T. unabhängig voneinander sind wie z.B. ein Betriebssystem und eine Anwendung. Mit einer Anwendung alleine kann man allerdings nichts anfangen – man muss ein unterstütztes Betriebssystem haben, auf dem diese installiert werden kann. Genauso verhält es sich mit den Bestandteilen von VMware vSphere: Es ist ein erweiterbares Paket mit Einzelteilen, die in einigen Fällen nur Sinn machen, wenn man auch andere Teile hat.

Zunächst ist der ESXi-Server, auch Host genannt, zu erwähnen. Er ist ein unabhängiger Computer, auf dem die Installation der Virtualisierungsschicht, also des eigentlichen Hypervisors, durchgeführt wird. Am Host selbst kann man nur sehr bedingt eine virtuelle Maschine erstellen oder verwalten, dafür benötigt man eine weitere Anwendung, die z.B. auf einem Client installiert wird. Das ist dann der vSphere oder HTML5-Client. In Abbildung 2-1 sehen Sie, wie ein Client-PC auf den Host zugreift.
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Abbildung 2-1: Hostzugriff über einen Client

Mit diesem Client kann man alle täglich anfallenden Arbeiten auf dem Host durchführen, auch die Konfiguration des Hosts, das Erstellen der virtuellen Maschinen, das Starten und Herunterfahren, Backup und Recovery usw.

Da man die Browsersitzung auch mehrfach starten kann, besteht die Möglichkeit, auch mehrere unabhängige Hosts gleichzeitig zu verwalten, wie in Abbildung 2-2 dargestellt. Das geschieht dann allerdings in verschiedenen Fenstern und es ist nicht möglich, virtuelle Maschinen von einem ESXi-Server auf den anderen zu verschieben oder Ressourcen wie Arbeitsspeicher, CPU-Leistung etc. aufzuteilen oder zu bündeln.
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Abbildung 2-2: vSphere Client greift auf drei Hosts zu.

Ist einer unserer Hosts mit virtuellen Maschinen zu stark belastet und die beiden anderen Hosts langweilen sich, wünscht man sich eine Art automatisches Load Balancing zwischen den beteiligten Komponenten. Dieses lässt sich über einen vCenter Server erledigen, mit dem man alle ESXi-Server zu einem Cluster verbinden kann.

Fällt die Hardware eines Hypervisors aus, so wäre ein automatischer Neustart der ausgefallenen VMs auf den verbliebenen Servern eine tolle Sache. Das und noch einiges mehr bekommt man über den vCenter Server. Dieser wird als zentrale Managementinstanz zwischen einem oder mehreren Clients und den ESXi-Servern eingesetzt. In Abbildung 2-3 sehen Sie den Zugriff des Clients über den vCenter Server auf die Hosts und die darauf laufenden virtuellen Maschinen.

Ein vCenter Server ist eine Anwendung, die als Dienst im Hintergrund läuft und über eine fertige Linux-VM (sogenannte Appliance), die man bei VMware herunterladen kann, zur Verfügung gestellt wird. Der Benutzer kann wie vorher mit dem Browser arbeiten und verbindet sich jetzt mit dem Management-Server. Nun bekommt er ein Fenster, in dem alle ESXi-Hosts und alle virtuellen Maschinen aufgelistet sind. Seit der Version vSphere 7.0 ist dies eine fertige virtuelle Maschine, die auf der Basis von Photon Linux die Aufgaben vom Windows vCenter Server vollständig übernommen hat. Die Linux-Distribution Photon stammt direkt von VMware. Eine Anwendung, die unter Windows installiert werden kann, steht nicht mehr zur Verfügung.
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Abbildung 2-3: Zugriff des Clients über den vCenter Server

Um die schon vorher genannten Funktionen, wie das Verschieben von VMs zur Laufzeit (vMotion), das Load Balancing über die Auslastung von Prozessor und Arbeitsspeicher der Hosts (DRS, Distributed Resource Scheduling) oder den automatischen Neustart der VMs beim Ausfall einer Hosthardware (High Availability, HA), zu erreichen, ist ein gemeinsamer Storage (gemeinsame Festplatten, NAS- oder SAN-Speicher) notwendig. Dieser wird, wie in Abbildung 2-4 gezeigt, an die ESXi-Server angeschlossen.
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Abbildung 2-4: vSphere-7-Umgebung mit SAN oder NAS

Auf dem gemeinsamen Speicher werden alle Dateien der virtuellen Maschine abgelegt und somit sind sie von allen beteiligten Hosts erreichbar.

VMware Cloud-Betriebssystem

Auf welchem Server sich eine Webseite befindet, spielt beim Zugriff über einen Browser im Internet keine Rolle – Hauptsache, sie wird erreicht. Das Internet wird deswegen in schematischen Zeichnungen meistens als Wolke (Cloud) dargestellt.

Da auf die VM immer vom vCenter Server aus zugegriffen wird (wie auf die Internetseite mit dem Browser) und über diesen gesteuert und kontrolliert wird, können wir die vSphere-Umgebung ebenfalls als Wolke darstellen. Bei VMware versteht man Folgendes unter einer Wolke:


	Auf welchem ESXi-Host sich wann welche virtuelle Maschine befindet, ist unwichtig.

	Über welchen Switch eine Netzwerkverbindung zustande kommt, ist aus Sicht des Betriebssystems egal.

	Welcher Host Arbeitsspeicher und CPU-Leistung zur Verfügung stellt, spielt keine Rolle.

	Wo sich der Festplattenplatz befindet, kann ebenfalls egal sein.



Deshalb nennt VMware vSphere 7 ein Cloud-Computing-Betriebssystem. Streng genommen handelt es sich hierbei um eine Private Cloud.

Die Editionen im Vergleich

VMware bietet die Komponenten von vSphere 7 in verschiedenen Bundles und den kostenlosen ESXi-Server auch allein an. Je nach Version sind einige der in diesem Buch beschriebenen Funktionen enthalten. Die nachfolgende Tabelle zeigt einen Ausschnitt des aktuellen Angebots.

Tabelle 2-1: VMware vSphere-Editionen mit zugehörigen Funktionen
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Um eine Übersicht über die Preisunterschiede zu bekommen, können Sie sich auf der VMware-Webseite die Kaufoptionen ansehen. Häufig bekommt man aber bei Distributoren günstigere Preise. Auch gibt es für bestimmte Gruppen von Unternehmen preiswertere Angebote, wie zum Beispiel für Akademien und Schulen.

Neu seit der Version 6 sind zwei Lizenzmodelle, bei denen die Anzahl der VMs (bis maximal 25) begrenzt ist und die sich offiziell vSphere Remote Office Branch Office Editions nennen. Deren Funktionen sind in der nachfolgenden Tabelle gelistet.

Tabelle 2-2: VMware vSphere Office-Editionen mit zugehörigen Funktionen



	 


	vSphere Remote Office Branch Office Standard


	vSphere Remote Office Branch Office Advanced





	Übersicht


	Servervirtualisierungsplattform für Remote-Standorte mit Funktionen für Business Continuity und Backup


	Servervirtualisierungslösung für Remote-Standorte mit Funktionen für Business Continuity und Backup sowie die Standardisierung von Hostkonfigurationen





	Produktkomponenten





	Lizenzberechtigung


	Paket mit 25 virtuellen Maschinen


	Paket mit 25 virtuellen Maschinen





	Zentrale Managementfunktion





	vCenter Server (separat erhältlich)


	vCenter Server Standard


	vCenter Server Standard





	Business Continuity und Sicherheit





	vMotion


	ja


	ja





	Storage vMotion


	ja


	ja





	High Availability


	ja


	ja





	Data Protection


	ja


	ja





	Fault Tolerance


	2 vCPUs


	4 vCPUs





	vShield Endpoint


	ja


	ja





	vSphere Replication


	ja


	ja





	Hot Add


	ja


	ja





	Standardisierung und Compliance





	Host Profiles und Auto Deploy


	 


	ja





	Distributed Switch


	 


	ja







Häufig werden auch vSphere Essentials Kits angeboten. Diese gibt es dann üblicherweise in zwei verschiedenen Ausbaustufen, wie die nachstehende Tabelle 2-3 zeigt:

Tabelle 2-3: VMware vSphere Essentials Kits mit zugehörigen Funktionen



	 


	Essentials Kit


	Essentials Plus Kit





	Übersicht


	Servervirtualisierung und -konsolidierung mit zentralem Management


	Servervirtualisierung und -konsolidierung mit Business Continuity





	Zentrales Management


	vCenter Server Essentials


	vCenter Server Essentials





	Lizenzberechtigung


	3 Server mit jeweils bis zu 2 Prozessoren


	3 Server mit jeweils bis zu 2 Prozessoren





	Funktionen


	vSphere Hypervisor


	vSphere Hypervisor, vMotion, High Availability, vShield Endpoint, vSphere Replication







Kostenloser ESXi-Server

Einen alleinstehenden Host, der einige virtuelle Maschinen laufen lassen kann, erhält man bei VMware kostenlos. Diese Version ist allerdings gegenüber der lizenzierten deutlich eingeschränkt. So ist es nicht möglich, per Skripte (siehe Kapitel 9) etwas zu automatisieren oder diesen Host über einen vCenter Server zu managen. Hardwareseitig gibt es kaum Einschränkungen:


	Unbegrenzte Anzahl an Kernen pro Prozessor

	Unbegrenzte Anzahl an Prozessorsockeln

	VMs können maximal acht vCPUs bekommen.

	Alle Betriebssysteme werden wie in der Vollversion unterstützt.



Weitere Einschränkungen gibt es nicht.

Lizenz-Resümee

Eine Faustregel, für welche Umgebung welche Edition sinnvoll oder angebracht ist, lässt sich nicht ableiten. Als Beispiel sei hier Fault Tolerance angesprochen. Gespiegelte virtuelle Maschinen auf unterschiedlichen ESXi-Servern laufen zu lassen, um eine fast 100%ige Ausfallsicherheit zu bekommen, ist schon verlockend. Wenn Sie sich aber die aufgeführten Einschränkungen in Kapitel 10 und die dort angegebenen unterstützten Betriebssysteme ansehen, wird schnell deutlich, dass man diese Ausfallsicherheit nur für wenige Maschinen nutzen wird. Das größte Manko war bisher, dass nur Einprozessormaschinen hierbei unterstützt wurden. Ab vSphere 6.7 sind es je nach Lizenz vier Kerne oder in der Enterprise-Plus-Variante acht Kerne. Die wichtigen Rechner, die möglichst immer zur Verfügung stehen sollen und von vielen Usern genutzt werden, haben häufig deutlich mehr CPUs nötig. Allerdings muss man gestehen, dass VMware die Einzigen sind, die das überhaupt anbieten.

Überlegen Sie sich, welche Ihrer Server Sie virtualisieren wollen, und machen Sie sich eine Liste. Nehmen Sie dann die Liste zur Hand und überprüfen jeden Server z.B. nach der gewünschten Verfügbarkeit. Wenn Sie zu dem Ergebnis kommen, dass es nicht schlimm wäre, wenn Ihre Server mal für ein paar Minuten nicht laufen, brauchen Sie keine Fault Tolerance. Wenn Sie die Auslastung der ESXi-Server gut im Blick haben, benötigen Sie kein DRS. Wenn eine Trennung der LAN-Verbindung von maximal einer Sekunde nicht schlimm ist, brauchen Sie keinen Distributed vSwitch, usw.

Bevor Sie sich entscheiden, eine der oben genannten Versionen anzuschaffen, sollten Sie sich anhand dieses Buches zunächst eine detaillierte Übersicht über die Funktionen verschaffen, die oben erwähnte Liste zur Hand nehmen und dann erst die für Sie richtige Edition wählen.


KAPITEL 3

Der Hypervisor

Die erste Komponente, die man für eine vSphere-Umgebung braucht, ist der Host. In früheren Versionen – bis einschließlich vSphere 4.1 – gab es für diesen Server zwei unterschiedliche Ansätze: eine Version mit einem stark abgespeckten Red Hat-Linux-Betriebssystem (ESX) und eine Version ohne Betriebssystem (ESXi). Seit der Version 5.0 von vSphere gibt es nur noch den ESXi, der nunmehr auf der Internetseite von VMware generell als »Hypervisor« bezeichnet wird, aber auf fast allen Bildschirmen und Dokumentationen weiter als »ESXi« oder schlicht »Host« auftaucht.

Die physikalische Hardware des Hosts, auf der letztendlich die virtuelle Maschine später laufen soll, muss diverse Voraussetzungen mitbringen, die bei den verschiedenen Virtualisierungslösungen sehr unterschiedlich sein können. VMware bietet dafür eine Webseite, auf der man die Kompatibilität vorhandener oder noch zu beschaffender Komplettsysteme mit einzelnen Geräten überprüfen kann, und zwar unter:

http://www.vmware.com/resources/compatibility/search.php.

Da VMware in unregelmäßigen Abständen Updates für den ESXi-Server herausbringt, kann in der Liste auch die Kompatibilität mit der jeweiligen Neuerung vermerkt sein, also z.B. »ESXi 7.0 U1« (kompatibel auch mit dieser oder erst ab dieser Version).

Die weiteren Angaben, die man auf der Internetseite in die dargestellte Maske eingeben kann, beziehen sich auf spezielle Funktionen, wie EVC (Enhanced vMotion Compatibility) und FT (Fault Tolerance). Die Auswahl beruht auf dem oder den jeweils verbauten Prozessor(en), dazu erfahren Sie in Kapitel 10 mehr.

Der Begriff »ESX(i)« ist übrigens ein Name und keine Abkürzung, auch wenn im Internet teilweise etwas anderes behauptet wird, wie z.B. »Elastic Sky X (Integrated)«.

Embedded oder Installable

Bei den Hypervisor-Versionen mit dem »i«, also Embedded oder Installable, gibt es keine Unterschiede mehr, lediglich in der Dokumentation von VMware und auf der grafischen Oberfläche tauchen diese beiden Begriffe auf.

Es ist zwar möglich, auf die Kommandozeile zu kommen und dort ein paar Befehle einzugeben, aber man wird wohl eher das vSphere Remote Command Line Interface (RCLI) oder PowerCLI als Erweiterung für die Windows Powershell dafür nutzen, das man sich bei Bedarf bei VMware herunterladen kann. Das CLI kann man auf einem Linux- oder Windows-Rechner installieren und so Befehle an den ESXi-Server senden – fast so, als säße man direkt an der Konsole des Servers. Es gibt auch fertige virtuelle Maschinen, sogenannte Appliances, die bereits das CLI lauffähig vorinstalliert haben. Auf beide CLI-Versionen gehe ich in Kapitel 9 näher ein.

Der ESXi ist ein sogenannter Bare-Metal-Hypervisor, der direkt auf der Serverhardware installiert wird bzw. bereits im Server – meist als USB-Stick oder (SD-)Speicherkarte – auf dem Motherboard steckt. Damit ist das Ressourcenmanagement für die virtuelle Maschine mit den vier Kernkomponenten (»Four-Core«: CPU, RAM, Storage und Netzwerk) rein als virtuelle Schicht anzusehen.
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	Da der ESXi kein Betriebssystem hat, bietet er deshalb auch weniger Angriffsmöglichkeiten z. B. für Viren, Trojaner oder Ähnliches.







Der ESXi kann auch als kostenlose Version eingesetzt werden – beide Varianten (frei und nicht frei) haben übrigens die gleichen Hardwareanforderungen. Dort gibt es eine kleine, abgespeckte Konsole (die BusyBox), mit der man diesen Server mit ein wenig Know-how zum Teil auch von der Kommandozeile aus bedienen kann. Nach der Installation auf einem Datenträger (siehe unten) können dort ähnlich wie beim ehemaligen ESX-Server Befehle eingegeben werden. Dazu später mehr in Kapitel 9.

VMware bietet nur noch den ESXi als vSphere Hypervisor an und der Support der alten ESX- und ESXi-Versionen (bis 6.0) ist ausgelaufen, der Support für die Version 6.5 läuft nach fünf Jahren am 15.12.2021 und für 6.7 am 15.10.2022 aus.

Hier eine kurze Übersicht über die Besonderheiten beim ESXi-Server:


	Die Konfiguration erfolgt am Server über eine Umgebung, die an ein BIOS erinnert (DCUI, Direct Console User Interface). Agenten können nur über einen CIM-Provider (Common Information Model) installiert werden. Die Konfiguration ist lediglich über die grafische Oberfläche oder das Remote CLI oder PowerCLI (Command Line Interface) möglich.

	Das Remote CLI kann auf einem Linux- oder Windows-PC oder als virtuelle Maschine installiert werden. Dabei handelt es sich meist um Pearl-Skripte, die eine Verbindung zum ESXi-Host aufnehmen.

	vSphere RCLI und PowerCLI haben bei der kostenlosen Version nur Lese-, aber keine Schreibberechtigungen.

	Die Installation über Kickstart-Skripte (z.B. USB oder CD) ist möglich.

	Booten über SAN wird bei ESXi auch unterstützt.

	SNMP wird nur im lizenzierten Modus unterstützt.

	Im lizenzierten Modus sind Active Directory Integration und Beitritt zur Domäne über GUI und CLI möglich (Einträge im DNS müssen manuell gemacht werden).

	Agenten können nur über einen CIM-Provider installiert werden, ein Teil ist gegebenenfalls vorinstalliert. Es gibt angepasste ESXi-Versionen von diversen Herstellern wie Dell, Lenovo, Fujitsu, HP etc.

	Software-Patches und -Updates verhalten sich wie Firmware-Updates und -Patches. Neue Aktualisierungen beinhalten meist alle alten.

	Der Web Client wird auf ESXi nicht unterstützt.

	Der ESXi-Server kann als Teil einer Infrastruktur lizenziert werden, aber auch kostenlos als alleinstehender Host eingesetzt werden.

	Der ESXi wird häufig zusammen mit der Serverhardware ausgeliefert. Einige Hersteller, darunter Dell, Lenovo und HP sowie NEC und Fujitsu, tun dies bereits seit einiger Zeit.



ESXi-Hardwareanforderungen

Zur Verwendung von ESXi sind bestimmte Hardware- und Systemressourcen erforderlich. Hier werde ich nur die wichtigsten bzw. gebräuchlichsten aufzählen. Für eine Gesamtübersicht ziehen Sie bitte die Internetseite von VMware zurate; gerade wenn es neue Updates zu diesem Produkt gibt, könnten auch andere Geräte unterstützt werden. Wenn Sie bereits eine Serverhardware besitzen, können Sie die Kompatibilität mit der Version 7.0 unter www.vmware.com/resources/compatibility nachschlagen.

64-Bit-Prozessor

Der Hypervisor kann nur auf Hardware mit x86-CPUs im 64-Bit-Modus installiert und ausgeführt werden und benötigt mindestens zwei Kerne.

Zu den geeigneten Prozessoren gehören fast alle Serverprozessoren von AMD (Epyc) und Intel (Atom, i3, i5, i7, xeon).

RAM

Mindestens 4 GByte RAM, ab 8 GByte kann eine VM eingeschaltet werden.

Netzwerkadapter

Ein oder mehrere Ein-, Zehn- und schnellere Gigabit-Netzwerkadapter. Die unterstützten Netzwerkadapter umfassen u.a.


	Broadcom NetXtreme 570x Gigabit-Controller und

	Intel PRO 1000-Adapter sowie

	Mellanox Adapter.



SCSI-Adapter, Fibre-Channel-Adapter oder interner RAID-Controller

Einer oder mehrere der folgenden Controller (alle Kombinationen möglich):


	Die SCSI-/SAS- und RAID-Controller von Adaptec, Emulex, Hitachi, LSI Logic Fusion-MPT und die meisten Intel SCSI-Controller. Fibre-Channel-Adapter von ATTO, Cisco, Dell, Emulex, Fujitsu, HP/HPE, Hitachi, IBM, QLogic etc.



Installation und Speicherung

Eine SATA- oder SCSI-Festplatte, Fibre-Channel-LUN oder RAID-LUN mit nicht partitioniertem, mindestens 32 GByte großem Bereich oder für die Installation auf USB- oder SD-Geräte mindestens 8 GByte gelten als Mindestvoraussetzung. In diesem Laufwerk oder RAID-Verbund werden die Dateien für den Hypervisor und später die Dateien der virtuellen Maschinen abgelegt. Software-iSCSI über eine normale Netzwerkkarte wird zum Starten oder Installieren von ESXi nicht unterstützt. Nach der Installation kann man dieses aber sehr wohl für die VMs benutzen.

In der Kompatibilitätsliste für IO-Devices werden für ESXi 7.0 zurzeit 5.585 Geräte aufgeführt.
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	Beachten Sie für den produktiven Einsatz Ihres ESXi-Servers, dass es spezielle SATA-Laufwerke gibt, die mit »24/7« für den Dauerbetrieb ausgelegt sind, was für handelsübliche SATA-Platten nicht zutrifft.

Sie können sowohl ein normales BIOS als auch ein UEFI-System benutzen. Beachten Sie aber, dass bei einer Änderung nach der Installation das System nicht mehr booten kann.

Ab ESXi 5.0 wird das GUID-Partitionstabellenformat (GPT) verwendet, das Bootlaufwerke über 2 TByte erlaubt. Es wird nur die erste Festplatte während der Installation formatiert.







ESXi-Hardwareempfehlungen

Vor der Installation des Hypervisors sollten Sie noch einige wichtige Punkte beachten:


	Verwenden Sie für die Installation eine kleine Festplatte, um darauf das Bootimage zu speichern (mindestens 32 GByte). USB-Sticks und SD-Karten benötigen mindestens 8 GByte, werden aber aufgrund meiner Erfahrungen nicht für den Dauereinsatz empfohlen. Nehmen Sie für den VMFS-Datenspeicher nach der Installation, falls Sie keine externen SAN oder NAS verwenden wollen, eine weitere große Festplatte, um dort die VMs abzulegen. Aus Performance-Gründen sollten Sie nicht eine einzige Platte für beides verwenden. Fügen Sie die große Festplatte sicherheitshalber erst nach der Installation hinzu und erstellen Sie eine VMFS-Partition über den HTML5-Client – nur so ist sichergestellt, dass ein automatisches Alignment an der 64-K-Grenze erfolgt. Beachten Sie zum Punkt Alignment auch das Kapitel 7, Storage-Konfiguration!

	Die CPU-Auslastung ist bei den meisten Systemen eher gering, wichtig ist hierbei aber der Prozessorcache. Hingegen wird der Arbeitsspeicher sehr intensiv genutzt. Hier bedeutet mehr gleich besser.

	Sie sollten mindestens zwei separate Ethernet-Adapter für das Management Network und die virtuellen Maschinen verwenden. Auch hier ist mehr besser – je nachdem, wie viele VMs und sonstige Dienste (wie iSCSI, NFS, vMotion und FT) Sie nutzen wollen. Beachten Sie auch die Hinweise in Kapitel 6, Netzwerkkonfiguration.



ESXi interaktiv installieren

Die Installation des ersten VMware ESXi-Servers wird üblicherweise komplett manuell durchgeführt. Eine automatisierte Installationsroutine kann hinterher implementiert werden (siehe dazu später den Abschnitt »Weiteren ESXi-Server über ein Skript installieren« auf Seite 34).

Vor der Installation des ESXi-Servers sollten Sie – vorausgesetzt, Sie wollen nicht vom SAN booten – alle vorhandenen Fibre-Channel-Anschlüsse und iSCSI-Storages abziehen bzw. trennen, damit Sie nicht durch die womöglich vorhandenen LUNs (Logical Unit Numbers, also Volumes) unnötig durcheinanderkommen. Des Weiteren sollten Sie sich noch vergewissern, dass keine Hardware vorhanden ist, die vom ESXi-Server nicht unterstützt wird. Da es für manche zertifizierte Serverhardware, die Sie auf der oben genannten Webseite bei VMware finden, zu beachtende wichtige Informationen zur Installation gibt, ist ein Besuch dieser Webseite vorher ratsam. Ein weiterer wichtiger Punkt sind die Netzwerkkarten: Mindestens eine Netzwerkkarte ist Pflicht, bei der Verwendung von vMotion werden sogar drei empfohlen.

ESXi installieren – Schritt für Schritt

Die Installation des VMware Hypervisors kann von einer CD/DVD oder einem vorher vorbereiteten USB-Stick erfolgen, der mit einem Tool (wie z.B. UnetBootIn) erstellt werden kann. Haben Sie bei der Bestellung der Hardware schon »ESXi« ausgewählt, so ist auf einem Stick oder einer (gespiegelten) SD-Karte schon eine Version installiert. Eine Installation über die Netzwerkkarte (PXE, Preboot Execution Environment) ist ebenfalls möglich.
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	Falls gleich Fehlermeldungen wie »unknown PCI Device« erscheinen, ist eine Komponente eingebaut, die nicht vom ESXi unterstützt wird, d.h., Sie können die Komponente später nicht verwenden. Mit ein wenig Linux-Kenntnissen, was die Treiberverwaltung betrifft, könnten Sie dieses Gerät zu einem späteren Zeitpunkt möglicherweise manuell über die Konsole bereitstellen, nicht jedoch für die VMs als virtuelle Netzwerke. Da eine solche Konstellation nicht von VMware unterstützt wird, ist ein Anpassen über die Konsole um eigene Treiber nur für »Testsysteme« angebracht. In produktiven Umgebungen sollten Sie keinesfalls Geräte ohne VMware-Unterstützung einsetzen, weil Sie damit ein unnötiges Risiko eingehen. Überprüfen Sie, ob Ihr Serverhersteller ein angepasstes ISO mit Treibern auf der VMware-Webseite bereitstellt.







Verbinden Sie den bootfähigen Datenträger mit dem Hostsystem oder booten Sie ihn übers Netzwerk.

Gehen Sie im Detail folgendermaßen vor:


	1. Stellen Sie im BIOS oder EFI ein, dass der Server von der CD/DVD oder dem Stick gestartet wird. Überprüfen Sie, ob der Virtualisierungsmodus Intel VT-x bzw. AMD RVI und gegebenenfalls Hyperthreading aktiviert sind. Achten Sie auf die Uhrzeit und das Datum des Systems.

	Starten Sie den Computer neu.

	Drücken Sie die entsprechende Taste, um das BIOS-/EFI-Setup oder das Startmenü Ihres Computers zu öffnen. Oft ist dies eine Funktionstaste (F2, F9 o. Ä.) oder die Entfernen-Taste.

	Legen Sie das CD-/DVD-Laufwerk oder den USB-Stick als erstes Startgerät fest.

	Speichern Sie die Änderungen und verlassen Sie das BIOS/EFI.





	2. Wenn Sie keine der beiden Möglichkeiten (installieren oder von Festplatte booten) auswählen oder die Enter-Taste betätigen, startet die Installation automatisch nach fünf Sekunden. Ein Laufbalken am oberen Bildschirmrand zeigt den Ladevorgang an.
Es werden erst diverse Installationsmeldungen auf dem Bildschirm angezeigt, bevor die Begrüßungsseite erscheint.


	3. Betätigen Sie zum Fortfahren die Taste Enter bzw. Return.

	4. Wählen Sie Ich akzeptiere die Bedingungen der Lizenzvereinbarung, indem Sie die Taste F11 drücken.
Sie können das Produkt nur installieren, wenn Sie der Lizenzvereinbarung zugestimmt haben.

Die Einrichtung der Lizenzinformationen für den Hypervisor erfolgt später. Neu angelegte oder bereits vorhandene virtuelle Maschinen lassen sich bis zur korrekten Eingabe der ESXi-Serverlizenz nicht starten, wenn der Evaluierungsmodus nach 60 Tagen beendet ist. Falls Sie über eine zeitlich begrenzte Lizenz verfügen, werden die virtuellen Maschinen nach Ablauf des gesetzten Zeitraums in den Suspend-Modus geschaltet und können erst nach Eingabe einer gültigen Lizenz wieder gestartet werden.


	5. Wählen Sie einen Datenträger aus der Liste und drücken Sie gegebenenfalls. F1 für weitere Details. Drücken Sie anschließend Enter, um in das nächste Fenster zu gelangen.
Sollte sich auf dem Datenträger eine frühere Installation eines ESXi-Servers befinden, können Sie diesen mit allen Informationen und Einstellungen sowie VMs aktualisieren. Sind andere Daten vorhanden, werden Sie aufgefordert, das Löschen zu bestätigen.


	6. Mit den Pfeiltasten können Sie das gewünschte Tastaturlayout auswählen, mit der Bild-hoch-Taste kommen Sie an den Anfang der Liste. Drücken Sie anschließend Enter, um in das nächste Fenster zu gelangen. Das Tastaturlayout kann auch noch nach der Installation geändert werden (passen Sie dann aber bei der Passworteingabe auf!).

	7. Geben Sie zweimal hintereinander ein Passwort mit mindestens sieben Zeichen für den User root ein. Es muss, anders als bei älteren Versionen, komplex sein. Drücken Sie danach Enter.
Das System wird nun ein weiteres Mal nach Geräten und Inkompatibilitäten durchsucht. Sollte ein nicht unterstütztes Gerät gefunden werden oder ein wichtiges Gerät fehlen, so wird eine Fehler- oder Warnmeldung angezeigt. Überlegen Sie sich dann, ob Sie diese Meldung für einen produktiven Einsatz ignorieren oder nochmals auf der Webseite von VMware nach kompatibler Hardware Ausschau halten wollen.


	8. Nun wird es ernst. Wenn Sie im Fenster CONFIRM INSTALL die Taste F11 drücken, wird die eigentliche Installation gestartet.
Das Installationsprogramm löscht gegebenenfalls den gesamten Inhalt auf dem ausgewählten Speichergerät.

Drücken Sie F11, um die Installation zu starten.


	9. Wenn der Laufbalken mit den Prozentangaben bei 100% angelangt ist, werden Sie in einem neuen Fenster (hoffentlich) darauf hingewiesen, dass die Installation SUCCESSFULLY verlaufen ist, wie Abbildung 3-1 zeigt.
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Abbildung 3-1: Abschluss der erfolgreichen Installation


	10. Nehmen Sie die CD/DVD aus dem Laufwerk oder den USB-Stick aus dem Server und bestätigen Sie mit Enter den Neustart des Systems.

	11. Stellen Sie bei Bedarf die Bootreihenfolge wieder um.



Ist der Server wieder hochgefahren, können Sie am Bildschirm die erste Konfiguration vornehmen.

Erste Konfiguration des ESXi-Servers

Sollte in Ihrer Umgebung ein DHCP-Server installiert sein, wird der ESXi-Server wohl von diesem IP-Adressinformationen zugewiesen bekommen. Wenn nicht, wird er sich nach einiger Zeit eine APIPA-Adresse (Automatic Private IP Address) aus dem Bereich 169.254.x.y mit der Subnetzmaske 255.255.0.0 nehmen. Beachten Sie, dass damit kein ausgehender Datenverkehr möglich ist. Hat er aber über DHCP eine Adresse bekommen, so können Sie die nächsten Schritte auch über den HTML5-Client erledigen.

Über die Funktionstaste F2 können Sie sich anmelden und ähnlich wie bei einem BIOS einige Einstellungen vornehmen, die in den folgenden Abschnitten näher beleuchtet werden. Dafür habe ich die einzelnen Einträge in der Originalsprache als Überschrift gewählt.

Configure Password

Ein Passwort ist unbedingt notwendig, muss also gesetzt sein. Hier ist im Gegensatz zu älteren Versionen ein komplexes Passwort für den User root notwendig und auch für alle anderen Benutzer, die Sie nachträglich anlegen. Sie können für root eines wählen, das aus kleinen und großen Buchstaben, Zahlen und Sonderzeichen besteht (mindestens drei der vier Möglichkeiten sind erforderlich). Beachten Sie bitte, dass die Tastatur eventuell noch nicht auf das deutsche Tastaturlayout eingestellt ist. Ist Ihr gewähltes Passwort zu kurz oder stimmt es nicht überein, bekommen Sie eine Fehlermeldung. Ist es einmal gesetzt, kommen Sie in diese Konfigurationsseite nur noch mit dem gewählten Passwort. Da Sie während der Installation schon eines vergeben haben, können Sie diesen Schritt auch überspringen.

Die Einstellungen für das notwendige Passwort befinden sich in der Datei passwd im Verzeichnis /etc/pam.d. In Kapitel 18, Sicherheit in der virtuellen Umgebung, gehe ich detailliert auf die Einträge ein.

Vorgehensweise:


	Um sich auf der Konsole anmelden zu können, müssen Sie zunächst bei der Konfiguration die »Troubleshooting Mode Options« ändern. Wollen Sie sich direkt an dem ESXi-Server anmelden, wählen Sie mit den Pfeiltasten den Eintrag »Enable ESXi Shell« aus und drücken Sie Return.

	Drücken Sie die Tastenkombination Alt+F1, um auf die erste Konsole zu kommen.

	Geben Sie das Passwort des Users root ein und drücken Sie erneut die Enter-Taste.

	Da es hier nur den Editor vi gibt, geben Sie an der Position, an der Sie sich befinden, vi /etc/pam.d/passwd ein und drücken Sie die Enter-Taste.

	Gehen Sie mit den Pfeiltasten zu der Zeile, die mit folgendem Argument beginnt:
password requisite /lib/security/$ISA/pam_passwdqc.so.

Drücken Sie die Einfg-Taste und ändern Sie am Ende der Zeile gegebenenfalls folgende Parameter:

retry=<Versuche> min=disabled,disabled,disabled,7,7


	Die drei Einträge disabled zeigen an, dass Kennwörter mit nur einem oder zwei Zeichenklassen nicht erlaubt sind, Passwörter mit drei oder vier verschiedenen Zeichenklassen brauchen mindesten die Länge 7.

	Eine Zeichenklasse mit einer Stelle am Anfang oder Ende zählt dabei nicht zur Komplexität. Ohne obige Zeile zu verändern, könnte das Passwort zum Beispiel so aussehen »ESXadmin20«.




	Drücken Sie die Esc-Taste und anschließend :wq zum Speichern und Verlassen des Editors.



Sie brauchen weiter nichts zu veranlassen, denn diese Änderung wirkt sofort bei der nächsten Anmeldung auf der Konsole. Die Bedienung der Kommandozeile und des Editors vi wird in Kapitel 9 ausführlich behandelt.

Alternativ können Sie auch unter »Troubleshooting Mode Options« den SSH-Zugriff aktivieren und zum Beispiel mit WinSCP den Zugriff versuchen. Bei diesem Windows-Programm ist ein Editor eingebaut, der Windows-Nutzern eher intuitiv erscheint.

Über den HTML5-Client können Sie die Passwortkomplexität ebenfalls ändern:


	Loggen Sie sich mit dem zuvor vergebenen Passwort auf der Webseite des Hosts ein (https://>IP-Adresse>/ui).

	Klicken Sie auf den Punkt VERWALTEN, wählen Sie die Registerkarte SYSTEM und anschließend ERWEITERTE EINSTELLUNGEN.

	Geben Sie rechts oben in das Suchfeld die Zeichen »Password« ein und bestätigen Sie mit Enter.

	Klicken Sie auf den angezeigten Eintrag und anschließend auf OPTION BEARBEITEN.

	Legen Sie keinen großen Wert auf Sicherheit, so ändern Sie den Eintrag zum Beispiel auf »retry=3 min=0,0,0,0,0«.



Auch ohne einen Neustart des Hosts können Sie nun über die Weboberfläche das Kennwort des Users root in ein nicht komplexes Passwort ändern.

Configure Lockdown Mode

Den Sperrmodus können Sie nur über den HTML5-Client auf dem vCenter Server in zwei Sicherheitsstufen aktivieren. Gehört der Host (noch) nicht zum vCenter Server, lässt sich diese Option nicht anwählen. Wenn Sie eine der Stufen auswählen, kann der Benutzer root nicht mehr mit dem Browser-Client oder der Remote CLI (Command Line Interface) auf den Server zugreifen. Das geht dann nur noch lokal oder auch über ssh, falls dieses eingestellt wurde (siehe weiter unten bei »Troubleshooting Options«). Haben Sie die höchste Stufe ausgewählt, geht das auch nicht mehr. Das Aktivieren dieses Befehls kann auch andere Software, wie Management-Tools, beeinflussen. Der vCenter Server greift über den vpxuser auf den Host zu, nicht über root.

Configure Management Network

In dem nun folgenden Untermenü können Sie


	sich die Netzwerkadapter mit ihrem Verbindungsstatus ansehen und bei Bedarf einen anderen Adapter für den Zugriff über den Browser-Client auf das Management Network mit der Leertaste auswählen,

	ein VLAN einrichten (besser geht das über die grafische Oberfläche mit dem Browser-Client),

	unter IPv4 Configuration zwischen DHCP und statischer IP-Adresse wechseln und eine IP-Adresse, Subnetzmaske und ein Default-Gateway eingeben oder auch IPv4 ganz abwählen,

	unter IPv6 Configuration zwischen DHCP und bis zu drei statischen IP-Adressen wechseln oder IPv6 deaktivieren, was allerdings einen Neustart erfordert,

	den ersten und gegebenenfalls zweiten DNS-Server sowie einen Namen für den Host eingeben (bevorzugen Sie hier wenn möglich einen FQDN (Full Qualified Domain Name) wie z.B. esx1.cssv.dom)

	und falls erforderlich ein weiteres DNS-Suffix (Such-Domäne) angeben.



Drücken Sie nach der Konfiguration die Esc-Taste und bestätigen Sie die Übernahme der Einstellungen mit Y.

Restart Management Network

Wie der Name schon sagt, können Sie hier das Management-Netzwerk neu starten. Das kann notwendig sein, wenn man eine neue IP-Adresse vom DHCP-Server haben möchte, eine IP im Netzwerk aus Versehen doppelt vergeben war oder auch weil der Remote-Zugriff unterbrochen war. Die Netzwerkeinstellungen werden dann aus den Konfigurationsdateien neu gelesen und die zugehörigen Dienste neu gestartet.

Dabei wird die Verbindung über den Browser-Client oder den vCenter Server unterbrochen und es kann passieren, dass die gerade laufenden virtuellen Maschinen kurzfristig ebenfalls keine Netzwerkverbindung haben.

Bekommt der Host dabei durch DHCP eine neue Identität, müssen Sie sich am Browser-Client neu anmelden oder den Host über den vCenter Server neu verbinden.

Test Management Network

Um die vorgenommenen Einstellungen zum Standardgateway, zum ersten und gegebenenfalls zum zweiten DNS-Server sowie die Auflösung des Hostnamens zu überprüfen, können Sie diesen Schritt ausführen. Die Adressen, an die ein ping-Signal (ICMP-Paket) geschickt wird, werden vorher nochmals aufgelistet. Sollte der Name des ESXi-Servers nicht aufgelöst werden können, tragen Sie unbedingt die IP-Informationen in den betreffenden DNS-Servern ein. Ohne korrekte DNS-Konfiguration funktioniert später ein Cluster nicht einwandfrei.

Restore Network Settings

Um die Netzwerkeinstellungen zurückzusetzen, kann dieser Punkt ausgewählt werden. Beachten Sie dabei, dass eventuell laufende VMs gestoppt werden und die kompletten Standardeinstellungen (z.B. DHCP, wie direkt nach der Installation des Hosts) wieder verwendet werden.

Restore Standard Switch

Dieser Menüpunkt ist nur auswählbar, wenn Sie einen Distributed Virtual Switch über den vCenter Server erstellt haben. Benötigen Sie diesen nicht mehr, können Sie an dieser Stelle den Standardswitch wieder herstellen. Dabei wird der nicht mehr benötigte Netzwerkadapter an diesen Switch gebunden.

Über eine weitere Netzwerkkarte können Sie aber auch mit dem Browser-Client eine neue Verbindung zum Management Network herstellen und dann über die grafische Oberfläche diese Arbeiten durchführen.

Restore vDS

Hiermit ist es möglich, einen falsch konfigurierten vDS (virtual Distributed Switch) in einen Standardswitch (vSwitch) zurückzuwandeln oder dessen Einstellungen zu ändern. Einen vDS können Sie nur über den vCenter Server erstellen und das auch nur mit der Enterprise-Plus-Lizenz.

Configure Keyboard

Hier lässt sich das Tastaturlayout auf insgesamt 28 verschiedene Einstellungen ändern. Der Eintrag US DEFAULT stellt übrigens die amerikanische Tastatur ein, wohingegen es auch die Einstellung UNITED KINGDOM gibt. Suchen Sie sich Ihr Layout aus, aktivieren Sie es mit der Leertaste und bestätigen Sie die Änderung mit Enter. Für die deutsche Tastatur empfehle ich den Eintrag GERMAN.

Troubleshooting Options

Dahinter verbergen sich fünf weitere wichtige Optionen, die man bei Bedarf ändern kann. Zwei der Einträge ändern sich, je nachdem, ob sie aktiv sind oder nicht.

Enable / Disable ESXi Shell

Wenn Sie sich über die Kommandozeile der BusyBox anmelden wollen, müssen Sie auf diesem Eintrag die Enter-Taste betätigen. Dann ändert sich der Text von ENABLE ESXI SHELL auf DISABLE ESXI SHELL. Das heißt, wenn dort DISABLE ESXI SHELL steht, dass die Shell aktiviert wurde und Sie sich mit Alt+F1 dort anmelden können. Ist die Shell aktiviert, bekommen Sie über den Browser-Client nach der Anmeldung einen Hinweis im gelben Kasten darüber auf der Registerkarte ÜBERSICHT.

Enable / Disable SSH

Um sich über das Netzwerk mittels einer Remote Secure Shell (wie putty oder Win-SCP) anmelden zu können, muss diese Option aktiviert sein. Achten Sie darauf, dass im rechten Teil des Fensters nach Drücken der Enter-Taste der Text auf SSH IS ENABLED wechselt. Auch diese Aktivierung wird über die grafische Oberfläche in einem gelben Balken angezeigt, da sie gegebenenfalls einen nicht autorisierten Zugriff ermöglicht.

Modify ESXi Shell and SSH timeouts

Der Standardwert nach der Installation ist hier auf 0 gesetzt, d.h., es gibt kein Timeout für die Arbeiten in der BusyBox. Sie können hier bis zu 1440 Minuten (24 Stunden) für den Remote- und lokalen Shell-Zugriff festlegen. Nach Ablauf der Zeit wird der angemeldete User ausgeloggt. Wenn die Shell oder SSH aktiviert ist, lässt sich diese Einstellung nicht ändern.

Modify DCUI idle timeout

Hier ist der Standardwert nach der Installation auf 10 Minuten gesetzt, d.h., nach diesem Timeout an dem Direct Console User Interface müssten Sie sich neu anmelden. Sie können hier ebenfalls bis zu 1440 Minuten als Wert oder 0 für keine Zeit festlegen. Nach Ablauf der Zeit wird der angemeldete User ausgeloggt.

Restart Management Agent

Diesen Menüpunkt dürfen Sie nicht mit RESTART MANAGEMENT NETWORK (siehe oben) verwechseln. Diese Agenten sind für die Verbindung vom vSphere Client oder dem vCenter Server zuständig und werden bei der Installation des Hosts bereits installiert und gegebenenfalls aktiviert. Wenn der Zugriff auf den ESXi-Server nicht mehr möglich ist, können Sie über den Neustart der Agenten versuchen, die Verbindung zurückzusetzen. Dabei werden alle Agenten und Dienste, die im Ordner /etc/init.d auf dem Host gelistet sind, neu gestartet. Zu den 43 gelisteten Daemonen, die meist an dem »d« am Ende des Namens zu erkennen sind, gehören zum Beispiel: hostd, ntpd, sfcbd, slpd, vobd, vpxs und wsman.

Bei diesem Neustart wird die Verbindung über den vSphere Client oder auch den vCenter Server unterbrochen und es kann passieren, dass die gerade laufenden virtuellen Maschinen kurzfristig ebenfalls keine Netzwerkverbindung haben.

Das Neustarten der Management-Agenten (ein Agent oder Daemon ist vergleichbar mit Diensten auf einem Windows-Rechner) ist normalerweise nicht notwendig. Es kann aber sein, dass auf der grafischen Oberfläche mal etwas nicht aktualisiert oder aus einem anderen Grund falsch angezeigt wird. Nach dem Neuanmelden mit dem Browser-Client ist das Problem dann oft nicht behoben. Nach einem Neustart der Management-Agenten müsste aber alles wieder richtig und aktuell angezeigt werden.

View System Logs

Insgesamt sechs Logdateien werden zur Ansicht angeboten: Syslog, VMkernel, Config, Management Agent (hostd), VirtualCenter Agent (vpxa) und VMware ESXi Observation log vobd. Wenn Sie eine der Logdateien mittels Drücken einer Zahl ausgewählt haben, wird das unter Linux bekannte Programm less für die Ansicht genutzt. Sie können sich mithilfe der Pfeiltasten und den Tasten Bild hoch bzw. Bild herunter die Texte ansehen und mit Q die Ansicht verlassen. Über die Taste H bekommen Sie weitere Tastenkommandos angezeigt, und mit dem Schrägstrich / können Sie nach Ausdrücken in der Logdatei suchen. Sollten Sie später mal Probleme oder lange Wartezeiten beim Server haben, nehmen Sie sich diese Logdateien als Erstes vor, um nach Lösungen zu suchen.

Eine grobe Übersicht über das Verhalten des Servers bekommen Sie auch auf der 12. Konsole. Mit Alt+F12 können Sie sich die letzten Zeilen der VMkernel-Logdatei ansehen. Läuft die Anzeige sehr schnell weiter und zeigt immer den gleichen Eintrag an, hat der ESXi ein Problem – das ist häufig bei fehlenden oder nicht mehr verbundenen Festplatten der Fall (z.B. bei Fiber Channel oder iSCSI). Mittels Alt+F2 kommen Sie zur DCUI zurück.

View Support Information

Auf diesen beiden Seiten sind Einträge zur Lizenz, zu SSL, zur Supportwebseite von VMware, zur BIOS-Version und gegebenenfalls noch weitere zu finden. Über die Tasten Bild hoch bzw. Bild herunter kann man sich die Seiten anzeigen lassen.

Reset System Configuration

Mit dem Auslösen dieses Befehls und einem anschließenden Neustart wird der ESXi-Server wieder fast in den Ursprungszustand vor allen Änderungen zurückgesetzt. Auch die schon erstellten virtuellen Maschinen müssen anschließend neu registriert werden (z.B. über den Datenspeicherbrowser) und sollten vorher verschoben oder heruntergefahren werden. Selbst das Passwort für den User root ist auf »leer« gesetzt. Haben Sie sich also verkonfiguriert und bekommen das anschließende Chaos nicht mehr in den Griff, können Sie es hierüber versuchen. Meistens funktioniert nach dem Neustart wieder alles, und Sie brauchen den Server nicht neu zu installieren.

Alternative Installationsmöglichkeiten

Anstatt von einer CD/DVD zu booten, haben Sie auch die Möglichkeit, einen Medienpool über die Netzwerkkarte mittels FTP, HTTP/HTTPS oder NFS zu erreichen. Das funktioniert aber bisher nur über IPv4, nicht über IPv6. Stellen Sie dann im BIOS des Servers PXE (Preboot Execution Environment) als Startmedium ein. Bei beiden Installationsmöglichkeiten gibt es entweder einen Assistenten, der Sie wie oben geschildert durch den Vorgang leitet, oder Sie können jeweils eine Kickstart-Datei (ks.cfg, siehe unten) dafür verwenden.

Wenn Sie bisher noch nicht mit einer Installation eines Rechners über das Netzwerk zu tun hatten, lohnt sich vermutlich auch nicht der Aufwand, den Sie hierfür betreiben müssten: Sie brauchen eine Netzwerkstruktur mit DHCP-Server, einen TFTP-Server (Trivial File Transfer Protocol), ein SYSLINUX-Paket zum Starten des Installationsprogramms und eine Netzwerkfreigabe über NFS, HTTP oder FTP.

Manche Remote-Management-Anwendungen können ebenfalls für die Installation des ESXi-Servers genutzt werden. Dazu gehören HP Integrated Lights-Out (iLO), Dell Remote Access Card (DRAC), IBM Management Module (IMM) und Remote Supervisor Adapter II (RSA II). Hierbei kann ebenfalls ein ks.cfg-Skript verwendet werden.

Die Dateien für die Installation und das Skript können sich ebenfalls auf einem USB-Laufwerk befinden, von dem aus dann statt von CD/DVD oder Netzwerkkarte installiert wird.

Ein Installationsskript erstellen

Wie bereits oben erwähnt, kann man sich eine Textdatei basteln, die die jeweiligen Antworten auf die Fragen bei der Installation automatisch gibt. Das Vorgehen mit so einer Antwortdatei dürfte vielen von Windows oder Linux bekannt sein. Das Besondere bei dieser Datei ist, dass man hiermit Fragen beantworten kann, die sonst gar nicht gestellt würden. Man hat also mit dem Skript eine Einflussnahme, die man sonst nicht hätte.

Beispiel 3-1 zeigt, wie eine manuell erstellte ks.cfg-Datei für den nächsten ESXi-Server aussehen könnte:

Beispiel 3-1


# Lizenzvereinbarung akzeptieren

vmaccepteula

# Kennwort von root, z.B. für den "Tech Support"-Modus

rootpw GanzGeheim2020

# alle vorhandenen Festplattenpartitionen außer VMFS löschen (optional)

clearpart –alldrives

# Festplattenpartitionen inkl. VMFS löschen und erste Festplatte vorbereiten

(optional)

clearpart --alldrives --overwritevmfs

# Installationsanweisung: install, upgrade oder installorupgrade

install --firstdisk # oder install usb oder install remote --server=cssv.dom

--dir=/nfs/ESXi70

# Tastaturlayout (optional)

keyboardtype German

# entweder Netzwerkeinstellungen mit DHCP für den ersten gefundenen Adapter …

network --bootproto=dhcp --device=vmnic0

# … oder Netzwerkeinstellungen, statisch für den dritten gefundenen Adapter.

network --bootproto=static --device=vmnic2 --ip=10.0.0.22 –gateway=10.0.0.50

--nameserver=10.0.0.10 --netmask=255.255.255.0 --hostname=esx2.cssv.dom

# gewünschte VMFS-Partition eintragen

(nicht nötig und nur auf zusätzlicher Festplatte anwendbar)

part datastore <Datenspeichername> --firstdisk

# nach dem Abschluss der Installation noch weitere Skripte ausführen, %post kann

# mehrfach verwendet werden (optional)

%post --interpreter=[python|BusyBox]



Wenn Sie in Ihrem Netzwerk DHCP nutzen, können Sie das obige Skript auch für mehrere Rechner verwenden und die jeweiligen Parameter wie Name und IP von diesem beziehen.

Auf der letzten Konsole, die Sie mit Alt+F12 erreichen, können Sie die letzten Zeilen der VMkernel-Logdatei ansehen. Es ist immer eine gute Idee, diese wichtige Logdatei im Auge zu behalten!

Weiteren ESXi-Server über ein Skript installieren

Die obige Kickstart-Datei kann man leicht modifiziert auch für den dritten und für weitere Hosts verwenden. Ein Beispiel dazu habe ich oben schon aufgeführt.

Sie können die ks.cfg-Datei für Ihre eigene Installation anpassen und verwenden. Wichtig ist, dass Sie den Namen der Datei (ks.cfg) beibehalten, damit sie gefunden wird. Alternativ können Sie aber auch einen zusätzlichen Parameter mit der Tastenkombination Shift+O (Edit boot options) angeben, z.B. wenn sich die Datei auf einer CD befindet: ks=CD-ROM:/<Pfad zur Datei ks.cfg>.

Auf der Webseite von VMware wird der Vorgang mit einigen weiteren Parametern beschrieben. Nehmen Sie diese Seite zur Hand, wenn Sie Probleme mit der Skriptinstallation haben oder weitere Parameter angeben möchten.

Wir starten wieder von der CD, drücken die Tastenkombination Shift + O und geben z.B. folgenden Eintrag ein:


mboot.c32 -c boot.cfg ks=usb:/esx3



Mit der zusätzlichen Angabe des Pfades können Sie für jeden Host eine ks.cfg-Datei in einem Unterverzeichnis ablegen (hier /esx3/ks.cfg). Nachdem Sie Return gedrückt haben, erscheint Ihre Auswahl hinter dem Wort runweasel. Bestätigen Sie dieses wiederum mit Return.

Dabei muss die Datei ks.cfg im Root- oder einem zusätzlich angegebenen Verzeichnis liegen. Sollte beim Starten das USB-Gerät nicht erkannt werden, stecken Sie es in einen anderen Slot. Der Installer schaut nach zehn Sekunden nochmals nach und findet dann (hoffentlich) den USB-Storage. Es spielt keine Rolle, ob sich noch andere Dateien auf dem Stick befinden, nur im gewünschten Verzeichnis muss eine Datei namens kf.cfg sein. Drücken Sie anschließend Return.

Wenn alles fertig ist, drücken Sie zum Neustart Enter, nehmen die CD und den Stick wieder heraus und beobachten den Bootvorgang.

Wenn der ESXi-Server den Start vollendet hat, können Sie sich über den vSphere Client mit ihm verbinden. Sie brauchen eine noch offene Sitzung mit dem ersten ESXi-Host dafür nicht zu beenden.

ESXi-Installation mit Skript von USB

Eine nette Möglichkeit, einen oder mehrere ESXi-Server per Skript zu installieren, bietet ein USB-Stick. Dorthin kann man alle benötigten Daten startfähig übertragen und die ks.cfg-Datei gleich mit draufpacken. Als Tool habe ich UNetbootin verwendet, das man sich kostenlos aus dem Internet von der Seite http://unetboot-in.sourceforge.net herunterladen kann. Damit man keine zusätzlichen Startparameter angeben muss, kann man nach der Übertragung auf den Stick die Datei boot.cfg ändern und die eigene ks.cfg-Datei dort eintragen. Damit erreicht man eine benutzerdefinierte, vollständig automatisch ablaufende Installation.

In der Datei boot.cfg steht eine Zeile, die folgendermaßen aussieht:


kernelopt=cdromBoot runweasel



Ändern Sie diese Zeile für Ihren USB-Stick wie folgt ab:


kernelopt=ks=usb



Starten Sie anschließend Ihren Server vom Stick.
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	Sollte die Installation mit dem Skript nicht funktionieren und Sie bekommen eine Fehlermeldung wie cannot find kickstart file, versuchen Sie es nochmals und geben Sie die Datei in Großbuchstaben an: ks=usb:/KS.CFG.







Über den vCenter Server gibt es noch eine weitere Möglichkeit, die Installation von mehreren ESXi-Hosts automatisiert zu erledigen. Nähere Informationen darüber erfahren Sie in Kapitel 4.

Den ersten ESXi-Host verwalten

Sie verwalten Hosts mit dem Host-Client über einen Browser (Google Chrome 50, Mozilla Firefox 45, IE 11, Edge 38 und Safari 9 oder höher). Mit dem ehemaligen VSPHERE CLIENT (Programm unter Windows) können Sie leider nicht mehr arbeiten. Der Host-Client basiert auf HTML5, genauso wie der Zugriffs-Client für den vCenter Server, der mittlerweile vSphere Client genannt wird.

Jetzt können Sie sich über die Webseite des Servers weitere Informationen holen und von dort aus die restlichen Schritte konfigurieren. Verbinden Sie sich über einen Browser mit Ihrem neuen ESXi-Server »https://>Name oder IP</ui«.

Als Benutzernamen verwenden Sie root (das ist der Administrator oder Superuser) mit dem komplexen Passwort, das Sie bei der Installation gewählt haben.

Der Host-Client ist der einzige Weg, um sich an der Webschnittstelle des ESXi-Hosts direkt anzumelden. Bei einigen Browsern gibt es leider immer wieder Probleme, versuchen Sie dann einen anderen Browser. Über den Browser erfolgt auch der Zugriff auf den vCenter Server, eine andere Variante wird nicht mehr zur Verfügung gestellt.

Bevor eine Verbindung zustande kommt, wird noch eine Sicherheitswarnung für das Zertifikat ausgegeben, die Sie zu diesem Zeitpunkt ignorieren können. Diese Warnung wird angezeigt, weil der Browser ein vom ESXi-Host selbst signiertes Zertifikat erkannt hat (Standardeinstellung). Bei sehr sicheren Umgebungen empfiehlt VMware Zertifikate, die von einem vertrauenswürdigen Drittanbieter generiert werden. Sie können natürlich auch Ihre eigenen Zertifikate generieren und anschließend einspielen.
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	Sollte die Verbindung nicht klappen, suchen Sie zuerst nach den Einstellungen in Ihrer Firewall (vom Betriebssystem oder der Antivirensoftware). Nähere Informationen über den Grund der nicht erfolgten Verbindung können Sie auch in den Logdateien des Browsers finden. Verwenden Sie gegebenenfalls alternative Browser wie Fire-Fox oder Chrome.







Bei der erstmaligen Anmeldung am Host wird noch gefragt, ob Sie VMware unterstützen und dem Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) beitreten möchten. Darüber werden anonyme Daten über das Verhalten des Host-Clients an den Hersteller übermittelt.

Den Host-Client konfigurieren

Nach der Anmeldung am Host können unter anderem noch einige Standardeinstellungen vorgenommen werden, die die tägliche Arbeit ein bisschen vereinfachen. Das Laufzeitverhalten des Clients kann allerdings nicht lokal, sondern erst nach einer Verbindung eingestellt werden.

Greifen Sie auf mehrere Hosts zu, so werden für jeden Host – und hinterher auch für den vCenter Server – eigene Einstellungen vorgenommen. Greifen Sie in erster Linie über den vCenter Server auf die Umgebung zu, so lohnt es sich nicht, die einzelnen Host-Oberflächen zu konfigurieren.

Menü Anmeldename@esxi-Host

Im oberen blauen Rahmen rechts steht der Anmeldename, mit dem man sich am Host angemeldet hat. Hierbei handelt es sich um ein Drop-down-Menü, über das man Folgendes einstellen kann:


	AUTOMATISCH AKTUALISIEREN: Standardmäßig ist die automatische Aktualisierung deaktiviert. Für eine Sitzung kann man diese Einstellung auf 15, 30 oder 60 Sekunden abändern. Melden Sie sich erneut an, ist wieder der Standardwert aktiv. Aktualisieren Sie das Browserfenster manuell und müssen sich neu anmelden, gilt ebenfalls wieder keine automatische Aktualisierung.

	KENNWORT ÄNDERN: Das Passwort des gerade angemeldeten Benutzers lässt sich hierüber ändern. Beachten Sie, wie auch oben schon erwähnt, dass Sie ein komplexes Passwort brauchen, damit die Änderung übernommen wird.

	EINSTELLUNGEN – NUTZUNGSSTATISTIK SENDEN: Wenn Probleme mit der Oberfläche des ESXi-Servers auftreten, können Informationen an VMware gesendet werden. Beim ersten Aufruf des Host-Clients auf einem Host werden Sie nach dieser Einstellung einmalig gefragt.

	EINSTELLUNGEN – VISUELLE EFFEKTE AKTIVIEREN: Ähnlich wie beim Programme-Menü von Windows werden hier die Menüs »schöner« auf- und zugeklappt.

	EINSTELLUNGEN – NUR AKTUELLE OBJEKTE ANZEIGEN: Auch diese Einstellung kann man lediglich pro Sitzung einstellen, nach dem erneuten Anmelden ist diese Option wieder ausgeschaltet, obwohl dies nicht angezeigt wird. Haben Sie zu diesem Feature eine Änderung gemacht, wird das Bild komplett neu aufgebaut und im Navigator erscheinen dann alle VMs, Datenspeicher und VM-Netzwerke.

	EINSTELLUNGEN – WILLKOMMENSMELDUNG ANZEIGEN: Nach der Anmeldung wird im oberen Teil des Bildschirms diese Meldung in einem hellblauen Balken angezeigt, der leider manchmal etwas Wichtiges verdeckt.

	EINSTELLUNGEN – SPRACHE: Standardmäßig wird die Anzeigesprache aus den Browsereinstellungen übernommen. Um diese auf seine bevorzugte Sprache umzustellen, hat man acht verschiedene Möglichkeiten.

	EINSTELLUNGEN – KONSOLE – TASTATURLAYOUT: Neun verschiedene Einstellungen für die Anordnung der Keyboard-Tasten lassen sich hier auswählen.

	EINSTELLUNGEN – KONSOLE – STANDARDKONSOLE: Man kann zwischen der im Browser integrierten und der zusätzlich installierbaren VMware Remote Console (VMRC) umschalten. Ich empfehle die VMRC unter anderem, weil hier die Bedienung wesentlich einfacher ist, das Tastaturlayout nicht immer wieder auf US zurückgesetzt wird und es in einem unabhängigen Fenster dargestellt wird, das man auch an die Größe anpassen kann. Details zur VMRC habe ich im nächsten Abschnitt aufgeführt.

	EINSTELLUNGEN – TIMEOUT DER ANWENDUNG: Diese Auswahl wird pro ESXi-Server gespeichert und lässt sich für 15 oder 30 Minuten, eine oder zwei Stunden und komplett ausschalten. Lassen Sie es bei einem zeitlichen Timeout, so werden Sie ohne Tastaturanschläge oder Mausklicks nach dieser Zeit automatisch abgemeldet.

	EINSTELLUNGEN – AUF STANDARDWERTE ZURÜCKSETZEN: Bei einem Klick auf diesen Eintrag werden alle vorher gemachten Einstellungen wieder zurückgesetzt.



Hilfe-Menü

Im oberen blauen Rahmen rechts neben dem Anmeldename gibt es sechs Einträge, die ich der Vollständigkeit halber auch kurz erwähnen möchte:


	HILFE – INFO: Bei einem Klick auf diesen Eintrag werden in einem neuen Fenster Informationen zur Clientversion, zum ESXi-Server mit Version und Build sowie die Open-Source-Lizenz mit Copyright-Angaben angezeigt.

	HILFE – HILFE: Beim Aufruf wird die offizielle VMware-Dokumentation im Internet aufgerufen.

	HILFE – UPDATE: Hierüber können Updates für den Host eingespielt werden. Die Vorgehensweise beschreibe ich unten ausführlich.

	HILFE – VMWARE.COM: Hierüber kommt man zum Webauftritt https://www.vmware.com/.

	HILFE – TOOLS UND LINKS: Über das angezeigte Untermenü mit insgesamt fünf Einträgen wird man auf die dafür vorgesehenen Webseiten bei VMware geleitet. Dazu gehören BROWSER FÜR VERWALTETE OBJEKTE (Informationen für Programmierer), SDK-DOKUMENTATION (Software Development Kit) Online, REMOTE-BEFEHLSZEILEN TOOLS (Onlinedokumentation für vSphere Command-Line Interface), VMWARE REMOTE CONSOLE (VMRC-Download nach der Anmeldung) und VCENTER SERVER ABRUFEN (Download der Dateien für den vCenter Server nach der Anmeldung).



Navigator »Virtuelle Maschinen«

Wie in Abbildung 3-2 zu sehen ist, sind hier alle virtuellen Maschinen aufgeführt, die auf dem Host registriert sind. Dabei kann man


	den Zustand (eingeschaltet oder ausgeschaltet),

	den zurzeit benötigten Speicherplatz (inklusive Auslagerungsdatei),

	das konfigurierte Gastbetriebssystem,

	den DNS-Namen, der durch die VMware Tools erkannt wurde,

	die CPU-Last, den diese VM auf dem Host verursacht, und

	den Arbeitsspeicher, den diese VM auf dem Host belegt,
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Abbildung 3-2: Informationen über die Ressourcen der VMs

sehen. Des Weiteren wird gegebenenfalls eine Anmerkung zur virtuellen Maschine angezeigt, die man eingetragen hat, und auch Alarmaktionen, wenn der Host über den vCenter Server läuft.

Wie bei fast jeder Liste, die man sich über den Browser-Client ansehen kann, lassen sich hier noch weitere Spalten hinzufügen (siehe Abbildung 3-3). Auch eine beliebige Sortierung kann man erreichen, indem man auf den gewünschten Spaltenkopf klickt. Die Reihenfolge ist übrigens bei jeder Liste beliebig durch Klicken mit der linken Maustaste veränderbar.
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Abbildung 3-3: Spalten ein- oder ausblenden

Die Breite der Spalten lässt sich ähnlich wie bei Microsoft Excel ebenfalls mit der linken Maustaste ändern. Leider werden die Spaltenbreiten beim erneuten Aufruf des Fensters wieder auf die vorigen Breiten zurückgesetzt (manchmal nicht sofort, sondern erst später).

Hat man in dieser Liste viele virtuelle Maschinen, kann man oben rechts über das Feld SUCHEN auch einen Filter einsetzen. Wollen Sie z.B. nur die eingeschalteten Rechner sehen, klicken Sie in das Filterfeld, geben dort EINGESCHALTET an und drücken die Enter-Taste. Es reicht auch aus, nur einen Teil der Zeichenkette zu verwenden. Wenn Sie das Feld löschen und erneut Enter drücken, werden wieder alle Maschinen angezeigt.

In dieser Liste lassen sich auch mehrere VMs anklicken (Shift- und Strg-Taste), um für mehrere Maschinen Aktionen auszuführen. Je nach Zustand der markierten VMs können Sie aus dem Kontextmenü oder der Aktionen-Schaltfläche unterschiedliche Aufgaben auslösen.

Weitere Konfigurationen des Hosts

Nun ist es an der Zeit, uns die Konfiguration des Hosts näher anzuschauen. Leider kann mit dem Host-Client nicht alles Notwendige eingestellt werden. Einiges geht später nur über den vCenter Server mit dem HTML5-Client (siehe nächste Kapitel).

Beim aktuellen ESXi-Server 7.0 können noch diverse weitere Einstellungen gesetzt und verändert werden. Vieles davon war auch schon bei der Vorgängerversion 6.x vorhanden – einige Einstellschrauben sind aber jetzt anders oder neu. Mit dem vorherigen vSphere Client waren die meisten Optionen verfügbar, jedoch kann man damit jetzt leider nicht mehr arbeiten.

Die meisten dieser Anzeigen und Einstellungsmöglichkeiten – ausgenommen Netzwerk und Speicher (Storage) – werden Sie wohl eher selten benötigen. So wird z.B. der Systemstatus auch als Alarm gemeldet, sollte mal ein Fehler auftreten.

Auch wenn Sie nicht jeden Punkt dieses Kapitels der Reihe nach durchlesen wollen, sollten Sie wenigstens beim ersten ESXi-Server Folgendes einer genaueren Betrachtung unterziehen:


	HOST – CPU: Hier sollten Sie je nach vorliegenden physischen CPUs das Hyperthreading überprüfen und es gegebenenfalls im BIOS/EFI einschalten.

	NETZWERK – TCP/IP-STACK – DNS UND ROUTING: Sind alle gemachten Angaben während der Installation korrekt eingetragen worden, oder hat sich im Laufe der Zeit vielleicht die IP-Adresse eines DNS-Servers verändert?

	VERWALTEN – SYSTEM – UHRZEIT UND DATUM: Stimmen die Angaben zum NTP-Server? Beachten Sie auch unbedingt die Einstellungen bei den VMware Tools innerhalb der VMs. Beachten Sie dazu auch die Angaben in Kapitel 5.

	VERWALTEN – SYSTEM – AUTOSTART: Ist nur sinnvoll auf einem alleinstehenden ESXi-Server, da es so eine Einstellung leider nicht über den vCenter Server gibt. Schauen Sie sich dazu in Kapitel 9 das Skript für USV/UPS an, ob dieses in Ihrer Umgebung das Tool der Wahl ist.



Im Folgenden erläutere ich in der Reihenfolge der Einträge in den drei Abschnitten HOST, VERWALTEN und ÜBERWACHEN die Punkte mit kurzen Hinweisen, die man bei der Grundkonfiguration beachten sollte.

Den beiden großen und wichtigen Themen »Netzwerk« und »Storage« (Speicher) habe ich zwei eigene Kapitel (siehe Kapitel 6 und 7) gewidmet und gehe dort sehr detailliert mit Beispielen auf die Thematik ein.

Hardwareeinstellungen des ESXi-Servers

Sieht man von den beiden großen und wichtigsten Bereichen Netzwerk- und Speichertechnik, die ich in den Kapiteln 6 und 7 sehr detailliert bespreche, mal ab, gibt es hier nur sehr wenig, was man einstellen oder ändern muss (siehe auch die vorherige Aufzählung).

Der Vollständigkeit halber gehe ich aber kurz auf die einzelnen Punkte ein, die in Abbildung 3-4 gezeigt werden.
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Abbildung 3-4: Konfiguration – ESXi-Hardware

Hardware – CPU

Unter diesem Punkt werden die installierten Prozessoren mit Typ, Anzahl der Kerne, Geschwindigkeit und Anzahl der Sockel angezeigt. Die Summe der logischen Prozessoren ergibt sich aus der Anzahl der Sockel mal Anzahl der Kerne. Haben Sie, wie in Abbildung 3-5 gezeigt, nur einen Sockel, reicht eine Lizenz aus. Bei zwei Sockeln benötigen Sie zwei Lizenzen usw. Die Anzahl der Kerne pro Sockel oder der logischen CPUs spielen dabei zunächst keine Rolle, solange diese nicht mehr als 32 Kerne haben.
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Abbildung 3-5: Prozessoren des ESXi-Servers

Die Höchstanzahl der logischen CPUs ist auf 768 pro Host beschränkt. Davon können einer virtuellen Maschine je nach Lizenz maximal 256 zugeteilt werden. Sie können bis zu 1024 virtuelle Maschinen pro Host verteilen. Hyperthreading ist standardmäßig aktiviert und kann nur bei SYSTEM – ERWEITERTE EINSTELLUNGEN deaktiviert werden. Lesen Sie im Kasten unten mehr zum Thema »Hyperthreading«. Durch Hyperthreading verdoppelt sich die Anzahl der logischen Prozessoren, nicht aber die Leistung – diese wird im besten Falle um ca. 6–10% erhöht.


Hyperthreading

Das von Intel erfundene Hyperthreading, das als Erstes bei einigen XEON-CPUs ab Anfang 2002 und später in Pentium-4-Prozessoren eingesetzt wurde, wird aktuell wieder in den neuen Core i7- und den meisten XEON-CPUs genutzt.

Es handelt sich hierbei aber nicht um zwei echte Rechenkerne, sondern es wird nur ein zusätzlicher Registersatz und ein APIC (Advanced Programmable Interrupt Controller) hierfür verwendet. Mengenmäßig erweitert Intel den Prozessor dadurch um 1 % mehr Transistoren, ohne den Cache, auf den beide Teile zugreifen, zu erhöhen.

Für die Virtualisierung bringt das Hyperthreading eine bessere Verteilung der Lasten. Da nicht jede Anwendung innerhalb einer VM damit klarkommt, konnte es früher individuell in deren Einstellungen abgeschaltet werden, heute ist das nicht mehr möglich.



Host – Arbeitsspeicher

In der Übersicht werden der gesamte Arbeitsspeicher, das vom System benutzte RAM und das für die virtuellen Maschinen zur Verfügung stehende RAM angezeigt.

Host – Netzwerk

Während der Installation und bei der ersten Konfiguration auf der DCUI (Direct Console User Interface) wurden schon die notwendigen Angaben zum Netzwerk hinterlegt. Klappen Sie die Anzeige hier auf, sehen Sie die vorgenommenen Einstellungen. Änderungen können hier nicht gemacht werden, das erledigt man über NETZWERK – TCP/IP-STACK – DNS UND ROUTING.

Host – Speicher

Der gesamte vom ESXi-Host erkannte Datenspeicher, auf dem sich eine VMFS-Partition befindet, die über NFS angeschlossen wurde, sowie die Anzahl der physischen Adapter wird nachfolgend angezeigt. Jedes Volume wird als blauer Link dargestellt und wenn Sie darauf klicken, gelangen Sie zu den Details des Speichers.

Host – Konfiguration

In dem Kasten werden die Version und das Build (Update-Level) des Hosts sowie ein eventuell konfigurierter HA-Zustand angezeigt und ob vMotion möglich ist und gegebenenfalls bereits konfiguriert wurde.

Host – Systeminformationen

Wie in Abbildung 3-6 gezeigt, wird hier nur eine grobe Übersicht über sechs Details zum System aufgelistet. Wichtig ist hier das aktuelle Datum und die Uhrzeit des ESXi-Servers, weil beim Starten alle VMs diese Zeit mitgeteilt bekommen und eine zeitliche Eingrenzung sehr wichtig ist, wenn Fehler in Logdateien gesucht werden. Beachten Sie, dass es sich hier um die UTC handelt, die im Winter eine und im Sommer zwei Stunden von unserer Zeit abweicht. Dementsprechend wird auch in den Logdateien die Uhrzeit in UTC angegeben.

[image: image]

Abbildung 3-6: Systeminformationen des ESXi-Servers

Host – Leistungsübersicht, letzte Stunde

Eine grobe Anzeige der in der vergangenen Stunde belegten CPU in Prozent und des belegten RAM in GB bekommen Sie über diesen Kasten. In dem Fenster oben rechts sehen Sie ständig eine relativ aktuelle prozentuale Auslastung von CPU, Arbeitsspeicher und Speicher (Storage). Eine detailliertere Anzeige der Leistungsdaten erhalten Sie über ÜBERWACHEN – LEISTUNG (siehe weiter unten in diesem Kapitel).

Verwalten – System – Erweiterte Einstellungen

Hier wird eine Liste von Einstellungen angezeigt, deren Verwendung von VMware nur dann empfohlen wird, wenn der technische Support von VMware Sie dazu anleitet.

Auch hier sollten Sie ohne konkrete Hinweise vom VMware-Support keine Änderungen vornehmen. Im Verlaufe des Buches werde ich noch die eine oder andere Option besprechen.
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	Sie finden Ihre Änderungen an den Einstellungen auf dem Host in der Datei esx.conf im Verzeichnis /etc/vmware/. Um die Standardeinstellungen wieder herzustellen, suchen Sie die Zeile, die mit »adv.« anfängt, und löschen diese einfach. Starten Sie anschließend den Server neu, damit die Standardkonfiguration wieder eingetragen und aktualisiert wird.







Sollte Ihr Server über einen USB-Stick oder eine SD-Karte installiert worden sein, so wird darauf keine Partition für die Logdateien erstellt. In der Übersicht zum Host bekommen Sie eine Warnmeldung, dass der Host über keinen dauerhaften Speicher für Systemprotokolle verfügt. Um dieses zu ändern, lesen Sie unten den Abschnitt »Warnmeldung über Logdateien« durch und stellen Sie eine Umleitung auf einen dauerhaften (persistenten) Speicher ein.

Verwalten – System – Autostart

Diese Einstellung zeigt eine Liste virtueller Maschinen auf dem Server an und ob diese beim Start des ESXi-Servers hoch- oder heruntergefahren werden sollen. Im Dialogfeld EINSTELLUNGEN BEARBEITEN müssen Sie zunächst die Automatik über das Kontrollkästchen aktivieren, um Einstellungen vornehmen zu können. Hier können Sie einstellen, wann die jeweilige virtuelle Maschine in welcher Abhängigkeit zu einer anderen VM auf dem Server ein- oder ausgeschaltet bzw. heruntergefahren wird oder in den Suspend-Modus geht. Die Optionen umfassen unter anderem das Starten oder Anhalten zu bestimmten Zeitpunkten in Relation zum Ein- und Ausschalten des ESXi-Servers. Nachdem Sie auf SPEICHERN gedrückt haben, können Sie im unteren Teil des Fensters noch für jede VM individuelle Änderungen zu den vorgenommenen generellen Änderungen durchführen. Das Fenster teilt sich in zwei Bereiche, von denen der obere Bereich die allgemeinen Einstellungen betrifft und der untere der expliziten Konfiguration der einzelnen VMs dient.

Wenn Sie eine USV (unterbrechungsfreie Stromversorgung) oder UPS (Uninterruptible Power Supply) einsetzen, sollten Sie Überlegungen zu jeder einzelnen Maschine anstellen: Exchange- und Datenbankserver sind wahrscheinlich schneller im Suspend-Modus als heruntergefahren. Gegebenenfalls sollten Sie die VMware Tools nutzen und eigene Skripte für das Beenden von Diensten anlegen. Erfahrungsgemäß fährt z. B. ein älterer Exchange-Server schneller herunter, wenn die betroffenen Dienste über die Kommandozeile mit net stop <service> beendet werden.

Von einigen USV- oder UPS-Herstellern gibt es auch fertige virtuelle Maschinen, sogenannte Appliances, die über eine Webkonsole den Start und das Herunterfahren der VMs sowie der Hosts übernehmen können.

VMs ohne VMware Tools können nicht heruntergefahren werden – schicken Sie diese in den Suspend-Modus.

Wenn Sie den ESXi-Host in den vCenter Server aufnehmen, wird dieser Dialog wieder deaktiviert. Sie können ihn anschließend erneut aktivieren oder z. B. HA für den Neustart der VMs konfigurieren. Wirklich helfen wird Ihnen das aber nicht, weil die VMs ja vielleicht auf einem anderen Server landen. So eine Einstellung gibt es im vCenter Server leider nicht (siehe dazu das Skript in Kapitel 9).

Verwalten – System – Auslagerung

Wie in Kapitel 5 ausführlich erklärt wird, wird beim Einschalten einer virtuellen Maschine üblicherweise in ihrem Verzeichnis auf dem Storage eine Auslagerungsdatei in der Größe des Arbeitsspeichers angelegt und beim Ausschalten wieder gelöscht. Hier kann man den Speicherort dieser Datei für alle VMs auf dem Host ändern – und bei einer einzelnen Maschine dieses wieder außer Kraft setzen.

Verwalten – System – Uhrzeit und Datum

Hier werden die auf dem ESXi-Server gesetzte Uhrzeit (UTC) und das Datum angezeigt. Geben Sie möglichst direkt nach der Installation einen NTP-Server an, mit dem sich der Host aktualisiert. Dafür kann die Rolle des PDC-Emulators des ersten Windows-Domänencontrollers genutzt werden (siehe auch den Abschnitt »VMware Tools anpassen« in Kapitel 5). Beachten Sie aber bitte dabei, dass ein PDC-Emulator ohne detaillierte Konfiguration nur den Active-Directory-Mitgliedern auf Zeitanfragen antwortet.

Damit Sie innerhalb Ihrer Umgebung eine einheitliche Zeit bekommen, gehen Sie wie folgt vor:

Schauen Sie auf einem Domänencontroller unter ACTIVE DIRECTORY BENUTZER UND COMPUTER nach, wer die Rolle als PDC-EMULATOR ausführt. Klicken Sie dazu mit der rechten Maustaste auf Ihre Domäne und wählen Sie aus dem Kontextmenü BETRIEBSMASTER aus. In dem neuen Fenster klicken Sie auf die Registerkarte PDC und sehen in dem Feld BETRIEBSMASTER, wer die Rolle innehat. Melden Sie sich auf dem angezeigten Server mit administrativen Rechten an und starten Sie regedit.exe. Navigieren Sie zu dem Schlüssel [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time]. In dem Unterschlüssel \Parameters sollte der Eintrag "Type"="NTP" stehen. Ist der Typ aber »NT5DS«, so bedeutet das, dass der Zeitserver eine Domänenzeit wählt statt der eingetragenen Zeitquellen. Unter "NtpServer"= werden die externen Zeitquellen eingetragen, bei Server 2003 waren diese noch in dem Unterschlüssel \TimeProviders aufgelistet.

In dem Unterschlüssel […\W32Time\Config] sollte "AnnounceFlags"=dword: 00000005 eingetragen bzw. geändert werden. Überlegen Sie sich noch, ob Sie die Werte für "MaxNegPhaseCorrection" und "MaxPosPhaseCorrection" auf einen geringeren Wert (z.B. =dword:00000e10) einstellen wollen. Unter […\W32Time\ TimeProviders\NtpServer] sollte der Eintrag "Enabled"=dword:00000001 und unter […\W32Time\TimeProviders\NtpClient] "SpecialPollInterval"=dword:00000258 stehen. Der Hex-Wert e10 bedeutet 3600 Sekunden, also jede Stunde, der obige Wert 258 alle 10 Minuten.

Auf der Webseite zum Buch können Sie auch eine Datei namens timeserver.reg herunterladen und an Ihre Bedürfnisse anpassen. Der Inhalt ist wie folgt:


Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Parameters]

"Type"="NTP"

rem Timeproviders (NtpServer) für Windows 2008 und neuer hier

rem Für Windows 2003 im Unterschlüssel

rem [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders]

"NtpServer"="ptbtime1.ptb.de,0x1 ptbtime2.ptb.de,0x1 ptbtime3.ptb.de,0x1"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\Config]

"AnnounceFlags"=dword:00000005

"MaxNegPhaseCorrection"=dword:00000e10

"MaxPosPhaseCorrection"=dword:00000e10

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\

NtpServer]

"Enabled"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\

NtpClient]

"SpecialPollInterval"=dword:00000258

rem Für "alle 10 Minuten", hexadezimal oder 900 dezimal für alle 15 Minuten



Beachten Sie bitte, dass das Arbeiten in der Registry gefährlich ist und nur mit genauen Kenntnissen durchgeführt werden sollte. Nach den oben beschriebenen Änderungen müssen Sie den W32Time-Dienst neu starten (Windows-Zeitgeber) und in der Ereignisanzeige unter System nachschauen, ob die Zeitsynchronisierung mit der angegebenen Zeitquelle funktioniert.

Falls es Probleme mit dem Einstellen des NTP-Servers über den Client gibt, können Sie auch einfach die Datei /etc/ntp.conf bearbeiten und eine Zeile mit dem Zeitserver einfügen:


restrict default nomodify notrap nopeer noquery

restrict 127.0.0.1

restrict -6 ::1

driftfile /etc/ntp.drift

logconfig +clockstatus +peerstatus +sysstatus +syncstatus

server 10.0.0.10



Über den HTML5-Client können Sie das aber üblicherweise auch grafisch erledigen:


	Klicken Sie unter VERWALTEN – SYSTEM – UHRZEIT UND DATUM auf EINSTELLUNGEN BEARBEITEN.

	Wählen Sie aus dem Drop-down-Menü STARTRICHTLINIE FÜR NTP-DIENST den Eintrag MIT DEM HOST STARTEN UND BEENDEN aus.

	Tragen Sie im Feld NTP-SERVER die IP-Adresse des PDC-Emulators oder einen anderen Zeitserver ein. Sie können auch mehrere Zeitserver, getrennt durch ein Komma und ein Leerzeichen, eintragen.

	Klicken Sie auf SPEICHERN.

	Klicken Sie jetzt auf AKTIONEN und wählen Sie NTP-DIENST – STARTEN.



Meist wird die Anzeige nicht automatisch aktualisiert, deshalb sollten Sie vor einer eventuellen Fehlersuche die Schaltfläche AKTUALISIEREN betätigen.

Im Gegensatz zum NTP (Network Time Protocol), das eine Genauigkeit von Millisekunden bietet, wird beim PTP (Precision Time Protocol) im Mikrosekundenbereich aktualisiert. PTP wird auch nur im lokalen Netzwerk eingesetzt, wohingegen NTP die Zeit meist übers Internet holt. Erst ab Windows Server 2019 und Windows 10 (Version 1809) kann dieses eingesetzt werden, bei Linux ist dies bereits seit mehreren Jahren möglich.

Verwalten – Hardware – PCI-Geräte

Ab vSphere 4.0 unterstützt ESXi eine direkte PCI-Geräteverbindung (DirectPath I/O-Konfiguration) für virtuelle Maschinen, die ab Intel Nehalem- oder AMD-V-Plattformen ausgeführt werden. Dazu muss im BIOS des Hosts die Funktion von Intel (VT-d) oder AMD (IOMMU) eingeschaltet sein. Jede virtuelle Maschine ab Hardwareversion 7 kann mit bis zu sechs Passthrough-Geräten verbunden werden. Die Einstellungen finden Sie unter HOST → VERWALTEN → HARDWARE → PCI-GERÄTE.

Ab der Version 7.0 hat sich der Zugriff auf die Hardware für die VM geändert. Bisher wurde über eine ID der PCI- oder PCIe-Karte zugegriffen, was ein Verschieben auf einen anderen Host unmöglich machte. Jetzt wird das Gerät nach Hersteller und Modellname identifiziert. Ist so ein Gerät auf einem anderen Host frei, so kann die VM zu diesem migriert werden. Die neue Funktion heißt »PCI vSphere Dynamic DirectPath I/O-Geräte«, bei der alten Version fehlt das »Dynamic« im Namen.

Die folgenden Funktionen sind nicht für virtuelle Maschinen verfügbar, die mit VM-DirectPath (ohne »Dynamic«) konfiguriert sind:


	vMotion und DRS (Ausnahme: ein Distributed Virtual Switch von Cisco oder Ihre Lizenz beinhaltet »Direct Path vMotion«)

	Hinzufügen und Entfernen von virtuellen Geräten im laufenden Betrieb

	Anhalten und Fortsetzen (Suspend und Resume)

	Erstellung, Wiederherstellung oder Übernahme von Snapshots

	Fehlertoleranz (Fault Tolerance)

	Hohe Verfügbarkeit (High Availability)

	DRS, also Performance Balancing (eingeschränkte Verfügbarkeit; die virtuelle Maschine kann Teil eines Clusters sein, kann aber nicht über Hosts hinweg migriert werden)



Auf der Seite PCI-GERÄTE (siehe Abbildung 3-7) werden alle verfügbaren Pass-through-Geräte aufgelistet. Dieses können PCI- und PCIe-Geräte sein. In der Spalte »Passthrough« steht, ob ein Gerät aktiv, deaktiviert oder nicht fähig ist. Der Host muss nach Änderungen neu gestartet werden, bevor das Gerät verwendet werden kann.

[image: image]

Abbildung 3-7: Passthrough-Geräte

Wenn Sie hier ein Gerät aktivieren, steht es nach dem Neustart des Hosts nur noch den Gästen zur Verfügung. Dort können Sie dann beim Gast unter BEARBEITEN → ANDERES GERÄT HINZUFÜGEN → PCI-GERÄT diese Komponente der virtuellen Maschine hinzufügen.

Nicht jede Serverhardware bietet diese Funktion. Bei einigen in der Kompatibilitätsliste stehenden Rechnern wird diese Funktion nicht angeboten. Achten Sie auf die BIOS-Einstellungen Intel VT-d und AMD IOMMU.

Für die VM wird der Arbeitsspeicher leider nicht mehr automatisch reserviert, das müssen Sie manuell vornehmen, damit die VM eingeschaltet werden kann.

Verwalten – Hardware – Energieverwaltung

Je nachdem, welche Prozessoren im ESXi-Server werkeln, kann hier die Energieverwaltung des Hosts in vier verschiedenen Modi eingestellt werden. Über den Link RICHTLINIE ÄNDERN oben öffnet sich ein neues Fenster mit den Auswahlmöglichkeiten. Sollten Sie in dem Fenster eine Änderung vornehmen, wird diese nicht sofort angezeigt, sondern erst, wenn Sie auf AKTUALISIEREN geklickt haben. Sollte die Funktion im BIOS nicht aktiviert sein, sehen Sie nur den Hinweis, dass dieses nicht unterstützt wird. Bei HP-Servern heißt das Energiemanagement übrigens Cooperative Power Management.

Laut Empfehlung von VMware (und mir) sollten alle Power-Management-Einstellungen im BIOS des Hosts deaktiviert sein. Welche Einstellung Sie dann hier verwenden, kommt auf die Erfordernisse und Gesamtauslastung des Servers an: Haben Sie mehr als ca. 30% CPU-Last und 50% Arbeitsspeicherbelegung, sollten Sie hier eher HOCHLEISTUNG auswählen, sonst lassen Sie es bei AUSGEGLICHEN, dann kümmert sich der ESXi-Server selbst darum.

Verwalten – Lizenzierung

Hier wird der aktuelle Lizenzierungsstatus in der virtuellen Infrastrukturumgebung angezeigt. Dazu zählen Lizenzquellen, Lizenzserver oder -datei, Lizenztyp und Add-on-Lizenzierung, z.B. vMotion, HA (High Availability), Fault Tolerance oder DRS (Performance Balancing). Oben rechts finden Sie den Link AKTIONEN, den Sie auswählen können, um dem Host einen neuen oder anderen Lizenzschlüssel zuzuweisen. Auch können Sie hier Lizenzen entfernen. Manchmal funktioniert die Eingabe von Lizenzen hier nicht, gehen Sie in diesem Fall über HOME → LIZENZIERUNG, damit es klappt (nur über den vCenter Server).

Einiges von dem, was in Abbildung 3-8 aufgeführt wird, ist selbsterklärend (z.B. dass unbegrenztes virtuelles SMP bedeutet: bis zu 256 CPUs für die VM mit symmetrischem Multiprocessing), andere Funktionen wie vMotion, HA, Fault Tolerance, Data Protection und DRS werden wir noch detailliert besprechen. Deshalb erkläre ich hier nur die nicht ganz eindeutigen Produktfunktionen:

vCenter-Agent für VMware Host

Hier ist nur der Agent zum ESXi-Server gemeint, der gebraucht wird, wenn der Host zum vCenter Server hinzugefügt wird. Dieser wird durch den vCenter Server aktiviert und konfiguriert.

vSphere API

Softwareschnittstelle für SAN-Anbieter, um z.B. das Multipathing, die Sicherheit oder ein Backup besser unterstützen zu können. Dazu gehören auch Speicher-APIs, APIs for Storage Awareness usw.

[image: image]

Abbildung 3-8: Übersicht über lizenzierte Funktionen



	[image: image]


	Denken Sie bitte daran, dass Sie möglichst vor Ende der Testzeit Ihre Lizenzen einspielen müssen, sonst können Sie Ihre VMs nicht mehr starten.
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