Microsoft

Windows
Server 2019

Von der Planung und Migration
bis zur Konfiguration und
Verwaltung

Thomas Joos

O'REILLY"




Pa ier Zu diesem Buch - sowie zu vielen weiteren O'Reilly-Biichern —
konnen Sie auch das entsprechende E-Book im PDF-Format
p ug- herunterladen. Werden Sie dazu einfach Mitglied bei oreilly.plus™:

PDF. www.oreilly.plus



Thomas Joos

Microsoft Windows Server 2019 —
Das Handbuch

Von der Planung und Migration bis zur Konfiguration und Verwaltung

O'REILLY"



Thomas Joos

Lektorat: Sandra Bollenbacher

Fachlektorat: Georg Weiherer, Miinzenberg

Korrektorat: Petra Heubach-Erdmann, Diisseldorf

Satz: Gerhard Alfes, mediaService, Siegen, www.mediaservice.tv
Herstellung: Stefanie Weidner

Umschlaggestaltung: Michael Oréal, www.oreal.de

Druck und Bindung: C.H. Beck, Nordlingen

Bibliografische Information der Deutschen Nationalbibliothek
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der deutschen Nationalbiblio-
grafie; detaillierte bibliografische Daten sind im Internet tiber http://dnb.d-nb.de abrufbar.

ISBN:

Print  978-3-96009-100-4
PDF  978-3-96010-273-1

ePub  978-3-96010-274-8

mobi  978-3-96010-275-5

1. Auflage 2019

Copyright © 2019 dpunkt.verlag GmbH
Wieblinger Weg 17

69123 Heidelberg

Dieses Buch erscheint in Kooperation mit O’Reilly Media, Inc. unter dem Imprint »O’'REILLY «.
O’REILLY ist ein Markenzeichen und eine eingetragene Marke von O’Reilly Media, Inc. und
wird mit Einwilligung des Eigentiimers verwendet.

Hinweis:
Der Umwelt zuliebe verzichten wir auf die EinschweiR folie.

Schreiben Sie uns:
Falls Sie Anregungen, Wiinsche und Kommentare haben, lassen Sie es uns wissen:
kommentar@oreilly.de.

Die vorliegende Publikation ist urheberrechtlich geschiitzt. Alle Rechte vorbehalten. Die Ver-
wendung der Texte und Abbildungen, auch auszugsweise, ist ohne die schriftliche Zustim-
mung des Verlags urheberrechtswidrig und daher strafbar. Dies gilt insbesondere fur die
Vervielfiltigung, Ubersetzung oder die Verwendung in elektronischen Systemen.

Es wird darauf hingewiesen, dass die im Buch verwendeten Soft- und Hardware-Bezeichnun-
gen sowie Markennamen und Produktbezeichnungen der jeweiligen Firmen im Allgemeinen
warenzeichen-, marken- oder patentrechtlichem Schutz unterliegen.

Alle Angaben und Programme in diesem Buch wurden mit grofiter Sorgfalt kontrolliert.
Weder Autor noch Verlag kénnen jedoch fiir Schiden haftbar gemacht werden, die in
Zusammenhang mit der Verwendung dieses Buches stehen.

543210


www.oreal.de
www.mediaservice.tv
www.becksche.de
http://dnb.d-nb.de

Inhalt

VOrWOrt . 27
Teil A Grundlagenund Installation ............................ ... 29
1 NeuerungenundLizenzierung............... .. ... ... 3
Windows Admin Center: Die neue Verwaltungsoberfliche in Windows-Netzwerken .......... 32
Windows Admin Center verstehen ......... .. ... 33
Windows Admin Center in der Praxis ..., 34
SAC-Uund LTSC-VEISIONEN .. ...ttt ettt et et e 35
SACTM Uberblick . .. 35
LTSCim Uberblick ..........oo i e 36
Support von SACund LTSC .. ..o o 36
Nano und CONTAINET ... ...ttt ettt e ettt e e e 37
NaANO-SEIVEr NMULZEI .. ..o\ttt ettt e et e e et e 37
Neues Container-Image verfiigbar ......... .. ... i 40
Virtualisierung mit Hyper-V ... ... |
Shielded Virtual Machines — Host Guardian Service ................ ..., 4
Hyper-V Network Virtualization (HNV) ... ... 43
Hyper-V und Hyper-V Server ....... ...t 43
Das miissen Sie zu Hyper-V wissen .......... ... i 44
Wichtige Neuerungen in Hyper-V 2019 ... ... o e 44
Windows Server 2019, Cluster und Microsoft Azure ..............oo i, 45
Hyper-V mit dem Windows Admin Center verwalten ..............................oo.. 45
Software Definied Networking und Software Definied Storage ............................... 45
Netzwerke mit dem Network Controller-Dienst verwalten ................ ..., 46
Storage Spaces Direct — Speicher virtualisieren ............ ... ... i 46
Storage-Replika und Hyper-V-Replika ..............oo i 46
Remotedesktopdienste in Windows Server 2019 ... .. ... 47
Bessere Virtual Desktop Infrastructures ... 47
Cluster Operating System Rolling Upgrade ............. ... .. . i, 48
Verbesserungen in Active DIr€CtOTY ... ......ouuutrn ittt 49
LDAP-Verzeichnisse mit AD FS anbinden ................... oo i 49
Privileged Access Management: Admin auf Zeit ... 49
Verbesserungen bei DateiServern . ... ........uiu ettt 50
Datentriger zwischen Rechenzentren replizieren (Geocluster) ....................coooo... 50
Advanced Format Technology (4-KB-Festplatten) ..., 51
Virtueller Fibrechannel und ODX . ... ... e 51
Quality of Storage Policies ....... ..ot 51
Bessere Datendeduplizierung ..............oouiiiiiii 52
Windows Server 2019 lizenzieren ........... ... ..o 52
Editionen und Lizenzen im Vergleich ........... ... .. ... 53
Clientzugriffslizenzen beachten ........ .. ... ... . 54



Inhaltsverzeichnis

Gerite-CALs und Benutzer-CALS .. ... oottt 54
Windows Server 2019 fuir kleine Unternehmen ................ .o i 55
Neue und nicht mehr vorhandene Funktionen in Windows Server 2019 Essentials .......... 56
Wann lohnt sich der Einsatz von Windows Server 2019 Essentials? ........................ 56
Schneller Wechsel zu Windows Server 2019 Standard/Datacenter moglich ................. 57
Das muss beim Einsatz von Windows Server 2019 Essentials beachten werden ............. 58
Zu Windows Server 2019 Essentials migrieren ...t 58
PowerShell und besserer Virenschutz ............. .o 59
PowerShell in Windows Server 2019 .. ... ot 59
Linux-Shell in Windows Server 2019 . ... ... oot 60
Linux-Shell in Windows Server 2019 installieren .............. ... .. i, 60
Funktionsumfang und Leistung von Windows Server 2019 .............. ..o, 61
ZUSAMMENTASSUNE . ...ttt ettt e 62
2 Installation und Grundeinrichtung ... 63
Grundlagen zur Installation . ... o 64
Windows Server 2019-Installation verstehen ............ ... ... . i 64
Installation von Windows Server 2019 vorbereiten .................ooiiiiiiiiiiiiii., 66
Windows Server 2019 installieren ......... ... . 66
Windows Server 2019 grundlegend installieren ........... ... ... .. ... ... 67
USB-Stick fiir Windows Server 2019 erstellen ............ ..., 72
Zu Windows Server 2019 aktualisieren .......... ... i 73
Aktualisierung zu Windows Server 2019 durchfithren .............. ... ... ... .. 75
Upgrade von Standard- und Testversion auf Datacenter-Edition ........................... 76
Installation von Windows Server 2019 nacharbeiten .......... ... .. ... o 77
Windows Server 2019 aktivieren ..............o.oiuiiiiiii 77
Treiberinstallation tiberpriifen ............ .. ... 79
Netzwerkverbindung testen . ..........o.iiie i 79
Windows Update aktivieren .......... ...t 80
Sprachpakete installieren ........ .. .. 80
Media Player deinstallieren ........... ... . 81
Computernamen und Dominenmitgliedschaft festlegen .................................. 81
Remotedesktop in Windows Server 2016 aktivieren .............. ... ... ..ol 82
Windows Server 2019 an WLAN anbinden ............ ..., 83
Boot-Manager TeParieren ... ............untinti i 84
Exchange Server 2019 auf Windows Server 2019 (Core) installieren .......................... 84
Voraussetzungen fiir die Installation von Exchange Server 2019 ........................... 84
Installieren der Erweiterungen fiir Exchange Server 2019 ................... oo, 85
Exchange Server 2019 installieren ....... ... ... ... 85
Aufgaben nach der Installation und Troubleshooting ....................... ... ... .. .. 86
ZUSAMMENTASSUNG . ..o\ttt et 86
3 Erste Schritte mit Windows Server2019............................. 87
Erste Schritte nach der Installation ........ ... . ... 88
Windows Server 2019 mit Windows 10 verwalten ............. ..., 88
Core-Server und Hyper-V Server 2019 verwalten .......... ... ... i, 92
Hardware und Treiber auf Core-Servern installieren .............. ... ... o o i, 96
Windows Updates auf Core-Servern SteUETN ... .........ouirrnininenanataeniniaananns. 96
Erweiterte StartOPtiONeN IULZEIL . . o .. v v ettt ettt ettt et et et et e e e et 97
Automatische Reparatur von Windows Server 2019 starten ..................c.ooveevnenn... 97
Windows Server 2019 im abgesicherten Modus starten .....................oooiiiiii.. 98



Inhaltsverzeichnis

Abgesicherten Modus iiber msconfig.exe aufrufen ................. ... o 98
Abgesicherten Modus in das Boot-Menti einbinden ................ ... i 99
Abgesicherten Modus iiber die automatische Reparatur starten ........................... 99
Windows Remote Management aKtivieren .. ...............oouiiiiiiiiiiiiaiiiiaa... 101
Windows Admin Center in der Praxis ............o.uiuiiuiii i 101
Admin Center Gateway installieren und aktualisieren ................ ... .. ... ... ..... 102
Verbindungsaufbau zu Servern herstellen ............ .. .. ... . 104
Server im Windows Admin Center verwalten ............. ..., 105
Mit Markierungen arbeiten und Objekte suchen .......... ... ... ... .. ... ... ... ..., 107
Datei-Explorer, Registry-Editor, PowerShell und Remotedesktop nutzen ................... 108
Rollenbasierte Zugriffssteuerung nutzen ..............c...oiiiiiiiii i, 109
Zertifikat fiir das Windows Admin Center verwenden ...................ccooiiiiiain.... m
Erweiterungen firr das Windows Admin Center einrichten .....................coooo.... 12
Windows Admin Center und Microsoft Azure ................ooviiiiiiiiiiiiiiianneon.. 113
Windows Server 2019 mit Windows Admin Center tiberwachen .......................... 115
Hyper-V mit dem Windows Admin Center verwalten ................ ... .. 19
ZUsammEnfassung .. ... ...oo.iu it 121
4 Serverrollen und Features installieren und einrichten .................................... 123
Installieren von Serverrollen und Features auf einem Server .................................. 124
Rollen installieren .. ........ o 125
Features installieren und verwalten ............. .. .. 131
Installation von Rollen und Features abschlieRen ............. ... ... .. 138
Rollen in der PowerShell installieren ......... ... . i 139
Serverrollen und Features in der PowerShell verwalten ............. ..., 139
Unbeaufsichtigte Installation von Rollen und Features ...................cooiiiiiin.... 139
Rollen und Features mit Dism installieren ............. ... .. . i 140
Webserver mit Dism.exe remote verwalten und Serverrollen auf Core-Servern installieren ... 140
RemoteFX und DISITL ..o .ottt 14
Serverrollen mit dem Best Practices Analyzer tiberprifen ................. .. ... ... 142
Uberpriifen von Servern iiber das Netzwerk ........... ... i 142
BPA in der PowerShell starten ........ ... i 143
Ergebnisse eXPOTtierenn . ... .....o...iutit ittt e 145
Best Practices Analyzer fiir Hyper-V nutzen ..., 145
Best Practices Analyzer auswerten ........ ... ..ottt 146
ZUSAmMMENFASSUNG .. ... oottt e 147
Teil B EinrichtungdesServers ... ... ... ... .. 149
5 Datentrdger und Speicherpoolsverwalten ................................................ 151
Verbesserungen im Storage-Bereich .......... ... ... 152
Storage Spaces Direct und Storage Replica ....... ... 152
Bessere Datendeduplizierung ......... ... .. 153
ReFS und Speicherpools . ....... ..o 153
Datentriger erstellen und anpassen ............. .. .. i 156
Einrichten von Datentrgern ............oouii it 158
Konfigurieren von Laufwerken ........ ... i 160
Komprimieren von Datentridgern und Ordnern ...............ooiiiiiiiiiiiniiiinan. .. 162
Festplattenverwaltung in der PowerShell und Befehlszeile ................................. 163



Inhaltsverzeichnis

Mit GPT-Partitionen und ReFS arbeiten .......... ... . i 165
Verkleinern und Erweitern von Datentragern ... .......o.uuuuieieniiiiia i, 165
Verwalten von Datentrigeril .. ... ..ottt ettt e 168
Defragmentierung verwalten ......... ... .. 168
Hardware und Richtlinien von Datentrigern verwalten .................. ... ... ... ... .. ... 169
BitLocker-Laufwerkverschliisselung ......... ... ... 17
Grundlagen zu BitLocker und Trusted Platform Module (TPM) .................cooooio.t 172
BitLocker schnell und einfach aktivieren ......... ... ... ..o 173
Troubleshooting fiir BitLocker ........ ... 176
Verschliisselndes Dateisystem (EFS) — Daten einfach absichern ............................ 176
Speicherpools eiNsetzen . ... .. ... 178
Speicherpools erstellen ... ... .. 179
Speicherplitze in Speicherpools erstellen ........... ... . o i 180
Volumes auf virtuellen Datentriigern in Speicherpools erstellen ............................ 183
Speicherpools verwalten und physische Festplatten hinzuftigen ............................ 184
Virtuelle und physische Datentriger verwalten, trennen und léschen ................ ... .. 185
Speicherpools und virtuelle Festplatten mit PowerShell verwalten ......................... 186
Erstellen eines Storages Spaces mit SSD-/NVMe-Festplatten ........................... ... 188
Verwenden von Schattenkopien ........... ..o 191
Erstellen und Verwalten von virtuellen Festplatten ............. .. .. ... ... i, 192
Virtuelle Festplatten in der Datentrigerverwaltung erstellen ............................... 193
VHD(X)-Festplatten konvertieren und in der PowerShell verwalten ........................ 194
VHD(X)-Dateien in den Boot-Manager einbinden ............... ... ... .. ... .o 195
iSCSI-Ziele tiber virtuelle Festplatten zur Verfugung stellen ............................... 195
iSCSI-Ziele sicher zur Verfiigung stellen . ............. o i i 197
iSCSI-Festplatten verbinden .. ... ... 198
Datendeduplizierung einrichten ........... ... 199
Einstieg in die Deduplizierung ........... ... oo 199
Datendeduplizierung im Server-Manager .................oeueeiireinaenainenaiaenann. 200
Speicherreplikation — Daten in Netzwerken replizieren ............... ... ..., 201
Storage Replica verstehen ........ ... 201
Ablauf der Replikation ...t 202
Storage Replica in der Praxis . ...... ..ottt 203
Storage Replica auf alleinstehenden Servern in der PowerShell steuern ..................... 204
Storage Spaces Direct und Storage Replica .......... ..o 205
ZUSAMMENTASSUNG . ...ttt e 205
6 Windows Server 2019 im Netzwerk betreiben ........................... 207
Grundlagen zur Netzwerkanbindung ............... .. i 208
Installation der Netzwerkhardware ........... ... ... .. . 208
Anbindung des Computers an das Netzwerk ................ o i, 209
Erweiterte Verwaltung der Netzwerkverbindungen .............. ..., 209
Eigenschaften von Netzwerkverbindungen und erweiterte Verwaltung von
Netzwerkverbindungen .. ... 210
Netzwerkkarten zusammenfassen — NIC-Teaming . ...............ooiiiiiiiiiiiii .. 212
NIC-Team erstellen . ...t e 212
NIC-Teams auf Core-Server und in der PowerShell .............. ... .. ... .. ..., 215
NIC-Teams testen und KOnfigurieren ................ooiuiiriiiiiii iy 215
Eigenschaften von TCP/IPund DHCP ... ... ... . . i 216
Erweiterte Netzwerkeinstellungen — Routing und IPv6 .......... . ... i, 219
IP-Routing unter Windows Server 2019 . ... ... . i 219



Inhaltsverzeichnis

Internetprotokoll Version 6 (IPVO) ........ ..ot 221
Windows Server 2019 Active DIr€CtOry ... o uiuttt et 225
Netzwerkeinstellungen fiir die Doménenaufnahme konfigurieren.......................... 225
Dominenaufnahme durchfithren ......... .. .. 225
Dominenaufnahme teSten ... ......oo ittt 226
ZUsammMEnfassUng . ... ....oon ittt 230
Teil C  VirtualisierungmitHyper-V ... ... .. ... ... ... PEY
7 Hyper-V —Installation und Server virtualisieren .......................................... 233
So funktioniert Hyper-V ... ... . 234
Grundlagen von Hyper-V . ... 234
Optimale Hochverfiigbarkeit ........... ... 235
Sicherheit und Bandbreitenverwaltung ............ ... . . 237
Schnellerer Datenfluss in Rechenzentren mit SAN ......... ... ... ..., 239
Weitere wichtige Funktionen in Hyper-V ... .. ... . i i 239
Speicherorte in Hyper-V ... ..o 240
Windows Server Virtual Machine Licensing . .............cooiiiiii i, 24
Vertriebskanile fiir Windows-Server verstehen ....................... o 24
Edition von Windows Server 2019 beachten ............... ... ... ... o 242
Container nutzen und richtig lizenzieren ............. ... ... .. 242
Virtual Desktop Access und Companion Subscription License ....................o.oo... 243
Hyper-V in Windows Server 2019 nUEZen ............ouiiiiii i 243
Hyper-V installieren und verwalten ......... ... ... . .. . . . 245
Voraussetzungen fiir den Einsatz von Hyper-V ... ... ... 246
Hyper-Vinstallieren . ... ... .. 246
Erste Schritte mit Hyper-V . ... ..o 248
Virtuelle Switches in Windows Server 2019 . ... i 249
Network Virtualization und Extensible Switch mit Windows Server 2019 .................. 250
Hyper-V-Netzwerke planen . ....... ... 251
Erstellen und Konfigurieren von virtuellen Switches ................ .. ... ..., 254
MAC-Adressen fiir Hyper-V konfigurieren ............ ... i, 256
Virtuelle LANs (VLAN) und Hyper-V ... e 256
Switch Embedded Teaming — NIC-Teams fiir Hyper-V ............... ..., 258
NAT in Hyper-V Konfigurieren . .. ........o.oouii i 259
Virtuelle Server erstellen und installieren ......... ... .. . i i i 260
IDE oder SCSI — Welcher virtuelle Controller ist besser? ..., 260
Laufwerke mit der PowerShell hinzufiigen ............ ... . i, 261
Virtualisierung von Dominencontrollern ........... ... ... ... ... 262
Per Hyper-V-Manager virtuelle Maschinen erstellen ................ ... ... ... ..., 264
Virtuelle Server SEUTTL .. ... ...ttt e e 269
Einstellungen von virtuellen Servern anpassen ..............c...cooiiiiiiiiiiiiniiini... 27N
Hardware zu virtuellen Computern hinzufiigen ............ .. ... ... i, 27
Virtuelle Festplatten zu Servern hinzufiigen ............ ... o i 273
Speicher-Migration — Virtuelle Festplatten verschieben ............. ... .. ... ... ... .. 275
USB-Festplatten an Hyper-V anbinden ......... ... ... .. . o i 277
Virtuelle Festplatten von Servern verwalten und optimieren ......................cooo.... 278
Dynamic Memory — Arbeitsspeicher anpassen ............. ..o, 278
Prozessoren in Hyper-V SteUeIn . ... ...ttt e 280
Allgemeine Einstellungen von virtuellen Computern verwalten ............................ 281



Inhaltsverzeichnis

10

Virtuelle Server in der PowerShell steuern — PowerShell Direct nutzen ..................... 282
Daten von virtuellen Servern aus Hyper-V auslesen ................ ... ... ... ... 283
Migration zu Hyper-V ..o 285
VM aus Windows Server 2012 R2/2016 in Windows Server 2019 integrieren ............... 285
Windows Server-Migrationstools NULZEN . ... .....vuttt ittt 286
Workloads zu Hyper-V migrieren ...............oouueiuiuniaei i, 287
Neue VM-Version mit der PowerShell steuern .................co o i, 289
Eingebettete Virtualisierung in Windows Server 2019 ..., 290
Festplattendateien mMigrieren . ... .........oututn ettt 291
ZUSAMMENfassung . ... ..o 292
Hyper-V - Datensicherung und Wiederherstellung ..................................... .. 293
Hyper-V und virtuelle Server richtig sichern .......... ... ... .. . . . 294
Priifpunkte von virtuellen Servern erstellen ............ ... ... .. . . i 295
Produktionspriifpunkte in Windows Server 2019 nutzen ... 295
Pritfpunkte verstehen ......... .. 297
Produktionspriifpunkte erstellen ......... ... .. 298
Priifpunkte von virtuellen Servern erstellen ... 300
Verwalten der Priifpunkte von virtuellen Servern ............. ... ... ... i 301
Datensicherung und Priifpunkte bei Hyper-Vim Cluster .................... ... 303
Sicherung durch EXport ... 304
Shielded VMs und Host Guardian Service ...............ooiiiiiiiiiiiiiiiiaiaaan.. 305
Verschliisselung ohne Shielded VMs durchfithren .......... ... .. 306
Sichere VMs mit Shielded VMs ... ... oo 307
Verbindung zwischen Host Guardian Service und Guarded Hosts ......................... 308
Host Guardian Service KOnfigurieren . ..............oo.oiuiiniininaiiiiniaianann, 309
Vertrauensstellung zwischen Host Guardian Service und Active Directory einrichten........ 309
Guarded Hyper-V-Hosts mit HGS verbinden .................. ..o i, 310
Shielded VMs erstellen .......... ... i M
Virtuelle Server gruppieren . .......... oottt 312
ZUSAMMENTASSUNE, . ..o\ttt et e et e 313
Hyper-V — Hochverfiigbarkeit ............................................................ 315
Einstieg in die Hochverfiigbarkeit in Hyper-V ...... ... ... 316
Hyper-V-Replikation und CIUSter ...........c.oiuiiuiii s 316
Arten der Hochverfligbarkeit in Hyper-V ... ... ... i 318
Hyper-V-Replikation in der Praxis .. .........o.iuiiiiii e 319
Hyper-V-Hosts fiir Replikation aktivieren ............. ... ... i i 319
Hyper-V-Replikation mit SSL konfigurieren ............... ... ..o i 321
Virtuelle Server zwischen Hyper-V-Hosts replizieren ................ ..., 322
Failover mit Hyper-V-Replica durchfithren ............ ... o i i 325
Livemigration ohne CIUSter ....... ... i 326
Hyper-V im Cluster — Livemigration in der Praxis ..., 330
Clusterknoten vorbereiten . ....... ... i 331
Cluster mit Windows Server 2019 installieren .............. ... ... ... ... L. 332
Cluster Shared Volumes aktivieren ................c.oiiiiiiiiiii s 336
Virtuelle Server im Cluster verwalten ............ ... i 339
MAC-Adressen im Cluster konfigurieren ........... ... i 340
Nacharbeiten: Uberpriifung des Clusters und erste Schritte mit der Clusterverwaltung
oder der PowerShell .. ... .. . 341
ZUSAMMENfassUNE . ... ... oo 343



Inhaltsverzeichnis

Teil D ActiveDirectory ........... ... ... .. 345
10 Active Directory — Grundlagen und erste Schritte ........................................ 347
Einstieg In Active DITeCtOry . ... ... 348
Active Directory im Detail ...... ... o 348
Active Directory-Systemrollen nutzen ...............oo it 348
Active Directory mit dem Verwaltungscenter verwalten ............. ..., 350
Active Directory fir EINSTEIZEr . ... .vtt ittt ettt et 351
PowerShell und Active DIreCtory . ..........o..iiiiiiii e 353
Migration zu Active Directory mit Windows Server 2019 .............. ..., 354
Sicheres DNS-System in Windows Server 2019 ........ ..ot 354
Active Directory remote verwalten . ............ ...t 355
Active Directory mit Windows Server 2019 installieren und verstehen ........................ 355
Aufbau von AcCtive DITECIOTY . ..o\ttt ettt e et 355
Installieren einer neuen Gesamtstruktur ............ .. ... i 357
Active Directory remote mit der PowerShell verwalten .............. ... ... ... . 361
Remote-PowerShell aktivieren und Verbindungsprobleme beheben ........................ 362
Cmdlets fiir die Remoteverwaltung und Abrufen der Hilfe ....................... .. .. .. 362
Verwalten der Betriebsmasterrollen von Doménencontrollern ............... ... ... ... ... .. 364
PDC-Emulator verwalten ...... .. .. .. . . 364
RID-Master — Neue Objekte in der Doméne aufnehmen ............ ... .. 366
Infrastrukturmaster — Auflésen von Gruppen iiber Doménen hinweg ...................... 367
Schemamaster — Active Directory erweitern ... ........ovuuineun e, 367
Dominennamenmaster — Neue Doménen hinzufiigen .............. ... ... 368
Der globale Katalog ... ... 368
Verwaltung und Verteilung der Betriebsmaster ............. ... ... i, 37
Schreibgeschiitzte Dominencontroller (RODC) ..ottt 375
ZUsammMEnfassung . ... ....oonii it 376
11 Active Directory — Installationund Betrieb ............................................... 377
DN fiir Active Directory installieren .. ...........oiiii 378
Erstellen der notwendigen DNS-Zonen fiir Active Directory ................cooovuiein.... 378
Uberpriifung und Fehlerbehebung der DNS-Einstellungen .............................. .. 381
Installation der Active Directory-Doménendienste-Rolle .................. ..., 382
Test der Voraussetzungen zum Betrieb von Active Directory ...............cooioviiin.... 383
Starten der Installation von Active DIireCtory . ...........ouieiuniiiiii i, 383
DNS in Active Directory integrieren und sichere Updates konfigurieren .................... 387
DNS-IP-Einstellungen anpassen .. ..............ouiiiiiiiiii i 389
Active Directory von Installationsmedium installieren .............. ... ... .. ... . L 389
Vorbereiten des Active Directory-Installationsmediums .......................cooi.. 390
Dominencontroller mit Medium installieren .......... ... ... o i 390
Active Directory mit PowerShell installieren .......... ... ... . ... ... ... 390
Virtuelle Dominencontroller betreiben — Klonen und Snapshots ............................. 393
Maglichkeiten zur Virtualisierung von Domiénencontrollern ................ ... ... ... .. 394
Bereitstellung virtueller Doménencontroller vorbereiten — XML-Dateien erstellen .......... 394
Quell-Dominencontroller vor dem Klonen tiberpriifen und vorbereiten .................... 396
Festplatten von virtuellen Doménencontrollern kopieren ................................. 396
Geklonten Dominencontroller fir die Aufnahme in Active Directory vorbereiten ........... 396
Dominencontroller entfernen . ......... ... .o 398
Herabstufen eines Dominencontrollers in der PowerShell ........... ... .. 398

n



Inhaltsverzeichnis

12

13

12

Entfernen von Active Directory tiber den Server-Manager .................cocoiiiiiin.... 398
Migration zu Windows Server 2019-Active DIreCtory .............oiuiiiiniiniiiianninain.. 399
Doménen zu Windows Server 2019 aktualisieren ............ ... ... ... 399
Das Active Directory-Verwaltungscenter und PowerShell ........ ... ... ... ... ... .. .. 399
Active Directory und die PowerShell ........ ... .. . 401
Objekte schiitzen und wiederherstellen .......... .. .. ... ... 403
Andere Objekte schiitzen — Active Directory-Standorte und -Dienste ...................... 404
Loschschutz in der PowerShell abfragen und setzen ..., 404
Zeitsynchronisierung in Windows-Netzwerken ............ ... i, 404
Grundlagen zur Zeitsynchronisierung in Active Directory ....................cooviiiia... 405
Das NTP-Protokoll und Befehle zur Zeitsynchronisierung ................. ... ... . 406
Net Time versus W32Em . ... ..o e 407
Funkuhr versus Internetzeit — Zeitsynchronisierung konfigurieren ......................... 408
Zeitsynchronisierung bei der Virtualisierung beachten .............. ... ... ..o 410
ZUSAMMENTASSUNE, . ..o\ttt ettt e ettt e e 410
Active Directory — Erweiternund Absichern ... a1
Offline-Dominenbeitritt — DJOin . .......uui i 412
Vorteile und technische Hintergriinde zum Offline-Dominenbeitritt ....................... 412
Voraussetzungen fiir die Verwendung des Offline-Dominenbeitritts ....................... 412
Durchfiihren des Offline-Dominenbeitritts ............... ...t 413
Offline-Dominenbeitritt bei einer unbeaufsichtigten Installation tiber Antwortdatei ........ 414
DirectAccess Offline Domain JOIN .. ...t 415
Verwaltete Dienstkonten — Managed Service ACCOUNLS .. ... .vvvvtitniei e 415
Verwaltete Dienstkonten — Technische Hintergriinde ............. ... ... ... .. ........ 416
Verwaltete Dienstkonten — Produktiver Einsatz ............. ... .. ... ... 16
Verwaltete Dienstkonten in der grafischen Oberfliche anlegen ..................... ... .. a7
Der Active Directory-Papierkorb im Praxiseinsatz ................oooiiiiiiiniiiiiiaaan.. 419
Active Directory-Papierkorb verstehen und aktivieren.................. .. ... . 419
Objekte aus dem AD-Papierkorb mit Bordmitteln wiederherstellen ........................ 420
Organisationseinheiten und Objekte in AD absichern und sichern ......................... 422
Erweiterte Optionen fiir Organisationseinheiten einblenden ............................... 423
ZUSAMMENTaSSUNE . ... ottt 425
Active Directory — Neue Doménen und Doménencontroller .............................. .. 427
Core-Server als zusitzlichen Doménencontroller betreiben ..................... ... . 428
Vorbereitungen in der PowerShell durchfithren ................. ... ... 428
Active Directory auf dem Core-Server installieren und einrichten .......................... 429
Schreibgeschiitzter Domanencontroller (RODC) ..ot 430
Vorbereitungen fiir die Integration eines zusitzlichen Doménencontrollers in eine Domine . 430
Integration eines neuen Domanencontrollers ............. .. .o i i 431
Delegierung der RODC-Installation ........... ... 435
RODCIGschen . ... 436
Notwendige Nacharbeiten nach der Integration eines zusitzlichen Doménencontrollers .... 436
Erstellen einer neuen untergeordneten Doméane ........... ..o 438
Anpassen der DNS-Infrastruktur an untergeordnete Domédnen ............................ 439
Heraufstufen eines Doménencontrollers fiir eine neue untergeordnete Doméne ............. 444
Einfiihren einer neuen Dominenstruktur in einer Gesamtstruktur .......................o... 446
Erstellen der DNS-Infrastruktur fiir eine neue Doménenstrukeur ...................... ... 447
Optimieren der IP-Einstellungen beim Einsatz mehrerer Doménen ........................ a47
Erstellen der neuen Doménenstruketur ....... ... ... i 448



14

15

Inhaltsverzeichnis

Das Active Directory-Schema erweitern ...............o.iuieiriiiii i 448
ZUSAMMENTASSUNE .. ... o ittt ettt e 450
Active Directory — Replikation .................. ... ... ... 451
Grundlagen zur Replikation ......... ... o 452
Konfiguration der Routingtopologie in Active DIireCtory .............c.oeuiiiiiiiiianenn.. 453
Erstellen von neuen Standorten iiber Active Directory-Standorte und -Dienste ............. 455
Erstellen und Zuweisen von IP-Subnetzen ........... ... .. ... ... 456
Erstellen von Standortverkniipfungen und Standortverkniipfungsbriicken ................. 458
Zuweisen der Dominencontroller zu den Standorten ............ ... .. ..o 459
Die Konsistenzpriifung (Knowledge Consistency Checker) ................................ 460
Fehler bei der Active Directory-Replikation beheben ................... .. ... ... 462
Suche mit der Active Directory-Diagnose .. ...........oueuieirnriiiia i, 463
Ausschliefen der hiufigsten Fehlerursachen ........... ... ... ... ... o .. 463
Nltest zum Erkennen von Standortzuweisungen eines Doménencontrollers ................ 464
Repadmin zum Anzeigen der Active Directory-Replikation ..................... ... ... ... 464
Replikation in der PowerShell testen .......... ... .. . i i 465
Kerberostest mit Dediag ausfithren ... 466
Uberpriifung der notwendigen SRV-Records im DNS unter _msdcs ........................ 466
ZUSAMMENTASSUNE .. ... o ittt ettt e 466
Active Directory — Fehlerbehebungund Diagnose ........................................ 467
Bordmittel zur Diagnose verwenden ... ... ... ..ttt 468
Verwenden der Dominencontrollerdiagnose ... 468
Testen der Namensauflosung mit Nslookup ..o 469
Standard-OUs per Active Directory-Benutzer und -Computer tiberpritfen .................. 472
Uberpriifen der Active Directory-Standorte ................c.coeeeiiiineeeneiiiiiaaa... 472
Uberpriifen der Dominencontrollerliste ..................ccooviiiiiiiiiiiieiiiiiina... 473
Uberpriifen der Active Directory-Dateien ................uuiieeeeiiiiiiieeaiiiiiiiaaa... 473
Dominenkonto der Dominencontroller {iberpriifen und Kennwort zuriicksetzen . .......... 474
Uberpriifen der administrativen Freigaben ................ . ... ..cciiiiiiiiiiiiiia. 475
Uberpriifen der Gruppenrichtlinien ..., 475
DNS-Eintrige von Active Directory iiberpriifen ............ .. ... ... o 476
Testen der BetrieDSmaster .. .........o.iuii i 478
Leistungsiiberwachung zur Diagnose nutzen ..............oooiiiiiiiiiniiniiniiienann... 478
LDAP-Zugriff auf Doménencontrollern tiberwachen .................... ... ... ... ... .. 479
Zuriicksetzen des Kennworts fiir den Wiederherstellungsmodus in Active Directory ... ..... 480
Konfiguration der Ereignisprotokollierung von Active Directory .....................oooio... 480
Einbriiche in Active Directory effizient erkennen .......... ... ... ... ... . 481
Aktivieren der einfachen Uberwachung ............... .. ..., 481
Erweiterte Uberwachung NUZen . ..............iiiiiiiiiiiei et 483
Anmeldungen im Netzwerk iiberwachen ......... .. .. ... .. 484
Mit Tools fiir mehr Sicherheit sorgen .......... ... oo 485
Bereinigung von Active Directory und Entfernen von Domianencontrollern ................... 489
Vorbereitungen beim Entfernen eines Doménencontrollers ............................... 490
Herabstufen eines Domanencontrollers ........... ... oo 490
Bereinigen der Metadaten von Active DIireCtory ..............vuiriiiiiaiinninaeannnn. 491
ZUSAMIMENASSUNG .. ... o ottt et 493

13



Inhaltsverzeichnis

16

17

18

19

14

Active Directory — Sicherung, Wiederherstellungund Wartung .......................... .. 495
Active Directory sichern und wiederherstellen ............ .. .. ... ... 496
Active Directory mit der Windows Server-Sicherung sichern .............................. 496
Wiederherstellen von Active Directory aus der Datensicherung ............................ 498
Active Directory-Datenbank warten ........... ... .. 499
Verschieben der Active Directory-Datenbank ............ ... ... ... . i, 499
Offlinedefragmentation der Active Directory-Datenbank .................................. 500
Reparieren der Active Directory-Datenbank ............. ... .. ..o 501
Erstellen von Snapshots der Active Directory-Datenbank ................. ... ... ... .. .. .. 502
ZUSAMMENTASSUNE . ...ttt ettt e 502
Active Directory — Vertrauensstellungen ................................................. 503
Wichtige Grundlagen zu Vertrauensstellungen in Active Directory ........................... 504
Varianten der Vertrauensstellungen in Active Directory ...............ooviiiiiiieieniin... 506
Einrichtung einer Vertrauensstellung ......... ... .. i 507
Automatisch aktivierte SID-Filterung .......... ... 510
ZUSAMMENTASSUNE, . ..o\ttt ettt et e et 510
Benutzerverwaltungund Profile ... ... 511
Grundlagen zur Verwaltung von Benutzern ......... ... 512
Active Directory-Benutzerverwaltung . ....... ... .o 513
Verwalten von Benutzerkonten ......... ... . ... 515
Benutzerverwaltung fiir Remotedesktopbenutzer ............ ... ... ... 518
Benutzerprofile nUzen ...... ... . 518
Benutzerprofile lokal und im Profieinsatz verstehen ................. ... 518
Servergespeicherte Profile fiir Benutzer in Active Directory festlegen ....................... 521
Anmelde- und Abmeldeskripts fiir Benutzer und Computer .....................ooi... 526
Gruppen Verwalten . ... ... 528
Gruppen anlegen und verwenden ............. ... 528
Berechtigungen fiir Benutzer und Gruppen verwalten ............... ... ..., 530
Szenario: Delegierung zum administrativen Verwalten einer Organisationseinheit .......... 532
ZUSAMMENTASSUNE . ...ttt ettt e e 533
Richtlinien im Windows Server 2019-Netzwerk ........................................... 535
Erste Schritte mit Richtlinien . ......... o 536
Verwaltungswerkzeuge fiir Gruppenrichtlinien ............. .. ... . o i 536
Wichtige Begriffe fiir Gruppenrichtlinien .......... .. ... .. o i 536
Gruppenrichtlinien-Einstellungen effizient einsetzen .............. ... ..o, 539
Registry-Einstellungen von Gruppenrichtlinien herausfinden .............................. 541
Gruppenrichtlinien verwalten ....... ... . ... 542
Neue Gruppenrichtlinie erstellen ........ ... ... . 542
GPO mit einem Container verkntipfen ................ . i 543
Gruppenrichtlinien erzwingen und Prioritdt ethéhen ............. ... ... ... 545
Vererbung fiir Gruppenrichtlinien deaktivieren ............... ... ... o i 546
Administration von doménenbasierten GPOs mit ADMX-Dateien ......................... 547
Sicherheitseinstellungen in Windows 10 mit Richtlinien steuern .............................. 549
Microsoft Store, Cortana und Datensammlungen in Windows 10 sperren .................. 549
Microsoft Edge mit Richtlinien steuern ......... ... .. ... i i i 549
Sicherheitseinstellungen fiir das Netzwerk steuern ............... ..., 550
Uberwachter Ordnerzugriff — Schutz vor Ransomware ................oooiiiiiieiiaiiiin. 551



Inhaltsverzeichnis

Datenschutz in Richtlinien steuern ............. ..o 552
Benutzer und Kennworter mit Gruppenrichtlinien absichern .............................. 552
OneDrive for BUSINESS NMULZEN . ... ...ttt e 554
Gruppenrichtlinien testen und Fehler beheben .................... ... 554
Einstieg in die Fehlerbehebung von Gruppenrichtlinien ....................... ... ... ..., 554
Vorgehensweise bei der Fehlerbehebung von Gruppenrichtlinien .......................... 555
Fehlerbehebung mit Group Policy Log ... ..o it 557
Policy Analyzer zur Fehlerbehebungnutzen ......... ... ... ... .. ... 558
Datensicherung und Wiederherstellung von Gruppenrichtlinien........................... 560
Gruppenrichtlinien mit der PowerShell sichern und wiederherstellen ...................... 563
Gruppenrichtlinienmodellierung ........ ... ... 564
Softwareverteilung iiber Gruppenrichtlinien .......... ... .. ... ... . 565
Geriteinstallation mit Gruppenrichtlinien konfigurieren ................... ... o it 567
Geriiteidentifikationsstring und Geritesetupklasse ..., 568

So funktioniert die Steuerungen in Geriteinstallationen tiber Gruppenrichtlinien ........... 570
Konfiguration von Gruppenrichtlinien fiir den Zugriff auf Wechselmedien ................. 570
Mit AppLocker Desktop- und Windows-Apps in Netzwerken steuern ........................ 571
AppLocker in Unternehmen nUEZEn ........ ... ...ttt 571
Gruppenrichtlinien fiir AppLocker erstellen ........... ... .o i i 571
Erstellen von Regeln fiir AppLocker ..... ... 573
Automatisches Erstellen von Regeln und Erzwingen von AppLocker ....................... 574
Windows 10 Device Guard zusammen mit AppLocker nutzen ............................ 576
Benutzerkontensteuerung tiber Richtlinien konfigurieren ................................. 577
Erstellen einer neuen Gruppenrichtlinie fiir sichere Kennworter ........................... 577
Firewalleinstellungen tiber Gruppenrichtlinien setzen .............. ... ..., 578
ZUSAMMENTaSSUNE . . ...ttt e et 578
TeilE  Datei- und Druckserver mit Windows Server2019 ................................ 579
20 Dateiserver und Daten im Netzwerk freigeben ... 581
SMB 3.x in Windows Server 2019 nUtzen ...............oooiiiiiiiiiiii i 582
Mehr Sicherheit und Leistung in SMB 3.X . ..ottt 582
SMB 1.0 im Netzwerk ausfindig machen und deaktivieren ................................ 583
Berechtigungen fiir Dateien und Ordner verwalten ............ ... .. ... ..o i, 584
Erweiterte Berechtigungen auf Ordner ........ ... 585
Berechtigungen verstehen . ...... ... 587
Effektive Berechtigungen . ............o.iiiii i 589
Tools zur Uberwachung von Berechtigungen . ...................ooiiiieiiiiiiiiiiaaa.... 590
Uberwachung von Dateien und Ordnern ..., 596
Einstieg in die Uberwachung von Verzeichnissen ........................ccooo ... 596
Uberwachung mit Richtlinien Steuern ..................oiiieiiiiiiiiieaniiiiieea.s, 597
Die Freigabe von Ordnern . .........o.iii i 598
Freigaben erstellen .. ......... oo 598
Der Assistent zum Erstellen von Freigaben ........... ... ... ... .. 599
Anzeigen tiber das Netzwerk geoffneter Dateien —PsFile ........................... ... 600
Versteckte Freigaben ...... ... ..o 601
Anzeigen aller Freigaben ..... ... 601
Auf Freigaben tiber das Netzwerk zugreifen ............ ... .. ..o i 602
Offlinedateien fiir den mobilen Einsatz unter Windows 10 ..., 603
Storage Quality of Services (QoS) — Richtlinien fiir Datenspeicher ............................ 607

15



Inhaltsverzeichnis

21

22

16

Einstieg in Speicherrichtlinien .......... .. . 607
Storage QoS in der PowerShell verwalten ............ .. ... ... .. 609
Neue Richtlinien in der PowerShell erstellen und verwalten ......................... ... .. 609
Aggregated POlICIES MULZEN . ... ..o oottt 610
Storage QoS im Cluster tiberwachen ........ .. ... . i 611
Speicherrichtlinien in System Center Virtual Machine Manager ............................ 611
Dateien und Freigaben auf Windows Server 2019 migrieren ..............c.coovviuiiennini... 612
Daten mit Robocopy tibernehmen ......... ... ... .. 612
Nur Freigaben und deren Rechte tibernehmen ............. ... ... .. ... ... .. ... ..... 616
Windows Server Storage Migration SErvice . .............o.uiiuiiiiiiiiiia i 617
Dateiserver-MigrationstoolKit . ...... ... 622
ZUSAMMENTASSUNG . ..o\ttt ettt 628
Ressourcen-Manager fiir DateiserverundDFS ............................................ 629
Kontingentverwaltung in Windows Server 2019 ....... ... ... . i 630
Kontingentverwaltung mit FSRM . ... .o 631
Datentrigerkontingente fiir Laufwerke festlegen ............ .. .. ... ... 635
Dateiprifungsverwaltung MULZEN . ... ... o.uit ittt e e 636
Erstellen einer Dateiprifung . .........ouiuiinie it 636
Datelpriiffungsausnahmen . ....... ... i 638
Dateigruppen fiir die Dateipriiffung ............. .. ... i 638
Speicherberichteverwaltung in FSRM . ... 639
Dateiklassifizierungsdienste €inSetzen .. ............o.oouiunireunii i 640
Klassifizierungseigenschaften und Klassifizierungsregeln verstehen und einsetzen ........... 640
Dateiverwaltungsaufgaben bei der Dateiklassifizierung einsetzen .......................... 642
So schiitzen Unternehmen ihre Dateiserver vor Ransomware ................................. 642
Allgemeine Tipps fiir den Schutz vor Ransomware . ........... ... 643
Generelle Vorgehensweise beim Befall gegen Ransomware ............................ ..., 643
Schattenkopien helfen bei Windows-Servern ............ ... .. ... i 643
Ressourcen-Manager fiir Dateiserver gegen Ransomware nutzen ...................o.oou... 644
Organisieren und Replizieren von Freigaben ttber DFS ....... ... .. ..., 645
Einfithrung und wichtige Informationen beim Einsatzvon DFS ............................ 645
DFS-Namespaces und DFS-Replikation ........... ... i 646
Voraussetzungen fiir DES ... ... 648
Installation und Einrichtung von DFS ... 649
Einrichtung eines DFS-NamMeSPace ... .......ouiuuitiun it 650
Einrichten der DFS-Replikation .......... ... 652
ZUSAMMENTASSUNE, . ..o\ttt ettt et 653
BranchCache ...... ... ... . 655
BranchCache im Uberblick — Niederlassungen effizient anbinden ............................. 656
Gehosteter Cache (Hosted Cache) nutzen . ............ i 657
Verteilter Cache (Distributed Cache) nutzen ....... ... ... . ... . . . . . . 660
BranchCache auf dem Hosted-Cache-Server konfigurieren ........... ... ... .. ... ... ... .. 662
Feature fiir Hosted Cache installieren . ......... . ... .. . 662
Zertifikate auf dem Hosted-Cache-Server betreiben .............. ... ... ... . ... 663
Einstellungen auf dem Hosted-Cache-Server anpassen ................coviuiiiiininnin.... 664
Content-Server KONfIgUITEIen . ............iiii it 664
BranchCache auf Clients konfigurieren .......... .. ... oo, 665
Clientkonfiguration mit Gruppenrichtlinien konfigurieren ....................... ... .. ... 665
Firewalleinstellungen fiir BranchCache setzen ............ ... .. ... ... ... 665



Inhaltsverzeichnis

Leistungsitberwachung und BranchCache ........ .. . .. .. .. i i 667
ZUSAMMENTASSUNE .. ... o ittt ettt e 667
23 Druckerserverbetreiben............ ... 669
Drucken im Netzwerk und mit Smartphones oder Tablet-PCs............. ..., 670
Drucker in Windows freigeben ........ ... i 670
Drucker tiber WLAN anbinden .......... .. ... 671
Eigenen Netzwerkanschluss konfigurieren .............. ..o, 673
Drucken mit iPhone und iPad — AirPrint ............. ..o 673
Freigegebene Drucker verwalten ......... ... .. . 673
Anpassen der Einstellungen von Druckern ............... oo i 674
Der Zugriff auf freigegebene Drucker ......... ... . i i 674
Eigenschaften von Druckern in der PowerShell dndern..................... ... ... 674
Druckauftrige in der PowerShell erzeugen .............. .. .. i 675
Druckberechtigungen mit Skripts setzen — SetACL.exe ...........oooiiiiiiiiiiiaia.. 676
Verwaltung von Druckjobs ... ... 677
Druckverwaltungs-Konsole — Die Zentrale fiir Druckerserver .............................. 677
Erstellen von benutzerdefinierten Filteransichten ............. ... ... i 678
Exportieren und Importieren von Druckern ........ ... o i i 678
Drucker verwalten und iiber Gruppenrichtlinien verteilen lassen .......................... 678
Druckprobleme im Netzwerk Idsen ............ . 679
Generelle Vorgehensweise beim Losen von Druckproblemen .............................. 680
Druckjobs tiberpriifen und loschen ... 680
Druckeinstellungen zur Fehlerbehebung iiberpriifen .......... ... .o, 681
Berechtigungen und Sicherheitseinstellungen tiberpriifen ................................. 681
Drucker mit WMI ansprechen ........ ... . 682
ZUsammenfassung .. ......... ..o 683
Teil F  Infrastrukturen mit Windows Server2019 ....................................... 685
24 DHCP-und IPAM-Servereinsetzen ... 687
DHCP-S€IVEr @INSEIZEN . . ... oottt et ettt e e et e 688
Installation eines DHCP-SeIvers ... .........o.iunoriiniit e 688
Grundkonfiguration eines DHCP-SeIVers ... .........c.ouuuiiiiiiiinii e, 688
DHCP-Server mit Tools testen und Fehler finden ............. ... ... oo, 695
Core-Server — DHCP mit Netsh tiber die Eingabeaufforderung verwalten .................. 696
Konfigurieren von DHCP mit der richtlinienbasierten Zuweisung ......................... 696
MAC-Filterung fiir DHCP in Windows Server 2019 nutzen ....................ooiiiin... 698
Migration — Verschieben einer DHCP-Datenbank auf einen anderen Server ................... 699
Ausfallsicherheit von DHCP-/DNS-SEIVErn ... ....ouuitiiit it 700
DHCEP fiir Failover Konfigurieren . ........ ..ottt 701
Ausfallsicherheit mit 80/20-Regel ...... ... ... . 703
Bereichsgruppierung (SUPErSCOPES) .. ... .utt ittt 704
Ausfallsicherheit bei DHCP-Servern durch verschiedene Bereiche herstellen ................ 704
Standbyserver mit manueller Umschaltung .......... ... ... . 705
IPAM Im PraxiSeInSatz ...............iinii i e 706
IPAM-Grundlagen ........ ..o 706
IPAM einriChten . ... 707
Fehlerbehebung der Anbindung von IPAM-Clients ..., 710

17



Inhaltsverzeichnis

25

26

18

Infrastrukturitberwachung und -verwaltung . .......... .. .. i m
IP-Adressblocke mit IPAM ... ... . 72
ZUSAMMENTASSUNE, . ..o\ttt ettt e e 712
DNSeinsetzenundverwalten ... 713
Erstellen von Zonen und DOomanen . . ... 714
Erstellen von neuen Zonen ........... ... 714
Erstellen von statischen Eintragen in der DNS-Datenbank ................................ 715
Einstellungen und Verwalten von Zonen .............. ... .o i i
Verwalten der Eigenschaften eines DNS-Servers ..............oo.iiiiiiiiiiiiiiiiienani.. 723
Schnittstellen eines DNS-Servers verwalten ........... ... ..o, 723
Erweiterte Einstellungen fiir einen DNS-Server ..., 723
Zonendaten beim Start des DNS-Servers einlesen ..., 724
Protokollierung fiir DNS konfigurieren ............. ...t 725
Ereignisprotokollierung konfigurieren ............ ... .. .. 726
DNS-Weiterleitungen verwenden .................oiuiiieiiiiii 726
Konfiguration sekundédrer DNS-SEIVer .. ... ... ..o.iuiinii it 727
DNS-Troubleshooting . .........ouii i e e 728
Uberpriifung und Fehlerbehebung der DNS-Einstellungen ................................ 728
Ipconfig fiir DNS-Diagnose Verwenden .. ..............ooueunirinainaunannianaenannn. 731
Domiénencontroller kann nicht gefunden werden ................ ... ... 732
Namensauflosung von Mitgliedsservern .......... .. ..., 732
Erweiterte Namensauflosung sicherstellen ............ .. ... .. .. . i, 733
Nslookup zur Auflésung von Internetdoménen verwenden ................cooiiiiiin.., 734
Mit Nslookup SRV-Records oder MX-Records anzeigen ................c..coviiiiiiin.., 734
Komplette Zonen mit Nslookup iibertragen ............... .. i i, 734
Dnscmd zur Verwaltung eines DNS-Servers in der Eingabeaufforderung ................ .. 735
DNSSEC — Sicherheit in DNS . ... oo 738
DNSSEC Verstehen ... ... 738
DN sicher betreiben — DNSSEC in der Praxis .............ooieiiiiiiiiiininiiiiann... 739
ZUSAMMENTASSUNE, . ..o\ttt et e et e 743
Windows Server Container, Docker und Hyper-V-Container ................................ 745
Einstieg in Container und DOcKer .......... ... o 746
Container im Vergleich zu virtuellen Servern ............. ... o i i 746
Container-Feature installieren . ......... ... ... .. . 747
Erste Schritte mit Docker in Windows Server 2019 ..............coi i 748
Hyper-V-Container-HOSt ........ ... . 750
Erweiterte Konfiguration von CONtainern .. ...............ooouiiiiiiiiiiiaiiiiiaiiana.. 750
Neues Container-Image fiir Windows Server 2019 verfiigbar .............................. 751
Container erstellen und Serverdienste verwalten ............. ... o it 751
Container und eigene Images erstellen ........... ... .. i i 752
Dockerfiles fiir eigene Images erstellen ............ ... 752
Docker Push — Container in die Cloud laden ................. .. ... . i, 753
Hyper-V-Container in Windows Server 2019 ............... i 754
Einstieg in Hyper-V-Container . ............ ...t 754
Hyper-V-Container erstellen und konfigurieren .......... .. .. ... . ... . i i 755
Docker, Hyper-V-Container und VMs parallel einsetzen ....................c.ocoi.. 756
Windows Server Container in der PowerShell verwalten ............................o.. .. 756
ZUSAMMENfassUNE . ... ...t 756



27

28

Inhaltsverzeichnis

Webserver — Internetinformationsdienste (IIS) ............. .. ... .. 757
Installation, Konfiguration und erste Schritte ............ ... .o, 758
Anzeigen der Webseiten in IIS . ... .. .. 759
Hinzuftigen und Verwalten von Webseiten ........... ..., 759
Starten und Beenden des Webservers ............ ... .. . 761
Systemdateien des IIS verstehen ......... ... ..o e 762
Verwalten der Webanwendungen und virtuellen Ordner einer Webseite ................... 763
Entwicklungstools im Internet Explorer und Microsoft Edge ..........................o... 765
Verwalten von Anwendungspools .. ... .. .. ..o 765
Erstellen und Verwalten von Anwendungspools ..., 765
Zuriicksetzen von Arbeitsprozessen in Anwendungspools ............ ... ..o 766
Verwalten von Modulen in TIS2019 ... .. o 767
Delegierung der IIS-Verwaltung .. ....... ... 767
Vorgehensweise bei der Delegierung von Berechtigungen ................................. 767
Verwalten von [IS-Manager-Benutzern ................ooiiiiiiiniiiiiii i, 768
Berechtigungen der IIS-Manager-Benutzer verwalten ............... ..., 768
Verwalten der Delegierung .. .........o. i 769
Aktivieren der Remoteverwaltung ... ... ... i 770
Sicherheit in IIS 2019 konfigurieren .......... ... ..o mn
Konfiguration der anonymen Authentifizierung ............ ... oo, mn
Konfiguration der Standardauthentifizierung ........ ... i 772
Konfiguration der Windows-Authentifizierung ...............ooviiiiiiiiiniiiiinann .. 773
Einschriankungen fiir IP-Adressen und Domidnen ............ ..., 773
Freigegebene Konfiguration . ............o.iiiiii i 774
Konfigurieren der Webseiten, Dokumente und HTTP-Verbindungen ......................... 774
Festlegen des Standarddokuments . ......... .. ..o 775
Das Feature »Verzeichnis durchsuchen« aktivieren und verwalten ......................... 775
Konfigurieren der HTTP-Fehlermeldungen und -Umleitungen ............................ 776
I1S 2019 tiberwachen und Protokolldateien konfigurieren .................cooviiiiiiiinn... 779
Ablaufverfolgungsregeln fiir Anforderungsfehler ........... ... .. ... ... ... 779
Allgemeine Protokollierung aktivieren und konfigurieren ................. ... ... ... 780
Uberpriifen der Arbeitsprozesse der Anwendungspools .................coooiiiiiiiiaa.... 781
Optimieren der ServerleiStung . ... ..ottt 782
Komprimierung aktivieren . ... .......ooi i 782
Ausgabezwischenspeicherung verwenden ............ .. ... .. . i 783
FTP-Server betreiben ..... ... . 784
Konfiguration des FTP-SEIvers . ............oiiuiiiiiii e 784
Schritt fiir Schritt-Anleitung zum FTP-Server in IIS2019 ............ ..., 784
ZUsammEnfassung . ... ....ooniu e 788
Remotedesktopdienste — Anwendungen virtualisieren ............................. ... ... 789
Neuerungen in RDS ... .o 790
Vergleich zu Windows Server 2016 ... ... oo i 790
Vergleich zu Windows Server 2012 R2 ... i 791
Server Based Personal Desktop — Private Server fiir Anwender ...................oooo.. 792
Einstieg in die Remotedesktopdienste .......... .. ..ot 793
Installation eines RemotedesKtopsServers . ... . ... it e 795
Installation und Verteilen der notwendigen Rollendienste ........................... ... .. 795
Einrichten einer neuen Sitzungssammlung .............. ... ... i 797
RemoteApp — Anwendungen bereitstellen ............ .. ... .. .. 798
Remotedesktoplizenzierung . . .........o.oiie i 800

19



Inhaltsverzeichnis

29

20

Remotedesktopsitzungen spiegeln ......... ... 804
Nacharbeiten zur Installation ......... ... ... .. 808
Drucken mit Remotedesktop-Sitzungshosts ......... ... 810
Einstieg in das Drucken mit den Remotedesktopdiensten ................................. 810
Druckerprobleme auf Remotedesktop-Sitzungshosts 16sen .................. ... ... .. .. 81
Berechtigungs-Probleme auf Remotedesktop-Sitzungshosts 16sen ..................... .. .. 812
Installation von AppliKationen . ........... ... i 813
Remotedesktopclient . ........ . . 815
Befehlszeilenparameter fiir den Remotedesktopclient ............. ..., 816
Umleitung von Digitalkameras und Mediaplayer ................ ... ... .. ... ... ... 816
Verwaltung eines Remotedesktop-Sitzungshosts . ............ ... o i 816
Remotedesktopdienste verwalten ......... .. ... 818
Single Sign-On (SSO) fiir Remotedesktop-Sitzungshosts ............c.ccoiviiiiiiiiin. .. 819
Connection Broker an Microsoft Azure anbinden ...................... i, 819
RemoteApps Verwalten ... .. ... . 820
Konfiguration von Remotedesktopdienste-RemoteApp ..., 821
Mit Windows 10 auf RemoteApps zugreifen .......... ..., 822
Remotedesktopdienste-Webzugriff ........... ... . 823
Remotedesktopgateway ........ ...t 824
Einrichtung und Konfiguration eines Remotedesktopgateways ............................ 826
Ressourcenautorisierungsrichtlinien erstellen und verwalten ...................... .. .. .. 826
Remotedesktop-Verbindungsbroker ....... ... . .. 827
Zertifikate installieren und einrichten ........ ... ... 828
RDS-Zertifikate im Uberblick ........... ... i 828
Zertifikate von den Active Directory-Zertifikatdiensten abrufen ........................... 830
Eigene Zertifikate-Vorlagen fiir die Anmeldung an RDS verwenden ........................ 831
RemoteFX — Virtual Desktop Infrastructure und Remotedesktop-Sitzungshost ................ 833
Grundlagen und Voraussetzungen von RemoteFX ............. ... i 833
Einstieg in RemoteFX ... . 833
RemoteFX und Verwaltungsports .. ...........iuiuiinii i 834
In VMs und Remotesitzungen auf RemoteFX setzen .......... ...t 835
RemoteFX produktiv einrichten und verwalten — VDI und Remotedesktop-Sitzungshost .... 835
ZUSAMMENTASSUNE, . ..o\ttt et e et et e 836
Virtual Desktop Infrastructure — Arbeitsstationen virtualisieren .................. ... ... . 837
Einstieg In VDI ... 838
Windows 10 als virtuellen Computer in einer VDI-Struktur einsetzen ......................... 838
Installieren des Remotedesktop-Sitzungshosts ............ ..., 838
VDI-Umgebung verwalten .......... ... .. o 839
Virtuelle Computer installieren und fiir VDI vorbereiten .................... ... ... .. .. 840
System mit Sysprep vorbereiten ............. .. 841
Konfiguration des virtuellen Desktop-Pools ......... ... o i 84
Sammlung virtueller Pools im Server-Manager erstellen ................ ..., 842
Desktop testen und Verwenden .. ...........o.iuit it 843
Personalisierte virtuelle Rechner verwenden ........... ... ... .. ... ... 843
Eigenes Hintergrundbild fiir gehostete Desktops aktivieren ............................... 843
ZUSAMMENTASSUNG ... .ottt et 844



Inhaltsverzeichnis

Teil G Sicherheit und Hochverfiigbarkeit .............................................. 845
30 Active Directory-Zertifikatdienste .............. ... 847
Installation einer Zertifizierungsstelle . ......... ... i 848
Serverrolle fuir Active Directory-Zertifikatdienste installieren .............................. 848
Zertifizierungsstelle einrichten .......... ... i 849
Eigenstindige Zertifizierungsstellen .......... ... ... 853
Installieren einer untergeordneten Zertifizierungsstelle . ................. ... ... ... ... .. 853
Zuweisen und Installieren von Zertifikaten ............ .. ... . 853
Zertifikate mit Assistenten aufrufen .......... ... .. 853
Zertifikate im [IS-Manager abrufen ........ ... ... .. . 854
Zertifikate iber Webinterface ausstellen ......... ... .. .. o i i 856
Zertifikate mit Gruppenrichtlinien verteilen .............. .. ... ... . 856
Zertifizierungsstelle verwalten ......... .. .. .. i 857
SSL fiir Zertifikatdienste einrichten .......... ... .. . 857
Zertifikate von Stammzertifizierungsstellen verwalten ............. ... ... .. .. ... ... 858
Die Zertifizierungsstellentypen und -Aufgaben ............. .. ... ... 860
Verteilung der Zertifikateinstellungen tiber Gruppenrichtlinien............................ 860
Sicherheit fiir Zertifizierungsstellen verwalten ............ ... ... i 861
Zertifizierungsstellenverwaltung delegieren ............. ... ... i 861
Sichern von Active Directory-Zertifikatdiensten ............. ... ... ... i 861
ZUusammEnfassung .. ... ..ottt 861
31 Firewall, Defender und IPsecim Netzwerk einsetzen ...................................... 863
Windows Defender Advanced Threat Protection ... ... 864
So funktioniert Windows Defender Advanced Threat Protection .......................... 864
Windows Defender System Guard ......... ..o 865
Windows Defender Exploit Guard ........... ... 866
Windows Defender SmartScreen ..o 867
Windows Defender fir den Virenschutz nutzen ........... ..., 868
Windows Defender in der GUI und Befehlszeile steuern .....................o.ooo.... 869
Definitionsdateien automatisiert herunterladen und installieren ........................... 870
Windows Defender in der PowerShell verwalten ............... ... . ... .. ..., 870
Windows Defender in den Einstellungen und Gruppenrichtlinien anpassen ................ 872
Ausnahmen fiir Serverrollen verwalten — Hyper-V ........... ... oo, 873
Windows-Firewall nutzen ......... .. .. 876
Windows-Firewall in der PowerShell steuern .............. ... ... L 876
IPsec mit der Windows-Firewall nutzen .......... ... ... ... ... i 877
Firewallregeln fiir SQL Server SteUern ................oiuiiuiiiiiiiiiii i, 881
ZUsammEnfassung . ... ....ooniu e 884
32 Remotezugriff mit DirectAccessund VPN ............... ... 885
Remotezugriff installieren und einrichten — Erste Schritte ................ ... ... ... ..., 886
Remotezugriff — Die Grundlagen ....... ... ... . 886
Vorbereiten der Installation von DirectAccess und Remotezugriff ......................... 888
Rollendienste installieren und Remotezugriff aktivieren ............. ... ... ... .. 888
DirectAccess und VPN-Zugang einrichten ............ ..., 889
Aktualisieren von Clients mit der DirectAccess-Konfiguration .................coovien.... 892
Uberpriifen der Bereitstellung . ... ........coooiiiiiiiiiii i 894
Remotezugriff verwalten .. ... ... . 895

21



Inhaltsverzeichnis

33

34

22

VPN VEIrWalten . . ..ottt et e e e e 897
Verwalten und Konfigurieren der RAS-Benutzer und RAS-Ports ........................... 897
HTTPS-VPN tiber Secure Socket Tunneling-Protokoll ................ ... ... ... ... ..... 899
Ablauf beim Verbinden tiber SSTP ... ... .. o 899
Installation von SSTP .. ..o 900
Fehlerbehebung bei SSTP-VPN ... ... e 903
Exchange & Co. verdffentlichen — Anwendungsproxy einsetzen ................c..coovoen.n.. 903
Webanwendungsproxy installieren .......... ... .. i 904
Active Directory mit dem Webanwendungsproxy einrichten .............................. 904
Exchange fiir Webanwendungsproxy anpassen ..................oooiiiiiiiiiaiiiiia.. 905
Active Directory-Verbunddienste einrichten ............. .. .. ... 906
ZUSAMMENTASSUNG . ..o\ttt ettt 906
Active Directory-Rechteverwaltungsdienste nutzen ....................................... 907
Active Directory-Rechteverwaltungsdienste im Uberblick .................................... 908
AD RMS und dynamische Zugriffssteuerung ...............c.cooiiiiiiiiiiiii, 908
Rechteverwaltungsdienste installieren und einrichten .............. ... .. .. ... ... L. 909
SQL-Server fiilr AD RMS vorbereiten ....... ... 910
Konfigurieren von AD RMS . ...t 913
AD RMS nach der Installation verwalten und tiberpriiffen ................................. 916
Dynamische Zugriffssteuerung nutzen . ................ 917
ZUSAMMENTASSUNG . ..o\ttt et 920
Hochverfiigbarkeit und Lastenausgleich ................................................. 921
Grundlagen zum Lastenausgleich ... ... .. . 922
Notwendige Vorbereitungen fiir NLB-Cluster .................. i 923
Netzwerklastenausgleich installieren ......... ... . . i i 923
NLB-Cluster erstellen ... e 923
NLB versus DNS-Roundrobin . ..........o. e 925
Storage Spaces DIreCt MULZEM . . . ..o vttt e e e e e 927
Einstieg in Storage Spaces DIrect ....... ... 927
So funktioniert Storage Spaces DIFCt ... .....ouuttne ittt 928
Storage Spaces Direct in der Praxis ...............iuiiiiiii i 928
Ausfallsicherheit bei Storage Spaces DIrect . .........ooiuiiiii i 933
Speicherpools in Storage Spaces Direct OPHIMIEreNn .. .........ouviueinirnirninaenannennn. 935
Scale-Out-File-Server erstellen ...... .. .. .. . . 935
Cluster Operating System Rolling Upgrade ...............0 i, 936
So aktualisieren Sie einen Cluster zu Windows Server 2019 ............................... 936
Node Fairness — Lastenausgleich aktivieren ........... ... ... ... ... i, 938
Startreihenfolge der VMs nach der Migration anpassen ..................covieeinennen. .. 939
Compute Resiliency — Ausfallsicherheit steuern ............. .. ... ... .. ... ... .. ....... 940
Cluster Aware Update nutzen und einrichten ......... ... .. .. .. i, 940
Grundlagen fiir die Einfithrung von Cluster Aware Update ................cooooviiiiiia... 940
Firewall-Einstellungen und mehr fiir CAU ... ... . 941
CAU fir den Cluster aktivieren ........... ... .. i 942
CAU in der PowerShell steuern ......... ... 944
Fehlerbehebung der Einrichtung ....... ... .. o 944
Updates mit CAU Planen ...........ooiiii e 945
Cloud Witness mit Microsoft AZUIe ..............oiiuiiiiiiiiiiii i 945
Cluster an Microsoft Azure anbinden ................. .. i 946
Zeugenserver tiberpriifen ........ ... 947



35

36

37

Inhaltsverzeichnis

Der Netzwerkcontroller im Uberblick ................. i 947
Data Center Bridging (DCB) .. ...t e e 950
ZUSAMMENTASSUNE .. ... o ittt et 951
Datensicherung und Wiederherstellung ................................................. 953
Grundlagen zur Datensicherung ....... ... .. . 954
Windows Server-Sicherung installieren und konfigurieren ...................... ... ... .. ... 954
Sicherung in der Eingabeaufforderung und PowerShell konfigurieren ...................... 957
Daten mit dem Sicherungsprogramm wiederherstellen .............. ... ... .. 958
Kompletten Server mit dem Sicherungsprogramm wiederherstellen ........................ 959
Erweiterte Wiederherstellungsmoglichkeiten ................. 960
Schrittaufzeichnung — Fehler in Windows nachvollziehen und beheben .................... 961
Datensicherung tiber Ereignisanzeige Starten ... .............oueriiineraranneneeanann.. 961
Windows-Abstiirze analysieren und beheben ............ ... ... 963
ZUsammenfassung .. ......... ..o 966
Active Directory-Verbunddienste und WorkplaceJoin ................................. ... 967
Installieren und Einrichten der Active Directory-Verbunddienste ............................. 968
Einstieg in die Installation von AD FS ... ... . 968
Vorbereitungen fiir die AD FS-Infrastrukeur .............. o o 969
SSL-Zertifikate als Vorlage in Active Directory-Zertifikatdiensten festlegen ................. 970
AD FS als Serverrolle installieren .......... ... .. 97
AD FSeinrichten . . ... .o o 97
Geriiteregistrierung KONfigUrieren .............o.iuiinii i 973
Einrichten einer Beispiel-Webanwendung fur ADFS ........... .. ... ... ..., 974
Vertrauensstellung zwischen Webanwendung und AD FS einrichten ...................... 975
Fehlerbehebung und Uberwachung bei einem AD FS-Server ....................ooiiiiiea.... 976
Single Sign-On mit AD FS —auch mit Office 365 ..... ... ... i, 977
ZUSAmMMENASSUNG .. ... o ottt 978
Windows Server Update Services ........ ... ... ... ... ... 979
WSUS nstallieren . . .. ..o 980
WSUS nach der Installation einrichten ......... ... .. .. . 981
WSUS-Grundeinrichtung tiber Gruppenrichtlinien ..o, 982
Upstream-Server in WSUS nutzen . ... e 983
SSLin WSUS NULZEN . ... 984
Updates im Griff behalten und professionell steuern........................ ... .. 985
Neue Update-Funktionen in Windows 10 verstehen ............. ... ... .. ... ... .. .. 985
Windows-Updates in Windows 10 SLEUETT . .......iuiitiie e 986
Installation von Funktionsupdates steuern ............c...covuiiiiiiiiiiniiinan., 987
Windows 10 und WSUS ..o 989
Probleme bei der Installation von Updates beheben ............ ... ... ... ... ... ... 990
Patchverwaltung mit WSUS ... .. 991
Clientcomputer iiber Gruppenrichtlinien anbinden .............. ... ... ... .. 992
Einstellungen fiir Windows 10 korrekt setzen ............. ..., 996
Updates genehmigen und bereitstellen ...............c o i i 998
Berichte mit WSUS abrufen ..... ... o 1000
WSUS in Windows Server 2019 iiberwachen ................o.. .. 1001
Uberpriifung der Gruppenrichtlinien ..o, 1001
In der Befehlszeile nach Problemen suchen............ ... . ... ... 1001

23



Inhaltsverzeichnis

SSL-Portbeachten ......... oo 1002
Diagnostic Tool for the WSUS AZENt . ...ttt 1002
WSUS mit der PowerShell verwalten ......... ... . i i 1003
Windows-Updates in der Eingabeaufforderung und PowerShell steuern.................... 1004
ZUSAMMENTASSUNG ... oottt e e 1004
38 DiagnoseundUberwachung ........... ... .. ... ... ... 1005
Fehler mit der Ereignisanzeige beheben .......... ... . ... .. . . 1005
Ereignisanzeige NULZEN . ........ ... ... . . i 1006
Ereignisprotokolle im Netzwerk einsammeln .................c. o i 1010
Systemleistung fiberwachen ... .. ... .. 1016
Die Leistungsiiberwachung ...... ... .. 1017
Indikatorendaten in der Leistungsiiberwachung beobachten ........................ ... ... 1019
SammIUNGSSATZE TIUIZEIL . ..ottt ettt e et e e et e 1020
Speicherengpisse beheben ....... ... 1020
Prozessorauslastung messen und Optimieren .................ooeiiriiniiniininninaeann... 1023
Der Task-Manager als Analysewerkzeug ........... .. .. i 1024
Laufwerke und Datentriger tiberwachen — Leistungstiberwachung und Zusatztools . ........ 1026
Windows mit der Aufgabenplanung automatisieren ..................oviiiiiiiniieiiaiian... 1027
Aufgabenplanung verstehen . ....... ... . 1027
Erstellen einer neuen Aufgabe ....... .. .. .. 1030
Prozesse und Dienste iiberwachen ...... ... .. .. 1031
Dateisystem, Registry und Prozesse iiberwachen — Sysinternals Process Monitor ............ 1032
Laufende Prozesse analysieren — Process Explorer .............. ... ... ... ... 1035
Wichtige Informationen immer im Blick —BgInfo ............... ... ... ... .. 1039
Systeminformationen in der Eingabeaufforderung anzeigen —PsInfo ....................... 1041
ZUSAMMENTASSUNE . ... ot 1042
TeilH Bereitstellung, Verwaltung, Cloudanbindung ................................ .. 1043
39 Windows-Bereitstellungsdienste ... 1045
Windows Assessment and Deployment Kit (ADK) ............ i 1046
Das Windows-Imageformat . .. ........o.uiuii i 1046
Windows Systemabbild-Manager, Antwortdateien und Kataloge .......................... 1046
Windows Assessment and Deployment Kit installieren ..................... ... ... 1047
Automatisierte Installation von Windows 10 ......... ..o i 1048
Windows System Image Manager NULZEN .. ...........uuerieirinteaa i 1048
Windows 10 aktvIEren ... ......o.. ittt 1050
Grundlagen der Windows-Bereitstellungsdienste ................ ... ... ... i 1051
Abbilder in WDS verwalten . ... ...t 1052
So funktioniert die automatisierte Installation von Windows tiber WDS ................... 1053
Installation der Windows-Bereitstellungsdienste ............. ..o, 1053
Ersteinrichtung der Windows-Bereitstellungsdienste . ..., 1054
Multicast Verwenden .. ... ...t 1056
Verwalten und Installieren von Abbildern............. .. ... .. 1058
Startabbilder verwalten ......... . . 1058
Installationsabbilder verwenden ........ ... .. 1059
Suchabbilder verwenden ........ ... 1060
Aufzeichnungsabbilder verwenden ......... ... ... .. . 1060

24



Inhaltsverzeichnis

Automatische Namensgebung fiir Clients konfigurieren ...................... .. ... ... 1061
Berechtigungen fiir Abbilder verwalten .............. .. ... ... 1062
Virtuelle Festplatten in WDS verwenden ...............o i, 1062
Treiberpakete in WDS verwenden .......... ... 1063
Volumenaktivierungsdienste MULZEN . . ... ... vttt ettt e 1064
ZUsammMEnfassUng . ... ....oon ittt 1064
40 Windows PowerShell ....... ... ... 1065
Wissenswertes zur PowerShell in Windows Server 2019 .......... ... ... ... ..ol 1066
Einstieg in die PowerShell und Eingabeaufforderung ............... .. ... ... ... ... ... .. 1068
PowerShell und PowerShell ISE — Eine Einftthrung ............ ... ... oo, 1070
Mit PowerShell ISE effizient arbeiten .......... .. ... 1070
Einstieg in die PowerShell ... ... . . 1071
Die PowerShell tiber das Netzwerk nutzen ........... ... ..o it 1072
Die grundsitzliche Funktionsweise der PowerShell ........... ... ... L. 1074
Einstieg in die Befehle der PowerShell ..... ... .. .. . .. . . 1074
Patches und Datensicherungen verwalten ............ .. ... .. i 1075
Registry und Co. mit der PowerShell verwalten............. .. ... i 1075
Die PowerShell-Laufwerke verwenden ............... ... . i i 1076
Skripts mit der PowerShell erstellen .......... ... . 1077
Mit PowerShell Desired State Configuration Windows-Server absichern ...................... 1078
MOF-Dateien fiir DSC erstellen und umsetzen ..., 1080
MOF-Dateien @rWeiteInl ... ..........uuin ittt et e e 1080
Windows PowerShell zur Administration verwenden ............. ..., 1082
PowerShell Direct — Virtuelle Betriebssysteme steuern ............. ..., 1082
OneGet Framework — Software im Netzwerk verteilen ...................... ... . 1083
Grundlagen zur Verwaltung von Servern mit der PowerShell ................ ... ... ... .. 1084
Mit Variablen arbeiten .......... .. .. 1084
SYStempProzesse VErwaltenl .. .........o.iu ittt 1085
Dateien und Objekte kopieren, 16schen und verwalten ................ ..., 1085
Dienste in der PowerShell und Befehlszeile steuern ................. ... ... ... 1087
Aus der PowerShell E-Mails schreiben ....... ... o o 1087
Windows-Firewall in der PowerShell steuern ........... .. ... ... ..o i, 1088
PowerShell Web ACCess .. ...t 1091
Installieren von PowerShell Web Access . ... .. ..o 1092
Konfigurieren des Gateways fiir PowerShell Web Access ..., 1093
Konfigurieren der Berechtigungen fiir PowerShell Web Access ............................ 1094
Normale Eingabeaufforderung verwenden ............... ... i 1096
Batchdateien fiir AdminiStratoren .. .........o..tuiett et 1100
Grundlagen zu Batchdateien ........ .. ... 1100
Netzwerkverwaltung in der Befehlszeile ........... ... .. ... . o i 1101
Sprungmarken und Warte-Befehle .......... .. ... 1101
Wenn/Dann-Abfragen nutzen ......... ... .. 1102
Informationen zum lokalen Server abrufen ........... ... ... ... ... 1103
Schleifen und Variablen ....... ... 1104
WMI-ADBIragen NULZEN . ........ooi i e 1105
ZUsammMEnfassung . ... ....oonii it 1106
Index . ... 1107

25






Vorwort

Mit Windows Server 2019 stellt Microsoft die neue Version seines Server-Betriebssystems
vor. In diese neue Version hat Microsoft zahlreiche Neuerungen im Bereich der Virtualisie-
rung, Container und im Storage-Bereich integriert, aber auch neue Funktionen mit einge-
bunden.

Die Container-Technologie wurde verbessert, arbeitet nun mit Kubernetes zusammen,
und wurde noch enger mit dem Windows-System verkniipft.

In diesem Buch habe ich fiir Sie alle Neuerungen aufgenommen und zeige Ihnen deren
praktischer Umsetzung. Auch die Zusammenarbeit der neuen Funktionen mit bewihrten
Technologien von Windows-Servern sind im Buch zu finden. Auferdem habe ich viele
Vorgehensweisen in der PowerShell erliutert und bin auch darauf eingegangen, wie Sie
Windows-Server umfassend mit der PowerShell verwalten.

Freuen Sie sich auf Windows Server 2019 und die vielen Praxisworkshops und Anleitun-
gen in diesem Buch. Ich hoffe, Sie haben beim Lesen so viel SpaR wie ich beim Schreiben.

Herzlichst, Thr Thomas Joos
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Kapitel 1
Neuerungen und Lizenzierung

In diesem Kapitel:

Windows Admin Center: Die neue Verwaltungsoberflache in Windows-Netzwerken........................ 32
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Erfahren Sie in diesem Kapitel, welche Neuerungen in Windows Server 2019 im Vergleich
zu Windows Server 2016 aufweist. Zusitzlich gehen wir auf wesentliche Unterschiede zwi-
schen Windows Server 2012/2012 R2 und Windows Server 2019 ein, um Thnen so wichtige
Entscheidungshilfen fiir einen eventuellen Umstieg an die Hand zu geben.
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Windows Server 2019 bietet alle relevanten Funktionen von Windows Server 2016 und
zahlreiche interessante neue Funktionen. Dazu gehort die verbesserte Container-Techno-
logie auf Basis von Docker und eine weitere Bereitstellungsvariante mit der Bezeichnung
»Nano«. Die Nano-Installation ist in Windows Server 2019 nur noch als Container-Image
verfugbar. Dafiir unterstiitzt Windows Server 2019 jetzt auch die effektivere Bereitstellung
von Containern, vor allem auf Basis von Linux. Auch Kubernetes wird in Windows Server
2019 unterstiitzt.

Der Nachfolger von Windows Server 2016 bietet viele Neuerungen im Bereich der Virtuali-
sierung und der Zusammenarbeit von Servern im Netzwerk. Um die neue Version einzu-
setzen, miissen Unternehmen aber nicht alle Server ersetzen. Windows Server 2019 lisst
sich sowohl als Mitgliedsserver als auch als Dominencontroller in gemischten Netzwerken
betreiben. Alle Vorteile erreichen Sie allerdings nur, wenn Sie simtliche Server auf die
neue Version umstellen. Natiirlich kénnen Sie Windows Server 2019 auch zusammen mit
Windows Server 2012/2012 R2/2016 betreiben.

Das Wichtigste seit Windows Server 2012/2012 R2 ist, dass es nur noch die Editionen Stan-
dard, Datacenter und Essentials gibt. Das gilt auch fir Windows Server 2019. In Windows
Server 2019 ist die Foundation-Edition nicht mehr verfiigbar. Das Betriebssystem ist, wie
der Vorginger, nur noch als 64-Bit-Software erhiltlich. Fiir Unternehmen spielen vor allem
die Editionen Standard und Datacenter eine Rolle. In Windows Server 2019 gibt es Unter-
schiede bei den Speicherfunktionen. Es lassen sich aber weiterhin mit der Standard-Edi-
tion Cluster, die Rechteverwaltung und alle Funktionen der Active Directory-Zertifikats-
dienste betreiben.

Windows Admin Center: Die neue
Verwaltungsoberflache in Windows-Netzwerken

Zusammen mit neuen Versionen von Windows Server veroffentlicht Microsoft auch regel-
miRig neue Versionen seines webbasierten Server-Managers mit der Bezeichnung
Windows Admin Center (fritherer Projektname Honolulu). Dabei handelt es sich um
einen Webdienst, der auch auf Core-Servern mit Windows Server 2012 und 2016 installiert
werden kann. Administratoren kénnen mit einem Webbrowser auf den Dienst zugreifen
und Server im Netzwerk anbinden, wie beim herkémmlichen Server-Manager auch. Im
Kapitel 3 gehen wir niher auf das Windows Admin Center ein.
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Abbildung 11: Das neue Windows Admin Center in Windows Server 2019

Windows Admin Center verstehen

Windows Server 2019 und das Windows Admin Center erlauben eine Verbindung von
Diensten in Microsoft Azure fiir hybride Cloud-Umgebungen. Beispiel fiir den Einsatz ist
die Sicherung mit Azure Backup und Azure File Sync. Die Steuerung erfolgt zentral im
Windows Admin Center.

Mit dem webbasierten Server-Manager lassen sich Aufgaben durchfithren, die auch der
bisherige Server-Manager unterstiitzt. Zusitzlich vertiigt der webbasierte Server-Manager
iber eine Failoverclusterverwaltung. Fir jede Verbindung zu einem Server konnen eigene
Anmeldedaten verwendet werden. Mit dem Windows Admin Center lassen sich nicht nur
Server mit Windows Server 1709 oder Windows Server 1803 und Windows Server 2019 ver-
walten, sondern auch die Vorgingerversionen Windows Server 2016 und Windows Server
2012 R2.

Mit dem Windows Admin Center erhalten Administratoren also auch fiir Windows Server
1709 und Windows Server 1803/1809 durch die Hintertiir eine grafische Oberfliche. In der
neuen Version des Windows Admin Center, die mit Windows Server 2019 erscheint, sind
neue Funktionen, wie die Unterstiitzung des Remotedesktops integriert. Administratoren
konnen dadurch iiber einen Webbrowser eine Remotedesktopsitzung zu den angebunde-
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nen Servern aufbauen. Microsoft erweitert die Funktionen des Windows Admin Center
stindig und integriert immer neue Funktionen.

Mit dem Windows Admin Center lassen sich nicht nur Server anbinden, sondern auch
Arbeitsstationen mit Windows 10. So kénnen Administratoren in einem zentralen Werk-
zeug die Server im Netzwerk, aber auch die aktuellen Arbeitsstationen verwalten.

Neben der Unterstiitzung fiir eine webbasierte Remotedesktopverbindung kénnen in aktuel-
len Versionen des Windows Admin Center auch Remote-PowerShell-Sitzungen direkt im
Browser gestartet werden. AufRerdem koénnen Hyper-V-Einstellungen vorgenommen werden.
Auch das Switch-Embedded-Teaming (SET), also Netzwerkteams fiir Hyper-V, kénnen im
Windows Admin Center in der grafischen Oberfliche konfiguriert werden. In Windows Ser-
ver 2016 ist dies nur mit der PowerShell moglich.

Windows Admin Center in der Praxis

Das Windows Admin Center unterstiitzt die Zuweisung von Metadaten (Tags) und ldsst
sich in unterschiedlichen Sprachen betreiben. Vor allem in groferen Unternehmen profi-
tieren Administratoren von einer flexiblen Oberfliche, die zentral zur Verfiigung steht. Es
ist nur ein Gateway notwendig, auf dem das Windows Admin Center installiert wird. Auf
den Arbeitsstationen ist kein Agent notwendig, die Verwaltung kann iiber alle gingigen
Webbrowser erfolgen.

Tipp Das Windows Admin Center (https.//docs.microsoft.com/en-us/windows-server/
manage/windows-admin-center/understand/windows-admin-center) kann kosten-
los bei Microsoft heruntergeladen werden.

Auf einem Server im Netzwerk wird das Gateway fiir das Windows Admin Center instal-
liert. Dabei darf es sich aber nicht um einen Dominencontroller handeln. Die Installation
kann auch auf Servern mit Windows Server 1709/1803/1809 und neuer erfolgen. Das Gate-
way kann also problemlos auf einem Core-Server betrieben werden.

Danach verbinden sich die Administratoren iiber einen Webbrowser mit dem Gateway.
Von hier aus kénnen alle aktuellen Windows-Server verbunden und verwaltet werden. Der
Vorteil dabei besteht darin, dass Core-Server und Server mit grafischer Oberfliche glei-
chermafen verwaltet werden kénnen. Dazu kommt die Moglichkeit, zentral alle Server
mit allen neuen Funktionen zu verwalten.

Mit dem Windows Admin Center lassen sich Server auf Basis von Windows Server 2012/
2012 R2 genauso verwalten wie Windows Server 2016/2019 und Semi-Annual-Channel-
Versionen (SAC). Dadurch spielt es fiir Administratoren nahezu keine Rolle mehr, welche
Windows-Version installiert ist und ob ein Core-Server oder ein Server mit grafischer
Oberfliche betrieben wird.

Mit dem Windows Admin Center kénnen auch virtuelle Computer in Microsoft Azure
verwaltet werden. Uber die Einstellungen des Admin Centers kann festgelegt werden, wel-
che Benutzergruppen Zugriff auf das Gateway erhalten diirfen. Uber die Einstellungen
kénnen auch Erweiterungen installiert werden.


https://docs.microsoft.com/en-us/windows-server/manage/windows-admin-center/understand/windows-admin-center
https://docs.microsoft.com/en-us/windows-server/manage/windows-admin-center/understand/windows-admin-center

SAC- und LTSC-Versionen

SAC- und LTSC-Versionen

Seit Windows Server 1709, dem ersten Nachfolger von Windows Server 2016, veroffentlicht
Microsoft halbjihrlich neue Server-Versionen, die jeweils iiber neue Funktionen verfiigen.
Diese tragen auch die Bezeichnung Semi-Annual-Channel-Versionen (SAC). Im Gegensatz
zu den Hauptversionen von Windows Server tragen die SAC-Versionen nicht nur die Jah-
reszahl der Veroffentlichung im Namen, sondern auferdem den Monat.

SACim Uberblick

Alle zwei bis drei Jahre soll zusitzlich eine Hauptversion von Windows Server erscheinen.
Diese wird die kumulierte Version der Neuerungen enthalten. Das bedeutet, dass Win-
dows Server 1709 und der Nachfolger Windows Server 1803 iiber Neuerungen verfigen,
die aktuell nicht in Windows Server 2016 integriert sind. Erst der Nachfolger von Win-
dows Server 2019 wird diese Neuerungen erhalten. Das gilt ebenfalls firr die Neuerungen
in Windows Server 1809.

Mit dem neuen Semi-Annual Channel (SAC) stellt Microsoft alle sechs Monate eine neue
Serverversion zur Verfiigung, wie Windows Server 1709/1803/1809 und neuer. Die SAC-
Versionen von Windows Server werden keine grafische Oberfliche erhalten. Windows Ser-
ver 1709 und Windows Server 1803/1809 werden ausschliefRlich als Core-Server installiert.
Eine grafische Oberfliche ist nicht verfiigbar. Neben der Core-Version erscheinen die
SAC-Versionen, also auch Windows Server 1803/1809 als Container-Image. Hier stehen
das Core-Image und das Nano-Image zur Verfiigung.

Eine direkte Aktualisierung zu Windows Server 1803 und zu 1809 ist nur von Windows
Server 1709 moglich. Soll ein Server mit Windows Server 2016 zu Windows Server 1803/
1809 migriert werden, muss der Server neu installiert werden. Generell muss darauf
geachtet werden, dass Windows Server 1803 nur einen kurzen Produktzyklus hat und
durch Windows Server 1809 ersetzt wird.

Um Server zu aktualisieren, miissen sich Administratoren in Zukunft ausfithrliche Gedan-
ken machen. SAC-Versionen konnen zu Long-Term-Servicing-Channel-Versionen (LTSC)
aktualisiert werden, um damit den Support-Zeitraum zu vergrofSern. Allerdings kénnen
LTSC-Versionen nicht zu SAC-Versionen aktualisiert werden.

Eine Aktualisierung zwischen SAC-Versionen und LTSC-Versionen ist dagegen kein Problem.
Das heiflt, von Windows Server 1709 kann zu Windows Server 1803 aktualisiert werden und
von Windows Server 2016 zu Windows Server 2019, Eine direkte Aktualisierung zu Windows
Server 2019 ist nur von Windows Server 2012/2012 R2 und Windows Server 2016 moglich.

Hinweis SAC-Versionen stehen nur Kunden zur Verfiigung, die einen Software-Assurance-
Vertrag mit Microsoft geschlossen haben. Auch Kunden von Microsoft Azure kén-
nen, mit etwas Verzdgerung, auf die SAC-Versionen setzen.

Die Installation einer SAC-Version entspricht im Grunde genommen der Installation einer
LTSC-Version als Core-Server. Windows Server 1803/1809 lassen sich generell wie
Windows Server 2016/2019 als Core-Server installieren. Im Rahmen der Editionsauswahl
kénnen die Standard-Edition und die Datacenter-Edition installiert werden. Andere Edi-
tionen stehen fiir SAC-Versionen nicht zur Verfiigung.
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LTSCim Uberblick

Bei Windows Server 2019 handelt es sich um die nichste Vollversion, die Microsoft im
Rahmen des Long-Term Servicing Channel (LTSC) zur Verfiigung stellt. Die Veroffentli-
chung von Windows Server 2019 stellt die Ablosung von Windows Server 2016 als aktuelle
LTSC-Version dar. Die wichtigsten Neuerungen von Windows Server 2019 drehen sich um
die Unterstiitzung von Linux und Container, inklusive Kubernetes.

Im Gegensatz zu den Versionen Windows Server 1709 und Windows Server 1803/1809, die
im Rahmen des Semi-Annual-Channel-Programms (SAC) erscheinen, verfugt die LTSC-
Version Windows Server 2019 iiber eine grafische Oberfliche. Dazu kommt, dass nur
LTSC-Versionen tiber langjahrigen Support verfugen (funf Jahre herkommlicher Support,
funf Jahre erweiterter Support). Wer auf SAC setzt, muss jeweils immer aktualisieren,
wenn eine neue Version erscheint, ansonsten geht der Support verloren.

Die LTSC-Versionen, die alle zwei bis drei Jahre erscheinen, sollen nahezu alle Neuerun-
gen der vorhergehenden SAC-Versionen erhalten. Windows Server 2019 verfugt also aktu-
ell iiber alle Neuerungen der Versionen 1709/1803. Dabei handelt es sich vor allem um Ver-
besserungen im Bereich Container-Technologien und Storage Spaces Direct (Direkte
Speicherplitze).

Microsoft weist darauf hin, dass gleichzeitig mit Windows Server 2019 auch die nichste
SAC-Version erscheinen wird. Diese verfiigt iiber Neuerungen, die nicht in Windows Ser-
ver 2019 integriert sein werden, sondern erst in der nichsten LTSC-Version.

Support von SACund LTSC

Mit dem Long-Term Servicing Channel erhalten Unternehmen fiinf Jahre grundlegenden
Support und funf Jahre erweiterten Support. Auferdem lassen sich optional zusitzlich
sechs Jahre Premium-Assurance dazubuchen. Neue Funktionen werden in dieser Zeit aber
nicht in die Serverversion integriert.

Unternehmen, die ihren Server mit Windows Server 2016 zu Windows Server 1709/1803/
1809 aktualisieren, wechseln automatisch in den Semi-Annual Channel. Das bedeutet, fiir
den Server gibt es nur noch 18 Monate Support nach der Veréffentlichung. Danach muss
die nichste Semi-Annual-Channel-Version oder eben die nichste Long-Term-Servicing-
Channel-Version installiert werden.

Semi-Annual-Channel-Versionen bieten neue Funktionen und werden zweimal pro Jahr
akrualisiert. Microsoft plant als Veréffentlichungstermin jeweils das Frithjahr und den
Herbst. Semi-Annual-Channel-Versionen werden als Volumenlizenz zur Verfiigung gestellt,
aber auch tiber Software-Assurance.

Auch {iber Microsoft Azure stehen die Zwischenversionen zur Verfiigung. Andere Cloud-
Hoster werden diese Versionen ebenfalls anbieten. Und Entwickler haben auch im MSDN
Zugriff auf die Zwischenversionen.



Nano und Container

Nano und Container

Die beiden wichtigsten Neuerungen in Windows Server 2016 sind sicherlich der neue
Nano-Server sowie die Container-Technologie. In den verschiedenen Kapiteln in diesem
Buch zeigen wir Thnen, wie Sie die neuen Technologien fiir die verschiedenen Serverrollen
nutzen kénnen. Mit Windows Server 2019 hat Microsoft die Container-Technologie erwei-
tert und zum Beispiel die Unterstiitzung von Kubernetes integriert.

In diesem Zusammenhang kénnen also auch Windows Server Container an Kubernetes
angebunden werden. Das Core-Image wird noch einmal deutlich verkleinert, sodass es
schneller bereitgestellt werden kann und einen kleineren FuRabdruck im Netzwerk hinter-
lasst. Das Nano-Image steht nur noch als Container-Image zur Verfiigung.

Mit jeder neuen Version von Windows Server integriert Microsoft auch kleinere Verbesse-
rungen, mit denen sich Container auf Basis von Docker und die Verwaltung mit Kuberne-
tes besser nutzen lassen. Linux-VMs und Linux-Container kénnen mit Docker einfacher
parallel eingesetzt werden, sodass Administratoren und Entwickler leichter in hybriden
Umgebungen arbeiten kénnen.

Parallel kénnen dadurch auf einem Hyper-V- oder Container-Host Windows-Container
und Linux-Container genutzt werden. Hyper-V-Container lassen sich auch in Windows
Server 2019 nutzen, und zwar gemeinsam mit Linux-Containern und herkommlichen
Containern. Windows Server 2019 kann jetzt problemlos gruppierte, verwaltete Dienst-
konten fir verschiedene Container nutzen. Dies fithrt zu einer erhohten Sicherheit, weil
Windows-Server und Container die Kennworter fiir Dienstkonten automatisch indern
koénnen.

Nano-Server nutzen

Mit Windows Server 2016 fithrt Microsoft, neben dem Core-Server, eine weitere minimale
Serverinstallation hinzu. Diese trigt die Bezeichnung »Nano«. Auf Nano-Servern lassen
sich zum Beispiel die Cluster-Features von Microsoft installieren. Allerdings hat Microsoft
schnell erkannt, dass der Betrieb eines Nano-Servers keinen Sinn ergibt. Die Nano-Instal-
lation steht also nur noch als Container-Image zur Verfiigung.

Nano-Server arbeiten mit der Docker-/Kubernetes-Container-Technologie in Windows
Server 2019 zusammen. Sie lassen sich als Container-Image, aber nicht mehr als virtuelle
Maschine (VM) oder auf physischer Hardware betreiben.

Core-Server mit Windows Server 2019

Core-Server sind eine Méglichkeit, um Windows ohne grafische Oberfliche zu installie-
ren. Dadurch werden Sicherheitsliicken vermieden und das System beschleunigt, da die
ressourcenhungrige grafische Oberfliche fehlt.

Installieren Sie einen Core-Server, fehlen dem Betriebssystem die grafische Oberfliche
und die dazugehorigen Verwaltungstools. Die Verwaltung erfolgt dann entweder iiber die
Eingabeaufforderung, die PowerShell oder tiber andere Rechner. Ein Tool, um einen Core-
Server einzurichten, ist Sconfig. Hierbei handelt es sich um einen textorientierten Assisten-
ten zur Grundeinrichtung des Servers. Von den freien Ressourcen eines Core-Servers profi-
tieren Serverdienste wie Hyper-V oder Dominencontroller. Auch Speicherplatz lisst sich
dadurch sparen. AuRerdem kann zum Beispiel Exchange Server 2019 auf einem Core-

37

=
S
2
=
=
=
(%]
£
-]
=
=
=
v
(=2
S
=
=
=
=
()




Kapitel 1: Neuerungen und Lizenzierung

38

Server installiert werden. Dies triagt zu einer erhhten Sicherheit bei und reduziert zu instal-
lierende Updates.

Eine Core-Installation von Windows Server 2019 verbraucht iiber 4 GB weniger Speicher-
platz als eine herkommliche Installation mit grafischer Oberfliche. Betreiben Unterneh-
men zahlreiche virtuelle Server auf einem Host, lisst sich auf diese Weise fiir jeden einzel-
nen Server erheblicher Speicherplatz insgesamt auf dem Host einsparen.

Ein weiterer Vorteil ist der schnellere Neustart von Core-Servern sowie die geringere
Anzahl an Neustarts nach der Installation von Patches.

Achtung Herkommlich installierte Server lassen sich nicht zu Core-Servern umwandeln, und
aus Core-Servern kénnen Sie keine Server mit grafischer Oberfliche machen. Sie
missen beim Umwandeln also den Server neu installieren.

Container-Technologie Docker

Bei Docker handelt es sich um eine Lésung, die Anwendungen im Betriebssystem iiber
Container virtualisieren kann. Anwendungen lassen sich dadurch leichter bereitstellen, da
die Container mit den virtualisierten Anwendungen transportabel sind.

Einfach ausgedriickt handelt es sich bei Docker-Containern um virtualisierte Serveran-
wendungen, die keinen Server und kein eigenes Betriebssystem benotigen. Vorteil dabei
ist, dass virtuelle Docker-Container mit ihren Serveranwendungen, im Rahmen von
Nano-Images, die Moglichkeit bieten, exakt die Ressourcen zu verwenden, die benotigt
werden.

Sie konnen auf einem Windows Server 2019 parallel Windows Server Container und
Linux-Container nutzen. Container konnen als Datenablage jetzt auf Dateifreigaben
zugreifen, auch auf Cluster Shared Volumes (CSV) in Clusterumgebungen.

Dadurch kann es zum Beispiel sinnvoll sein, auf Windows Server 2019 mit Kubernetes zu
arbeiten. Auch diese Orchestrierungslosung lisst sich mit Windows Server 2019 nutzen.
Windows Server 2019 und Kubernetes unterstiitzen Hyper-V-Container aufferdem mit
Linux-Images.

Die generelle Installation von Containern und Docker erfolgt in Windows Server 2019 auf
dem gleichen Weg wie auf Core-Servern in Windows Server 2016/2019. Das Nano-Image
hat Microsoft auf unter 100 MB verkleinert. Auch die Core-Installation von Windows Ser-
ver 2019 ist wesentlich kleiner als die von Windows Server 2016.

Ebenfalls wichtig ist, dass Container-Images, die aut Windows Server 2016 aufbauen, in
Windows Server 2019 funktionieren. Allerdings lassen sich Container, die das neue Nano-
Image nutzen, nicht oder nur eingeschrankt in Windows Server 2016 betreiben.

Docker sind die besseren VMs

Virtuelle Server benétigen in den meisten Fillen deutlich mehr Ressourcen, als sie eigent-
lich verbrauchen, und die Images sind oft unnétig grofl. Dazu kommt, dass virtuelle Ser-
ver ein komplettes Betriebssystem brauchen. Genau hier setzen Nano-Images und Docker
in Windows Server 2019 an. Der Overhead wird reduziert, die Bereitstellung beschleunigt.
Ein sinnvoller Einsatz von Docker-Umgebungen und Nano-Installation in Windows Ser-
ver 2019 besteht innerhalb Big-Data-Infrastrukturen, bei denen zahlreiche Rechenknoten



Nano und Container

verwendet werden. Verwaltet werden kann die Struktur tiber Kubernetes. Nano-Server
werden als Container-Image bereitgestellt, also nicht als eigene Servervariante wie bei der
Veroffentlichung von Windows Server 2016.

In Docker laufen Anwendungen als Container. Docker-Container wie Nano-Images erhal-
ten IP-Adressen und Netzwerkzugriff. Die virtuellen Anwendungen stehen im Netzwerk
zur Verfiigung, werden aber nicht durch das Betriebssystem beeintrachtigt. Neben
Hadoop lassen sich aber auch Datenbanken in Docker-Containern oder Nano-Installatio-
nen bereitstellen. Microsoft unterstiitzt Docker in Azure. Auch in Windows Server-Con-
tainern lassen sich Firewallregeln definieren. Gehostet werden die Container tiber einen
Container-Host auf Basis von Windows Server 2019, der auch fiir die Sicherheit der Con-
tainer sorgt. Die Container-Technologie ist ein Serverfeature, das Administratoren iiber
den Server-Manager integrieren.

Hyper-V-Container

Betreiben Sie Docker-Container mit Windows Server 2019 innerhalb von Hyper-V, werden
diese noch mehr abgeschottet als herkdmmliche Windows Server-Container auf Basis von
Docker. Dadurch erreichen Sie eine erhohte Sicherheit und Stabilitidt. Windows Server-
Container teilen sich einige Bereiche des Betriebssystems mit dem Host und anderen Con-
tainern. Daher ist es moglich, dass ein Container, oder ein Serverdienst in einem Con-
tainer, andere Docker-Container auf dem Host beeintrichtigt. Das lasst sich mit Hyper-V-
Container verhindern. In Hyper-V-Containern ist jeweils eine eigene Kopie des Betriebs-
systems integriert. Der Container liuft in einer Art virtuelle Maschine. Dadurch kénnen
sich Container untereinander nicht beeintrachtigen. Durch die Virtualisierung von Con-
tainern mit Hyper-V werden Container weiter voneinander abgeschottet als bei Windows
Server-ContainerContainern. Sinnvoll ist das fiir Webserver oder Clouddienste. Windows
Server-Container, Hyper-V-Container und Nano-Server lassen sich gemeinsam betreiben.

Microsoft bietet mit Hyper-V-Containern auch die Moglichkeit, Rechte zu delegieren,
zum Beispiel fir mandantengestiitzte Systeme. Hyper-V-Container eines Mandanten kon-
nen miteinander kommunizieren, wihrend die Container der anderen Mandanten voll-
stindig abgeschottet sind. Dadurch kénnen Sie Container in Gruppen zusammenzufas-
sen. Die Abschottung erfolgt durch Hyper-V in Windows Server 2019. Die Container lassen
sich auf andere Hyper-V-Hosts replizieren und mit Hyper-V-Clustern absichern. Auch die
Ubertragung von Hyper-V-Containern auf andere Knoten per Livemigration ist problem-
los moglich.

Die Bereitstellung von Containern erfolgt iiber ein Image. Dabei spielt es fiir das Image
keine Rolle, ob Sie Container auf herkdmmlichen Weg oder innerhalb Hyper-V zur Verfi-
gung stellen. Die Images und Container miissen daftir nicht angepasst werden. Das liegt
vor allem daran, dass ein Hyper-V-Container ein ganz herkommlicher Windows Server-
Container ist, der in einer Hyper-V-Partition installiert wird. Aus Windows Server-Con-
tainern konnen Sie mit wenigen Schritten Hyper-V-Container erstellen und umgekehrt.
Bei der Umwandlung gehen keine Einstellungen und Daten verloren. Um einen Container
mit Docker als Hyper-V-Container zur Verfiigung zu stellen, setzen Sie das Isolierungsflag.
Der Befehl sieht dann zum Beispiel folgendermaRen aus:

Docker run --rm -it -isolation=hyperv nanoserver cmd
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Docker-Container mit Windows 10 erstellen und in Windows Server 2019 bereitstellen

Microsoft hat die Container-Technologie, inklusive der Hyper-V-Container, in Windows
10 integriert. Dazu wird ein PC mit Windows 10 benotigt. Fiir Hyper-V-Container ist ein
physischer PC notwendig oder eine VM in einer eingebetteten (nested) Virtualisierungs-
umgebung. Mit Windows 10 und Docker kénnen Sie ein aktuelles Nano-Image auf Basis
von Windows Server 2019 herunterladen und bereitstellen. Hiertiber stchen dann die
Hyper-V-Container zur Verfiigung. Die Basis entspricht also den Moglichkeiten von
Windows Server 2019.

Ab Windows 10 Version 1607 kénnen Sie die Container-Technologie Docker in Windows
10 uneingeschrinkt nutzen, inklusive der Moglichkeiten, die Microsoft mit Windows Ser-
ver 2019 integriert. Dazu sind jedoch aktuelle Windows 10-Installationen ab Windows 10
Version 1809 notwendig. Hier stehen also dhnliche Funktionen zur Verfiilgung wie in
Windows Server 2019, das Nano-Server-Image ist sogar vollstindig identisch. Dadurch
besteht die Moglichkeit, Container und Images fiir das Rechenzentrum auch auf Arbeits-
stationen bereitzustellen oder zumindest vorzubereiten.

Bisher mussten Administratoren bei der Verwendung von Docker mit Windows ein klei-
nes virtuelles Linux-System auf dem Rechner betreiben. Das ist ab Windows 10 Version
1607 nicht mehr notwendig. Entwickler kénnen mit Windows 10 also Anwendungen fiir
Container vorbereiten und diese spiter mit Windows Server 2019 bereitstellen.

Neues Container-Image verfiigbar

Microsoft stellt ein neues Image zur Verfugung, mit dem Windows nahezu komplett auch
in einem Container betrieben werden kann. Das Image soll mehr Méglichkeiten bieten als
die Nano- und Core-Bereitstellungen.

Immer mehr Entwickler wollen ihre Apps und Dienste tiber Container zur Verfiigung stel-
len. Zwar bietet auch Microsoft mittlerweile die Moglichkeit, Container in Windows ein-
zubinden oder kleinere Windows-Server als Nano- und Core-Server bereitzustellen, aller-
dings sind die enthaltenen Funktionen in den Container-Images oft etwas eingeschrinkt.
Das neue Container-Image mit der Bezeichnung »windows« soll iiber einen deutlich gro-
Reren Funktionsumfang verfiigen und bietet auch mehr APIs als die Images fiir Nano-Ser-
ver (nanoserver) und Core-Server (windowsservercore).

Das Image kann in Docker iiber den folgenden Befehl abgerufen werden. Dazu muss aber
Windows Server 2019 im Einsatz sein:

pull mcr.microsoft.com/windows-insider:100.17704.100 (oder aktuellere Version)
Um die aktuellste Version des Image zu erhalten, wird der folgende Befehl verwendet:
docker pull mcr.microsoft.com/windows-insider:latest

Alternativ steht das Image auch tiber Windows Server Insider Preview (https://insider.win-
dows.com/de-de) zur Verfugung. Aktuell sind keine weiteren Details bekannt, aufer dass
das Image tiber einen erweiterten API-Satz verfiigt, mehr Dienste als Nano- und Core-Ser-
ver bietet und sich Apps wesentlich einfacher integrieren lassen. Microsoft will auch
DirectX integrieren, sodass auch Ul-Tests automatisiert mit dem Image durchgefiihrt wer-
den konnen.


https://insider.windows.com/de-de
https://insider.windows.com/de-de

Virtualisierung mit Hyper-V

Bei dem Image handelt es sich um eine nahezu vollstindige Windows-Version, die als
Container auf einem Container-Host mit Windows Server 2019 eingesetzt werden kann.

Mit dem neuen Windows-Container-Image will Microsoft Entwickler dabei unterstiitzen,
nicht nur spezielle Microservices in Containern zu betreiben, sondern auch Anwendungen
und Dienste, die bisher eine vollstindige Installation eines Windows-Servers benétigt haben.
Dadurch lassen sich solche Anwendungen zum Beispiel mit Kubernetes orchestrieren.

Virtualisierung mit Hyper-V

Virtuelle Maschinen (VMs), die Sie mit Windows 10 oder Windows Server 2019 erstellen,
erhalten automatisch die Version von Windows Server 2019 (8.x). Bei Migrationen von
VMs von Vorgingerversionen, wie Windows Server 2016, bleibt die Version bestehen.
Allerdings muss bei der Migration von VMs von Servern mit Windows Server 2012/2012
R2 die Version beachtet werden. Diese unterstiitzt nicht die neuen Snapshot-Funktionen
und ebenso wenig die neuen biniren Konfigurationsdateien, die mit Windows Server 2016
eingefiihrt wurden. Zwischen Windows Server 2016 und Windows Server 2019 sind die
Versionen aber weitgehend kompatibel. Mehr dazu lesen Sie in den Kapiteln 7, 8 und 9.

Die Version von VMs lassen Sie mit Get-VM * | Format-Table Name, Version anzeigen. Die
Version einer einzelnen VM ist im Hyper-V-Manager zu sehen. Um eine VM auf die neue
Version zu aktualisieren, verwenden Sie den Befehl Update-VmConfigurationVersion
<Name der VM>. Windows Server 2019 verwendet die Version 90. Die Version wird mit
Aktualisierungen von Windows Server 2019 aber in Zukunft erhoht.

Die Konfigurationsdateien fiir die neuen Versionen seit Windows Server 2016 sind binir
und bauen auf XML auf. Hauptsichlicher Vorteil der Dateien ist deren Robustheit bei Sys-
temabstiirzen, dhnlich zu VHDX-Dateien. Die Anderung erfolgt beim Konvertieren der
VM zur neuen Version.

In den Eigenschaften von VMs steht im Bereich Priifpunkte die neue Funktion Produk-
tionspriifpunkte zur Verfiigung. Bei der neuen Art wird der Volumeschattenkopie-Dienst
der VM verwendet, was die Erstellung von VMs fiir Datenbank-Server erméglicht. Auch
Linux-Server konnen auf diesem Weg abgesichert werden. Das erméglicht bessere Priif-
punkte (Snapshots), zum Beispiel fiir Doménencontroller, Datenbankserver oder fiir virtu-
elle Exchange-Server. Die Einstellungen fiir die Priifpunkte lassen sich pro VM festlegen.

Bei den neuen VMs kénnen Sie auch im laufenden Betrieb virtuelle Netzwerkadapter hin-
zufiigen. Dies war bis Windows 8.1/Windows Server 2012 R2 nur im ausgeschalteten
Zustand moglich. Auch den Arbeitsspeicher konnen Sie fir VMs mit Windows 10 und
Windows Server 2019 im laufenden Zustand anpassen, selbst dann, wenn Sie den dynami-
schen Arbeitsspeicher nicht aktiviert haben.
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Abbildung 1.2: Die Produktionspriifpunkte binden den Volumeschattenkopie-Dienst von Windows-
Servern oder den Systempuffer von Linux-Servern mit ein.

Generation-2-VMs kénnen Sie in Windows Server 2019 auch mit Linux-VMs nutzen. Das
bietet Linux-VMs die Moglichkeit, iiber UEFI zu booten und die Secure Boot-Funktion
von UEFI zu nutzen. Dazu miissen Sie Ubuntu ab Version 14.04 oder SUSE Linux Enter-
prise Server ab Version 12 einsetzen. Diese Systeme sind automatisch fiir Secure Boot akti-
viert.

Shielded Virtual Machines — Host Guardian Service

Der Host Guardian Service iiberwacht die virtuellen Server auf einem Hyper-V-Host und
kann bei verdichtigen Aktionen eingreifen. Die VMs werden voneinander abgeschirmt,
sodass sich hochsichere virtuelle Umgebungen erstellen lassen. Der Host Guardian Ser-
vice wird als Serverrolle in den Server-Manager oder das neue Windows Admin Center
integriert. Die Hauptaufgabe des Dienstes ist die Abschottung des Hosts von einzelnen
VMs beziehungsweise das Trennen von VMs untereinander.

Wenn eine VM durch einen Angreifer kompromittiert ist, verhindert dieser Dienst die
Ausbreitung des Virus. VMs kénnen dadurch auch nicht zu viel der Leistung des Hosts
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kapern, da der Dienst dies erkennt und verhindert. VMs kénnen tiber diesen Dienst ver-
schliisselte Festplatten nutzen, auch mit vIPM. Dadurch lassen sich besonders heikle und
wichtige VMs sehr effizient schiitzen. Jede herkommliche VM lisst sich vom Non-Shield-
ed-Modus in den Shielded-Modus versetzen. Bei diesem Vorgang kénnen dann gleich die
virtuellen Festplatten der VM verschliisselt werden. Gesteuert wird das am besten iiber
den System Center Virtual Machine Manager. Auch der Datenverkehr der Livemigration
kann verschliisselt werden. Die Festplatten der virtuellen Festplatten werden mit BitLocker
verschliisselt. Die Funktion ist allerdings nur Bestandteil von Windows Server 2019 Data-
center Edition.

Hyper-V Network Virtualization (HNV)

In Windows Server 2019 und in Windows 10 ist eine eingebettete Virtualisierung (Nested
Virtualization) moglich. Diese wurde mit Windows Server 2016 eingefiihrt. Sie konnen
damit auf einem virtuellen Server, den Sie mit Windows 10 oder Windows Server 2019 mit
Hyper-V virtualisiert haben, Hyper-V installieren und virtuelle Switches erstellen. Durch
diese Verbindung konnen Sie virtuelle Switches noch einmal virtualisieren, was fir Test-
umgebungen, aber auch firr die Windows Server-Container sinnvoll ist. Virtuelle Server-
Container konnen Sie auf einem virtuellen Container-Host betreiben, der wiederum auf
einer physischen Hyper-V-Maschine installiert ist.

Mit Hyper-V Network Virtualization (HNV) koénnen Sie virtuelle Netzwerke vom physi-
schen Netzwerk trennen. Viele Hardwareswitches von Cisco arbeiten zum Beispiel mit die-
ser Konfiguration zusammen. Mit dieser Technik lassen sich virtuelle Netzwerke zusam-
menfassen, sodass virtuelle Server in diesem Netzwerk kommunizieren kénnen, ohne
physische Netzwerke zu beeintrachtigen. Vor allem in grofRen Rechenzentren spielt Hyper-V
Network Virtualization (HNV) eine wichtige Rolle. In einem physischen Netzwerk lassen
sich mehrere virtuelle Netzwerke parallel miteinander einsetzen und dabei entweder den
gleichen oder einen anderen IP-Adressraum verwenden.

Hyper-V Network Virtualization (HNV) unterstiitzt dynamische IP-Adressen. Das ist in
Rechenzentren sinnvoll, um eine IP-Adress-Failover-Konfiguration konfigurieren zu kon-
nen. Der komplette Datenverkehr in den virtuellen Switches von Windows Server 2019
lduft tiber die Netzwerk-Virtualisierung und die optional integrierten Dritthersteller-Pro-
dukte. Auch Netzwerkkarten-Teams arbeiten mit der Netzwerk-Virtualisierung zusam-
men. GroRe Unternehmen und Cloud-Anbieter konnen auf die Zugriffssteuerungsliste
(Access Control List, ACL) von virtuellen Switches zugreifen und Firewalleinstellungen,
Berechtigungen und Netzwerkschutz fiir die Datencenter einbinden und zentral verwalten.
Windows Server 2019 bietet die Moglichkeit, den entsprechenden Port in Firewallregeln zu
integrieren.

Hyper-V und Hyper-V Server

Auch in Windows Server 2019 stellt Microsoft die Hyper-V-Serverrolle als eigenstindigen
Server kostenlos zur Verfiigung. Das Produkt verfiigt tiber alle Funktionen im Bereich
Hyper-V, die in Windows Server 2019 verfugbar sind. Die Installation des Servers ent-
spricht der Installation von Windows Server 2019 in der Core-Installation. Nach der Instal-
lation ist Hyper-V als Serverrolle auf dem Server automatisch aktiviert.
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Das miissen Sie zu Hyper-V wissen

Lohnenswert ist der Einsatz von Hyper-V Server zum Beispiel fiir Unternehmen, die
Windows Server 2012/2012 R2/2016 lizenziert haben und einsetzen, aber nicht zu
Windows Server 2019 wechseln wollen. Durch den kostenlosen Server profitieren Unter-
nehmen von allen Funktionen, die Windows Server 2019 im Bereich Hyper-V bietet, ohne
zusitzliche Lizenzen kaufen zu miissen. Noch sinnvoller ist der Einsatz von Hyper-V Ser-
ver 2016 in Unternehmen, die auf iltere Windows-Versionen setzen oder die Windows der-
zeit noch nicht einsetzen und auf Linux-Server bauen. Da Hyper-V Server 2016 dynami-
schen Arbeitsspeicher und virtualisierte Linuxgiste unterstiitzt, lassen sich Linux-Server
sehr gut virtuell betreiben.

Hyper-V Server 2016 kann nicht nur Windows Server 2012/2012 R2/2016 und Windows
Server 2019 virtualisieren, sondern auch Windows Server 2008 R2 und ilter sowie Linux
und Unix. Das heiflt, Unternehmen kénnen weiterhin produktiv ihre aktuellen Server ein-
setzen, aber die neuen Vorteile von Windows Server 2016 effizient nutzen, und das voll-
kommen kostenlos. Verwalten kénnen Sie Hyper-V Server 2016 tiber den Hyper-V-Mana-
ger von einer Arbeitsstation oder einem anderen Server mit Windows Server 2019. Auch die
Verwaltung tiber die PowerShell oder mit System Center Virtual Machine Manager sowie
mit System Center Configuration Manager ist moglich. Bei der Verwaltung von Hyper-V
Server 2019 gibt es keine Einschrankungen im Vergleich zur vollstindigen Installation von
Windows Server 2019. Die lokalen Einrichtungsoptionen wie Doméanenmitgliedschaft, IP-
Adresse und mehr nehmen Sie iiber das Tool sconfig vor. Dieses entspricht der Einrichtung
eines Core-Servers mit Windows Server 2019.

Wichtige Neuerungen in Hyper-V 2019

Mit Windows Server 2019 verbessert Microsoft auch die Virtualisierungstechnik Hyper-V,
die in Windows-Servern fest integriert ist. Neben mehr Sicherheit und einer besseren
Unterstiitzung fiir Linux werden Funktionen aus Microsoft Azure in Windows Server 2019
integriert.

Generell wird Hyper-V in Windows Server 2019 noch weitgehend identisch zu den Vorgin-
gerversionen installiert und verwaltet. Es gibt weiterhin den Hyper-V-Manager und die
PowerShell. Natiirlich kann auch Hyper-V in Windows Server 2019 mit System Center ver-
waltet werden. Neu dazugekommen ist die Mdoglichkeit, Hyper-V mit dem Windows
Admin Center zu verwalten.

Hyper-V wird nicht nur in Windows Server 2019 integriert sein, sondern weiterhin kosten-
los tiber Microsoft Hyper-V Server zur Verfiigung stehen. Die neue Version, auch der kos-
tenlose Hyper-V-Server, konnen Shielded VMs mit Linux nutzen. In Windows Server 2016
konnen diese verschliisselten VMs nur mit dieser Windows Server-Version eingesetzt wer-
den. Neben dieser Neuerung hat Microsoft die Technik der Shielded VMs weiter verbes-
sert. Shielded VMs kénnen jetzt auch starten, wenn der Host Guardian Service (HGS)
nicht kontaktiert werden kann. Dazu gibt es den Offlinemodus. Windows Server 2019
kann den Netzwerkverkehr in Hyper-V komplett verschliisseln.
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Windows Server 2019, Cluster und Microsoft Azure

Windows Server 2019 wird noch enger mit Microsoft Azure verkniipft als seine Vorginger.
So lassen sich zum Beispiel im Windows Admin Center hyperkonvergente Netzwerke ver-
walten, die mit Microsoft Azure in einer hybriden Umgebung verbunden sind. Lokale Ser-
ver mit Hyper-V 2019 kénnen direkt tiber das Windows Admin Center mit Azure Site
Recovery verbunden werden.

Mit PowerShell-Cmdlets kann das Clusternamenskonto aus der urspriinglichen Active
Directory-Domine entfernt und die Clusterfunktionalitit heruntergefahren werden.
AnschlieRend kann der Cluster in eine neue Domine verschoben werden. Solche Szena-
rien kommen hiufig bei Zusammenschliissen von Unternehmen vor oder wenn ein Unter-
nehmen zu einer neuen Netzwerk-Infrastruktur wechselt. Diese neuen Moglichkeiten
erhohen die Flexibilitit fiir Hyper-V-Cluster und deren Dominenstatus.

Unternehmen konnen in Windows Server 2019 mehrere Cluster gruppieren. Sinnvoll ist
das in den Bereichen Hyper-V, Storage und Hyper-Converged. Dadurch kénnen VMs von
einem Cluster zu einem anderen live migriert werden. Sinnvoll ist das auch fiir Hyper-V in
Verbindung mit Microsoft Azure oder der Verwendung des Azure-Stacks.

Hyper-V mit dem Windows Admin Center verwalten

Uber das Windows Admin Center kann auf einem Server mit Windows Server 2019 auch
Hyper-V installiert werden. Dazu wird der Bereich Rollen und Funktionen genutzt. Hier
ldsst sich feststellen, ob auf einem Server bereits Hyper-V installiert ist. Ist das nicht der
Fall, kann die Installation tiber den Webbrowser erfolgen.

Nach der Installation sind auf einem Server die beiden Mentibefehle Virtuelle Computer
und Virtuelle Switches zu finden. Hieriiber werden die VMs und virtuellen Switches des
ausgewihlten Hyper-V-Hosts verwaltet.

Uber den Meniibefehl Einstellungen unten links lassen sich serverspezifische Einstellungen
im Windows Admin Center vornehmen. Hier lassen sich zum Beispiel auch die Hyper-V-
Einstellungen eines Hyper-V-Hosts definieren. Allerdings gilt generell immer noch, dass
im Windows Admin Center nur ein Teil der Einstellungen zur Verfiigung steht, der in den
herkdmmlichen Verwaltungstools konfiguriert werden kann.

Im Windows Admin Center ist auch die Funktion Windows Server System Insights iiber
den Meniibefehl Systemdaten integriert. Hier lisst sich tiber einen Assistenten zum
maschinellen Lernen ein Hyper-V-Host tiberwachen. AufRerdem kann Insights auch Prog-
nosen erstellen, wann es zum Beispiel auf einem Server zu eventuellen Engpéssen kom-
men konnte.

Software Definied Networking und Software Definied
Storage

Auch im Bereich eines Software Defined Datacenters hat Microsoft in Windows Server
2019 Verbesserungen integriert. Um Funktionen des Software Defined Networking zu nut-
zen und den Network Controller-Dienst einzusetzen, miissen Sie auf Windows Server 2019
Datacenter Edition setzen.
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Netzwerke mit dem Network Controller-Dienst verwalten

Der Network Controller-Dienst erlaubt die zentrale Verwaltung, Uberwachung und Konfi-
guration von Netzwerkgeriten. Anbinden lassen sich physische Netzwerkgerite, aber auch
virtuelle Netzwerke sowie Netzwerke in Microsoft Azure. Neben Hardware-Geriten lassen
sich softwarebasierte Netzwerkdienste verwalten. Im Bereich des Fabric Network Manage-
ments erlaubt Network Controller die Konfiguration und Verwaltung von IP-Subnetzen,
VLANSs, Layer-2- und Layer-3-Switches sowie die Verwaltung von Netzwerkadaptern in
Hosts. Mit dem Network Controller-Dienst lassen sich folgende Bereiche zentral konfigu-
rieren und tiberwachen:

* Hyper-V-VMs und virtuelle Switches

* Physische Netzwerkswitches

* Firewall-Software

* VPN Gateways

* Routing and Remote Access Service (RRAS) Multitenant Gateways

¢ Load Balancers

Storage Spaces Direct — Speicher virtualisieren

Mit Windows Server 2019 verbessert Microsoft die Storage Spaces aus Windows Server
2016. Die Software-Defined-Storage-Losung erlaubt das Zusammenfassen mehrerer
Datentriger zu einem zentralen Speicherpool. Diesen konnen Sie in verschiedene Volumes
aufteilen und wie herkdmmliche Datentrager nutzen. In Windows Server 2019 kann ein
solcher Speicher nicht nur mehrere Festplatten umfassen, sondern auch mehrere Server.
Dadurch erhoht sich die Flexibilitit der Datenspeicherung ganz erheblich.

Storage Spaces Direct benotigen in Windows Server 2016 einen Cluster mit mindestens
drei Hosts. Unter vier Hosts unterstiitzt die Technik nur die Spiegelung der Daten zur
Absicherung (mirrored resiliency). Sollen auch paritidtsbasierte Datentriager (parity-based
resiliency) erstellt werden, sind mindestens vier oder mehr Hosts notwendig. In Windows
Server 2019 sind auch Cluster mit zwei Knoten moglich. Storage Spaces Direct sind stan-
dardmifSig vor dem Ausfall eines Hosts geschiitzt. Die Technik kann den Ausfall eines gan-
zen Racks mit Servern verkraften, die Bestandteil eines Storage Spaces Direct sind. Das
hingt natiirlich von der Konfiguration ab sowie der Anzahl der Server, die Bestandteil des
Clusters sind.

In Windows Server 2019 lassen sich in den Storage Spaces drei Storage-Tiers nutzen:
NVMe, SSD und HDD. NVMe-Speicher wird zum Zwischenspeichern der Daten verwen-
det, wihrend die SSD und HDD zur Datenspeicherung dienen. Administratoren kénnen
aber auch verschiedene Kombinationen dieser drei Datentrigertypen erstellen und ent-
sprechende Storage-Tiers definieren.

Storage-Replika und Hyper-V-Replika

Mit Hyper-V-Replika lassen sich VMs zwischen verschiedenen Hyper-V-Hosts oder zu
Microsoft Azure replizieren. Dazu war bereits Windows Server 2016 in der Lage. Windows
Server 2019 verbessert diese Technologie und ermoglicht eine Kombination von Hyper-V-
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Replika mit Storage-Replika. Bei Storage-Replika werden komplette Datentriger zwischen
Rechenzentren repliziert. Das ist vor allem fiir Hyper-V-Hosts relevant. In Windows Server
2016 konnte diese Technik nur mit der Datacenter-Edition genutzt werden. Windows Ser-
ver 2019 unterstiitzt auch mit der Standard-Edition die Replikation von kompletten Daten-
tragern. Allerdings kann nur ein Volume auf ein einzelnes Ziel repliziert werden, wenn
Windows Server 2019 Standard eingesetzt wird.

Remotedesktopdienste in Windows Server 2019

Der Remote Desktop Connection Broker der Remotedesktopdienste kann mit Windows
Server 2019 in einer Azure-SQL-DB laufen. Dadurch lassen sich hochverfiigbare Umge-
bungen auch rechenzentrumstibergreifend zur Verfiigung stellen.

Fiir virtuelle Desktops in Virtual Desktop Infrastructures (VDI) lassen sich Vorlagen auf
Basis von Generation-2-VMs erstellen. Virtuelle Computer in VDI-Infrastrukturen unter-
stiitzen in Windows Server 2019 das UEFI-System und Secure Boot in UEFL Diese VMs
nutzen virtuelle SCSI-Festplatten fiir den Bootvorgang, arbeiten also sofort im Virtualisie-
rungsmodus und miissen nicht erst eine Emulation fiir den Systemstart durchfithren.

Bessere Virtual Desktop Infrastructures

Virtuelle GPUs unterstiitzen in Windows Server 2019 OpenGL/OpenCL. Zusammen mit
den Verbesserungen in RemoteFX ermdglicht das den Betrieb grafikintensiver Anwendun-
gen wie Adobe Photoshop auf Remotedesktopservern. Mit dem »Server Based Personal
Desktop« lisst sich fiir Anwender ein personalisierter Server bereitstellen, der einen
Windows 10-Desktop bietet. Sinnvoll ist das in Umgebungen, in denen Anwender eigene
Desktops erhalten sollen, aber keine Windows 10-Lizenz vorliegt, zum Beispiel in Desktop
as a Service (DaaS).

Dadurch kénnen also Unternehmen auf Basis von Windows Server 2019 einen virtuellen
Rechner fiir Anwender zur Verfiigung stellen, der den Funktionen und Méglichkeiten von
Windows 10 entspricht. Die Bereitstellung dieses Servers erfolgt als VM. Die neuen Server
Based Personal Desktops erginzen die Moglichkeiten von herkémmlich bereitgestellten
Desktops um die Moglichkeit, neue Sammlungen zu erstellen, in denen Anwender echte
virtuelle Computer mit administrativen Rechten erhalten.

RemoteFX, das Protokoll fur die Verbesserung der Grafikleistung auf virtuellen Desktops
und RDS-Sitzungen, hat Microsoft erweitert. Sie finden die Einstellungen im Hyper-V-
Manager iiber Hyper-V-Einstellungen bei Physische GPUs. Die Grafikkarte muss diese
allerdings Funktion unterstiitzen. In Windows Server 2019 kénnen Sie dadurch auch den
Server Based Personal Desktops virtuelle Grafikkarten auf Basis von RemoteFX zuweisen.
Fiir jeden Server konnen Sie dediziert steuern, ob er RemoteFX zur Verfiigung stellen soll,
und wenn ja, mit wie viel Arbeitsspeicher.

Um RemoteFX in Windows Server 2019 zu nutzen, muss die Grafikkarte mindestens
DirectX 11 unterstiitzen. Aufferdem miissen Sie einen passenden Treiber installieren. Die
Prozessoren auf dem Server miissen Second Level Address Translation (SLAT)-Erweiterun-
gen und Data Execution Prevention (DEP) unterstiitzen. Aufferdem muss die Virtualisie-
rung in der Firmware/BIOS des Servers aktiviert sein.
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RemoteFX in Windows Server 2019 unterstiitzt OpenGL 44 und OpenCL 11 APL AufRer-
dem konnen Sie mehr Grafikspeicher einsetzen. Die neue Version unterstiitzt in diesem
Bereich jetzt mehr als 1 GB VRAM. Sie haben hier aber Einstellungsmoglichkeiten und
koénnen auf Basis von Hyper-V festlegen, wie viel Arbeitsspeicher eine virtuelle Grafik-
karte erhalten soll. In Windows Server 2019 konnen Anwender mit Stifteingaben arbeiten.
Das funktioniert auf Hybrid-PCs/Notebooks, aber auch auf Tablets. Die Eingaben werden
durch das RDP-Protokoll in die Sitzung des Anwenders weitergeleitet.

Cluster Operating System Rolling Upgrade

Die Funktion Cluster Operating System Rolling Upgrade aus Windows Server 2016 erlaubt
die Aktualisierung von Clusterknoten mit Windows Server 2016 zu Windows Server 2019,
ohne dass Serverdienste ausfallen. Bei diesen Vorgingen werden weder Hyper-V-Dienste
noch Dateiserver-Freigaben beendet und stehen den Anwendern weiter zur Verfugung,
Wenn Sie einen Clusterknoten zu Windows Server 2019 aktualisieren, gibt es keine Aus-
fallzeit.

Sie konnen Clusterknoten mit Windows Server 2019 installieren und in bestehende Clus-
ter mit Windows Server 2016 integrieren. Auch das Verschieben von Clusterressourcen und
virtuellen Maschinen zwischen den Clusterknoten ist moglich. Wenn alle Knoten auf
Windows Server 2019 aktualisiert sind, wird die Clusterkonfiguration auf die neue Version
gesetzt und unterstiitzt ab dann keine Vorgingerversionen mehr. Dazu steht das Cmdlet
Update-ClusterFunctionalLevel zur Verfugung,

Der Ablauf bei dieser Migration ist folgender:

1. Der Clusterknoten wird angehalten.

2. Die virtuellen Maschinen oder anderen Cluster-Workloads werden zu einem anderen
Knoten verschoben.

3. Das vorhandene Betriebssystem wird entfernt und eine Neuinstallation von Windows
Server 2019 durchgefthrt.

4. Der Knoten wird dem Cluster hinzugefuigt.

5. An diesem Punkt wird der Cluster im gemischten Modus ausgefiihrt, da die restlichen
Clusterknoten noch auf Windows Server 2016 oder ilter basieren.

6. Die funktionelle Clusterebene bleibt bei Windows Server 2016.
7. Sie aktualisieren jetzt alle Clusterknoten.

Nach diesen Vorgingen wird die Clusterfunktionsebene fiir Windows Server 2019 mit dem
PowerShell-Cmdlet Update-ClusterFunctionalLevel geindert. Ab jetzt konnen Sie die Vor-
teile von Windows Server 2019 nutzen.

Windows Server 2019 erlaubt den Betrieb von Zeugenservern (Witness) in Microsoft
Azure. Fur global verteilte Cluster und Rechenzentren kann die Effizienz von Clustern
erheblich verbessert und die Verwaltung erleichtert werden.

Durch Cluster Compute Resiliency und Cluster Quarantine verschiebt ein Windows-Clus-
ter Clusterressourcen nicht mehr unnétig zwischen Knoten, wenn ein Clusterknoten Pro-
bleme hat. Windows versetzt einen Knoten in Isolation, wenn das Betriebssystem erkennt,
dass er nicht mehr stabil funktioniert. Alle Ressourcen werden vom Knoten verschoben
und Administratoren informiert.
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Der Network Controller erkennt in diesem Zusammenhang auch fehlerhafte physische
und virtuelle Netzwerke und kann entsprechend eingreifen. Ein Scale-Out-File-Server
l4sst sich in einem Cluster mit Windows Server 2019 als Clusterressource verwenden und
gleichzeitig mit einem Storage Space Direct verbinden.

Verbesserungen in Active Directory

Microsoft hat seit Windows Server 2016 einige Verbesserungen in Active Directory integ-
riert, unter anderem in den Active Directory-Verbunddiensten. Diese werden mit Win-
dows Server 2019 weiter ausgebaut.

LDAP-Verzeichnisse mit AD FS anbinden

Unternehmen kénnen in Windows Server 2019 Benutzerkonten in AD FS authentifizieren,
die nicht aus einem Active Directory kommen. Beispiele dafiir sind X.50000-kompatible
LDAP-Verzeichnisse oder SQL-Datenbanken. Microsoft nennt dazu folgende Beispiele:

* Active Directory Lightweight Directory Serverices (AD LDS)

* Apache DS

¢ IBM Tivoli DS
*  Novell DS

*  Open LDAP

* OpenD]J

*  Open DS

* Radiant Logic Virtual DS

Microsoft hat in Windows Server 2019 auch Verbesserungen in den Active Directory-Ver-
bunddiensten (Active Directory Federation Services, AD FS) integriert. Hier ist es zum Bei-
spiel moglich, eine Zugriffssteuerung auf Basis bestimmter Bedingungen zu verwenden.
Diese Conditional Access Control ist vor allem fiir mobile Anwender interessant. AufSer-
dem lassen sich Rechner mit Windows 10 tiber Geriteauthentifizierung an Windows Ser-
ver 2019 anbinden.

Privileged Access Management: Admin auf Zeit

Ab Windows Server 2016 ist es dariiber hinaus schwieriger, mit Pass-the-Hash-Angriffen
(PtH) an vertrauliche Anmeldedaten von Administratoren zu gelangen. PtH-Angriffe zie-
len nicht auf die Kennworter ab, sondern auf die Hashes, die in Active Directory erzeugt
werden, nachdem sich ein Benutzer authentifiziert hat.

Dazu bietet Windows Server 2019 Privileged Access Management (privilegierte Zugriffs-
verwaltung, PAM) (https://docs.microsoft.com/de-de/microsoft-identity-manager/pam/privi-
leged-identity-management-for-active-directory-domain-services).

Um PAM mit Windows Server 2019 zu nutzen, sind mindestens zwei Active Directory-
Gesamtstrukturen notwendig. Diese werden mit einer Vertrauensstellung miteinander ver-
bunden. Die Administratorkonten werden in einer solchen Infrastruktur von der produkti-
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ven Domine getrennt. Dadurch steigt die Sicherheit im Netzwerk enorm. Die neue
Gesamtstruktur mit den Administratorkonten wird auch als Bastion Active Directory
Forest bezeichnet.

Der Vorteil dabei ist, dass die vorhandene Gesamtstruktur zu Windows Server 2019 aktua-
lisiert werden kann und die neue Gesamtstruktur mittels PAM zukiinftig die Verwaltung
steuert. Dadurch wird sofort eine deutlich erhohte Sicherheit erreicht, da selbst kompro-
mittierte Active Directory-Umgebungen nach der Implementation von PAM sicher sind.

Zukiinftig arbeiten Administratoren nicht mehr mit Administratorkonten in der Active
Directory-Umgebung, sondern erhalten einen sogenannten Zugang mit Just Enough
Administration (JEA). Dabei wird eine Gruppe von Cmdlets in der PowerShell definiert
sowie eine genaue Zielgruppe an Objekten festgelegt, die fiir einen bestimmten adminis-
trativen Vorgang notig sind.

Die Zeitdauer fur diese Rechte wird tiber JEA gesteuert. Sobald der Zeitraum abgelaufen
ist, kann der Zugang nicht mehr fiir die Administration genutzt werden, auch nicht fiir
den fest definierten Zielbereich.

Mit PAM und dem Bastion Active Directory Forest stehen auch Shadow Groups zur Verfii-
gung. Diese verfiigen tiber administrative Rechte, jedoch ist die Mitgliedschaft zeitlich
begrenzt. Dazu wird die Time to live (Lebenszeit, TTL) von Kerberos-Tickets verringert
und die Gruppe tiberwacht.

Verbesserungen bei Dateiservern

Auch im Bereich der Dateiserver gibt es einige Neuerungen in Windows Server 2019. Diese
behandeln wir in den niachsten Abschnitten. ReFS bietet in Windows Server 2019 zum Bei-
spiel die Moglichkeit der Datendeduplizierung. Die Erweiterung mit dieser Funktion
macht ReFS zu einer guten Wahl fiir den Einsatz auf Volumes mit VMs fiir Hyper-V.

Datentrager zwischen Rechenzentren replizieren (Geocluster)

Microsoft hat in Windows Server 2019 die Moglichkeit integriert, komplette Festplatten,
auch innerhalb eines Storage Pools, auf andere Server zu replizieren. Diese Replikation
erfolgt synchron und blockbasiert. Unternehmen erhalten auf diesem Weg die Moglich-
keit, Geocluster aufzubauen. Storage Replica kann Datentriger zwischen verschiedenen
Hosts replizieren. Die Technik kann auch Cluster absichern. Im Rahmen der Einrichtung
kénnen Sie synchrone und asynchrone Replikationen auswihlen.

Diese Technik ldsst sich zusammen mit Hyper-V-Replika, Datendeduplizierung und Sto-
rage Spaces betreiben. Unterstiitzt werden NTES- und ReFS-Datentriger. Die Replikation
ist unabhingig von Speichermedien. Sie kénnen diese Technologie auch im Zusammen-
hang mit verteilten Clustern nutzen, die gemeinsamen Datenspeicher iiber mehrere Regio-
nen hinweg nutzen sollen. Groflere Unternehmen kénnen mit der Technologie auch auf
Clusterebene Daten zwischen Rechenzentren replizieren lassen (Stretched Cluster).
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Advanced Format Technology (4-KB-Festplatten)

Das Festplattenformat fiir 4-KB-Festplatten trigt die Bezeichnung Advanced Format Tech-
nology. Es ermoglicht physische Festplatten mit einer Sektorgrofle von 4 KB. Bisher nutzen
Festplatten eine Grofie von 512 Byte. Die erhohte Sektorgrofle ist notwendig, damit Her-
steller Festplatten mit hoherer Speicherkapazitit herstellen kénnen. Daher muss auch
Hyper-V dieses Format unterstiitzen. Davon profitiert auch das Betriebssystem, da
Windows Server 2019 ebenfalls 4 KB groffe Speichereinheiten nutzt. Das heilt, logische
Sektoren passen in einen einzigen physischen Sektor und sind nicht mehr verteilt.

Administratoren konnen virtuelle Festplatten effizient auf 4-KB-Festplatten erstellen.
Zusitzlich unterstiitzt Hyper-V virtuelle Festplatten, die auf 512e-physischen Festplatten
erstellt wurden. Da nicht alle Software und Hardware das neue Format unterstiitzen, mel-
den sich viele Festplatten mit einer 512-Bit-Emulation am System an, auch 512e genannt.
Die Firmware der Festplatte speichert ankommende Datenpakete entsprechend in den tat-
sichlich vorhandenen 4-GB-Sektoren. Auch bei diesen Vorgingen ist Windows Server 2019
wesentlich schneller.

Beim Umgang mit diesen Festplatten ist es wichtig, dass die verwendeten Sektoren des
Betriebssystems teilbar durch die vorhandenen physischen Sektoren sind. Ist das nicht der
Fall, liegt ein logischer Sektor des Betriebssystems auf mehreren physischen Sektoren ver-
teilt. Darunter kann die Leistung des Systems enorm leiden.

Virtueller Fibrechannel und 0DX

Den Datenverkehr zwischen Storage Area Network (SAN) und Betriebssystem speichert
Windows Server 2019 in einem Puffer. Bei sehr groRen Datenmengen kann Windows Ser-
ver 2019 solche Aktionen auch ohne das Hostsystem direkt mit der Steuerungssoftware
des SANSs erledigen. Das verbessert deutlich die Leistung des Systems. Fiir diesen Aus-
tausch nutzt Windows Server 2019 die Offloaded-Data-Transfer-Funktion (ODX). Die
meisten SAN-Hersteller nutzen derzeit schon die Technik. Vor allem Hyper-V profitiert
von dieser Technik, wenn zum Beispiel virtuelle Server fiir die Livemigration oder eine
Replikation verschoben werden sollen.

Quality of Storage Policies

In Windows Server 2019 lasst sich die Bandbreite festlegen, mit denen Server und Serveran-
wendungen auf Datenspeicher zugreifen konnen. Dadurch kann jetzt also fir Server eine
gewisse Leistung der Datenspeicherung garantiert oder eingeschrankt werden. Sie konnen
Richtlinien in der Art »Nicht mehr als ...:« oder »Nicht weniger als ...:« festlegen. AufRer-
dem lassen sich Regeln wie »Erlauben, wenn verfiigbar ...:« konfigurieren. Diese Richtli-
nien lassen sich an VMs anbinden, aber auch an einzelne virtuelle Festplatten, ganze
Rechenzentren oder eben einzelne Mandanten in gehosteten Umgebungen.

Zwar erlaubt auch Windows Server 2016 Einstellungen fiir Storage Quality of Service.
Allerdings mussen Sie hier fiir jeden Server Einstellungen definieren und Daten auslesen.
In Windows Server 2019 lassen sich diese wichtigen Einstellungen zentral mit dem Query
Policy Manager auslesen und mit der Storage QoS-Richtlinie umsetzen.
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Bessere Datendeduplizierung

Bereits mit Windows Server 2012/2012 R2 hat Microsoft die Datendeduplizierung in das
Betriebssystem eingefiihrt. Diese Technik soll verhindern, dass identische Dateien oder
Daten mehrfach auf einem Speichersystem gespeichert werden und dadurch den Speicher-
platz unnotig verschwenden. In Windows Server 2019 hat Microsoft die Leistung dieser
Funktion deutlich verbessert.

Vor allem beim Betrieb virtueller Desktopinfrastrukturen lisst sich dadurch deutlich Spei-
cherplatz sparen, da virtuelle Windows-Betriebssysteme zahlreiche identische Dateien ver-
wenden. Die Datendeduplizierung kann jetzt mehrere Threads parallel nutzen und deut-
lich groflere Datentridger bearbeiten. AuRerdem ist die Technologie kompatibel mit
physischen Datentrigern, aber auch mit virtuellen Festplatten.

AuRerdem lassen sich Daten deduplizieren, die auf Storage Spaces Direct gespeichert wer-
den. Seit Windows Server 1709 lassen sich ebenso ReFS-Datentriger deduplizieren. Mit
Windows Server 1803 konnen auch ReFS-Storage-Spaces-Direct dedupliziert werden. Glei-
ches gilt ebenfalls fiir Windows Server 2019. Neben dem Windows Admin Center, der
neuen webbasierten Oberfliche von Windows-Servern, konnen Server mit Windows Ser-
ver 1803 und Windows Server 2019 aufferdem mit den Remote Server Administration
Tools (RSAT) verwaltet werden. Diese konnen Administratoren auf Arbeitsstationen mit
Windows 10 installieren, um Server mit Windows Server 1803/1809 oder Windows Server
2019 zu verwalten.

Neben Storages Spaces Direct und der Unterstiitzung von ReFS zur Datendeduplizierung
auf Storage Spaces Direct hat Microsoft in Windows Server 2019 die beiden Linux-Befehle
Curl und Tar integriert. Diese stehen direkt in der Befehlszeile zur Verfugung. Sie kénnen
mit Curl und Tar Nano-Server und Nano-Images verwalten und ebenso Linux-Server, die
im Netzwerk von Windows Server integriert wurden. AufRerdem unterstiitzen die Befehle
Curl und Tar Docker-Container.

Windows Server 2019 lizenzieren

Mit Windows Server 2016 hat Microsoft seine Lizenzierungspolitik teilweise deutlich
tiberarbeitet. Unternehmen sollten, neben eventuellen Vertrigen zu Leasing, Miete oder
Kauf, beachten, welche Edition sie einsetzen wollen und welche Anzahl von Lizenzen
benotigt werden.

Laut Microsoft soll die Lizenzierung von Windows Server 2019 identisch mit der Lizenzie-
rung von Windows Server 2016 sein. Gleichzeitig wird aber auch angektindigt, dass die
Preise fiir Clientzugriffslizenzen (CALs) mit Windows Server 2019 erhoht werden.

So verfiigen zum Beispiel die Editionen Standard und Datacenter tiber fast den gleichen
Funktionsumfang und eine Enterprise-Edition oder Webserver-Edition gibt es nicht mehr,
so wie noch bei Windows Server 2008 R2.

Eines dndert sich auch mit Windows Server 2019 nicht: die Komplexitit der Lizenzierung,.
Es gibt zahlreiche Vertrige und viele Moglichkeiten, Windows 10 und Windows Server
2019 zu lizenzieren. Verantwortliche im Unternehmen sollten sich dariiber informieren,
welche Lizenzvertrige und Moglichkeiten es gibt. Generell ist davon auszugehen, dass der
Einsatz von Windows Server 2019 teurer wird. Das liegt vor allem an der neuen Prozessor-
Kern-Lizenzierung. Der CAL-Zugriff der Anwender bleibt in Windows Server 2019 gene-
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rell wie bei den Vorgingern. Die verschiedenen Windows-Editionen bieten fiir Unterneh-
men verschiedene Moglichkeiten und Auswahlkriterien. Leider verfiigen die Editionen
Windows 10 Pro und Windows Server 2019 Standard nicht iiber alle Méglichkeiten, die die
grofReren Editionen Windows 10 Enterprise und Windows Server 2019 Enterprise bieten.

Hier sind vor allem die Storage-Funktionen oder die fehlende Deaktivierungsmoglichkeit
des Windows Stores zu bemingeln. Daher miissen mit der neuen Windows-Version auch
kleinere Unternehmen hiufig auf die teureren Editionen setzen, damit sie alle sinnvollen
Funktionen nutzen konnen. Erfreulich ist dagegen, dass die wichtigsten Neuerungen in
Windows Server 2019 auch in der kleineren Standard-Edition enthalten sind.

Editionen und Lizenzen im Vergleich

Microsoft hat mit Windows Server 2019 Unterschiede in den Storage-Funktionen inte-
griert. So unterstiitzt nur die Datacenter-Edition alle Funktionen. In der Standard-Edition
gibt es weder Storage Spaces Direct noch Storage Replica. Auch Shielded Virtual Machines
fehlen in der Standard-Edition. Die anderen Funktionen hat Microsoft in der Standard-
Edition integriert. Diese verfugt zum Beispiel ebenfalls iber die Container-Technologie
und die Nano-Images.

Allerdings muss hier beim Einsatz der Hyper-V-Container darauf geachtet werden, dass
eine Lizenz der Standard-Edition nur zwei Container erlaubt, da nur zwei VMs erlaubt
sind.

Die Lizenzierung erfolgt nicht mehr auf Basis der CPUs, sondern auf Basis der CPU-
Kerne. In Hyper-V werden die logischen Prozessoren lizenziert, da diese das Pendant zu
den physischen Prozessorkernen darstellen.

Beide Editionen decken immer nur zwei Prozessorkerne des Hosts oder zwei logische
CPUs ab. Die erforderliche Mindestanzahl von Betriebssystemlizenzen fiir jeden Server
wird durch die Anzahl der physischen Prozessorkerne des Hosts sowie die Anzahl an vir-
tuellen Servern bestimmyt, die Sie auf dem Hyper-V-Host installieren. Setzen Unterneh-
men also Server mit mehreren Prozessoren ein, ist pro Kern-Paar eine Lizenz notwendig,
egal welche Edition im Einsatz ist.

Sie miissen fiir jeden Server mindestens vier Lizenzen erwerben, also fiir acht Kerne. Setzen
Sie einen Dual-Prozessor mit je acht Kernen ein, miissen Sie also acht Lizenzen fiir diese
16 Kerne erwerben. Fiir jeden Kern mehr missen Sie ein Core-Pack kaufen, damit alle
Kerne lizenziert sind. In Windows Server 2019 Standard diirfen Sie pro Lizenz zwei VMs
installieren, Windows Server 2019 Datacenter kennt kein Limit. Hier miissen Sie lediglich
alle Prozessorkerne des Servers lizenzieren.

Lizenzen von Windows Server 2019 sind direkt an die physische Hardware gebunden. Jede
Lizenz deckt zwei physische Prozessorkerne ab. Sie diirfen mit der Standard-Edition aufSer-
dem bis zu zwei virtuelle Server auf dem lizenzierten Host betreiben. Beim Einsatz der
Datacenter-Edition diirfen Sie so viele virtuelle Server auf dem Host betreiben, wie die
Hardware unterstiitzt.

Weiterhin gibt es in Windows Server 2012/2012 R2 die Editionen Essentials und Founda-
tion. Die Foundation-Edition wurde mit Windows Server 2016 allerdings gestrichen.
Windows Server 2019 Essentials erlaubt die Anbindung von bis zu 25 Benutzern, dafiir
sind keine CALs notwendig. Setzen Sie Windows Server 2012 Foundation ein, diirfen bis
zu 15 Benutzer an den Server angebunden sein, hier sind keine CALs notwendig. Founda-
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tion ist direkt an die Hardware gebunden, da diese Edition nur als OEM-Version verfiigbar
ist. Setzen Sie auf Windows Server 2012 Foundation, miissen Sie entweder zur Standard-
Edition oder zur Essentials-Edition von Windows Server 2019 wechseln.

Clientzugriffslizenzen beachten

Fiir die Editionen Standard und Datacenter benotigen Sie weiterhin Clientzugriffslizenzen
(CALs). Auch in Windows Server 2019 konnen Sie diese benutzerbasiert oder pro Geriit
erwerben, diirfen diese aber nicht aufsplitten. Clientzugriffslizenzen (CALs) und Remote-
desktop-Clientzugriffslizenzen (RDCALs) sowie Lizenzen fiir die Active Directory-Rechte-
verwaltung (Active Directory Rights Management Service, AD RMS) sind auch in
Windows Server 2019 weiterhin notwendig, aber nur in den Editionen Standard und Data-
center. Auch hier gibt es Geriitelizenzen oder Benutzerlizenzen fiir den Zugriff. Sie miissen
bereits bei der Bestellung Threr Lizenzen im Voraus planen, welchen Lizenztyp Sie einset-
zen wollen.

Sie konnen die verschiedenen Lizenzen miteinander mischen. Es ist jedoch nicht erlaubr,
die einzeln erhiltlichen Lizenzpakete in Geridte- und Benutzerlizenzen aufzusplitten. Sie
diirfen also ein Ser-Paket Geritelizenzen und ein Ser-Paket Benutzerlizenzen fiir einen Ser-
ver kaufen und lizenzieren. Es ist aber nicht erlaubt, diese Pakete aufzusplitten und zum
Beispiel als 2er-Geriitelizenz und 8er-Benutzerlizenz zu verwenden. Auch ist nicht zulissig,
mit CALs von Vorgingerversionen auf Server mit Windows Server 2019 zuzugreifen.

Gerate-CALs und Benutzer-CALs

Wenn Sie mit Gerite-CALs lizenzieren, miissen Sie fiir jeden PC, der auf diesen Server
zugreift, eine Lizenz kaufen, unabhingig davon, wie viele Benutzer an diesem PC arbeiten.
Wenn Sie PCs betreiben, zum Beispiel im Schichtbetrieb, an denen zu unterschiedlichen
Zeiten unterschiedliche Benutzer arbeiten, benotigen Sie fiir diese PCs nur jeweils eine
Gerite-CAL. Im umgekehrten Fall, wenn also ein Benutzer mit mehreren PCs, Notebooks
oder Smartphones auf den Server zugreift, benétigen Sie fiir diesen Benutzer mehrere
Geriite-CALs, da er mit mehreren Geriten auf den Server zugreift. Alternativ kénnen Sie
auch eine Benutzer-CAL kaufen.

Jeder Benutzer mit einer Benutzer-CAL kann an beliebig vielen PCs eine Verbindung mit
einem Server aufbauen. Die CALs miissen eindeutig zugewiesen sein. Sie konnen daher
nicht nur so viele CALs kaufen, wie gleichzeitig Benutzer arbeiten, sondern miissen die
Gesamtzahl Threr Arbeitsstationen, Smartphones und sonstiger Gerite lizenzieren, wenn
Sie Gerite-Lizenzen kaufen.

Bei Benutzer-Lizenzen miissen diese genau der Anzahl der Benutzer zugewiesen werden,
die insgesamt mit dem Server arbeiten. Es ist nicht erlaubt, auf einem Server Lizenzen von
Standard und Datacenter zu mischen. Sie diirfen eine Lizenz auch nicht auf mehrere Ser-
ver aufsplitten.
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Abbildung 1.3: Windows Server 2019 ldsst sich weiterhin mit Benutzer-CALs und Gerdte-CALs
lizenzieren.

In Threm Unternehmen sind beispielsweise 100 Mitarbeiter beschiftigt, von denen jedoch
lediglich 63 mit PCs am Server arbeiten. Wenn Sie Gerite-CALs kaufen, wird jede gekaufte
Lizenz einem bestimmten PC zugeordnet. Mit diesen PCs konnen sich jetzt beliebig viele
Mitarbeiter mit Servern verbinden, wenn sie sich zum Beispiel PCs im Schichtbetrieb teilen.
Wenn neue PCs hinzukommen, miissen Sie fiir diese PCs weitere Geritelizenzen kaufen.

Im nichsten Beispiel gehen wir von einer IT-Firma aus, in der 40 Mitarbeiter beschiftigt
sind. Von diesen 40 Mitarbeitern arbeiten 25 mit der Windows-Domine. Jeder dieser
Mitarbeiter hat einen PC und ein Notebook, mit denen er am Server arbeitet. Obwohl in
diesem Unternehmen nur 40 Mitarbeiter beschiftigt sind, verbinden sich 50 PCs mit dem
Server. Es miissen in diesem Beispiel daher 50 Geritelizenzen erworben werden. Wenn das
Unternehmen seine Lizenzen jedoch als Benutzerlizenz erwirbt, werden lediglich
25 Lizenzen bendtigt, da nur 25 Benutzer mit Server arbeiten.

Windows Server 2019 fiir kleine Unternehmen

Sehr kleine Unternehmen kénnen auf Windows Server 2019 Essentials setzen. Einen
Nachfolger fiir Small Business Server (SBS) mit Exchange und einem SQL-Server gibt es
nicht mehr. Unternehmen, die Microsoft Exchange nutzen wollen, miissen auf Office 365
setzen oder Exchange auf einer eigenen Servermaschine getrennt lizenzieren.

Der Server erlaubt die Anbindung von maximal 25 Benutzern und 50 PCs. Wenn mehr im
Einsatz sind, miissen Unternehmen auf die Standard-Edition von Windows Server 2019
erhohen. CALs sind fiir die Benutzer nicht notwendig, Neu seit Windows Server 2012 ist die
Moglichkeit, die Essentials-Funktionalititen auch als Serverdienst in den Editionen Data-
center und Standard zu installieren. Das ist auch bei Windows Server 2019 weiterhin der Fall.

Vom Funktionsumfang entspricht Windows Server 2019 Essentials in etwa den Funktio-
nen der Standard-Edition. Allerdings verfiigt Windows Server 2019 Essentials tiber deut-
lich weniger Funktionen als der Vorganger Windows Server 2016 Essentials. Dazu kommt,
dass Windows Server 2019 Essentials wohl die letzte Essentials-Edition wird. Es ist zu
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erwarten, dass in der nichsten Version des Windows-Servers keine Essentials-Edition
mehr verfiigbar sein wird. Die SAC-Versionen, die halbjihrlich erscheinen, verfiigen ohne-
hin Giber keine Essentials-Edition. Hier gibt es nur Datacenter und Standard als Edition.

Neue und nicht mehr vorhandene Funktionen in
Windows Server 2019 Essentials

Generell handelt es sich bei der Essentials-Edition von Windows-Servern um eine funk-
tionsreduzierte Version des ehemaligen Small Business Servers. Man merkt schnell, dass
Microsoft diese Edition nicht mehr groRartig unterstiitzen will und diese vermutlich in
den nichsten LTSC-Versionen wegfallen wird. Die Lizenz darf nur auf Servern mit maxi-
mal zwei CPUs installiert werden. Es gibt keinerlei Zusatzfunktionen im Vergleich zur
Standard-Edition.

Zunichst gibt es in Windows Server 2019 Essentials kein Dashboard mehr und auch keine
Moglichkeit, auf den angebundenen Arbeitsstationen einen Agenten zu installieren, der
den Rechner an den Server anbindet und sogar eine Sicherung und Wiederherstellung
ermdglicht. Auch der Zugriff tiber das Internet ist nicht mehr verfugbar, genauso wie der
Einrichtungs-Assistent. Microsoft hat die komplette Essentials-Experience entfernt, so-
dass die Installation von Windows Server 2019 Essentials der Installation eines herkdmm-
lichen Servers mit grafischer Oberfliche entspricht.

Microsoft hat das Dashboard ersatzlos gestrichen und weist darauf hin, dass Unterneh-
men zur Verwaltung das neue Windows Admin Center nutzen sollen. Nur ist dieses vom
Funktionsumfang eher eingeschrinkt und bietet auch keine Assistenten zum Anlegen
neuer Freigaben mit entsprechenden Berechtigungen. Auch die Essentials-Serverrolle in
Windows Server 2019 Datacenter und Standard wurde gestrichen.

Windows Server 2019 Essentials unterstiitzt dafiir alle Neuerungen, die auch Windows
Server 2019 Standard bietet. Allerdings kann Windows Server 2019 Essentials nicht als
Core-Server installiert werden. Bei der Installation wird automatisch die grafische Ober-
flache mit installiert. Vom Funktionsumfang entspricht Windows Server 2016/2019 Essen-
tials ansonsten der Standard-Edition. Eine Aktualisierung von Windows Server 2016/2019
Essentials zur Standard- und Datacenter-Edition ist natiirlich méglich.

Wann lohnt sich der Einsatz von Windows Server 2019 Essentials?

Der Einsatz von Windows Server 2019 Essentials lohnt sich vor allem dann, wenn in einem
kleinen Netzwerk bis maximal 25 Benutzer und 50 Gerite mit Standardaufgaben angebun-
den werden sollen. Zu den Geriten zihlt aber auch der Zugriff mit Smartphones und Tab-
lets. Der Preis der Edition ist giinstiger, und wenn die Installation ohnehin auf einem kleinen
Server mit maximal zwei CPUs erfolgt, reicht die Edition oft aus. Sind auf Dauer doch mehr
Benutzer auf den Server angewiesen, kann dieser jederzeit zur Standard- oder Datacenter-
Edition aufgewertet werden. Dieser Vorgang kann iiber die PowerShell und Eingabeaufforde-
rung erfolgen. Die Vorgehensweise finden Sie im nichsten Abschnitt beschrieben. Wenn in
kleinen Netzwerken ein Server gesucht wird, auf dem Dateifreigaben und Druckerfreigaben
erstellt werden, kann Windows Server 2019 Essentials hilfreich sein.

Soll auf dem Server aber noch andere Software betrieben werden, ist es sinnvoll, auf wei-
tere Server zu setzen oder die Dienste in der Cloud zu buchen. Vor allem der Einsatz eines
E-Mail-Servers, inklusive Absicherung und Datensicherung, ist auf einem kleinen Server
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nicht unbedingt sinnvoll. Hier kann es fiir kleine Netzwerke sinnvoll sein, zu Office 365 zu
wechseln. Beziiglich der Datensicherung scheiden sich die Geister. Die Daten lassen sich
problemlos lokal sichern, aber vor allem bei kleinen Unternehmen kann es sinnvoll sein,
die Sicherung ebenfalls in der Cloud abzulegen. Microsoft bietet dazu Microsoft Azure
Backup an. Allerdings erfordert die Anbindung der Datensicherung an die Cloud eine ent-
sprechend schnelle Datenleitung.

Schneller Wechsel zu Windows Server 2019 Standard/Datacenter
maglich

Sie konnen einen Server mit Windows Server 2019 ohne Neuinstallation zur Standard-Edi-
tion heraufstufen. Von der Standard-Edition kénnen Sie wiederum zur Datacenter-Edition
wechseln, ebenfalls ohne erneute Installation.

Nach der Installation eines Windows-Servers miissen Sie Windows Server 2019 aktualisie-
ren. Das gilt fiir alle Editionen von Windows Server 2019. Mehr Informationen erhalten Sie,
wenn Sie im Startmenii nach slui suchen.

Sie konnen Windows Server 2019 entweder {iber das Internet aktivieren oder per Telefon.
Bei der Aktivierung per Telefon werden Sie mit einem automatischen Telefonsystem ver-
bunden. Sollten Sie Probleme bei der Aktivierung bekommen, tiberpriifen Sie die Uhrzeit
und die Zeitzone Ihres Servers. Sind die entsprechenden Einstellungen nicht korrekt, kon-
nen Sie Windows nicht aktivieren.

Uber den Befehl slui 3 wird ein Dialogfeld geoffnet, um einen neuen Produktschliissel ein-
zugeben. Starten Sie das Tool iiber die Suchfunktion des Startmeniis mit Administrator-
rechten tiber das Kontextmeni. In diesem Bereich aktivieren Sie Windows Server 2019
dann mit dem neuen Key. Der Befehl slui 4 6ffnet die Auswahl der Aktivierungshotlines.

Wollen Sie sich die aktuelle Windows Server 2019-Edition anzeigen lassen, die auf dem
Computer installiert ist, 6ffnen Sie eine Eingabeaufforderung mit Administratorrechten
und geben den Befehl dism /online /Get-CurrentEdition ein. Sie erhalten daraufhin die Edi-
tion und weitere Information zur Installation angezeigt. Wollen Sie feststellen, zu welchen
Editionen Sie die installierte Version aktualisieren kénnen, verwenden Sie den Befehl:
dism /online /Get-TargetEditions

Fiir die Verwaltung und die Abfrage von Lizenzinformationen auf Windows Server 2019-
Computern stellt Microsoft das Skript slmgr.vbs zur Verfiigung, das Sie tiber die Eingabe-
aufforderung oder das Dialogfeld Ausfiihren (Tastenkombination [#]+(R]) aufrufen.
Auch in Windows Server 2019 Essentials ist das Skript verfugbar. Das Tool kennt verschie-
dene Optionen:

* /ato — Windows online aktivieren

* /dli — Zeigt die aktuellen Lizenzinformationen an.

* /dlv —Zeigt noch mehr Lizenzdetails an.

e /dlv all — Zeigt detaillierte Infos fiir alle installierten Lizenzen an.

Mochten Sie den Status der Aktivierung von Windows Server 2019 Essentials anzeigen,
geben Sie in der Befehlszeile den Befehl slmgr.vbs /dli ein und fithren ihn aus. Anschliefend
werden der Name und die Beschreibung des Betriebssystems, aber auch ein Teil des Pro-
duct Key und der Lizenzstatus angezeigt.
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Haben Sie den Produktschliissel eingetragen, fithren Sie die Aktivierung tiber die beschrie-
benen Wege durch. Verfiigt der Computer {iber eine Internetverbindung, fithrt der Assis-
tent die Aktivierung automatisch aus, sobald der korrekte Product Key eingegeben wurde.
Sie konnen den Status der Aktivierung anschliefend direkt einsehen, indem Sie im Start-
menii slui eingeben. Hier wird auch das Datum der Aktivierung angezeigt.

Das muss beim Einsatz von Windows Server 2019 Essentials
beachten werden

Entscheiden sich Unternehmen in kleinen Netzwerken, auf Windows Server 2019 Essen-
tials zu setzen, diirfen sich nicht mehr als 25 Benutzer mit 50 PCs mit dem Server verbin-
den. Eine Installation als Core-Server ist nicht moglich. Wird der Server zum Dominen-
controller heraufgestuft, darf es in Active Directory nur einen Dominencontroller geben,
auf dem alle Betriebsmasterrollen installiert sind. Fillt der Dominencontroller aus, ist bei
kleinen Netzwerken oft guter Rat teuer. Dazu kommit, dass es keine bidirektionalen Ver-
trauensstellungen zu anderen Dominen geben darf. Aus diesen Griinden ist es sinnvoll,
den Server zu virtualisieren.

Als Basis kann der kostenlose Hyper-V-Server 2019 genutzt werden. Auf diesem wird
Windows Server 2019 Essentials virtualisiert. Durch die Sicherung dieses virtuellen Ser-
vers kann die Umgebung nach der Einrichtung einfacher wiederhergestellt werden. Die
Sicherung der VM mit Windows Server 2019 Essentials ersetzt aber nicht die Sicherung der
Daten auf dem Server. Hier sollte auf jeden Fall auf eine Datensicherung gesetzt werden,
die entweder VM und Daten parallel sichern kann oder die nur die Daten sichert.

Zu Windows Server 2019 Essentials migrieren

Da Windows Server 2019 iiber die gleichen Funktionen wie Windows Server 2019 Standard
verfigt, mit sehr wenigen Ausnahmen wie die Core-Installation, lassen sich auch Daten
leichter migrieren. Entweder aktualisieren Unternehmen ihren Server mit Windows Server
2012/2012 R2/2016 Essentials direkt zu Windows Server 2019 Essentials oder sie installie-
ren einen neuen Server und {ibernehmen die Daten mit dem Storage Migration Service in
Windows Server 2019. Allerdings kann der Storage Migration Service nur Freigaben und
Rechte iibernehmen. Serverdienste, Benutzer oder Doménen lassen sich nicht migrieren.

Ob sich angesichts der Einschrankungen von Windows Server 2019 Essentials eine Aktuali-
sierung von Windows Server 2012 R2/2016 Essentials lohnt, sei dahingestellt. Hier muss aber
darauf geachtet werden, dass spitestens beim Ablauf des Supports von Windows Server 2012
R2/2016 Essentials eine Losung zur Migration gefunden werden muss. Windows Server 2019
Essentials wird bis 11.01.2022 unterstiitzt, der erweiterte Support endet am 12.01.2027. Hier
haben Unternehmen also noch etwas Zeit. Die Unterstiitzung fiir Windows Server 2012/2012
R2 Essentials endete am 0910.2018, der erweiterte Support endet am 1010.2023.

Der Nachfolger von Windows Server 2019 wird mit an Sicherheit grenzender Wahrschein-
lichkeit iiber keine Essentials-Edition mehr verfiigen. Es bietet sich also an, bereits frithzei-
tig den Wechsel zur Standard-Edition anzugehen oder zu den zahlreichen Linux-Varianten
fir kleine Unternehmen zu wechseln.



PowerShell und besserer Virenschutz

PowerShell und besserer Virenschutz

In Windows Server 2019 ist die neue PowerShell integriert. Diese steht auch fir Windows
Server 2016 zur Verfiigung, unterstiitzt aber nicht alle Funktionen. Die Version verbessert
Desired State Configuration (DSC). Mit der Option ThrottleLimit konnen Sie die Anzahl
der Zielcomputer fiir DSC festlegen, auf denen die von Thnen gewiinschten Einstellungen
gleichzeitig umgesetzt werden koénnen.

PowerShell in Windows Server 2019

Mit dem Modul PowerShellGet kénnen Sie DSC-Ressourcen in der PowerShell Resource
Gallery (https://www.powershellgallery.com) nutzen, installieren oder hochladen. Die wich-
tigste Neuerung seit PowerShell 50 ist das PackageManagement (auch als OneGet Frame-
work bezeichnet). Dabei handelt es sich um einen Paketmanager zur Installation von Soft-
ware. Damit konnen Sie Software auf Rechnern als Paket installieren oder deinstallieren.

Mit Data Center Abstraction (DAL) steht in der PowerShell ein Schnittpunkt zwischen
Hardware-Geriten und der Steuerung tiber die PowerShell zur Verfiigung. DAL bietet eine
Remoteverwaltung von Rechenzentren und kompatiblen Netzwerkkomponenten iiber die
PowerShell. Dazu miissen die Netzwerkkomponenten allerdings von Microsoft zertifiziert
sein. Zu den zertifizierten Herstellern gehoren derzeit Cisco und Huawei. Microsoft geht
auf der Seite https://azure.microsoft.com/en-us/?ocid=cloudplat_hp niher auf die Funktio-
nen und Moglichkeiten von kompatiblen Geriten ein.

Fiir die bessere Grundsicherung von Windows-Servern ist in Windows Server 2019 der
Bordmittel-Virenschutz Windows Defender standardmiflig aktiv. Der Dienst deaktiviert
sich erst, wenn ein anderer Virenschutz installiert wird, genauso wie auf Windows-Cli-
ents. Im Gegensatz zur Clientversion Windows 10 wird auf Servern allerdings nicht das
Verwaltungsprogramm fiir Windows Defender installiert. Windows Defender schiitzt das
System im Hintergrund automatisch. Sie konnen die Funktion des Schutzes auch ohne die
GUI verifizieren. Dazu verwenden Sie in der Befehlszeile den Aufruf:

sc query Windefend

Das Windows-Subsystem fiir Linux (WSL) wird in Windows Server 2019 verbessert,
sodass mehr Distributionen unterstiitzt werden. Mit WSL stehen unter Windows Server
2019 Linux-Befehle zur Verfiigung, mit denen sich Windows-Server genauso verwalten las-
sen wie andere Linux-Server tiber das Netzwerk.

Microsoft integriert in Windows Server 2019 auch Windows Defender Advanced Threat
Protection (ATP). Dabei handelt es sich um einen Schutz vor Angreifern, die noch nicht
durch Definitionsdateien von Virenscannern erkannt werden. Beispiel dafiir sind Zero-
Day-Angreifer.
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Linux-Shell in Windows Server 2019

In Windows Server 2019 steht die Linux-Shell auch im Windows-Server-System zur Verfii-
gung. Dadurch kénnen Sie Windows-Server mit Linux-Befehlen verwalten beziehungs-
weise Sie konnen von Windows-Servern mit installierter Linux-Shell andere Linux-Server
im Netzwerk verwalten. Zusammen mit der Méglichkeit, tiber die Befehle powershell und
cmd zwischen der Eingabeaufforderung und der PowerShell zu wechseln, kénnen Sie die
Linux-Shell zur Verwaltung nutzen.

In Windows 10 ldsst sich schon linger das Windows-Subsystem for Linux nutzen. Ab
Windows 10 Version 1709 miissen Administratoren nicht mehr in den Entwicklermodus
wechseln, um die Funktion zu installieren. Mit Ubuntu Bash kénnen Administratoren in
Windows 10 auch Linux-Befehle nutzen. Damit dies funktioniert, muss in den optionalen
Features das Feature Windows-Subsystem fiir Linux aktiviert werden.

Hier kann es interessant sein, die neue PowerShell 6.x Core zu nutzen, die nicht nur fir
Windows zur Verfiigung steht, sondern auch fir macOS und Linux. Dadurch erhalten Sie
in Windows Server 2019 die Méglichkeit, mit Linux-Befehlen zu arbeiten, und in macOS
oder Linux mit PowerShell-Cmdlets.

In hybriden Umgebungen ist dadurch die Verwaltung wesentlich flexibler. Mit der Linux-
Shell kénnen Sie in Windows Server 2019 zum Beispiel auch Linux-Skripts auf Windows-
Servern nutzen.

Linux-Shell in Windows Server 2019 installieren

Um die Linux-Shell in Windows Server 1709 zu installieren, wechseln Sie aus der Eingabe-
aufforderung mit dem Befehl powershell in die PowerShell. Danach lassen Sie sich den Sta-
tus der Linux-Shell auf dem Server anzeigen:

Get-WindowsOptionalFeature -Online -FeatureName Microsoft-Windows-Subsystem-Linux
Die Installation des Features erfolgt mit:

Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Windows-Subsystem-
Linux

EN Administrator: Windows PowerShell = O

tion. Alle Rechte

Enable-Window tionz ature: M t-W 5 em-Linux
Runni

Shells und -Tools i

nalFeature

Abbildung 14: Installieren des Windows-Subsystems fiir Linux



Funktionsumfang und Leistung von Windows Server 2019

Nach einem Neustart des Systems steht die Funktion generell zur Verfiigung. Mit bash
wechseln Sie in die Linux-Shell. Damit das funktioniert und Linux-Befehle zur Verfiigung
stehen, miissen Sie eine geeignete Distribution herunterladen und auf dem Server verfiig-
bar machen. Dazu kénnen Sie zum Beispiel ebenfalls die PowerShell verwenden:

Invoke-WebRequest -Uri https://aka.ms/wsl-ubuntu-1604 -OutFile ~/Ubuntu.zip -UseBa-
sicParsing

Expand-Archive ~/Ubuntu.zip ~/Ubuntu

Nachdem das Zip-Archiv extrahiert wurde, miissen Sie die Distribution fuir die Shell ver-
fugbar machen. Dazu verwenden Sie den Befehl .\ubuntu.exe im Verzeichnis der extrahier-
ten Distribution. Der Vorgang dauert einige Zeit. Danach stehen die Ubuntu-Befehle in
Windows Server 2019 zur Verfiigung. Auf diesem Weg konnen Sie auch Debian oder
Fedora installieren.

Im Rahmen der Installation miissen Sie einen Root-Benutzer anlegen, der die Linux-
Befehle nutzen kann. Fiir die Verwendung der Shell melden Sie sich mit diesem Benutzer
an. In der Bash stehen dann Linux-Befehle zur Verfiigung. Um zum Beispiel die Linux-
Distribution der Shell zu aktualisieren, verwenden Sie:

sudo apt-get update
sudo apt-get upgrade

Die Anmeldung an sudo nehmen Sie mit dem Benutzernamen und Kennwort vor, das Sie
bei der Installation der Linux-Shell festgelegt haben.

Funktionsumfang und Leistung von
Windows Server 2019

Fiir Windows Server 2019 gelten folgende Grenzwerte:
* Maximale CPUs pro Host: 512

e Maximaler Arbeitsspeicher pro Host: 24 TB

* Maximaler Arbeitsspeicher pro VM: 16 TB

* Maximale Anzahl an virtuellen CPUs pro VM: 240

Die Virtualisierung ist bei Hyper-V Server 2019 und Windows Server 2019 identisch. Auch
die Neuerungen in Hyper-V von Windows Server 2019 flieRen in Hyper-V Server 2019 ein.
Sie kénnen die Livemigration zwischen verschiedenen Servereditionen oder auf Wunsch
Hyper-V-Replika nutzen.

Neben der Hyper-V-Serverrolle verfiigt Hyper-V Server 2019 iiber einen etwas grofSeren
Funktionsumfang. Sie konnen den Server in Windows-Dominen aufnehmen und damit
effizient in Active Directory-Strukturen integrieren. Auch die Benutzerverwaltung und
Umsetzung von Gruppenrichtlinien sind méglich. Dazu kommt, dass Sie so gut wie alle
Tools, die Hyper-V in Windows Server 2019 unterstiitzen, an Hyper-V Server 2019 anbin-
den konnen. Der Remotedesktop funktioniert in Hyper-V Server 2016 ebenfalls, das gilt
auch fiir den erweiterten Sitzungsmodus fir virtuelle Server in Windows Server 2019.

Neben diesen Moglichkeiten kénnen Sie Hyper-V Server 2016 an den Server-Manager von
Windows Server 2019 anbinden und damit tiberwachen sowie Serverdienste installieren.
Uber diesen Weg konnen Sie auf dem Server die Speicherplitze und das Netzwerk-Team-
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ing produktiv einrichten. Grundsitzlich lassen sich mit Hyper-V Server 2016 ebenfalls
Desktops virtualisieren. Auch hier sind die entsprechenden Serverdienste Bestandteil des
Servers.

Zusammenfassung

In diesem Kapitel haben wir Thnen die wichtigsten Neuerungen von Windows Server 2019
vorgestellt und Thnen einen kurzen Uberblick iiber die neuen Funktionen dieses Server-
Betriebssystems gegeben. Zusitzlich wurde in diesem Kapitel auf die Editionen und die
Lizenzierung eingegangen.

Im nichsten Kapitel erfahren Sie, welche Moglichkeiten Sie haben, um Windows Server
2019 zu installieren und einzurichten.



Kapitel 2
Installation und Grundeinrichtung

In diesem Kapitel:

Grundlagen zur Installation ... ......ooverniii i i e e e 64
Windows Server 2019 installieren...........ooviuuuiiiiiiiiiiiiiiiiie it eiiiiiiiieetereneannnas 66
ZuWindows Server 2019 aktualisieren. ........ovvuuniereeeetreiniiieeeeereerennnnnieeneeseeennnnns 73
Installation von Windows Server 2019 nacharbeiten...........coveiiiiiiiiiiiiiineriiiieeennnerennnns 77
Exchange Server 2019 auf Windows Server 2019 (Core) installieren ...........ccovviiiiiiiiieinnninn.. 84
ZUSAMMENTASSUNG. . e et eeetttteeeeeeeeeeennnneaesessenennnnnnsesssseosnnnnnnnsessssessnnenns 86

In diesem Kapitel zeigen wir Thnen, wie Sie Windows Server 2019 installieren. Wir gehen
auch darauf ein, wie Sie erweiterte Installationen durchfithren, etwa mit einem USB-Stick
oder auf virtuelle Festplatten, was zum Beispiel fiir Testumgebungen interessant ist.
Zusitzlich erfahren Sie, wie Sie Core-Server installieren sowie die Installation von Hyper-V
Server 2019 durchfithren.
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Tipp Sie kédnnen sich auf der Seite https.//www.microsoft.com/de-de/evalcenter Testver-
sionen von Windows Server 2019 Standard und Datacenter herunterladen. Auf
dieser Seite finden Sie auch die Testversion von Windows 10 Enterprise.

Die Testversion ldsst sich bis zu 180 Tage kostenlos einsetzen, Sie mussen diese
aber spatestens nach zehn Tagen aktivieren. Sie sehen die noch zur Verfligung ste-
hende Testzeit auf dem Desktop oder wenn Sie in der Eingabeaufforderung
simgr.vbs /dlv eingeben.

Grundlagen zur Installation

Windows Server 2012/2012 R2 und Windows Server 2016 verfiigen iiber einen Boot-
Manager, mit dessen Hilfe Sie auch mehrere Betriebssysteme parallel auf einem Server ein-
setzen konnen. Das gilt auch fiur Windows Server 2019. Sie haben die Moglichkeit, das
Bootverhalten zu konfigurieren, festzulegen, wie lange der Boot-Manager eingeblendet
bleiben soll, um eine Auswahl zu treffen, und kénnen auch das Standardbetriebssystem
bestimmen. Und auch zusitzliche Betriebssysteme lassen sich einbinden. Interessant ist
das vor allem fiir Entwicklungs- oder Testumgebungen.

Windows Server 2019-Installation verstehen

Windows Server 2016 legt wie Windows Server 2012/2012 R2 eine versteckte Partition auf
der Startfestplatte an. Diese hat in Windows Server 2016 eine Grofde von 350 bis 500 MB.
In diesem Bereich liegen die Startdateien von Windows Server 2016 und Daten zum Ent-
schliisseln von BitLocker-Laufwerken (siehe Kapitel 5). Aktualisieren Sie einen Rechner
von Windows Server 2012/2012 R2 zu Windows Server 2016, belisst der Assistent die
Startpartition auf einer geringeren GrofRe. Auch in Windows Server 2019 wird eine solche
Partition angelegt.

Wer Windows Server 2019 produktiv installieren will, hat grundsitzlich vier Moglichkei-
ten: Die erste ist eine direkte Aktualisierung des bestehenden Windows Server 2012/
2012 R2/2016-Systems zu Windows Server 2019. Der Vorteil dabei ist, dass Sie alle Einstel-
lungen und Programme von Windows Server 2012/2012 R2/2016 nach Windows Server
2019 tibernehmen.

In jedem Fall ist es empfehlenswert, vor der Aktualisierung einer Windows Server 2012/
2012 R2/2016-Installation eine imagebasierte Datensicherung auf einer externen Fest-
platte durchzufithren. Geht bei der Aktualisierung zu Windows Server 2019 etwas schief,
konnen Sie einfach das Image zuriickspielen und so die frithere Version von Windows Ser-
ver 2012/2012 R2/2016 retten. Dazu verwenden Sie am besten ein Systemabbild.

Hinweis Microsoft empfiehlt generell, eine Neuinstallation anstatt einer Aktualisierung zu
Windows Server 2019 durchzufihren.



https://www.microsoft.com/de-de/evalcenter

Grundlagen zur Installation

Die zweite Moglichkeit zum Testen von Windows Server 2019 ist eine komplette Neuinstal-
lation von Windows Server 2019 auf dem Computer. In diesem Fall sollten Sie ebenfalls
vorher alle Daten von Windows Server 2012/2012 R2/2016 sichern. Sie miissen zwar nach
der Installation von Windows Server 2019 alle Programme neu installieren und die Daten
manuell ibernehmen, erhalten dafiir aber ein neues, sauberes System. Der Nachteil ist,
dass Thr bisheriges System mit Windows Server 2012/2012 R2/2016 verloren ist. Sie kon-
nen allerdings das erstellte Image verwenden und zuriickspielen. Dann ist Windows Server
2012/2012 R2/2016 wieder einsatzbereit.

Eine weitere Moglichkeit, um Windows Server 2019 zu testen oder in einer Entwicklungs-
umgebung zu betreiben, ist die Installation auf einer zweiten Partition oder Festplatte des
Rechners. Auch hier kénnen Sie eine Neuinstallation von Windows Server 2019 durchfiih-
ren, Windows Server 2012/2012 R2/2016 verbleibt dabei auf der Festplatte. Bei der Instal-
lation von Windows Server 2019 wird auch der Boot-Manager von Windows Server 2012/
2012 R2/2016 durch die Windows Server 2019-Version ersetzt, sodass Sie auch hier die
neue Version von Windows Server 2019 nutzen kénnen. Daten konnen Sie dann per
Kopiervorgang iibernehmen und IThr bestehendes Windows-System bleibt erhalten.

Die vierte Moglichkeit, um Windows Server 2019 zu testen, entspricht in etwa einer Paral-
lelinstallation. Hier nutzen Sie aber keine zweite Partition, sondern erstellen wihrend der
Installation eine virtuelle Festplatte (VHD) und installieren Windows Server 2019 in diese
VHD-Datei. Der Vorteil dabei ist, dass Sie die Hardware Thres Computers nutzen, das pa-
rallele Windows unangetastet bleibt und Sie dennoch Windows Server 2019 produktiv ver-
wenden, zum Beispiel fiir eine Entwicklungsumgebung. Dabei speichert Windows Server
2019 alle Daten in einer VHD-Datei, ersetzt aber den Boot-Manager von Windows Server
2012/2012 R2/2016. Sie konnen tiber diesen Weg auch Hyper-V testen, also in der virtuel-
len Festplatte die Virtualisierung installieren. Allerdings ist dies nur fir Testumgebungen
oder zur Entwicklung sinnvoll, nicht fiir den produktiven Einsatz.

Starten Sie Windows Server 2019, mountet das System die VHD-Datei und Sie kénnen fast
genauso schnell arbeiten wie mit einer echten Festplatte. Die meisten Administratoren wer-
den keine Einschrinkungen bemerken. Windows Server 2019 verfiigt bereits standardma-
Rig tiber eine Vielzahl an Treibern, mit Ausnahme der Nano-Installation. Teilweise bieten
Hersteller auch schon neue Versionen fiir Windows Server 2019 an.

Finden Sie beim Hersteller des Geriits keinen passenden Treiber und ist in Windows Server
2019 kein Treiber integriert, konnen Sie auch Windows Server 2016-Treiber in Windows
Server 2019 nutzen. Das sollten Sie aber nur in Ausnahmefillen tun. Programme, die in
fritheren Versionen von Windows laufen, funktionieren oft in Windows Server 2019. Aller-
dings sollten Sie unter keinen Umstinden Systemprogramme wie Virenscanner, Optimie-
rungstools oder Anwendungen fiir die Datensicherung in Windows Server 2019 nutzen,
die der Hersteller nicht fiir diese Version freigegeben hat. Auch iltere Serverprodukte soll-
ten Sie erst dann mit Windows Server 2019 betreiben, wenn Updates oder Patches verfiig-
bar sind.
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Installation von Windows Server 2019 vorbereiten

Um Windows Server 2019 zu installieren, missen Sie zunichst die Systemvoraussetzungen
beachten und einige Vorbereitungen durchfithren. Unabhingig von den Neuerungen in
Windows Server 2019 und den verwendeten Serverdiensten muss der Prozessor des Servers
gewisse Mindestvoraussetzungen erfiillen, damit er kompatibel mit der neuen Server-Ver-
sion ist:

* 14 GHz 64-Bit-Prozessor

*  64-Bit-Kompatibilitit

¢ NXund DEP

¢ CMPXCHGI16b, LAHF/SAHF und PrefetcchW

* Second Level Address Translation (Intel Extended Page Table (EPT) oder AMD Nested
Page Table (NPT))

Bei der Installation eines Plug & Play-Gerits werden Sie unter Umstanden darauf hinge-
wiesen, dass der Treiber nicht digital signiert ist. Bei der Installation einer Anwendung, die
einen nicht digital signierten Treiber enthilt, wird beim Setup kein Fehler angezeigt. In
beiden Fillen wird der nicht signierte Treiber von Windows Server 2019 nicht geladen.
Wenn Sie diese Funktion umgehen wollen, deaktivieren Sie die Priifung fiir nicht signierte
Treiber:

1. Starten Sie den Computer neu, und driicken Sie beim Start die [F8]-Taste.

2. Waihlen Sie Erweiterte Startoptionen aus.

3. Waibhlen Sie Erzwingen der Treibersignatur deaktivieren aus.

4. Starten Sie Windows Server 2019 und deinstallieren Sie den nicht signierten Treiber.

Wenn der Computer mit einer unterbrechungsfreien Stromversorgung (USV) verbunden
ist, trennen Sie vor dem Ausfithren von Setup das serielle oder USB-Kabel dieses Gerits.
Das Installationsprogramm von Windows Server 2019 versucht automatisch, die Gerite an
den seriellen Anschliissen oder USB-Geriten zu erkennen. Eine USV kann zu Problemen
bei diesem Vorgang fithren und die Installation deutlich ausbremsen oder sogar mit einem
Fehler abbrechen lassen.

Sichern Sie den Server. Thre Sicherung sollte alle erforderlichen Daten und Konfigurations-
dateien fiir eine ordnungsgemifRe Ausfithrung des Servers einschlieRen. Daten wie die Ein-
stellungen von DHCP-Servern, Netzwerkeinstellungen, aber auch andere Daten sind wich-
tig fur den Betrieb des Servers nach der Installation.

Deaktivieren Sie die Virenschutzsoftware des Netzwerks fiir diesen Server, genauso wie die
Uberwachung durch Managementlésungen.

Windows Server 2019 installieren

In diesem Abschnitt erliutern wir Thnen, wie Sie Windows Server 2019 neu installieren.
Wir zeigen Thnen auch, wie Sie Windows Server 2019 iiber einen USB-Stick installieren.
Die Installation iiber einen USB-Stick liuft schneller ab und Sie kénnen damit Windows
Server 2019 auch auf Geriten installieren, die iiber kein DVD-Laufwerk verfugen. Generell
lasst sich die ISO-Datei von Windows Server 2019 ohnehin schwer auf DVD brennen, da
die GroRe die der meisten Rohlinge aibersteigt.



Windows Server 2019 installieren

Die Windows Server 2019-Bereitstellung basiert auf Images. Bei Images handelt es sich
quasi um eine Kopie eines installierten Betriebssystems. Windows Server 2012/2012 R2/
2016 und Windows Server 2019 arbeiten mit dem WIM-Imageformat (Microsoft Windows
Imaging). Statt eines sektorbasierten Imageformats ist das WIM-Format dateibasiert. Dies
hat mehrere Vorteile:

*  WIM ist hardwareunabhingig — Das bedeutet, Sie brauchen nur ein Image fiir ver-
schiedene Hardwarekonfigurationen. Mit WIM kénnen mehrere Images in einer Datei
gespeichert werden, und zwar mit und ohne Anwendungen. WIM nutzt eine Kompres-
sion und ein Single-Instance-Verfahren. So wird die GréfRe von Imagedateien deutlich
reduziert. Single-Instancing ist eine Technologie, bei der jede Datei nur einmal gespei-
chert wird. Wenn zum Beispiel Image 1, 2 und 3 alle die Datei A enthalten, sorgt
Single-Instancing dafiir, dass Datei A tatsdchlich nur einmal gespeichert wird.

=
S
2
=
=
=
(%]
£
-]
=
=
=
v
(=2
S
=
=
=
=
()

*  WIM ermdéglicht die Offlinebearbeitung von Images — Sie konnen Betriebssystem-
komponenten, Patches und Treiber hinzufiigen oder 16schen, ohne ein neues Image
erstellen zu miissen. Mit WIM konnen Images auf Partitionen jeder GrofSe installiert
werden. Sektorbasierte Imageformate benétigen eine Partition der gleichen GroRe oder
eine grofiere Partition. Mit WIM konnen auf dem Zielvolumen vorhandene Daten bei-
behalten werden. Das Einrichten eines Image loscht nicht zwingend alle vorhandenen
Daten auf der Festplatte.

Windows Server 2019 grundlegend installieren

Unabhingig davon, ob Sie Windows Server 2019 iiber eine DVD oder einen USB-Stick instal-
lieren, missen Sie den entsprechenden Datentriger mit dem Computer verbinden und im
BIOS oder den Booteinstellungen vom Datentriger aus starten. AnschlieSend beginnt der
Installations-Assistent von Windows Server 2019 mit seiner Arbeit. In den meisten Fillen
erscheint das Bootmenii nach dem Driicken einer Taste auf der Tastatur. Welche das ist,
wird Thnen beim Starten des Rechners am Bildschirm angezeigt.

o =

% Windows Setup

Windows Server 2019

JUEEIELLLEIENES Deutsch (Deutschland) =
Uhrzeit und Wahrungsformat: |[EENE NV ENEELE] -

ein, und klicken Sie auf " ", um den
en.

Abbildung 2.1: Starten einer Windows Server 2019-Installation
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Die Installation von Windows Server 2019 findet bereits beim Starten in einer grafischen
Oberfliche statt, es gibt keinen textorientierten Teil mehr. Auferdem werden weniger
Fenster angezeigt und es sind weniger Eingaben fiir die Installation erforderlich. Die meis-
ten Eingaben werden bereits vor Beginn der Installation durchgefiihrt, sodass der Compu-
ter wihrend der Installation nicht stindig beaufsichtigt werden muss. Sie benétigen fiir die
Installation ein bootfihiges DVD-Laufwerk oder einen USB-Stick.

Im ersten Schritt wihlen Sie die Installationssprache, das Uhrzeit- und Wiahrungsformat
sowie die Tastatur- oder Eingabemethode aus und klicken auf Weiter.

Auf der nichsten Seite starten Sie entweder mit Jetzt installieren die eigentliche Installation
oder durch Auswahl von Computerreparaturoptionen die Systemwiederherstellung von
Windows Server 2019. Bis hierhin gibt es noch keine Unterschiede zur Installation von
Windows Server 2012/2012 R2/2016.

Starten Sie die Installation, miissen Sie im nidchsten Schritt den Product Key eingeben,
wenn Sie keine spezielle Edition von Windows Server 2019 einsetzen. Sie kénnen dazu ent-
weder die Tastatur des Rechners oder die Bildschirmtastatur nutzen.

Im nichsten Schritt wihlen Sie aus, ob Sie eine Server Core-Installation durchfithren wol-
len (Standardauswahl) oder eine Installation eines Servers mit grafischer Oberfliche
(Desktopdarstellung). Die Installation als Core-Server ist standardméRig ausgewihlt.

Hinweis In Windows Server 2012 R2 konnten Core-Server zu herkdmmlich installierten Ser-
vern umgewandelt werden und umgekehrt. Das ist in Windows Server 2016/2019
nicht mehr moglich. Installieren Sie einen Core-Server, muss der Server neu instal-
liert werden, wenn die grafische Oberflache bendtigt wird. Das gilt auch fir Server
mit grafischer Benutzeroberflache. Diese Idsst sich in Windows Server 2019 nicht
mehr deinstallieren.

@ é] Windows Setup

Zu installierendes Betriebssystem auswahlen

Betriebssystem Architektur Gedndert am

er 2019 Datacenter 254 [ t]
Windows Server 2019 Datacenter (Desktopdarstellung) w54 07.07.2018

Beschreibung:

(Empfohlen) Mit dieser Option wird nur die Minimalversion der grafischen Umgebung von
Windows installiert. Die Verwaltung kann Gber eine Eingabeaufforderung und PowerShell oder im
Remotemodus mit dem Windows Admin Center oder anderen Tools erfolgen.

Abbildung 2.2: Auswdahlen der Installationsvariante von Windows Server 2019
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Ein Core-Server verfiigt iiber keine grafische Oberfliche, keine Shell, keine Mediafunktio-
nen und keinerlei Zusatzkomponenten aufler den notwendigen Serverdiensten. Der
Anmeldebildschirm sieht allerdings identisch aus, Sie miissen sich nach der Installation
tiber die Tastenkombination [Strg]+(A1t]+(Entf) anmelden. Sobald Sie sich angemeldet

haben, sehen Sie nur eine Eingabeaufforderung,

Zur Bearbeitung des Servers konnen Sie den Editor (Notepad) 6ffnen, aber z.B. keinen
Windows-Explorer oder Internet Explorer und keinen Registrierungseditor (Regedit).
Durch diese Funktion kénnen die Standardfunktionen von Windows Server 2019 betrie-
ben werden, ohne dass der Server durch unwichtige Komponenten belastet oder kompro-
mittiert werden kann. Als Serverrollen konnen Sie auf Core-Servern folgende Rollen instal-
lieren:

* Active Directory-Zertifikatsdienste (siche Kapitel 30)

* Active Directory-Dominendienste (siehe Kapitel 11 bis 19)

*  DHCP-Server (siehe Kapitel 24)

*  DNS-Server (siehe Kapitel 25)

* Dateidienste (einschlieflich Ressourcen-Manager fiir Dateiserver, siehe Kapitel 20-23)
* Active Directory Lightweight Directory Services (AD LDS)

* Hyper-V (siehe Kapitel 7 bis 9)

e Druck- und Dokumentdienste (siehe Kapitel 20 bis 23)

* Streaming Media-Dienste

*  Webserver (einschliefflich ASPNET, siehe Kapitel 27)

*  Windows Server Update Services (siehe Kapitel 37)

* Active Directory-Rechteverwaltungsdienste (sieche Kapitel 33)

* Routing- und RAS-Server (siehe Kapitel 32)

Mehr zum Thema der Serverrollen erfahren Sie auch in den Kapiteln 3 und 4.

Um einen Server neu zu installieren, wechseln Sie zur nichsten Seite des Assistenten und
bestitigen die Lizenzbedingungen. Wihlen Sie danach aus, ob Sie ein bereits installiertes
Betriebssystem aktualisieren oder Windows Server 2019 neu installieren mochten. Bei
einer Neuinstallation wihlen Sie Benutzerdefiniert aus. Wollen Sie eine Aktualisierung
durchfithren, wihlen Sie Upgrade.

Durch diese Auswahl haben Sie auch die Moglichkeit, erweiterte Einstellungen fiir die Par-
titionierung durchzufithren. Die Upgrade-Option steht nur dann zur Verfiigung, wenn Sie
das Setupprogramm aus jener Windows-Installation heraus starten, die Sie aktualisieren
wollen. Booten Sie das Windows Server 2019-Installationsprogramm von DVD, ist nur die
Option Benutzerdefiniert sinnvoll.
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@ _é]WindawsSetup “
Wahlen Sie eine Installationsart aus:
Upgrade: Windows installieren und Dateien, Einstellungen und A durig
behalten

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
verschoben. Diese Option ist nur verfgbar, wenn auf dem Computer bereits eine unterstitzte
Windows-Version ausgefdhrt wird.

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn Sie die Partitionen und Laufwerke dndern méchten, starten Sie den
Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren.

Abbildung 2.3: Auswdhlen der Installationsvariante

Nachdem Sie die Installationsart ausgewihlt haben, gelangen Sie zum nichsten Fenster
der Installationsoberfliche. Hier wihlen Sie die Partition aus, auf der Windows Server
2019 installiert werden soll. In diesem Fenster kénnen Sie auch zusitzliche Treiber laden,
wenn die Controller fiir die Festplatten nicht erkannt werden. Klicken Sie dazu auf den
Link Treiber laden.

@ é Windows Setup L

Wo méchten Sie Windows installieren?

MName GesamtgroBe  Freier Speich... Typ

MNicht zugewiesener Speicherplatz auf Lai 60.0 GB 60.0 GB

#4 Aktualisieren ’V\ Laschen & Eormatieren 4 Neu

&4 Treiber laden L\jﬁrweitem

Abbildung 24: Auswdhlen der Partition fir die Installation



Windows Server 2019 installieren

Wollen Sie die Partitionierung dndern oder eine Partition zunichst 16schen, klicken Sie
auf den jeweiligen Link.

Systempartitionen und Startpartitionen sind Bezeichnungen fiir Partitionen oder Volumes
auf einer Festplatte, die zum Starten von Windows verwendet werden. Die Systempartition
enthilt die hardwarebezogenen Dateien, die einem Computer mitteilen, von wo aus
Windows gestartet werden kann. Eine Startpartition ist eine Partition, die die Windows-
Betriebssystemdateien enthilt, die sich im Windows-Dateiordner befinden.

Wenn Sie den Computer einschalten, werden die auf der Systempartition gespeicherten
Informationen zum Starten des Computers verwendet. Auf einem Windows-basierten
Computer ist nur eine Systempartition vorhanden, auch wenn auf dem Computer ver-
schiedene Windows-Betriebssysteme installiert sind. Nicht-Windows-Betriebssysteme ver-
wenden andere Systemdateien.

Wenn auf einem Multiboot-Computer ein Nicht-Windows-Betriebssystem installiert ist,
befinden sich die dazugehorigen Systemdateien auf einer eigenen Partition, getrennt von
der Windows-Systempartition. Eine Startpartition ist eine Partition, die Windows-
Betriebssystemdateien enthilt.

Mit einem Klick auf Weiter beginnt die Installation. Diese ist wie bei Windows Server
2012/2012 R2/2016 imagebasiert. Abhingig von der Leistung des Rechners startet die Instal-
lationsroutine den Computer nach 10 bis 20 Minuten automatisch neu. Sie miissen keine
weiteren Eingaben durchfithren und keine Taste driicken. Sollten Sie versehentlich eine
Taste gedrickt haben und die Installation startet wieder von der DVD, schalten Sie den
Rechner aus und starten Sie ihn erneut.

Der Computer bootet und es wird ein Fenster geoffnet, das Sie informiert, dass der Rech-
ner fiir den ersten Start von Windows vorbereitet wird. Lassen Sie den Rechner am besten
ungestort weiterarbeiten. Es kann sein, dass der Bildschirm wihrend der Installation der
Monitor- und Grafikkartentreiber ein paar Mal flackert oder schwarz wird. Dies ist nor-
mal und muss Sie nicht beunruhigen.

Sobald der Assistent seine Arbeit abgeschlossen hat, erscheint die Abfrage fiir das
gewlinschte Administratorkennwort, das Sie zur Sicherheit zwei Mal nacheinander einge-
ben miissen. Achten Sie beim Kennwort darauf, mindestens einen Grofbuchstaben und
eine Zahl oder ein Sonderzeichen zu verwenden.

AnschlieRend melden Sie sich mit der Tastenkombination [Strg]+[A1t]+[Entf] am Server
an. Als Anmeldenamen verwenden Sie Administrator und das zuvor festgelegte Kennwort.
In Windows Server 2019 startet nach der Anmeldung automatisch der Server-Manager
(sieche Kapitel 3). Wollen Sie das nicht, konnen Sie die Willkommen-Kachel und den
Autostart verhindern.

Tipp Uber das Ment Ansicht deaktivieren Sie die Willkommen-Kachel, iber Verwalten/
Server-Manager-Eigenschaften aktivieren Sie das Kontrollkdstchen Server-Manager
beim Anmelden nicht automatisch starten, wenn Sie nicht wollen, dass der Server-
Manager automatisch mit Windows starten soll.

Far die Installation von Treibern bendétigen Sie teilweise den Internet Explorer. Bei
Windows Server 2019 ist automatisch die verstirkte Sicherheit des Internet Explorers aktiy,
was beim Herunterladen von Treibern oder bei Test- und Entwicklungsumgebungen
durchaus storen kann. Sie konnen die erweiterte Sicherheit des Internet Explorers im Ser-
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ver-Manager deaktivieren. Allerdings ist das aus Sicherheitsgriinden fiir Anfinger nicht
empfehlenswert. Die Sicherheit sollte im produktiven Betrieb eingeschaltet bleiben.

1. Offnen Sie den Server-Manager.
2. Klicken Sie auf der linken Seite auf Lokaler Server.

3. Klicken Sie im rechten Bereich im Abschnitt Eigenschaften neben Verstdrkte Sicherheits-
konfiguration fiir IE auf den Link Ein.

4. Deaktivieren Sie im darauthin gedffneten Dialogfeld die Option fiir alle Benutzer oder
nur fir Administratoren.

USB-Stick fiir Windows Server 2019 erstellen

Liegen Thnen die Windows Server 2019-Installationsdateien im ISO-Format vor, kénnen
Sie die ISO-Datei im Betriebssystem bereitstellen und auf deren Basis einen bootfihigen
USB-Stick erstellen. Damit die Image-Datei von Windows Server 2019 (install.wim) auf
einen USB-Stick mit dem FAT32-Dateisystem passt, missen Sie diese unter Umstinden
aufteilen. Ansonsten kénnen Sie die Datei nicht kopieren. Das Aufteilen ist aber kein kom-
plizierter Vorgang. Sie konnen in einem ersten Schritt versuchen, ob die WIM-Datei pro-
blemlos kopierbar ist. Erhalten Sie einen Kopierfehler, teilen Sie die Datei auf und gehen
dazu vor, wie nachfolgend beschrieben:

Der Befehl dazu sieht zum Beispiel folgendermafen aus:

Dism /Split-Image /ImageFile:f:\sources\install. wim /SWMFile:c:\temp\install.swm /FileSize:
3600

Die beiden Dateien kénnen dann anstatt der Datei install. wim aus dem Verzeichnis sources
auf den USB-Stick kopiert werden. Auf diesem Weg lassen sich auch UEFI-fahige USB-
Sticks erstellen. Das Tool Dism.exe gehort auch zu den Bordmitteln von Windows 10,
sodass Sie den bootfihigen Datentrager auch auf einer Arbeitsstation erstellen kénnen.
Achten Sie darauf, die korrekten Pfade zur originalen installwim und die neuen
install.swm-Dateien zu verwenden.

Windows USB/DVD Download Tool verwenden

Mit dem kostenlosen Windows USB/DVD Download Tool von Microsoft (https://
www.microsoft.com/de-de/download/details.aspx?id=56485) koénnen Sie USB-Sticks fuir die
Installation von Windows Server 2019 erstellen. Die Installation lisst sich auf Arbeitssta-
tionen mit Windows 7/81, aber auch Windows 10 durchfithren. Neben dem Tool wird
dazu noch eine ISO-Datei von Windows Server 2019 benétigt. Fiir das Windows USB/DVD
Download Tool ist zusitzlich das .NET Framework 2.0 in Windows notwendig. Dieses
kann recht einfach iiber das Tool Windows-Features aktivieren oder deaktivieren installiert
werden. Hieriiber lassen sich alle optionalen Features von Windows 10 installieren.

Nach der Installation des Windows USB/DVD Download Tool wird dieses gestartet, um
die ISO-Datei einzulesen und auf einen USB-Stick zu extrahieren. Durch einen Klick auf
Browse lisst sich die ISO-Datei von Windows Server 2019 auswihlen. Auf der nichsten
Seite wird mit der Schaltfliche USB device bestimmt, dass die Installationsdateien auf
einen USB-Stick kopiert werden sollen. Der entsprechende USB-Stick wird anschliefSend
ausgewihlt. Mit der Schaltfliche Begin copying startet der Vorgang.


https://www.microsoft.com/de-de/download/details.aspx?id=56485
https://www.microsoft.com/de-de/download/details.aspx?id=56485

Zu Windows Server 2019 aktualisieren

Befinden sich auf dem USB-Stick noch Daten, werden Sie darauf hingwiesen, dass diese
geloscht werden. Uber die Schaltfliche Erase USB Device 16scht das Windows USB/DVD
Download Tool alle Daten auf dem Stick und kopiert anschliefend die Installationsda-
teien von Windows Server 2019. Die Aktion muss mit Ja bestitigt werden.

USB-Stick manuell erstellen (auch mit gesplitteten SWM-Dateien)

Sie konnen den USB-Stick auch zukiinftig fiir das Speichern von Daten nutzen, zum Bei-
spiel fiir Treiber. Die Installationsdateien belegen etwa einen Platz von 3,5 GB:

1. Starten Sie eine Eingabeaufforderung iiber das Kontextmenii im Administratormodus.
2. Geben Sie diskpart ein.

3. Geben Sie list disk ein.
4

Geben Sie den Befehl select disk <Nummer des USB-Sticks aus list disk> ein. Sie erken-
nen den Stick an dessen GroRe.

Geben Sie clean ein.

[

Geben Sie create partition primary ein.

7. Geben Sie active ein, um die Partition zu aktivieren. Dies ist fiir den Bootvorgang not-
wendig, denn nur so kann der USB-Stick booten.

8. Formatieren Sie den Datentriger mit format fs=fat32 quick.

9. Geben Sie den Befehl assign ein, um dem Gerit im Explorer einen Laufwerkbuchsta-
ben zuzuordnen,

10. Beenden Sie Diskpart mit exit.

11. Kopieren Sie den kompletten Inhalt der Windows Server 2019-DVD/ISO-Datei in den
Stammordner des USB-Sticks. Anstatt der Datei install. wim aus dem Verzeichnis sour-
ces kopieren Sie aber die beiden erstellten SWM-Dateien. Der Installations-Assistent
erkennt die Dateien und verwendet sie wie die install. wim.

12. Booten Sie einen Computer mit diesem Stick, startet die Windows Server 2019-Installa-

tion.

Tipp Soll der Stick auch UEFI beherrschen, sollte Uberprift werden, ob die Datei
Bootx64.efi im Verzeichnis \efi\boot auf dem Stick vorhanden ist. Ist sie das nicht,
kann die Datei von jedem Windows 7- oder héher Rechner auf den Stick kopiert
werden.

Dazu wird auf dem Rechner das Verzeichnis C\Windows\Boot\Efi gedffnet. Hier
befindet sich die Datei bootmgfiv.efi. Die Datei muss auf den USB-Stick in das Ver-
zeichnis \EFABOOT\ kopiert und in BOOTX64.EFl umbenannt werden. Ist das Ver-
zeichnis nicht vorhanden, muss es angelegt werden. Danach ist der Stick UEFI-
fahig.

Zu Windows Server 2019 aktualisieren

In diesem Abschnitt zeigen wir Thnen, wie Sie ein bestehendes Windows Server 2012/
2012 R2/2016-System direkt zu Windows Server 2019 aktualisieren. Sie konnen entweder
identische Editionen aktualisieren, also Windows Server 2012/2012 R2/2016 Standard zu
Windows Server 2019 Standard, oder zu hoherwertigen Editionen, also Standard-Edition
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zu Datacenter-Edition. Direkte Aktualisierungen kénnen Sie nur von Windows Server
2012/2012 R2/2016 durchfithren. Vor der Aktualisierung sollten Sie das Quellbetriebssys-
tem, also Windows Server 2012/2012 R2/2016, auf den neuesten Stand bringen.

Windows Server 2008 (R2) lisst sich nicht direkt auf Windows Server 2016 installieren.
Das gilt auch fiir die direkte Aktualisierung zu Windows Server 2019, Abhingig von der
eingesetzten Edition stehen verschiedene Aktualisierungspfade zur Verfiigung. In Tabelle
2.1 zeigen wir Thnen die unterstiitzten Pfade zur Aktualisierung,

Windows Server 2012/2012 R2/2016-Edition Magliche Aktualisierung zu Windows Server 2019
Standard, Datacenter Standard, Datacenter
Datacenter Datacenter

Tabelle 2.1: Mogliche Pfade zur Aktualisierung zu Windows Server 2019

Hinweis Core-Installationen von Windows Server 2012/2012 R2/2016 lassen sich nur zu
Core-Installationen von Windows Server 2019 aktualisieren. Nach der Installation
konnen Sie aber auf Wunsch die grafische Benutzeroberflache installieren.

Starten Sie das Installationsprogramm im laufenden Betrieb von Windows Server 2012/
2012 R2/2016. Sie werden auf eventuelle Probleme hingewiesen, und miissen diese vor der
Aktualisierung bestitigen.

Tipp Bevor Sie Windows Server 2012/2012 R2/2016 zu Windows Server 2019 aktualisie-
ren, sollten Sie eine Systemabbildsicherung erstellen. Der Vorteil dabei ist, dass Sie
bei Problemen schnell und einfach Ihr bisheriges Windows Server 2012/2012 R2/
2016-System wiederherstellen kénnen.

Mit dem kostenlosen Tool Disk2vhd von Sysinternals kédnnen Sie physische Fest-
platten in eine VHD-Datei sichern und diese spater zur Wiederherstellung von
Daten nutzen. Die VHD-Datei kédnnen Sie auch in Windows Server 2019 als Fest-
platte einbinden. Dazu starten Sie den Festplatten-Manager durch Eingabe von
diskmgmt.msc auf der Startseite und fligen die virtuelle Festplatte an.

Nach dem Download von Disk2vhd (https.//docs.microsoft.com/de-de/sysinternals/
downloads/disk2vhd) kénnen Sie das Tool direkt ohne Installation starten. Legen
Sie zundchst den Pfad und den Namen der anzulegenden VHDX-Datei fest.

Beachten Sie vor der Aktualisierung die folgenden wichtigen Aktionen:

e Bevor Sie einen Server direkt auf Windows Server 2019 aktualisieren, sollten Sie
zunichst installierte Sicherheitsprogramme und Antivirenprogramme deaktivieren.

* Arbeiten Sie mit Tools zur Netzwerkiiberwachung, miissen Sie den zu aktualisierenden
Computer in den Wartungsmodus versetzen.

* Achten Sie darauf, dass alle installierten Anwendungen, Management Packs fiir Netz-
werkiiberwachungsprogramme und Tools kompatibel zu Windows Server 2019 sind.
Aktualisieren Sie die Programme nach der Installation von Windows Server 2019.

* Achten Sie darauf, dass die Windows-Firewalleinstellungen Verbindungen zu anderen
Servern nicht blockieren oder bestimmte IPsec-Regeln gesetzt sind.


https://docs.microsoft.com/de-de/sysinternals/downloads/disk2vhd
https://docs.microsoft.com/de-de/sysinternals/downloads/disk2vhd

Zu Windows Server 2019 aktualisieren

Aktualisierung zu Windows Server 2019 durchfiihren

In diesem Abschnitt zeigen wir Thnen, wie Sie Windows Server 2012/2012 R2/2016 zu
Windows Server 2019 aktualisieren. Dazu muss Windows Server 2012/2012 R2/2016
gestartet sein und fehlerfrei funktionieren. Aktualisieren kénnen Sie von Windows Server
2012/2012 R2/2016 Standard/Datacenter zu Windows Server 2019 Standard/Datacenter.

Starten Sie Windows Server 2012/2012 R2/2016 und legen Sie die Windows Server 2019-
DVD in das DVD-Laufwerk. Klicken Sie dann auf setup.exe, um die Installation zu starten.
Klicken Sie auf Jetzt installieren. Im nichsten Schritt erhalten Sie die Moglichkeit, die
Installationsdateien zu aktualisieren. Dazu sollten Sie die Option Online gehen, um jetzt
Updates zu installieren auswihlen. Anschliefend sucht der Assistent nach Updates und
bindet diese in die Installation mit ein. Dies ist nicht zwingend notwendig, aber empfoh-
len. Im Rahmen der Aktualisierung werden Sie auferdem gefragt, ob Sie die installierten
Programme und Einstellungen erhalten wollen oder ob der Assistent alles entfernen soll.

¥ Windows Server 2019-Setup - X

Wahlen Sie aus, was Sie behalten mochten

@ Nichts

fir ein Upgrade von Windows Server finden Sie unter:

vsserverupgrade

Abbildung 2.5: Aktualisieren auf Windows Server 2019

Erscheint die Abfrage des Product Keys fiir die Installation, geben Sie die Seriennummer
ein. Auf Basis der Seriennummer entscheidet es sich, ob Sie Windows Server 2019 in der
Standard- oder Datacenter-Edition installieren. Im unteren Feld erhalten Sie nach wenigen
Sekunden den Hinweis, dass der Installations-Assistent den Schliissel verifiziert hat. Kli-
cken Sie dann auf Weiter.

Im nichsten Fenster wihlen Sie aus, ob Sie einen Core-Server oder einen Server mit grafi-
scher Benutzeroberfliche installieren wollen. Sie kénnen von einem herkémmlichen Ser-
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ver mit Windows Server 2012/2012 R2/2016 nicht zu einer Core-Installation von Windows
Server 2019 aktualisieren.

Im nichsten Schritt bestitigen Sie die Lizenzbedingungen. Danach erscheint ein Fenster,
in dem Sie auswihlen kénnen, welche Daten Sie iibernehmen wollen. Am besten belassen
Sie hier die Auswahl auf Upgrade: Windows installieren und Dateien, Einstellungen und
Anwendungen behalten. Klicken Sie auf Weiter, fithrt der Assistent noch verschiedene Vor-
bereitungen zur Installation durch. Nach der Installation startet der Einrichtungs-Assis-
tent von Windows Server 2019, genauso wie bei einer Neuinstallation.

Upgrade von Standard- und Testversion auf Datacenter-Edition

Haben Sie Windows Server 2019 Standard installiert, konnen Sie auf die Datacenter-Edi-
tion akrtualisieren. Sie miissen dazu Windows nicht neu installieren, die Aktualisierung
kann im laufenden Betrieb erfolgen. Sie miissen lediglich nach der Aktualisierung den Ser-
Ver neu starten.

Zunichst wird iiberpriift, ob eine Aktualisierung méglich ist. Sie erhalten dazu vom Tool
eine entsprechende Riuickmeldung. Die Funktion entspricht den Mdéglichkeiten in
Windows Server 2016.

1" wird entfernt

Abbildung 2.6: Aktualisierung eines Servers von Standard zu Datacenter

Um die Aktualisierung von Standard zu Datacenter durchzufiihren, geben Sie schlieflich
den Befehl Dism /Online /Set-Edition:ServerDatacenter /AcceptEula /ProductKey:xxxxx-
XXXXX-XxxxX-xxxX%x-xxxxx ein. Nach der Aktualisierung starten Sie den Server neu.

Sie haben auch die Moglichkeit, eine Testversion von Windows Server 2019 in eine vollwer-
tige Version umzuwandeln. Ob es sich bei der Version um eine Testversion handelt, sehen
Sie durch Eingabe des Befehls slmgrvbs /dlv. Auch in der Testversion erhalten Sie mit dism
/online /Get-TargetEditions einen Hinweis, auf welche Edition Sie aktualisieren koénnen.
Die aktuelle Edition lassen Sie mit dism /online /Get-CurrentEdition anzeigen.



Installation von Windows Server 2019 nacharbeiten

E® Administrator: Eingabeaufforderung

behalten.

Dism fonline ditions

Editionen, auf die aktualis

Zieledition : verDat
Der V wurde erfol ch beendet.

\administrator.JO

Abbildung 2.7: Anzeigen der Edition zur Aktualisierung eines Servers

Eine Aktualisierung nehmen Sie mit dem gleichen Befehl vor wie bei der Aktualisierung
von Standard zu Datacenter. Sie koénnen auf diesem Weg von der Testversion von
Windows Server 2019 Datacenter zur lizenzierten Version von Windows Server 2019 Data-
center wechseln. Der Server muss dazu mindestens zweimal neu starten.

Installation von Windows Server 2019 nacharbeiten

Bevor wir in den nichsten Kapiteln ausfithrlicher auf die Einrichtung und Verwaltung von
Windows Server 2019 eingehen, zeigen wir IThnen in den nichsten Abschnitten die wich-
tigsten Schritte, die nach der Installation notwendig sind.

Haben Sie die Installation von Windows Server 2019 abgeschlossen, sollten Sie einige erste
Aufgaben durchfithren, um zu tiberpriifen, ob das System funktioniert. Auch die Aktivie-
rung gehort zu diesen Aufgaben.

Windows Server 2019 aktivieren

Nach der Installation miissen Sie die Aktivierung von Windows Server 2019 durchfiithren.
Mehr Informationen erhalten Sie auch, wenn Sie im Startmenii nach slui suchen.

Sie kénnen Windows Server 2019 entweder iiber das Internet aktivieren oder per Telefon.
Bei der Aktivierung per Telefon werden Sie mit einem automatischen Telefonsystem ver-
bunden.

Tipp Sollten Sie Probleme bei der Aktivierung bekommen, Uberprifen Sie die Uhrzeit
und die Zeitzone lhres Servers. Sind die entsprechenden Einstellungen nicht kor-
rekt, konnen Sie Windows nicht aktivieren.

Uber den Befehl slui 3 wird ein Dialogfeld geoffnet, um einen neuen Produktschliissel ein-
zugeben. Starten Sie das Tool iiber die Suchfunktion des Startmeniis mit Administrator-
rechten tiber das Kontextmeni. In diesem Bereich aktivieren Sie Windows Server 2019
dann mit dem neuen Key.
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Der Befehl slui 4 offnet die Auswahl der Aktivierungshotlines. Wollen Sie sich die aktuelle
Windows Server 2019-Edition anzeigen lassen, die auf dem Computer installiert ist, 6ffnen
Sie eine Eingabeaufforderung mit Administratorrechten und geben den Befehl dism /online
/Get-CurrentEdition ein. Sie erhalten daraufhin die Edition und weitere Informationen zur
Installation angezeigt.

Wollen Sie anzeigen, zu welchen Editionen Sie die installierte Version aktualisieren kon-
nen, verwenden Sie den Befehl dism /online /Get-TargetEditions.

Fiir die Verwaltung und die Abfrage von Lizenzinformationen auf Windows Server 2019-
Computern stellt Microsoft das Skript slmgr.vbs zur Verfiigung, das Sie iiber die Eingabe-
aufforderung oder das Dialogfeld Ausfiihren aufrufen. Dieses starten Sie mit der Tasten-
kombination (#]+(R]. Das Tool kennt verschiedene Optionen:

* /ato — Windows online aktivieren

e /dli - Zeigt die aktuellen Lizenzinformationen an

* /dlv - Zeigt noch mehr Lizenzdetails an

e /dlv all — Zeigt detaillierte Infos fiir alle installierten Lizenzen an

Maochten Sie den Status der Aktivierung von Windows Server 2019 anzeigen, geben Sie in
der Eingabeaufforderung den Befehl slmgr.vbs /dli ein und fithren diesen aus. Anschlie-
Rend werden der Name und die Beschreibung des Betriebssystems, aber auch ein Teil des
Product Key und der Lizenzstatus angezeigt.

Haben Sie den Produktschliissel eingetragen, fithren Sie die Aktivierung tiber die beschrie-
benen Wege durch. Verfiigt der Computer iiber eine Internetverbindung, fithrt der Assis-
tent die Aktivierung automatisch aus, sobald der korrekte Product Key eingegeben wurde.
Sie konnen den Status der Aktivierung anschliefend direkt einsehen, indem Sie auf der
Startseite slui eingeben.

Sie kénnen den Product Key einer Windows Server 2019-Installation anpassen. Uber die-
sen Weg aktivieren Sie Windows Server 2019 auch auf einem Core-Server:

1. Geben Sie zum Loschen des alten Product Key in der Eingabeaufforderung den Befehl
slmgr /upk ein. Zwar ersetzen die nichsten Punkte den vorhandenen Product Key:.
Allerdings funktioniert das nicht immer, wenn der bisherige Key nicht zuvor geloscht
wurde.

2. Bestitigen Sie den Loschvorgang.

3. Den neuen Product Key geben Sie dann mit slmgr /ipk xxxxx-XxxxXX-XXXXX-XXXXX~
XXXXX ein.

4. Mit slmgr /ato aktivieren Sie Windows Server 2019.

Da ein Core-Server iber keine grafische Oberfliche verfiigt, miissen Sie einen solchen Ser-
ver tiber die Eingabeaufforderung aktivieren. Verwenden Sie zur lokalen Aktivierung des
Servers den Befehl slmgr.vbs -ato.

Nach Eingabe des Befehls wird die Aktivierung durchgefiihrt. Sie konnen Windows Server
2019 auch remote tiber das Netzwerk aktivieren. Verwenden Sie dazu den Befehl slmgr.vbs
<ServerName> <Benutzername> <Kennwort> -ato.

Um einen Server lokal iber das Telefon zu aktivieren, verwenden Sie den Befehl slmgr -dti.
Notieren Sie sich die ID, die generiert wird, und rufen Sie die Aktivierungsnummer von
Microsoft an. Geben Sie tiber die Telefontasten die ID ein und Sie erhalten vom Telefon-
computer eine Aktivierungs-ID. Diese geben Sie mit dem Befehl slmgr -atp <Aktivierungs-
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ID> ein. Sie konnen die Edition eines Core-Servers auch aktualisieren, indem Sie in der
Eingabeaufforderung Anderungen vornehmen:

* Anzeigen der aktuell installierten Edition — dism /online /Get-CurrentEdition
* Mogliche Editionen zur Aktualisierung — dism /online /Get-TargetEditions

* Aktualisierung zur Zielversion durchfithren — dism /online /Set-Edition:<edition
ID> /ProductKey:<Seriennummer>

Treiberinstallation iiberpriifen

Nach der Installation sollten Sie auch iiberpriifen, ob Windows Server 2019 alle Gerite
erkannt hat, die in Threm Computersystem verbaut sind. Geben Sie dazu auf der Startseite
devmgmt.msc ein und stellen Sie sicher, dass keine unbekannten Gerite vorhanden und
alle Treiber installiert sind. Vor allem den Treiber des Netzwerkadapters und der Systemge-
rite sollten Sie tiberpriifen.

Mit dem Befehl Msinfo32 kénnen Sie eine sehr ausfithrliche Ubersicht iiber die eingebaute
Hardware und die Ressourcen eines PC abrufen.

Arbeiten Sie mit der Eingabeaufforderung, lassen Sie sich mit dem Befehl systeminfo alle
Informationen Thres Computers anzeigen. Darunter finden sich Infos iiber Hotfixes, Netz-
werkkarten, Prozessor, Betriebssystem, Hersteller, das urspriingliche Installationsdatum
und so weiter.

Hier empfiehlt sich die Umleitung in eine Textdatei, wobei Sie zusitzlich den Parameter
/FO list angeben sollten, um die Informationen formatiert zu speichern. Um beispielsweise
alle Infos in die Textdatei C:\sysinfo.txt zu speichern, miissen Sie den Befehl systeminfo /FO
list > C:\sysinfo.txt verwenden.

Netzwerkverbindung testen

Um Windows Server 2019 auf dem aktuellen Stand zu halten, ist eine Verbindung mit dem
Internet und damit mit dem Netzwerk notwendig. Nachdem Sie die Treiberinstallation
kontrolliert haben, tiberpriifen Sie tiber das Symbol der Netzwerkverbindung in der
Taskleiste, ob Windows Server 2019 mit dem Netzwerk und dem Internet kommunizieren
kann. Zeigt Windows ein Netzwerksymbol ohne Fehler an, kann der Rechner mit dem
Netzwerk und dem Internet kommunizieren.

Ist eine Kommunikation des Computers mit dem Netzwerk moglich, nicht aber mit dem
Internet, wird das Netzwerksymbol mit einem Ausrufezeichen gekennzeichnet. In diesem
Fall iiberpriifen Sie die Einstellungen der Netzwerkkarte. Am schnellsten geht dies, wenn
Sie auf der Startseite nach ncpa.cpl suchen. Verfugt der Computer tiber keine physische
Netzwerkverbindung, ist das Netzwerksymbol mit einem roten X gekennzeichnet. In die-
sem Fall iiberpriifen Sie die Installation des Treibers und des Netzwerkkabels beziehungs-
weise der WLAN-Verbindung,
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Windows Update aktivieren

Im nichsten Schritt sollten Sie unabhingig davon, ob Sie Treiber manuell oder tiber
Windows Update installieren wollen, die Windows Update-Funktion in den Einstellungen
aufrufen. Sie konnen diese Einstellungen zwar auch iiber Richtlinien durchfiihren, aber
nach der Installation von Windows Server 2019 ist es empfehlenswert, diese Funktion
sofort zu aktivieren, zumindest wenn der Server Zugriff auf das Internet hat.

Nach der Installation sollten Sie die aktuellsten Windows-Updates installieren, um sicher-
zustellen, dass das Betriebssystem auf dem neuesten Stand ist. Rufen Sie dazu im Start-
menii iiber das Zahnradsymbol die Einstellungen auf und wechseln Sie zu Update und
Sicherheit/Windows Update. Lassen Sie nach Updates suchen und installieren Sie diese
direkt. Nach der Installation der Updates lassen Sie erneut nach Updates suchen, um
sicherzustellen, dass keine weiteren Aktualisierungen mehr gefunden werden.

Haben Sie alle Aufgaben durchgefiihrt, starten Sie als Nichstes das Wartungscenter. Die-
ses finden Sie auf dem Desktop in der Taskleiste iiber das Kontextmenii der Windows-
Startschaltfliche. Priifen Sie, ob Fehler angezeigt werden. Sind Fehler vorhanden, gehen Sie
diesen nach und beheben Sie diese.

&« Einstellungen - m}
@ Seariseite Windows Update
= *Einige Einstellungen werden von lhrer Organisation verwaltet.
Einstellung suchen pel

Konfigurierte Updaterichtlinien anzeigen

Update und Sicherheit
o Es sind Updates verfiigbar.
I |etzte Uberprifung: Heute, 09:40
S Windows Update
Definitionsupdate fur Windows Defender Antivirus — KB2267602 (Definition 1.279.879.0)

O Ubermittiungsoptimierung Status: Installation ausstehend

Updates stehen zur Installation bereit.
¥ Windows-Sicherheit
Jetzt installieren

Problembehandlung

*Updates werden automatisch heruntergeladen, auBer bei getakteten Verbindungen (fur die Gebuhren
anfallen kénnen). In diesem Fall werden nur die Updates automatisch heruntergeladen, die zur weiteren
reibungslosen Ausfihrung von Windows erforderlich sind. Sie werden zur Installation von Updates
aufgefordert. nachdem sie heruntergeladen wurden.

2
D Wiederherstel lung

@ Alktivierung

Nutzungszeit andern
M Far Entwickler

Updateverlauf anzeigen

Erweiterte Optionen

Abbildung 2.8: Nach der Installation sollten Sie den Server aktualisieren.

Sprachpakete installieren

Haben Sie ein englischsprachiges Windows-System vorliegen, oder auch eine Installation
in einer anderen Sprache, konnen Sie beliebig weitere Sprachen installieren. Diese stehen
bei Microsoft iber .cab-Dateien zur Verfiigung. Sie installieren die .cab-Datei und aktivie-
ren die Sprache in Windows. Zukiinftig wird die Oberfliche in der gewiinschten Sprache
angezeigt.

Liegt Thnen die Sprachdatei vor, suchen Sie auf der Startseite nach Ipksetup. Hier kénnen
Sie anschliefend die Sprache installieren.
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Haben Sie die Sprache installiert, miissen Sie diese aber noch aktivieren. Wechseln Sie
dazu in der entsprechenden Sprache des Betriebssystems zu Systemsteuerung/Zeit und
Sprache/Sprache. Klicken Sie anschliefend auf die Sprache, die Sie aktivieren wollen, und
dann auf Optionen. Hier konnen Sie jetzt die Sprache aktivieren.

Media Player deinstallieren

StandardmiRig ist in Windows Server 2019 der Windows Media Player aktiv. Auf produkti-
ven Servern wird er nicht benétigt. Um den Media Player zu deinstallieren, rufen Sie den
folgenden Befehl auf:

dism /online /Disable-Feature /FeatureName:WindowsMediaPlayer /norestart

EE Administrator: Eingabeaufforderung - dism /online /Disable-Feature /FeatureMameWindowsMediaPlayer /norestart

Abbildversion: 18.e

Featu

[==

Abbildung 2.9: Media Player in Windows Server 2019 deaktivieren

Computernamen und Domanenmitgliedschaft festlegen

Sie miissen den Computernamen und die Dominenmitgliedschaft nach der Installation
manuell festlegen. Gehen Sie dazu folgendermafien vor:

L

2
3.
4

Starten Sie den Server-Manager.

Klicken Sie auf Lokaler Server, dann im mittleren Bereich auf den Namen des Servers.
Klicken Sie im neuen Fenster auf Andern.

Geben Sie den neuen Namen des Computers ein und booten Sie den Rechner neu.

Wollen Sie den Server auch in eine Domine aufnehmen, gehen Sie folgendermafSen vor:

1.

Tippen Sie auf der Startseite ncpa.cpl ein und rufen Sie die Eigenschaften der Netz-
werkverbindung und von IPv4 auf.

Stellen Sie sicher, dass als DNS-Server mindestens ein Server eingetragen ist, der die
DNS-Zone der Windows-Domine auflésen kann, der Sie beitreten wollen.

Klicken Sie im Server-Manager auf Lokaler Server und dann auf den Link bei Arbeits-
gruppe.

Klicken Sie danach auf Andern. Geben Sie bei Computername den neuen Namen des
Servers in der Domine ein und aktivieren Sie die Domdne.

Tippen Sie den Namen der Domine ein.
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Computemame:

Sie kénnen den Namen und die Mitgliedschaft des Computers  [omputers
andem. Anderungen wirken sich moglicherweise auf den Zugriff
auf Netzwerkressourcen aus.

[

oder

WIN-GOQO7HFETOB

WIN-GOQO7HFETAR

Vollstandiger Computemame:

Mitglied von
(® Domane:

contoso.int

O Arbeitsgrupy
WORKGR

Windows-Sicherheit
Andern des Computernamens bzw. der
Domane

Geben Sie Namen und Kennwort eines Kontos ein, mit dem
Sie dieser Domane beitreten darfen.

e ‘ contoso\administrator ‘

Doméne: contoso

QK Abbrechen

Abbildung 2.10: Computer in eine Domdne aufnehmen

6. Kann der Server tiber seinen DNS-Server die Doméine auflosen, éffnet sich ein Authen-
tifizierungsfenster. Andernfalls wird eine Fehlermeldung angezeigt. In diesem Fall
iberpriifen Sie, ob der DNS-Server korrekt ist. Authentifizieren Sie sich an der
Domine. Kann der DNS-Server den Namen der Domine auflosen und haben Sie sich
korrekt authentifiziert, erhalten Sie eine Riickmeldung tiber die Aufnahme in die

Domine und kénnen den Server neu starten.

Remotedesktop in Windows Server 2016 aktivieren

Die Einrichtung von Servern direkt im Serverraum oder Rechenzentrum ist nicht gerade
sehr bequem. Hier bietet es sich an, eine Remotedesktopverbindung zu aktivieren und von
Threm Computer aus auf den Server zuzugreifen. Das hat den Vorteil, dass Sie auf dem
Server mit Maus und Tastatur arbeiten konnen und Treiber, die Sie mit dem Computer
herunterladen, per Kopieren/Einfiigen tiber den Remotedesktop auf den Server kopieren
koénnen. Um nach der Netzwerkverbindung eine Remotedesktopverbindung herzustellen,

gehen Sie folgendermafSen vor:

1. Geben Sie im Windows-Startmenti sysdm.cpl ein.

2. Offnen Sie in den Systemeigenschaften die Registerkarte Remoteeinstellungen. Aktivie-
ren Sie die Option Remoteverbindung mit diesem Computer zulassen. Funktioniert die
Verbindung nicht, deaktivieren Sie das Kontrollkistchen Verbindungen nur von Compu-
tern zulassen, auf denen Remotedesktop mit Authentifizierung auf Netzwerkebene ausge-

fithrt wird. Bestitigen Sie die Eingabe mit OK.
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3. Stellen Sie im Infobereich der Taskleiste sicher, dass eine Netzwerkverbindung herge-
stellt ist.

Remotedesktop

Wahlen Sie eine Option aus, und geben Sie anschliefend an, wer
eine Verbindung herstellen darf.

() Keine Remoteverbindung mit diesem Computer zulassen

(®) Remoteverbindung mit diesem Computer zulassen

[] Verbindungen nur ven Computem zulassen, auf denen
Remotedesktop mit Authentifizierung auf Netzwerkcebene
ausgefihrt wird [empfohlen)

Entscheidungshilfe Benutzer auswahlen...

Abbrechen Ubemehmen

Abbildung 2.11: Remotedesktop in Windows Server 2019 aktivieren

Um zum Beispiel von einem Windows 10-Computer aus eine Remotedesktopverbindung
herzustellen, geben Sie auf der Startseite mstsc ein. Es 6ffnet sich der Client fiir die Remote-
desktopverbindung. Verwenden Sie den internen Remotedesktopclient in Windows 10,
geben Sie bei Computer die IP-Adresse des Servers ein und bei Benutzername den Anmel-
denamen mit der Syntax <Name des Servers>\<Anmeldename>. Auf Wunsch aktivieren Sie
noch Speichern der Anmeldeinformationen zulassen.

Wechseln Sie zur Registerkarte Anzeige und verwenden Sie entweder den Vollbildmodus
oder setzen die Anzeige auf die Auflosung, die auch der Server hat.

Auf der Registerkarte Lokale Ressourcen sollten Sie die Option Auf dem Remotecomputer
anwenden bei Windows-Tastenkombinationen anwenden aktivieren.

Auf der Registerkarte Leistung aktivieren Sie die Option LAN (10 MBit/s oder héher) und
stellen sicher, dass alle Optionen aktiviert sind. Wechseln Sie dann zur Registerkarte Allge-
mein und speichern Sie die Verbindung mit Speichern unter.

Starten Sie die Verbindung, miissen Sie einmalig eine Ausnahme fiir die Windows-Firewall
eintragen lassen, das Kennwort fiir das Benutzerkonto angeben und das Zertifikat bestiti-
gen. AnschlieRend wird eine Remotedesktopverbindung hergestellt. Bei weiteren Verbin-
dungen sind diese Eingaben nicht mehr notwendig, wenn Sie die entsprechenden Optio-
nen speichern lassen.

Windows Server 2019 an WLAN anbinden

Sie kénnen einen Server mit Windows Server 2019 auch an WLANs anbinden. Zuvor miis-
sen Sie iiber den Server-Manager das Feature WLAN-Dienst installieren.

Haben Sie eine WLAN-Karte installiert oder verwenden Sie einen WLAN-USB-Stick,
konnen Sie den Server jetzt mit einem WLAN verbinden. Dazu klicken Sie auf das Netz-
werksymbol und wiahlen das entsprechende WLAN aus.

83

=
S
2
=
=
=
(%]
£
-]
=
=
=
v
(=2
S
=
=
=
=
()




Kapitel 2: Installation und Grundeinrichtung

84

Boot-Manager reparieren

Teilweise kann es passieren, dass Windows Server 2019 nicht mehr startet. In diesem Fall
liegt ein Problem mit dem Boot-Manager vor. Dieser lisst sich aber tiber die Computerrepa-
raturoptionen in Windows Server 2019 und auch iiber das Installationsmedium reparieren.

Startet der Boot-Manager nicht, sollten Sie in den Computerreparaturoptionen zur Einga-
beaufforderung wechseln. Um den Boot-Manager zu reparieren, geben Sie den folgenden
Befehl ein:

bedboot C:\Windows /s C: /f BIOS

Erscheint ein Fehler, geben Sie bedboot D:\Windows /s C: /f BIOS ein. Die Befehle funktio-
nieren auf Rechnern mit UEFI nicht. Weitere Befehle, die den Boot-Manager reparieren,
sind:

bootsect.exe /nt60 ALL /force
bootsect.exe /nt60 C: /mbr /force

In den Computerreparaturoptionen von Windows Server 2019 steht auch der Meniipunkt
Starthilfe zur Verfiigung. Auch mit diesem Bereich lisst sich Windows hiufig wieder repa-
rieren, wenn das Betriebssystem nicht startet.

Exchange Server 2019 auf Windows Server 2019
(Core) installieren

Microsoft stellt mit Exchange Server 2019 die neueste Version seines E-Mail-Servers zur
Verfuigung. Die Installation ist bei dieser Version erstmalig auch auf Core-Servern méglich.
Diese Installationsvariante ist auch der empfohlene Weg. Als Betriebssystem wird
Windows Server 2019 vorausgesetzt.

Voraussetzungen fiir die Installation von Exchange Server 2019

Um Exchange Server 2019 zu installieren, sind folgende Erweiterungen des Betriebssys-
tems notwendig. Diese miissen vor der Installation von Exchange auf dem Server instal-
liert werden:

* Visual C++ Redistributable Packages fiir Visual Studio 2013 (https://www.micro-
soft.com/de-DE/download/details.aspx ?id=40784)

*  Unified Communications Managed API 40 Runtime (https://www.microsoft.com/en-us/
download/details.aspx?id=34992)

Nachdem diese Erweiterungen installiert sind, miissen auf dem Server die notwendigen
Erweiterungen des Betriebssystems installiert werden, so wie bei den Vorgingerversionen
von Exchange Server.

Auf Core-Servern kann die Unified Communications Managed API 40 Runtime auch tber
die Installationsdateien auf dem Core-Server erfolgen. Die Dateien befinden sich im Ver-
zeichnis UCMARedits. Die Installation erfolgt tiber die Installationsdatei in diesem Ver-
zeichnis. Vor der Installation von UCMA miissen noch Erweiterungen fiir das Betriebssys-
tem installiert werden. Dies fithren Sie am besten tiber die PowerShell durch:


https://www.microsoft.com/de-DE/download/details.aspx?id=40784
https://www.microsoft.com/de-DE/download/details.aspx?id=40784
https://www.microsoft.com/en-us/download/details.aspx?id=34992
https://www.microsoft.com/en-us/download/details.aspx?id=34992

Exchange Server 2019 auf Windows Server 2019 (Core) installieren

Installieren der Erweiterungen fiir Exchange Server 2019

Diese Installation wird am einfachsten in der PowerShell vorgenommen — auch dann,
wenn die Installation auf einem Server mit grafischer Oberfliche erfolgt. Die Installation
aller Erweiterungen, die Exchange Server 2019 benotigt, wird auf Core-Servern mit dem
folgenden Befehl durchgefiihrt:

Install-WindowsFeature Server-Media-Foundation, NET-Framework-45-Features, RPC-over-
HTTP-proxy, RSAT-Clustering, RSAT-Clustering-Cmdlnterface, RSAT-Clustering-Power-
Shell, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth, Web-Digest-
Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Logging,
Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Metabase,
Web-Mgmt-Service, Web-Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compres-
sion, Web-Static-Content, Web-Windows-Auth, Web-WMI, RSAT-ADDS

Auf Servern mit grafischer Oberfliche wird der folgende Aufruf verwendet:

Install-WindowsFeature Server-Media-Foundation, NET-Framework-45-Features, RPC-over-
HTTP-proxy, RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-Clustering-Mgmt,
RSAT-Clustering-PowerShell, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-
Client-Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-
Errors, Web-Http-Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-
ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-
Service, Web-Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, Web-
Static-Content, Web-Windows-Auth, Web-WMI, Windows-Identity-Foundation, RSAT-ADDS

Nattirlich sollte vor der Installation von Exchange Server 2019 der Server mit den neuesten
Updates versorgt werden. Fiir Windows Server 2019 liegen bereits einige Updates vor, die
vor der Exchange-Installation auf dem Server zur Verfiigung stehen sollten. Auf einem
Core-Server lisst sich die PowerShell am schnellsten durch Eingabe von powershell in der
Eingabeaufforderung 6ffnen. Alternativ wird mit start powershell eine neue Eingabeauf-
forderung fiir die PowerShell geoffnet. Mit cmd kann zur herkdmmlichen Eingabeauffor-
derung zuriickgewechselt werden.

Exchange Server 2019 installieren

Sobald die Erweiterungen fiir Exchange Server 2019 installiert sind, kann der eigentliche
Installationspart beginnen. Normalerweise findet die Installation {iber eine ISO-Datei
statt, die auf dem Server bereitgestellt wird. Das funktioniert auf virtuellen Servern und
physischen Servern gleichermafien per Doppelklick auf die Datei. Um die ISO-Datei auf
einem Core-Server bereitzustellen, wird der folgende Befehl verwendet:

Mount-DiskImage C:\Software\ExchangeServer2019-x64.iso
Die Installation wird anschlieffend ebenfalls in der Eingabeaufforderung gestartet:

NSetup.exe /m:install /roles:m /IAcceptExchangeServerLicenseTerms /InstallWindowsCompo-
nents

Wenn noch keine Exchange-Organisation in der Gesamtstruktur angelegt wurde, muss
zusitzlich die Option /Organizationname:<Name> angehingt werden.
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Im Rahmen der Installation kann bei entsprechender Internetanbindung nach Updates fiir
die Installationsdateien gesucht werden. In den meisten Fillen ist dies allerdings nicht not-
wendig. Generell lassen sich alle Vorgaben der Installation einfach iibernehmen.

Auf der Seite Empfohlene Einstellungen bietet es sich an, die Option Empfohlene Einstellun-
gen nicht verwenden zu nutzen. Denn so konnen die einzelnen Optionen selbst konfigu-
riert werden.

Auf der nichsten Seite wird ausgewihlt, ob ein Exchange-Server (der auch als Postfach-
server genutzt wird) oder ein Edge-Transport-Server fiir die Anbindung an das Internet
installiert werden soll. Andere Rollen sind nicht mehr verfiigbar. In Exchange Server 2019
gibt es auch keine Unified-Messaging-Rolle mehr.

Im Rahmen der Installation kann ausgewihlt werden, auf welcher Festplatte die System-
dateien von Exchange installiert werden sollen. In produktiven Umgebungen ist es sinn-
voll, Exchange auf einer eigenen Festplatte zu installieren. Liegt in Active Directory noch
keine Exchange-Installation vor, kann im Rahmen der Installation der Name der Organi-
sation gesteuert werden.

Auch die Verwendung des Malware-Schutzes kann im Rahmen der Installation gesteuert
werden. AnschlieRend tiberpriift der Assistent, ob auf dem Server alle Voraussetzungen
fir Exchange Server 2019 getroffen wurden, und beginnt danach die Installation. Nach
etwa einer Stunde ist die Installation des Servers abgeschlossen.

Aufgaben nach der Installation und Troubleshooting

Der Fortschritt der Installation oder eventuelle Fehler werden in der Datei Exchange-
Setup.log festgehalten. Diese kann auch auf Core-Servern mit dem Editor gedffnet werden:

start notepad c:\ExchangeSetupLogs\ExchangeSetup.log

Fiir die Verwaltung kann auf Arbeitsstationen mit Windows 10 auch das Exchange Admin
Center installiert werden. Die Installation erfolgt tiber die Installationsdateien des Ex-
change-Servers. Auf Core-Servern kann die Exchange Management Shell mit LaunchEMS
gestartet werden.

Zusammenfassung

In diesem Kapitel wurde Thnen anhand diverser Anleitungen gezeigt, wie Sie Windows
Server 2019 installieren, aber auch parallel mit dlteren Windows-Versionen betreiben.
AuRerdem wurde Thnen erldutert, welche wichtigen Aufgaben Sie nach der Installation
durchfithren miissen und wie Sie Windows Server 2019 aktivieren. Und schlieRlich haben
Sie erfahren, wie Sie Windows Server 2019 iiber einen USB-Stick installieren.

Im nichsten Kapitel lesen Sie, wie Sie Windows Server 2019 so einrichten, dass Sie nach der
Installation optimal mit dem Server arbeiten kénnen. Auflerdem gehen wir niher auf die
Installation und Einrichtung des Windows Admin Centers ein.



Kapitel 3
Erste Schritte mit Windows Server 2019

In diesem Kapitel:

Erste Schritte nachderInstallation...............oooviiiiiiiiiiiiii e 88
Core-Server und Hyper-V Server 2019 verwalten ...........covvviiiiiniiieiiieeriienniiieeseeeennnnns 92
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ZUSAMMENTASSUNG. . . e et eeettneeeeeeeeeeeennnnnneaeseeeenennnnnnessssosnnnnnnnnsnssesssnnnns 121

In diesem Kapitel machen wir Sie mit den ersten Schritten vertraut, die zur Verwaltung
eines Servers mit Windows Server 2019 notwendig sind. Auflerdem erfahren Sie, wie Sie
das Windows Admin Center installieren und einrichten. Mit dieser webbasierten Verwal-
tungsoberfliche konnen Sie Netzwerke mit Windows Server 2019 parallel zu den anderen
Verwaltungswerkzeugen verwalten.
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Erste Schritte nach der Installation

Wihrend der Installation legt Windows Server 2019 automatisch einen Namen fir den
Server fest, der anschliefend angepasst werden sollte. Wie Sie dazu vorgehen, lesen Sie in
Kapitel 2. Viele Aufgaben, die zur Grundkonfiguration des Servers gehoren, nehmen Sie
direkt im Server-Manager vor. Dazu klicken Sie auf Lokaler Server. Im mittleren Bereich
sehen Sie die verschiedenen Aufgaben, deren Assistenten Sie iiber einen Klick auf den ent-
sprechenden Link erreichen. Alternativ rufen Sie das Tool sysdm.cpl auf. Auch hier kénnen
Sie den Namen des Servers dndern.

Windows Server 2019 mit Windows 10 verwalten

Um Windows Server 2019 mit Windows 10 zu verwalten, bietet Microsoft die Remoteser-
ver-Verwaltungstools (Remote Server Administration Tools, RSAT) zum Download an.
Achten Sie darauf, die neueste Version der Tools zu verwenden, die mit Windows 10 und
Windows Server 2019 kompatibel ist.

Mit den Tools installieren Sie auf einer Arbeitsstation mit Windows 10 alle Verwaltungs-
programme, die zur Verwaltung von Windows Server 2019 notwendig sind. Mit den Tools
verwalten Sie auch die Serverdienste in Windows Server 2012/2012 R2/2016. Auch Con-
tainer konnen Sie iiber diesen Weg verwalten. Sie brauchen dazu aber mindestens
Windows 10 Enterprise Version 1607 oder neuer.

Neben den verschiedenen Verwaltungstools der Serverrollen integriert der Installations-
Assistent von RSAT auch den Server-Manager von Windows Server 2019 in Windows 10.
Uber den Server-Manager binden Sie die verschiedenen Server im Netzwerk an, auf denen
Windows Server 2019 installiert ist. Sie kénnen mit dem Server-Manager auf diesem Weg
auch tiber Windows 10-Arbeitsstationen Serverrollen auf Servern installieren. Auch im
Server-Manager von Windows Server 2019 kénnen Sie andere Server mit Windows Server
2019 im Netzwerk verwalten.

Die Remoteserver-Verwaltungstools fir Windows 10 umfassen Server-Manager, Verwal-
tungstools der Serverrollen und Features von Windows Server 2016/2019, PowerShell-
Cmdlets und Befehlszeilentools fiir die Verwaltung von Rollen und Features. Einige Tools
funktionieren fiir die Verwaltung von Rollen und Features fiir Windows Server 2008 R2
und Windows Server 2012/2012 R2/2016.

Die Remoteserver-Verwaltungstools lassen sich auch in der kleinsten Version von
Windows 10 installieren, allerdings bietet nur die Enterprise-Version alle Funktionen. Sie
konnen die Remoteserver-Verwaltungstools fir Windows 10 nur auf Computern installie-
ren, auf denen Windows 10 installiert ist.

Remoteserver-Verwaltungstools installieren

Die Remoteserver-Verwaltungstools laden Sie als .msu-Datei direkt im Downloadcenter
herunter. Der Download steht als 64-Bit- und als 32-Bit-Version zur Verfiigung. Bei der
Installation wihlen Sie keine Verwaltungstools aus, sondern installieren lediglich die Tools
als Update in Windows 10.



Erste Schritte nach der Installation

Windows 10 installiert RSAT wie jedes andere Update auch, das heiflt, die Installation
l4sst sich auch skripten. Entfernen Sie vorher alle ilteren Versionen der Verwaltungstools
oder Remoteserver-Verwaltungstools, auch frithere Vorabversionen sowie Versionen der
Tools fir verschiedene Sprachen.

Wenn Sie ein Upgrade von Windows 7/81 auf Windows 10 durchgefiihrt haben, miissen
Sie die Remoteserver-Verwaltungstools fiir Windows 10 installieren, Sie kénnen nicht die
alten Versionen fiir Windows 7/81 parallel betreiben. Die Remoteserver-Verwaltungstools
far Windows 10 unterstiitzen auch die Remoteverwaltung von Servern mit einer Core-
Installation und teilweise auch die Server Core-Installationen von Windows Server
2008 R2/2012/2012 R2/2016.

Nach der Installation finden Sie die Remoteserver-Verwaltungstools im Startmenti. Im
Gegensatz zu Windows 7 sind alle Verwaltungstools nach der Installation bereits aktiv.
Wollen Sie nicht alle Verwaltungstools nutzen, kénnen Sie einzelne davon deaktivieren.
Dazu geben Sie optionalfeatures im Startment ein. Im Dialogfeld Windows-Features aktivie-
ren oder deaktivieren Sie einzelne Verwaltungstools. Zur Installation miissen Sie nur das
jeweilige Kontrollkistchen aktivieren, eine weitere Installation ist nicht notwendig. Wollen
Sie die Tools komplett deinstallieren, gehen Sie folgendermaRen vor:

1. Rufen Sie auf der Startseite appwiz.cpl auf.

2. Klicken Sie auf Installierte Updates anzeigen.

3. Klicken Sie mit der rechten Maustaste auf das Update, mit dem RSAT installiert
wurde, und dann auf Deinstallieren.

4. Bestitigen Sie die Deinstallation des Updates mit Ja.

Remoteverwaltung mit dem Server-Manager

Im Vergleich zu Windows Server 2012/2012 R2/2016 sind keine Neuerungen zu sehen. Die
Server im Netzwerk lassen sich zentral im Server-Manager verwalten. Klicken Sie im Ser-
ver-Manager auf Dashboard, kénnen Sie tiber das Menii Ansicht die Willkommen-Kachel
ausblenden und gewinnen wertvollen Platz zur Verwaltung von Servern. Uber die Pro-
grammgruppe Verwalten erstellen Sie eigene Servergruppen.

Dazu gruppiert der Server-Manager die verschiedenen Serverfunktionen zur besseren Ver-
waltung. Alle installierten Serverrollen zeigt er automatisch gruppiert an. Verwaltungs-
werkzeuge zeigt er direkt tiber das Menii Tools an. Hiertiber lassen sich alle wichtigen
Werkzeuge starten. So stort auch die neue Oberfliche nicht, da alle Verwaltungsaufgaben
zentral im Server-Manager stattfinden. Diese Funktionen sind nach der Installation von
RSAT auch in Windows 10 verfiigbar.

Um im Server-Manager in Windows Server 2019 und Windows 10 weitere Server anzubin-
den, klicken Sie auf Verwalten und dann auf Server hinzufiigen. Im Fenster kénnen Sie
anschlieRend nach Servern suchen, um sie im lokalen Server-Manager zu verwalten. Auf
diesem Weg erstellen Sie auch eigene Servergruppen, die Sie im Server-Manager zusam-
menfassen. Von diesen Gruppen konnen Sie dann Ereignismeldungen anzeigen lassen.
Uber diesen Weg binden Sie Server mit Windows Server 2019 in allen Editionen, aber auch
Windows Server 2012/2012 R2/2016 an.
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Fh Server hinzufigen

DNS Importieren

Ausgewahlt

Standort: ‘I'I-I Jjoos »

Computer
@

Betriebssystem: | Alle

4 JOOS.INT (4)
de01

Name (CN): ‘Name oder Anfang des Namens

| di20

s1
52

Name Betriebssystem

Windows Server 2019 Datacenter
Windows Serv 19 Datacenter

Windows 19 Datacenter
Windows Server 2019 Datacenter

4 Computer gefunden

Hilfe

4 Computer ausgewshlt

Abbildung 3.1: Verwalten von zusitzlichen Servern im Server-Manager

Um auf Servern im Netzwerk tiber den Server-Manager remote Rollen oder Features zu
installieren, ist eine vorherige Anbindung notwendig. Im Assistenten zum Hinzufiigen
von zusitzlichen Rollen erscheint ein Fenster, iiber das Sie den Server auswihlen kénnen,
auf dem Sie eine neue Rolle oder ein neues Feature installieren wollen. Dazu klicken Sie
auf Verwalten/Rollen und Features hinzufiigen.

-& Assistent zum Hinzufugen von Rollen und Features

Zielserver auswahlen

Installationstyp

Serverpool

Vorberaitung Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features
installiert werden sollen.

(®) Einen Server aus dem Serverpool auswahlen

) Virtuelle Festplatte auswahlan

= ] X

ZIELSERVER
Es sind keine Server ausgewshit

Filter:

Name

s1joos.int
s2 joos.int
di20joos.int
dc01 joos.int

IP-Adresse Betriebssystem

192.168.178.240 Microsoft Windows Server 2019 Datacenter
192.168.178.241  Microsoft Windows Server 2019 Datacenter
192.168.10.234... Microsoft Windows Server 2019 Datacenter
192.168.10.244... Microsoft Windows Server 2019 Datacenter

4 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 ader einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufigen™ im Server-

Manager hinzugefigt wurden. Offlineserver und neu hinzugefigte Server, fir die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt.

< Zuriick Weiter >

[ nstallieren | [ Abbrechen

Abbildung 3.2: Auswdhlen des Zielservers zur Installation von Serverrollen



Erste Schritte nach der Installation

In Windows Server 2019 sind die Assistenten zum Hinzufiigen von Rollen und Features
zusammengefasst. Das heiflt, Sie kénnen iiber einen einzelnen Assistenten mehrere Server-
rollen und Features gemeinsam und gleichzeitig installieren. Das erspart unnétige Neu-
starts und Installationen, da alles in einem Arbeitsschritt erfolgt. Im Assistenten lassen
sich aber nicht nur physische Server im Netzwerk auswihlen, um Serverrollen zu installie-
ren, sondern auch virtuelle Festplatten auf Hyper-V-Hosts.

Beim Abschluss der Installation von Serverrollen und Features erhalten Sie eine Zusam-
menfassung angezeigt und die Moglichkeit geboten, die Konfiguration in XML-Dateien zu
exportieren. Mit diesen Dateien konnen Sie dann die gleichen Rollen oder Features auf
einem anderen Server installieren. Zusitzlich haben Sie die Moglichkeit, einen alternativen
Pfad zu den Installationsdateien von Windows Server 2019 anzugeben. Hier sollten Sie
auch die Option zum automatischen Neustart aktivieren.
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Abbildung 3.3: Uber das Kontextmenii von Servern lassen sich Verwaltungswerkzeuge von Windows
Server 2019 auch in Windows 10 starten.
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In diesem Fall starten die Server automatisch neu, falls dies notwendig ist. Vor allem, wenn
Sie Installationen von Serverrollen iiber das Netzwerk oder iiber eine RDP-Verbindung
ausfihren, ist dies sinnvoll, da viele Rollen die Netzwerkverbindung kappen kénnen, zum
Beispiel die Installation von Hyper-V. Damit der Assistent seine Arbeit erfolgreich fort-
setzt, miissen Sie das Fenster nicht gedffnet lassen, sondern konnen es nach dem Start der
Installation schliefRen.

Uberall im Server-Manager lassen sich die anderen Server im Netzwerk schnell und ein-
fach integrieren sowie verwalten. Uber das Kontextmenii von Servern kinnen Sie Server
iiber das Netzwerk remote neu starten lassen, eine PowerShell-Sitzung auf dem Server aus-
fihren oder eine RDP-Verbindung 6ffnen. Auch die Installation von Rollen und Features
tiber das Netzwerk ist mit dem Kontextmenii méglich.

Im Server-Manager sehen Sie am Wartungscentersymbol im oberen Bereich, ob Fehler auf
einem angebundenen Server vorliegen oder MafSnahmen zur Verwaltung notwendig sind.
Sie konnen sich tiber diesen Weg in Windows 10 auch gesammelt alle Fehlermeldungen
aller Server anzeigen lassen.

Klicken Sie in der Ansicht Alle Server auf einen Server im oberen Bereich, sehen Sie unten
wichtige Fehlermeldungen der Ereignisanzeige. Im oberen Bereich ist auferdem zu erken-
nen, ob die entsprechenden Server online sind und ob Windows Server 2019 aktiviert ist.

Nach der Installation von Windows Server 2019 sollten Sie im Server-Manager iiber das
Kontextmenti der Server den Befehl Leistungsindikatoren starten ausfithren, damit der Ser-
ver Giber das Netzwerk iiberwachbar ist sowie die Best Practices Analyzer funktionieren
und Daten abrufen kénnen. Uber das Kontextmenti der Server konnen Sie sich auch mit
einem anderen Benutzernamen am Server anmelden, um diesen zu administrieren.

Tipp Wenn Sie auf einem Core-Server nur einen schwarzen Bildschirm sehen, ist die Ein-
gabeaufforderung geschlossen. Um diese zu 6ffnen, driicken Sie die Tastenkombi-
nation [StrgJ+[A1t])+[Entf]) und starten den Task-Manager. Mit Mehr Details und
Eingabe von cmd Uber Datei/Neuen Task ausfiihren starten Sie die Eingabeauffor-
derung neu.

Um das Verwaltungsprogramm von Core-Servern aufzurufen, geben Sie sconfig
ein. Das Befehlszeilentool sconfig steht in Windows Server 2019 auch auf Servern
mit grafischer Benutzeroberfliche zur Verfiigung. Auf diesem Weg koénnen Sie
zum Beispiel in Fernwartungen Einstellungen vornehmen, wenn die Verbindung
fur grafische Werkzeuge zu langsam ist.

Core-Server und Hyper-V Server 2019 verwalten

Core-Server hat Microsoft mit Windows Server 2008 R2 eingefithrt und mit Windows Ser-
ver 2012/2012 R2/2016 verbessert. In Windows Server 2019 bieten Core-Server dhnliche
Funktionen wie in Windows Server 2016 und noch einiges mehr. So unterstiitzt zum Beispiel
auch Exchange Server 2019 die Installation auf Core-Servern mit Windows Server 2019.

Den Servern fehlt die grafische Oberfliche. Sie verwalten diese Server mit der Eingabeauf-
forderung, der PowerShell oder iiber das Netzwerk von anderen Servern oder auch
Windows 10-Arbeitsstationen. Hier stehen die Remoteserver-Verwaltungstools zur Verfii-
gung sowie das Windows Admin Center iiber einen Webbrowser.



Core-Server und Hyper-V Server 2019 verwalten

Das Gleiche funktioniert auch fiir den neuen Hyper-V Server 2019. Der Hyper-V Server 2019
ist im Grunde genommen ein Core-Server mit automatisch installierter Hyper-V-Rolle.

Core-Server werden vor allem mit Windows Admin Center verwaltet. Hier stehen iiber
den Webbrowser von Arbeitsstationen alle Werkzeuge zur Verfiigung, die Administratoren
benotigen.

Hinweis Core-Server lassen sich in Windows Server 2019 nicht zu Servern mit grafischer
Oberflache aktualisieren, und umgekehrt I3sst sich die grafische Oberflache nach
der Einrichtung nicht deinstallieren.
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Haben Sie aber die Remoteserver-Verwaltungstools (Remote Server Administration Tools,
RSAT) in Windows 10 installiert, konnen Sie die Verwaltungstools auch von einer
Windows 10-Arbeitsstation aus verwenden, ohne dass auf dem Core-Server eine grafische
Oberfliche zur Verfiigung steht. Auch das Windows Admin Center steht in Windows Ser-
ver 2019 und Windows 10 zur Verfiigung,

Sie konnen Hyper-V Server 2019 mit dem Hyper-V Manager in Windows 10 verwalten,
auch ohne RSAT zu nutzen. Das gilt auch fur das Windows Admin Center. Wichtig fiir die
Verwaltung von Core-Servern oder Hyper-V Server 2019 iiber das Netzwerk sind noch die
Punkte 4 und 7 in sconfig. Hiertiber aktivieren Sie die Remoteverwaltung mit Tools wie den
Hyper-V-Manager. Durch Aktivierung des Remotedesktops lisst sich Hyper-V Server auch
dariiber verwalten. Wie Sie dabei vorgehen, ist auch in Kapitel 2 niher erlidutert.

Haben Sie sich mit einem Core-Server verbunden und versehentlich die Eingabeaufforde-
rung geschlossen, driicken Sie die Tastenkombination (Strg]+[ATt]+[Entf] und starten
den Task-Manager. Klicken Sie danach auf Mehr Details und dann auf Datei/Neuen Task
ausfiihren. Geben Sie cmd ein, um die Eingabeaufforderung erneut zu 6ffnen.

(o | ini: A 32\emd.exe - sconfig

ine Zahl ein, um

Abbildung 34: Die Verwaltung von Core-Servern erfolgt unter anderem mit sconfig,
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Haben Sie einen Core-Server installiert, legen Sie zunichst die IP-Adresse fest, konfigurieren
den DNS-Server, dndern den Namen und nehmen den Server in die Active Directory-Doméne
auf. Aktivieren Sie noch die Remoteverwaltung, konnen Sie den Server mit grafischen Verwal-
tungstools verwalten, wie in den ersten Abschnitten in diesem Kapitel behandelt.

Um Core-Server zu verwalten, geben Sie in der Eingabeaufforderung sconfig ein. Zur Kon-
figuration der Netzwerkeinstellungen wihlen Sie den Meniipunkt 8) Netzwerkeinstell.:

1. Wihlen Sie die Nummer des Adapters aus.

2. Wihlen Sie 1) Adresse der Netzwerkkarte festlegen aus, um die Adresse zu dndern.

3. Driicken Sie die Taste [S], um eine statische IP-Adresse zu konfigurieren.

4. Geben Sie zunichst die statische IP-Adresse und danach die Subnetzmaske an.

&8 Auswihlen Admini CAWind,

32\cmd.exe - sconfig

Abbildung 3.5: Festlegen einer statischen IP-Adresse fiir einen Core-Server

5. Anschlieffend tragen Sie tiber den Meniipunkt 2) DNS-Server festlegen einen DNS-Ser-
ver ein, der die Active Directory-Domine auflésen kann.

6. Im Hauptmenti zuriick nehmen Sie den Server mit dem Punkt 1) Domdne/Arbeits-
gruppe in die Domine auf und dndern den Servernamen. Anschliefend starten Sie den
Server neu.

7. Uber die Meniipunkte 4 und 7 im sconfig-Hauptmenii aktivieren Sie die Verwaltung
von Remotedesktop und die Remoteverwaltung iiber grafische Tools wie den Server-
Manager oder das Windows Admin Center.

Die Verwaltung eines Core-Servers lduft hauptsichlich tiber die Eingabeaufforderung
oder PowerShell ab beziehungsweise mit Verwaltungstools iiber das Netzwerk, also in
Windows Server 2019 vor allem tiber das Windows Admin Center.



Core-Server und Hyper-V Server 2019 verwalten

Tipp Mit dem Befehl start cmd /separate 6ffnen Sie ein paralleles Fenster der Eingabe-
aufforderung, wenn Sie zwei Fenster benotigen. Wird das eine Fenster geschlos-
sen, lasst sich tber den Task-Manager durch Erstellen eines neuen Tasks mit dem
Befehl cmd ein neues Fenster starten, aber mit einem zweiten Fenster ersparen Sie
sich diesen Aufwand und kénnen bei der Arbeit mit einem Skript parallel mit einer
zweiten Oberflache arbeiten.

Alle Tools, die eine grafische Oberfliche verwenden oder den Datei-Explorer benotigen,
funktionieren auf einem Core-Server nicht. Aus diesem Grund werden auch keine Mel-
dungen angezeigt, wenn neue Updates zur Verfigung stehen oder das Kennwort eines
Benutzers abgelaufen ist. Einige Fenster funktionieren auch auf einem Core-Server. So
kann zum Beispiel der Editor (Notepad) verwendet werden, um Skripts oder Dateien zu
bearbeiten. Mit Notepad kénnen Sie das Dateisystem durchsuchen und Skripts bearbeiten.
Der Task-Manager steht ebenfalls zur Verfiigung.

Um das lokale Administratorkennwort eines Servers anzupassen, gehen Sie folgenderma-
Ren vor:

1. Geben Sie in der Eingabeaufforderung den Befehl net user administrator * ein. Durch
die Eingabe des Sternchens (*) wird das eingegebene Kennwort nicht im Klartext ange-
zeigt.

2. Geben Sie das neue Kennwort ein und bestiitigen Sie.

3. Geben Sie das Kennwort noch mal ein und bestitigen Sie erneut.

Sie konnen natiirlich auch Einstellungen des Servers in der Eingabeaufforderung anpas-
sen. Das Kennwort des angemeldeten Benutzers dndern Sie tiber die Tastenkombination
[Strg]+(A1t])+[Entf]. Die PowerShell ist in Core-Installationen automatisch aktiviert.
Daher verwenden Sie zur Konfiguration der IP-Einstellungen nicht mehr das Befehlszei-
lentool netsh, sondern besser die Cmdlets New-NetIPAddress und Get-NetIPConfiguration.
Ein Beispielaufruf fiir die Einrichtung lautet:

New-NetIPAddress -Interfacelndex 12 -IPAddress 192.168.178.2 -PrefixLength 24 -DefaultGate-
way 192.168.110

Die DNS-Server tragen Sie mit Set-DNSClientServerAddress -Interfacelndex 12 -ServerAd-
dresses 192.168.14 ein. Mehrere DNS-Server trennen Sie jeweils mit einem Komma. Das
Cmdlet Set-DnsClientServerAddress -Interfacelndex 12 -ResetServer wechselt zu DHCP.
Achten Sie darauf, jeweils die korrekte Indexnummer fiir den Netzwerkadapter zu verwen-
den. Diesen erhalten Sie mit Get-NetIPConfiguration.

Einer Windows-Domine treten Sie mit Add-Computer bei. Um der lokalen Administrato-
rengruppe ein Doméanenkonto hinzuzuftgen, verwenden Sie den Befehl net localgroup
administrators /add <Domdne>\<Benutzername>. Mit dem Befehl net localgroup adminis-
tratoren konnen Sie sich alle Gruppenmitglieder anzeigen lassen. Die Aufnahme funktio-
niert auch tiber sconfig, geht aber mit der Eingabeaufforderung schneller.

Mit dem Befehl net localgroup kénnen Sie sich alle lokalen Gruppen auf dem Server anzei-
gen lassen. So konnen Sie mit diesem Befehl schnell feststellen, welche Gruppen es gibt
und welche Benutzerkonten enthalten sind. Aufferdem lassen sich neue Benutzerkonten
hinzuftigen. Sie konnen die Benutzerverwaltung auch iiber die grafische Oberfliche von
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einem anderen Server aus durchfiihren, wenn Sie die Remoteverwaltung auf dem Server
aktiviert haben. Mit dem Befehl net localgroup administratoren /delete <Domdne>\<Benut-
zername> entfernen Sie ein Benutzerkonto wieder aus der Gruppe.

Den Namen von Servern dndern Sie mit Rename-Computer. Der Aufruf von Set-Date
andert die Zeitzone und die Spracheinstellungen dndern Sie mit control intl.cpl.

Tipp Installieren Sie Windows-Installer-Pakete auf einem Core-Server, verwenden Sie
beim Aufruf die Option /gb.

Die Computerverwaltung starten Sie zum Beispiel iber das Snap-in Active Directory-
Benutzer und -Computer. Klicken Sie den Core-Server in der Konsole mit der rechten
Maustaste an und withlen Sie im Kontextmenii den Eintrag Verwalten. AnschlieRend kann
der Server iiber eine grafische Oberfliche konfiguriert werden. Uber diesen Weg lassen
sich zum Beispiel wesentlich einfacher Freigaben und Systemdienste verwalten als {iber die
Eingabeaufforderung des Core-Servers.

Hardware und Treiber auf Core-Servern installieren

Installieren Sie neue Hardware, konnen Sie die grafische Oberfliche oder die Eingabeauf-
forderung verwenden. Auf Core-Servern bleibt Thnen keine andere Wahl als die Verwen-
dung der Eingabeaufforderung. Haben Sie die neue Hardware mit dem Server verbunden,
wird diese iiber Plug & Play automatisch erkannt und der Treiber installiert. Dies gilt auch
fir Core-Server, allerdings muss in diesem Fall der Treiber in Windows Server 2019 inte-
griert sein. Ist er das nicht und mussen Sie den Treiber manuell nachinstallieren, gehen Sie
folgendermaRen vor:

1. Entpacken Sie die Treiberdateien und kopieren Sie sie in einen Ordner auf dem Server.
2. Geben Sie den Befehl pnputil -i -a <*.inf-Datei des Treibers> ein. Mit diesem neuen Tool

kénnen Treiber in Windows Server 2019 hinzugefiigt und entfernt werden.

—  Uber den Befehl sc query type= driver konnen Sie sich alle installierten Treiber auf
einem Server anzeigen lassen (achten Sie auf das Leerzeichen nach dem Gleich-
heitszeichen).

— Mit dem Befehl sc delete <Treibername> kénnen Sie den Treiber entfernen, den Sie
sich zuvor iiber den Befehl sc query type= driver anzeigen lassen konnen.

Fiir die Anbindung an iSCSI-Targets (siehe auch Kapitel 5) steht auf Core-Servern eine
grafische Oberfliche zur Verfiigung. Diese starten Sie durch Eingabe des Befehls iscsicpl.
Fiir die Anbindung von Core-Servern an iSCSI-Targets steht auch der Befehl iscsicli zur
Verfiigung. Uber iscsicli /? erhalten Sie eine ausfiihrliche Hilfe zum Befehl (siehe Kapitel 5).

Windows Updates auf Core-Servern steuern

Um Windows-Updates zu steuern, verwenden Sie auf Core-Servern ebenfalls sconfig. Mehr
zu diesem Thema lesen Sie in Kapitel 37.

Um eine sofortige Installation von Updates durchzufiihren, geben Sie den Befehl wuauclt
/detectnow ein. Die installierten Updates lassen sich durch den Aufruf von systeminfo oder
wmic qfe list anzeigen.



Erweiterte Startoptionen nutzen

Erweiterte Startoptionen nutzen

Die erweiterten Startoptionen bieten Moglichkeiten zur Reparatur des Servers. Wir kom-
men in Kapitel 35 noch ausfiihrlicher auf das Thema zurtick. Die Optionen lassen sich
zum Beispiel aufrufen, wenn der Server beim Starten einige Male abstiirzt oder der
Windows-Start dreimal oder viermal abgebrochen wird.

Automatische Reparatur von Windows Server 2019 starten

Hier stehen verschiedene Moglichkeiten zur Verfiigung;:

Computer reparieren — Startet die Reparatur des Betriebssystems in der Recovery-

Oberfliche.

Abgesicherter Modus — Startet Windows mit den mindestens erforderlichen Treibern
und Diensten.

Abgesicherter Modus mit Netzwerktreibern — Startet Windows im abgesicherten
Modus zusammen mit den fiir den Zugriff auf das Internet oder auf andere Computer
im Netzwerk erforderlichen Netzwerktreibern und -diensten.

Abgesicherter Modus mit Eingabeaufforderung — Startet Windows im abgesicher-
ten Modus mit einem Eingabeaufforderungsfenster anstelle der normalen Windows-
Benutzeroberfliche.

Startprotokollierung aktivieren — Erstellt die Datei Ntbtlog.txt, in der alle Treiber
aufgelistet werden, die beim Starten installiert werden und fur die erweiterte Problem-
behandlung niitzlich sein kénnen.

Videomodus mit niedriger Auflosung aktivieren — Startet Windows mithilfe des
aktuellen Videotreibers und mit niedrigen Einstellungen fur Auflosung und Aktuali-
sierungsrate. Mit diesem Modus kénnen Sie die Anzeigeeinstellungen zuriicksetzen.

Letzte als funktionierend bekannte Konfiguration — Startet Windows mit der letz-
ten funktionsfihigen Registrierungs- und Treiberkonfiguration.

Debugmodus - Startet Windows in einem erweiterten Problembehandlungsmodus.

Automatischen Neustart bei Systemfehler deaktivieren — Verhindert, dass Windows
nach einem durch einen eigenen Fehler verursachten Absturz automatisch neu gestar-
tet wird. Wihlen Sie diese Option nur aus, wenn Windows in einer Schleife festgefah-
ren ist (sogenannter Bootloop). Um die die Option in diesem Fall aktivieren zu kon-
nen, schalten Sie zunichst den Rechner aus und wieder ein. AnschlieRend driicken Sie
beim erneuten Systemstart die Taste (F8J, um so zu den erweiterten Startoptionen zu
gelangen.

Erzwingen der Treibersignatur deaktivieren — Ermoglicht, dass Treiber mit ungiil-
tigen Signaturen installiert werden.

Frithen Start des Treibers der Antischadsoftware deaktivieren — In Windows Ser-
ver 2019 startet der installierte Virenscanner wesentlich frither als in Windows Server
2008 R2. Das kann zu Problemen fithren, wenn der Computer nicht mehr startet.
Hier deaktivieren Sie diesen Schutz.
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Windows Server 2019 im abgesicherten Modus starten

Wenn Windows Server 2019 nicht mehr ordnungsgemif funktioniert, hilft oft der Start
im abgesicherten Modus. Dabei werden nur notwendige Systemtreiber geladen. Adminis-
tratoren haben in diesem Modus die Moglichkeit, Programme oder Treiber zu deinstallie-
ren und das Betriebssystem zu reparieren, damit es wieder optimal funktioniert. Nachste-
hend erfahren Sie, welche Moglichkeiten es gibt, um den abgesicherten Modus zu starten.

Am einfachsten starten Sie den abgesicherten Modus, indem Sie wihrend des Starts von
Windows Server 2019 die Tastenkombination (Strg]+(F8] driicken. Allerdings ist es bei
aktuellen Rechnern sehr schwer, den richtigen Moment zu treffen, da das Betriebssystem
schneller startet als in den Vorgingerversionen. Es gibt aber noch weitere Moglichkeiten,
um den abgesicherten Modus zu starten.

Abgesicherten Modus iiber msconfig.exe aufrufen

Startet Windows Server 2019 noch, kénnen Sie den abgesicherten Modus auch tber die
Systemkonfiguration (msconfig.exe) im Suchfeld des Startmentis starten. Rufen Sie das Tool
auf, wechseln Sie zur Registerkarte Start und aktivieren Sie das Kontrollkdstchen Abgesi-
cherter Start.

Klicken Sie auf OK und starten Sie dann den Rechner neu. Damit Windows Server 2019
wieder normal startet, rufen Sie im abgesicherten Modus erneut msconfig auf und deakti-
vieren Sie den Modus wieder.

E3 Systemkenfiguration *

Allgemein 5tart  Dienste  Systemstart Tools

Windows Server (C:\WINDOWS) : Aktuelles Betriebssystem; Standardbetriebss

Erweiterte Optionen... Als Standard Léschen
Startoptionen Timeout:
Abgesicherter Start [JKein GUI-Start @ Sekunden
(® Minimal [ startprotokalierung
O alternative Shell [ Basisvideo
() Active Directory-Reparatur O Beh’igbssyshe_m- O Starteinshellungen sollen
O Netzwerk Startinformationen immer gelten

Abbrechen Ubernehmen Hilfe

Abbildung 3.6: Den abgesicherten Modus iiber msconfig starten



Erweiterte Startoptionen nutzen

Abgesicherten Modus in das Boot-Menii einbinden

Benotigen Sie den abgesicherten Modus hiufiger, konnen Sie ihn auch in das Boot-Menii
einbinden:

1. Starten Sie eine Eingabeaufforderung mit Administratorrechten. Klicken Sie dazu die
Eingabeaufforderung mit der rechten Maustaste an und wihlen Sie die Option Als
Administrator ausfiihren.

2. Geben Sie den Befehl bcdedit /enum /v ein.

3. Kopieren Sie den Eintrag der Zeile Bezeichner im Bereich Windows-Startladeprogramm
fur die Windows-Partition, fiir die Sie den abgesicherten Modus einbinden wollen.

4. Geben Sie danach den folgenden Befehl ein:
bededit /copy {<Bezeichner>} /d "Windows Abgesicherter Modus"
Also zum Beispiel:
bededit /copy {2704757d-cf94-11¢7-91d8-d41045f10ffd} /d "Windows Abgesicherter Modus"

Sie sollten eine erfolgreiche Riickmeldung erhalten. Geben Sie bcdedit ein, sollte der
Eintrag bereits erscheinen.
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5. Starten Sie als Nichstes msconfig und wechseln Sie zur Registerkarte Start. Auch hier
sehen Sie den Eintrag. Markieren Sie den neuen Eintrag des abgesicherten Modus.
Aktivieren Sie die Optionen Abgesicherter Modus und Minimal.

6. Legen Sie noch den Timeout fest, nach dem Windows automatisch das Standardbe-
triebssystem starten soll. Aktivieren Sie das Kontrollkistchen Starteinstellungen sollen
immer gelten.

7. Stellen Sie sicher, dass Thr normales Windows als Standard definiert ist. Booten Sie den
Rechner, kénnen Sie zukiinftig den abgesicherten Modus direkt auswiihlen.

Abgesicherten Modus iiber die automatische Reparatur starten

Brechen Sie den Startvorgang von Windows zwei- bis dreimal ab, startet die automatische
Reparatur von Windows Server 2019. Um hier in den abgesicherten Modus zu wechseln,
rufen Sie im Reparaturmenti zunéchst Erweiterte Optionen auf.

Automatische Reparatur wird vorbereitet

Dateien werden geladen...

Abbildung 3.7: Verwenden der automatischen Reparatur fiir den abgesicherten Modus
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Im Fenster Option auswdhlen rufen Sie Problembehandlung auf.

Option auswahlen

Fortsetzen PC ausschalten
Beenden und mit Win e
fortfahren

Abbildung 3.8: Auswdhlen der Problembehandlung

Im Fenster Erweiterte Optionen wihlen Sie Starteinstellungen. Klicken Sie anschlieffend auf
Neu starten, 6ffnet sich ein Systemment, iiber das Sie auch den abgesicherten Modus star-
ten konnen.

Systemimage- ; i ungen
Wiederherstellung Windows-Startverhalten &ndem

Windows mit einer bestimmten
Systemimagedatei wiederherstellen

Firmwareeinste
.

llungen in der UEFI-Firmware des

Abbildung 3.9: Die erweiterten Optionen der Systemreparatur in Windows
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Windows Remote Management aktivieren

Uber Windows Remote Management (WinRM) lassen sich Cmdlets auch remote auf
Core-Servern, aber auch auf herkdmmlichen Windows-Servern ausfithren. Damit das
funktioniert, muss auf dem Server, der eine Verbindung zum Core-Server aufbaut,
WinRM konfiguriert werden. Die folgenden Befehle dazu miissen in einer Befehlszeile mit
administrativen Rechten eingegeben werden:

winrm quickconfig

winrm set winrm/config/client @{TrustedHosts="""}

chep 65001

Anschlieflend lisst sich in der Befehlszeile eine Verbindung aufbauen:

winrs -r:<IP-Adresse des Core-Servers> -u:Administrator -p:<Kennwort > <Befehl, zum
Beispiel ipconfig>

Der Befehl wird in diesem Fall auf dem Core-Server ausgefiihrt. So lassen sich auch Skripts
fir die Ausfithrung von Befehlen schreiben. WMI steht aber auch in der PowerShell zur
Verfugung, wenn Administratoren eine Verbindung zum Core-Server aufbauen.

Wollen Sie auf einem Core-Server Daten von Festplatten auslesen, stehen verschiedene
Moglichkeiten zur Verfiigung. Der einfachste Weg ist, wenn das Cmdlet Get-PhysicalDisk
verwendet wird. Dieses Cmdlet steht auch bei herkémmlichen Servern zur Verfiigung und
lsst sich auch lokal einsetzen. Die PowerShell zeigt eine Liste der Laufwerke an und gibt
Hinweise, ob diese Mitglied eines Speicherpools sein konnen oder sind, wie der Status des
Laufwerks ist und welche maximale GroéRe zur Verfiigung steht. Noch mehr Informatio-
nen erhalten Sie mit Get-PhysicalDisk |f].

Windows Admin Center in der Praxis

Das Windows Admin Center ist das neue Werkzeug, mit dem Administratoren tiber einen
Webbrowser die verschiedenen Server und Arbeitsstationen zentral verwalten kénnen.
Microsoft erweitert seine Funktionen mit neuen Versionen stindig. Die Installation des
Windows Admin Centers erfolgt zunichst tiber die Installation eines Admin Center-Gate-
ways. Dieses stellt den Zugriffspunkt fiir Webbrowser dar. Die Installation kann dabei
auch auf einem Core-Server erfolgen.

Hinweis Das Windows Admin Center funktioniert derzeit vor allem auf Google Chrome und
Microsoft Edge. Andere Browser unterstitzen die Funktionen in der Verwaltungs-
|6sung derzeit noch nicht ausreichend. Im Internet Explorer kann das Admin Cen-
ter nicht genutzt werden.

Das heift, auf einem Server kann das Admin Center nur dann direkt gedffnet wer-
den, wenn Chrome oder Edge installiert sind. Das ist natdrlich fur den Gateway-
endpunkt nicht notwendig. Der Browser wird nur auf dem zugreifenden Client
benotigt.

Wenn im Webbrowser im Windows Admin Center eine Verbindung zu einem Server
erfolgt, wird die Verbindung zwischen dem Gateway und dem entsprechenden Server her-
gestellt. Das heifit, alle Server kommunizieren mit dem Gateway, die Administratoren ver-
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wenden Webbrowser, zum Beispiel Google Chrome, und verbinden sich ebenfalls mit dem
Gateway. Das Gateway kann auf Servern mit grafischer Oberfliche installiert werden, aber
auch auf Core-Servern.

Bei Servern mit grafischer Oberfliche wird das Gateway tiber eine MSI-Datei in der grafi-
schen Oberfliche installiert. Hier kann auch der Port fir den Zugriff festgelegt werden. Das
Gateway kann auf Servern mit Windows Server 2012 R2 und Windows Server 2016 instal-
liert werden, aber auch auf Arbeitsstationen mit Windows 10 ab Version 1709. Am besten ist
natiirlich die Installation auf einem Server mit Windows Server 2019. Das Windows Admin
Center bietet nahezu die gleichen Moglichkeiten wie der herkommliche Server-Manager.
Derzeit fehlen noch Einstellungen, die aber nach und nach integriert werden.

Auch PowerShell-Sitzungen und Remotedesktopverbindungen lassen sich direkt tiber das
Windows Admin Center aufrufen. Dazu kommen Funktionen zur Verwaltung von
Windows 10-Arbeitsstationen, Clustern und Hyper-Converged-Clustern. Auch VMs in
Microsoft Azure lassen sich verwalten und mit lokalen Rechnern synchronisieren.

Admin Center Gateway installieren und aktualisieren

Nach dem Download des Setupprogramms fiir Windows Admin Center unter https://
aka.ms/WACDownload besteht die Installation des Gateways aus der Bestitigung weniger
Fenster. Hier werden auch Zertifikate und Ports gesteuert. Erscheint eine neue Version des
Windows Admin Centers, konnen Sie diese auf dem Gateway installieren. Dadurch wird
die alte Version aktualisiert und Sie kénnen die neuen Funktionen nutzen.

Achtung Das Windows Admin Center Gateway kann nicht auf Doménencontrollern instal-
liert werden.

Das Gateway kann jederzeit wieder deinstalliert werden. Auch die vertrauenswiirdigen
Hosts auf einem Host lassen sich automatisch pflegen, zum Beispiel in Umgebungen ohne
Dominen oder mit mehreren Gesamtstrukturen.

ﬁ Gatewayendpunkt kenfigurieren =5 X

Windows Admin Center wird installiert EE

Port fr die Website \Windows Admin Center” auswéhlen
443

O Selbstsigniertes SSL-Zertifikat generieren. Dieses Zertifikat 15uft in 60 Tager
@ Ein auf diesem Computer installiertes S5L-Zertifikat verwenden

Geben Sie den Fingerabdruck far das SSL-Gatewayzertifikat an.

06616f6814765eTcceBd7217a6b325a 74057180

|:| HTTP-Datenverkehr [Port 80} zu HTTPS umleiten

Zurdck Installieren Abbrechen

Abbildung 3.10: Installieren des Gateways fiir das Windows Admin Center


https://aka.ms/WACDownload
https://aka.ms/WACDownload

Windows Admin Center in der Praxis

Tipp Sie mussen das Gateway fir das Windows Admin Center nicht auf einem Server
installieren, sondern kdnnen auch eine Arbeitsstation mit Windows 10 ab Version
1709 verwenden.

Im Rahmen der Installation wird auch der Port festgelegt und das Zertifikat angegeben,
mit dem die Verbindung tiber SSL abgesichert wird. Wenn bei der Installation kein Zertifi-
kat angegeben wird, verwendet das Admin Center ein selbstsigniertes Zertifikat. Verbin-
den sich Administratoren mit dem Gateway, erhalten diese tiber den Webbrowser eine Zer-
tifikatewarnung angezeigt.

Hinweis Die Verbindung des Webbrowsers von Administratoren erfolgt Uber das Gateway.
Dieses verbindet sich wiederum mit WinRM und Remote-PowerShell oder WMI
mit dem jeweiligen Server.

Damit die Remoteverbindung zwischen den Servern funktioniert, missen die
Remoteverwaltungen auf den beteiligten Servern aktiviert sein.

Die Installation des Admin Centers kann auch iiber die Befehlszeile gestartet werden. Dies
ist zum Beispiel sinnvoll, wenn das Gateway auf einem Core-Server installiert werden soll.
Die Installation erfolgt in der Befehlszeile mit

msiexec /i <InstallerName>.msi /qn /L*v log.txt SME_PORT=<port> SSL_CERTIFICATE_
OPTION=generate

Zum Beispiel:

msiexec /i WindowsAdminCenter1809.msi /qn /L*v log.txt SME_PORT=6516 SSL._CERTIFI-
CATE_OPTION=generate

msiexec /i WindowsAdminCenter1809.msi /qn /L*v log.txt SME_PORT=<port>
SME_THUMBPRINT=<thumbprint> SSL_CERTIFICATE_OPTION=installed

Wenn das Admin Center auf dem Core-Server installiert ist, kann auch hier der Zugriff
tiber das Netzwerk mit einem Webbrowser erfolgen. Um Core-Server wiederum mit dem
Admin Center zu verwalten, muss auf dem entsprechenden Server die Remoteverwaltung
aktiviert sein.

Eine zusitzliche Software ist auf den Servern, die mit dem Admin Center verwaltet wer-
den, nicht notwendig. Nur das Gateway muss installiert sein, die Verwaltung der ange-
bundenen Server erfolgt mit den Standard-Verwaltungstools von Windows-Servern, die
Verbindung iiber Browser wie Google Chrome oder Microsoft Edge. Natirlich muss zur
Verwaltung auf einem Server kein Google Chrome installiert werden.

Hinweis Die Verbindung des Webbrowsers erfolgt Uber das Gateway. Dieses verbindet sich
wiederum mit WinRM und Remote-PowerShell oder WMI mit dem jeweiligen Ser-
ver. Damit die Remoteverbindung zwischen den Servern funktioniert, missen die
Remoteverwaltungen auf den beteiligten Servern aktiviert sein.
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Verbindungsaufbau zu Servern herstellen

Sobald der Gatewayendpunkt fiir das Windows Admin Center installiert ist, kann tiber
das Netzwerk mit der URL https://<Gatewayendpunkt>:Port auf das Windows Admin
Center zugegriffen werden. Erscheint ein Fenster zur Anmeldung, muss der Benutzername
eines Administrators eingegeben werden. Das Windows Admin Center nutzt zur Authenti-
fizierung Active Directory.

Im Windows Admin Center lassen sich alle aktuellen Windows-Server im Netzwerk verbin-
den. Dazu gehoren, neben Windows Server 2019, auch Server mit Windows Server 2012/
2012 R2 und Windows Server 2016. Dazu nutzt das Admin Center zwischen dem Gateway
und den Servern die standardmafigen Remoteverbindungen von Windows-Servern.

Funktioniert eine Verbindung nicht, kann es auf dem entsprechenden Server helfen, mit
winrm quickconfig die Remoteverwaltung zu aktivieren. Sobald ein Server verbunden ist,
lsst er sich im Admin Center verwalten.

Das Hinzufiigen von Servern erfolgt tiber den Link Hinzufiigen und der anschliefenden
Auswahl des Objekts, das hinzugefiigt werden soll.

Windows Admin Center

Alle Verbindungen

-+ Hinzufiigen B3 Verbinden Ca Ver n als Mehr ~

O Mame T Typ Zuletzt verbunden
|Z| sl.joos.int Server Mie

Abbildung 3.11: Hinzufiigen von neuen Objekten zum Windows Admin Center

Beim ersten Start erscheint ein Assistent, der iiber die Moglichkeiten von Windows Admin
Center informiert. Mit Weiter kann zur nichsten Seite des Fensters gewechselt werden. Ist
die Einrichtung nach wenigen Sekunden abgeschlossen, zeigt der Browser das Startfenster
des Windows Admin Centers an. Der Server, auf dem der Gatewayendpunkt installiert ist,
wird automatisch hinzugefiigt. Weitere Server konnen jederzeit hinzugeftigt werden.

Das Admin Center kann nicht nur Server hinzufiigen, sondern auch ganze Cluster und
Arbeitsstationen. Alle Objekte lassen sich zentral im Webbrowser verwalten, sobald sich
ein Administrator mit dem Gateway verbindet.

Verbindungen hinzufiigen

Verbindung .Server” hinzufiigen
Verbindung ,Windows-PC" hinzuflgen
Verbindung .Failovercluster” hinzufigen

Verbindung Hyperkonvergenter Cluster” hinzufligen

Abbildung 3.12: Hinzufiigen von verschiedenen Objekten zum Windows Admin Center
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Server im Windows Admin Center verwalten

Durch einen Klick auf den Server, der im Windows Admin Center bereits verbunden ist,
offnet sich die Hauptseite des Admin Centers. Hier sind auf der linken Seite zunichst alle
Bereiche zu sehen, die fiir die einzelnen Server konfiguriert werden kénnen.

Im oberen Bereich kann zwischen dem webbasierten Server-Manager, dem Failovercluster-
Manager, dem Manager fiir hyperkonvergente Cluster und der Computerverwaltung von
PCs umgeschaltet werden.

Windows Admin Center | Server-Manager

- & Installierte Lésungen
s1.joos.int
O Server-Manager

Tools VORSCHAU ®
Eo Computerverwaltung

Tools suchen Bf Failovercluster-Manager lungen
Lg Gerdte ~ _

ES Manager fir hyperkonvergente Cluster
{2 Installierte Apps T P ————

Networking_capacity forecasting

Total storage consumption forecasting

S5 Lokale Benutzer und Gruppen
ok
&

Metzwerk ) .
Volume consumption forecasting

E] Powershell

Abbildung 3.13: Verschiedene Werkzeuge im Windows Admin Center

In der Mitte des Fensters werden weitere Befehle und Informationen zum jeweiligen Server
oder PC angezeigt. Hier sind im oberen Bereich verschiedene Befehle zu sehen und im
unteren Bereich Informationen und Optionen zum Server.

Ubersicht

) Neu starten () Herunterfahren @ Datentragermetriken aktivieren ¢ Computer-ID bearbeiten () Aktualisieren
Computername: Domane: Betriebssystem: Version:

s1 joos.int Microsoft Windows Server 2019 Datacenter 10.0.17744
Installierter Speicher (RAM): Speicherplatz (frei/gesamt}: Prozessoren: Hersteller
16 GB 1.32TB/1.37T1B Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz MSI

Modell Logische Prozessoren Windows Defender MNIC[s)
Ms-7817 8 Echtzeitschutz: Ein 2

Azure Backup-Status Betriebszeit Angemeldete Benutzer

Nicht geschiitzt 0:6:45:0 1

Abbildung 3.14: Das Windows Admin Center zeigt verschiedene Befehle und Informationen zum Server an.

Um Server mit Windows Server 2012/2012 R2/2016 oder Windows Server 1709/1803/1809
und Windows Server 2019 anzubinden, wird zunichst tiber Hinzufiigen im Hauptfenster
von Windows Admin Center eine neue Serververbindung hinzugefiigt. AnschliefRend wird
ausgewihlt, ob ein herkémmlicher Server (Serververbindung hinzufiigen), ein PC
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(Windows-PC-Verbindung hinzufiigen), ein Cluster (Failoverclusterverbindung hinzufiigen)
oder ein Hyper-Converged-Cluster (Hyperkonvergenter Cluster-Verbindung hinzufiigen) in
Windows Admin Center integriert werden soll.

Im Folgenden gehen wir von der Anbindung weiterer Server aus, die mit Windows Admin
Center verwaltet werden sollen. Im Fenster kann entweder der FQDN eines Servers einge-
geben werden oder Sie importieren eine Liste aus Servern aus einer Textdatei. Beides ist
schnell und unkompliziert moglich. Auch Tags (Markierungen) sind fur Server moglich.
So lassen sich zum Beispiel alle Hyper-V-Hosts mit dem Tag »Hyper-V_Host« markieren.
Wird ein Import der Server durchgefiihrt, besteht der einfachste Weg darin, eine Textdatei
zu erstellen, in der alle Server kommagetrennt oder in eigenen Zeilen aufgelistet werden.

Verbindung ..Server” hinzufiigen

Verbindungstags

®

+ Tags hinzuftigen

Einzelnen Server hinzufiigen  Serverliste importieren

Sie kénnen eine TXT-Datei verwenden, um eine Liste mit Servern zu
impaortieren. Diese missen in der Liste durch neue Zeilen oder
Kommata getrennt werden.

server.txt Durchsuchen...

Die folgenden Server werden importiert:

s2joos.int
s3joos.int
di20 joos.int
dc01joos.int

Abbildung 3.15: Hinzufiigen von Servern

AnschlieRend werden der Name des anzubindenden Servers sowie die Anmeldedaten
angegeben. Windows Admin Center erméglicht also die Anbindung von verschiedenen
Servern mit unterschiedlichen Berechtigungen.

Nach der erfolgreichen Anbindung werden die Server im Fenster angezeigt. Durch das
Anklicken eines Servers wird eine Verbindung aufgebaut. Der Zeitpunkt der letzten Ver-
bindung wird im Windows Admin Center angezeigt. Das Windows Admin Center verfiigt
auch iber einen Benachrichtigungsbereich. Durch einen Klick auf das Symbol mit der
Glocke oben rechts zeigt es die durchgefithrten Aktionen und Infos zu den Aktionen an.

Wird ein Server angeklickt, kann ein Verbindungsaufbau erfolgen. Auflerdem kann tiber
Verwalten als ein alternatives Benutzerkonto ausgewihlt werden, mit dem der Server ver-
bunden wird. Auch die Bearbeitung der Tags ist auf der Startseite des Windows Admin
Centers moglich. Sobald der Server verbunden ist, kann er iiber die Befehle am linken
Rand verwaltet werden. Hier lassen sich Serverrollen installieren, die Windows-Firewall
anpassen, die Registry 6ffnen und vieles mehr.

Uber die Ubersichtsseite kann der Server neu gestartet oder heruntergefahren werden.
Auch das Andern des Servernamens (inklusive Domanenmitgliedschaft) kann tiber Com-
puter-1D bearbeiten erfolgen.



Windows Admin Center in der Praxis

Durch einen Klick auf einen Mentipunkt, zum Beispiel Rollen und Funktionen oder
Firewall, erscheinen auf der rechten Seite weitere Befehle und Informationen. Auf diesem
Weg lassen sich tiber das Netzwerk zahlreiche Einstellungen auf Servern vornehmen, bis
hin zur Installation von Serverrollen und der Verwaltung von Windows-Updates. Fiir
Hyper-V-Hosts lassen sich iiber den Server-Manager auch die virtuellen Switches konfigu-
rieren. Auch Warnungen und Fehler werden hier angezeigt und lassen sich korrigieren.

Um mit dem Windows Admin Center Rollen zu installieren, wiihlen Sie den Meniipunkt
Rollen und Funktionen. Danach zeigt das Fenster in der Mitte alle verfiigbaren Serverrollen
an. Hier ist bei Status zu sehen, welche Rollen bereits installiert sind. Durch einen Klick
auf eine Serverrolle kann diese {iber das Fenster installiert oder deinstalliert werden. Auch
einzelne Rollendienste lassen sich an dieser Stelle installieren oder deinstallieren.
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Rollen und Funktionen

Name Status

™ Rollen 2 von 92 installiert
Active Directory Lightweight Directory Services Verfligbar
Active Directory-Domanendienste Verfligbar
Active Directory-Rechteverwaltungsdienste 0 von 2 installiert
Active Directory-Verbunddienste Verfligbar
Active Directory-Zertifikatdienste 0 von 6 installiert
Datei-/Speicherdienste 1 von 12 installiert
Device Health Attestation Verfligbar
DHCP-Server Verfligbar
DNS-Server Verfligbar
Druck- und Dokumentdienste 0 von 3 installiert
Faxserver Verfligbar
Host Guardian-Dienst Verfligbar
Hyper-V Installiert
Netzwerkcontroller Verfligbar
Netzwerkrichtlinien- und Zugriffsdienste Verfligbar

Abbildung 3.16: Serverrollen im Windows Admin Center installieren

Mit Markierungen arbeiten und Objekte suchen

Sie konnen im Windows Admin Center den einzelnen Objekten und Servern auch Markie-
rungen (Tags) zuweisen. Das geht beim Hinzuftigen eines Servers, aber auch jederzeit
nachtriglich. Markierungen werden in der Ubersicht des Windows Admin Centers in der
Spalte Tags angezeigt. Uber den Meniipunkt Tags bearbeiten konnen Sie Servern Markie-
rungen zuweisen, zum Beispiel »dc« oder »Hyper-V-Host«, »Dateiserver« oder »Rechen-
zentruml«. Sie konnen Servern und Objekten wie Clustern natiirlich auch mehrere Mar-
kierungen zuweisen.
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Uber das Kontrollkistchen links neben der Spalte Name kénnen Sie mehrere Server auf
einmal markieren. Klicken Sie auf Tags bearbeiten, konnen Sie den Servern gleichzeitig ein
Tag zuweisen. Einmal erstellte Tags werden im Fenster angezeigt und miissen nicht neu
eingetippt werden.

- Verbindungstags bearbeiten

w219

I:‘dc

6¢

Verwalten als | l:‘ hyper-v-host
joos\administr

JOOS\Mminisé core
JOOS\Adminis|

Joosmdmin;sé + Tags hinzufiigen
JOOS\Adminis|

1

jms\ad’nim'shi:

Abbildung 3.17: Mit Tags arbeiten

Sie sehen die Tags nicht nur im Windows Admin Center in der Spalte Tags, sondern kon-
nen auch nach Tags im Suchfeld suchen. Das erleichtert die Navigation im Windows
Admin Center.

6 Elemente Tausgewsdhit X (O Y |Suchen pe)
Verwalten als Tags
joos\administrator dc w2k19
JOOS\Administrator w2k19
JOCS\Administrator hyper-v-host ~ w2k19
JOCS\Administrator hyper-v-host ~ w2k19
JOCS\Administrator hyper-v-host ~ w2k19
joos\administrator core  w2k19

Abbildung 3.18: Nach Tags suchen

Datei-Explorer, Registry-Editor, PowerShell und Remotedesktop
nutzen

Neben der Verwaltung von Serverrollen und Einstellungen fiir den Server kann tiber das
Windows Admin Center auch auf das Dateisystem des Servers zugegriffen werden. Hier
sind Dateiaktionen auf dem jeweiligen Server moglich und Dateien lassen sich vom PC,
der mit dem Windows Admin Center verbunden ist, auch hoch- und herunterladen. Auch
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Informationen zu Dateien konnen angezeigt werden. Ordner erstellt, Daten geldscht und
umbenannt werden. Der webbasierte Datei-Explorer ist tiber den Mentipunkt Dateien zu
finden.

Uber den Meniipunkt Registrierung kann wiederum der webbasierte Registry-Editor auf
dem Server gedffnet werden. Eintrége in der Registry kénnen gelesen sowie exportiert und
importiert werden. Auch das Bearbeiten von Schliisseln und Werten sowie das Anlegen
von neuen Werten ist moglich.

Zusitzlich kann tiber PowerShell eine PowerShell-Sitzung im Webbrowser getffnet wer-
den, der Befehle auf dem remotegesteuerten Server ausfithrt. Mit Remotedesktop kann im
Webbrowser eine Remotedesktopverbindung zum jeweiligen Server aufgebaut werden.

Rollenbasierte Zugriffssteuerung nutzen

Natiirlich kann festgelegt werden, welche Administratoren Zugriff auf das Admin Center
erhalten sollen und welche Server sie verwalten diirfen. Dazu steht im Admin Center die
rollenbasierte Zugriffssteuerung zur Verfiigung. Hier kann die Funktion zunichst akti-
viert werden. Die Rechte werden anschlieRend iiber eine Gruppenmitgliedschaft erteilt.

Windows Admin Center  Einstellungen = Microsoft

Windows Admin Center > Einstellungen
—— senuTzER ——  Gatewayzugriff Cf

2 Konto Azure Active Directory

Azure Active Directory verwenden, um dem Gateway eine 0]
Sicherheitsstufe hinzuzuftigen

@ Nein

%% Sprache/Region

[ Vorschlage

t, Erweitert Mehrstufige Authentifizierung

Nicht aktiviert. Far Multi-Factor Authentication ist eine Gruppe erforderlich, die Smartcard-Authentifizierung bietet.
—— GATEWAY ——

B Erweiterungen

Zuléssige Gruppen

A Azure ~+ Hinzufugen i | : T Element | Suchen
Name Rolle Typ
VORDEFINIERT\Administratoren Gatewayadministratoren SecurityGroup

Abbildung 3.19: Konfigurieren der Rechte fiir den Zugriff auf das Gateway

Mit der rollenbasierten Zugriffssteuerung kann tiber Active Directory-Benutzer und -Grup-
pen gesteuert werden, wer das Windows Admin Center nutzen soll. Generell unterscheidet
das Windows Admin Center zwischen drei Benutzertypen:

¢ Windows Admin Center Administrators — Erhalten umfassende Rechte

* Windows Admin Center Hyper-V-Administrators — Diirfen virtuelle Computer
und Switches verwalten. Die anderen Tools lassen sich zum Lesen nutzen, erlauben
aber keine Anderungen

* Windows Admin Center Readers — Diirfen Einstellungen anzeigen, aber keine Ein-
stellungen dndern.

Sobald das Feature aktiviert ist, kann mit den entsprechenden Rechten gearbeitet werden.
Am besten werden dazu die Gruppen in Active Directory genutzt.
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Die rollenbasierte Zugriffssteuerung aktivieren Sie fiir die einzelnen Server, wenn Sie sich
mit diesen verbunden haben. Im unteren Bereich finden Sie den Meniipunkt Einstellungen.
Klicken Sie darauf, erreichen Sie mit Rollenbasierte Zugriffssteuerung die Einrichtung der
Berechtigungen fiir den jeweiligen Server.

Einstellungen

ACLGEMER Rollenbasierte Zugriffssteuerung

Umgebungsvariablen

Rollenbasierte Zugriffssteuerung:  Nicht angewendet
Remotedesktop

] Zur Verbesserung der Sicherheit kénnen Sie Benutzern in Windows Admin Center mithilfe
Rollenbasierte Zugriffssteuerung Access Control, RBAC) ausreichende Administratorrechte gewshren, ohne sie jedoch zu Ad
konnen einer der folgenden Rollen zugewiesen werden:

Windows Admin Center Administrators
Ermoglicht Benutzern das Anzeigen und Verwalten der meisten Tools.

Windows Admin Center Hyper-V-Administrators
Ermaglicht Benutzern das Verwalten von virtuellen Hyper-V-Computern und -Switche]
verfligbar.

Windows Admin Center Readers
Ermoglicht Benutzern das Anzeigen der meisten Tools, |asst jedoch keine Anderungel

Wenn Sie Benutzern Rollen zuweisen machten, klicken Sie zunichst auf ,Ubernehmen®, um
geeignete Gruppen. (Dies kann bis zu zehn Minuten dauern. Updates finden Sie hier.) Fige
Lokale Benutzer und Gruppen der entsprechenden Gruppe hinzu.

Wenn Sie die rollenbasierte Zugriffssteuerung auf mehreren Computern bereitstellen oder ¢
Verwalten der Gruppenmitgliedschaft verwenden mdchten, lesen Sie die Dokumentation zuj

T

Abbildung 3.20: Steuern der rollenbasierten Zugriffssteuerung fiir einzelne Server

Hier konnen Sie zunichst festlegen, ob Sie die Berechtigungen generell aktivieren wollen.
Mit Ubernehmen wird die rollenbasierte Zugriffssteuerung auf dem entsprechenden Ser-
ver aktiviert. Hierzu werden auf dem Server auch neue Gruppen angelegt. Uber die Mit-
gliedschaft in diesen Gruppen steuern Sie anschlieRend die Berechtigungen, die Adminis-
tratoren iiber das Windows Admin Center auf dem Server erhalten.
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Abbildung 3.21: Verwalten von Rechten im Windows Admin Center iiber die Mitgliedschaft in Gruppen

Zertifikat fiir das Windows Admin Center verwenden

Wer das Windows Admin Center dauerhaft produktiv im Netzwerk einsetzt, sollte ein
passendes Zertifikat verwenden. Hier lassen sich auch die Active Directory-Zertifikat-
dienste verwenden. Dazu muss dem Server mit dem Windows Admin Center-Gateway
zunidchst ein Zertifikat zugewiesen werden. Die Verwaltung des Zertifikats erfolgt

anschlieflend {iber certlm.msc.

a certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate]
Datei  Aktion Ansicht 7
= nH B/ 6= HE

50 Zertifikate - Lokaler Computer
~ [ | Eigene Zertifikate

Ausgestellt fir Ausgestellt von

& . . .
gldcll joos.int oos-DCOT-CA

| Fertifikate r:aJ. . ! cA
Ve Alle Aufgaben ¥ Meues Zertifikat anfordern... B
= 0 -
= ! Ansicht - Importieren...
a7y
= el A aleren Erweiterte Vorgange >
= i Liste exportieren...
gl Dr
-l Ve Hilfe

| Chentauthentitmierungsausst||

Ablaufdatum

08.11.2019
08.11.2023

Abbildung 3.22: Abrufen von Zertifikaten fiir das Windows Admin Center
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Auch das Abrufen von neuen Zertifikaten kann hier erfolgen. In den Eigenschaften eines
Zertifikates kann anschlieffend der Fingerabdruck auf der Registerkarte Details abgerufen
werden.

Der Fingerabdruck wird danach im Windows Admin Center hinterlegt. Dazu wird das
Installationsprogramm aufgerufen und die Option Andern ausgewihlt. Auch bei einer
Neuinstallation kann das Zertifikat verwendet werden, indem im entsprechenden Feld
sein Fingerabdruck verwendet wird.

Anschlieflend steht das Zertifikat zur Verfiigung und das Windows Admin Center ver-
wendet es in Zukunft fiir Verbindungen der Administratoren.

Erweiterungen fiir das Windows Admin Center einrichten

Im Windows Admin Center finden sich oben rechts die Optionen. Hier kénnen Erweite-
rungen installiert werden und die Verbindung zu Microsoft Azure erfolgen.

Auch hier erweitert Microsoft die Funktionen mit jeder neuen Version. In den Erweiterun-
gen werden Funktionen von Drittherstellern integriert, aber auch erweiterte Funktionen
von Windows-Servern, wie zum Beispiel der Windows Server Storage Migration-Assistent
von Windows Server 2019.

Microsoft bietet auch eine API, mit der sich Erweiterungen fiir das Admin Center pro-
grammieren lassen. Diese kénnen direkt im Windows Admin Center hinzugefiigt werden.
Dazu steht ein eigener Mentiipunkt zur Verfiigung,

Windows Admin Center  Einstellungen ~ m Microsoft
Windows Admin Center > Einstellungen
—— eenuzer —— - Erweiterungen
& Konto Nach der Installation einer Erweiterung muss mdglicherweise das Windows Admin Center
was sich vortibergehend auf die Verfigbarkeit fir andere aktuelle Benutzer dieses Gatewa
53 Sprache/Region
Verfiigbare Erweiterungen  [nstallierte Erweiterungen  Feeds
[ Vorschlage
stallieren 9 Elemente
% ’
o Erweitert Name T Version Erstellt von
—— GATEWAY —— Containers (Preview) 0.34.0 Microsoft
I B8 Erweiterungen DataOM MUST Visibility, Monitor...  2.1.0 DataON
Fujitsu ServerView® Health 1.00 Fujitsu Technology Solutions
A Azure - . .. .
Fujitsu ServerView® RAID 1.00 Fujitsu Technology Sclutions
% Gatewayzugriff Pure Storage FlashArray (Preview) 1.0.20 Pure Storage
QCT-Management-Suite (Preview)  0.1.15 QCTTW
Squared Up for System Center O...  0.4.51 Squared Up Ltd.
Windows Admin Center Develop...  0.1.1 Microsoft
Windows Defender (Preview) 0.1.0 Microsoft

Abbildung 3.23: Erweiterungen im Windows Admin Center installieren
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Windows Admin Center und Microsoft Azure

Verbinden Sie das Windows Admin Center mit Microsoft Azure, kénnen Sie nicht nur
Azure-VMs im Windows Admin Center verwalten. Zusitzlich lassen sich Server im loka-
len Netzwerk mit Azure Backup sichern, VMs mit Azure Site Recovery in Azure hochver-
fugbar replizieren und andere Funktionen von Microsoft Azure nutzen.

Um das Windows Admin Center mit Microsoft Azure zu verbinden, miissen Sie die ent-
sprechende Konfiguration nur auf dem Server vornehmen, auf dem das Admin Center-
Gateway verbunden ist. Sobald die Anbindung einmal erfolgt ist, erhalten Administrato-
ren, die mit dem Webbrowser auf das Gateway zugreifen, auch Zugriff auf die Funktionen
in Microsoft Azure.

Windows Admin Center  Einstellungen ~ = Microsoft

Windows Admin Center > Einstellungen
—— BENUTZER —— Azure-Integration
K Kento Dieses Gateway mit Azure registrieren bei:

¢ Sprache/Region « Mit Azure Active Directory authentifizieren
» Mehrstufige Authentifizierung mit Azure Active Directory aktivieren

Q Vorschiage « Virtuelle Computer mit Azure Site Recovery schutzen

% Erweitert

—— GATEWAY

B4 Erweiterungen

Ry Gatewayzugriff

Abbildung 3.24: Verbinden des Windows Admin Centers mit Microsoft Azure

Zur Anbindung rufen Sie im Windows Admin Center iiber das Zahnradsymbol die Ein-
stellungen auf. Uber den Meniipunkt Azure kénnen Sie mit Registrieren den Vorgang star-
ten. Danach erscheint auf der rechten Seite ein Code, den Sie fiir die Anmeldung benoti-
gen. Kopieren Sie den Code in die Zwischenablage.

Das Gateway bei Azure registrieren

1 Gerdteanmeldung 2 Registrieren 3 Berechtigung
erteilen

Zur Verwendung von Azure-Diensten mussen Sie
das Gateway mit einem Azure-Konto registrieren. Sie
haben kein Konto? Erstellen

Kopieren Sie den Geratecode.

{)

2. Fugen Sie den Code in Gerdteanmeldung 7
Dadurch wird eine Verbindung mit Windows Azure
PowerShell hergestellt.

Abbildung 3.25: Erstellen eines Zugriffscodes fiir Microsoft Azure
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