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Vorwort

Gemäß der Technologie-Analyse des Marktforschungsunternehmens Gartner, erlebt die Blockchain gerade einen Hype. Nicht wenige sehen in der Blockchain-Technologie als die bislang größte Erfindung seit dem Internet. Um den Wahrheitsgehalt dieser Aussage zu prüfen, werden wir uns im ersten Teil des Buches mit den Grundlagen dieser neuen Technologie befassen. Schritt für Schritt erklären wir das Konzept, das hinter der Blockchain steckt und gehen dabei auf die technischen und nicht-technischen Elemente ein. Nach den theoretischen Grundlagen zu Beginn des Buches, bilden praxisnahe Anwendungen den Schwerpunkt der Blockchain Bibel. Einige wenige Kapitel im Buch verlangen ein gewisses Grundlagenwissen im Bereich IT und IT-Programmierung, um die Thematik vollständig erfassen zu können. Diese Kapitel sind entsprechend gekennzeichnet. Damit möchten wir die Vielfalt der Blockchain-Einsatzmöglichkeiten aufzeigen. Das Spektrum reicht von wirtschaftlich-technischen bis hin zu sozial-gesellschaftlichen Bereichen, die von der Blockchain-Technologie bedeutend beeinflusst werden. Den gegenwärtig größten Einfluss aber übt die Blockchain auf unser Finanzsystem aus. Entsprechend haben wir dem Themenbereich Blockchain und Finanzen ein eigenes Kapitel gewidmet.

Schließlich haben auch Unternehmen und vor allem Banken das Potenzial dieser neuen Technologie für sich entdeckt und versuchen mithilfe der Blockchain bestehende Geschäftsprozesse zu optimieren und neu zu erfinden. Es ist ein Wettlauf um das disruptive Potenzial der Blockchain ausgebrochen, da viele Geschäfts- und Tätigkeitsfelder durch die Blockchain automatisiert bzw. ersetzt werden können. Die Angst, dass sich innovative Startups die Blockchain zu Nutze machen und die bestehenden Geschäftsstrukturen etablierter Unternehmen neu definieren, ist hoch. Aus diesem Grund wurden bereits enorme Investitionen (Stand Okt. 2016 rund 1,11 Mrd. US-Dollar) unternommen, um den Anschluss an die Blockchain-Technologie nicht zu verpassen.

Auch Staaten und politische Institutionen interessieren sich für die Blockchain. Genaue Details darüber, welche Länder, Unternehmen und Institutionen bereits an Blockchain-Lösungen arbeiten, erfahrt ihr im Verlauf des Buches.

Das Interesse wurde ursprünglich durch die digitale Währung Bitcoin, die wohl bekannteste Blockchain-Anwendung geweckt. Wie wir später noch ausführlich erläutern werden, stellen digitale Währungen und auch andere Blockchain-Anwendungen Behörden und Regierungen vor große Herausforderungen. Der Grund liegt in der Logik der Blockchain, die auf dem Prinzip der Dezentralität aufbaut. Die Möglichkeit dezentrale Strukturen zu nutzen und auf zentrale Akteure und Steuerungseinheiten zu verzichten macht die Blockchain zu einem vollkommen neuen und kaum greifbaren Phänomen. Entsprechend wird uns das Konzept der Dezentralität das gesamte Buch über begleiten.

Trotz erster konkreter Anwendungsmöglichkeiten, insbesondere im Finanzsektor, kann noch niemand genau abschätzen, in welchem Ausmaß die Blockchain unser Leben verändern wird. Eines ist aber sicher: theoretisch können alle Bereiche unseres Lebens von der Blockchain erfasst und beeinflusst werden. Umso wichtiger ist es, sich möglichst rechtzeitig über die Blockchain zu informieren, um die Chancen und Risiken einschätzen und nutzen zu können.

Ob die Blockchain nun die größte Erfindung seit dem Internet ist, ist eine Frage die jeder Leser für sich selbst beantworten muss – die dafür notwendigen Informationen liefern wir mit diesem Buch.


Über die BTC-ECHO Redaktion

Wir sind die BTC-ECHO Redaktion und betreiben Deutschlands größtes Online-Magazin im Bereich Bitcoin und Blockchain (BTC-ECHO.de). Unser Team aus Redakteuren ist bunt gemischt, sodass es für jeden Fachbereich – egal ob IT, Wirtschaft oder Politik – mindestens einen Experten gibt. Aus diesem Grund werden wir in der Blockchain-Bibel auf das gesamte Spektrum der Blockchain eingehen.

Die Informationen in diesem Buch wurden mit größter Sorgfalt erarbeitet. Dennoch können Fehler nicht vollständig ausgeschlossen werden. Die Autoren übernehmen keine juristische Verantwortung oder irgendeine Haftung für eventuell verbliebene Fehler und deren Folgen.

Zur besseren Lesbarkeit werden in diesem Buch personenbezogene Bezeichnungen, die
sich zugleich auf Frauen und Männer beziehen, generell nur in der im Deutschen üblichen männlichen Form angeführt, also z. B. „Leser“ statt „LeserInnen“ oder „Leserinnen und Leser“. Dies soll jedoch keinesfalls eine Geschlechterdiskriminierung oder eine Verletzung des Gleichheitsgrundsatzes zum Ausdruck bringen.

Die BTC-ECHO Redaktion wünscht Dir eine interessante und spannende Lektüre!


KAPITEL 1 DIE BLOCKCHAIN

WAS IST DIE BLOCKCHAIN?

Das Internet hat bereits viele bedeutende Errungenschaften hervorgebracht, die unser heutiges Leben entscheidend prägen. Doch je stärker wir das Internet in unser Leben einbinden, desto öfter werden wir mit den Grenzen und Schwachstellen des Internet konfrontiert. Jedes Mal, wenn wir ein Rechtsgeschäft im Internet tätigen, sind wir auf die Hilfe von Drittanbietern bzw. zentralen Vermittlerstellen angewiesen. Schließlich ist es uns nicht möglich die Identität unseres Geschäftspartners zu überprüfen und sicherzustellen, dass sich dieser an die Geschäftsvereinbarungen hält. Im Internet können wir niemandem trauen, sodass wir Dritte, in Form von Banken, Treuhändern oder Plattformanbietern, hinzuschalten müssen. Diese Akteure kosten oftmals viel Geld und sammeln zusätzlich unsere persönlichen Daten, um diese dann für kommerzielle Zwecke weiterzunutzen.

Trotz dieser zentralen Vermittler hat sich die Sicherheitsinfrastruktur des Internets nur wenig weiterentwickelt und die Cyberkriminalität nimmt weiter zu, wie später im Kapitel „Einführung in die Kryptographie“ beschrieben wird. Korrespondierend dazu sammeln auch Staaten bzw. Sicherheitsbehörden immer öfter unsere privaten Daten. Gleichzeitig ist unsere Abhängigkeit von Unternehmen und Institutionen so hoch wie nie zuvor. Um die Möglichkeiten des Internets vollumfänglich zu nutzen, sind wir gezwungen, auf verschiedene Anbieter zurückzugreifen und deren Geschäftsbedingungen zu akzeptieren.

Egal ob wir uns in sozialen Netzwerken aufhalten, eine App auf unser Smartphone herunterladen oder eine geschäftliche Transaktion im Internet abwickeln – jedes Mal müssen wir den AGBs zustimmen und uns meist bereit erklären, unsere Daten weiterzugeben.

Entsprechend groß ist der Bedarf nach einer Netzwerkstruktur, der jeder, auch ohne das Zuschalten von Dritten, vertrauen kann. Diese neue Struktur muss ermöglichen, dass jeder Einzelne einsehen kann, ob es sich um wahrheitsgemäße Informationen, wie z. B. Eigentumsrechte, handelt, ohne dabei auf die vermeintliche Expertise eines Unternehmens oder einer Organisation zurückgreifen zu müssen. Was es braucht, ist eine Netzwerktechnologie, die den Menschen Unabhängigkeit zurückgibt und gleichzeitig eine neue Vertrauensbasis schafft.

Genau hier kommt die Blockchain-Technologie ins Spiel, da sie die oben beschriebenen Probleme und Schwachstellen beheben und uns alternative Nutzungsmöglichkeiten aufzeigen kann.

Mit der Blockchain hat man Zugang zu einer vollkommen neuartigen Netzwerk-Infrastruktur. Das wichtigste Merkmal dieser Infrastruktur ist die Dezentralität, die bedingt, dass die Steuerung und Verwaltung nicht durch eine zentrale Institution erfolgt. Entsprechend wird die Blockchain vom gesamten Netzwerk organisiert. Das Netzwerk wiederum setzt sich aus den Teilnehmern zusammen, die sich durch den Download der Software dem Netzwerk angeschlossen haben. Server, die von Unternehmen oder Institutionen an einem bestimmten Ort betrieben und zentral kontrolliert werden, sind damit nicht mehr nötig. Jeder einzelne Rechner, egal wo auf der Welt, stellt die Infrastruktur für das Netzwerk bereit. Durch dieses Funktionsprinzip wird die Notwendigkeit einer vermittelnden dritten Instanz unnötig. Banken, Notare, zentrale Serverbetreiber und viele andere können dadurch überflüssig gemacht werden.

Neben der technischen Effizienz und potentiellen Kostenersparnis ist es daher vor allem die Unabhängigkeit von zentralen Akteuren und Instanzen wie Staaten, Notenbanken oder großen IT-Unternehmen, die den Reiz der Blockchain ausmacht. Dazu gehört auch die Vermeidung von Intransparenz. Dadurch, dass jede jemals getätigte Transaktion in der Blockchain aufgezeichnet wird und von jedem eingesehen werden kann, handelt es sich um ein sehr transparentes System. Aus diesen Gründen ist die Nutzung der Blockchain nicht nur aus technischer und ökonomischer Sicht relevant, sondern auch aus gesellschaftlicher und politischer.

GESCHICHTE DER BLOCKCHAIN

Als J. C. R. Licklider im August 1961 die ersten Gedanken zum „Galactic Network“ hatte, die später die Entwicklung des Internets vorangetrieben haben, ahnte der Forscher am MIT höchstwahrscheinlich noch nicht, welchen großen Einfluss diese Technologien auf die Weltgeschichte haben würden. Seine Vision, verschiedene Geräte auf der ganzen Welt miteinander zu vernetzen und aus der Ferne auf Daten und Programme zuzugreifen, war die erste dieser Art. Die Welt, in der wir heute leben, wäre zum damaligen Zeitpunkt nicht vorstellbar gewesen.

Maschinen waren einzelne Geräte, die ihre Aufgaben verrichteten. Basierend auf der Mathematik befolgten sie, was ihnen in Form von Programmen auferlegt wurde. Allein die Idee, Maschinen gegenseitig voneinander abhängig zu machen und über das Internet eine Kommunikation zu ermöglichen, lag damals nicht in unserer Vorstellungskraft.

Im Nachhinein betrachtet ist der technische Fortschritt, der sich seitdem im Bereich des Internets gezeigt hat, nahezu unglaublich. Im Jahr 1964 untersuchte der Informatiker Paul Baran auf Anfrage der US Air Force für die RAND Corporation, wie sich Kommunikationsnetzwerke gegen einen Nuklearangriff sichern lassen. Seine Forschungen (veröffentlicht in „On Distributed Communications“) ergaben, dass dezentrale Netzwerke am besten gegen Ausfall gesichert sind. Darauf folgten Licklider und andere Forscher mit weiteren Versionen. So entwickelte man im Jahr 1969 das Advanced Research Project Agency (ARPA). Es war vornehmlich für Forschungszwecke gedacht und sollte das Problem der stark begrenzten Rechenkapazitäten an Universitäten lösen, indem man viele Ressourcen miteinander verknüpft, die physisch nicht direkt verbunden sind.

ARPA war für Menschen, die nicht in diesen Forschungsfeldern aktiv waren, keine technologische Revolution, die sie merklich spüren konnten. Schließlich war die Anwendung rein auf die Forschung beschränkt und eine private Nutzung aufgrund des hohen Aufwands zunächst undenkbar.

Die wichtigsten Kommunikationsmechanismen des Internets, die wir noch heute nutzen, gingen allerdings aus ARPA hervor. Im Jahr 1981 spezifizierte man unter anderem IPv4 und TCP. Das System der IP-Adressen IPv4 hielt sich bis 1998, als die neue Version IPv6 standardisiert wurde. Der erste wirkliche Anstieg der IPv6-Nutzung begann im Jahr 2013. Letztlich nutzen wir nach wie vor oft IPv4 und damit eine Technologie, die bereits im Jahr 1981 entwickelt wurde. Eine Langlebigkeit, die man dem Internet nur selten unterstellt.

Nachdem die grundlegenden Protokolle spezifiziert und entwickelt wurden, legte man den technischen Grundstein des Internets. Die Vision, dass Geräte drahtlos miteinander kommunizieren können, rückte immer näher: In den 2000er Jahren wurde das Internet zum Endprodukt für jedermann. Kleine Schwierigkeiten machten die Verbreitung der Technologie, die für viele Menschen zunächst unverständlich klang, etwas mühsam. Dennoch entwickelte sich das Internet mit einer unglaublichen Geschwindigkeit, sodass es heute längst zum Alltag gehört.

Was einst ein technisches Experiment war, von dem nur wenige wussten, ist heute eine allgegenwärtige Technologie. Sie krempelte die Arbeitsweise auf der gesamten Welt um. Das Internet trägt seinen Teil dazu bei, dass alle stetigen und kontinuierlichen Tätigkeiten automatisiert mit einer wesentlich geringeren Manpower durchgeführt werden können. Die reine Bereitstellung von Informationen bedarf nicht mehr eines physischen Weges wie bspw. der Post. Statt mehrere Tage auf die Zustellung zu hoffen, können Daten binnen Sekunden oder sogar in Bruchteilen von Sekunden ausgetauscht werden. Der Einfluss auf wirtschaftliche Prozesse ist gewaltig: McKinsey geht von einem Wachstum des Bruttosozialprodukts durch das Internet um 21 % in den Jahren 2006–2011 aus.

Man hat die Welt der Informationen zu einem liberalen Raum entwickelt. Sie sind nicht mehr nur der Oberschicht oder Forschern zugänglich, sondern jedem Menschen – und das in vielen Fällen sogar kostenlos. Kostenlose WiFi-Zugänge sollen in allen europäischen Städten verfügbar gemacht werden. Im Jahr 2020 soll dann noch das ultraschnelle Mobilfunknetz 5G gestartet werden.

Auch wenn es oft nicht so wahrgenommen bzw. von großen Medienportalen skizziert wird, bedeutet das Internet für uns vor allem eins: Wissen.

Wir strukturieren unsere Zusammenarbeit nicht mehr nur nach physischen Verfügbarkeiten und Mitarbeitern, die im selben Büro sitzen, sondern auch nach inhaltlicher Relevanz. Wir suchen lieber in einer Datenbank, auf die nahezu jeder Mensch Zugriff hat, eine Antwort auf unsere Frage, statt der Ideologie zu folgen, dass wir alles wissen müssen.

Wir spezialisieren uns, weil unser Beitrag in der Wirtschaft und Forschung besser ineinandergreifen kann. Wir müssen keine rudimentären Ergebnisse in einer großen Bandbreite liefern, sondern konkrete Feststellungen in sehr speziellen Teilgebieten. Wir können sie anschließend mit denen von anderen Experten vereinbaren, um gemeinsam eine stärkere Lösung zu entwickeln.

Die politischen, wirtschaftlichen und gesellschaftlichen Auswirkungen des Internets sind unglaublich und kaum unterzubringen, ohne den Rahmen dieses Buches zu sprengen. Wie aber können wir die Blockchain in der heutigen Zeit einordnen?

Stehen wir vor einer neuen Revolution in der Weltgeschichte, oder betrachten wir ein unter IT-affinen Menschen interessantes Produkt, das es nicht über die Entwicklung hinaus in die Verbreitung schafft?

DIE ANFÄNGE DER BLOCKCHAIN: UNVERHOFFTE VISIONEN

Geldtransaktionen funktionieren heute schneller als früher, was zunächst nicht sonderlich überraschend klingen dürfte. Schließlich stellen wir mittlerweile eine automatische Erwartung an die Weiterentwicklung jeglicher Prozesse, die sich digitalisieren lassen.

Schneller, besser und sicherer sollten sie sein. Das fällt den meisten Menschen vermutlich ein, wenn sie darüber nachdenken, wie sich Transaktionen von Werten und Geld verbessern ließen.

Eine ganz andere Idee hatte Satoshi Nakamoto im Jahr 2007. Nakamoto selbst steht für ein Pseudonym. Ob er einer Einzelperson, einer Institution oder einem Staat zugeordnet werden kann, ist bis heute nicht bekannt. Er wollte das herkömmliche Bankensystem nicht mit Änderungen am Transaktionssystem verbessern, sondern ein neues System in sich entwickeln. Im Jahr 2008 veröffentlichte er das Paper Bitcoin: A Peer-to-Peer Electronic Cash System, indem er seine Vision von einem Geldsystem erklärte, das ohne die Regulierung durch eine dritte Partei auskommt.

Nakamoto gefiel das herkömmliche Geldsystem nicht. Es basiert letztlich einzig und allein auf dem Vertrauen in eine einzige Partei. Für die meisten Transaktionen sei das Modell ausreichend, dennoch verlasse man sich immer auf ein vertrauensbasiertes System, erklärt er in dem Paper sinngemäß.

Transaktionen sind schließlich ein Vermittlungsgeschäft, zumindest dann, wenn man sich im klassischen Weltbild des Systems befindet. Die Vermittlerrolle von Banken als dritte Partei macht die Transaktionen umständlicher und teurer, fand Nakamoto. Er wünschte sich ein System, dass nicht manipulierbar ist, aber dennoch ohne die Kontrolle durch eine dritte Partei auskommt. Selbstverständlich ist es nicht möglich, im Falle eines Konflikts automatisch eine Lösung zwischen zwei Parteien zu erzielen, ohne dass ein Eingriff durch eine dritte Partei erfolgt. Doch sein System ist anders: Nicht die Bank, sondern alle anderen Personen stellen sicher, dass die Transaktion korrekt vonstattengeht.

Das Prinzip der Blockchain, wörtlich übersetzt einer Kette (Chain) von Blöcken (Block), soll diesen Service liefern. Automatische Transaktionen, die nicht von Mitarbeitern händisch geprüft werden, müssen in kürzester Zeit vonstattengehen und möglichst nicht manipulierbar sein: So sollte die Blockchain sein.

Nichts liegt deshalb näher, als sich auf das Prinzip der Mathematik zu verlassen: Funktionen zeichnen sich durch einen Determinismus aus, den man beim Menschen nicht findet: Ohne Fehlbarkeit und ohne Emotion.

Damit befindet man sich gleich wieder in der generellen Idee hinter Maschinen: Zwischen 0 und 1 bzw. wahr und falsch entscheiden zu können, ohne dabei aus der Regel zu fallen.

Die Form der Digitalisierung, die Banken bis zum Jahr 2008 durchlaufen haben, basierte keinesfalls auf Prinzipien dieser Art. Sie bildete vielmehr das bestehende System auf einen elektronischen Rahmen ab, der den Prozess nur automatisiert, in sich aber nicht sehr unterschiedlich, durchführte.

Das alles passiert sehr schnell: Nachdem die Domain bitcoin.org registriert und das Paper veröffentlicht wurde, wurde das Bitcoin-Projekt im November 2008 erstmals auf SourceForge erstellt, einer Plattform für Entwickler und Open-Source-Projekte. Kurz darauf wurde am 3. Januar 2009 der erste „Block 0“ gemined, der sogenannte „Genesis-Block“. In der Version 0.1 ergänzt man bereits neue Features wie die Limitierung auf eine feste Menge an Bitcoins, die jemals existieren können. Schließlich findet das System am 12. Januar 2009 seine erste Anwendung, als die erste Bitcoin-Transaktion durchgeführt wird.

Während noch im gleichen Jahr Version 0.2 veröffentlicht wird, wird der Patentantrag angenommen und Bitcoin daher als Anwendung des Systems geschützt. Ein nach wie vor historischer Moment geschieht im Mai 2010: 10.000 Bitcoins hatte ein Nutzer damals für eine Pizza ausgegeben, der damalige Wert betrug ca. 25 $. Eine mehr oder minder nennenswerte Tat, wie sich später bei der Entwicklung des Umtauschkurses herausstellt. Zu Höchstzeiten des Bitcoin-Kurses entsprach diese Menge einem Millionenbetrag in Dollar bzw. Euro.

Ein weiterer Meilenstein, der dem Bitcoin in den Massenmedien leider immer schwer zu schaffen macht, ist im Jahr 2011 die Eröffnung von Silk Road, einem riesigen Marktplatz für Rauschgift und Waffen im Darknet.

In den Jahren 2012 und 2013 folgte die erste Akzeptanz der Digitalwährung: Wordpress.com beispielsweise integrierte Bitcoin als Zahlungsmethode. Der Bitcoin als greifbare Anwendung der Blockchain erlangte damit zunehmende Aufmerksamkeit in einem wachsenden Netzwerk. So folgte 2014 die Bitcoin-Akzeptanz von airBaltic als erster Airline, die diesen Schritt wagte.

Während damals vor allem Bitcoin im Zentrum der dezentralen Blockchain-Technologien stand und der Fokus stark auf Geldtransaktionen gelegt wurde, beschäftigt sich die Branche zunehmend mit der Blockchain als eigener Technologie. Neue Themenfelder wie Smart Contracts gehen dabei weit über reine Zahlungsabwicklungen hinaus und basieren auf demselben Prinzip der Blockchain.

Nun stehen wir vor einer Zeit, in der die Blockchain-Technologie große Bewegungen erfährt: regulatorisch, technisch und gesellschaftlich. Die Internet-Legende Marc Andreessen spricht bei der Blockchain von einer Innovation, wie es damals das Internet war.


KAPITEL 2 EINE EINFÜHRUNG IN DIE KRYPTOGRAPHIE

Um zu verstehen, was die Blockchain sicher macht und was Kryptowährungen mit der Entwicklung zu tun haben, müssen wir uns für ein grundlegendes Verständnis zunächst mit der Kryptographie vertraut machen. Die Kryptowährungen benutzen die Blockchain als Grundlage und beziehen ihren Namen von der „Lehre der Verschlüsselung“. Die Geschichte der Kryptographie geht in der Menschheitsgeschichte weit zurück. Kryptographie leitet sich von den griechischen Worten kryptós (zu Deutsch „verborgen“, „geheim“) und gráphein (zu Deutsch „schreiben“) ab. Diese ergeben unser modernes deutsches Lehnwort Kryptographie, die „Wissenschaft der Verschlüsselung“.

Das Versenden von Nachrichten war gerade in der Vergangenheit ein immer kompliziertes Unterfangen, da man völliges Vertrauen in den Überbringer der Botschaft haben musste. Bereits hier kann uns das grundlegende Problem des Vertrauens bewusst werden; der zentrale Punkt, um den sich alles in der Blockchain-Technologie dreht. Um den Einstieg etwas zu erleichtern, beginnen wir mit Beispielen aus der Vergangenheit und die damit einhergehende Entwicklung der Kryptographie.

Zu Zeiten des antiken römischen Imperiums mussten diplomatische Botschaften zwischen den Verwaltungen hin und her geschickt werden. Diese Nachrichten reichten von einfachen verwalterischen Informationen über strategisch wichtige militärische Operationen und Anweisungen. Doch nicht nur das, auch geheime Informationen politischer Figuren mussten irgendwie einen sicheren Weg zum Ziel finden. Faktoren, die hierbei die wichtigste Rolle spielen, werden nachfolgend dargestellt und erklärt.

Eine vernünftige Kommunikation ist nur unter der Prämisse der Vertraulichkeit erreichbar. Strategische Information, die vor Erreichen der Front abgefangen werden, könnten zu fatalen Hinterhalten, Niederlagen und anderen Tragödien führen. Wie in anderen Bereichen, die heutzutage völlig selbstverständlich im zivilen Sektor genutzt werden, ist auch hier das Militär Vorreiter gewesen.

Erste sogenannte Chiffrier-Algorithmen beinhalteten das Verschieben des Alphabets um eine bestimmte Anzahl an Stellen. Ein Algorithmus ist im Grunde wie ein „Rezept“, eine Handlungsabfolge. Diese Verschiebung wurde nun auf einen Text angewendet, um diesen unlesbar zu machen. Aus dem Wort „Caesar“ könnte mit einer einmaligen Alphabet-Verschiebung „Dbdtbs“ werden. Der Empfänger war sich durch vorherige Absprache über die Anzahl der Verschiebungen bewusst und konnte somit die Chiffre, also das „Verschlüsselte“, wieder in den sogenannten „Klartext“, den ursprünglichen Text, zurückversetzen. Buchstaben werden dabei einfach durch einen anderen Buchstaben ersetzt, der sich aus der Verschiebung ergibt. Bei einer Chiffrierung mit der Verschiebung zwei bspw. würde man das „A“ durch ein „C“, das „B“ durch ein „D“ usw. ersetzen, um die verschlüsselte Zeichenfolge zu erhalten. Dieses Ersetzen nennt sich „Substitution“.

Natürlich lässt sich an dieser Stelle schon anmerken, dass ein solcher Chiffrier-Algorithmus seine Schwächen hat. Durch einfaches Ausprobieren lässt sich diese, nach Julius Caesar benannte Caesar-Verschlüsselung knacken. Die Wahrscheinlichkeit für einen Angriff auf diese Verschlüsselung mag zu damaliger Zeit gering gewesen sein, da die Alphabetisierungsrate im Gegensatz zu heute verschwindend gering war. Anhand von Verschlüsselung sehen wir den ersten wichtigen Aspekt der Kryptographie, die Vertraulichkeit, gewährleistet.

Doch was ist mit Informationen, in denen jemand eine Identität vorgaukelt? Was ist, wenn ein solcher Betrüger absichtlich falsche Informationen an die Truppen liefert, oder eine Verschwörung vorgaukelt, die von einem angeblichen Senatsmitglied eingeleitet wurde? Man mag sich vorstellen, welche politischen und militärischen Konsequenzen dies mit sich ziehen würde. Man stelle sich bloß vor, wie verheerend falsche Informationen gerade in der heutigen Zeit der Informationstechnologie sein könnten. Verlassen wir für einen kurzen Moment einmal diplomatische und militärische Beziehungen und schauen uns den Aktienmarkt an. Wie verheerend wären falsche Aussagen über den Preis eines Derivats? Was würde passieren, wenn eine Nachricht von einem CEO an die Öffentlichkeit käme, dessen Absender aber gar nicht er selbst, sondern ein Betrüger war?

Anhand dieser Beispiele erkennen wir, dass ein zweiter wichtiger Aspekt der Kryptographie gewährleistet sein muss. Dieser Aspekt ist die Authentizität. Erläutern wir das wieder anhand der Beispiele aus der Antike. Damalige Hochkulturen, wie die Griechen und die Ägypter, verwendeten einen Ast, den man entzweigebrochen hat. Die Enden dieses Astes passten perfekt ineinander und konnten somit verifizieren, dass der Sender der Botschaft, sollte er einen Teil des ursprünglichen Astes mit sich tragen, eine Beziehung zu der Person besitzt, die die andere passende Hälfte besitzt.

Damit sind zwei der drei wichtigen kryptografischen Aspekte abgedeckt.
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