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Zusammenfassung

Zusammenfassung

Aufgrund der stark voranschreitenden Digitalisierung und Vernetzung von Men-
schen und Dingen verdandert sich das Leben auf unserer Erde rasant. Neben vielen
Annehmlichkeiten und Erleichterungen im Alltag entstehen in diesem Zusam-
menhang auch neue Risiken und Gefahren. Hierzu zahlt u. a. die Verlagerung der
Kriminalitdt von der realen Welt in eine virtuelle Welt - es entsteht das Kriminali-
tatsphdnomen Cybercrime.

Da Straftaten auf diesem Gebiet in den letzten Jahren sowohl quantitativ als auch
qualitativ zunehmen, miissen sich die Ermittlungs- und Strafverfolgungsbehoérden
in der Bundesrepublik Deutschland an einen Paradigmenwechsel anpassen. Um
die Effektivitit der Behandlung- bzw. Bekdmpfung von Cybercrime zu erhdhen, ist
es erforderlich, ein méglichst umfassendes Lagebild hiertiber zu erhalten. Ein In-
strument stellt diesbeziiglich die statistische Erfassung von Straftaten dar, sodass
hiermit das Hellfeld ermittelt wird. Die Kriminalitatswirklichkeit und das voll-
standige Kriminalititsausmaf$ werden allein hierdurch nicht wiedergegeben. Da
Straftaten und der Versuch im Hinblick auf Cybercrime nicht bemerkt oder nicht
gemeldet werden, besteht folglich ein Dunkelfeld.

Das Ziel dieser Forschungsarbeit ist es mogliche Methoden und Mafdnahmen zu
identifizieren, mit denen das Dunkelfeld des Kriminalitatsphdnomens Cybercrime
minimiert werden kann. Die Themabearbeitung erfolgte auf Basis einer qualitati-
ven Inhaltsanalyse von wissenschaftlicher Fachliteratur in Kombination mit einer
Expertlnnenbefragung.

Im Ergebnis ist zu konstatieren, dass die Minimierung des Dunkelfeldes im Hin-
blick auf Cybercrime mit Hilfe von verschiedenen Methoden und Mafinahmen
moglich erscheint. Hierzu zdhlen beispielsweise die Optimierung der Erfas-
sungsbestimmungen in der Polizeilichen Kriminalstatistik, die Intensivierung
der Offentlichkeitsarbeit staatlicher Ermittlungs- und Strafverfolgungsbehor-
den sowie die Ausweitung von Dunkelfeldstudien fiir das gesamte Bundesge-
biet. Nichtsdestoweniger kann ein nachhaltiger Erfolg nur durch ein gemeinsa-
mes Handeln von Staat und Gesellschaft erzielt werden.



Abstract

Abstract

Due to the powerful advancing digitalisation and networking of people and things,
life on our earth is changing rapidly. In addition to many conveniences and ease-
ments in everyday life, new risks and dangers arise in this context. This includes,
among other things, the shift of crime from the real world to a virtual world - the
crime phenomenon cybercrime arises.

As criminal offences in this area have been increasing both quantitatively and
qualitatively in recent years, the investigative and prosecuting authorities in the
Federal Republic of Germany must adapt to a paradigm shift. In order to increase
the effectiveness of cybercrime treatment and control, it is necessary to obtain a
comprehensive picture of the situation. One instrument in this respect is the sta-
tistical recording of criminal offences, so that the bright field is determined. This
alone does not reflect the reality of crime and the full extent of crime. As criminal

offences and attempts at cybercrime are not noticed or reported, there is there-
fore a dark field.

The aim of this research work is to identify possible methods and measures with
which the dark field of the crime phenomenon cybercrime can be minimized. The
topic is processed on the basis of a qualitative content analysis of scientific litera-
ture in combination with an expert survey.

As a result, it can be stated that the minimization of the dark field with regard to
cybercrime appears possible with the help of various methods and measures.
These include, for example, optimising the collection provisions in police
crime statistics, intensifying the public relations work of state investigation
and prosecution authorities and expanding dark field studies for the whole
of Germany. Nevertheless, sustainable success can only be achieved through joint
action by state and society
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