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Liebe Leserin, lieber Leser!

,Eine Mail ist ohne weitere Vorkehrungen eine Art ,elektronische
Postkarte - meist schneller befordert, dafiir jedoch von weniger
vertrauenswurdigen Postboten, und sogar automatisch auswertbar.”
Als dies in c’t stand, war Edward Snowden gerade mal 12 Jahre alt.
Was haben die Dokumente, die er weitergab, also Neues enthullt?

Etwas sehr Wichtiges: Niemand erwartete ernsthaft, dass Schnuffler
in den Briefzentren der Post sitzen und Millionen von Postkarten
lesen und kopieren. Geheimdienste, nicht nur die der USA, tun aber
genau das mit E-Mail. Ob Sie Dokumente von der Arbeit nach Hause
schicken, Ihren Eltern vom letzten Arztbesuch berichten oder eine
Anfrage an Ihre Bank stellen - die Nachricht kann gespeichert,
ausgewertet und gelesen werden.

Der damalige Artikel handelte von ,weiteren Vorkehrungen®, die
E-Mail vor Schnifflern schitzen: Verschlisselung mit PGP. Leider ist
diese Technik in den letzten 20 |ahren nicht zum Standard geworden.
Snowdens Enthillungen belegen aber, dass sie wichtiger ist als je
zuvor.

In diesem Heft zeigen wir Ihnen daher, wie Sie sich schutzen:
Welchem Provider Sie lhre Mails anvertrauen sollten, wie Sie

die besten Werkzeuge richtig benutzen und wie Sie vertrauliche
Nachrichten sicher verschlisseln. Auch gegen die schmutzigen
Phishing- und Tracking-Tricks kdnnen Sie sich wehren - wir sagen
Ihnen wie.

Axel Kossel

Sk Losd
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Sichere Mail und mehr
mit MyKolab.com

KolabSystems unternimmt ein Maximum, um die verwalteten
E-Mails und Nutzerdaten zu schiitzen. c't-Lesern gewahrt das
Unternehmen ein Jahr lang einen Rabatt von 30 Prozent.

er Mail-Account von KolabSystems gehort zu

den besten bei unserem Mail-Provider-Test, bei

dem wir besonderes Augenmerk auf die Si-
cherheitseinstellungen gelegt haben (siehe Seite 20).
Man merkt der Verschlusselung der Server von MyKo-
lab deutlich an, dass ,sichere E-Mail“ hier kein blofes
Lippenbekenntnis ist. Bei jeder einzelnen getesteten
Option setzte der Schweizer Anbieter das aktuell sinn-
volle Optimum an Sicherheit ein.

Dabei muss der Nutzer des Web-Frontend nicht auf
Bequemlichkeiten verzichten. Nachrichten lassen sich
auf dem Server vorsortieren und so bequem verarbei-
ten wie mit einem Desktop-Client.

Aufder reinen E-Mail-Accounts betreibt KolabSys-
tems auch die Groupware Kolab. Sie enthalt zusatzlich
zur Mailbox einen Kalender, eine Aufgabenverwaltung
und Speicherplatz in der Cloud. Kalenderdaten auf
Mobilgeraten lassen sich via ActiveSync, CalDAV und
CardDAV synchronisieren, Dateiverzeichnisse per Web-
DAV auf dem PC einbinden. MyKolab bietet unter-
schiedliche Pakete vom einfachen Mail-Account bis zur
Workgroup-Suite.

Aktion

DAS RABATTANGEBOT

c't-Leser bekommen von MyKolab.com einen Rabatt
von 30 Prozent auf alle Produkte, der Rabatt gilt fir
ein |ahr. Nach dem Ende der Laufzeit verlangert der
Anbieter das Abo zwar automatisch, aber es liegt im
Ermessen des Kunden, ob er dem zustimmt.

Eine Zahlungsverpflichtung fiir die Aboverlange-
rung besteht ausdricklich nicht.

Wer den Dienst weiter nutzen mochte, zahlt die zu-
geschickte Rechnung. Wer fir die Verlangerung ein-
fach nicht zahlt, beendet damit formlos und ohne wei-
tere Verpflichtung die Nutzung. In dem Fall schaltet
MyKolab das Konto erst passiv - es kdnnen nur noch
Mails empfangen werden. Zu einem spateren Zeit-
punkt wird der Account dann komplett deaktiviert.

Paypal, Bitcoin und Bankliberweisungen sind die
derzeit akzeptierten Zahlungsmethoden, zukiinftig
soll auch Kreditkartenzahlung moglich sein.

Das rabattierte Angebot erreichen c't-Leser Uber
den nebenstehenden c't-Link.

Am 31. 8. 2014 endet die Laufzeit der Aktion. (sts) €€

Alle Links zum Artikel
www.ct.de/hb1401006
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Mail ohne
Mitleser

Die Snowden-Enthiillungen haben klargemacht,
dass E-Mail systematisch abgehort wird.
Identitdtsdiebe kapern Mail-Konten und
Werbenetzwerke spionieren uns mit Spam aus.
Gegenwehr ist nicht einfach, da grundlegende
Sicherheitsmechanismen fehlen oder Provider
sie nicht nutzen. Wir zeigen Wege, den
Angreifern das Leben schwer zu machen.

\Von Holger Bleich, Axel Kossel

ast 200 Milliarden E-Mails rasen téglich durch
die Internet-Leitungen. Okay: Der grofite Teil
davon ist Spam und wird vor der Zustellung ge-
blockt - Studien zufolge 90 bis 95 Prozent. Als relevan-
ter Anteil bleiben aber taglich 10 bis 20 Milliarden be-
rufliche und personliche Botschaften, Verabredungen,
Bestell- und Lieferbestatigungen, Rechnungen, Mah-
nungen, Shopping-Angebote, Newsletter, Benachrich-
tigungen aus sozialen Netzwerken und anderes mehr.

Wer Zugriff auf unsere gespeicherten Mails erlangt,
erfahrt folglich eine Menge Uber unsere Bekannten,
Freundeskreise, Verwandten, berufliche Kontakte, Kon-
suminteressen, Termine, Orte, soziale Netzwerke
sowie unsere finanzielle und gesundheitliche Situa-
tion. Nutzen Sie Mail intensiv, dann legen Sie nicht
nur ein Verhaltensarchiv an, sondern geben auch Hin-
weise auf Ihre Entwicklung. Ein solches Archiv ermog-
licht sogar Prognosen zu lhren zukunftigen Beziehun-
gen und Handlungen.

Das Medium E-Mail, wie es heute in der Praxis um-
gesetzt ist, bietet erst einmal wenig Schutz der Privat-
sphare. Es heifit nicht von ungefahr: ,Mails sind hochs-
tens so vertraulich wie Postkarten®. Das ist auch kein
Wunder, denn elektronischer Mail-Versand wurde vor

Privatsphire schiitzen

knapp 40 |ahren als Kommunikationsform fr Wissen-
schaftler erfunden, die sich untereinander vertrauen.
Authentifizierung, Signierung, Transportverschlisse-
lung - all das war zu Beginn weder nétig noch vorge-
sehen. Nach und nach wurden derlei Techniken ange-
flanscht, allerdings zulasten der Bequemlichkeit.

Dies betrifft insbesondere den Schutz von E-Mail-
Inhalten. Wer sichergehen will, dass seine tber die
Mail-Standards POP3, IMAP und SMTP transportierten
Nachrichten nicht abzuhéren sind, muss sie auf dem
eigenen Rechner selbst verschlisseln und gewahrleis-
ten, dass nur der gewollte Empfanger den Gegen-
schlissel hat (,Ende-zu- Ende-Verschlisselung®). Nach
gegenwartigem Stand ist dazu PGP die sicherste Me-
thode. Dieser Verschlisselungsstandard erfordert
allerdings ein wenig Know-how (siehe Seite 82), ist
wenig verbreitet und muss von beiden Kommunika-
tionspartnern gewollt sein.

Doch auch die beste Ende-zu-Ende-Verschliisselung
verhindert nicht, dass beim Mailen Metadaten anfal-
len, die auf Sender und Empfanger rickfihrbar sind.
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Weder PGP noch die Alternative SIMIME kénnen den
Mail-Header chiffrieren. Verschlisselt werden nur In-
halt (Body) sowie Dateianhange. Der Nachrichten-
transport via Simple Mail Transfer Protokoll (SMTP)
klappt nun einmal nicht ohne Sender- und Empfanger-
angaben im Klartext.

Wer einen Mail-Account bei Microsoft, Google oder
Yahoo hat und seine Mail dort archiviert, kann auspro-
bieren, wie die Header-Analyse funktioniert: Das am
Massachusetts Institute of Technology (MIT) entwi-
ckelte Web-Tool Immersion (siehe ct-Link auf der
nachsten Seite unten) simuliert eine Geheimdienst-
Analyse. Es findet Verbindungen zwischen Kontakten
und stellt Beziehungsgeflechte grafisch dar. Einige Re-
daktionskollegen waren verblufft, wie klar Immersion
beispielsweise anhand der Header-Daten verschie-
dene Peergroups - etwa Familie, Doppelkopfrunde
und Arbeitskollegen - differenziert und darstellt. Und
die NSA kann wesentlich mehr.

Immersion zeigt Ubrigens auch drastisch, was es
bedeuten kann, Mails nicht sicher vor Zugriff auf dem
eigenen Rechner zu verwahren, sondern sie auf dem
Server des Providers zu belassen und dort per IMAP
oder Uber ein Web-Frontend zu verwalten. Daher sollte
man Uberlegen, ob man sie nicht lieber lokal archiviert
(siehe Seite 64).

Lauschangriffe auf Mails konnen an jeder Stelle
stattfinden: per Trojaner auf dem Absender- und Emp-
fanger-Gerat, auf den Mail-Relays der Provider und
wahrend des Transports durchs Internet. Das durch die
Snowden-Dokumente zuerst enthillte PRISM ist ein
Programm, bei dem die Anfragen nach Nutzerdaten an
verschiedene IT-Unternehmen automatisiert wurden.
Geheimdienstler kénnen unter anderem auf E-Mails
zugreifen, die bei Microsoft, Google, Yahoo, und AOL
gespeichert sind. Bei einem Programm namens Up-
stream wird die Kommunikation dagegen an grofien
Unterseekabeln abgefangen, etwa im Mittelmeer,
Nahen Osten und an der britischen Kiiste. Mail-Meta-
daten, die die NSA an Glasfaserleitungen abgreift, flie-
en in eine riesige Datenbank namens ,Marina“ und
werden dort fur mindestens ein |ahr vorgehalten.

Inzwischen ist bekannt, dass auch gezielt Datenlei-
tungen angezapft wurden, lber die Rechenzentren
grofier Mail-Dienste wie Google und Yahoo verbunden
sind. Wahrend Nutzer also Uber eine SSL-verschlus-
selte Verbindung auf ihre Mail zugriffen, konnte diese
trotzdem abgefangen werden, weil die Dienste den
internen Traffic unverschlisselt abwickelten. Als Reak-
tion haben mehrere Unternehmen angekiindigt, die-
sen Traffic zwischen ihren Rechenzentren kinftig auch
zu verschlisseln. Es gibt auch Mail-Dienste, die Sicher-

c't wissen Sichere E-Mail (2014)

Verraterische E-Mail-Metadaten

Auch wenn die Mail-Inhalte beispielsweise mit PGP Ende-zu-Ende-
verschlisselt sind: Metadaten (rot) bleiben unverschlisselt und verraten
eine Menge. Geheimdienste wie BND oder NSA haben heutzutage viele

Zugriffspunkte, um Metadaten abzugreifen.

@R Vetadaten (Header) im Klartext

——e—Inhalt verschliisselt

Provider A

Mail-Queue

e

1§ {=——>

Absender

heit zum Grundprinzip erkoren haben (siehe Seite 20).
Wie sich der Umzug zu solch einem Dienst bewerkstel-
ligen lasst, steht im Artikel ab Seite 32.

Dabei spricht einiges dafir, einen europdischen
Dienstleister zu wahlen. Das zeigte der Fall des US-
Maildienstes Lavabit. Dessen Betreiber Ladar Levison
hatte mit dem Versprechen sicherer Kommunikation
sogar Edward Snowden als Nutzer gewonnen. Als des-
sen E-Mail-Adresse bekannt geworden war, drangten
die US-Behorden Levison, ihnen Zugriff auf die gespei-
cherten Daten Snowdens zu gewahren. Er wehrte sich,
wurde aber schlieBlich gerichtlich zur Herausgabe des
SSL-Schlussels gezwungen, mit dem die Behorden die
geschitzte Kommunikation zwischen Dienst und Kun-
den einsehen konnten. Levison schaltete den Dienst
daraufhin ab.

DATENMASSEN

Vor den Snowden-Enthillungen hatte kaum jemand
geglaubt, dass Geheimdienste der USA und ihrer Ver-

Provider B

Postfach
— ]
= —mmm

)| e=—

Empfanger
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bundeten Glasfaser-Backbones anzapfen, um den Da-
tenverkehr zu belauschen. Schliefilich geht es hier um
riesige Datenmengen. Doch zum Beispiel das Unter-
nehmen Narus ist genau darauf spezialisiert: den Bau
von Supercomputern, die fur Geheimdienste sogar an
100-GBit-Glasfaser-Leitungen den Datenverkehr mit-
schneiden und nahezu in Echtzeit filtern kdnnen. Das
,Narus nSystem*® bietet nach Angaben des Unterneh-
mens eine Komplettlésung inklusive Data-Warehouse,
Big-Data-Reduzierung und Forensik-Portal. Narus
gehort zur Rustungssparte des Boeing-Konzerns.

Ein weiterer Zulieferer fur Lauschaktionen an Glas-
fasern durfte das Unternehmen Glimmerglass sein,
denn es warb 2011 damit, dass seine Schnittstellen er-
folgreich von US-Geheimdiensten eingesetzt werden.
Glimmerglass ,CyberSweep® kénne aus IP- und ATM-
Datenstromen beispielsweise Gmail-Mails, Facebook-
Daten oder Twitter-Tweets in Echtzeit extrahieren und
speichern.

In Deutschland ist der in Pullach bei Minchen an-
sassige Bundesnachrichtendienst (BND) fur die ,strate-
gische Fernmeldeaufklarung® zustandig, bei der E-Mail
automatisch Uberwacht wird, die die Landesgrenze
Uberquert. Dazu betreibt der BND bei Providern ,Aus-
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landskopfiberwachung®, lauscht also mit einem
Schlusselwort-Filter an den Servern und Leitungen.

Die Aktivitat des BND wird - anders, als es in den
USA ublich ist - laufend kontrolliert, und zwar von
einem parlamentarischen Kontrollgremium (PKG). Das
berichtete, dass 2010 37 Millionen Mails und Telefo-
nate maschinell ausgewertet wurden. Nach PKG-
Bericht enthielten lediglich 213 davon verwertbare
Hinweise, die zu einem Anfangsverdacht flhrten. Ins-
gesamt darf der BND gemaf} G10-Gesetz hochstens 20
Prozent der Ubertragungskapazitat ins Ausland dauer-
haft belauschen; nach Aussagen aus dem PKG sind es
momentan etwa 5 Prozent.

Die Telekommunikations-Uberwachungsverord-
nung (TKUV) gestattet es Polizei und Staatsanwalt-
schaft bei Verdacht auf schwere Straftaten gemaf3
Paragraf 100a Strafgesetzbuch, eine Live-Mail-
Uberwachung zu starten. Bei jedem Provider, der mehr
als 9999 Konten verwaltet, steht dafiir eine Schnitt-
stelle bereit. Meist handelt es sich um die sogenannte
SINA-Box, die verschlisselt eine ,IP-gestiitzte Uber-
mittlung der Kopien zur berechtigten Stelle® ermog-
licht. Der Kunde muss tber eine solche Uberwa-
chungsmafBnahme nicht informiert werden.
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Wer nun meint, mit Verschlisselung einer solchen
Uberwachung entgehen zu kénnen, unterschatzt die
Moglichkeiten der Ermittler. Seit 2010 ist bekannt,
dass hierzulande auch die sogenannte ,Quellen-TKOV*
zum Einsatz kommt, also das Belauschen von Verdach-
tigen direkt an ihrem Endgerat. Auf diese Weise haben
Behorden bereits verschlisselte Mails nach der Ent-
schlisselung am PC abgefangen.

WEITERE GEFAHREN

Es sind nicht nur lauschende Geheimdienste, die E-
Mail unsicher machen. Das E-Mail-Konto ist der Dreh-
und Angelpunkt der digitalen Identitat, Gber den Zu-
gange bei PayPal, eBay, Amazon, Facebook, Twitter
und vielen mehr verwaltet werden. Oft gentigt der Zu-
gang zum Mail-Konto, um bei anderen Diensten Pass-
worter zu andern. Selbst wenn dabei noch Informatio-
nen abgefragt werden, lassen sich diese womoglich
anhand von archivierten Mails erraten. In vielen Fallen
von Ildentitatsdiebstahl spielt daher das Kapern des
Mail-Kontos eine zentrale Rolle.

Wer nur eine Mail-Adresse nutzt, schafft damit
einen gefahrlichen Single Point of Failure. Denn ge-
wohnlich ist dieses nur durch ein einfaches Passwort
geschutzt. Hat man den Mail-Client falsch eingestellt
oder nutzt man den falschen Dienst, wird es unver-
schlisselt Gbertragen. An 6ffentlichen Hotspots ist es
leichte Beute fur Kriminelle.

Schadsoftware mit Keylogger-Funktion fangt die
Passworter bereits bei der Eingabe ab, da nitzt auch
eine SSL-Verbindung nichts. Ironischerweise gelangt
Schadsoftware oft per E-Mail auf schlecht geschdtzte
Systeme. Im |anuar wurde bekannt, dass deutsche
Strafermittler 16 Millionen Datensatze mit so gestoh-
lenen Internet-Zugangen sichergestellt hatten.

Eine weitere Gefahr ist das immer noch betriebene
Phishing: Nutzer werden per E-Mail auf gefalschte Web-
seiten gelockt und sollen dort die Zugangsdaten etwa
zu einem Bezahldienst eingeben. Das funktioniert so
einfach, weil man die Absenderadresse einer Mail pro-
blemlos félschen kann. Die Falschung hélt aber einer
genauen Prufung nicht Stand (siehe Seite 12).

Und schlie3lich sind da noch die allgegenwarti-
gen Werbenetzwerke, die nicht nur unseren Weg
durchs Web verfolgen, sondern auch mit praparierten
Mails herauszufinden versuchen, wo wir leben und
was uns interessiert. lhr Ziel ist es, uns durch Wer-
bung besser manipulieren zu kénnen. Ob sie es
erreichen, hangt vom Mail-Client oder -Dienst ab, den
wir verwenden, und von unserem Know-how (siehe
Seite 16 und 20). (ad) &
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BetrUgerische Mails

erkennen

Die Kriminellen lernen dazu. Phishing-Mails lassen sich nicht mehr so einfach
enttarnen und die Filter der Mail-Provider halten auch nicht jeden Unrat zurtick.
Ob die Mails nun mit frohen Botschaften oder mit Druck und Angst arbeiten,

wir zeigen, wie Sie Betrugsversuche zuverlassig erkennen.

\on Kristina Beer

-Mail-Betriuger gehen mittlerweile so geschickt

vor, dass selbst ausgebuffte Nutzer tber die

Professionalitdt neuerer Phishing-Mails ins
Staunen geraten. Die Absender wollen ihren Opfern
Kreditkartennummern, Pins und Passworter entlocken,
um moglichst viele Konten leerzuraumen.

Die Inhalte und die Optik von Firmen-Mails werden
fur den Betrug perfekt imitiert. Mit geschickt gewahl-
ten Absenderadressen, Domainnamen und exakt
nachgebauten Firmen-Homepages versuchen die Be-
triger jeden Zweifel an der Echtheit ihrer Phishing-
Mails und der Web-Seiten, auf die sie verweisen, zu
verwischen. Aber es gibt einfache und schnell anzu-
wendende Hilfsmittel, mit denen man den Durchblick
behalt, und ein paar Techniken flr die tiefergehende
Analyse, die etwas mehr Zeit kosten.

HINWEISE IM TEXT

Phishing-Mails verraten sich oft durch fehlerhafte
Grammatik und Orthografie sowie Zeichenkodierungs-
fehler - vielen merkt man die Google-Ubersetzung
noch an. Darliber hinaus enttarnen sich manche Phis-
hing-Mails auch durch falsche Ausdriicke; besonders
Fachtermini werden haufig in falschen Zusammenhan-
gen gebraucht.

Gerade bei Mails von Unternehmen sollten Sie des-
halb immer zunachst auf die Sprache achten. Kunden-
dienste und Werbeagenturen tberzeugen zwar auch
nicht immer durch fehlerfreies Deutsch, allerdings ist
die Fehlerquote dort wesentlich geringer.
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~HALLO KUNDE"

Kundendienste personalisieren E-Mails fast immer. Sie
werden dort also mit Threm richtigen Namen ange-
sprochen - oder zumindest mit dem, den Sie bei der
Registrierung angegeben haben. Beginnt die Mail hin-
gegen mit einem allgemeinen ,Hallo” oder ,Sehr ge-
ehrter Kunde/Kundin®, kdnnte dies bedeuten, dass der
richtige Name dem Absender nicht bekannt ist. Ein ein-
deutiger Hinweis, dass es sich deshalb um eine Be-
trugs-Mail handelt, ist das aber nicht. Denn mangels
Ausbildung oder Zeit sparen sich einige Kundendienst-
mitarbeiter diese Mihe.

Dass die Personalisierung Vertrauen schafft, wissen
aber naturlich einige Betruger. So treffen in letzter Zeit
auch immer mehr Phishing-Mails ein, bei denen auch
die Anrede stimmt. Der zur verwendeten Mail-Adresse
gehorende Name stammt dann in der Regel aus Lis-
ten, die etwa bei Einbrichen in Datenbanken von Un-
ternehmen, Online-Shops oder Foren erbeutet wur-
den. Diese werden auf dem Schwarzmarkt zu héheren
Preisen gehandelt als nackte Mail-Adressen.

MAUS VORSCHICKEN

Sind Anrede und FlieBtext einwandfrei formuliert, kann
man sich die in der Mail enthaltenen Links vornehmen.
Auch wenn da ,Login bei Ihrem Postbank-Konto® steht,
fuhrt der Link einer Phishing-Mail keineswegs auf den
Postbank-Server. Das wahre Ziel enthillt der Mouse-
Over-Test, den alle Mail-Clients wie Outlook und Thun-
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