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                          Das Buchcover hat einen dunkelvioletten Hintergrund mit einer abstrakten Grafik aus roten Linien und Punkten. Die Linien bilden gitterartige und wellenförmige Muster sowie ein Netzwerk, das Knotenpunkte verbindet. Der Text auf dem Cover ist wie folgt angeordnet: Oben links steht in weißer Schrift „Sébastien Jardin & Stephen Delahunty“. In der Mitte steht in großer, roter Schrift „CYBERSECURITY: CHEFSACHE“. Darunter, in weißer Schrift: „Souveränität. Haftung. Kontrolle.“. Im unteren Drittel befindet sich ein roter Balken mit dunkelblauem Text: „Cyberangriffe: Existenzielles Risiko für Entscheider.“. Unten links steht das weiße Pearson-Logo.      
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          Cybersecurity: Chefsache 


Souveränität. Haftung. Kontrolle


Sébastien Jardin und Stephen Delahunty


Auf das Schlimmste gefasst sein, um das Beste zu geben







        

      

    

      
        
          „Wer sich auf das Lösen von Schwierigkeiten versteht, löst sie, bevor sie auftreten.Wer seine Feinde zu besiegen versteht, triumphiert, bevor ihre Drohungen Wirklichkeit werden.“ 
SUN TZU







        

      

    

              
                
                  
                  
                  

                

              


          
            
      
        
          ÜBER DIE AUTOREN
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                          Eine Schwarz-Weiß-Porträtaufnahme eines Mannes von der Brust aufwärts vor einem dunklen, einfarbigen Hintergrund. Der Mann hat kurzes, dunkles Haar, einen leichten Bartschatten und blickt mit einem leichten Lächeln in die Kamera. Er trägt ein dunkles Sakko über einem weißen Hemd mit offenem Kragen.      
    
          

        
Sébastien Jardin ist Coach für Cyberkrisenmanagement und schult Unternehmen, speziell Führungskräfte, zum Thema Resilienz. Er hat sich in diesem Bereich einen Namen bei IBM Security X-Force Cyber Range gemacht, wo er die Unternehmensstandards für die Entwicklung und Durchführung realitätsnaher Cyberkrisensimulationen weiterentwickelt hat. Zurzeit ist er als Leiter der Abteilung Cyberresilienz bei Deloitte tätig. Er arbeitet in Europa und Nordamerika eng mit den Sicherheitschefs (Chief Information Security Officer, CISO) großer Organisationen und Unternehmen zusammen, um Schulungen für Führungskräfte zu den strategischen sitzungsrelevanten Risiken der Organisation zu entwickeln und durchzuführen. Seine Aufgabe ist es, die Reaktionen der Führungskräfte in kritischen Szenarien zu optimieren und Cybersicherheit als strategisches Thema zu etablieren, deren Bedeutung weit über den IT-Sektor hinausgeht.

Sébastien profitiert bei seiner aktuellen Tätigkeit von seinen langjährigen Erfahrungen (15 Jahre) in den Bereichen Sicherheit und komplexer Vertrieb. Im Rahmen seiner Tätigkeit als ehemaliger Geschäftsentwicklungsleiter, Gewinner des französischen Sicherheitspreises in den Jahren 2016 und 2018 sowie zertifizierter Krav-Maga-Trainer, der seinen praxisorientierten Ansatz kontinuierlich von Spezialisten der französischen Armee weiterentwickeln und testen lässt, hat Sébastien mehrere Jahre mit Sicherheitskräften und Polizisten zusammengearbeitet. Aufgrund seines vielfältigen Werdegangs und seiner Fähigkeit, Sicherheitsthemen öffentlich zu kommunizieren (Konferenzen, soziale Netzwerke, Presse usw.), ist er imstande, ein breites Publikum für die Risiken der digitalen Welt und die Herausforderung ihrer Reduzierung zu sensibilisieren.
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                          Eine Schwarz-Weiß-Fotografie, die das Porträt eines Mannes von Kopf bis Schulter zeigt. Er blickt direkt in die Kamera. Der Mann hat kurzes, dunkles Haar, einen Schnurrbart und einen Spitzbart mit grauen Haaren. Er trägt ein dunkles Sakko über einem hellen Hemd, eine dunkle, gestrickte Krawatte und ein gemustertes Einstecktuch in der Brusttasche. Der Hintergrund ist unscharf und grau.      
    
          

        
Bevor er in die Sicherheitsbranche wechselte, war Stephen Delahunty fünfzehn Jahre lang im Mediensektor tätig, wo er Fernsehsender leitete und Live-Sendungen produzierte. Während seiner Arbeit für Sony Pictures wurde Stephen nach einem verheerenden Cyberangriff klar, dass er sich mitten in einem digitalen Krieg befand und die Frontlinien überall verliefen. Dieser sogenannte Cyberkrieg war nicht mehr auf die traditionellen Schlachtfelder beschränkt, sondern jeder Aspekt unserer vernetzten Welt war diesen Angriffen ausgesetzt, sodass alle Unternehmen und Institutionen zunehmend zum Ziel dieser Angriffe wurden und diese neuen Fronten verteidigen mussten. Ihnen oblag jetzt die Verantwortung, ihre Mitarbeiter und die Daten von uns allen zu schützen sowie in manchen Fällen sogar die Grundversorgung sicherzustellen.

Angetrieben von einem tiefen Verantwortungsbewusstsein beschloss Stephen, an den Traditionen seiner Familie anzuknüpfen, die sich in Verteidigungs- und Notfalldiensten engagierte. Er fokussierte sich auf Sicherheitsberatung, insbesondere auf Krisensimulationsschulungen, wobei er seine Erfahrung als Regisseur unmittelbar einbringen konnte. Sein Ziel war es, Organisationen und Unternehmen dabei zu unterstützen, ihre Verteidigung zu stärken und ihre Mitarbeiter darauf vorzubereiten, effektiv auf Cyberbedrohungen und Krisen zu reagieren.

Stephen arbeitete zunächst für IBM X-Force Cyber Range, wo er Szenarien für unternehmensweite Angriffe auf Fortune-500-Unternehmen und Regierungsbehörden weltweit entwickelte und vorstellte, die Einsatzbereitschaft der Auftraggeber unter Druck testete und ihnen die notwendigen Fähigkeiten vermittelte, um mit unvermeidbaren Sicherheitsdurchbrüchen umzugehen. Sein Ansatz für immersive, d.h. realitätsnahe Übungen basiert auf der Überzeugung, dass echte Vorbereitung eine ganzheitliche und proaktive Denkweise erfordert. Sein ausgeprägtes Gespür für Storytelling und sein Wissen über Cyberbedrohungen ließen ihn Simulationen konzipieren, die die Teilnehmer nicht nur intellektuell herausforderten, sondern ihnen auch ein ausgeprägtes Bewusstsein für die Dringlichkeit und die sich ständig verändernden Sicherheitsherausforderungen vermittelten. Seine Erfahrungen vor Ort mit Vorstandsmitgliedern und Geschäftsführern von Unternehmen aus allen Regionen und Branchen haben ihn überzeugt: Im digitalen Zeitalter, in dem Krisen und Cyberkrisen verschmelzen und sich in ihrer Natur nicht mehr unterscheiden, sind die Verteidiger durch ihren Einfallsreichtum den Angreifern immer einen Schritt voraus.

Die Angriffsvektoren, die heute als Einfallstore für Cyberkrisen dienen, sind ebenso vielfältig wie heimtückisch. Klassische Methoden wie Phishing und Malware sind nach wie vor weit verbreitet und locken arglose Opfer in die Falle. Stephen beobachtete, wie sich die Bedrohungslandschaft weiterentwickelt hat und nun eine Vielzahl von Angriffsformen umfasst, die von Social Engineering über Kompromittierungen der Lieferkette und Ransomware-Angriffe bis hin zu ausgeklügelten Zero-Day-Exploits reichen.1 Das Arsenal neuer Cyberbedrohungen kennt keine Grenzen; es verändert und adaptiert sich stetig, um Schwachstellen auszunutzen, wo immer sie auftreten. Diese Entwicklung erfordert einen Paradigmenwechsel im Krisenmanagement: Ein unternehmensweiter Angriff erfordert eine Reaktion im gleichen Maßstab. Deshalb müssen Führungsteams geschult und unterstützt werden, um sich auf solche Katastrophen vorzubereiten und deren Auswirkungen abzumildern.

Mit seinen Schulungen unterstützt Stephen Unternehmen und Organisationen dabei, sich im komplexen Bereich der Cyberbedrohungen besser aufzustellen. So wird sichergestellt, dass sie gewappnet sind, ihre digitalen Assets zu schützen, und effektiv auf Krisen reagieren können. Als logische Konsequenz hat sich Stephen in seiner Funktion als Enterprise Success Manager dem Hack The Box angeschlossen.






        

      

    

              
                
                  
                  
      
        
          1 Eine dem Administrator und seinen Entwicklern unbekannte Systemschwachstelle, die noch nicht veröffentlicht wurde und für die es keine Historie und erst recht keinen Patch gibt.






        

      

    

                  

                

              


          
            
      
        
          VORWORT 

In einer Zeit, in der Cyberkrisen an Häufigkeit und Komplexität zunehmen, sind sie nicht mehr nur eine entfernte Möglichkeit, sondern unvermeidliche Realität. Die eigentliche Frage ist nun nicht mehr „ob“, sondern „wann“ sie eintreten werden.

Ich möchte diese Cyberkrisen klar von den unzähligen täglichen Sicherheitsvorfällen abgrenzen, mit denen große Unternehmen zu kämpfen haben. Sie dürfen nicht mit Cyberangriffen verwechselt werden, die mittlerweile sowohl für private Unternehmen als auch für öffentliche Einrichtungen, unabhängig von ihrer Größe, fast schon an der Tagesordnung sind.

Diese jeweils einzigartigen Cyberkrisen treten dann auf, wenn ein digitaler Angriff unsere – normalerweise robusten – Abwehrmechanismen überfordert, die kritischen Schwellenwerte unserer Unternehmen und Organisationen überschreitet und mitunter weltweite Medienresonanz findet. Angriffe dieser Art haben erhebliche finanzielle, rufschädigende und personelle Folgen.

Meine Absicht ist nicht, unnötige Ängste zu schüren, sondern vielmehr zu einer konstruktiven Wachsamkeit aufzufordern, die von großem Nutzen ist. Resilienz-Experten, ob sie sich nun auf den Cyberbereich spezialisieren oder nicht, sind nicht von Angst getrieben, da sie wissen, dass dies langfristig kontraproduktiv ist. Allerdings ist zu beachten, dass Cyberaktivitäten (Cyberkriminalität, staatliche Angriffe, Hacktivismus) zunehmend destruktiver werden und ihre Reichweite weltweit kontinuierlich wächst. Die meisten unserer digitalen Systeme, auf denen unsere kollektive Vernetzung beruht, wurden eher auf Effizienz als auf Resilienz ausgelegt, während die immer professioneller agierenden Angreifer die Erpressung mit sensiblen Daten zu einem lukrativen Geschäftsmodell entwickelt haben.

Im Falle einer Cyberkrise tragen wir eine implizite Verantwortung: Wir sind nicht nur unseren Mitarbeitern gegenüber rechenschaftspflichtig, sondern auch gegenüber Investoren, Kunden und einem noch größeren Kreis von Stakeholdern. Die Auswirkungen beschränken sich nicht auf den digitalen Bereich; das Ausmaß der Rufschädigung und des finanziellen Schadens wird oft durch die Angriffsart und den Angriffsvektor verzehnfacht. Obwohl ein Cyberangriff zunächst unauffällig, oft isoliert und geografisch weit entfernt erscheint, kann er eine Krise mit verheerenden Folgen auslösen. Das aktuelle Paradigma definiert die Wahrscheinlichkeitsskalen, die Machtverhältnisse und die damit verbundenen Risiken neu.

Angesichts dieser charakteristischen Merkmale, die zu Paradigmen geworden sind, ist die Vorbereitung auf Cyberkrisen von entscheidender Bedeutung. Auch wenn es unangenehm ist, sich auf das Schlimmste einzustellen, ist dieser Ansatz aufgrund unserer Aktivitäten unerlässlich. Für die Vorbereitung auf eine Cyberkrise bedarf es mehr als gute Absichten. Um das Cybersicherheitsniveau Ihres Unternehmens zu erhöhen und ein adaptives prozedurales Krisenmanagement zu entwickeln, ist es erforderlich, einen strategischen Plan zu entwerfen und sich mit einem Expertenteam zu umgeben, das diesen Plan umsetzt und sie langfristig unterstützt. Dazu gehören die regelmäßige Überprüfung technischer und personeller Schwachstellen, die Ausarbeitung eines Notfallplans, die Aufrechterhaltung des höchsten technischen Qualifikationsniveaus, die kontinuierliche Sensibilisierung der Mitarbeiter und die Vorbereitung der Führungskräfte auf stürmische Zeiten mittels eines sicheren Krisenmanagements.

Die Cyberkrise ist ein außergewöhnliches, beunruhigendes Phänomen und hat ihre Ursache in unserer zunehmenden Abhängigkeit von der Digitalisierung. Man begegnet ihr einerseits mit gewaltiger Aufregung und andererseits mit absolutem Schweigen. Das Management von Cyberkrisen weist zwar Ähnlichkeiten mit dem Management traditioneller Krisen auf, unterscheidet sich jedoch erheblich hinsichtlich der intelligenten Bedrohungsszenarien, des Zeitfaktors und der Besonderheiten der Krisenkommunikation.

Damit die Digitalisierung weiterhin Treiber für positive Innovationen bleibt, müssen wir vorbereitet sein. Um ehrlich zu sein, ist es besser, über außergewöhnliche Kenntnisse zu verfügen, auch wenn diese nur selten benötigt werden, als im Ernstfall hilflos zu sein und zu bereuen, nicht vorgesorgt zu haben.

IMADE ELBARAKA


Cyber Practice Managing Partner
Deloitte Frankreich und französischsprachiges Afrika







        

      

    

              
                
                  
                  
                  

                

              


          
            
      
        
          PERSÖNLICHE BEMERKUNGEN 

„Wer sich nicht vorbereitet, bereitet sich auf sein Scheitern vor.“
BENJAMIN FRANKLIN









        

      

    

      
        
          VON SÉBASTIEN

Als ich 2017 begann, mich mit Cybersicherheit zu beschäftigen, befürchtete ich, es mit einer techniklastigen Welt zu tun zu haben. Und glauben Sie mir, ich wurde nicht enttäuscht! Jede Menge Akronyme, Menschen mit gewöhnungsbedürftigen Frisuren und Outfits, technologische Anforderungen, die manchmal die gewohnten IT-Abläufe verlangsamten... Kurz gesagt, eine ganz eigene Welt.

Doch schon bald bestätigte sich im Kontakt mit Kollegen, Partnern und Kunden in Europa und den Vereinigten Staaten meine Vermutung, dass diese Welt Zufluchtsort von fachlich hochqualifizierten, aber auf dem Arbeitsmarkt kaum vertretenen Experten war, dass jedoch ein kleiner Teil der anfallenden Tätigkeiten eindeutig in den Bereich Kommunikation und Leadership fiel. So konnte ich insbesondere mit den für Cybersicherheit zuständigen Führungskräften unkompliziert und professionell zusammenarbeiten, einschließlich Unterstützung der gesamten Organisation, für deren Schutz diese Sicherheitschefs oder -chefinnen (CISO, Chief Information Security Officer) verantwortlich waren.

Fast alle Verantwortlichen berichten mir von ihrem Leidensdruck aufgrund der fehlenden finanziellen und personellen Ressourcen, um der Welle der Bedrohungen, denen sie ausgesetzt sind, angemessen begegnen zu können. Sie alle vertrauen mir auch ihre Erfahrungen und sogar ihre Frustrationen bei dem Versuch an, die restliche Organisation effektiv zu mobilisieren und ihrer Rolle als erste Verteidigungslinie gerecht zu werden. Ebenso weisen alle auf die Notwendigkeit hin, die Geschäftsleitung dafür zu gewinnen, Cybersicherheit als strategisches Ziel zu betrachten und ihr Nischendasein zu beenden, d.h. mit dem Klischee des rothaarigen Experten mit zotteligem Bart und Kapuzenpulli aufzuräumen.

So hatte ich nach meiner neuen Position im Cybervertrieb, zum Schluss in der Funktion als Teamleiter, in meiner Karriere den Drang und die Möglichkeit, das Persönliche mit dem Beruflichen zu verbinden. Sehr schnell wurde mir klar, dass bei einer Zusammenarbeit mit den sogenannten Sicherheitschefs oder ihren Vorgesetzten meine Berufserfahrungen im Sicherheitssektor und die zwei Jahrzehnte Krav Maga-Training als Schüler und Trainer für meine Aufgabe von Nutzen sein würden. Ziel war es, die Reflexe der Geschäftsleitung zu schärfen, um ihre Reaktionsfähigkeit bei Cyberkrisen zu verbessern, und den Sicherheitschefs Gehör zu verschaffen, sodass sie die für eine erfolgreiche Fortsetzung ihrer Tätigkeit erforderlichen Budgets erhalten.

Das Ziel dieses Buches ist es daher nicht, eine Methode zum Cyberkrisenmanagement aus IT-Sicht vorzuschlagen, sondern Feedback, Beobachtungen und Erfahrungen aus der Praxis zu teilen, die belegen, dass selbst die versiertesten technischen Teams im besten Fall improvisieren und nach dem Zufallsprinzip agieren und im schlimmsten Fall mit ihren Reaktionen Katastrophen auslösen, wenn die Geschäftsleitung und die Mitarbeiter nicht perfekt eingespielt sind.

Ohne Angst zu schüren, sondern vielmehr basierend auf den aktuellen Entwicklungen und ihren Hintergründen möchte dieses Buch seinen Lesern verdeutlichen, dass effektives Cyberkrisenmanagement regelmäßige und realitätsnahe Schulungen erfordert. Es beantwortet die Fragen, warum alle Organisationsbereiche (IT, Cybersicherheit, Mitarbeiter, Geschäftsleitung) vorbereitet sein müssen, wie die Schulung aussehen und wie häufig sie durchgeführt werden sollte.

Dieses Werk entstand in Zusammenarbeit mit meinem Teamkollegen und Partner in Crime, Stephen Delahunty, den es von Irland nach London verschlagen hatte und den ich 2021 in Boston kennengelernt habe. Dieser junge Mann zeichnet sich durch seinen spitzen Humor, seine hohe Fachkompetenz und ein besonderes Gespür für Inszenierung aus. Das Buch entsprang einer spontanen Idee während eines Abends im Dezember 2022 in Paris: „Wie wäre es, wenn wir ein Buch schreiben würden, in dem wir unsere Erfahrungen zusammenfassen, wie man sich auf Cyberkrisen vorbereitet?“ Einige Monate später sehen Sie hier das Ergebnis. Viel Spaß beim Lesen!






        

      

    

      
        
          VON STEPHEN

Im Jahr 2021 flog ich nach Boston, um das IBM-Team zu treffen. Als Ire war dies für mich ein besonders eindrucksvolles Erlebnis. Boston gilt als inoffizielle Hauptstadt der irischen Diaspora weltweit, und es war meine erste Reise in diese Stadt. Ich war gerade zu IBM gewechselt, um im Cyber Range-Team der Abteilung Cybersicherheit zu arbeiten. Da Cyber Range das Kronjuwel der IBM-Sicherheitsschulungen ist, war klar, dass ich dort auf sehr talentierte Menschen treffen würde.

Die Stadt und das Team wurden meinen Erwartungen vollauf gerecht. Beide empfingen mich herzlich. Während dieser Reise traf ich meinen – mittlerweile – Freund und Kollegen Sébastien Jardin zum ersten Mal und erlebte ihn bei einer Schulung zum Thema Cyberkrisen. Ich mochte ihn sofort und erfuhr, dass wir uns beide um denselben Job beworben hatten – glücklicherweise entschied sich IBM dafür, uns beide einzustellen.

IBM strebte eine Neuausrichtung für Cyber Range an. Sébastiens Erfahrung in der Nahkampfausbildung und meine langjährige Expertise in Content-Erstellung und Fernsehproduktion würden Cyber Range innovativ voranbringen: Wir könnten tiefer in die Szenarien eintauchen und eine stärkere Wirkung bei unseren Kunden erzielen. Das Angebot existierte seit 2016, und in der neuen Post-Pandemie-Realität erkannten wir, dass ein agilerer, dynamischerer und anpassungsfähigerer Ansatz der Konzeption und der angebotenen Formate erforderlich war. Ein Modell, das den operativen täglichen Alltag unserer Unternehmen und Organisationen widerspiegelt und sich von der Bindung an einen spezifischen physischen Standort verabschiedet. In der engen Zusammenarbeit mit Sébastien wurde deutlich, wie gut sich unsere unterschiedlichen Werdegänge und unsere gemeinsame Philosophie ergänzten.

Unsere Aufgabe sollte es sein, die Interessen der Sicherheitschefs und IT-Leiter gegenüber den Unternehmensleitungen weltweit zu vertreten und sie in ihrem kontinuierlichen Kampf gegen raffinierte Hacker sowie ihrem Bemühen um Zustimmung seitens der übrigen Führungskräfte zu unterstützen. Unser Versprechen lautete: „Mit einer effektiven Krisensimulation können wir Ihnen in wenigen Stunden helfen, Cybersicherheit als geschäftlichen Imperativ zu etablieren und Ihre Führungskräfte zu Cybersponsoren zu machen.“

Ich möchte Ihnen eine Geschichte erzählen, die meiner Meinung nach all dies zusammenfasst. Sébastien und ich waren in Paris, um eine Krisensimulation durchzuführen. Aufgrund einer kurzfristigen Planänderung musste ich die Übung mit Sébastien moderieren, der hinter den Kulissen die Leitung übernahm. Wie üblich herrschte eine aufgekratzte Stimmung im Raum, als dieser sich mit Führungskräften einer international renommierten Hotelkette füllte, die es sich in ihren Sesseln bequem machten. Ich stand in den Startlöchern, bereit, mit der Cyberkrisensimulation zu beginnen. Ich wusste nicht, dass eine herausfordernde Frage auf mich zukommen würde, die nicht nur mein Fachwissen, sondern auch das Wesen unserer Mission an diesem Tag infrage stellen sollte. Wie jeder bestätigen kann, der Führungskräfte schult, haben wir es mit sehr intelligenten Menschen und starke Persönlichkeiten zu tun. Diese Sitzung sollte keine Ausnahme von der Regel sein.

Kaum hatte ich mit meiner Eröffnungsrede begonnen, unterbrach mich der CEO, eine selbstbewusste Persönlichkeit, mit einer direkten und prägnanten Frage. „Was ist das Ziel dieser Übung?“, fragte er, und seine Stimme hallte durch den Raum. „Sollten wir die Kosten für Ransomware nicht einfach als Betriebsausgabe akzeptieren und weitermachen?“ Seine Frage blieb im Raum stehen und forderte uns auf, die in die Schulung investierten Stunden und Ressourcen zu rechtfertigen. (Es ist nicht ungewöhnlich, bei solchen Simulationen herausgefordert zu werden. Tatsächlich ermutigen wir das sogar. Auf diese Weise bleiben Sébastien und ich auf dem Laufenden und lernen ständig dazu.) Die Teilnehmer waren intelligent und zukunftsorientiert, sie waren sich der Herausforderungen des digitalen Zeitalters bewusst und setzten sich intensiv damit auseinander. Das Argument des CEO war stichhaltig: Cyberangriffe waren zu einem unvermeidbaren Teil des Geschäftsalltags geworden. „Ausgezeichnete Frage“, antwortete ich und suchte den Blick des CEO. „Es geht darum, den Angriff zu überstehen, nicht vernichtet zu werden.“ Meine Worte hingen nun in der Luft, geprägt von meinen Erfahrungen und der Schulung.

Da fiel mir eine persönliche Anekdote ein, und ich erzählte von meinem Besuch in Rio de Janeiro. Meine Gastgeber, die sich der Gefahren der Stadt bewusst waren, hatten mir Ratschläge gegeben, um mögliche Probleme zu vermeiden: „Reisen Sie nachts mit dem Auto, lassen Sie Ihre schöne Uhr zuhause und haben Sie vor allem immer zwei Geldbörsen dabei – eine für Sie selbst und eine für den Dieb.“

„Sehen Sie“, fuhr ich fort, „wenn Sie zwei Geldbörsen mitnehmen, können Sie eine Begegnung mit einem Dieb überstehen, ohne alles zu verlieren, genauso wie eine Krisensimulation Ihrem Unternehmen die Werkzeuge und Strategien an die Hand gibt, um einen Cyberangriff zu überstehen.“ Die anfängliche Spannung im Raum wich einer neuen Konzentration, als die provokante Frage des CEO allgemeine Zustimmung fand. Er nickte mir zu, und ich startete die Simulation. Der Raum war von neuer Energie erfüllt, und die Aufmerksamkeit konzentrierte sich nun auf reale Cyberbedrohungen und die dafür erforderliche Resilienz. Die Notwendigkeit, das Überleben des Unternehmens zu sichern und dabei Mitarbeiter und Vermögenswerte zu schützen, leuchtete nun allen ein. Dieser neue „zufällige“ Kontext führte dazu, dass sich die Teilnehmer voll einbrachten. In den Details des Szenarios erprobten wir Strategien, schärften unsere Entscheidungsfähigkeit und förderten ein tieferes Verständnis für die notwendige Vorbereitung. 

Im Verlauf der Simulationsübung sahen sich der CEO und sein Team mit einer Flut von Cyberbedrohungen konfrontiert, die ihren Mut und ihre Widerstandsfähigkeit zunehmend auf die Probe stellten. Der CEO bewies seine Führungsqualitäten und seine Bereitschaft, sich diesen Herausforderungen zu stellen, während alle Teilnehmer mit komplexen Entscheidungen konfrontiert waren, die potenziellen Folgen abwägten und Strategien zum Schutz ihrer Organisation umsetzten.

Die Kühnheit des CEO, der das Ziel der Cyberkrisensimulation infrage stellte, erwies sich als entscheidender Moment, der den Ton für die Übung vorgab. Er erfüllte seine Aufgabe. Rückblickend erwies er allen Teilnehmern einen großen Dienst, indem er ein Gefühl der Dringlichkeit und Ernsthaftigkeit auslöste, das die Schulung prägte.

Letztendlich wurde die provokante Frage des CEO zu einem Geschenk, einem Weckruf für alle Anwesenden, der das Verständnis der Organisation für die damit verbundenen Herausforderungen verbesserte. Damit gab er den Ton an und machte die Schulungsübung zu einer wesentlichen Maßnahme zum Schutz sowohl der Menschen als auch der immateriellen Vermögenswerte. Dieser entscheidende Moment auf dem Weg zur Cyberresilienz motivierte das Team zu einer aktiven Teilnahme an der Schulung und stellte sicher, dass es den unvermeidlichen Herausforderungen der Zukunft gewachsen sein würde.

Dieses Führungsteam hat nun verstanden, dass Cyberresilienz und Unternehmensresilienz gleichbedeutend sind.

Unsere Mission war ein Erfolg. Sechs Monate später wurden wir erneut eingeladen; dies war der Beginn einer erfolgreichen Zusammenarbeit mit diesem Team und vielen anderen, die wir im Laufe der Wochen und auf unseren Reisen rund um die Welt kennenlernten.






        

      

    

              
                
                  
                  
                  

                

              


          
            
      
        
          EINLEITUNG

„Die Wahrheit trägt die Evidenz in sich. Sobald man sie von den Spinnweben der Unwissenheit befreit, strahlt sie hell.“
GANDHI


Lassen Sie uns einen Moment in unserem organisierten, durchgetakteten und hektischen Leben innehalten und unsere Umgebung genauer betrachten. Wie viele digitale oder sogar vernetzte Geräte befinden sich in diesem Moment, während Sie diese Zeilen lesen, in Ihrer Nähe? Ihr Mobiltelefon, Ihre Smartwatch, der Thermostat an der Wand, der WLAN-Router, dessen Zugangscode Sie im Hotel erhalten haben, um mit optimaler Geschwindigkeit streamen zu können, vielleicht sogar die Kaffeemaschine, die sanft pfeifend ein heißes koffeinhaltiges Getränk verspricht. Versetzen Sie sich nun nach Hause, ins Büro, an Ihre Produktionslinie, in Ihr Forschungslabor, Ihren Operationssaal, ins Flugzeug, in den Zug ... und wiederholen Sie die Übung. Die Digitalisierung bestimmt unser Leben, sie ist überall, und das ist gut so, denn sie ermöglicht es, die Leistung zu verbessern, den Schadstoffausstoß zu reduzieren, die Nutzung von Ressourcen zu optimieren und den Alltag von Milliarden von Menschen auf der ganzen Welt zu erleichtern. Und wenn man den Fachleuten der Branche Glauben schenkt, nimmt diese digitale Welle exponentiell zu.

Aber wie jede Innovation hat auch sie ihre Licht- und Schattenseiten. Erinnern wir uns beispielsweise daran, dass Robert Oppenheimer, als er im Labor von Los Alamos (New Mexico, USA) an der Spaltung von Uran und Plutonium arbeitete, ursprünglich nicht ahnen konnte, dass seine Erfindung, wie wir heute wissen, ganze Städte zerstören und unzählige menschliche Opfer fordern würde.

Christophe Vannier, Sicherheitschef bei Carrefour Banque & Assurance, äußert sich wie folgt: „Die Informatik ist laut akademischer Definition die Wissenschaft der automatischen und rationalen Verarbeitung von Informationen, die als Träger von Wissen und Kommunikation betrachtet werden. Aufgrund ihrer Komplexität war sie ursprünglich Experten vorbehalten. Doch je komplizierter die Welt wurde, desto digitaler wurde sie auch, und zwar dank einer weitverbreiteten Nutzung und nicht aufgrund einer bestimmten Technologie. Von Anfang an wurde jedoch darauf geachtet, dass die Systeme und ihre Daten sicher sind, insbesondere in Bereichen wie Verteidigung, Finanzen und Energie, in denen Geheimhaltung, Resilienz und Präzision von entscheidender Bedeutung sind. Der Schutz der Daten vor Diebstahl und Korruption sowie die Sicherstellung ihrer Verfügbarkeit waren von Anfang an integrale Bestandteile der Verarbeitungssysteme, was zu sicheren Protokollen und geschützten Rechenzentren führte.“

Trotz der scheinbaren Vereinfachung durch die Digitalisierung sind die Systeme heute exponentiell komplexer geworden. Im Jahr 1983 gab es im Internet nur 1.000 verbundene Server, während es heute zig Milliarden sind, die alle mit einem unsicheren Standardprotokoll wie TCP/IP arbeiten (das SSL-Protokoll wurde erst 1994 eingeführt). Online wie im realen Leben ist die Anzahl der Kriminellen vergleichbar hoch. Der Vorteil, hinter einer Tastatur zu sitzen, besteht darin, weniger sichtbar, ja sogar anonym zu sein, wodurch ein vernetzter Computer schnell zu einer Waffe werden kann. Daher erfordert die Nutzung eines Computers grundlegende Sicherheitsmaßnahmen, die von jedem verantwortungsbewussten Nutzer beachtet werden sollten.

Seit mehr als 30 Jahren werden Anwender in der Nutzung von Anwendungen (Softwarepaketen) geschult. Aber wurden sie dadurch auch zu sicherheitsbewussten IT-Nutzern? Die gesamte Problematik liegt in der Reaktion, die der Anwender auf bestimmte Ereignisse zeigen muss oder sollte. Aus diesem Grund gibt es die Wargames: um Einzelpersonen und Führungskräfte auf den Umgang mit unvorhergesehenen Situationen vorzubereiten. Genau diese menschliche Schwäche machen sich Cyberkriminelle, bestimmte Staaten und Hacktivisten-Gruppen zunutze. Angesichts der von Jahr zu Jahr größer werdenden digitalen Angriffsfläche und des zunehmenden Drucks, Produkte und Dienstleistungen schnell und kostengünstig bereitzustellen, entwickeln sie ihre böswilligen Aktionen, die vornehmlich finanziellen, politischen oder ideologischen Zwecken dienen, stetig weiter.

Heute vergeht weltweit, jedoch besonders in Frankreich, keine Woche, ohne dass die Presse über eine öffentliche oder private Organisation berichtet, die Opfer eines Cyberangriffs geworden ist. Dabei ist zu beachten, dass diese Artikel nur die Spitze des Eisbergs darstellen und nicht alle Vorfälle und Angriffsversuche behandeln. Sie befassen sich vielmehr mit Cyberkrisen, die den Betrieb der betroffenen Organisation stark beeinträchtigen. Und niemand ist dagegen gefeit: weder große noch kleine Unternehmen, weder der öffentliche noch der private Sektor. Alle sind betroffen, oder um es mit einem Zitat von La Fontaine zu sagen: „Sie starben nicht alle, aber alle wurden getroffen.“

Manchmal sind die finanziellen Verluste enorm (in Frankreich beispielsweise soll der Cyberangriff von 2017 auf Saint-Gobain das Unternehmen 250 Millionen Euro Umsatz und 80 Millionen Euro Betriebsergebnis gekostet haben). Manchmal musste die Geschäftsleitung zurücktreten, weil die Verluste untragbar und das Krisenmanagement katastrophal waren (beispielsweise bei Equifax in den Vereinigten Staaten im Jahr 2017: Die Verluste beliefen sich auf 1,4 Milliarden US-Dollar; es handelte sich um eines der größten Datenlecks der Geschichte, von dem fast 150 Millionen Amerikaner betroffen waren, und einige Mitglieder der Geschäftsleitung verkauften ihre Anteile nur wenige Tage vor Bekanntwerden des Skandals). Manchmal kostet es sogar Menschenleben (so kam 2021 während des Cyberangriffs auf die Universitätsklinik Düsseldorf eine Patientin zu Tode).

In anderen Fällen steht das Überleben des Unternehmens oder sogar einer ganzen Volkswirtschaft auf dem Spiel (in Frankreich beispielsweise steigt laut Versicherern das Ausfallrisiko für Kleinstunternehmen und KMU innerhalb von sechs Monaten nach einem Angriff um etwa 50 %1, und 99,9 % der französischen Unternehmenslandschaft besteht aus Kleinstunternehmen und KMU). Kurz gesagt, diese Beispiele zeigen deutlich, dass Cybersicherheit, das heißt die Reduzierung digitaler Risiken, keineswegs nur ein technisches Thema ist.

Wie unser Kollege Gérôme Billois in seinem ausgezeichneten populärwissenschaftlichen Werk „Cyberattaques“2 darlegt, sind Cyberbedrohungen kein neues Phänomen, sondern reichen bis zu den Anfängen des Internets zurück. Seitdem sind diese Bedrohungen Realität und Cyberkriminalität kostet die Weltwirtschaft derzeit die beträchtliche Summe von sechs Billionen US-Dollar (wie verschiedenen vertrauenswürdigen Quellen öffentlich zu entnehmen ist). Zum Vergleich: Das entspricht sechs Subprime-Krisen. Erinnern Sie sich an das weltweite Chaos, das 2007 während dieser Krise herrschte? Erinnern Sie sich an die alarmierenden Meldungen von Regierungen und Großbanken auf der ganzen Welt? Cyberkriminalität beschäftigt uns das ganze Jahr bei einer rasanten Wachstumsrate. Es ist ein lukratives Geschäft und deutlich weniger riskant, als Geldtransporter auf offener Straße mit einem Raketenwerfer zu überfallen. Man kann davon ausgehen, dass historische Figuren der organisierten Kriminalität wie Pablo Escobar heute die digitalen Möglichkeiten der Cyberkriminalität den analogen vorziehen würden.

All dies wird durch die fortschreitende Digitalisierung unseres Alltags ermöglicht. Wie sähe unsere Arbeit ohne Digitalisierung aus? Und wie würden wir reagieren, wenn böswillige Akteure, die die Kontrolle über unsere digitalen Geräte übernommen haben, uns zu Geiseln machen? Stellen Sie sich nur einen Moment lang vor, der vernetzte Herzschrittmacher Ihres Vaters würde gehackt und Sie würden erpresst, damit das Gerät nicht lebensgefährlich fehlgesteuert wird. Wir werden daher oft gefragt, ob die Zahlung eines Lösegeldes eine „Best Practice“ ist. Aus vielerlei Gründen ist dies natürlich nicht der Fall. Ein nüchterner Blick auf die Zahlen zeigt jedoch, dass die Praxis oft von der Theorie oder von offiziellen Verlautbarungen abweicht.

Was also tun? Aufgeben, eine große Summe Geld in Kryptowährung anlegen, den Versicherer benachrichtigen und abwarten, bis es einen trifft? Oder sich mit Kopf hoch und Schultern gestrafft bewusst machen, dass es bei Cyberkrisen nicht um das „Ob“, sondern um das „Wann“ geht, und sich ernsthaft vorbereiten? Bereiten Sie die gesamte Organisation darauf vor, dass die Mitarbeiter ihre Rolle als erste Verteidigungslinie wahrnehmen, die IT- und Cybersicherheitsteams auf dem neuesten Stand bleiben und die Geschäftsleitung auch unter Druck die richtigen Entscheidungen trifft.

Dieses Buch beantwortet all diese Fragen und bietet noch viel mehr (Arbeitsblätter, Erfahrungsberichte usw.). Es soll Ihr Leitfaden für den Alltag werden und Ihnen die richtigen Reaktionen und Verhaltensweisen vermitteln. Es wird Ihnen auch die Augen für unsere Abhängigkeit von der Digitalisierung öffnen und Ihnen zeigen, wie Sie weiter leben, produzieren und arbeiten können, während Sie gleichzeitig das Risiko verringern, dass böswillige Akteure Ihre Werte und Ihre Geschäftsgrundlage gefährden.






        

      

    

      
        
          Der BOOM-Effekt


          
          
              
                        [image: Ein Diagramm, das Ereignisse und Maßnahmen im Zusammenhang mit einem Cybersecurity-Vorfall darstellt, unterteilt in die Phasen 'Links vom Boom', 'Boom' und 'Rechts vom Boom'.] 
              
          

          

          
                   "Ein horizontales Diagramm in Schwarz-Weiß, das eine Zeitleiste für einen Cybersecurity-Vorfall zeigt.
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