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st. Rspr. stindige Rechtssprechung

StGB Strafgesetzbuch

StPO Strafprozessordnung
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Str.
StraFo
StV

u.

u.a.
u.U.
Urt.

Var.
vgl.
WM
z.B.
z.T.
ZD
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ZRP
ZStW
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Abkiirzungsverzeichnis

streitig

Strafverteidiger Forum

Strafverteidiger

und

unter anderem

unter Umstédnden

Urteil

von/vom

Variante

vergleiche

Zeitschrift fiir Wirtschafts- und Bankrecht

zum Beispiel

zum Teil

Zeitschrift fiir Datenschutz

Zeitschrift fiir Internationale Strafrechtsdogmatik
Zeitschrift fiir Rechtspolitik

Zeitschrift fiir die gesamte Strafrechtswissenschaft
Zeitschrift fir Urheber- und Medienrecht
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§ 1 Einleitung

A. Die Cloud — ein junges Phdnomen

Immer neue Phidnomene der Informationstechnik schaffen Herausforde-
rungen fiir das Recht und den Gesetzgeber.

Eines dieser Phdanomene ist ,,die Cloud” (zu deutsch: die Wolke). Zu-
néchst noch als ,,Hypethema““! bezeichnet, kann die wachsende Bedeutung
von Cloud-Computing und den damit einhergehenden rechtlichen Frage-
stellungen heute kaum noch geleugnet werden. So ist sie der Grund dafiir,
dass der herkommliche Computer bereits als ,,Auslaufmodell*Z bezeichnet
und mit Cloud-Computing ,,die Zukunft*> ausgerufen wird. Auch der pro-
phezeite Siegeszug des Cloud-Computing zeichnet sich schon jetzt ab. Im-
mer mehr Biirger*innen* und Unternehmen nutzen die Cloud und haben
diese in ihren Alltag integriert.’> Die Vorteile fiir den Nutzer sind enorm.
So bietet der Cloud-Anbieter seinen Nutzern nicht nur die Moglichkeit zur
flexiblen Nutzung seiner Speicherkapazititen und sonstigen Ressourcen
wie z.B. Rechenleistung. Dariiber hinaus konnen die Nutzer von nahezu
jedem internetfihigen Endgerét auf ihre Cloud zugreifen. Fiir Unterneh-
men ergeben sich schlieBlich erhebliche Kostenersparnisse, weil sie nicht
selbst die erforderlichen Infrastrukturen betreiben miissen und beim
Cloud-Anbieter entsprechend ihren gegenwértigen Bediirfnissen Kapazité-
ten flexibel hinzu- oder abbuchen kénnen.

Birk/Wegener, DuD 2010, 641.

Obenhaus, NJW 2010, 651.

Obenhaus, NJW 2010, 651; S6bbing, MMR 2008, XII.

Soweit im Folgenden Berufs- Gruppen- und/oder Personenbezeichnungen Verwen-

dung finden, beziehen sich diese auch stets auf die jeweils weibliche Form.

5 Allein im Jahr 2015 machten Cloud-Anbieter mit Soft- und Hardware sowie Dienst-
leistungen einen Umsatz von 183 Milliarden Dollar. Im selben Jahr wuchs der
Markt im Vergleich zum Vorjahr damit um 17 Prozent, vgl. http://blog.wiwo.de/loo
k-at-it/2015/03/19/cloud-computing-2015-183-milliarden-dollar-umsatz-agilitat-un
d-kosten-als-hauptmotive/ (Stand: September 2018). Zu den Vorteilen der Cloud
insbesondere fiir Unternehmen und Behorden Wicker, Cloud Computing und staatli-
cher Strafanspruch, S. 49 ff.

6 Vgl. https://www.heise.de/download/blog/Die-Vorteile-und-Nachteile-des-Cloud-

Computing-3713041 (Stand: September 2018).

AW N —
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§ 1 Einleitung

Doch Wolken werfen bekanntlich auch Schatten.” Léngst haben Krimi-
nelle die Vorteile der Cloud fiir sich entdeckt und sich in einen Wettlauf®
mit den Strafverfolgungsbehdrden begeben. Um in diesem Wettlauf mit-
halten zu konnen, sind die Strafverfolgungsbehorden ihrerseits nicht nur
auf die notwendigen informationstechnischen Werkzeuge zur Aufklarung
des Sachverhalts angewiesen. Sie miissen sich zudem auf einem sicheren
rechtlichen Fundament bewegen konnen. SchlieBlich ist zu beriicksichti-
gen, dass es ,.kein Grundsatz der StPO [ist], daB [sic] die Wahrheit um je-
den Preis erforscht werden miiite [sic]*.

B. Untersuchungsgegenstand

Dieser Befund fiihrt unweigerlich zu der Frage, ob die Strafverfolgungsbe-
horden Kriminellen im Wettlauf der Informationstechnik auf Augenhdhe
begegnen konnen oder ob der Rechtsstaat mangels hinreichender rechtli-
cher ,,Ausstattung® nicht bereits ,,hinterherhinkt*10,

Die jahrlich steigende Zahl von Anordnungen der Telekommunikati-
onsiiberwachungen'! und der vermehrte Einsatz des Internets als Fahn-
dungsmittel!? zeigen jedenfalls den Willen der Strafverfolgungsbehorden,
den Blickkontakt zu Kriminellen im Internet nicht zu verlieren.

Dieser Ehrgeiz bringt aus der Perspektive der Biirger aber auch Gefah-
ren mit sich.!3 Die Anordnung von Telekommunikationsiiberwachungen

7 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 17; Valerius, in: Cy-
bercrime und Cyberinvestigations, S. 67.

8 Vgl. Bdcker, Kriminalpraventionsrecht, S. 68.

9 BGH, NJW 1960, 1580, 1582.

10 Paeffgen, in: FS-Roxin, 1299, 1318; vgl. zur verstirkten Einbindung Privater bei
der Rechtsdurchsetzung im Internet und zur Frage der Verwertbarkeit der so ge-
wonnenen Informationen Kubiciel, GA 2013, 226.

11 Allein im Jahr 2013 betrug die Anzahl der Anordnungsbeschliisse 19.398 und die
der Verldangerungsbeschliisse 3.519. Hélt man sich nunmehr vor Augen, dass sich
die Anzahl an Anordnungsbeschliissen im Jahr 2010 noch auf 12.239 und an Ver-
langerungsanordnungen auf 337 belief, wird das inflationdre Ausmaf3 der Anord-
nung von Telekommunikationsiiberwachung nach § 100a der StPO deutlich, vgl.
https://www.bundesjustizamt.de/DE/SharedDocs/Publikationen/Justizstatistik/Ueb
ersicht TKUE 2013.pdf?__blob=publicationFile (Stand: September 2018).

12 Vgl. hierzu Pdtzel, NJW 1997, 3131; Soiné, NStZ 1997, 166 ff. und 321 ff.

13 Vgl. auch Zoller, ZStW 124 (2012), 411, 416.
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B. Untersuchungsgegenstand

ist heute bereits zum Massenphidnomen geworden.!# Der Umstand, dass
weite Teile der Bevolkerung das Internet und die Cloud mit der Attitiide
benutzen, man habe nichts zu verbergen, kann vor dem Hintergrund um-
fassender Moglichkeiten zur Datenauswertung und -verarbeitung bis hin
zur Erstellung von Personlichkeitsprofilen nur als leichtfertig bezeichnet
werden. !

Fehlen gegenwirtig erforderliche Rechtsgrundlagen zur heimlichen
Uberwachung der Cloud und versdumt der Staat durch die Schaffung not-
wendiger Rechtsgrundlagen ,,nachzuriisten®, ist zu befiirchten, dass das
rechtsstaatliche Fundament staatlichen Handelns Risse bekommt. Umso
wichtiger ist es, dass staatlichem Handeln klare rechtliche Grenzen gesetzt
und dadurch die verfassungsmifBigen Rechte der Biirger geschiitzt werden.

Originéres Ziel dieser Untersuchung ist es, das Speichern von Daten in
der Cloud einem grundrechtlichen Schutzbereich zuzuordnen und — daran
ankniipfend — die Frage zu beantworten, ob in der StPO eine Rechtsgrund-
lage fiir die heimliche Uberwachung der Cloud existiert. Insoweit wird zu-
nichst der Fokus auf die Rechtslage vor Inkrafttreten des Gesetzes zur ef-
fektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom
17.08.2017 (BGBI. T S.3202) am 24.08.2017'¢ (im Folgenden: StPO-Re-
form) gelegt, bevor insbesondere die VerfassungsmaBigkeit der im Zuge
dieser Reform neu eingefiihrten §§100a Abs.1 S.2 und 3, 100b StPO
n.F.!'7 untersucht und deren Auswirkungen auf die Moglichkeiten zur
heimlichen Uberwachung der Cloud beleuchtet werden.

14 Wolter, in: SK-StPO, § 100a, Rn. 6.

15 Sandfuchs, Privatheit wider Willen?, S. 21.

16 BT-Drs. 18/12785.

17 Als ,,§ 100a StPO*“ bzw. ,,100b StPO* werden zur besseren Gewéhrleistung der
Ubersichtlichkeit die Vorschriften der §§ 100a, 100b StPO a.F., namentlich in ihrer
Fassung bis zum Inkrafttreten des Gesetzes zur effektiveren und praxistaugliche-
ren Ausgestaltung des Strafverfahrens vom 17.08.2017 (BGBI.1 S. 3202) (StPO-
Reform), am 24.08.2017, bezeichnet. Die im Zuge der StPO-Reform geénderten
bzw. eingefiihrten §§ 100a, 100b StPO werden trotz ihres zwischenzeitlichen In-
krafttretens als ,,§ 100a StPO n.F.“ bzw. ,,§ 100b StPO n.F.“ bezeichnet. § 100a
Abs. 1 S. 1 StPO n.F. entspricht dem bisherigen § 100a Abs. 1 StPO.
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§ 1 Einleitung

C. Gang der Untersuchung

Die Analyse gliedert sich insgesamt in sieben Kapitel (§§ 1 — 7). Nachdem
zundchst der Realbereich dargestellt und insbesondere die Begriffe Cloud,
Cloud-Computing und Cloud-Storage erldutert werden (§ 2), widmet sich
die Arbeit dem verfassungsrechtlichen (§ 3) Normbereich. AnschlieBend
werden der einfach-gesetzlichen Normbereich vor Inkrafttrefen der StPO-
Reform (§ 4) untersucht und die prozessualen Rechtsfolgen im Falle der
unzulissigen Uberwachung von Cloud-Storage erliutert (§ 5). SchlieBlich
befasst sich das sechste Kapitel mit den im Zuge der StPO-Reform einge-
fithrten Eingriffsbefugnissen, die als denkbare Rechtsgrundlagen fiir die
Uberwachung von Cloud-Storage in Betracht kommen (§ 6).

Das zweite Kapitel legt zunédchst die wesentlichen tatsdchlichen und be-
grifflichen Grundlagen fiir die weitere Untersuchung. So erldutert es den
Begriff der Cloud, ihre Ausprigungen und Erscheinungsformen und be-
leuchtet die technischen Grundlagen der Cloud und der Dateniibertragung
im Internet. AnschlieBend beschreibt es die unterschiedlichen Arten von
Daten, die aus einer Uberwachung gewonnen werden kénnen und skizziert
die technischen Moglichkeiten der Durchfithrung einer solchen. Sodann
stellt es den eigentlichen Untersuchungsgegenstand dar. SchlieBlich zeigt
es die Bedeutung auf, die die Mdglichkeit zur heimlichen Uberwachung
der Cloud fiir die Strafverfolgungsbehdrden vor dem Hintergrund der
weltweiten Vernetzung des Internets hat und nimmt die Vorteile der heim-
lichen Uberwachung gegeniiber anderen ErmittlungsmaBnahmen in den
Blick.

Das dritte Kapitel stellt die Frage nach der Regelungsbediirftigkeit einer
entsprechenden Maflnahme in der StPO und bespricht den verfassungs-
rechtlichen Schutz des Cloud-Nutzers. Als betroffene Grundrechte behan-
delt dieses Kapitel insbesondere das Telekommunikationsgeheimnis sowie
das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritit in-
formationstechnischer Systeme. Am Ende beantwortet § 3 die Frage, wann
und unter welchen Voraussetzungen der Nutzer sich auf den Schutz wel-
chen Grundrechts berufen kann.

Das vierte Kapitel konzentriert sich auf die Frage, welche einfach-ge-
setzlichen Eingriffsermichtigungen innerhalb der StPO vor Inkrafttreten
der StPO-Reform fiir die heimliche Uberwachung von Cloud-Storage her-
angezogen werden konnten. Den Fokus legt § 4 auf die Telekommunikati-
onsiiberwachung geméif § 100a StPO und fragt zundchst danach, was un-
ter dem Begriff der Telekommunikation in diesem Sinne zu verstehen ist.
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C. Gang der Untersuchung

Nachdem insoweit ein Ergebnis gefunden worden ist, widmet sich § 4 dem
Uberwachungsbegriff und untersucht die Frage, welche (Begleit-) MaB-
nahmen vor der StPO-Reform konkret auf Grundlage von § 100a StPO
durchgefiihrt werden durften. SchlieBlich wird die Anwendbarkeit weite-
rer strafprozessualer Eingrifferméchtigungen in Bezug auf die heimliche
Uberwachung von Cloud-Storage gepriift sowie die Frage beantwortet, ob
entsprechende Vorschriften aus der StPO analog als Rechtsgrundlage fiir
entsprechende UberwachungsmaBnahmen herangezogen werden diirfen.
Am Ende des Kapitels wird der gesetzgeberische Handlungsbedarf aufge-
zeigt, der vor Inkrafttreten der StPO-Reform bestand.

Das fiinfte Kapitel widmet sich den prozessualen Rechtsfolgen einer
unzulissigen Uberwachung der Cloud und beantwortet die Fragen nach
dem Vorliegen eines Beweisverwertungsverbotes sowie der Moglichkeit
der Heilung etwaiger Beweisverwertungsverbote durch die nachtrigliche
Schaffung einer bis dahin nicht vorhandenen aber erforderlichen gesetzli-
chen Regelung.

§ 6 untersucht schliellich die Rechtslage nach der StPO-Reform. Das
Augenmerkt der Untersuchung legt § 6 auf die neu eingefiihrten §§ 100a,
100b StPO n.F., die die sog. Quellen-Telekommunikationsiiberwachung
und die sog. Online-Durchsuchung regeln. Neben der Darstellung der
Auswirkungen der §§ 100a, 100b StPO n.F. im Hinblick auf die Moglich-
keiten zur heimlichen Uberwachung von Cloud-Storage beantwortet § 6
die Fragen nach der VerfassungsméBigkeit dieser Vorschriften und etwaig
verbleibendem gesetzgeberischen Handlungsbedarf.

Das siebte und letzte Kapitel enthélt eine Zusammenfassung der we-
sentlichen Ergebnisse der Untersuchung.
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§ 2 Grundlagen

Der Markt von Cloud-Angeboten wichst rasant.!® Neben Unternehmen
haben ldngst immer mehr Privatpersonen den Nutzen der Cloud erkannt.
Das Speichern in der Cloud ist im Alltag angekommen. Der Begriff der
Cloud ist inzwischen im allgemeinen Sprachgebrauch angelangt. Doch
was bedeutet eigentlich Cloud? Wodurch charakterisiert sich die Cloud
und wie funktioniert sie? Diese Fragen werden in der Folge nédher beleuch-
tet. Nach Herausarbeitung des dieser Arbeit zugrundeliegenden Untersu-
chungsgegenstands werden sodann die verfassungsrechtlichen Grundlagen
fiir die Uberwachung der Cloud sowie die Vorteile der heimlichen Uber-
wachung gegeniiber anderen — insbesondere offenen — Ermittlungsmal-
nahmen aufgezeigt.

A. Begriffliche Grundlagen

Da es eine Vielzahl von Definitionen und Verwendungen der Begriffe
Cloud-Computing und Cloud-Storage gibt, sollen im Folgenden die dieser
Arbeit zugrunde gelegten Begrifflichkeiten erldutert werden.

I. Cloud, Cloud-Computing und Cloud-Storage

Um Cloud-Storage zu verstehen ist es wichtig, zundchst eine Definition
des Cloud-Computing herauszuarbeiten, das als Oberbegriff Cloud-Stora-
ge umfasst. Ferner werden die verschiedenen Bereitstellungs- und Service-
Modelle des Cloud-Computing in der gebotenen Kiirze erldutert.

18 Vgl.  http://blog.wiwo.de/look-at-it/2015/03/19/cloud-computing-2015-183-mil-
liarden-dollar-umsatz-agilitat-und-kosten-als-hauptmotive/  (Stand:  September
2018).
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A. Begriffliche Grundlagen

1. Begriff und Definition

Der Begriff ,,Cloud” bedeutet ins Deutsche iibersetzt ,,Wolke* und be-
schreibt metaphorisch die undurchsichtige, in stindiger Bewegung befind-
liche und komplexe Infrastruktur, auf die netzbasierte Anwendungen zu-
greifen, ohne dass die Nutzer sie ndher kennen oder gar kontrollieren kon-
nen.!?

Eine einheitliche Definition von Cloud-Computing und Cloud-Storage
existiert nicht. Dennoch nihern sich die unterschiedlichen Definitionsver-
suche einander immer mehr an, sodass der Begriff der Cloud nicht mehr
nur eine ,,diffuse Marketingworthiilse*2 ist.

Zum Teil wird Cloud-Computing als eine grole Ansammlung von Res-
sourcen (z.B. Hardware, Dienste oder Entwicklungsplattformen) verstan-
den, die leicht nutzbar sind und auf die einfach zugegriffen werden kann.2!
Kennzeichnend ist demnach, dass diese Ressourcen flexibel an die jeweili-
gen Bediirfnisse angepasst werden konnen, sodass eine optimale Auslas-
tung der Ressourcen moglich ist.??

Andere definieren Cloud-Computing als einen IT-Betrieb, bei dem er-
heblich skalierbare Ressourcen fiir externe Kunden iiber das Internet als
Dienst zur Verfligung gestellt werden.23

Das Bundesamt fiir Sicherheit in der Informationstechnik definiert
Cloud-Computing wie folgt:

,»Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste An-
bieten, Nutzen und Abrechnen von IT-Dienstleistungen {iber ein Netz. Ange-
bot und Nutzung dieser Dienstleistungen erfolgen dabei ausschlieBlich iiber
definierte technische Schnittstellen und Protokolle. Die Spannbreite der im

Rahmen von Cloud Computing angebotenen Dienstleistungen umfasst das
komplette Spektrum der Informationstechnik und beinhaltet unter anderem

19 Vgl. Federrath, ZUM 2014, 1; Hoffmann-Riem, JZ 2008, 1009, 1011.
20 Kremar, in: Borges/Meents (Hrsg.), Cloud Computing, § 1, Rn. 27.
21 Vaquero et al., A Break in the Clouds, S. 51.

22 Vaquero/Rodero-Merino/Caceres/Lindner, a.a.O.

23 Cearley, Gartner, Cloud computing: Key Initiative Overview, S. 2.
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§ 2 Grundlagen

Infrastruktur (z.B. Rechenleistung, Speicherplatz),®* Plattformen und Soft-
ware. 23

Die Definition mit der wohl groBten Akzeptanz in Fachkreisen2¢ ist die
Definition der US-amerikanischen Standardisierungsstelle National Insti-
tute of Standards and Technology (NIST). Cloud-Computing ist danach
ein Modell, das es erlaubt, bei Bedarf jederzeit und tiberall bequem tiber
ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen
(z.B. Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzu-
greifen, die schnell und mit minimalem Managementaufwand oder gerin-
ger Server-Provider-Interaktion zur Verfiigung gestellt werden konnen.2’

Dariiber hinaus legt die NIST fiinf Charakteristika fest, die einen
Cloud-Service beschreiben, naimlich On-Demand-Self-Service, Broad Net-
work Access, Resource Pooling, Rapid Elasticity und Measured Ser-
vices.28

Unter On-Demand-Self-Service versteht man die automatische Bereit-
stellung der Ressourcen. Eine Interaktion mit dem Service Provider findet
nicht statt.??

Broad Network Access bedeutet, dass die Dienste nicht an einen be-
stimmten Client3® gebunden, sondern mit Standard-Mechanismen iiber das
Netz verfligbar sind.3!

Resource Pooling beschreibt die Biindelung von Ressourcen, die in
einem Pool zusammengetragen werden, aus dem sich viele Nutzer gleich-
zeitig bedienen konnen. Wo sich die Ressourcen befinden, ist den Nutzern
grundsétzlich nicht bekannt. Etwas anderes gilt allenfalls dann, wenn ver-
traglich ein bestimmter Speicherort festgelegt worden ist.32

24 Vgl. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/
Grundlagen/Grundlagen node.html;jsessionid=BD3E-
FE636495D9C054CBC43ACF75D3C2.2 cid368 (Stand: September 2018).

25 Vgl. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/
Grundlagen/Grundlagen node.html;jsessionid=BD3E-
FE636495D9C054CBC43ACF75D3C2.2 cid368 (Stand: September 2018).

26 Siiptitz/Utz/Eymann, DuD 2013, 307.

27 NIST, Special Publication 800-145, S. 2.

28 Vgl. auch Darstellung in Niemann/Paul, Cloud Computing, S. 18.

29 NIST, Special Publication 800-145, S. 2.

30 Als Client wird ein Rechner innerhalb eines Netzwerks bezeichnet, der vom Ser-
ver Dienste abruft, vgl. Duden, Deutsches Universalworterbuch.

31 NIST, Special Publication 800-145, S. 2.

32 NIST, Special Publication 800-145, S. 2.
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A. Begriffliche Grundlagen

Rapid FElasticity bedeutet, dass die unterschiedlichen Dienste schnell,
elastisch und in manchen Fillen auch automatisch bereitgestellt werden.
Aus der Sicht des Nutzers scheinen die Ressourcen unendlich zu sein.33

Schlieflich versteht man unter Measured Services, dass die Ressour-
cennutzung gemessen, iiberwacht und entsprechend bemessen den Nut-
zern zur Verfligung gestellt werden kann.34

Aufgrund der hohen Akzeptanz der NIST-Definition und weil weitere
hier besprochene Differenzierungen (Public Cloud und Private Cloud, Ser-
vicemodelle) von der NIST entwickelt worden sind, wird dieser Arbeit die
NIST-Definition zugrunde gelegt.

2. Von der Public Cloud tiber die Private Cloud zur Internal Cloud

Das NIST teilt Cloud-Computing in vier Bereitstellungsmodelle ein, ndm-
lich Public Cloud, Private Cloud, Community Cloud und Hybrid Cloud.

Fiir eine Private Cloud ist kennzeichnend, dass die Cloud-Infrastruktur
exklusiv fiir eine Institution, also einen festgelegten Nutzerkreis, betrieben
wird. Die Cloud kann von einem Dritten oder der Institution selbst organi-
siert und betrieben werden. Entsprechend kann die Cloud-Infrastruktur bei
einem Dritten oder innerhalb der eigenen Institution stehen.3’ Steht die ge-
samte Cloud-Infrastruktur im Eigentum z.B. eines Unternehmens, spricht
man von einer Internal Cloud, die einen Unterfall der Private Cloud dar-
stellt. Die Internal Cloud kann als Unternehmensintranet in Cloud-Form
bezeichnet werden.3¢

In einer Public Cloud kdénnen die von einem Anbieter zur Verfligung
gestellten Dienste von der Allgemeinheit oder einer grolen Gruppe (z.B.
einer ganzen Industriebranche) genutzt werden.

Von einer Community Cloud spricht man, wenn die Infrastruktur von
mehreren Institutionen geteilt wird, die typischerweise dhnliche Interessen
haben. Der Betreiber der Cloud kann ein Dritter oder die Institution selbst
sein.3” Treffend vergleicht Kremar die Community Cloud mit einer Ein-
kaufsgemeinschaft, die sich von einer Private Cloud insbesondere dadurch

33 NIST, Special Publication 800-145, S. 2.
34 NIST, Special Publication 800-145, S. 2.
35 NIST, Special Publication 800-145, S. 3.
36 Bedner, Cloud Computing, S. 33.

37 NIST, Special Publication 800-145, S. 3.
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§ 2 Grundlagen

unterscheidet, dass sich der Benutzerkreis aus unterschiedlichen, rechtlich
sowie wirtschaftlich unabhéngigen Unternehmen zusammensetzt.38

Eine Hybrid Cloud kennzeichnet sich schlelich dadurch aus, dass meh-
rere flir sich eigenstdndige Cloud Infrastrukturen iiber standardisierte
Schnittstellen gemeinsam genutzt werden konnen.3® Insoweit kombiniert
eine Hybrid Cloud die Modelle der Private Cloud und der Public Cloud.
Eine Hybrid Cloud hat damit den Vorteil, dass ein Unternechmen es in der
Hand hat, ob es sensible Daten und Anwendungen im eigenen Kontrollbe-
reich beldsst (Private Cloud) oder in die Public Cloud verschiebt, wenn
mit einem erhéhten Ressourcenbedarf zu rechnen ist.*0

Auch wenn die vorgenannten Definitionen einen Grofiteil der Cloudmo-
delle erfassen, sind sie nicht abschlieBend.!

3. Servicemodelle — IaaS, PaaS, SaaS

Cloud-Computing ldsst sich in drei wesentliche Servicemodelle untertei-
len, ndmlich Infrastructure-as-a-Service, Platform-as-a-Service und Soft-
ware-as-a-Service.*2

Zu Recht wird jedoch eingewandt, dass die Grenzen zwischen den ein-
zelnen Servicemodellen teilweise flieBend sind, sodass sich nicht jeder an-
gebotene Dienst ausschlieBlich einem Servicemodell zuordnen 14sst.*3

Unter Infrastructure-as-a-Service (IaaS) versteht man ein Angebot zur
Bereitstellung von physischen IT-Basisressourcen wie z.B. Datenspeicher,
Rechenleistung oder Netze. Durch die Inanspruchnahme von laaS erhélt
ein Nutzer die Moglichkeit, fremde Hardware-Kapazitéten fiir die eigenen
Bediirfnisse zu nutzen. So kann er beispielsweise Rechenleistung, Arbeits-
speicher und Festplattenspeicher anmieten und iiber diese Cloud-Ressour-
cen ein Betriebssystem mit Anwendungen seiner Wahl ablaufen lassen.

Bei dem Servicemodell Platform-as-a-Service (PaaS) wird dem Kunden
eine komplette Anwendungs-Infrastruktur bereitgestellt. Uber standardi-

38 Krcmar, in: Borges/Meents (Hrsg.), Cloud Computing, § 1, Rn. 49.

39 NIST, Special Publication 800-145, S. 3.

40 Krcmar, in: Borges/Meents (Hrsg.), Cloud Computing, § 1, Rn. 50.

41 Vgl. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/
Grundlagen/Grundlagen _node.html;jsessionid=BD3E-
FE636495D9C054CBC43ACF75D3C2.2_cid368 (Stand: September 2018).

42 NIST, Special Publication 800-145, S. 2 f.

43 Armbrust et al., Communications of the ACM, S. 50.

34



A. Begriffliche Grundlagen

sierte Schnittstellen, die dem Nutzer zur Verfligung gestellt werden, kann
dieser nunmehr auf der Plattform eigene Anwendungen laufen lassen. Al-
lerdings hat er keinen Zugriff auf die darunterliegenden Schichten (Hard-
ware, Betriebssystem).

Software-as-a-Service (SaaS) stellt dem Nutzer die Funktionalitit einer
vollwertigen Anwendung zur Verfligung.** Wartung und Betrieb der Soft-
ware erfolgen bei diesem Servicemodell allein durch den jeweiligen
Dienstleister und liegen auflerhalb des Verantwortungsbereichs des Nut-
zers.®

II. Akteure

Beim Cloud-Computing spielen verschiedene Akteure eine Rolle. Im We-
sentlichen kann zwischen Cloud-Nutzern (Kunden), Cloud-Anbietern (alt.:
Cloud-Providern), und Ressourcenanbietern unterschieden werden.*® Da-
neben spielen die Telekommunikationsdiensteanbieter eine Rolle.

Cloud-Anbieter vermarkten ihre Ressourcen. Namhafte Cloud-Anbieter
sind Amazon, Google, Microsoft oder Salesforce. Im Fall von Cloud-Sto-
rage wird insbesondere Speicherkapazitiat zur Verfliigung gestellt. Cloud-
Nutzer, die diesen Service in Anspruch nehmen, kdnnen Speicherkapazita-
ten beim Cloud-Anbieter nach Bedarf mieten.*’

Nicht immer verfiigt ein Cloud-Anbieter iiber genug Kapazititen, um
die Nachfrage der Kunden zu befriedigen. Ubersteigt die Kundennachfra-
ge die vorhandenen Kapazititen, kann ein Cloud-Provider seinerseits
Speicher bei unabhidngigen Ressourcenanbietern anmieten, um die Kun-
dennachfrage befriedigen zu konnen. Der Kunde bekommt von diesem
Vorgang grundsitzlich nichts mit. Ressourcenanbieter sind damit Subun-
ternehmer der Cloud-Provider.*8

44 Vgl. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/
Grundlagen/Grundlagen node.html;jsessionid=BD3E-
FE636495D9C054CBC43ACF75D3C2.2_cid368 (Stand: September 2018).

45 Kremar, in: Borges/Meents (Hrsg.), Cloud Computing, § 1, Rn. 32.

46 Weichert, DuD 2010, 679, 680.

47 Vgl. zur zivilrechtlichen Einordnung des Cloud Computing ausfiihrlich Wicker,
Cloud Computing und staatlicher Strafanspruch, S. 65 ff.

48 Eckhardt, DuD 2015, 176, 179.
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