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         Liebe Leserin, lieber Leser,

         
         
         wenn Sie in Ihrer Organisation für die Nachweisprüfungen des BSI zuständig sind, schlagen
            wahrscheinlich zwei Herzen in Ihrer Brust: Einerseits ist es unbestritten, dass die
            Sicherheit kritischer Infrastrukturen und Dienstleistungen wichtig ist. Daran zweifelt
            niemand, und es überrascht auch nicht, dass sich in Deutschland inzwischen eine Menge
            Fachleute diesen Aufgaben verschrieben haben. Andererseits ist der Aufwand, der durch
            die Pflichten und Prüfungen, durch die zusätzliche Bürokratie und Audits entsteht,
            beachtlich. Es muss nicht nur grundsätzlich für einen sicheren Betrieb gesorgt werden,
            sondern dieser muss auch transparent dokumentiert und überprüfbar sein.
         

         
         
         Damit Sie sich darauf konzentrieren können, worauf es wirklich ankommt, hilft Ihnen
            Jacqueline Naumann in diesem Leitfaden bei der Vorbereitung und Durchführung eines
            KRITIS-Audits. Frau Naumann führt seit Jahren sicherheitskritische Audits nach ISO
            27001, IT-Grundschutz oder dem BSI-Gesetz durch und kennt den Ablauf aus zahlreichen
            eigenen Projekten. Sie schildert Ihnen aus der Praxis, worauf Sie bei der Vor- und
            Nachbereitung achten müssen, und betrachtet unterschiedliche Blickwinkel, damit Sie
            die Hintergründe und Motivation der Bestimmungen nachvollziehen können.
         

         
         
         Dieser Perspektivwechsel hilft Ihnen auch, falls Sie sich in diesem Bereich fortbilden
            wollen und selbst Prüfungskompetenzen erlangen möchten. Dazu finden Sie zahlreiche
            Beispielfragen und Schulungsmaterial.
         

         
         
         Ein Wort zum Abschluss: Dieses Buch wurde mit größter Sorgfalt geschrieben und hergestellt.
            Sollten Sie dennoch Fragen, Kritik oder inhaltliche Anregungen haben, freue ich mich,
            wenn Sie mit mir in Kontakt treten.
         

         
         
         
Ihr Dr. Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Materialien zum Buch

        Auf der Webseite zu diesem Buch stehen folgende Materialien für Sie zum Download bereit:

        
            	
                Begleitdokumentation und Schulungsmaterial. Achten Sie dazu auf die Infokästen im Buch.

            

        

        Gehen Sie auf www.rheinwerk-verlag.de/5782. Klicken Sie auf den Reiter Materialien. Sie sehen die herunterladbaren Dateien samt einer Kurzbeschreibung des Dateiinhalts. Klicken Sie auf den Button Herunterladen, um den Download zu starten. Je nach Größe der Datei (und Ihrer Internetverbindung) kann es einige Zeit dauern, bis der Download abgeschlossen ist.

        
    


                    
                        



        Einleitung

        Eine neue Orientierungshilfe, eine neue Kritisverordnung, ein neues Meldeportal, neue Nachweisdokumente, neue Anforderungen, eine neue Schulung, neue Sektoren, neue Fristen, ein neues Gesetz – und dies alles, während ich nur ein einziges Buch zu KRITIS schrieb.

        Für die einen ist sie eine ressourcentechnische Herausforderung, für die anderen eine Gelddruckmaschine und für wieder andere ist sie ein Kündigungsgrund: die Nachweisprüfung nach dem BSI-Gesetz (1).

        Als ich dieses Buch schrieb, startete ich mit der Gliederung. Diese enthielt alles, was ich für wichtig hielt, um eine Nachweisprüfung zu erbringen. Der Aufbau erschien mir anfangs sinnvoll, doch als ich die Kapitel mit Inhalten befüllte, strukturierte ich meine Gliederung etwa alle vierzehn Tage vollständig um. Einzelne Themen erschienen mir einmal als zu früh eingeführt und anderes Mal als viel zu spät. Das ständige Auseinanderreißen von Themenkomplexen ähnelte zunächst dem Drehen eines Zauberwürfels (Rubik’s Cube), aber ich spürte nach und nach wachsende Begeisterung für den Ablauf der Kapitel.

        Immer wieder stellte ich mir die Frage: Wie werden das die Menschen empfinden, für die ich dieses Buch schreibe?

        Die eine Gruppe, für die ich das Buch schrieb, sind Informationssicherheitsbeauftragte (ISB), die bei KRITIS-Betreibern angestellt sind. Für diese Gruppe wollte ich die Zusammenhänge gern einfach und verständlich formulieren. Oft ist diese Personengruppe nur versehentlich in die ISB-Rolle geschlittert und hatte im Vorfeld eher nur am Rande mit Informationssicherheit zu tun.

        Die zweite Gruppe, für die ich das Buch schrieb, sind Menschen, die als Nachweisprüfer kritische Infrastrukturen auditieren werden. Für diese Personen wollte ich gern sehr viele Fakten darstellen, um sie beim Argumentieren mit Kunden zu unterstützen. Mir war es für diese Gruppe wichtig, die konkreten Quellen und Hintergründe anzugeben und sie auf eine mögliche Personenzertifizierung zur zusätzlichen Prüfverfahrenskompetenz nach dem BSIG vorzubereiten.

        Ich hoffe, dass mir dieser Spagat beim Schreiben gelungen ist und dass die Angehörigen beider Gruppen ihre Inhalte finden und sich beim Lesen auch in die Position der jeweils anderen hineinversetzen können.

        Die dritte Gruppe, für die ich das Buch schrieb, sind die Berater von KRITIS-Betreibern, deren Aufgabe es ist, beide Seiten zu verstehen und zwischen ihnen zu vermitteln. Berater müssen nicht nur die Pflichten der Betreiber kennen, sondern auch die Herangehensweise von Auditoren in einer Nachweisprüfung.

        Dieses Buch war mir ein großes Anliegen, da ich in meinem beruflichen Umfeld sehr viele persönliche Kontakte zu KRITIS-Betreibern pflege. In den letzten sechs Jahren konnte ich in der Zusammenarbeit mit diesen Betreibern feststellen, dass die Nachweisprüfungen ihren Schrecken der ersten Stunde bis zum heutigen Tag nicht verloren haben.

        Ich hoffe deshalb, mit diesem Buch ein gutes Nachschlagewerk für Informationssicherheitsbeauftragte, Auditoren und Berater erstellt zu haben.

    



                    
                        



        Wie Ihnen dieses Buch helfen kann – und was es nicht ist

        In diesem Buch geht es um die regelmäßig wiederkehrenden Nachweisprüfungen für Kritische Infrastrukturen aller Sektoren, aber auch um Unternehmen im besonderen öffentlichen Interesse (UBIs). Mit dem IT-Sicherheitsgesetz aus dem Jahr 2015 verabschiedete der Bundestag einige neue Pflichten für systemrelevante Organisationen. Neben dem Aufbau von Schutzvorkehrungen gehört deren Nachweis gegenüber dem BSI zu den größten Herausforderungen, denen sich diese Organisationen stellen müssen.

        Seit 2018 führe ich Nachweisprüfungen sowie Schulungen zum Erwerb der notwendigen Prüfverfahrenskompetenz durch. Seitdem spezifizierten sich die Anforderungen an Nachweisprüfungen immer heftiger.

        Für dieses Buch studierte ich mehr als einhundert Quellen. Von diesen wählte ich siebenundsechzig für Sie aus und gebe deren relevantesten Inhalte im Buch wieder. An vielen Stellen versuche ich, Ihnen die Anforderungen an Nachweisprüfungen auch durch Abbildungen oder Tabellen visuell darzustellen. Dort, wo es mir möglich war, stelle ich zusätzlich elektronische Dateien als Begleitmaterial zum Buch bereit. Dabei sammelte ich zweiundfünfzig Dokumente für Sie.

        Zugriff auf diese Dateien haben Sie immer dann, wenn Sie einen Infokasten, wie den folgenden mit dem Hinweis zum Begleitmaterial vorfinden. Die von mir zusammengestellten Begleitmaterialien stammen beispielsweise vom Bund, vom BMI, vom BSI, von der Bundesnetzagentur, vom UP KRITIS oder auch von mir in Form von Vorlagen. Die Namen fast aller Dokumente beginnen mit dem Ausgabejahr und dem Monat. Nur selten fand ich lediglich eine Jahreszahl.

        
            [www]  Hinweis zum Begleitmaterial

            Das BSI-Errichtungsgesetz vom Dezember 1990 finden Sie im Dokument:

            
                	
                    1990-12_BSI-Errichtungsgesetz

                

            

        

        Ich habe für Sie interessante Stellen aus den Gesetzen und Regulatorien der Begleitmaterialien herausgepickt und zitiere diese. Sie müssten die Gesetzestexte somit nicht vollständig im Original lesen, da ich auf alle relevanten Stellen im Buch eingehe.

        Die Zitate sind vor allem für Trainer interessant, um die Hintergründe genauer erläutern und Aussagen mit Quellen belegen zu können.

        Außerdem streute ich für angehende Nachweisprüfer etwa achtzig potenzielle Prüfungsfragen in die Abschnitte ein. Wenn Sie eine Zertifizierung im Seminar »Zusätzliche Prüfverfahrenskompetenz nach dem BSIG« anstreben, können Sie Ihr Wissen im Buch testen.

        Die potenziellen Prüfungsfragen erkennen Sie an Infokästen, wie dem nachfolgend gezeigten. Die Nummer der Frage entspricht dem Kapitel und einer laufenden Nummer. Ihre Lösungen können Sie im Abschnitt 15.2, »Überprüfung Ihrer Antworten«, kontrollieren. Beachten Sie bitte: Bei einer BSI-Prüfung können immer eine, mehrere oder alle Antworten richtig sein und eine Frage gilt nur dann als korrekt beantwortet, wenn Sie alle richtigen Antworten ausgewählt haben.

        
            [image: inline image]  F-01-1: Das IT-Sicherheitsgesetz ist …

            
                	
                    ein europäisches Gesetz

                

                	
                    ein Artikelgesetz

                

                	
                    ein Gesetz des Landes

                

                	
                    ein Gesetz des Umweltministeriums

                

            

        

        Während ich das Manuskript zum Buch schrieb, konnte ich an vielen Stellen geplante Änderungen im Prüfungs- und Nachweisprozess für den Zeitraum ab Oktober 2024 wahrnehmen. Deshalb veränderte ich mir bekannte Prüfungsfragen bereits für die Zukunft, indem ich zum Beispiel Paragrafen aus den Fragen löschte oder neue Sektoren hinzufügte. Wie alt oder neu Prüfungsfragen bei einer BSI-Personenzertifizierung dann sind, vermag ich allerdings nicht zu beurteilen.

        An einigen Stellen gebe ich zusätzliche Hinweise zu Anforderungen, auf die Sie achten müssen. Hinweise erkennen Sie an Infokästen in folgendem Format.

        
            [ ! ]  Nachweisdokument KI / KI*

            Vergessen Sie nicht den Stempel der Organisation.

        

        Konkrete Umsetzungsmöglichkeiten für Krankenhäuser, IT-Sicherheitsstandards oder BaFin-Anforderungen werde ich in diesem Buch nicht behandeln.

        Was gibt es stattdessen? 

        Sie erhalten die Anforderungen und Pflichten für KRITIS-Betreiber und alle relevanten Aspekte rund um die Nachweisprüfung nach dem BSIG.

        Als ich das Buch schrieb, war mein Ziel, ein zentrales Werk zum Thema Nachweisprüfungen zu schaffen. Ich hoffe, dass mir dies geglückt ist und dass ich Sie mit diesem Handbuch gut unterstützen kann, damit Sie Ihre nächste Nachweisprüfung reibungslos überstehen.

        Sehen wir uns im folgenden Abschnitt gemeinsam den Aufbau dieses Buches an.

    



                    
                        



        Der Weg durch das Buch

        Dieser Abschnitt soll Ihnen zeigen, wie Sie sich in diesem Buch zurechtfinden.

        Das Buch ist in fünf Hauptthemen unterteilt und umfasst insgesamt sechzehn Kapitel. Den ersten Schwerpunkt des Buches legte ich auf die gesetzlichen Anforderungen für unsere Nachweisprüfungen und auf die Einführung von Begriffen und Regelwerken.

        Als ich an diesem Buch arbeitete, entwickelte sich nach und nach ein Prozessverständnis, das ich als doppelten Reformprozess für Kritische Infrastrukturen bezeichne und Ihnen in Abbildung 1 zeige.

        Anhand dieses Reformprozesses kann ich Ihnen gut erklären, welche Dinge es für Kritische Infrastrukturen und KRITIS-Betreiber bereits gibt und wo wir uns befinden.

        Im ersten Teil des Buches starte ich auf der linken Seite von Abbildung 1, die ich öffentlichen Reformprozess nenne. Dort beginnt jeder Verbesserungskreislauf mit Artikelgesetzen, deren Paragrafen in Gesetze überführt werden und durch Verordnungen ihre Macht entfalten.

        
            [image: Doppelter Reformprozess für Kritische Infrastrukturen]

            Abbildung 1    
            Doppelter Reformprozess für Kritische Infrastrukturen

        
        Diese Kraft der Verordnungen schwappt hinüber in den wirtschaftlichen Verbesserungskreislauf, fordert von den Sektoren die unterschiedlichsten Umsetzungen und mündet in regelmäßige Nachweisprüfungen. Mein Ziel ist es, diesen fast letzten Aspekt im doppelten Reformprozess erfolgreich beenden zu können.

        Sie erkennen: Anschließend müssen Entscheidungen getroffen werden, die bis in die öffentlichen Verbesserungen durch Evaluierungen führen können. Jeder Reformprozess kann für sich allein kontinuierlich verbessert werden. Doch neue Verordnungen zwingen die Wirtschaft zum Handeln, und Ergebnisse aus Nachweisprüfungen führen zu Entscheidungen auf Wirtschafts- und öffentlicher Seite.

        Zu Teil I, »Gesetzliche Anforderungen und Begriffe im KRITIS-Umfeld«, gehören die ersten drei Kapitel.

        Kapitel 1, »Geschichtliche Hintergründe zur Nachweisprüfung«, beginnt mit einem Rückblick auf die letzten fast fünfunddreißig Jahre. Ich beginne mit der Gründung des BSI, in der ich den späteren offiziellen Start aller Nachweisprüfungen für KRITIS-Betreiber in Deutschland sehe.

        In Kapitel 2, »Die Kritisverordnung«, erläutere ich die Begriffe rund um Kritische Infrastrukturen und die BSI-Kritisverordnung. Die Kritisverordnung legt für Sie als Betreiber den Grundstein, um zu bestimmen, ob Sie als Kritische Infrastruktur gelten und Nachweise beim Bundesamt für Sicherheit in der Informationstechnik (BSI) einreichen müssen oder nicht.

        Kapitel 3, »Die IT-Sicherheitskataloge (IT-SiKat) für den Sektor Energie«, rückt für Betreiber und Prüfer im Sektor Energie die IT-Sicherheitskataloge und deren Verwendung in den Fokus. Mit diesem Kapitel endet der Rückblick und somit der erste Teil des Buches.

        Den zweiten Schwerpunkt des Buches lege ich auf die Bedeutung und Verantwortung des BSI. Auch dieser Teil II des Buches umfasst drei Kapitel:

        In Kapitel 4, »Die Unterstützung durch das BSI«, können Sie sich einen Überblick über die Aufgaben des BSI verschaffen. Ich stütze mich dabei auf die öffentlich zugänglichen Informationen und begrenze die Schwerpunkte auf eine Analyse der Sicherheitslage in Deutschland und die Warnung der Betreiber. Bei der Auswahl dieser Themen habe ich diejenigen Paragrafen aus dem BSI-Gesetz (BSIG) stärker gewichtet, die Aufgaben für das BSI definieren. Natürlich ist dies nur ein kleiner Ausschnitt aus den BSI-Aufgaben.

        Nachdem das BSI drei Orientierungshilfen (OH) für Betreiber und Prüfer veröffentlichte, erläutere ich diese in Kapitel 5, »Die Orientierungshilfen (OH) des BSI«, um Ihnen Hilfestellungen und Orientierung im Nachweisprozess zu geben.

        Das BSIG gibt dem BSI die Befugnisse, Vorgaben für die Art und Weise von Nachweisprüfungen zu definieren. In Kapitel 6, »Vorgaben an die Art und Weise von Nachweisprüfungen«, bereitete ich diese Vorgaben in Form von Dokumenten und Vorlagen für Sie auf, um Ihnen die Vorbereitung und Durchführung von Nachweisprüfungen zu vereinfachen. In diesem Kapitel beschäftigen wir uns auch mit den grundsätzlichen Anforderungen im Nachweisprozess (GAiN). Mit dem sechsten Kapitel endet der zweite Teil des Buches.

        Den dritten Schwerpunkt des Buches legte ich auf die Pflichten und Möglichkeiten der KRITIS-Betreiber. Dieser Teil III, »Pflichten und Möglichkeiten des KRITIS-Betreibers«, umfasst zwei Kapitel.

        In Kapitel 7, »Ihre Pflichten als KRITIS-Betreiber«, zeige ich Ihnen, welche Aufgaben auf Sie als Betreiber einer kritischen Infrastruktur zukommen. Wir sehen uns in diesem Kapitel beispielsweise die Bestimmung des Geltungsbereiches, das Risikomanagement, die Systeme zur Angriffserkennung und die Gemeinsame übergeordnete Ansprechstelle (GÜAS) genauer an.

        Weil die Möglichkeit besteht, als Betreiber auch an einem Branchenspezifischen Sicherheitsstandard (B3S) mitzuwirken und diesen durch das BSI bestätigen zu lassen, zeige ich Ihnen in Kapitel 8, »Einen branchenspezifischen Sicherheitsstandard (B3S) veröffentlichen«, wie ein B3S erstellt werden könnte und welche Schritte nötig sind, um ihn als offizielle Prüfgrundlage beim Betreiber einsetzen zu können. Mit dem achten Kapitel endet Teil III des Buches.

        Kommen wir nun zum vierten Themenschwerpunkt des Buches, der eigentlichen Nachweisprüfung nach dem BSIG. Teil IV, »Die Nachweisprüfung gemäß § 8a Abs. 3 BSIG«, umfasst fünf Kapitel.

        In Kapitel 9, »Planung der Nachweisprüfung durch den Betreiber«, gehe ich auf die Planung einer Nachweisprüfung durch die KRITIS-Betreiber ein, und in Kapitel 10, »Vorarbeiten für die Nachweisprüfung durch Prüfer«, zeige ich Ihnen, welche Schritte vor einer Nachweisprüfung durch die Prüfstelle umgesetzt werden müssen.

        Zu diesen Vorarbeiten gehören beispielsweise die Auswahl und Definition einer Prüfgrundlage, die Bestimmung der notwendigen Prüfer-Kompetenzen, die Prüfplanung nach GAiN, die Auswahl von Stichproben und die Berücksichtigung von externen Dienstleistern.

        Sind dann alle Vorarbeiten abgeschlossen, kann die Durchführung der Prüfung beginnen. Diese erläutere ich Ihnen in Kapitel 11, »Die Nachweisprüfung durchführen«. Zur Prüfdurchführung gehören beispielsweise Remote Audits, die unterschiedlichen Prüfmethoden, die Berücksichtigung bestehender ISO/IEC 27001-Zertifikate, die Prüfung branchenspezifischer Maßnahmen und des Notfallmanagements (BCMS). Auch die Aktualität der Nachweisdokumente besprechen wir im elften Kapitel.

        In Kapitel 12, »Nacharbeiten nach der Nachweisprüfung«, geht es um die Arbeiten, die Prüfer und Betreiber nach einer abgeschlossenen Nachweisprüfung erledigen müssen. Die Nacharbeiten beginnen für Prüfer mit der Bewertung der ISMS- und BCMS-Reifegrade sowie mit den SzA-Umsetzungsgraden.

        Zu den Nacharbeiten für Betreiber gehören die Umsetzungsplanung für Maßnahmen und die Selbsterklärung für die AWV-UBI (Außenwirtschaftsverordnung-UBI, UBI 1). Zuletzt erkläre ich in diesem Kapitel, wie Betreiber die Nachweise an das BSI übermitteln oder wie die Zertifizierungsstellen ihre Nachweise an die Bundesnetzagentur (BNetzA) weiterleiten.

        In Kapitel 13, »Prüfung der eingereichten Nachweise durch das BSI«, zeige ich Ihnen, was Sie als Betreiber nach Einreichung Ihrer Unterlagen vom BSI möglicherweise noch an Eskalationen, Nachforderungen oder Sonderprüfungen erwarten dürfen. Auch auf Bußgelder kommen wir in diesem Kapitel zu sprechen.

        Der Teil IV des Buches endet mit dem dreizehnten Kapitel und somit mit dem Abschluss der Nachweisprüfung.

        Im fünften und letzten Teil des Buches lege ich den Schwerpunkt auf Erfahrungen aus der Praxis und wie Sie als zukünftige Nachweisprüfer in die Praxis hineinfinden. Teil V, »Aus der Praxis – in die Praxis«, umfasst drei Kapitel.

        In Kapitel 14, »Untersuchung zu Umfang und Komplexität der Nachweisprüfung«, zeige ich Ihnen die Ergebnisse aus meiner Untersuchung zur Komplexität von Nachweisprüfungen im Sommer 2023. Dieses Kapitel beginnt mit einem Vergleich der BSI-Studie vom Winter/Frühjahr 2023 zur Umsetzung der IT-Sicherheitsgesetze mit den Ergebnissen meiner Studie.

        Anschließend habe ich für alle, die zukünftig selbst Nachweisprüfungen durchführen möchten und den Kompetenznachweis dafür benötigen, in Kapitel 15 die Prüfung zur »Zusätzlichen Prüfverfahrenskompetenz nach dem BSIG« in den Mittelpunkt gestellt. In diesem Kapitel erfahren Sie, wie die Prüfung abläuft, und können Ihre Ergebnisse testen, die Sie während der Lektüre dieses Buches anhand der potenziellen Prüfungsfragen gesammelt haben.

        Am Ende des Buches ziehe ich in Kapitel 16 ein Fazit und möchte Ihnen noch einige Ausblicke auf aktuelle Entwicklungen geben.

    



                    
                        



        Danksagung

        Während ich dieses Buch schrieb, stellte ich mir die unterschiedlichsten Fragen, sei es zu Anforderungen für KRITIS-Betreiber oder zu Urheberrechten für Abbildungen oder zu Dokumenten. Wenn ich mir selbst nicht weiterhelfen konnte, schrieb ich Personen an und bat diese um Hilfe. In den meisten Fällen erhielt ich die benötigten Antworten oder auch Abbildungen.

        Ich möchte mich deshalb an dieser Stelle bei all den freundlichen Helfern und Unterstützern bedanken.

        Da von öffentlicher Stelle der Wunsch geäußert wurde, mich nicht nur bei einzelnen Personen zu bedanken, weil hinter jeder Person immer ein ganzes Team steht, möchte ich wenigstens die Organisationen oder Referate angeben, aus denen ich Hilfe erhielt.

        Mein Dank gilt besonders den nachfolgend Genannten:

        
            	
                Bundesamt für Sicherheit in der Informationstechnik (BSI)

            

            	
                Geschäftsstelle UP KRITIS

            

            	
                Referat WG 13 KRITIS-Sektoren Ernährung, Transport und Verkehr

                für Erläuterung zu UP KRITIS und UP KRITIS-Gremien,

                für die Foto- und Grafiken-Verwendungserlaubnis,

                für Verwendungserlaubnis der Verkehrsstatistiken,

                für die Abbildung zur Sektor-Mauer und mehrere BSI-Flyer

            

            	
                Bundesamt für Sicherheit in der Informationstechnik (BSI)

            

            	
                KRITIS-Büro

            

            	
                Referat WG 11 Kritische Infrastrukturen – Grundsatz
für Informationen zum Schulungs-Starterpaket zur »Zusätzlichen Prüfverfahrenskompetenz nach § 8a (3) BSIG« aus dem Jahr 2018 und Abbildungen dieser Schulung

            

            	
                Bundesamt für Sicherheit in der Informationstechnik (BSI)

            

            	
                Referat OC 25 Industrielle Steuerungs- und Automatisierungssysteme

                für Vernetzung zum Kontakt für BSIG-Schulungen,

                für das Interview und Hinweise zu CSAF

                (Common Security Advisory Framework)

            

            	
                Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen, Referat 627
für Auskünfte zur Betroffenheit kleiner Betreiber von Energieversorgungsnetzen

            

            	
                OpenKRITIS-Autoren
für die aktuellen Informationen im KRITIS-Umfeld auf der OpenKRITIS-Webseite, insbesondere zu NIS-2

            

            	
                Daniel Jedecke, Senior Expert, BSI Forensiker, HiSolutions AG
für das Testlesen und die Fachexpertise im KRITIS-Kontext

            

            	
                Friederike Daenecke, Freie Lektorin, Lektoratsservice
für die Korrekturarbeit am Manuskript

            

            	
                Markus Woehl, Geschäftsführer, IT / OT Security, VIDEC Data Engineering GmbH
für Informationen und Fotos zur IRMA®

            

            	
                Prof. Dr. Dennis-Kenji Kipker
für den Videovortrag zum Werkstattgespräch zu NIS-2

            

            	
                René Bürger, Vorstand der Siemenskrankenkasse

                für Hinweise zu KRITIS und NIS-2

                für Hinweise zum B3S Betriebskrankenversicherung

            

            	
                SWARCO Traffic Systems GmbH
für Hinweise zum B3S für die Verkehrssteuerungs- und Leitsysteme im kommunalen Straßenverkehr

            

            	
                Vladislav Lokshin, Berater für ISO/IEC 27001 und ISO/IEC 27019
für Hinweise zu Referentenentwürfen zu NIS-2- und KRITIS-Dachgesetz

            

            	
                Jochen Steparsch, Fachkoordinator / Industry Expert KRITIS / § 8a BSIG. DEKRA Certification GmbH
für Hinweise zum Geltungsbereich für IT-SiKat-Zertifikate

            

            	
                Victoria Bogdol, Marketing-Managerin beim Rheinwerk-Verlag
für das Marketing und die Öffentlichkeitsarbeit

            

            	
                KRITIS-Betreibern (anonym)
für die vertrauensvolle Beantwortung meiner Fragebögen in der Studie zur Komplexität von Nachweisprüfungen (07/23–08/23)

            

            	
                Josephine Naumann, Schülerin
für ihre Begleitung und Anregungen zu Fotomotiven

            

            	
                Dr. Christoph Meister, Senior-Lektor Computing beim Rheinwerk-Verlag

                Ich möchte mich an dieser Stelle auch bei meinem Chef-Lektor, Herrn Dr. Christoph Meister vom Rheinwerk Verlag, bedanken. So ein Buch schreibt sich nicht nur mit hoher Ambition und Eigenmotivation, sondern benötigt noch einiges mehr. Dieses Mehr war in diesem Buchprojekt meine persönliche Verpflichtung Herrn Meister gegenüber. Herr Meister führte zu Beginn dieses Projektes viele Gespräche mit mir, und ich setzte mir das Ziel, unsere Abstimmungen unbedingt einhalten zu wollen. Auch erhielt ich von ihm in jeder Phase des Schreibprozesses immer wieder wichtige Hilfestellungen und Unterstützung. Auch wäre dieses Buchprojekt nicht zustande gekommen, wenn er nicht sehr großes Vertrauen mir gegenüber und dem Thema Nachweisprüfungen aufgebracht hätte.

                Deshalb vielen Dank an Herrn Dr. Christoph Meister.

            

        

        
Jacqueline Naumann,
Trainer, Berater und Auditor für Informationssicherheit, Dresden

    



                    
                        Teil I
Gesetzliche Anforderungen und Begriffe im KRITIS-Umfeld



                    
                        1    Geschichtliche Hintergründe zur Nachweisprüfung
Fünfunddreißig Jahre: Jahre voller Arbeit, Arbeit am Wachstum, Wachstum der Informationssicherheit. Informationssicherheit in Gesetzen, Gesetze für Betreiber, Betreiber von Betrieben, unserer Betriebe für die nächsten Jahre, Jahre unserer Zukunft.
Falls Sie sich erstmalig mit der Thematik »Nachweisprüfung nach dem BSIG« beschäftigen, empfehle ich Ihnen, den historischen Abriss in diesem Kapitel nicht zu überspringen. Wenn Sie die hier genannten Hintergründe kennen, verstehen Sie besser, warum bestimmte Anforderungen heute so sind, wie sie sind. Da die Bestimmungen einem System entspringen, das sich ständig weiterentwickelt, ergänzt und reformiert wird, wäre es gut, wenn Sie diese Entwicklungen auch nach der Lektüre im Blick behalten, um stets vollständig informiert zu sein.
Wir starten dazu gemeinsam im Jahr 1990. Damals beschloss der Bund die Gründung des Bundesamtes für die Sicherheit der Informationstechnik (BSI) als Bundesbehörde, die dem Bundeministerium des Inneren (BMI) unterstellt sein würde. Der Beschluss wurde als BSI-Errichtungsgesetz verabschiedet. Das Gesetz trat zum 1. Januar 1991 in Kraft.
Mehr Inhalte zu diesem Errichtungsgesetz habe ich in Kapitel 4, »Die Unterstützung durch das BSI«, für Sie aufbereitet.

        [www]  Hinweis zum Begleitmaterial

        Das BSI-Errichtungsgesetz vom Dezember 1990 finden Sie im Dokument:

        
            	
                1990-12_BSI-Errichtungsgesetz

            

        

    
Im Jahr 2005 folgte der Nationale Plan zum Schutz der Informationsinfrastrukturen und es entstand der Umsetzungsplan KRITIS zum Schutz Kritischer Infrastrukturen (2).

        [www]  Hinweis zum Begleitmaterial

        Die Broschüre zum Umsetzungsplan KRITIS aus dem Jahr 2005 finden Sie im Dokument:

        
            	
                2005_BMI_Umsetzungsplan_KRITIS

            

        

    
Dieser Umsetzungsplan KRITIS sowie der Umsetzungsplan Bund wurden im Jahr 2007 veröffentlicht. In Abbildung 1.1 zeige ich Ihnen die ersten relevanten Jahre, die uns auf den Weg zur Nachweisprüfung brachten.

        [image: Vom BSI-Errichtungsgesetz bis zum Nationalen Plan zum Schutz der Informations-Infrastrukturen (Bildquelle: BSI)]

        Abbildung 1.1    
            Vom BSI-Errichtungsgesetz bis zum Nationalen Plan zum Schutz der Informations-Infrastrukturen (Bildquelle: BSI)

    In Abbildung 1.2 sehen Sie, wie sich die Entwicklung in den folgenden Jahren fortsetzte. Das BMI veröffentlichte im Jahr 2009 die Nationale Strategie zum Schutz Kritischer Infrastrukturen, die sogenannte KRITIS-Strategie. In diese wurden besonders hohe Risiken und Gefährdungen aufgenommen.
Das erste Gesetz, das sich mit dem Schutz kritischer Infrastrukturen befasste, war das BSI-Gesetz (BSIG, (1)), das vom Bundestag beschlossen wurde und am 14. August 2009 in Kraft trat. Die Sektoren waren zu dem Zeitpunkt jedoch noch nicht definiert.

        [www]  Hinweis zum Begleitmaterial

        Das erste BSI-Gesetz vom August 2009 finden Sie im Dokument:

        
            	
                2009-08_BSI-Gesetz

            

        

    
Im Jahr 2011 veröffentlichte das BMI die Cyber-Sicherheitsstrategie für Deutschland mit dem Hauptziel, kritische Informationsinfrastrukturen zu schützen. Zeitgleich gründeten sich der Cyber-Sicherheitsrat und das Cyber-Abwehrzentrum.

        [image: Von der Nationalen KRITIS-Strategie über das BSI-Gesetz zur Cyber-Sicherheitsstrategie für Deutschland (Bildquelle: BSI)]

        Abbildung 1.2    
            Von der Nationalen KRITIS-Strategie über das BSI-Gesetz zur Cyber-Sicherheitsstrategie für Deutschland (Bildquelle: BSI)

    Im Jahr 2014 tauchte erstmals öffentlich die Formulierung UP KRITIS auf. Sie benennt die »Öffentliche-Private Partnerschaft zum Schutz Kritischer Infrastrukturen«, zu der ich Ihnen weitere Informationen in Abschnitt 1.1 geben möchte. An dieser Stelle können Sie sich jedoch schon die BSI-Broschüre zu UP KRITIS aus dem Jahr 2014 ansehen.

        [www]  Hinweis zum Begleitmaterial

        Die erste Broschüre zu UP KRITIS vom Februar 2014 finden Sie im Dokument:

        
            	
                2014-02_BSI_WICHTIGE_Broschüre_UPK-Grundlagen-Ziele

            

        

    
Eines der ersten Ziele der UP KRITIS-Zusammenarbeit war die Herausarbeitung der kritischen Sektoren. Die Ergebnisse konnten wir im IT-Sicherheitsgesetz nachlesen, das der Bundestag am 17. Juli 2015 verabschiedete. In Abschnitt 1.2, »Das IT-Sicherheitsgesetz von 2015«, habe ich für Sie weitere Informationen dazu aufbereitet.

        [www]  Hinweis zum Begleitmaterial

        Das IT-Sicherheitsgesetz vom Juli 2015 finden Sie im Dokument:

        
            	
                2015_IT-Sicherheitsgesetz

            

        

    
In Abbildung 1.3 zeige ich Ihnen die ersten Schritte des Weges zu unseren heutigen Nachweisprüfungen.
Nachdem das IT-Sicherheitsgesetz die kritischen Sektoren und deren neue Pflichten zur Nachweisprüfung vorgab, veröffentlichte das BSI am 14. Dezember 2015 eine Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards (B3S) gemäß § 8a Absatz 2 BSIG in Version 0.9. Weitere Einzelheiten zum B3S finden Sie in Kapitel 8, »Einen branchenspezifischen Sicherheitsstandard (B3S) veröffentlichen«.

        [image: Von der UP KRITIS zum IT-Sicherheitsgesetz bis zur ersten Orientierungshilfe für B3S (Bildquelle: BSI)]

        Abbildung 1.3    
            Von der UP KRITIS zum IT-Sicherheitsgesetz bis zur ersten Orientierungshilfe für B3S (Bildquelle: BSI)

    In Deutschland wurde im Jahr 2016 eine aktualisierte Cyber-Sicherheitsstrategie verabschiedet, und im April 2016 konnten die Betreiber der kritischen Sektoren Energie, Wasser, IT und TK sowie Ernährung erstmals die im BSI-Gesetz angekündigte Rechtsverordnung einsehen und überprüfen, ob sie selbst einen Versorgungsgrad für die Bevölkerung bereitstellen, der als kritisch definiert ist.
Diese erste Rechtsverordnung, auch Kritisverordnung oder KritisV genannt, war vom Bundesministerium des Innern im Einvernehmen mit anderen Bundesministerien offiziell angeordnet worden. In Abbildung 1.4 sehen Sie diese Rechtsverordnung links.
Die oben genannten vier Sektoren galten als Korb 1. Ab diesem Zeitpunkt konnten Betreiber dieser Sektoren für sich selbst klären, ob sie unter das BSI-Gesetz fallen. Fortan wurden diese Betreiber auch als KRITIS-Betreiber bezeichnet.
Die Nachweisprüfer, die zukünftig KRITIS-Betreiber auditieren wollten, konnten im Oktober 2016 für die geplanten Audits eine Orientierungshilfe zu Nachweisen (ebenfalls in Version 0.9) von der BSI-Webseite herunterladen und sich einen ersten Überblick verschaffen, welche Anforderungen an eine Nachweisprüfung bestehen würden.
Im Juni 2017 folgte für die drei Sektoren Gesundheit, Transport und Verkehr sowie Finanzen und Versicherungen die Veröffentlichung einer zweiten Rechtsverordnung. Diese drei Sektoren bezeichneten wir als Korb 2. In dieser zweiten Rechtsverordnung waren nun alle sieben Sektoren beider Körbe enthalten.

        [www]  Hinweis zum Begleitmaterial

        Die Kritisverordnung für den zweiten Korb vom Juni 2017 finden Sie im Dokument:

        
            	
                2017-06_BSI-KritisV

            

        

    

        [image: Von der ersten Kritisverordnung über die Orientierungshilfe zu Nachweisen zur zweiten Kritisverordnung]

        Abbildung 1.4    
            Von der ersten Kritisverordnung über die Orientierungshilfe zu Nachweisen zur zweiten Kritisverordnung

    Somit stand spätestens im Juni 2017 für alle damals relevanten Sektoren und deren Betreiber fest, ab welchen Schwellenwerten ein Betreiber nachweispflichtig ist und ab welchem Zeitpunkt ein Nachweis über die umgesetzten Vorkehrungen zu erbringen ist.
Zu den ersten Pflichten aller KRITIS-Betreiber gehörte es, eine permanent erreichbare Kontaktstelle an das BSI zu melden.
Die Meldung dieser Kontaktstelle mussten die Betreiber jeweils sechs Monate nach Inkrafttreten der für sie geltenden Kritisverordnung vornehmen.
Mit Veröffentlichung der Rechtsverordnungen trat für die jeweiligen Sektoren eine zweijährige Nachweisfrist in Kraft. In diesen zwei Jahren mussten die Betreiber organisatorische und technische Vorkehrungen treffen, um ihre Kritischen Infrastrukturen vor Ausfällen und Störungen zu schützen. Das zu schützende Ziel war dabei immer die Versorgungssicherheit der Bevölkerung sowie der soziale Friede. Die zu treffenden Vorkehrungen wurden allgemein als Informationssicherheitsmanagementsysteme (ISMS) bezeichnet, die aufgebaut werden mussten. Genauere Termine zu allen Fristen rund um die KRITIS-Betreiber und deren Nachweiserbringung habe ich für Sie in Abschnitt 12.2.3, »Fristen für Betreiber«, dokumentiert.
Im Juni 2017 trat das geänderte BSIG in Kraft, und Schulungsanbieter boten für zukünftige Prüfer die Schulung »Zusätzliche Prüferverfahrenskompetenz für Paragraf 8a Absatz 3 BSIG« an. Der Titel wird sich 2024 ändern, weshalb ich die Schulung an dieser Stelle letztmalig mit vollem Paragrafen nenne. Diese Termine habe ich für Sie in Abbildung 1.5 dargestellt.

        [image: Vom § 8a im BSIG über Schulungen zur Zusätzlichen Prüfverfahrenskompetenz zu ersten BSI-Nachweisformblättern]

        Abbildung 1.5    
            Vom § 8a im BSIG über Schulungen zur Zusätzlichen Prüfverfahrenskompetenz zu ersten BSI-Nachweisformblättern

    Als ich von dieser Schulung erfuhr, nahm ich selbstverständlich mit großem Interesse sofort an ihr teil. Allerdings verstand ich nicht, um was es konkret ging. Wir waren etwa fünfundzwanzig Teilnehmer und diskutierten zu jeder Folie ausgiebig. Eine Frage ist mir dabei im Kopf geblieben. Sie lautete:
»Wieso ist das Schienennetz eine kritische Anlage? Über eine Schiene gehen doch gar keine Informationen!«

Wir erhielten dann Antworten in der Art:
»Das müssen Sie das BSI fragen.«

Die Prüfungsfragen empfand ich als eher unpassend zu dem, was ich zuvor in der Schulung gelernt hatte. Da ich davon ausging, durch die Prüfung gefallen zu sein, notierte ich mir aus der Erinnerung die Fragen, um bei einer Wiederholungsprüfung besser vorbereitet zu sein. Es stellte sich aber heraus, dass ich die Prüfung bestanden hatte, und ich erhielt mein Zertifikat.
Ich war nach dem Besuch der Schulung allerdings nicht zufrieden, ein Zertifikat zu haben, sondern eher enttäuscht, weil ich als Selbstständige selbst für meine Weiterbildungen bezahle und eigentlich Wissen aufbauen wollte. Für mich war das Thema deshalb nach der Schulung abgehakt. Ich ging davon aus, nie wieder etwas mit BSI-Nachweisprüfungen zu tun haben zu müssen.
Überraschenderweise erhielt ich nach der Schulung vermehrt Anfragen von KRITIS-Betreibern, die mich als Nachweisprüfer beauftragen wollten. Ich war mir sicher, mit meinem erworbenen Halbwissen, das ich besaß, konnte ich nicht in eine Nachweisprüfung gehen.
Also bot ich mich als Trainer bei Schulungsanbietern an, um die Schulung zur »Zusätzlichen Prüfverfahrenskompetenz nach dem BSIG« selbst zu halten und durch das Einarbeiten in den Stoff und das anschließende Erklären doch noch ausreichendes Wissen aufzubauen. Tatsächlich verstand ich durch das immer wiederkehrende Einarbeiten in die Thematik und das Erklären im Seminar immer besser, um was es eigentlich bei dieser Nachweisprüfung ging und wie sie abzulaufen hatte.
Durch meine langjährige Erfahrung als Trainerin seit 2018 bin ich mittlerweile überzeugt, Ihnen vieles erklären zu können, was in einem zweitägigen Seminar aufgrund der Kürze der Zeit nicht alles zur Sprache kommen kann. Sie finden einige meiner damaligen Prüfungsfragen, aber auch viele neue in diesem Buch. Weitere Informationen zu diesem Kompetenzerwerb gebe ich Ihnen in Kapitel 15, »Zusätzliche Prüfverfahrenskompetenz nach dem BSIG«.
Das BSI veröffentlichte beinahe zeitgleich zum BSI-Gesetz auch erste BSI-Nachweisformblätter, mittels derer die Nachweise erbracht werden sollten. Zu den aktuellen Dokumenten gebe ich Ihnen in Abschnitt 6.4, »Die Vorgabedokumente im Nachweisprozess«, einen Überblick.
Bis Mai 2018 mussten die KRITIS-Betreiber des ersten Korbes eine Nachweisprüfung durchführen lassen und deren Ergebnisse an das BSI-KRITIS-Büro übermitteln. In Abbildung 1.6 zeige ich Ihnen die Sektoren der beiden Körbe.

        [image: Die Sektoren in den Körben 1 und 2]

        Abbildung 1.6    
            Die Sektoren in den Körben 1 und 2

    Ein Jahr später betraf die Nachweisprüfung auch die KRITIS-Betreiber im zweiten Korb, also die Sektoren Gesundheit, Transport und Verkehr sowie den Sektor Finanzen und Versicherungen. Für diese Sektoren lief die Frist zur Abgabe der Nachweise über die Umsetzung von Schutzmaßnahmen Ende Juni 2019 ab. Viele Betreiber implementierten zu dieser Zeit ein ISMS (Informationssicherheitsmanagementsystem).
Zur Unterstützung der Betreiber, die keine ISO/IEC 27001 oder auch nicht den IT-Grundschutz zum Aufbau eines ISMS einsetzten, veröffentlichte das BSI am 28. Februar 2020 einen Katalog mit dem Titel Konkretisierung der Anforderungen an die gemäß § 8a Absatz 1 BSIG umzusetzenden Maßnahmen. Prüfer hatten nun ebenfalls die Möglichkeit, diesen Katalog als Prüfgrundlage einzusetzen. In Abbildung 1.7 zeige ich Ihnen diesen Katalog auf der linken Seite. Dieser Katalog basiert auf dem Anforderungskatalog Cloud-Computing (C5), wodurch seine Anforderungen indirekt aus der ISO/IEC 27001 und dem IT-Grundschutz stammen.

        [www]  Hinweis zum Begleitmaterial

        Die Konkretisierung der Anforderungen an umzusetzende Maßnahmen finden Sie im Dokument:

        
            	
                2020-02_Konkretisierung_Anforderungen_Massnahmen_KRITIS

            

        

    
Prüfer und KRITIS-Betreiber hatten sich gerade an die Prozesse gewöhnt, als das BMI im Einvernehmen mit anderen Bundesministerien im Mai 2021 das zweite IT-Sicherheitsgesetz veröffentlichte, das auch als IT-Sicherheitsgesetz 2.0 bezeichnet wird.

        [www]  Hinweis zum Begleitmaterial

        Das Zweite Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme vom Mai 2021 finden Sie im Dokument:

        
            	
                2021-05_IT-Sicherheitsgesetz_2-0

            

        

    
Eine Anpassung hatten alle Beteiligten erwartet. Die Vermutungen gingen dahin, dass möglicherweise nun auch kleinere KRITIS-Betreiber nachweispflichtig werden würden.
Aber die Aktualisierungen waren gravierender: Von allen KRITIS-Betreibern wurde nun verlangt, Systeme zur Angriffserkennung (SzA) zu implementieren und nach zwei Jahren nachzuweisen. Die gesetzliche Anforderung konnte ab Juni 2021 auch im BSIG nachgelesen werden. »Systeme zur Angriffserkennung« möchte ich mit Ihnen in Abschnitt 7.3 betrachten.
Auch tauchten in diesem IT-Sicherheitsgesetz erstmalig Unternehmen im besonderen öffentlichen Interesse auf, die oft einfach als UBIs bezeichnet werden. Für diese UBIs waren Anforderungen an Nachweise beschrieben. Die Selbsterklärung für UBIs, die unter die Außenwirtschaftsverordnung (AWV-UBI) fallen, sehen wir uns in Abschnitt 6.4.9, »Selbsterklärung für AWV-UBI (UBI 1)«, an. Die Änderungen für das BSI-Gesetz aus dem IT-Sicherheitsgesetz 2.0 traten mit der Veröffentlichung des BSIG am 23. Juni 2021 in Kraft.

        [image: Vom »Katalog der Konkretisierten Anforderungen an Maßnahmen« über das zweite IT-Sicherheitsgesetz zu den Änderungen im BSIG zu »Systemen zur Angriffserkennung« (SzA) und UBIs]

        Abbildung 1.7    
            Vom »Katalog der Konkretisierten Anforderungen an Maßnahmen« über das zweite IT-Sicherheitsgesetz zu den Änderungen im BSIG zu »Systemen zur Angriffserkennung« (SzA) und UBIs

    
        [www]  Hinweis zum Begleitmaterial

        Das BSI-Gesetz mit den Anforderungen zu Systemen zur Angriffserkennung und UBIs vom Juni 2021 finden Sie im Dokument:

        
            	
                2021-06_BSIG

            

        

    
Beide IT-Sicherheitsgesetze enthielten jeweils in ihrem dritten Artikel Änderungen für das Energiewirtschaftsgesetz (EnWG), die wir uns in Kapitel 3, »Die IT-Sicherheitskataloge (IT-SiKat) für den Sektor Energie«, ansehen werden.
Wenn Sie an dieser Stelle an den doppelten Reformprozess denken, können Sie sich vielleicht noch an die ersten drei Schritte erinnern. Wir starteten mit Artikelgesetzen, also den IT-Sicherheitsgesetzen, gefolgt von Gesetzen, also dem BSI-Gesetz oder dem Energiewirtschaftsgesetz, und anschließend folgten Verordnungen. Genauso trat es im Jahr 2021 ein.
Im September 2021 folgte auf das neue BSI-Gesetz eine neue Rechtsverordnung, und ein Jahr später, im September 2022, erschien die Orientierungshilfe zu Systemen zur Angriffserkennung (SzA). Die geänderte Kritisverordnung und die Orientierungshilfe zu SzA sehen Sie in Abbildung 1.8.

        [image: Von der überarbeiteten Kritisverordnung im Jahr 2021 zur »Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung«]

        Abbildung 1.8    
            Von der überarbeiteten Kritisverordnung im Jahr 2021 zur »Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung«

    
        [www]  Hinweis zum Begleitmaterial

        Die BSI-Kritisverordnung vom Juni 2021 finden Sie im Dokument:

        
            	
                2021-06_BSI-KritisV

            

        

    
Die Orientierungshilfe zu SzA kam für viele KRITIS-Betreiber und Prüfer zur Unzeit: Viele Betreiber hatten bereits Prüfstellen beauftragt oder mit eigenen Mitteln die Anforderungen an SzA nach bestem Wissen umgesetzt.

        [www]  Hinweis zum Begleitmaterial

        Die erste Orientierungshilfe zu Systemen zur Angriffserkennung vom September 2022 finden Sie im Dokument:

        
            	
                2022-09_OH-SzA

            

        

    
Durch die Veröffentlichung der Orientierungshilfe zu SzA im September 2022 entstand für viele KRITIS-Betreiber und Prüfer ein Mehraufwand. Externe Beratungshäuser wurden öfter beauftragt, bei der Konzeptionierung und Implementation der SzA zu unterstützen, da die Nachweispflicht für Energieversorger am 1. Mai 2023 endete.
Bei vielen Betreibern spielten die fehlenden Kapazitäten der externen Beratungs- und Dienstleistungshäuser eine entscheidende Rolle.
Auch für die Prüfstellen war diese neue Orientierungshilfe eine Herausforderung. Fragelisten mussten ergänzt oder neu erstellt werden.
Zwischen Oktober 2022 bis Juli 2023 (siehe Abbildung 1.9) wurde außerdem das Nachweisdokument P für prüfende Stellen (siehe Abschnitt 6.4.4, »Das Nachweisdokument P für Prüfer«) dreimal aktualisiert.

        [image: Die BSI-Formblätter im Wandel der Zeit von Oktober 2022 bis Juli 2023]

        Abbildung 1.9    
            Die BSI-Formblätter im Wandel der Zeit von Oktober 2022 bis Juli 2023

    Als ich im März 2023 erste Nachweisprüfungen zu SzA durchführte, war die Zufriedenheit mit der Umsetzung der SzA auf Betreiber-Seite durchwachsen. Viele wären gern weiter gewesen.
Für zahlreiche Betreiber trat mitten im Nachweisprozess am 23. Februar 2023 die Dritte Verordnung zur Änderung der BSI-Kritisverordnung (3) in Kraft. Sie sehen in Abbildung 1.10 das Bundesgesetzblatt, durch das auch die Kritisverordnung verkündet wurde. Auf der rechten Seite der Abbildung sehen Sie Ergänzungen, auf die ich nun eingehen möchte.
Das Bundesgesetzblatt habe ich Ihnen als Begleitmaterial abgelegt.

        [www]  Hinweis zum Begleitmaterial

        Das Bundesgesetzblatt vom 23. Februar 2023 finden Sie im Dokument:

        
            	
                2023-02_Bundesgesetzblatt_Regelungstext_BSI-KritisV

            

        

    
Auf die Kritisverordnung werde ich in Kapitel 2 eingehen. An dieser Stelle möchte ich nur kurz auf Ergänzungen im Bundesgesetzblatt erwähnen.
In Abbildung 1.11 zeige ich Ihnen eine neue Anlagenkategorie, die LNG-Anlage. Im Bundesgesetzblatt wurden Textergänzungen für den Kapitel 1 der Kritisverordnung bestimmt, die eine LNG-Anlage beschreiben und den Schwellenwert angeben. Den Beschreibungstext habe ich in der Abbildung etwas gekürzt.

        [image: Das Bundesgesetzblatt zur dritten Veränderung der Kritisverordnung vom 23. Februar 2023]

        Abbildung 1.10    
            Das Bundesgesetzblatt zur dritten Veränderung der Kritisverordnung vom 23. Februar 2023

    
        [image: Änderungstext für die BSI-Kritisverordnung,  Energie]

        Abbildung 1.11    
            Änderungstext für die BSI-Kritisverordnung, Kapitel 1 Energie

    Eine weitere Ergänzung betraf den Kapitel 4 der Kritisverordnung. In Abbildung 1.12 können Sie die Seekabelanlandestation als neue Anlage sehen. Die Beschreibung dieser Anlage finden wir zukünftig in der Kritisverordnung in Kapitel 4 im Teil 1. Auf die Anhänge der Kritisverordnung gehe ich in Abschnitt 2.6, »Anhänge zu den Sektoren«, ein. Der Schwellenwert beträgt 1 und wird in Teil 3 in der Kritisverordnung ergänzt.

        [image: Änderungstext für die BSI-Kritisverordnung,  IT/TK]

        Abbildung 1.12    
            Änderungstext für die BSI-Kritisverordnung, Kapitel 4 IT/TK

    In der Kritisverordnung vom Februar 2023 waren die gerade gezeigten Ergänzungen noch nicht enthalten. Da sie aber mit dem Bundesgesetzblatt in Kraft traten, müssen sich die Betreiber von LNG-Anlagen und Seekabelanlandestationen an die Nachweispflichten halten.
Im Mai 2023 gab es für Betreiber, Berater und Prüfer umfangreiche Aktualisierungen der Nachweisdokumente, des Meldeprozesses, des Meldeportals und der Orientierungshilfe zu Nachweisen (siehe Abbildung 1.13).
Die Abkürzung GAiN, die für Grundsätzliche Anforderungen im Nachweisverfahren steht, tauchte plötzlich auf und verlangte Anpassungen im Prüfplan, in der Mängelliste und im Nachweisprozess. Viele Prüfer erstellen ihre Prüfpläne jedoch einige Monate vor der eigentlichen Prüfung und stimmen Termine ab, deshalb fehlten die GAiN-Angaben oft in den vor Mai 2023 beim BSI eingereichten Prüfplänen. Egal zu welchem Zeitpunkt die Prüfungen im ersten Halbjahr 2023 abgeschlossen oder Nachweise an das BSI eingereicht worden waren – fast alle Prüfer mussten im Juli 2023 die Prüfpläne und Nachweisdokumente ihrer letzten Prüfungen auf Anweisung des BSI neu ausfüllen, da sich zwischen Mai und Juli 2023 neue gesetzliche Anforderungen und Nachweisdokumente ergeben hatten.
Im Abschnitt 6.4.1, »Grundsätzliche Anforderungen im Nachweisprozess (GAiN)«, sehen wir uns die GAiN-Anforderungen an.
Alle Aspekte der Nachweisprüfung, die ab Mai 2023 gültig sind, möchte ich Ihnen in den nächsten Abschnitten als Hilfestellung aufzeigen. Im nächsten Abschnitt gehe ich auf den Begriff UP KRITIS ein.

        [image: Die Orientierungshilfe mit den grundsätzlichen Anforderungen an Nachweise (GAiN)]

        Abbildung 1.13    
            Die Orientierungshilfe mit den grundsätzlichen Anforderungen an Nachweise (GAiN)

    
        1.1    UP KRITIS

        Dieser Abschnitt soll Ihnen helfen, den Eigennamen UP KRITIS vollumfänglich zu verstehen. Die meisten KRITIS-Betreiber sind gut über UP KRITIS informiert, allerdings benötigen Prüfer zum Bestehen der Personenzertifizierung zusätzliches Wissen über UP KRITIS, weshalb ich in diesem Abschnitt zusätzliche Informationen für Prüfer, aber auch für Trainer und Berater zusammengestellt habe.

        Das BSI stellt zum Thema UP KRITIS eine Webseite (4) mit Informationen zur Verfügung. Die beiden Produkte, die Sie in Abbildung 1.14 sehen, können Sie auf dieser Seite herunterladen.

        An dieser Stelle möchte ich stark gekürzt zuerst auf die Inhalte der linken Broschüre (5) eingehen. Sie ist vom Februar 2014 und wird wohl die erste offizielle Information zu UP KRITIS gewesen sein. Wir finden sie heute auf der Seite »Sektorübergreifende Publikationen des UP KRITIS« (6). In ihr sind die Grundlagen und Ziele der »Öffentlich-Privaten Partnerschaft zum Schutz Kritischer Infrastrukturen« dargelegt.

        Die Broschüre begründet die partnerschaftliche Zusammenarbeit wie folgt: Deutschland gehöre zu den führenden industriell und technologisch geprägten Nationen und eine schwerwiegende Störung oder ein Ausfall der Infrastrukturen, die für uns lebenswichtige Dienstleistungen erbringen, würde zu einer massiven Beeinträchtigung im gesellschaftlichen Zusammenleben führen.

        Dabei kristallisierten sich die Bereiche Energieversorgung, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernährung, Finanz- und Versicherungswesen, Staat und Verwaltung sowie Medien und Kultur als wichtig heraus. Die Organisationen und Einrichtungen, die in diesen Bereichen Dienstleistungen erbringen, wurden von den UP KRITIS als Kritische Infrastrukturen identifiziert.

        Zum Schutz dieser Kritischen Infrastrukturen erarbeiteten die UP KRITIS in den Jahren 2005 und 2006 einen Umsetzungsplan und veröffentlichten diesen im Jahr 2007.

        Anschließend überführte die öffentlich-private Zusammenarbeit diesen Plan in eine anerkannte Form und bezeichnete ihn als UP KRITIS. Sie sehen, der Eigenname UP KRITIS war früher die Abkürzung für einen Umsetzungsplan.

        Der Schutz sollte vor allem sektorübergreifend erfolgen. Die UP KRITIS, wie wir sie heute kennen, hatte deshalb nicht nur die IT im Blick, sondern alle Aspekte, die zur Erbringung von kritischen Dienstleistungen vonnöten sind.

        In Abbildung 1.14 sehen Sie auf der rechten Seite den UP KRITIS-Flyer aus dem Jahr 2022. In diesem Flyer können Sie sich auf sechs Seiten einen Überblick verschaffen, was Kritische Infrastrukturen sind, was UP KRITIS bedeutet, wie die Zusammenarbeit erfolgt und wie Interessierte sich an der Zusammenarbeit beteiligen können.

        
            [image: Broschüre und Flyer des BSI zu UP KRITIS (Quelle: BSI)]

            Abbildung 1.14    
            Broschüre und Flyer des BSI zu UP KRITIS (Quelle: BSI)

        
        Beide Dokumente habe ich für Sie als Begleitmaterial abgelegt.

        
            [www]  Hinweis zum Begleitmaterial

            Die UP KRITIS-Broschüre und den UP KRITIS-Flyer habe ich Ihnen unter folgenden Bezeichnungen abgelegt:

            
                	
                    2014-02_BSI_WICHTIGE_Broschüre_UPK-Grundlagen-Ziele

                

                	
                    2022_BSI_UPK-Flyer

                

            

        

        Die Kooperation und vertrauensvolle Zusammenarbeit erfolgt branchenübergreifend zwischen zuständigen staatlichen Stellen und der Wirtschaft. Als Wirtschaft bezeichnen wir die Betreiber Kritischer Infrastrukturen und ihre Branchenverbände.

        Die Mitglieder des UP KRITIS arbeiten in Gremien und Arbeitskreisen sowohl sektorspezifisch als auch sektorübergreifend an technischen, organisatorischen und politischen Fragestellungen (4).

        Ihre Ziele sind die Erarbeitung von Konzepten und Lösungsansätzen zur Vorbereitung auf Sicherheitsvorfälle und Versorgungsausfälle sowie deren mögliche Verhinderung. Die Mitglieder tauschen sich zum Stand der Technik, zur Bedrohungslage und zu aktuellen Krisen und zur Krisenbewältigung aus.

        Sie kooperieren außerdem im Meldewesen und führen Notfallübungen gemeinsam durch (6).

        Im Infokasten habe ich die Ziele, die Sie im UP KRITIS-Flyer finden, für Sie aufgelistet.

        
            [»]  UP KRITIS-Flyer (4) – Auszug

            Im Einzelnen verfolgt der UP KRITIS die folgenden Ziele:

            
                	
                    Förderung der Robustheit der kritischen Prozesse

                

                	
                    Erarbeitung gemeinsamer Empfehlungen und Positionen

                

                	
                    Umsetzung und Begleitung der KRITIS-Regulierung

                

                	
                    gemeinsames Handeln gegenüber Dritten

                

                	
                    gemeinsame Einschätzung und Bewertung von Risiken, Abhängigkeiten, der (Cyber-)Sicherheitslage und aktuellen Krisen

                

                	
                    vertraulicher Austausch über aktuelle Vorfälle

                

                	
                    koordinierte Krisenreaktion und Krisenbewältigung

                

                	
                    Auf- und Ausbau von Strukturen zum Krisenmanagement

                

            

        

        Der Begriff UP KRITIS kann verwirrend sein, denn man vermutet dahinter eine Abkürzung. Im Folgenden möchte ich Ihnen zeigen, welche Bedeutungen ich in den letzten Jahren hörte.

        September 2018

        Im September 2018 besuchte ich wie viele andere angehende Prüfer die Schulung zur »Zusätzlichen Prüfverfahrenskompetenz nach dem BSIG« und erfuhr dort erstmalig vom Begriff »UP KRITIS«. Gezeigt wurde damals eine Folie, auf der eine Wippe abgebildet war, wie Sie sie in Abbildung 1.15 sehen.

        Die linke Wippenseite symbolisierte, durch den Bundesadler dargestellt, die öffentlichen staatlichen Stellen. Die rechte Wippenseite repräsentierte die Wirtschaft und zeigte das Logo von »UP KRITIS« sowie das Logo der »Allianz für Cyber-Sicherheit«. Wie Sie erkennen, standen sich beide Seiten gleichberechtigt gegenüber, denn die Wippe war ausgeglichen. Keine Seite beanspruchte mehr Gewicht als die andere.

        Diese Abbildung ist veraltet, dennoch möchte ich sie Ihnen an dieser Stelle noch einmal zeigen. Salopp wurde das »UP« damals übersetzt mit den »Unternehmenspartnern der kritischen Infrastrukturen« oder »Unternehmenspartner KRITIS«. Die letzte Formulierung nutzte ich in meinen Trainings bis Anfang 2023.

        
            [image: Bund und Unternehmenspartner KRITIS (UP KRITIS) stehen sich gleichberechtigt gegenüber (veraltete BSI-Darstellung aus dem Jahr 2017)]

            Abbildung 1.15    
            Bund und Unternehmenspartner KRITIS (UP KRITIS) stehen sich gleichberechtigt gegenüber (veraltete BSI-Darstellung aus dem Jahr 2017)

        
        Mai und Juli 2023

        Anfang 2023 hörte ich für die Abkürzung UP KRITIS zusätzlich die Übersetzung »Umsetzungsplan KRITIS«, fand aber, das Wippenbild passe nicht dazu. Da ich diese Folie seit 2019 im Seminar einsetzte, wollte ich gern sichergehen, die richtige Übersetzung für UP KRITIS zu verwenden.

        Auf der BSI-Seite fand ich im Mai 2023 den Alt-Text »Initiative zur Zusammenarbeit von Wirtschaft und Staat zum Schutz Kritischer Infrastrukturen in Deutschland« (7) für UP KRITIS. Nun hatte ich sogar drei Formulierungen.

        Also schrieb ich das BSI mit der Bitte um Klarstellung der UP KRITIS-Formulierung an. Vielleicht würden ja mehrere Bedeutungen im KRITIS-Kontext gelten, ohne den ursprünglichen Sinn zu verlieren.

        Ich erhielt eine Rückmeldung mit dem Hinweis:

        »UP KRITIS ist kein Unternehmenspartner und auch kein Unternehmensplan. Der UP KRITIS ist eine Öffentlich-Private Partnerschaft zum Schutz Kritischer Infrastrukturen. Das ›UP‹ in UP KRITIS wurde in Gründungszeiten für den Umsetzungsplan in dem Namen UP KRITIS mit eingebracht. Da dieser Umsetzungsplan nun bereits seit mehreren Jahren abschließend umgesetzt wurde, zählt das ›UP‹ nur noch als Eigenname und steht für keine besondere Bedeutung mehr.«


        Außerdem erhielt ich eine korrigierte Abbildung (siehe Abbildung 1.16) zum Thema »UP-KRITIS-Gremien«, die ich Ihnen hier mit etwas größerer Schrift zeige. Die Original-Abbildung finden Sie im UP-KRITIS-Flyer.

        
            [image: UP KRITIS-Gremien in Anlehnung an die BSI-Darstellung (Quelle: BSI, Mai 2023)]

            Abbildung 1.16    
            UP KRITIS-Gremien in Anlehnung an die BSI-Darstellung (Quelle: BSI, Mai 2023)

        
        Ich war früher der Ansicht, die Strukturen der UP KRITIS-Gremien seien hierarchisch. Aber auch dazu gibt uns der UP KRITIS-Flyer Auskunft.

        An dieser Stelle zitiere ich eine gekürzte Formulierung zur Organisation im UP KRITIS und zur Abbildung 1.16, die mir freundlicherweise ein BSI-Mitarbeiter im Juli 2023 übermittelte:

        »Alle Arbeitskreise haben Sprecherinnen oder Sprecher, die sich im Plenum treffen. Dieses Plenum ist das eigentliche Entscheidungsgremium im UP KRITIS. Im Plenum ist außerdem jeweils eine Person aus der Arbeitsgruppe der Koordinierungsstellen KRITIS der Länder, dem ›KoSt KRITIS‹ zu den Themen der physischen Sicherheit vertreten.


        Der Stab ist für die gesamte Koordination zuständig. Die Geschäftsstelle hat ihren Sitz beim BSI und unterstützt organisatorisch.


        Im Rat ist die hochrangige Vertretung der KRITIS-Betreiber und der staatlichen Stellen. Er setzt Impulse zu strategischen Zielen und Projekten. Den Wirtschaftsrat bilden Ratsmitglieder aus der Wirtschaft. Er gilt als politische Stimme des UP KRITIS und kann über sein Mandat auch Gesetzesentwürfe kommentieren.


        Der ›UP Bund‹ war nur in den Anfangsjahren bis etwa 2007 an der Umsetzungsplanung beteiligt. 


        Im Plenum des UP KRITIS sind die Länder jeweils mit einer Person aus der Länderarbeitsgruppe Cybersicherheit vertreten. Aus dem Plenum wird ein Mitglied der KRITIS-Wirtschaft in den Nationalen Cyber-Sicherheitsrat (NCSR) entsendet.«


        Ich denke, jetzt sollten wir ausreichend Informationen über UP KRITIS gesammelt haben und uns Ergebnisse dieser Zusammenarbeit ansehen können. Diese mündeten beispielsweise 2015 im IT-Sicherheitsgesetz, das ich Ihnen im nächsten Abschnitt vorstellen möchte.
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