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         Liebe Leserin, lieber Leser,

         
         
         
         dass Docker ein äußerst nützliches Werkzeug in der Softwareentwicklung und der
            IT-Administration sein kann, wissen Sie wahrscheinlich bereits. Wenn Sie sich allerdings
            schon etwas länger mit Software-Containern beschäftigen und auch die rasante
            Entwicklungsgeschichte der letzten Jahre verfolgt haben, ist Ihnen bestimmt nicht
            verborgen geblieben, dass es einige Stolperfallen und Hindernisse zu beachten gilt,
            damit Docker produktiv eingesetzt werden kann. 
         

         
         
         Und genau das ist das erklärte Ziel dieses Praxisbuchs: Bernd Öggl und Michael
            Koflerzeigen Ihnen, wie Docker richtig genutzt wird. Sie verfügen über umfassende
            Erfahrung als Programmierer und Administratoren und können Ihnen den Nutzen
            für Ihre Umgebung präzise und praxisgerecht erläutern. So wird anschaulich, wie
            Docker Ihre Entwicklungsprozesse beschleunigt und zur Sicherheit der Infrastruktur
            beiträgt.
         
 
         
         
         Denn dieser Leitfaden zeigt Ihnen nicht nur, wie Sie unterschiedliche Programmiersprachen,
            Datenbanksysteme und Webserver gekonnt in Docker-Container integrieren,
            sondern geht auch auf zahlreiche Praxisszenarien ein: die Orchestrierung mit
            Swarm und Kubernetes, das Deployment in der AWS- oder Azure-Cloud, die Migration
            einer Legacy-Anwendung in Container, der Aufbau einer Continuous-Integration
            bzw. Continuous-Delivery-Pipeline, der Einsatz von GitLab und vieles mehr.
         
    
         
         
         Abschließend noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt
            geschrieben, geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren,
            wie Sie es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung
            setzen. Ihre Kritik und konstruktiven Anregungen sind jederzeit willkommen.
         

         
         
         
         Ihr Christoph Meister
Lektorat Rheinwerk Computing
         

         
         
         
         christoph.meister@rheinwerk-verlag.de
www.rheinwerk-verlag.de
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Vorwort

    Zu Beginn der 2000er-Jahre stellte Virtualisierungssoftware den Alltag vieler Entwickler auf den Kopf: Plötzlich war es möglich, auf einem Rechner Linux und Windows auszuführen, unkompliziert Programme in verschiedenen Umgebungen bzw. Web-Apps in alten Versionen von Webbrowsern auszuprobieren, verschiedene Software-Stacks in virtuellen Maschinen parallel zu installieren und zu testen und vieles mehr.

    Natürlich spielen virtuelle Maschinen für Entwickler noch immer eine große Rolle; außerdem ist die Cloud in ihrer jetzigen Form ohne Virtualisierung gar nicht denkbar. Dennoch hat vor einigen Jahren ein Umbruch weg von virtuellen Maschinen hin zu Containern begonnen – und dieser Umbruch scheint sich mehr und mehr zu be~-schleunigen.

    Container ermöglichen es, bestimmte Softwarekomponenten (Webserver, Programmiersprachen, Datenbanken) ohne den Overhead einer virtuellen Maschine auszuführen. Warum ein ganzes Betriebssystem (meist Linux) in eine virtuelle Maschine installieren, wenn es doch nur um eine ganz spezifische Funktion geht?

    Selten trifft das Paradigma »weniger ist mehr« so gut zu wie auf die Container-Technologie. Das »weniger« drückt sich in unzähligen Vorteilen aus: Container sind viel schneller aufgesetzt als virtuelle Maschinen, lassen sich leichter auf verschiedenen Entwicklungssystemen replizieren, beanspruchen weniger Ressourcen und bieten wesentlich bessere Möglichkeiten zur Skalierung und Lastverteilung. Container sind insofern nicht nur ein Segen für Entwicklerteams, sondern bieten auch vollkommen neue Möglichkeiten im Deployment, also im produktiven Betrieb der entwickelten Lösung.

    Docker oder Podman? Beides!

    Der Firma Docker ist es mit ihrem gleichnamigen Produkt gelungen, dem Einsatz von Containern zum Durchbruch zu verhelfen. Docker ist aber bei Weitem nicht das einzige Container-System. Die interessanteste Alternative ist das von der Firma Red Hat entwickelte Programm Podman. Podman und Docker verfolgen zwar technisch leicht unterschiedliche Ideen, sind aber aus Anwendersicht weitestgehend kompatibel miteinander: Die Optionen zentraler Kommandos sind vollkommen identisch, für wichtige Konfigurationsdateien gilt dieselbe Syntax. Sie können also fast mühelos zwischen Docker und Podman wechseln.

    Für Podman sprechen die unter Linux einfachere Installation und das liberalere Lizenzmodell. Während Red Hat das Geld mit seinen Enterprise-Produkten verdient und Podman einfach ein Teil davon ist, gibt es bei Docker diverse kostenpflichtige Zusatzangebote. Insbesondere ist der kostenlose Einsatz der grafischen Benutzeroberfläche Docker Desktop nur für Privatanwender und kleine Firmen erlaubt.

    Wenn man regelmäßig die Zeitschrift c’t liest, bekommt man den Eindruck, Docker wäre sowieso schon seit Jahren tot und Podman längst sein Nachfolger. Die alljährlich von Stack Overflow durchgeführte große Umfrage unter allen Entwicklern zeigt das genaue Gegenteil: Mehr als die Hälfte aller professionellen Entwickler setzen Docker ein (57 %), aber nur 4 % Podman (Stand: Juni 2023).

    Kleines Detail am Rande: Während Red Hat mit Podman unbestritten eine großartige Alternative zu Docker entwickelt hat, überlässt man das kostenintensive Hosting von Images großzügig der Firma Docker. Oder, anders formuliert: Auch wenn Sie Podman verwenden, werden Sie den Großteil der Images aus dem Docker Hub beziehen. Red Hat betreibt zwar eine eigene Image-Registry, aber dort werden nur Projekte aus dem Red-Hat-Universum gehostet.

    Langer Rede kurzer Sinn: Wir behandeln in diesem Buch sowohl Docker als auch Podman. Dennoch gilt für uns Docker als der »Goldstandard«. Wenn Sie mit Podman arbeiten und ein Fehler auftritt, werden Sie sich immer die Frage stellen: Habe ich einen Fehler gemacht? Oder ist Podman schuld? Zumindest bei uns ging die Verteilung in die Richtung 99 % eigene Fehler, 1 % Podman-Inkompatibilität. Aber eine Restunsicherheit bleibt – und die wird mit Internetrecherchen selten besser. In der Vergangenheit gab es unzählige Inkompatibilitäten zwischen Docker und Podman. Auch wenn diese zumeist behoben sind, stoßen Sie natürlich weiterhin auf die diesbezüglichen Fehlerberichte im Internet. Beachten Sie immer das Veröffentlichungsdatum bzw. die angegebenen Versionsnummern!

    Wozu dieses Buch?

    In diesem Buch geben wir Ihnen eine Einführung in den Umgang mit Docker und einen Überblick über die wichtigsten Bausteine (Images), aus denen Sie eigene Container-Welten zusammensetzen können. Wir zeigen Ihnen anhand mehrerer großer Beispiele, wie Sie Docker in der Praxis einsetzen, und gehen ausführlich auf das Deployment in der Cloud ein.

    Wir haben das Buch in drei Teile gegliedert:

    

        	
            Teil I stellt Docker vor. Sie lernen anhand vieler Beispiele, wie Sie die Kommandos docker bzw. podman sinnvoll einsetzen und wie die Syntax der Dateien Dockerfile und compose.yaml aussieht.

        


        	
            Teil II präsentiert wichtige Images, die als Basis für eigene Projekte dienen können. Dazu zählen unter anderem:


            

                	
                    Alpine Linux

                


                	
                    die Webserver Apache, Nginx und Caddy (inklusive Proxy-Setup mit Traefik sowie Let’s-Encrypt-Konfiguration)

                


                	
                    die Datenbankserver MySQL/MariaDB, MongoDB, PostgreSQL und Redis

                


                	
                    die Programmiersprachen Go, JavaScript (Node.js), PHP, Python und Ruby

                


                	
                    die Webapplikationen WordPress, Joomla und Nextcloud

                

            


        


        	
            Teil II zeigt den Einsatz von Docker in der Praxis. Wir zeigen Ihnen sowohl, wie Sie moderne Webapplikationen mit Docker besonders effizient entwickeln, als auch, wie Sie vorhandene Projekte mit all ihren Altlasten in besser wartbare Docker-Projekte umwandeln.


            Zwei Kapitel zur Nutzung von GitLab mit Docker und zu Continuous Integration (CI) und Continuous Delivery (CD) demonstrieren Ihnen neue Paradigmen und Hilfsmittel für das Entwickeln von Software im Team.


            Auch das Deployment werden wir nicht vernachlässigen: Mit Docker Swarm und Kubernetes bringen Sie Ihre Docker-Projekte in die Cloud und profitieren von den dort gegebenen Möglichkeiten zur Skalierung. Eine Sammlung von Tipps stellt sicher, dass dabei die Sicherheit nicht zu kurz kommt.

        

    


    Neu in der vierten Auflage

    Für diese Auflage haben wir das Buch vollständig aktualisiert und das Installations~-kapitel mit seinen unzähligen Varianten übersichtlicher strukturiert. Wichtige inhaltliche Neuerungen sind:

    

        	
            mehr Podman-Beispiele und -Details

        


        	
            Docker und Podman Desktop: neue GUIs zur Container-Administration

        


        	
            Multi-Architecture-Builds: Images für Intel- und ARM-CPUs

        


        	
            Caddy: Nutzung des HTTPS-only-Webservers als Container

        


        	
            Go: kleines REST-Beispiel

        

    


    Schöne neue Container-Welt

    Wer Docker oder Podman einmal ausprobiert und kennengelernt hat, will nie wieder auf seine Funktionen verzichten. Lassen Sie sich von uns in eine neue Welt führen!

    Bernd Öggl (https://webman.at)

Michael Kofler (https://kofler.info)



    Materialien zum Buch

    Auf der Webseite zu diesem Buch stehen folgende Materialien für Sie zum Download bereit:

    

        	
            alle Projektdateien

        


        	
            alle Codebeispiele

        

    


    Gehen Sie auf https://www.rheinwerk-verlag.de/5742. Klicken Sie auf den Reiter Ma~-terialien zum Buch. Dort sehen Sie eine Liste der herunterladbaren Dateien samt einer Kurzbeschreibung. Klicken Sie auf den Button Herunterladen, um den Download zu starten.

    GitHub

    Wir verwenden Git zur Verwaltung unserer Beispieldateien. Deshalb finden Sie (eventuell bereits aktualisierte oder korrigierte) Beispieldateien auch auf GitHub:

    https://github.com/docker-compendium/docker4-samples

    Das Repository enthält eine Übersicht der einzelnen Kapitel mit den Links zu den entsprechenden Repositories mit Git-Sub-Modulen. Das bedeutet, dass Sie mit den folgenden Befehlen alle Beispiele von GitHub auf Ihren Computer laden können:

    git clone \
  https://github.com/docker-compendium/docker4-samples.git


    Sollten Sie Verbesserungsvorschläge haben, freuen wir uns natürlich über Pull-Re~-quests von Ihnen.

    Testplattformen und Linux-Distributionen

    Unsere Haupttestplattform für dieses Buch war Ubuntu Linux. Parallel dazu haben wir viele Beispiele auch unter Windows und macOS sowie unter Debian, Fedora und AlmaLinux ausprobiert.

    Noch eine Anmerkung zu Red Hat: Wenn in diesem Buch von RHEL die Rede ist, dann ist damit nicht nur Red Hat Enterprise Linux in der Version 9 gemeint; vielmehr gelten die Informationen auch für alle damit kompatiblen Distributionen. Das gilt insbesondere für AlmaLinux, CentOS Stream, Rocky Linux und Oracle Linux.

    


                    
                        Teil I
Einführung



                    
                        1    Hello World
Die drei in diesem Kapitel präsentierten Hello-World-Beispiele für Docker sollen etwas mehr leisten, als nur die viel zitierte Zeichenkette am Bildschirm auszugeben: Wir wollen jeweils einen Webserver starten, der eine Webseite ausliefert, auf der die aktuelle Uhrzeit und ein Wert für die Auslastung des Servers angezeigt wird. Dabei kommen drei unterschiedliche Programmiersprachen zum Einsatz.
Um den von Docker unabhängigen und für dieses Beispiel unwichtigen Programmcode möglichst kurz zu halten, verzichten wir auf die Trennung von Frontend- und Backend-Code, wie es eine moderne Webapplikation machen würde. Verstehen Sie dieses Kapitel mehr als proof of concept. Beispiele für moderne Webapplikationen finden Sie in Teil III dieses Buchs.

        1.1    Docker-Schnellinstallation

        Als ersten Schritt müssen Sie die Docker-Software auf Ihrem Computer installieren. Eine ausführliche Installationsanleitung finden Sie in Kapitel 2, »Installation«. Hier wollen wir einen Schnelleinstieg für all jene bieten, denen es bereits in den Fingern kribbelt.

        
            Windows

            Für die Docker-Installation unter Windows benötigen Sie eine 64-Bit-Installation von Windows 10/11 Home, Pro oder Enterprise. Docker verwendet dabei das Windows Subsystem for Linux (WSL) in der Version 2 und aktiviert es bei Bedarf. Zur Installation von Docker laden Sie einfach das Setup-Programm von folgender Adresse herunter und führen es aus. (Sie müssen sich dazu nicht im Docker Hub registrieren.)

            https://docs.docker.com/desktop/install/windows-install/

        
        
            macOS

            Die Installationsdatei (DMG) für macOS finden Sie unter folgender Adresse:

            https://docs.docker.com/desktop/install/mac-install/

            Beachten Sie, dass es hier eine Version für den Intel-Chip gibt und eine Version für die seit 2020 neuen Apple-Chips (M1).

        
        
            Linux

            Für eine gängige Linux-Distribution auf Debian-Basis (Debian, Ubuntu …) und einen Computer mit 64-Bit-Prozessor reicht es in der Regel aus, die folgenden Kommandos auf der Kommandozeile einzugeben.

            sudo apt install ca-certificates curl gnupg
sudo install -m 0755 -d /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \
   sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg
sudo chmod a+r /etc/apt/keyrings/docker.gpg
echo "deb [arch="$(dpkg --print-architecture)" \
    signed-by=/etc/apt/keyrings/docker.gpg] \
    https://download.docker.com/linux/ubuntu \
    "$(. /etc/os-release && echo "$VERSION_CODENAME")" \
    stable" | \
  sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
sudo apt install docker-ce docker-ce-cli containerd.io \
  docker-buildx-plugin docker-compose-plugin


            Für andere Linux-Distributionen (Fedora, RHEL …) werfen Sie bitte einen Blick in Kapitel 2, »Installation«.

            Damit Sie die folgenden Abschnitte ausprobieren können, benötigen Sie außer der Installation auch noch die für Docker notwendigen Berechtigungen. Sollten Sie unter Linux Schwierigkeiten haben, so führen Sie die Docker-Kommandos einfach als root auf Ihrem Computer aus. Windows und macOS kümmern sich bei der Installation um die nötigen Rechte. Außerdem ist eine schnelle Internetverbindung hilfreich: Die Basis-Images, die Sie herunterladen müssen, sind mehrere Hundert Megabyte groß.

        
    


                    
                        
        1.2    Apache mit PHP 8

         

        Wir werden drei verschiedene Varianten beschreiben, um die Vorgaben für dieses Beispiel (eine HTML-Seite, die von einem Webserver ausgeliefert wird) mit Docker umzusetzen. Die erste Hello-World-Variante wird mit der bekannten Kombination aus Apache Webserver und PHP als Programmiersprache programmiert.

        Erstellen Sie am besten ein eigenes Verzeichnis für jeden Docker-Versuch. Für dieses Beispiel bietet sich als Projektverzeichnis hello-world-php an. Der PHP/HTML-Code ist sehr übersichtlich. Im Folgenden sehen Sie die Datei index.php, die im Projektverzeichnis abgelegt wird:

        <!DOCTYPE html>
<!-- Datei index.php -->
<html>
<head>
  <title>Hello world</title>
  <meta charset="utf-8" />
</head>
<body>
<h1>Hello world: apache/php</h1>
<?php
  $load = sys_getloadavg();
?>
  <p>Serverzeit: <?php echo date("c"); ?><br />
  Serverauslastung (load): <?php echo $load[0]; ?>
</body>
</html>


        

        Der PHP-Aufruf sys_getloadavg liefert ein Maß für die aktuelle Auslastung des Systems. Unter Unix-verwandten Betriebssystemen ist dies eine gängige Größe, die meist durch drei Durchschnittswerte dargestellt wird. Sie beschreiben die CPU-Auslastung als jeweils ein Mittel der letzten Minute, der letzten fünf Minuten beziehungsweise der letzten 15 Minuten. In dem Hello-World-Beispiel verwenden wir nur den ersten dieser drei Werte: die durchschnittliche Auslastung der letzten Minute (der Array-Index ist 0, daher $load(0)).

        Damit diese Datei von einem Docker-Container mit Apache und PHP 8 ausgeliefert werden kann, müssen Sie zuerst ein Docker-Image mit der genannten Software erstellen. Von diesem Image wird dann ein Docker-Container abgeleitet, der die eigentliche Arbeit übernimmt.

        
            Nomenklatur


             Lassen Sie sich jetzt nicht durch vielleicht ungewohnte Begriffe wie Docker-Image und Docker-Container abschrecken. Im Kapitel 3, »Grundlagen«, werden diese Begriffe ausführlich erklärt.

        


        Um ein Docker-Image zu erstellen, legen Sie die folgende Datei Dockerfile an, die Sie ebenfalls im Projektverzeichnis speichern. Diese Datei enthält quasi die Anleitung zum Erstellen des Images.

        # Datei: hello-world-php/Dockerfile (docbuc/hello-world-php)
FROM php:8-apache
ENV TZ="Europe/Amsterdam"
COPY index.php /var/www/html


        Drei Zeilen, die nahezu selbsterklärend sind, sollen also genügen, um einen Apache Webserver und PHP in der aktuellen Version zu installieren und die index.php-Datei der Welt zur Verfügung zu stellen?

        Drei Zeilen und zwei Befehle, um genau zu sein. Diese zwei Befehle müssen Sie jetzt noch auf der Kommandozeile eingeben, um den Zauber zu starten:

        docker build -t hello-world-php .


        Dadurch wird aus dem Dockerfile das gewünschte Docker-Image erzeugt und mit dem Tag hello-world-php versehen. Beim ersten Aufruf dieses Kommandos wird Docker versuchen, das Basis-Image php:8-apache, das Sie in der ersten Zeile des Dockerfiles referenziert haben, aus dem Internet zu laden. Genauer gesagt wird es vom Docker Hub heruntergeladen, einer Plattform, die von der Firma hinter Docker zur Verfügung gestellt wird und die eine Vielzahl vorbereiteter Images vorhält (siehe Abschnitt 3.1, »Grundlagen und Nomenklatur«). Alle zukünftigen docker build-Kommandos, die auf das php:8-apache-Image aufbauen, werden Ihre lokale Kopie verwenden.

        Abschließend starten Sie von dem Docker-Image einen Container, in dem die Applikation läuft:

        docker run -d --name hello-world-php -p 8080:80 hello-world-php


        Der Parameter -d veranlasst Docker zur Ausführung des Programms im Hintergrund, --name versieht den laufenden Container mit dem Namen hello-world-php, wodurch Sie ihn später einfach ansprechen können. Mit -p wird der Port 80 des Containers (das ist die 80 hinter dem Doppelpunkt) mit dem Port 8080 des ausführenden Systems (das ist die 8080 vor dem Doppelpunkt) verbunden. Sie können jetzt über http://localhost:8080 auf die Applikation zugreifen (Abbildung 1.1).


        [image: Der Hello-World-Webserver mit dem PHP-Container im Browser   ]

        Abbildung 1.1    
            Der Hello-World-Webserver mit dem PHP-Container im Browser   


        
            Dockerfile

            Zuletzt noch eine kurze Erklärung zu den drei Zeilen des auf der Vorseite abgedruckten Dockerfiles (siehe auch Kapitel 4, »Eigene Images«):

              

            

                	
                    FROM php:8-apache – Sie verwenden das von den PHP-Entwicklern vorgelegte Docker-Image für PHP 8 als Basis.

                


                	
                    ENV TZ="Europe/Amsterdam" – Damit die Uhrzeit in der korrekten Zeitzone ausgegeben wird, setzen Sie die Umgebungsvariable (ENVironment) TZ (für TimeZone) auf den entsprechenden Wert.

                


                	
                    COPY index.php /var/www/html – Der Apache Webserver in Ihrem Image hat das Standardverzeichnis für Dokumente auf den Pfad /var/www/html gesetzt. Genau an diese Position im Image kopieren Sie die Datei index.php.

                

            


            Damit ist Ihr erstes Docker-Image fertig. Sie können es auf jedem Computer verwenden, auf dem eine aktuelle Docker-Version läuft.

            Das war verblüffend einfach, oder? Sie mussten nicht die gerade aktuelle Apache-Version im Internet suchen und herunterladen, das dazu passende PHP-8-Modul suchen und installieren und dann die index.php an die richtige Stelle auf Ihrem Computer kopieren. Außerdem haben Sie auch nicht gerade unzählige Dateien an unterschiedliche Orten im Dateisystem Ihres Computers verteilt, die bei einer Deinstallation einer der Komponenten schwer zu finden sind. Docker hilft Ihnen also unter anderem bei einem schnellen Start und dabei, einen sauberen Computer zu behalten.

            Apropos sauber, der Webserver läuft jetzt vermutlich noch im Hintergrund auf Ihrem Computer. Beenden Sie den Container mit dem Aufruf docker stop hello-world-php, und löschen Sie ihn anschließend mit docker rm hello-world-php.

        
    


                    
                        
        1.3    Node.js

        

        Die zweite Hello-World Variante wird mit der populären JavaScript-Runtime Node.js umgesetzt. Erstellen Sie ein neues Verzeichnis mit dem Namen hello-world-node. Das Dockerfile ist wiederum sehr kurz gehalten:

        # Datei: hello-world-node/Dockerfile (docbuc/hello-world-node)
FROM node:20
ENV TZ="Europe/Amsterdam"
COPY server.js /src/
USER node
CMD ["node", "/src/server.js"]


        

        Bei diesem Beispiel baut Ihr Docker-Image auf node:16 auf. Das ist wiederum ein offizielles Image, das von den Node.js-Entwicklern gewartet wird. Gleich wie im ersten Beispiel wird die Standardzeitzone gesetzt, um für eine korrekte Uhrzeit zu sorgen. Anschließend wird die server.js-Datei vom lokalen Dateisystem in Ihr Image kopiert.

        Da Sie den Server nicht als root-Benutzer ausführen wollen, wechseln Sie im nächsten Schritt zum unprivilegierten Benutzer node. Neu ist hier auch die letzte Zeile mit der CMD-Instruktion. Diese startet den Node.js-Interpreter mit dem Parameter server.js. Warum der Aufruf als Array-Konstrukt geschrieben wird, erfahren Sie im Abschnitt 4.2, »Dockerfile-Syntax«.

        Die server.js-Datei enthält den Code zum Start eines Webservers, der auf eingehende Anfragen antwortet. Für produktive Arbeiten würde man allerdings keinen Webserver auf diese Art und Weise programmieren. Alle Anfragen, egal, an welche URL auf diesem Server, werden mit der gleichen Antwort quittiert. Im Node.js-Umfeld werden Webserver in der Regel mit der gut entwickelten express-Bibliothek erstellt. (Details dazu folgen im Kapitel 9, »Webserver und Co. «.)

        // Datei hello-world-node/server.js
const http = require("http"),
  os = require("os");

http.createServer((req, res) => {
  const dateTime = new Date(),
    load = os.loadavg(),
    doc = `<!DOCTYPE html>
<html>
  <head>
    <title>Hello world</title>
    <meta charset="utf-8" />
  </head>
  <body>
    <h1>Hello world: node</h1>
    <p>Serverzeit: ${dateTime}<br />
    Serverauslastung (load): ${load[0]}
  </body>
</html>`
  res.setHeader('Content-Type', 'text/html');
  res.end(doc);
}).listen(8080);
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        Abbildung 1.2    
            Der Hello-World-Webserver mit dem Node.js-Container im Browser   


        Auch die Node.js-Runtime hat einen Aufruf für die Unix-Load, os.loadavg(). Dieser Aufruf funktioniert analog zu der im vorigen Abschnitt beschriebenen PHP-Funktion (Abbildung 1.3).

        Um diese Variante zu starten, müssen Sie zuerst ein neues Docker-Image erzeugen:

        docker build -t hello-world-node .


        Wenn bei dem Vorgang keine Fehler auftreten, können Sie einen Container auf Basis Ihres neuen hello-world-node-Images starten:

        docker run -d -p 8080:8080 hello-world-node


        

        Sollte das docker-Kommando mit einer etwas kryptischen Fehlermeldung quittiert werden, die beispielsweise mit

        Bind for 0.0.0.0:8080 failed: port is already allocated.


        endet, so läuft höchstwahrscheinlich noch der Container aus dem ersten Beispiel und belegt den Port. Linux-Systeme erlauben nur einen Dienst pro Port. Wer sollte sonst auch die Anfrage beantworten: der PHP-Container oder der Node.js-Container? Um den Node.js-Container erfolgreich zu starten, beenden Sie den PHP-Container wie oben beschrieben (docker stop hello-world-php).

        Dieses Mal haben Sie dem Container beim Start keinen Namen gegeben. Wie bekommen Sie dennoch Zugriff auf diesen Container? Die Docker-Kommandozeile kann auch hier helfen:

        docker ps


        listet alle laufenden Container auf. Die Ausgabe könnte so ähnlich aussehen:

        CONTAINER ID   IMAGE                     COMMAND                
3fdb675f68f7   hello-world-node          "docker-entrypoint.s..."

CREATED          STATUS          
12 seconds ago   Up 11 seconds   

PORTS                                       NAMES
0.0.0.0:8080->8080/tcp, :::8080->8080/tcp   beautiful_hypatia


        Die Ausgaben wurden im obigen Listing aus Platzgründen über mehrere Zeilen verteilt. Zum aktuellen Zeitpunkt ist nur die erste Spalte, CONTAINER ID, interessant. Mit dieser hexadezimalen Zeichenkette können Sie den Container stoppen und danach löschen:

        docker stop 3fdb675f68f7
docker rm 3fdb675f68f7


    


                    
                        
        1.4    Python

        

        Damit auch die Python-Community nicht zu kurz kommt, zeigen wir hier eine dritte Variante des Hello-World-Beispiels in Python. Egal welche Python-Version Sie auf Ihrem Computer installiert haben (oder ob Sie überhaupt Python installiert haben), mit diesem Dockerfile starten Sie python in der aktuellen Version 3:

        # Datei hello-world-python/Dockerfile (docbuc/hello-world-python)
FROM python:3
ENV TZ="Europe/Amsterdam"
COPY server.py /src/
USER www-data
CMD ["python", "/src/server.py"]


        Der Python-Code für den Webserver ist dem vorangegangenen Node.js-Beispiel sehr ähnlich:

        #!/usr/bin/env python3
from http.server import BaseHTTPRequestHandler, HTTPServer
import os, datetime

class myServer(BaseHTTPRequestHandler):
  def do_GET(self):
    load = os.getloadavg()
    html = """<!DOCTYPE html>
<html>
  <head>
    <title>Hello world</title>
    <meta charset="utf-8" />
  </head>
  <body>
    <h1>Hello world: python</h1>
    <p>Serverzeit: {now}<br />
    Serverauslastung (load): {load}
  </body>
</html>""".format(now=datetime.datetime.now().astimezone(),
                  load=load[0])
    
    self.send_response(200)
    self.send_header('Content-type','text/html')
    self.end_headers()
    self.wfile.write(bytes(html, "utf8"))
    return

def run():
  addr = ('', 8080)
  httpd = HTTPServer(addr, myServer)
  httpd.serve_forever()

run()


        Python-Freunde werden sich gleich auskennen: In der run-Funktion wird der Webserver auf Port 8080 gestartet; die do_GET-Funktion in der myServer-Klasse behandelt den HTTP GET-Aufruf, den der Browser beim Aufruf der Adresse http://localhost auslöst. Das HTML-Gerüst in der html-Variablen wird mit dem aktuellen Datum und der load gefüllt, die Ihnen aus den vorigen Abschnitten schon bekannt ist. Nach dem Setzen der Kopfzeilen wird die html-Variable in utf8 konvertiert und an den Browser gesendet (self.wfile.write).

        Um diesen Service als Docker-Container zu starten, müssen Sie wie bei den vorangegangenen Beispielen zuerst das Image erzeugen:

        docker build -t hello-world-python .
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        Abbildung 1.3    
            Der Hello-World-Webserver mit dem Python-3-Container im Browser   


        Anschließend erzeugen und starten Sie den Container mit dem Port-Mapping auf 8080 auf dem lokalen Port (Abbildung 2.1):

        docker run -d --name hello-world-python \
  -p 8080:8080 hello-world-python


        Vergessen Sie nicht, nach den Versuchen aufzuräumen. Das bereits erwähnte docker stop hello-world-python gefolgt von docker rm hello-world-python beendet die Ausführung und löscht den Container. Wenn Docker für Sie aufräumen soll, können Sie das Kommando docker system prune verwenden. Es löscht alle gestoppten Container (und andere Ressourcen, die wir aber noch nicht verwendet haben).

    


                    
                        
        1.5    Fazit

        In diesem Kapitel haben Sie erlebt, wie einfach es ist, unterschiedliche Programmierumgebungen in Docker zu starten. Viele renommierte Softwareprojekte betreuen ihre Docker-Images auf Docker Hub, von wo wir auch die Images in diesem Kapitel geladen haben (siehe auch Kapitel 3, »Grundlagen«).

        Außerdem haben Sie eines der stärksten Features von Docker gesehen: Egal auf welchem System Sie arbeiten und welche Version Ihre lokal installierten Bibliotheken oder Programmiersprachen haben, mit Docker können Sie genau die gewünschte Version einer Software starten, ohne sich mit der Installationsprozedur zu quälen und ohne Ihren Computer mit möglicherweise inkompatiblen Bibliotheken zu belasten.

    


                    
                        2    Installation

Dieses Kapitel beschreibt die Installation von Docker und Podman unter Windows, macOS und Linux. Obwohl Docker eigentlich aus der Linux-Ecke kommt, gelingt die Docker-Installation unter Windows und macOS wesentlich einfacher. Unter Linux gibt es dagegen unzählige Varianten und Sonderfälle, die eine kompakte Darstellung unmöglich machen. In diesem Buch gehen wir auf die Distributionen Debian/{}Ubuntu, Fedora, AlmaLinux (stellvertretend für die ganze RHEL-Familie) sowie Raspberry Pi OS ein.
Unter Linux bietet sich als weitgehend kompatible Alternative zu Docker das Programm Podman an. Die Installation ist einfacher als bei Docker.
Damit Sie den Überblick über die diversen Installationsvarianten nicht verlieren, beginnt dieses Kapitel mit einer Zusammenstellung der wichtigsten Varianten samt einer kurzen Diskussion ihrer Vor- und Nachteile.
Lassen Sie sich vom Umfang dieses Kapitels nicht irritieren. Für den Start müssen Sie sich für eine Installationsvariante entscheiden. Die eigentliche Installation sollte nicht länger als zwei oder drei Minuten dauern.

        2.1    Viele Wege führen zum Ziel

        Wenn Sie dieses Buch lesen, wollen Sie auf Ihrem Rechner Software-Container ausführen. Um Ihnen überflüssige Umwege zu ersparen, möchten wir Ihnen hier vorweg einen Überblick geben, welche Varianten für die Installation eines Docker-kompatiblen Container-Systems zur Auswahl stehen und mit welchen Vor- und Nachteilen diese verbunden sind.

        
            Docker Desktop unter Windows und macOS, Podman unter Linux

            Beginnen wir mit dem schnellsten Weg zu einer funktionierenden Container-Umgebung: Unter Windows und macOS bietet sich das Programm Docker Desktop an. Bei aktuellen Linux-Distributionen ist es dagegen einfacher, das Paket podman zu installieren – und fertig.

             

            Bei Docker Desktop handelt es sich um ein Komplettpaket, das neben der Container-Infrastruktur, also der Docker Engine, auch eine grafische Benutzeroberfläche enthält, Docker Desktop. Dieses Programm erleichtert es, die Kontrolle über Container, Images usw. zu bewahren. Zugleich ist Docker Desktop durch Extensions um Zusatzfunktionen erweiterbar.

            Docker Desktop hat allerdings zwei wesentliche Nachteile:

            

                	
                    Zum einen untersteht das Programm – im Gegensatz zur restlichen Docker-Infrastruktur – keiner Open-Source-Lizenz. Die kostenlose Nutzung ist nur für Privatanwender sowie für Firmen erlaubt, die weniger als 250 Mitarbeiter haben und weniger als 10 Millionen Dollar Umsatz pro Jahr machen.

                


                	
                    Zum anderen ist die Installation unter Linux nicht so einfach wie unter macOS oder Windows. Docker Desktop ist unter Linux zudem mit dem Nachteil verbunden, dass die Docker-Container in einer virtuellen Maschine laufen. Zwar ist das unter macOS und Windows sowieso der Normalfall, aber unter Linux ist dies nur der zweitbeste Ansatz. Sinnvoller ist es, Docker-Container direkt von Linux auszuführen. Nur so kann Docker Speicherplatz und CPU-Kapazitäten dynamisch mit dem Host teilen.

                

            


            So viel gleich vorweg: In diesem Buch spielt Docker Desktop nur eine untergeordnete Rolle. Wir gehen auf seine Bedienung im Abschnitt 6.1, »Docker Desktop und Podman Desktop«, kurz ein – und lassen es dabei bewenden.

            Docker Desktop ist nice to have, aber alle wesentlichen Grundfunktionen zur Verwaltung von Containern funktionieren auch ohne dieses Zusatzprogramm. Unser Fokus liegt darauf, Ihnen den Umgang mit der Docker-Infrastruktur, also insbesondere mit den Kommandos docker bzw. podman, zu erläutern. Einerseits bleiben Sie damit flexibel, was einen späteren Wechsel von Docker zu Podman betrifft. Andererseits ist das Arbeiten mit Kommandos zwar mühsamer zu erlernen, auf Dauer aber effizienter und besser automatisierbar.

        
        
            Docker oder Podman?

            Es gab schon vor Docker Container-Systeme, aber erst der Firma Docker gelang es, eine richtig einfach zu nutzende Infrastruktur für Container und die zugrundeliegenden Images anzubieten. Für Softwareentwickler, die auf ihrem Rechner rasch einen Webserver, eine JavaScript-Umgebung oder eine spezielle Version einer Programmiersprache brauchen, ist Docker quasi zum De-facto-Standard geworden. Egal, ob für Linux, Windows oder macOS – Docker ist für diesen Zweck bis heute die erste Wahl.

            Die Grundkomponenten von Docker sind Open-Source-Software. Die Firma Docker hat nun versucht, für zahlende Kunden Zusatzprodukte und -leistungen anzubieten. Das hat – wie schon so oft in der Geschichte der Open-Source-Software – zu Konflikten geführt.

            Aus diesem Grund, aber auch aufgrund unterschiedlicher technischer Auffassungen, hat Red Hat vor einigen Jahren das Konkurrenzprodukt Podman aus der Taufe gehoben. Trotz einer intern ganz anderen technischen Implementierung erfüllt Podman im Prinzip die gleichen Aufgaben wie Docker. Die Kommandos docker und podman sind weitestgehend kompatibel miteinander. Auch für wichtige Konfigurationsdateien wie Dockerfile und compose.yaml verwenden beide Tools dieselbe Syntax. (Diese ist in einem öffentlichen Standard festgeschrieben.) Auf diverse technische Unterschiede zwischen den beiden Programmen gehen wir im Abschnitt 6.8, »Podman-Interna«, näher ein.

            Was sollen Sie nun also verwenden, Docker oder Podman? Für den Einstieg spielt die Wahl nur eine untergeordnete Rolle. Wir haben schon erwähnt: Unter macOS und Windows lässt sich Docker Desktop unkomplizierter installieren, unter Linux Podman. Einmal erlerntes Docker- oder Podman-Wissen lässt sich später fast unverändert auf die jeweils andere Plattform anwenden. Die Vorteile von Podman kommen eher unter Linux als unter Windows oder macOS zum Tragen und betreffen eher technisch versierte Anwender als Einsteiger.

            Wenn Sie gern mit grafischen Tools arbeiten, ist Docker die bessere Wahl. Zwar gibt es mittlerweile auch schon einen Podman Desktop. Dieses Programm kann aber aktuell (im Sommer 2023) noch nicht ganz mit Docker Desktop mithalten. Das betrifft sowohl die Grundfunktionen als auch die Erweiterungsmöglichkeiten.

            Während der Arbeit an diesem Buch haben wir viele Beispiele mit beiden Programmen getestet. Im Zweifelsfall gilt für uns aber Docker als Referenzplattform.

        
        
            Docker für kommerzielle Kunden

            

            Die Website https://www.docker.com/pricing stellt Ihnen verschiedene Docker-Abos zur Auswahl, von Free über Pro, Team bis zu Business. Für viele Entwickler reicht die kostenlose Variante aus. Sämtliche Beispiele in diesem Buch funktionieren mit der kostenlosen Docker-Version.

            Das bedeutet nicht, dass die kommerziellen Docker-Angebote für professionelle Entwicklerteams uninteressant wären: Zahlende Kunden erhalten besseren Support, unlimitierten Zugriff auf Container-Images, die Möglichkeit, selbst beliebig viele private Image-Repositories auf dem Docker Hub einzurichten usw.

            Weder zur Installation noch zur Nutzung von Docker ist eine Registrierung erforderlich. Sie benötigen erst dann einen Docker-Account bzw. eine sogenannte Docker ID, wenn Sie selbst Images im Docker Hub anbieten möchten. Ein Docker-Account vergrößert zudem die Anzahl der zulässigen Zugriffe pro Stunde auf Images im Hub.

        
        
            Rootless Docker

            Der größte technische Errungenschaft von Podman über Linux besteht anfangs darin, dass die Docker Engine (ein Hintergrunddienst) standardmäßig mit root-Rechten arbeitet, Podman dagegen nicht. Das ist ein Sicherheitsvorteil für Podman, aber auch ein funktioneller Nachteil, z.B. wenn es um die Nutzung von Netzwerkfunktionen geht.

            Docker wollte natürlich nicht hinter Podman zurückstehen und unterstützt deswegen seit einigen Jahren eine eigene Installationsvariante, bei der die Docker Engine ohne root-Rechte läuft (siehe Abschnitt 2.5, »Rootless Docker«).

            Umgekehrt ist es übrigens auch möglich, Podman doch mit root-Rechten auszuführen, um bei Bedarf funktionelle Einschränkungen zu überwinden (siehe Abschnitt 6.8, »Podman-Interna«).

            
                Nur relevant unter Linux


                 Beachten Sie, dass die Diskussion über den Docker-Betrieb mit oder ohne root-Rechte nur dann relevant ist, wenn Sie unter Linux arbeiten. Wenn Sie dagegen Windows oder macOS verwenden, werden Docker-Container sowieso in der virtuellen Maschine von Docker Desktop ausgeführt, sind also sicherheitstechnisch viel besser vom Host-Betriebssystem getrennt.

            


        
        
            Versionsnummern

            

            Docker setzt sich aus mehreren Komponenten zusammen, die unterschiedliche Versionsnummern tragen. Entscheidend dafür, welche Funktionen zur Verfügung stehen, ist die Docker Engine. Als wir dieses Buch überarbeitet haben, war Version 24 aktuell. Wenn wir uns in einzelnen Abschnitten ohne weitere Informationen auf eine Versionsnummer beziehen, dann ist immer die der Docker Engine gemeint. Eine ganz andere Nummerierung gilt für Docker Desktop, den wir in Version 4.20 getestet haben.

            Wieder andere Versionsnummern gelten bei Podman. Für dieses Buch haben wir im Sommer 2023 mit Version 4.5 gearbeitet.

        
        
            Windows, Linux oder macOS?

            Grundsätzlich läuft Docker auf allen Plattformen großartig. Wenn es Ihnen aber darum geht, viele rechen- oder speicherintensive Container auszuführen, empfehlen wir Ihnen die Kombination aus Docker (ohne Desktop!) und Linux. Die Container werden in diesem Fall wie gewöhnliche Linux-Prozesse ausgeführt, teilen also den Prozess- und Speicherraum sowie das Dateisystem. Das ist am effizientesten. Insofern betrachten wir Linux als die beste Plattform für Docker, vor allem für die intensive Nutzung. (Das Gegenargument: Die Verwendung einer virtuellen Maschine, wie dies Docker Desktop auf allen Plattformen vorsieht, hat sicherheitstechnische Vorteile.)

            Podman wurde explizit als Docker-Alternative für Linux konzipiert. Die Unterstützung für macOS und Windows ist dagegen relativ neu – und das merkt man. Der Einsatz von Podman unter Windows oder macOS ist primär dann interessant, wenn Docker Desktop aufgrund seiner Lizenzbedingungen nicht in Frage kommt.

        
    


                    
                        
        2.2    Docker-Installation unter Windows

           

        Zur Installation von Docker unter Windows verwenden Sie das Docker-Desktop-Komplettpaket, das Sie hier zum Download finden:

        https://docs.docker.com/desktop/install/windows-install/

        Die Installation verläuft in der Regel vollkommen unkompliziert. Keine einzige Option ist einzustellen! Während der Installation wird automatisch WSL2 aktiviert, falls dies auf Ihrem Rechner noch nicht der Fall sein sollte. Nach der Installation finden Sie auf dem Desktop bzw. im Startmenü einen Eintrag zum Start von Docker Desktop.

        Die ersten Versionen von Docker für Windows verwendeten Hyper-V als Backend. Bereits 2019 stieg Docker auf das Windows Subsystem for Linux (WSL) um. Hyper-V wird zwar noch immer unterstützt, aber nur mehr aus Gründen der Kompatibilität mit älteren Windows-Versionen. Wir setzen in diesem Buch voraus, dass Sie Docker in Kombination mit WSL2 verwenden. Dazu benötigen Sie eine einigermaßen aktuelle 64-Bit-Installation von Windows (Home, Pro oder Server). Ihr Rechner muss mit mindestens 4 GB RAM ausgestattet sein. Für den Entwickleralltag empfehlen wir Ihnen aber 16 GB oder mehr. Außerdem müssen die Virtualisierungsfunktionen der CPU aktiviert sein.

        Nach der Installation können Sie sich im Windows Terminal davon überzeugen, dass die Installation geklappt hat. Führen Sie einfach das Kommando docker version aus. Es zeigt einen Überblick über die installierten Docker-Komponenten und ihre Versionsnummern. Das Ergebnis sollte so ähnlich wie im folgenden (gekürzten) Listing aussehen:

        docker version

  Client:
    Cloud integration: v1.0.33
    Version:           24.0.2
    API version:       1.43
    ...
  Server: Docker Desktop 4.20.1 (110738)
    Engine:
      Version:        24.0.2
      API version:    1.43 (minimum version 1.12)
      Go version:     go1.20.4
      ...
  containerd:
    Version:          1.6.21
  runc:
    Version:          1.1.7
  docker-init:
    Version:          0.19.0



        [image: Grundeinstellungen in Docker Desktop unter Windows   ]

        Abbildung 2.1    
            Grundeinstellungen in Docker Desktop unter Windows   


        Um zu testen, ob Docker wirklich funktioniert, können Sie das Mini-Linux-System Alpine als Container starten. Mit ping prüfen Sie, ob die Netzwerkverbindung nach außen funktioniert. exit beendet den Container, der aufgrund der Option --rm auch sofort wieder gelöscht wird:

        docker run -it --rm alpine

  Unable to find image 'alpine:latest' locally
  latest: Pulling from library/alpine
  540db60ca938: Pull complete 
  Digest: sha256:69e..cf8f
  Status: Downloaded newer image for alpine:latest
  
ping -c 1 -q google.com

  PING google.com (142.250.186.142): 56 data bytes
  1 packets transmitted, 1 packets received, 0% packet loss
  round-trip min/avg/max = 20.318/20.318/20.318 ms

exit


        

        
            VirtualBox


             In der Vergangenheit war das Zusammenspiel von Docker und VirtualBox unter Windows problematisch. Mittlerweile scheinen die größten Probleme aber überwunden zu sein. Bei unseren Tests ließen sich Docker mit WSL2 und VirtualBox stabil nebeneinander ausführen.

        


    


                    
                        
        2.3    Docker-Installation unter macOS

         

        Zur Installation von Docker Desktop inklusive aller Begleitwerkzeuge laden Sie von der folgenden Webseite die zu Ihrer CPU-Architektur passende DMG-Datei herunter. Es gibt zwei Versionen, eine für Intel-CPUs und eine für ARM (»Apple Silicon«):

        https://docs.docker.com/desktop/install/mac-install

        Wir haben unsere Tests auf einem Mac mini mit M1-CPU durchgeführt. Kurz zusammengefasst: Docker funktioniert auch auf Rechnern mit ARM-Architektur ausgezeichnet. Da Docker aber relativ viel RAM beansprucht, ist ein Modell mit zumindest 16 GB RAM sehr zu empfehlen!

        Zur Installation verschieben Sie einfach die Image-Datei in das Verzeichnis Applications. Nach dem ersten Start von Docker müssen Sie nochmals Ihr Passwort angeben, damit Docker diverse Treiber einrichten kann. Docker Desktop läuft nun als Hintergrundprozess und macht sich im Panel durch ein kleines Icon bemerkbar. Über dieses Icon gelangen Sie in Docker Desktop (Abbildung 2.2).

        Standardmäßig wird Docker in Zukunft automatisch gestartet. Docker Desktop testet regelmäßig, ob Updates zur Verfügung stehen, und fragt gegebenenfalls, ob es sie installieren soll. Im Einstellungsdialog können Sie festlegen, wie viel Speicher (sowohl RAM als auch auf der SSD) und wie viele CPU-Cores Docker verwenden darf. Nach jeder Änderung an diesen Einstellungen muss Docker neu gestartet werden. Eventuell laufende Container werden dabei beendet.


        [image: Docker Desktop unter macOS   ]

        Abbildung 2.2    
            Docker Desktop unter macOS   

    



                    
                        
        2.4    Docker-Installation unter Linux

        

        Docker wurde ja ursprünglich für den Einsatz unter Linux entwickelt. Insofern verwundert es ein wenig, dass eine Docker-Installation unter Windows oder macOS einfacher vonstattengeht als unter Linux. Für die diversen Varianten bzw. zusätzlich erforderlichen Konfigurationsarbeiten gibt es mehrere Gründe:

        

            	
                Distributionen: Es gibt ein Windows, ein macOS, aber viele Linux-Distributionen. Die Verzahnung von Docker mit den Besonderheiten der jeweiligen Distributionen ist nicht immer trivial.

            


            	
                Sicherheit: Unter Linux kann Docker auf zwei Arten ausgeführt werden, mit oder ohne root-Rechte. Je nachdem, für welche Variante Sie sich entscheiden, gelten unterschiedliche Installationsanleitungen: Dieser Abschnitt behandelt die »gewöhnliche« systemweite Installation. Wenn Sie dagegen rootless arbeiten wollen, können Sie den Docker-Hintergrundprozess im lokalen Benutzeraccount ausführen (siehe Abschnitt 2.5, »Rootless Docker«) oder müssen sich für Docker Desktop entscheiden (siehe Abschnitt 2.6, »Docker Desktop unter Linux«).

            


            	
                Firmenpolitik: Red Hat setzt auf die Eigenentwicklung Podman und hat deswegen wenig Interesse, die Installation von Docker auf den eigenen Distributionen einfacher zu machen als notwendig. Die restlichen Linux-Distributionen sind mit der Wartung der Docker-Pakete, die sich häufig ändern, überfordert. Deswegen sollten Sie eine zusätzliche Paketquelle einrichten (siehe den folgenden Infokasten). Der Firma Docker wiederum wäre es am liebsten, dass Sie Docker Desktop einsetzen – eine Installationsvariante, die unter Linux aus unserer Sicht nicht optimal ist.

            

        


        Dessen ungeachtet bedarf es auf den meisten Linux-Distributionen nur weniger Kommandos, bis Docker läuft. An dieser Stelle behandeln wir nur die Installation der Docker Engine, also die unter Linux gebräuchlichste Installationsvariante. Auf Rootless Docker und auf die Installation von Docker Desktop unter Linux gehen wir in getrennten Abschnitten ein (siehe Abschnitt 2.5, »Rootless Docker«, und Abschnitt 2.6, »Docker Desktop unter Linux«).

        
            Verwenden Sie nach Möglichkeit die Docker-Paketquellen!


             Manche Linux-Distributionen bieten Docker-Pakete im Rahmen der distributionseigenen Paketquellen an. Diese Docker-Pakete sind allerdings oft veraltet, werden schlecht gewartet bzw. selten aktualisiert.



            Unabhängig davon, unter welcher Linux-Distribution Sie arbeiten, sollten Sie stets die offiziellen Pakete vorziehen. Wenn Sie den folgenden Anleitungen folgen, wird eine Docker-eigene Paketquelle eingerichtet, aus der Sie in der Folge automatisch alle Docker-Updates beziehen.

        


        
            Installation unter Ubuntu

            Gegebenenfalls sollten Sie bereits installierte Pakete aus den Ubuntu-Paketquellen entfernen. (Alle im Folgenden angegebenen Kommandos sind mit root-Rechten auszuführen. Stellen Sie also sudo voran, oder wechseln Sie vorher einmalig mit sudo -s in den root-Modus.)

            apt remove docker.io docker-doc docker-compose podman-docker \
           containerd runc


            Anschließend installieren Sie zuerst ein paar Basispakete, laden mit curl den Schlüssel für die neue Docker-Paketquelle herunter und richten diese mit dem echo-Kommando ein. Nach der Installation von Docker durch apt install wird der Docker-Dämon (Hintergrunddienst) sofort gestartet.

            apt install ca-certificates curl gnupg

install -m 0755 -d /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \
  gpg --dearmor -o /etc/apt/keyrings/docker.gpg

echo "deb [arch="$(dpkg --print-architecture)\
  " signed-by=/etc/apt/keyrings/docker.gpg] \
    https://download.docker.com/linux/ubuntu" \
  $(. /etc/os-release && echo "$VERSION_CODENAME")\
  " stable" > /etc/apt/sources.list.d/docker.list 

apt update

apt install docker-ce docker-ce-cli containerd.io \
            docker-buildx-plugin docker-compose-plugin


            
                Tipp


                 Anstatt die Installationskommandos fehleranfällig abzuschreiben, kopieren Sie sie besser aus der offiziellen Installationsanleitung:



                https://docs.docker.com/engine/install/ubuntu



                Alternativ können Sie das Setup-Script get-docker.sh herunterladen und ausführen, wie wir dies im nächsten Abschnitt für den Raspberry Pi empfehlen. Es kümmert sich um alle Installationsarbeiten. Die Docker-Dokumentation rät aber vom Einsatz dieses Scripts in Produktivumgebungen (also z.B. auf Servern) ab.

            


            Falls Sie anstelle der aktuellen stabilen Version eine Testversion von Docker installieren möchten, ersetzen Sie im obigen echo-Kommando stable durch test oder edge. Mitunter ist das erforderlich, wenn Sie eine ganz neue Ubuntu-Version verwenden. Es dauert oft ein paar Wochen, bis es für die jeweils neueste Ubuntu-Version eine stabile Docker-Paketquelle gibt.

            Sollten Sie unter Ubuntu die Firewall UFW einsetzen (standardmäßig ist das nicht der Fall), ignorieren die durch Docker freigegebenen Ports die Firewall-Regeln. Docker funktioniert also, aber die Schutzfunktionen der Firewall sind für Docker unwirksam:

            https://docs.docker.com/network/packet-filtering-firewalls/#docker-and-ufw

            
                Debian


                 Die Installation unter Debian verläuft wie unter Ubuntu, einzig der Name der Paketquelle lautet anders. (Das betrifft das echo-Kommando.) Die Details können Sie hier nachlesen:



                https://docs.docker.com/engine/install/debian

            


        
        
            Installation unter Raspberry Pi OS

            

            Docker läuft erstaunlicherweise auch auf dem Raspberry Pi. Die Docker-Dokumentation weist aber darauf hin, dass diese Plattform aktuell nicht für den Produktivbetrieb gedacht ist. Zur Installation unter Raspberry Pi OS verwenden Sie am besten ein von Docker zu diesem Zweck vorgesehenes Script:

            curl -fsSL https://get.docker.com -o get-docker.sh
less get-docker.sh
sudo sh get-docker.sh


            Wir haben Docker unter Raspberry Pi OS nur kurz getestet. Dabei sind uns keine Probleme aufgefallen. Aufgrund seiner doch eingeschränkten Geschwindigkeit betrachten wir den Raspberry Pi abseits von Elektronikprojekten nicht als ideale Plattform zur Softwareentwicklung. Docker kann aber helfen, unkompliziert Programmiersprachen oder andere Tools in Versionen zum Laufen zu bringen, die Raspberry Pi OS noch nicht oder nicht mehr anbietet – und das kann durchaus auch bei Bastelprojekten oder IoT-Anwendungen eine große Hilfe sein.

        
        
            Installation unter RHEL und Fedora

            Wenn Sie mit Fedora, RHEL oder einer damit kompatiblen Distribution arbeiten, also z.B. mit Oracle Linux, AlmaLinux, Rocky Linux oder CentOS Stream, empfehlen wir Ihnen den Einsatz von Podman (siehe Abschnitt 2.7, »Podman installieren«).

            Aber natürlich ist auch die Installation von Docker kein Problem. Wir haben unsere Tests mit Fedora 38 und AlmaLinux 9 durchgeführt:

            dnf -y install dnf-plugins-core

# nur Fedora
dnf config-manager --add-repo \
  https://download.docker.com/linux/fedora/docker-ce.repo

# nur RHEL und Klone
dnf config-manager --add-repo \
  https://download.docker.com/linux/centos/docker-ce.repo

# Fedora, RHEL und Klone
dnf install docker-ce docker-ce-cli containerd.io \
  docker-buildx-plugin docker-compose-plugin


            Anders als unter Debian/Ubuntu wird Docker nicht sofort automatisch gestartet. systemctl schafft Abhilfe:

            systemctl enable --now docker


        
        
            Fehlersuche und Logging

            Um zu testen, ob Docker läuft, führen Sie das Kommando docker version aus. Es sollte die Versionsnummern des Docker-Clients und des Docker-Servers anzeigen (siehe auch das Listing im Abschnitt 2.2, »Docker-Installation unter Windows«). Mit journalctl -u docker können Sie die Logging-Meldungen des Docker-Dämons lesen.

        
        
            Arbeiten ohne sudo

            Standardmäßig müssen unter Linux (fast) alle Docker-Kommando mit root-Rechten ausgeführt werden. Statt docker run ... müssen Sie also sudo docker run ... ausführen. Unkompliziert Abhilfe schafft das folgende Kommando. Es fügt den angegebenen Benutzeraccount zur docker-Gruppe hinzu:

            sudo usermod -aG docker <accountname>


            Die Gruppenänderung wird erst nach einem neuerlichen Login wirksam. Berücksichtigen Sie aber, dass die scheinbar harmlose Gruppenzuordnung dem betreffenden Benutzer indirekt root-Rechte gibt (siehe Abschnitt 6.7, »Docker-Interna«).

            Sicherheitstechnisch besser ist es, Docker-Container ganz ohne root-Rechte auszuführen. Dazu gibt es zwei Möglichkeiten, die wir in den beiden folgenden Abschnitten beschreiben – siehe Abschnitt 2.5, »Rootless Docker«, und Abschnitt 2.6, »Docker Desktop unter Linux«).

        
    


                    
                        
        2.5    Rootless Docker

         

        Die Idee von Rootless Docker besteht darin, dass sowohl der Docker-Dienst (der Dämon, wie es in der Linux-Fachsprache heißt) als auch das Docker-Kommando mit den Rechten eines gewöhnlichen Benutzers ausgeführt wird. Im Vergleich zu einer »gewöhnlichen« Docker-Installation unter Linux (also ohne Docker Desktop), hat dies einen elementaren Vorteil: Sollte es einem manipulierten oder fehlerhaften Docker-Container gelingen, aus seiner Umgebung auszubrechen und auf den Host-Rechner zuzugreifen, dann hat der dabei ausgeführte Code nur Ihre gewöhnlichen Rechte, nicht aber root-Rechte.

        Zur Anwendung von Rootless Docker gibt es zwei Möglichkeiten:

        

            	
                Wenn Sie Docker wie im vorigen Abschnitt bereits installiert haben, sind bereits (fast) alle Voraussetzungen erfüllt. Sie sollten lediglich den auf Systemebene laufenden Docker-Dienst stoppen und ihn stattdessen in Ihrem eigenen Account ausführen.

            


            	
                Wenn Docker noch nicht installiert ist, führen Sie eine Docker-Installation auf Benutzerebene durch. Das ist sogar möglich, wenn Sie (z.B. bei einem Studentenaccount auf einem Universitätsrechner) über gar keine root-Rechte verfügen.

            

        


        Im Folgenden gehen wir auf beide Varianten ein. Beachten Sie, dass Rootless Docker nur Installationen ohne Docker Desktop betrifft und daher nur unter Linux relevant ist.

        
            Einschränkungen


             Rootless Docker ist mit gewissen Einschränkungen verbunden – sonst wäre diese Anwendungsform längst der Defaultmodus. Die meisten Einschränkungen betreffen Netzwerkoptionen: Beispielsweise können Container-Ports keinen lokalen Ports kleiner als 1024 zugeordnet sein – dazu sind root-Rechte erforderlich. Ebenso funktioniert in den Containern ping nicht.



            Zum Teil lassen sich diese Einschränkungen sogar umgehen, indem Sie Kernel-Optionen verändern oder dem docker-Kommando zusätzliche Rechte geben. Diese Maßnahmen haben allerdings den Nachteil, dass Docker dann trotz des Rootless-Modus mehr Rechte hat als ein gewöhnliches Kommando – mit allen damit verbundenen Sicherheitsbedenken. Dann ist es einfacher, gleich im Normalmodus, also mit root-Rechten zu arbeiten.



            In der Praxis haben sich die durch Rootless Docker verursachten Einschränkungen als erstaunlich gering herausgestellt. Viele Beispiele, die wir in diesem Buch vorstellen, funktionieren auf Anhieb bzw. mit minimalen Anpassungen (z.B. bei den verwendeten Portnummern) auch rootless.

        


        
            newuidmap und newgidmap

               

            Unabhängig davon, für welchen der beiden vorgestellten Installationswege Sie sich entscheiden, benötigen Sie auf jeden Fall das Linux-Paket uidmap (Debian/Ubuntu) bzw. shadow-utils (Fedora/RHEL). Es stellt die beiden Kommandos newuidmap und newgidmap zur Verfügung, die eine Grundvoraussetzung für Rootless Docker sind.

            apt install uidmap            # Debian/Ubuntu
dnf install shadow-utils      # Fedora/RHEL


            

            Die Kommandos newuidmap und newgidmap geben einem Benutzer die Möglichkeit, lokale Benutzer- und Gruppen-IDs zu reservieren. Das setzt aber voraus, dass die Dateien /etc/subuid und /etc/subgid Einträge enthalten, die dem Benutzer einen ID-Bereich zuordnen.

            Wenn der Benutzername beispielsweise maria lautet, müssen die entsprechenden Zeilen wie die folgenden Muster aussehen:

            # Datei /etc/subuid
maria:100000:65536

# Datei /etc/subgid
maria:100000:65536


            Das bedeutet, dass die Benutzerin Maria über UIDs und GIDs zwischen 100.000 und 165.535 verfügen darf. Je nach Setup kann es sein, dass für Ihren persönlichen Account mit der Installation von uidmap bzw. shadow-utils geeignete Einträge automatisch erzeugt wurden. Ist das nicht der Fall, müssen Sie in beiden Dateien jeweils eine entsprechende Zeile hinzufügen, wobei die erste Zahl den Startpunkt angibt und die zweite Zahl die Anzahl der IDs. Anstelle von maria geben Sie Ihren eigenen Accountnamen an.

        
        
            Systemweite Docker-Installation rootless verwenden

            Wenn Sie Docker bereits systemweit installiert haben (siehe Abschnitt 2.4, »Docker-Installation unter Linux«), dann sind alle Voraussetzungen für den Einsatz von Rootless Docker bereits gegeben. Zuerst sollten Sie den systemweiten Docker-Dienst deaktivieren, um Missverständnisse auszuschließen:

            sudo systemctl disable --now docker


            Nun führen Sie das Script dockerd-rootless-setuptool.sh aus, um Rootless Docker für Ihren Account einzurichten. Dieses Script benötigt keine root-Rechte. (Sollte Linux das Script nicht finden, müssen Sie zuerst das Paket docker-ce-rootless-extras installieren.)

            dockerd-rootless-setuptool.sh install

  Creating /home/kofler/.config/systemd/user/docker.service
  starting systemd service docker.service
  systemctl --user start docker.service
  ...
  Make sure the following environment variables are set (or add them to ~/.bashrc):
  export PATH=/usr/bin:$PATH
  export DOCKER_HOST=unix:///run/user/1000/docker.sock


            Im nächsten Schritt müssen Sie das zuletzt ausgegebene export-Kommando in die Datei .bashrc einfügen (bzw. in .zshrc, falls Sie die zsh anstelle der bash verwenden). Auf die Anweisung export PATH=... können Sie verzichten. /usr/bin ist sowieso in der Umgebungsvariablen enthalten.

            Damit diese Einstellungen wirksam werden, loggen Sie sich aus und neu ein. Anschließend sollte docker version (jetzt ohne sudo!) das übliche Ergebnis liefern:

            docker version

  Client: Docker Engine - Community
    Version:          24.0.2
  Server: Docker Engine - Community
     Engine:
       Version:       24.0.2
  rootlesskit:
    Version:          1.1.0
    NetworkDriver:    slirp4netns
  ...


            Mit systemctl --user status docker können Sie sich davon überzeugen, dass der Docker-Dienst tatsächlich rootless läuft:

            systemctl --user status docker

  docker.service - Docker Application Container Engine (Rootless)
  Loaded: loaded (/home/kofler/.config/systemd/user/\
      docker.service; enabled; vendor preset: enabled)
  Active: active (running) since ...


            Um bei Bedarf von Rootless Docker zum »gewöhnlichen« Docker zurückzukehren, deinstallieren Sie den lokalen Docker-Dienst und aktivieren den systemweiten Service wieder:

            dockerd-rootless-setuptool.sh uninstall
sudo systemctl enable --now docker


        
        
            Docker rootless installieren

            Die folgende Anleitung gilt für den Fall, dass Sie Docker bisher noch nicht in Form von Paketen systemweit installiert haben. In diesem Fall können Sie ein Script der Docker-Website verwenden, um Docker ausschließlich lokal innerhalb Ihres Heimatverzeichnisses zu installieren. (Vorausgesetzt wird auch in diesem Fall, dass newuidmap und newgidmap zur Verfügung stehen.) Alle weiteren Kommandos sind ohne sudo auszuführen.

            curl -fsSL https://get.docker.com/rootless > docker-install.sh
less docker-install.sh         # Setup-Script kurz kontrollieren
sh docker-install.sh        

  Creating /home/kofler/.config/systemd/user/docker.service
  starting systemd service docker.service
  systemctl --user start docker.service
  ...
  Make sure the following environment variables are set 
    (or add them to ~/.bashrc):
  export PATH=/home/kofler/bin:$PATH
  export DOCKER_HOST=unix:///run/user/1000/docker.sock


            Die Docker-Dateien werden in das lokale Verzeichnis bin installiert. Sie müssen nun die zwei zuletzt vom Setup-Script ausgegebenen Kommandos in .bashrc oder .zshrc einbauen, je nachdem, in welcher Shell Sie arbeiten. Nach einem Logout und einem neuerlichen Login können Sie Docker ausprobieren.

            Ein Nachteil dieser Installationsvariante besteht darin, dass damit keine man-Seiten installiert werden. Sie können also nicht mit man docker run rasch die Syntax des Kommandos docker run nachschlagen.

            Ein weiterer Nachteil besteht darin, dass eine Deinstallation nicht vorgesehen ist. Sie müssen die betroffenen Kommandos sowie das Verzeichnis .local/share/docker mit rm löschen. Dazu brauchen Sie ironischerweise root-Rechte, weil Rootless Docker viele Dateien mit UIDs bzw. GIDs erzeugt, die nicht mit den UIDs/GIDs Ihres eigenen Accounts übereinstimmen:

            cd ~/bin
rm containerd* ctr docker* rootlesskit* runc vpnkit
cd
sudo rm -rf .local/share/docker


        
        
            Kein ping

            

            Je nachdem, in welcher Distribution Sie Rootless Docker verwenden, kann es sein, dass in den Containern das Kommando ping nicht funktioniert. Um zu überprüfen, ob die Netzwerkverbindung nach außen funktioniert, können Sie die Kommandos httping, wget oder curl verwenden. (Das setzt natürlich voraus, dass auf dem kontaktierten Rechner ein Webserver läuft. Bei google.de können Sie davon ausgehen.)

            docker run -it --rm alpine

wget google.de

  Connecting to google.de (172.217.16.131:80)
  ...
  'index.html' saved


            Die Dokumentation zu Rootless Docker schlägt zwei Verfahren vor, um ping doch zu erlauben: Dazu ergänzen Sie entweder /etc/sysctl.conf um eine Zeile oder ändern mit setcap die Rechte der Datei bin/rootlesskit:

            https://docs.docker.com/engine/security/rootless/#routing-ping-packets

        
        
            Lokale Docker-Dateien

            Je nachdem, ob Sie Docker als Systemdienst oder rootless ausführen, landen die von Docker angelegten Images, Container usw. in unterschiedlichen Verzeichnissen:

            /var/lib/docker       # systemweite Docker-Dateien
.local/share/docker   # Rootless Docker


        
    


                    
                        
        2.6    Docker Desktop unter Linux

         

        Wir haben es schon erläutert: Unter macOS und Windows ist Docker Desktop als Komplettpaket der empfohlene Weg, Docker zu installieren. Unter Linux ist die Sache komplizierter. Wenn Sie die Benutzeroberfläche (Abbildung 2.3) und den damit verbundenen Komfort von Docker Desktop nutzen möchten, geht auch unter Linux kein Weg an Docker Desktop vorbei.


        [image: Docker Desktop unter Linux   ]

        Abbildung 2.3    
            Docker Desktop unter Linux   


        Allerdings setzt Docker Desktop voraus, dass die Docker-Infrastruktur in einer virtuellen Maschine läuft. Unter macOS und Windows ist das zwingend erforderlich, weil Docker als Basis ja immer Linux voraussetzt. (Genau genommen gibt es auch eine Windows-Variante von Docker, die es ermöglicht, spezielle Windows-Container auszuführen. Auf diese selten genutzte Option gehen wir in diesem Buch aber gar nicht ein.)

        Unter Linux reduziert die Verwendung einer virtuellen Maschine die Effizienz und verhindert das nahtlose Teilen der gemeinsamen Ressourcen (CPU, Arbeitsspeicher, Dateisystem). Wir raten Ihnen deswegen von dieser »unnatürlichen« Art der Docker-Nutzung unter Linux ab.

        Es kann aber natürlich sein, dass Sie auf mehreren Rechnern trotz unterschiedlicher Plattformen die exakt gleiche Arbeitsumgebung wünschen, inklusive Docker Desktop und seine Erweiterungen. Für diesen Fall zeigen wir Ihnen hier, wie Sie Docker Desktop unter Linux installieren, wobei wir uns exemplarisch auf Ubuntu konzentrieren.

        
            Nur als Komplettpaket verwendbar


             Es ist unmöglich, eine »gewöhnliche« Installation der Docker Engine später um Docker Desktop zu ergänzen. Sie müssen Docker Desktop als Komplettpaket verwenden und können damit nur solche Images, Container usw. verwalten, die innerhalb der von Docker Desktop automatisch gestarteten virtuellen Maschine laufen.

        


        
            Installation von Docker Desktop unter Ubuntu

            Um Docker Desktop unter Ubuntu zu installieren, laden Sie zuerst von der folgenden Seite die gerade aktuelle Version des rund 500 MByte großen Debian-Pakets herunter:

            https://docs.docker.com/desktop/install/ubuntu

            Zur Installation führen Sie das folgende Kommando aus. Dabei ist wichtig, dass der Pfad zur Paketdatei mit ./ beginnt. Andernfalls glaubt apt, der Parameter wäre ein Paketname. (Tatsächlich ist es ja ein Dateiname.) apt installiert nicht nur Docker Desktop an sich, sondern auch diverse Pakete mit allen erforderlichen Abhängigkeiten. Das betrifft insbesondere die Virtualisierungssoftware QEMU/KVM.

            sudo apt install ./Downloads/docker-desktop-n.n.deb


            Die Installation endet mit einer irreführenden Fehlermeldung, dass der Benutzer _apt auf die Datei docker-desktop-n.n.deb nicht zugreifen könne. In Wirklichkeit hat aber (zumindest bei unseren Tests) alles funktioniert. Davon können Sie sich vergewissern, indem Sie zuerst das Programm Docker Desktop starten und dann in einem Terminal docker version ausführen.

            Im Unterschied zu einer »gewöhnlichen« Docker-Installation führen Sie das docker-Kommando im Zusammenspiel mit Docker Desktop ohne root-Rechte aus! Das liegt daran, dass die Container nicht im Linux-Prozessbaum ausgeführt werden, sondern in einer eigenen virtuellen Maschine, um deren Start sich Docker Desktop kümmert.

            Wenn Sie möchten, dass die Docker-Laufzeitumgebung in Zukunft nach jedem Login zur Verfügung steht, führen Sie noch das folgende Kommando aus (ohne sudo):

            systemctl --user enable --now docker-desktop


            Diesen Autostart können Sie wie folgt wieder deaktivieren:

            systemctl --user disable docker-desktop


        
    


                    
                        
        2.7    Podman installieren

         

        Nachdem wir Ihnen jetzt schier endlos viele Varianten zur Installation von Docker präsentiert haben, geht es in diesem Abschnitt um die Docker-Alternative Podman. Dabei konzentrieren wir uns auf die Installation unter Linux.

        
            Podman unter Windows und macOS


             Während Podman unter Linux nachvollziehbare Vorteile mit sich bringt – die einfachere Installation, die bessere Sicherheit –, gilt dies unter Windows und macOS nicht. Konzeptionell funktioniert Podman unter Windows und macOS ganz ähnlich wie Docker Desktop, greift also auf eine virtuelle Maschine zurück. Docker Desktop wirkt aber deutlich ausgereifter. Deswegen haben wir uns dazu entschlossen, dieses Kapitel nicht mit noch mehr Installationsvarianten aufzublähen.



            Der plausibelste Grund für den Einsatz von Podman unter Windows und macOS sind die Docker-Lizenzbedingungen: Wenn Sie als große Firma (mehr als 250 Mitarbeiter oder mehr als 10 Millionen Dollar Jahresumsatz) eine Container-Umgebung für Windows oder macOS brauchen und der Firma Docker keine Lizenzgebühren zahlen möchten, sollten Sie Podman in Erwägung ziehen. Installationsanleitungen finden Sie hier:



            https://podman.io/docs/installation

        


        
            Installation unter Fedora und RHEL

            Bei aktuellen Fedora- und RHEL-Desktop-Installationen ist Podman standardmäßig installiert. Sie müssen gar nichts tun!

            podman version

  Client:       Podman Engine
  Version:      4.5.1
  API Version:  4.5.1
  ...


            Sollten Sie eine Minimalinstallation von RHEL oder eines Klons einsetzen, führt das folgende unkomplizierte Kommando zum Ziel:

            sudo dnf install podman


            Anders als bei docker fehlt in podman das wichtige Subkommando compose. Als Ersatz muss extra podman-compose installiert werden. Unter Fedora gibt es hierfür ein eigenes Paket. Dieses Paket können Sie auch unter RHEL installieren, wenn Sie vorher die EPEL-Paketquelle einrichten.

            sudo dnf install podman-compose


            Falls Sie Podman Desktop nutzen möchten, also das Gegenstück zu Docker Desktop, dann installieren Sie dieses Programm am einfachsten als Flatpak-Paket. Beide Kommandos erfordern keine root-Rechte. Sofern Sie bisher keine anderen Flatpaks installiert haben, beanspruchen diverse Paketvoraussetzungen rund 1,5 GByte Platz auf Ihrem Datenträger (Verzeichnis .local/share/flatpak). Das ist ein bekannter Nachteil des Flatpak-Paketsystems.

            flatpak remote-add --if-not-exists --user flathub \
  https://flathub.org/repo/flathub.flatpakrepo

flatpak install --user flathub io.podman_desktop.PodmanDesktop

  ...
  org.freedesktop.Platform.GL.default  22.08        143,1 MB
  org.freedesktop.Platform.GL.default  22.08-extra  143,1 MB
  org.freedesktop.Platform.Locale      22.08        333,4 MB 
  org.freedesktop.Platform.openh264    2.2.0          0,9 MB
  org.freedesktop.Platform             22.08        214,4 MB
  io.podman_desktop.PodmanDesktop      stable       115,6 MB

  Proceed with these changes to the user installation? [Y/n]:  y


            Die Grundfunktionen von Podman Desktop sind denen von Docker Desktop nachempfunden. Das Programm hilft dabei, einen Überblick über Container, Images und Volumes zu behalten (Abbildung 2.4). Podman Desktop ist kompatibel mit diversen Container-Systemen und unterstützt außer Podman unter anderem Docker und OpenShift.


            [image: Podman Desktop   ]

            Abbildung 2.4    
            Podman Desktop   


            Podman Desktop kann durch Plugins erweitert werden, allerdings ist die Auswahl aktuell viel geringer als bei Docker Desktop. Grundsätzlich ist das Erweiterungssystem kompatibel mit Docker Desktop, erlaubt also die Installation von Erweiterungen, die eigentlich für Docker Desktop entwickelt wurden. Das funktioniert aber nicht immer.

        
        
            Installation unter Debian und Ubuntu

            Auch unter Debian und Ubuntu gibt es fertige Pakete für Podman und die Compose-Erweiterung:

            sudo apt install podman podman-compose


            Vor der Installation von Podman Desktop müssen Sie Flatpak einrichten:

            sudo apt install flatpak

flatpak remote-add --if-not-exists --user flathub \
  https://flathub.org/repo/flathub.flatpakrepo

flatpak install --user flathub io.podman_desktop.PodmanDesktop


        
        
            Kein ping

            Wie bei Rootless Docker funktioniert auch bei Podman das Kommando ping innerhalb eines Containers oft nicht. Zum Test, ob eine Netzwerkverbindung vorliegt, können Sie eventuell curl oder wget verwenden. (Das setzt aber voraus, dass auf dem angegebenen externen Host ein Webserver läuft.) Alternativ können Sie die Konfiguration des Podman-Host-Rechners dahingehend verändern, dass ping auch ohne root-Rechte genutzt werden kann. Details dazu können Sie im Abschnitt 6.8, »Podman-Interna«, nachlesen.

        
    


                    
                        3    Grundlagen
In diesem Kapitel erläutern wir die Konzepte und Grundlagen von Docker und gehen auf eine Menge grundlegender Fragen ein: Was sind Images und Container? Wie unterscheiden sie sich voneinander? Wie können Netzwerkports eines Containers an den Host weitergeleitet werden? Wo werden veränderliche Daten eines Containers gespeichert? Wie kommunizieren Container miteinander?
Um zu vermeiden, dass dieses Kapitel allzu theoretisch wird, beantworten wir diese Fragen anhand konkreter Beispiele. Diese zeigen Ihnen, wie Sie einen Ubuntu-Container interaktiv bedienen, wie Sie Docker-Container im Hintergrund starten und im Webbrowser Ihres Computers nutzen, wie Sie einen Datenbankserver so betreiben, dass andere Container (z.B. mit WordPress) darauf zugreifen können etc.
Im Mittelpunkt all dieser Beispiele steht das Kommando docker. Dieses Kommando dient zur Administration von Docker-Images und -Containern. Eine systematische Referenz aller docker-Kommandos folgt im Kapitel 7, »Kommandoreferenz«.
Falls Sie Podman installiert haben, kommt anstelle von docker das (fast) gleichwertige Kommando podman zum Einsatz. Wo es Unterschiede in der Anwendung gibt, weisen wir darauf hin.

        3.1    Grundlagen und Nomenklatur

        Dieser Abschnitt erläutert die wichtigsten Begriffe aus der Container-Welt und gibt einen ersten Überblick darüber, wie Docker bzw. Podman funktioniert. Interna zur technischen Realisierung folgen in Kapitel 6, »Tipps, Tricks und Interna«.

        
            Images und Container

             

            Der Ausgangspunkt für die Ausführung jedes Containers ist ein Image. Den Begriff kennen Sie vielleicht schon von virtuellen Maschinen: Dort ist ein Disk-Image eine Datei, die dem Virtualisierungssystem als Datenträger (Festplatte oder SSD) präsentiert wird. Die virtuelle Maschine kann dort Partitionen und Dateisysteme einrichten.

            Bei Docker und Podman stellt ein Image hingegen als Read-only-Dateisystem die Basis für den Container zur Verfügung. Anders als bei virtuellen Maschinen wird das Image durch den laufenden Container nie verändert. Alle vom Container veränderten oder hinzugefügten Dateien landen stattdessen in einem getrennten Overlay-Dateisystem, wobei dieses auf dem Host durch ein eigenes Verzeichnis innerhalb des Docker-Basisverzeichnisses abgebildet wird.

            Die Trennung zwischen unveränderlichen Image-Dateien und veränderlichen Container-Dateien macht es möglich, von einem Image beliebig viele Container abzuleiten, die durchaus auch zugleich ausgeführt werden können.

            

            Im Internet und speziell im Docker Hub steht eine Menge Images zum Download zur Auswahl, die überwiegende Anzahl davon ist kostenlos. Aus diesen Images können Sie sich wie aus einem Werkzeugkasten bedienen: Sie können von ihnen eigene Container ableiten und diese sogar selbst zu neuen Images kombinieren.

            In Teil II dieses Buchs, »Werkzeugkasten«, geben wir Ihnen einen Überblick über die wichtigsten Standard-Images für Programmiersprachen, Datenbank- und Webserver sowie für komplette Webapplikationen.

            
                Der Docker Hub


                 Der Docker Hub wird zwar von der Firma Docker betrieben, die dort angebotenen Images stammen aber überwiegend von der Docker-Community. Nach dem Einrichten eines Logins kann hier jeder kostenlos Images öffentlich anbieten. Das ist natürlich ein fantastisches Angebot. Es hat aber zur Folge, dass auf dem Docker Hub neben vielen tollen Images auch eine Menge Schrott zu finden ist – Testprojekte, nicht mehr gewartete Software und dergleichen. Insofern sollten Sie bei der Auswahl von Images auf dem Docker Hub ein wenig Vorsicht walten lassen. Uneingeschränkt empfehlenswert sind in der Regel »offizielle« Images, die von der Firma Docker gewartet werden:



                https://hub.docker.com



                Neben dem Docker Hub gibt es diverse weitere Registries von anderen Firmen, unter anderem von Red Hat und GitHub. Während Docker standardmäßig nur im Docker Hub nach Images sucht, sind bei Podman in der Regel mehrere Registries vorkonfiguriert; bei Bedarf können weitere hinzugefügt werden (siehe Abschnitt 6.8, »Podman-Interna«).

            


        
        
            Volumes

            

            Eine Grundidee von Docker besteht darin, dass bei einem Update der Images (z.B. wegen einer neuen Softwareversion) einfach der laufende Container gestoppt und ein neuer Container eingerichtet wird, der den alten ersetzt. (Weder das Update noch der Container-Neustart erfolgt automatisch. Sie müssen sich selbst darum kümmern.)

            Soweit es den im Image enthaltenen Programmcode betrifft, ist dieses Konzept ebenso simpel wie genial – aber was ist mit den Dateien, die während des Betriebs des Containers entstanden sind? Es ist ja nicht akzeptabel, dass sie beim Einrichten eines neuen Containers alle verloren gehen.

            Um das zu vermeiden, sieht Docker Volumes vor: Volumes sind vom Container getrennte Verzeichnisse im Host-Dateisystem. Dort werden diejenigen Dateien gespeichert, die beim Wechsel von einer Version zur nächsten, also von einem Container zum nächsten, erhalten bleiben sollen. Bei einem Container mit einem Datenbankserver befinden sich in einem derartigen Volume z.B. alle Datenbankdateien, bei einem Container mit einem Webserver die HTML-Dokumente, PHP-Scripts etc.

            Standardmäßig richten Docker und Podman beim Erstellen von Containern, die Volumes benötigen, automatisch ein dazugehörendes Verzeichnis ein (unter Linux im Verzeichnis /var/lib/docker/volumes, .local/share/docker/volumes oder in .local/share/containers/storage/volumes) und benennt es mit einer UUID. Zur besseren Administration können Sie Volumes einen eigenen Namen geben oder sogar den Ort des Verzeichnisses vorgeben. Sie vermeiden damit lange Pfadnamen, die unmöglich zu merken sind. Wenn Sie nicht wissen, wo sich das Volume eines Containers befindet, können Sie diese Information mit docker inspect ermitteln.

        
        
            Services, Stacks und Cluster

            

            Solange Sie Docker auf einem Rechner ausführen, ist das Konzept der Container ausreichend. Sobald es aber darum geht, Dienste über mehrere Rechner (über mehrere Docker-Hosts) zu verteilen, steigt der administrative Aufwand erheblich. Um Docker in solchen Fällen besser skalierbar zu machen sowie um Load-Balancing- und High-Availability-Funktionen zu realisieren, wurde das Konzept der Services eingeführt.

            Ein Service beschreibt einen Dienst bzw. eine Aufgabe. Ähnlich wie bei einem Container geben Sie bei der Definition eines Service an, auf welches Image Sie sich beziehen und welches Kommando letztlich ausgeführt werden soll. Der wesentliche Unterschied zu Containern besteht darin, dass Sie sich um die Ausführung von Services nicht selbst kümmern, sondern dass Docker diese Aufgabe übernimmt. Insbesondere entscheidet Docker anhand von Regeln, auf welchen Docker-Hosts der Service ausgeführt wird. (Hinter den Kulissen wird zur Ausführung eines Service natürlich ein Container eingerichtet und gestartet. Services ersetzen Container also nicht, sondern bilden eine zusätzliche Verwaltungsebene.)

            

            In der Docker-Praxis werden oft mehrere Services kombiniert. Erst das aus dieser Kombination entstehende Gesamtprodukt kann sinnvoll getestet bzw. genutzt werden. Mit Stacks wird die Administration solcher Servicegruppen vereinfacht. Das entsprechende Kommando docker stack kann mehrere zusammengehörende Services gemeinsam einrichten, starten oder stoppen.

             

            Die Grundvoraussetzung für die Verwendung von Services und Stacks besteht darin, dass Sie vorher einen Cluster aus Docker-Hosts zusammensetzen. In der Docker-Nomenklatur spricht man aber nicht von einem Cluster, sondern von einem Schwarm bzw. im Englischen von einem Swarm. Ein Schwarm besteht aus mehreren Docker-Instanzen, die durch eine relativ simple Konfiguration mit docker swarm init und docker swarm join verbunden werden. Im Extremfall kann ein Schwarm sogar aus nur einer einzigen Docker-Instanz bestehen. Das reicht für erste Tests aus; die Vorteile eines Cluster-Systems können sich dabei aber natürlich nicht manifestieren.

            Erste Beispiele zur Anwendung von Services und Stacks finden Sie im Kapitel 5, »Container-Setups mit ›compose‹«. Dort geht es um compose.yaml-Dateien, die eine ganze Gruppe von Containern bzw. Services beschreiben. Umfangreichere Beispiele zur Anwendung von Docker-Clustern folgen in Teil III des Buchs und insbesondere im Kapitel 19, »Swarm«.

            

            Eine Alternative zu Docker Swarm ist Kubernetes. Dabei handelt es sich um ein von Google entwickeltes Open-Source-Programm zur Verwaltung von Containern. Kubernetes unterstützt auch andere Container-Systeme, wird aber oft in Kombination mit Docker eingesetzt. Kubernetes hat mittlerweile eine wesentlich höhere Verbreitung als Docker Swarm erzielt. Details zu Kubernetes finden Sie im Kapitel 20, »Kubernetes«.

        
        
            docker-Kommando versus Docker-Dämon (dockerd)

              

            Docker ist als Client-Server-Modell realisiert. Für die Ausführung der Container ist der im Hintergrund laufende Docker-Dämon zuständig. Für dieses Programm ist auch die Bezeichnung Docker Engine üblich. Unter Linux handelt es sich dabei um den Prozess dockerd. Unter macOS bzw. Windows sind die Funktionen dagegen über mehrere Prozesse verteilt, deren Namen mit com.docker oder Docker beginnen. Insbesondere muss unter macOS bzw. unter Windows zusätzlich eine virtuelle Maschine mit einer winzigen Linux-Distribution ausgeführt werden, um die für Docker erforderlichen Funktionen zur Verfügung zu stellen.

            Zur Steuerung des Dämons bzw. der Docker Engine verwenden Sie das Kommando docker. Häufig laufen der Docker-Dämon und docker auf demselben Host. Es ist aber auch möglich, mit docker eine Netzwerkverbindung zu einem externen Docker-Dämon herzustellen.

            Podman verhält sich diesbezüglich komplett anders als Docker: Es gibt normalerweise keinen Hintergrundprozess. Vielmehr werden alle Container direkt durch das podman-Kommando gestartet bzw. wieder beendet. Mehr Informationen zu diesem Podman-spezifischen Detail folgen im Abschnitt 6.8, »Podman-Interna«.

        
        
            Linux versus Windows

            Im Produktivbetrieb wird Docker am häufigsten dazu eingesetzt, Programme aus der Linux-Welt auf einem Linux-Server (Docker-Host) auszuführen. Bevor ein Programm produktiv läuft, muss es aber entwickelt werden – und das können Sie mit wenigen Einschränkungen ebenso gut unter macOS oder unter Windows tun.

            Mit anderen Worten: Sie können Ihre neue Webapplikation wahlweise unter einer Linux-Desktop-Distribution, unter macOS oder unter Windows entwickeln. Wenn alles zufriedenstellend läuft, nehmen Sie den Docker-Container auf einem Linux-Server oder in einer Cloud in Betrieb. Tipps zur Umstellung vom Test- auf den Live-Betrieb, also zum sogenannten Deployment, finden Sie im Kapitel 17, »Continuous Integration und Continuous Delivery«.

            Während Docker als Tool für Linux-affine Entwickler schon seit Jahren etabliert ist, wächst gleichzeitig das Angebot von Docker-Images, die speziell für Windows gedacht sind. Dazu zählen z.B. eine Minimalversion von Windows Server (der sogenannte Nano Server), der Internet Information Server (IIS) oder ASP.NET. Derartige Images können allerdings nur mit der Docker-Version für Windows ausgeführt werden. Zum Teil wird aus Lizenzgründen auch die Betriebssystem-Variante des Hosts überprüft. So können Sie den Nano Server nicht unter Windows Home oder Pro ausprobieren; vielmehr benötigen Sie eine Windows-Server-Instanz.

            Aus der Sicht von Microsoft ist das verständlich: Die Firma verdient ihr Geld ja unter anderem mit dem Verkauf von Serverlizenzen. Da wäre es kontraproduktiv, das Ausführen eines Windows-Server-Containers auf einem Rechner zu erlauben, der nicht selbst ein Windows-Server ist. Andererseits sind es genau solche Einschränkungen, die das Leben für Entwickler mühsam machen und diese beinahe schon mit Gewalt in das Linux-Segment drängen.
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            Tabelle 3.1    
             Container auf Linux-Basis laufen auf allen Docker-Hosts, solche auf Windows-Basis allerdings nur auf Windows-Docker-Hosts.

            In diesem Buch behandeln wir Docker, soweit es den Host betrifft, plattformübergreifend. Bei den Containern konzentrieren wir uns hingegen auf Open-Source-Software, die zumeist aus der Linux-Welt stammt.

            

            
                Docker Engine zwischen Linux- und Windows-Containern umschalten


                 Ein unter Windows laufender Docker-Host kann sowohl Linux- als auch Windows-Container ausführen (siehe Tabelle 4.1) – aber nicht gleichzeitig! Standardmäßig ist auch die Windows-Version von Docker dafür konfiguriert, Linux-Container auszuführen.



                Wenn Sie stattdessen Windows-Container nutzen möchten, müssen Sie im Docker-Menü (das Sie über das Icon im Infobereich der Taskleiste erreichen) Switch to Windows containers ausführen. Nach dem obligatorischen Windows-Neustart können Sie nun Windows-Container ausführen.
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