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         Liebe Leserin, lieber Leser,

         
         
         die Kommandozeile war schon immer eine besondere Stärke von Linux und anderen UNIX-Systemen.
            Mit der Shell lassen sich wiederkehrende Aufgaben leicht automatisieren, und Sie brauchen
            sie für die vielen nützlichen Werkzeuge, die der UNIX-Philosophie folgen.
         

         
         
         Dieses umfassende Handbuch zur Shell-Programmierung führt Sie daher nicht nur in die
            Arbeit mit der Kommandozeile ein, sondern stellt Ihnen auch alle wichtigen Befehle,
            Werkzeuge und Shell-Builtins vor. Von zahlreichen Experten-Tipps bis zu fertigen und
            geprüften Shellscripts finden Sie alles, was Sie brauchen, um professionell mit der
            Kommandozeile zu arbeiten. Mit den Übungsaufgaben, die jedes Kapitel abschließen,
            können Sie Ihr Wissen zur Shell-Programmierung testen und anhand der ausführlichen
            Lösungsvorschläge eigene Ansätze entwickeln.
         

         
         
         Gerade durch die Übungen mit Lösungen wird dieses Buch zu viel mehr als nur einem
            Nachschlagewerk für den täglichen Einsatz. Mit Beispielen direkt aus der Praxis werden
            die zahlreichen Features der Shell erläutert. Wollen Sie Rohdaten mit gnuplot visualisieren,
            automatisierte Backups erstellen oder große Datenmengen auf einen Schlag bearbeiten?
            Dieses Buch erklärt Ihnen, wie Sie rasch Scripts erstellen, mit denen Sie diese Aufgaben
            lösen. Sie werden feststellen, dass Sie für viele Anforderungen gar keine zusätzliche
            Programmiersprache wie Python, Java oder C benötigen. Mit der Shell und diesem Buch
            lösen Sie viele Probleme einfach, minimalistisch und elegant. 
         

         
         
         Und noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt geschrieben,
            geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren, wie Sie
            es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung setzen. Ihre Kritik
            und konstruktiven Anregungen sind uns jederzeit willkommen.
         

         
         
         Ihr Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Vorwort

        
            Vorwort von Frank Sommer

            Als ich vom Verlag gefragt wurde, ob ich die 7. Auflage dieses Buchs überarbeiten könnte, war mein erster Gedanke, dass sich im Bereich der Shell-Programmierung nicht viel geändert hat. Je mehr ich dann in das Thema eingestiegen bin, desto mehr wurde mir bewusst, dass die Shell und auch die Programmierung von Shellscripts eine Renaissance erleben. Fast alle Netzwerk- und IT-Security-Komponenten nutzen Linux oder OpenBSD als Betriebssystem und werden per Shell konfiguriert. Mit dem Windows-Subsystem für Linux ist die klassische Shell jetzt auch auf Windows-Systemen verfügbar. Im Bereich von Mikrocomputern wie dem Raspberry Pi kommt der Nutzer ohne Kenntnisse der Shell ebenfalls oft nicht weiter. Und Besitzer von Smart-Home-Techniken wie KNX oder openHAB2 können mit Shell-Programmierung ihre Geräte noch individueller nutzen.

            Natürlich haben sich auch in der Shell in den letzten Jahren einige Neuerungen und Änderungen ergeben, die in die neue Auflage eingeflossen sind – besonders die weitere Entwicklung der Bash zur Version 5.0 sowie die Neuerungen im Bereich der Netzwerkkommandos und des Linux-Systemstarts.

            Übersicht

            In einigen Kapiteln hat sich nur wenig geändert. In Kapitel 1, »Einführung«, sind einige Ergänzungen wie Windows mit dem Windows-Subsystem für Linux und IDEs dazugekommen. In Kapitel 14, »Linux/UNIX-Kommandoreferenz«, wurde das ip-Kommando ergänzt, und in Kapitel 15, »Die Praxis«, sind die Anwendung von cURL und wget sowie mit systemd der neue init-Prozess hinzugekommen. Dafür sind einige »veraltete« Kommandos nicht mehr vorhanden.

            Danksagung

            Ein ganz großer Dank an den Rheinwerk Verlag, dass mir die Möglichkeit gegeben wurde, diese 7. Auflage zu bearbeiten.

            Frank Sommer

        
        
            Vorwort von Stefan Kania

            Als ich 2013 die 4. Auflage von Jürgen Wolf übernommen habe, war mir bewusst, was für eine große Aufgabe das ist. Sehr viele Leserinnen und Leser nutzen dieses Buch als Einstieg in die Welt der Kommandozeile. Bei einem Buch, das sich mit den Grundlagen eines so umfangreichen Themas befasst, ist es besonders wichtig, möglichst genau und in kleinen, erkennbaren Schritten vorzugehen. Bis zur 6. Auflage konnte ich die Überarbeitung und Anpassung an neue Versionen der Bash noch gut schaffen. Aber mittlerweile bin ich in so viele Projekte eingebunden, dass ich keine Zeit mehr finde, an der dieser und weiteren Auflagen mitzuwirken. Aus dem Grund habe ich mich entschlossen, dass Projekt abzugeben. Das Buch ist und bleibt auch für mich weiterhin ein wichtiger Teil meiner Zeit als Autor und meiner Zusammenarbeit mit dem Rheinwerk Verlag.

            Jetzt beginnt also mit der 7. Auflage ein neuer Abschnitt, und es geht mit Frank Sommer weiter. Er hat das Buch übernommen und wird frischen Wind in das Projekt bringen und neue Aspekte aufgreifen. Ich wünsche ihm auf jeden Fall viel Erfolg mit dem Buch, und dass uns die Leserinnen und Leser weiterhin treu bleiben.

            Mein Dank geht auf jeden Fall an den Verlag, da ganz besonders an Christoph Meister, der es so lange mit mir ausgehalten hat. Ich freue mich schon auf die Zusammenarbeit an der nächsten Auflage des großen Handbuchs zum Linux-Server, das Sie sich vielleicht auch anschauen sollten, wenn Sie profesionell mit Linux arbeiten wollen.

            Nun wünsche ich Ihnen viel Spaß mit dem Buch, egal ob diese Auflage Ihr erster Kontakt mit der Shell ist, oder ob Sie sich bereits durch die 7. Auflage kämpfen. Sie werden bestimmt auch weiterhin viel Wissen aus dem Buch ziehen können. Denken Sie auch immer mal über ein Feedback an den Autor nach. Ich habe in den letzten Jahren gelernt, dass ein konstruktives Feedback sich immer positiv auf die nächste Auflage auswirkt. Abgesehen davon: Autoren sind auch Menschen, denen es manchmal gut tut, positive Rückmeldungen von Ihnen zu bekommen.

            In dem Sinne wünsche ich Ihnen viel Spaß mit der 7. Auflage der Shell-Programmierung.

            Übersicht

            In den ersten zehn Kapiteln erfahren Sie alles, was Sie zur Shell-Programmierung wissen müssen (und sogar ein bisschen mehr als das). Die Kapitel 11 bis Kapitel 13 gehen auf die unverzichtbaren Tools grep, sed und awk ein, die in Kombination (oder auch allein) mit der Shellscript-Programmierung zu wertvollen Helfern werden können. Kapitel 14 behandelt viele grundlegende Kommandos von Linux/UNIX. Kenntnisse zu den Kommandos sind unverzichtbar, wenn Sie sich ernsthaft mit der Shell-Programmierung auseinandersetzen wollen bzw. müssen. In Kapitel 15 finden Sie einige Beispiele aus der Praxis. Kapitel 16 beschäftigt sich schließlich mit dialog und gnuplot. Hierbei gehen wir auf viele alltägliche Anwendungsfälle ein, die Ihnen als Anregungen dienen sollen und die jederzeit erweitert werden können. Im Grunde werden Sie aber feststellen, dass das Buch überall Praxisbeispiele enthält.

            Die einzelnen Kapitel des Buchs wurden unabhängig voneinander geschrieben – es werden also keine Beispiele verwendet, die von Kapitel zu Kapitel ausgebaut werden. Dadurch können Sie dieses Buch auch als Nachschlagewerk verwenden.

            Danksagung

            Ein ganz großer Dank geht an alle Leser, die in ihren Rezensionen, Mails an den Verlag und an mich oftmals sehr ausführliche Fehlerbeschreibungen gegeben haben. Gerade konstruktive Kritik sorgt dafür, dass neue Auflagen von Fachbüchern immer besser werden. Feedback von Ihnen als Leserin oder Leser ist immer wieder eine wichtige und große Hilfe bei der Überarbeitung von Büchern.

            Ein großer Dank geht auch an meine Lebensgefährtin Sabine, die mir wie immer den Rücken freigehalten hat und auch sehr geduldig war, wenn es mal abends etwas später wurde.

            Stefan Kania

        
        
            Vorwort von Jürgen Wolf

            Von den Programmiersprachen, die ich kenne und nutze, verwende ich die Shell-Programmierung in der Praxis besonders gern. Der Vorteil der Shell-Programmierung ist, dass man nicht so viel »drum herum« schreiben muss und meistens gleich auf den Punkt kommen kann. Wenn Sie bereits Erfahrungen in anderen Programmiersprachen gesammelt haben und dieses Buch durcharbeiten, werden Sie verstehen, was ich meine. Sollten Sie noch absoluter Anfänger in Sachen Programmierung sein, ist dies überhaupt kein Problem, da die Shell-Programmierung recht schnell erlernt werden kann. Die Lernkurve des Buchs bewegt sich auf einem mittleren Niveau, sodass Anfänger nicht überfordert und programmiererfahrene Leserinnen und Leser nicht unterfordert werden.

            Ich gehe davon aus, dass Sie bereits über erste Erfahrungen im Umgang mit Linux/UNIX verfügen. Sie werden beim Lesen dieses Buchs manche Dinge viel besser verstehen, die Ihnen vielleicht bisher etwas unklar waren. Denn über die Shell-Programmierung können Sie eine noch intensivere Beziehung zu dem Betriebssystem aufbauen – gerade weil die Shell immer noch ein viel mächtigeres Instrument ist, als es grafische Oberflächen jemals waren oder sein werden. Man könnte also auch sagen, dass der Umgang mit der Shell(-Programmierung) das ABC eines jeden zukünftigen Linux/UNIX-Gurus ist. Und wenn Sie dann auch noch die Sprache C und den Umgang mit der Linux/UNIX-Programmierung lernen wollen (oder beides bereits beherrschen), ist der Weg zum Olymp nicht mehr weit.

            Nach diesen (hoffentlich) aufmunternden Worten werden Sie wohl freudig den PC hochfahren, das Buch zur Hand nehmen und mit dem ersten Kapitel anfangen. Bei einem Buch dieser Preisklasse ist natürlich die Erwartung hoch, und wir hoffen, dass wir Ihre Anforderungen erfüllen können. Sollte es aber mal nicht so sein oder haben Sie etwas zu beanstanden, weil etwas nicht ganz korrekt ist, so lassen Sie es uns wissen, damit wir dieses Buch regelmäßig verbessern können.

            Danksagung

            Das Buch war eines meiner ersten Bücher, und ich habe hier auch sehr viel Herzblut hineingesteckt. Allerdings fehlt mir mittlerweile einfach die Zeit, das Buch regelmäßig zu überarbeiten. Diese und noch weitere Arbeiten hat für mehrere Auflagen zunächst Stefan (Kania) übernommen, der das Buch nun jahrelang gepflegt hat. Ab dieser Auflage übernimmt Frank Sommer diese Aufgabe. Ich bin froh, das Buch einem solchen Experten übergeben zu dürfen, und wünsche ihm viel Erfolg mit diesem Buch.

            Ich möchte mich selbstverständlich auch bei allen Mitarbeitern des Rheinwerk Verlags bedanken, die uns bei diesem Buch zur Seite gestanden haben.


            Jürgen Wolf

        
    



                    
                        



        Vorwort des Gutachters: Die Shell – Fluch oder Segen?

        Sicher haben Sie schon Bemerkungen wie »kryptische Kommandozeilenbefehle« oder Ähnliches in einem nicht gerade schmeichelhaften Zusammenhang gehört.

        Und wissen Sie was? Die Vorurteile stimmen. Ein Kommando-Interpreter, der Konstrukte wie das Folgende zulässt, kann schon mal das eine oder andere graue Haar wachsen lassen. Probieren Sie die Zeichenfolge übrigens besser nicht aus – Ihr Rechner wird höchstwahrscheinlich abstürzen:

        :(){ :|: & };:


        »Und das soll ich jetzt lernen?«

        Nein, nicht unbedingt. Der Befehl ist eher eine kleine Machtdemonstration. Er versucht, unendlich viele Prozesse zu starten, und legt so Ihren Rechner lahm. Die Syntax für die Kommandozeile ist normalerweise durchaus verständlich, und Konstrukte wie dieses sind eher die abschreckende Ausnahme.

        Das Beispiel soll demonstrieren, mit welch geringem Aufwand Sie durch eine Kommandozeile wirkungsvolle Befehle an das System übermitteln können. Normalerweise wird die Kommandozeile produktiv eingesetzt und hat enorme Vorteile gegenüber einer grafischen Oberfläche. Genau so, wie Sie über die Kommandozeile unendlich viele Prozesse starten können, können Sie auch mit einem einzigen Befehl Vorschaubilder von unzähligen Bildern erstellen, die sich auf Ihrer Festplatte befinden.

        Die Kommandozeile wird also genau dann interessant, wenn grafisch gesteuerte Programme nicht mehr in der Lage sind, eine Aufgabe in einer annehmbaren Zeit zu erledigen.

        In solchen Fällen kann es durchaus vorkommen, dass Sie eine Stunde oder länger über einen einzigen Befehl nachgrübeln, aber dennoch schneller sind, als würden Sie die Aufgabe per Maus lösen.

        Ich werde aber auch das relativieren: Für die meisten Aufgaben gibt es hervorragende Werkzeuge auf der Kommandozeile, die leicht zu verstehen und einzusetzen sind. Stundenlange Grübeleien über einen Befehl sind also eher die Ausnahme. Wer den Willen hat, Aufgaben effektiv mit der Kommandozeile zu lösen, wird hier selten auf Probleme stoßen. Im Gegenteil: Die Kommandozeile eröffnet Ihnen eine vollkommen andere Perspektive und erweitert somit Ihren Horizont dahin gehend, wozu ein Computer alles eingesetzt werden kann, da auf ihr vollkommen andere Grenzen gelten als bei der Arbeit mit der Maus:

        
            	
                Sie möchten alle Dateien auf einer Festplatte umbenennen, die die Endung .txt haben?

            

            	
                Sie möchten periodisch überprüfen, ob ein entfernter Rechner erreichbar ist?

            

            	
                Sie wollen ein bestimmtes Wort in allen Textdateien innerhalb eines Verzeichnisbaums ersetzen?

            

            	
                Sie wollen täglich eine grafische Auswertung Ihrer Systemlast per Mail geschickt bekommen?

            

        

        Kein Problem [image: inline image]

        Lesen Sie dieses Buch, und Sie werden diese Aufgaben lösen können.


        Martin Conrad

        (freier Programmierer, Netzwerktechniker und Administrator)

    



                    
                        1    Einführung
Als Autor eines Fachbuchs steht man immer vor der Frage, wo man beginnen soll. Fängt man bei null an, so wird eine Menge Raum für interessantere Aufgabenschwerpunkte verschenkt. Fordert man hingegen am Anfang gleich zu viel, läuft man Gefahr, dass das Buch schnell im Regal verstaubt oder zur Versteigerung angeboten wird.

        1.1    Was sollten Sie wissen?

        Da Sie sich entschieden haben, mit der Shellscript-Programmierung anzufangen, können wir davon ausgehen, dass Sie bereits ein wenig mit Linux bzw. einem UNIX-artigen System vertraut sind. Vielleicht haben Sie auch schon Erfahrungen mit anderen Programmiersprachen gemacht, was Ihnen hier einen gewissen Vorteil verschafft. Vorhandene Programmiererfahrungen sind allerdings keine Voraussetzung, um mit diesem Buch zu arbeiten. Es wurde so konzipiert, dass selbst ein Anfänger recht einfach und schnell ans Ziel kommt. Dies haben wir deshalb getan, weil die Shellscript-Programmierung im Gegensatz zu anderen Programmiersprachen wie beispielsweise C/C++ oder Java erheblich einfacher zu erlernen ist (auch wenn Sie beim ersten Durchblättern des Buchs einen anderen Eindruck haben sollten).

        Aber was heißt »mit Linux bzw. UNIX bereits ein wenig vertraut«? Dass Sie folgende Punkte beherrschen, müssen wir einfach von Ihnen erwarten – ansonsten könnte der Buchtitel gleich »Linux/UNIX – Eine Einführung« lauten:

        
            	
                An- und Abmelden am System.

            

            	
                Arbeiten mit einem (beliebigen) Texteditor (mehr dazu folgt in Abschnitt 1.8).

            

            	
                Umgang mit Dateien und Verzeichnissen – sprich Umgang mit grundlegenden Kommandos wie cp, pwd, ls, cd, mv, mkdir, rmdir, cat, ...: Sind diese Kenntnisse nicht vorhanden, ist das nicht weiter schlimm, denn alle Kommandos werden in diesem Buch mehr als einmal verwendet und auch in einem Crashkurs kurz beschrieben.

            

            	
                Zugriffsrechte: Wer bin ich, was darf ich, und welche Benutzer gibt es? Oder einfach: Was bedeuten die »komischen« Zeichen rwx bei den Dateien und Verzeichnissen? (Auch hierzu gibt es eine kurze Einführung).

            

            	
                Verzeichnisstruktur: Wo bin ich hier, und wo finde ich was? Wenn Sie nicht wissen, wo Sie »zu Hause« sind oder wie Sie dorthin kommen, wird Ihnen die ganze Umgebung fremd vorkommen (aber auch ein Immigrant kann sich einleben).

            

            	
                Grundlegende Kenntnisse eines Dateisystems: Wo ist meine Festplatte, mein Netzwerkspeicher oder USB-Stick und vor allem: Wie werden diese bezeichnet?

            

            	
                Kommunikation: Dieses Buch behandelt auch netzwerkspezifische Dinge, weshalb Sie zumindest den Weg in den »WeltWeitenWälzer« gefunden und den Umgang mit der elektronischen Post beherrschen sollten.

            

        

        
            Linux/UNIX-Kommandoreferenz

            Sofern Sie mit einigen Shell-Kommandos, die in den Scripts verwendet werden, nicht zurechtkommen oder diese nicht kennen, finden Sie in Kapitel 14 eine Linux/UNIX-Kommandoreferenz, in der Ihnen zumindest die Grundlagen (die gängigsten Optionen) erläutert werden. Detailliertere Informationen bleiben selbstverständlich weiterhin den Manualpages (Manpages) vorbehalten.

        

        
            1.1.1    Zielgruppe

            Mit diesem Buch wollen wir eine recht umfangreiche und keine spezifische Zielgruppe ansprechen. Profitieren von der Shellscript-Programmierung können alle – vom einfachen Linux/UNIX-Anwender bis hin zum absolut überbezahlten (oder häufig auch schlecht bezahlten) Systemadministrator, also einfach alle, die mit Linux/UNIX zu tun haben bzw. vorhaben, damit etwas mehr anzufangen.

            Ganz besonders gut eignet sich die Shellscript-Programmierung auch für den Einstieg in die Welt der Programmierung. Sie finden hier viele Konstrukte (Schleifen, Bedingungen, Verzweigungen etc.), die auch in den meisten anderen Programmiersprachen in ähnlicher Form verwendet werden (wenngleich die Syntax häufig ein wenig anders ist).

            Da Sie sehr viel mit den »Bordmitteln« (Kommandos/Befehlen) des Betriebssystems arbeiten, bekommen Sie auch ein gewisses Gefühl für Linux/UNIX. So haftet Menschen, die mit Shellscript programmieren, häufig ein Guru-Image an, einfach weil sie tiefer in die Materie einsteigen müssen als viele GUI-verwöhnte Anwenderinnen und Anwender. Trotzdem ist es leichter, die Shellscript-Programmierung zu erlernen als irgendeine andere Hochsprache, beispielsweise C, C++, Java oder C#.

            Die primäre Zielgruppe sind aber ganz klar Personen in der Systemadministration und/oder Webmaster (mit SSH-Zugang). In der Systemadministration von Linux/UNIX-Systemen ist es häufig unumgänglich, sich mit der Shellscript-Programmierung auseinanderzusetzen. Letztendlich ist ja auch jeder einzelne Linux/UNIX-(Heim-)Benutzer mit einem PC eine Systemadministratorin oder ein Systemadministrator und profitiert enorm von den neu hinzugewonnenen Kenntnissen.

            
                macOS ist auch UNIX

                Natürlich dürfen sich diejenigen, die einen Mac verwenden, ebenfalls angesprochen fühlen. Alles, was wir hier im Buch beschreiben, wurde sorgfältig auf macOS getestet. Auch bei dieser 7. Auflage des Buchs haben wir auf die Mac-Kompatibilität geachtet, und natürlich gehen wir bei Bedarf auf die Unterschiede ein. Mit macOS Catalina (10.15) hat Apple die Z-Shell als Standard-Shell voreingestellt. In Abschnitt 1.5.8 erklären wir Ihnen, wie Sie die Bash-Version 5 auf Ihrem Mac installieren und nutzen können.

            

        
        
            1.1.2    Notation

            Die hier verwendete Notation ist recht einfach und zum Teil eindeutig aufgebaut. Wenn wir die Eingabe mit der Tastatur (bzw. einer Tastenkombination) beschreiben, kennzeichnen wir das mit einem entsprechenden Tastenzeichen. Lesen Sie beispielsweise (Strg)+(C), bedeutet dies, dass hier die Tasten »Steuerung« (Control oder auch (Ctrl)) und »C« gleichzeitig gedrückt werden; finden Sie (Esc) vor, dann ist das Drücken der Escape-Taste gemeint.

            
                Tastenbelegung bei macOS

                Während die Tastenbelegung und -verwendung in Windows- und Linux- sowie vielen UNIX-Systemen recht ähnlich ist, hat ein Mac-System eine geringfügig andere Tastatur. Auf die Unterschiede zwischen einer Mac- und einer PC-Tastatur gehen wir kurz in Abschnitt C.1 ein. An dieser Stelle weisen wir daher nur kurz darauf hin, dass eine Tastenkombination wie (Strg)+(C) auf dem Mac mit (Ctrl)+(C) ausgeführt werden muss und nicht, wie Sie vielleicht annehmen, mit (cmd)+(C). Mac-Veteranen wissen das zwar, aber da das System immer beliebter wird und es somit mehr Umsteiger gibt, sollte dies hier kurz erwähnt werden.

            

            Sie werden sehr viel mit der Shell arbeiten. Als Shell-Prompt des normalen Users in der Kommandozeile wird you@host > verwendet. Diesen Prompt müssen Sie also bei der Eingabe nicht mit angeben (logisch, aber es sollte erwähnt werden). Wird hinter diesem Shell-Prompt die Eingabe in fetten Zeichen dargestellt, handelt es sich um eine Eingabe in der Kommandozeile, die vom Benutzer (meistens von Ihnen) vorgenommen und mit einem (¢)-Tastendruck bestätigt wurde:

            you@host > Eine_Eingabe_in_der_Kommandozeile


            Folgt hinter dieser Zeile eine weitere Zeile ohne den Shell-Prompt you@host > und nicht in fetter Schrift, dann handelt es sich in der Regel um die Ausgabe, die die Shell aus der zuvor getätigten Eingabe erzeugt hat (was im Buch meistens den Aktionen Ihres Shellscripts entspricht):

            you@host > Eine_Eingabe_in_der_Kommandozeile
Die erzeugte Ausgabe


            Finden Sie stattdessen das Zeichen # als Shell-Prompt, handelt es sich um einen Prompt des Superusers (root). Selbstverständlich setzt dies voraus, dass Sie auch die entsprechenden Rechte haben. Das ist nicht immer möglich und wird daher in diesem Buch so selten wie möglich eingesetzt.

            you@host > whoami
nomaler_User
you@host > su
Passwort: ********
# whoami
root
# exit
you@host > whoami
normaler_User


            
                Vorübergehende Root-Rechte mit sudo

                Viele UNIX-artige Betriebssysteme wie Linux oder macOS gehen hier einen anderen Weg und verwenden den Befehl sudo (substitute user do oder super user do). Mit diesem Befehl können Sie einzelne Programme bzw. Kommandos mit den Rechten eines anderen Benutzers (beispielsweise mit Root-Rechten) ausführen. Der Befehl sudo wird dabei vor den eigentlich auszuführenden Befehl geschrieben. Wollen Sie für mehr als nur einen Befehl als Superuser arbeiten, können Sie mit sudo -s dauerhaft wechseln. Die Einstellungen für sudo werden in der Datei /etc/sudoers gespeichert. Mehr Informationen zu sudo finden Sie auf der entsprechenden Manualpage oder auf der offiziellen Webseite (http://www.sudo.ws).

            

        
    


                    
                        
        1.2    Was ist eine Shell?

        Für den einen ist eine Shell nichts anderes als ein besseres »command.com« aus der MS-DOS-Welt. Eine andere wiederum bezeichnet die Shell lediglich als Kommandozeile, und für einige ist die Shell die Benutzeroberfläche schlechthin. Diese Meinungen resultieren daraus, dass die einen die Shell lediglich verwenden, um Installations- bzw. Konfigurationsscripts auszuführen. Andere verwenden auch häufiger mal die Kommandozeile zum Arbeiten, und die letzte Gruppe setzt die Shell so ein, wie andere die grafischen Oberflächen benutzen.

        Für die meisten User besteht eine Benutzeroberfläche aus einem Fenster oder mehreren Fenstern, die man mit der Maus oder der Tastatur steuern kann. Wie kann man (oder wir Autoren) also behaupten, die Shell sei eine Benutzeroberfläche? Genauer betrachtet, ist eine Benutzeroberfläche nichts anderes als eine Schnittstelle, die zwischen der Hardware des Systems (mit der der normale Benutzer nicht gern direkt etwas zu tun haben will und es auch nicht sollte) und dem Betriebssystem kommuniziert. Dies ist natürlich relativ einfach ausgedrückt, denn in Wirklichkeit findet eine solche Kommunikation meistens über mehrere abstrakte Schichten statt. Benutzer geben eine Anweisung ein, diese wird interpretiert und in einen Betriebssystemaufruf umgewandelt – auch System-Call oder Sys-Call genannt. Jetzt wird auf die Rückmeldung des Systems gewartet und ein entsprechender Befehl umgesetzt – oder im Fall eines Fehlers eine Fehlermeldung ausgegeben.

        
            Kommandozeileneingabe

            Noch genauer gesagt, durchläuft eine Eingabe der Kommandozeile einen Interpreter und ist somit praktisch nichts anderes als ein Shellscript, das von der Tastatureingabe aus, ohne es zwischenzuspeichern, in einem Script ausgeführt wird.

        

        Man spricht dabei auch von einem Systemzugang. Einen solchen Systemzugang (Benutzeroberfläche) können Sie als normaler Benutzer wie folgt erlangen:

        
            	
                über die Kommandozeile (Shell): Hierbei geben Sie in einem Fenster (beispielsweise xterm) oder häufig auch in einem Vollbildschirm (eben einem echten tty) über die Tastatur entsprechende Kommandos ein und setzen so die Betriebssystemaufrufe in Gang.

            

            	
                über die grafische Oberfläche (Windowmanager unter Xorg oder Wayland wie KDE, Gnome etc.): Auch hierbei geben Sie mit der Maus oder der Tastatur Anweisungen (Kommandos) ein, die auf der Betriebssystemebene ebenfalls nicht vorbeikommen.

            

        

        
            Kommandozeile und Interpreter

            Häufig wird die Kommandozeile als Shell bezeichnet. Diese Shell ist aber nicht gleichzusetzen mit dem »Interpreter« Shell. Der Interpreter ist die Schnittstelle, durch die überhaupt erst die Kommunikation zwischen der Ein-/Ausgabe und dem System möglich wird.

        

        Auch wenn es auf den ersten Blick den Anschein hat, dass man über die grafische Oberfläche den etwas schnelleren und bequemeren Weg gewählt hat, ist dies häufig nicht so. Je mehr Erfahrung Anwenderinnen und Anwender haben, desto eher werden sie mit der Kommandozeile schneller ans Ziel kommen als mit dem GUI.

        Hurra, die ganze Arbeit war umsonst: KDE und Gnome benötigen wir nicht mehr, und die fliegen jetzt von der Platte! Nein, keine Sorge, wir wollen Sie keinesfalls von der grafischen Oberfläche abbringen, ganz im Gegenteil. Gerade ein Mix aus grafischer Oberfläche und Kommandozeile macht effektiveres Arbeiten erst möglich. Wie sonst wäre es z. B. zu realisieren, mehrere Shells gleichzeitig zur Überwachung zu betrachten bzw. einfach mehrere Shells gleichzeitig zu verwenden?

        Langer Rede kurzer Sinn: Eine Shell ist eine Methode, das System über die Kommandozeile zu bedienen.

        
            Tab-Completion

            Wenn Sie mit der Shell arbeiten, wird Ihnen rasch auffallen, dass sie recht viel Tipparbeit von Ihnen verlangt. Besonders schlimm können dabei Pfade zu Dateien sein: Was in der grafischen Oberfläche ein paar Klicks auf einige Ordner sind, muss in der Shell umständlich eingegeben werden.

            Als Lösung dafür gibt es die sogenannte Tab-Completion. Mit der Taste (ê) versucht die Shell, den Rest Ihrer Eingabe zu vervollständigen. Wenn Sie die ersten Zeichen eines Befehls oder einer Datei eingeben und dann (ê) drücken, ergänzt die Shell – so gut es geht – die restliche Eingabe.

            Viele Tools auf der Kommandozeile wie etwa Docker oder Kubernetes bringen Ergänzungsmodule für die Completion mit, um etwa auch die umständlichen Namen von Containern oder anderen Objekten zu vervollständigen. Wenn Sie also schneller und viel komfortabler mit der Shell arbeiten wollen, sollten Sie sich gut mit (ê) anfreunden und ggfs. weitere Completion-Module installieren.

        

        Historisch interessierte User werden sich wohl fragen, wieso die Bezeichnung Shell (was so viel wie »Muschel« oder auch »Schale« bedeutet) verwendet wurde. Der Name bürgerte sich unter Linux/UNIX ein (eigentlich war zuerst UNIX da, aber auf diese Geschichte gehen wir hier nicht ein), weil sich eine Shell wie eine Schale um den Betriebssystemkern legt.

        Vereinfacht ausgedrückt, ist die Shell ein vom Betriebssystemkern unabhängiges Programm bei der Ausführung – also ein simpler Prozess. Ein Blick auf das Kommando ps (ein Kommando, mit dem Sie Informationen zu laufenden Prozessen ermitteln können) bestätigt Ihnen das:

        you@host > ps
  PID TTY          TIME CMD
 5890 pts/40   00:00:00 bash
 5897 pts/40   00:00:00 ps


        Hier läuft als Shell beispielsweise die Bash (mehr zu den verschiedenen Shells und zur Ausgabe von ps erfahren Sie in Abschnitt 1.5, »Die Shell-Vielfalt«, und Abschnitt 1.8.4, »Ausführen«).

        Natürlich kann man die Shell nicht einfach als normalen Prozess bezeichnen, dazu ist sie ein viel zu mächtiges und flexibles Programm. Selbst der Begriff »Kommandozeile« ist ein wenig zu schwach. Eher schon würde sich der Begriff »Kommandosprache« eignen. Und wenn die Shell schon nur ein Programm ist, sollte erwähnt werden, dass sie auch jederzeit gegen eine andere Shell ausgetauscht werden kann. Es gibt also nicht nur die eine Shell, sondern mehrere – aber auch hierzu sagen wir in Kürze mehr.

        
            Shell unter macOS aufrufen

            Unter macOS können Sie ein Terminal mit der Standard-Shell über den Ordner /Programme/Dienstprogramme/ aufrufen. Tipp: Schneller wechseln Sie in das Verzeichnis Dienstprogramme, wenn Sie im Finder die Tastenkombination (cmd)+(ª)+(U) betätigen. Eine gute Alternative ist auf jeden Fall iterm. Die aktuellste Version finden Sie unter https://www.iterm2.com/.

        

    


                    
                        
        1.3    Hauptanwendungsgebiet

        Dass eine Shell als Kommandosprache oder als Scriptsprache eine bedeutende Rolle unter Linux/UNIX spielt, dürfte Ihnen bereits bekannt sein. Wichtige Dinge, wie die Systemsteuerung oder die verschiedenen Konfigurationen, werden über die Shell (und die damit erstellten Shellscripts, also die Prozeduren) realisiert.

        Vor allem werden Shellscripts auch dazu verwendet, täglich wiederkehrende Aufgaben zu vereinfachen und Vorgänge zu automatisieren. Dies schließt die Hauptanwendungsgebiete wie die (System-)Überwachung von Servern, das Auswerten von bestimmten Dateien (Logdateien, Protokollen, Analysen, Statistiken, Filterprogrammen etc.) und ganz besonders die Systemadministration mit ein – Dinge, mit denen sich alle IT-Fachleute (ob bewusst oder unbewusst) auseinandersetzen müssen.

        Es kann also ganz plausible Gründe dafür geben, ein Shellscript zu erstellen. Im Bereich der Automation des privaten Haushalts mit »smarten« Produkten kann es beispielsweise sinnvoll sein, ein Shellscript einzusetzen, wenn die mitgelieferte App gewünschte Funktionen nicht bietet.

        Auch bei einfachsten Eingaben auf der Kommandozeile, die Sie ständig durchführen, können Sie sich das Leben dadurch erleichtern, dass Sie diese Kommandos zusammenfassen und einfach ein »neues« Kommando oder, etwas exakter formuliert, ein Shellscript schreiben.

        
            1.3.1    Was ist ein Shellscript?

            Bestimmt haben Sie das eine oder andere Mal schon ein Kommando oder eine Kommandoverkettung in der Shell eingegeben, zum Beispiel:

            you@host > ls /usr/include | sort | less
af_vfs.h
aio.h
aliases.h
alloca.h
ansidecl.h
a.out.h
argp.h
argz.h
...


            Tatsächlich stellt diese Kommandoverkettung schon ein Programm bzw. Script dar. Hier leiten Sie z. B. mit ls (womit Sie den Inhalt eines Verzeichnisses auflisten können) die Ausgabe aller im Verzeichnis /usr/include enthaltenen Dateien mit einer Pipe an das Kommando sort weiter. sort sortiert die Ausgabe des Inhalts von /usr/include, dessen Daten ja vom Kommando ls kommen, lexikografisch. Auch die Ausgabe von sort wird nochmals durch eine Pipe an less weitergegeben, also an den Pager, mit dem Sie die Ausgabe bequem nach oben bzw. unten scrollen können. Zusammengefasst, könnten Sie jetzt diese Befehlskette in einer Datei (einem Script) speichern und mit einem Aufruf des Dateinamens jederzeit wieder starten (hierauf wird noch ausführlicher eingegangen). Rein theoretisch hätten Sie damit schon ein Shellscript erstellt. Wäre das alles, müssten Sie kein ganzes Buch lesen und könnten gleich auf das Kommando alias oder ein anderes bequemeres Mittel zurückgreifen. Für solch einfache Aufgaben müssen Sie nicht extra ein Shellscript schreiben. Ein Shellscript wird allerdings unter anderem dann nötig, wenn Sie

            
                	
                    Befehlssequenzen mehrmals ausführen wollen.

                

                	
                    aufgrund einer bestimmten Bedingung einen Befehl bzw. eine Befehlsfolge ausführen wollen.

                

                	
                    Daten für weitere Bearbeitungen zwischenspeichern müssen.

                

                	
                    eine Eingabe vom Benutzer benötigen.

                

            

            Für diese und andere Aufgaben finden Sie bei einer Shell noch zusätzliche Konstrukte, wie sie ähnlich auch in anderen Programmiersprachen vorhanden sind.

            Natürlich dürfen Sie nicht den Fehler machen, die Shellscript-Programmierung mit anderen höheren Programmiersprachen gleichzusetzen. Aufwendige und schnelle Grafiken, zeitkritische Anwendungen und eine umfangreiche Datenverwaltung (Stichwort: Datenbank) werden weiterhin mit Programmiersprachen wie C oder C++ erstellt.

            Ein Shellscript ist also nichts anderes als eine mit Shell-Kommandos zusammengebastelte (Text-)Datei, bei der Sie entscheiden, wann, warum und wie welches Kommando oder welche Kommandosequenz ausgeführt wird.

            
                Grafische Oberfläche mit Shellscripts

                Wer jetzt denkt, die Shellscript-Programmierung sei nur eine »graue Maus«, der täuscht sich. Auch mit ihr lassen sich, wie in jeder anderen Sprache, Scripts mit einer grafischen Oberfläche erstellen. Ein Beispiel dazu finden Sie in Kapitel 16, »GUIs und Grafiken«, mit Zenity und YAD.

            

            Dennoch kann ein Shellscript, je länger es wird und je komplexer die Aufgaben werden, auf den ersten Blick sehr kryptisch und kompliziert sein. Dies sagen wir nur für den Fall, dass Sie vorhaben, das Buch von hinten nach vorne durchzuarbeiten.

        
        
            1.3.2    Vergleich mit anderen Sprachen

            Das Vergleichen von Programmiersprachen war schon immer ein ziemlicher Irrsinn. Jede Programmiersprache hat ihre Vor- und Nachteile und dient letztendlich immer als Mittel, um eine bestimmte Aufgabe zu erfüllen. Somit hängt die Wahl der Programmiersprache davon ab, welche Aufgabe sich Ihnen stellt.

            Zumindest können wir ohne Bedenken sagen, dass Sie mit einem Shellscript komplexe Aufgaben erledigen können, für die sich andere Programmiersprachen kaum bis gar nicht eignen. In keiner anderen Sprache haben Sie die Möglichkeit, die unterschiedlichsten Linux/UNIX-Kommandos zu verwenden und so zu kombinieren, wie Sie es gerade benötigen. Einfachstes Beispiel: Geben Sie den Inhalt eines Verzeichnisses in lexikografischer Reihenfolge aus. Bei einem Shellscript geht dies mit einem einfachen ls | sort – würden Sie Selbiges in C oder C++ erstellen, wäre dies, wie mit Kanonen auf Spatzen zu schießen.

            
                Auf Umwegen zum Ziel kommen

                Aber das soll nicht heißen, etwas Derartiges in C zu schreiben, sei sinnlos – der Lerneffekt ist hierbei sehr gut. Allerdings scheint uns dieser Weg für die, die eben »nur« ans Ziel kommen wollen bzw. müssen, ein ziemlicher Umweg zu sein. Da wir uns selbst sehr viel mit C beschäftigen, müssen wir eingestehen, dass wir natürlich auch häufig mit »Kanonen auf Spatzen geschossen« haben und es immer noch gern tun.

            

            Allerdings haben auch Shellscript-Programme ihre Grenzen. Dies trifft ganz besonders auf Anwendungen zu, die eine enorme Menge an Daten auf einmal verarbeiten müssen. Werden diese Arbeiten dann auch noch innerhalb von Schleifen ausgeführt, kann dies schon mal recht langsam werden. Zwar werden Sie auf einem Einzelplatzrechner recht selten auf solche Engpässe stoßen, aber sobald Sie Ihre Scripts in einem Netzwerk wie beispielsweise auf einem Server schreiben, auf dem sich eine Menge weiterer Benutzer (etwa bei einem Webhoster mit SSH) befinden, dann sollten Sie überlegen, ob sich nicht eine andere Programmiersprache besser eignet. Häufig wird als nächstbessere Alternative und als mindestens genauso flexibel Perl oder Python genannt.

            Der Vorteil von Perl ist, dass häufig keine Kommandos oder externen Tools gestartet werden müssen, weil Perl so ziemlich alles beinhaltet, was man braucht. Und wer in den Grundfunktionen von Perl nicht das findet, was er sucht, dem bleibt immer noch ein Blick in das mittlerweile unüberschaubare Archiv von CPAN-Modulen (CPAN – Comprehensive Perl Archive Network).

            Python ist eine Scriptsprache, die in der letzten Zeit immer mehr Zuspruch findet. In vielen großen Softwareprojekten, wie zum Beispiel Samba 4, wird Python verwendet, um die Dienstprogramme zu erstellen. Auch hat Python große Vorteile, was die Lesbarkeit angeht. Denn Python zwingt seine Benutzer dazu, bei Bedingungen und Schleifen den Code ordentlich einzurücken.

            Allerdings sind Scriptsprachen immer etwas langsamer, weil sie interpretiert werden müssen. Schreiben Sie beispielsweise ein Shellscript, wird es beim Ausführen Zeile für Zeile analysiert. Dies beinhaltet unter anderem eine Überprüfung der Syntax und zahlreiche Ersetzungen.

            Wenn es auf die Performance ankommt oder zeitkritische Daten verarbeitet werden müssen, weicht man meistens auf eine »echte« Programmiersprache wie C oder C++ aus. Wobei es den Begriff echte Programmiersprache (auch Hochsprache genannt) so gar nicht gibt. Häufig ist davon bei Sprachen die Rede, die kompiliert und nicht mehr interpretiert werden. Kompilierte Sprachen haben den großen Vorteil, dass die Abarbeitung von Daten in und mit einem einzigen (binären) Programm erfolgt.

            
                Programmiersprachen

                Genauer wollen wir hier nicht auf die Unterschiede einzelner Programmiersprachen eingehen. Falls Sie trotzdem an anderen Programmiersprachen (beispielsweise C) interessiert sind, möchten wir Ihnen Jürgen Wolfs Buch »C von A bis Z« empfehlen, das ebenfalls im Rheinwerk Verlag erschienen ist. Eine vollständige HTML-Version finden Sie zum Download unter https://www.rheinwerk-verlag.de/5507 im Kasten Materialien.

            

        
    


                    
                        
        1.4    Kommando, Programm oder Shellscript?

        Solange man nichts mit dem Programmieren am Hut hat, verwendet man alles, was irgendwie ausführbar ist (mehr oder weniger). Irgendwann hat man aber Feuer gefangen und in die eine oder andere Sprache hineingeschnuppert, und dann stellt sich die Frage: Was ist es denn nun – ein Kommando (Befehl), ein Programm, ein Script oder was? Die Unterschiede sind für Laien gar nicht so leicht ersichtlich. Da eine Shell als Kommando-Interpreter arbeitet, kennt sie mehrere Arten von Kommandos, die Ihnen hier ein wenig genauer erläutert werden sollen.

        
            1.4.1    Shell-eigene Kommandos (Builtin-Kommandos)

            Shell-eigene Kommandos sind Kommandos, die in der Shell direkt implementiert sind und auch von ihr selbst ausgeführt werden, ohne dass dabei ein weiteres Programm gestartet werden muss. Die Arten und der Umfang dieser Builtins hängen vom verwendeten Kommando-Interpreter ab (was meistens die Shell selbst ist). So kennt die eine Shell einen Befehl, den die andere nicht beherrscht. Einige dieser Kommandos müssen sogar zwingend Teil einer Shell sein, da diese globale Variablen verwendet (wie beispielsweise cd mit den Shell-Variablen PWD und OLDPWD). Weitere Kommandos werden wiederum aus Performancegründen direkt in der Shell ausgeführt.

        
        
            1.4.2    Aliasse in der Shell

            Ein Alias ist ein anderer Name für ein Kommando oder eine Kette von Kommandos. Solch einen Alias können Sie mit einer selbst definierten Abkürzung beschreiben, die von der Shell während der Substitution durch den vollen Text ersetzt wird. Sinnvoll sind solche Aliasse bei etwas längeren Kommandoanweisungen. Wird ein Alias aufgerufen, wird ein entsprechendes Kommando oder eine Kette von Kommandos mit allen angegebenen Optionen und Parametern ausgeführt:

            you@host> alias gohome="cd ~"
you@host> cd /usr
you@host> pwd
/usr
you@host> gohome
you@host> pwd
/home/you


            Im Beispiel wurde der Alias gohome definiert. Die Aufgabe des Alias wurde zwischen den Anführungsstrichen festgelegt – hier also »ins Heimverzeichnis wechseln«. Da ein Alias wiederum einen Alias beinhalten kann, wiederholen die Shells die Substitutionen so lange, bis der letzte Alias aufgelöst ist, beispielsweise:

            you@host> alias meinheim="gohome"
you@host> cd /usr
you@host> pwd
/usr
you@host> meinheim
you@host> pwd
/home/you


            Ein praktisches Beispiel ist der Befehl md5, der nicht auf allen Distributionen gleichermaßen verfügbar ist. Wenn Ihr Linux stattdessen den Befehl md5sum bereitstellt, Sie sich aber nicht umgewöhnen wollen, können Sie einfach einen Alias anlegen.

            you@host> alias md5="md5sum"


            Jetzt können Sie md5 wie gewohnt aufrufen.

            Wenn Sie nun sagen: »Alias ist ein alter Hut für mich«, dann lesen Sie doch mal Abschnitt 1.11 zur zsh. Dort finden Sie ein paar Möglichkeiten der Verwendung von Aliassen, die Sie von anderen Shells wie der Bash so nicht kennen.

        
        
            1.4.3    Funktionen in der Shell

            Bei Funktionen in der Shell handelt es sich nicht um fest eingebaute Funktionen der Shell (wie Builtins), sondern vielmehr um Funktionen, die zuvor für diese Shell definiert wurden. Solche Funktionen gruppieren meistens mehrere Kommandos als eine separate Routine.

        
        
            1.4.4    Shellscripts (Shell-Prozeduren)

            Shellscripts sind Ihr zukünftiges Hauptarbeitsfeld. Ein Shellscript hat gewöhnlich das Attributrecht zum Ausführen gesetzt. Zum Ausführen eines Shellscripts wird eine weitere (Sub-)Shell gestartet, die das Script interpretiert und die enthaltenen Kommandos ausführt.

        
        
            1.4.5    Programme (binär)

            Echte ausführbare Programme (die beispielsweise in C erstellt werden) liegen im binären Format auf der Festplatte vor. Zum Starten eines solchen Programms erzeugt die Shell einen neuen Prozess. Alle anderen Kommandos werden innerhalb des Prozesses der Shell selbst ausgeführt. Standardmäßig wartet die Shell auf die Beendigung des Prozesses.

        
        
            1.4.6    History

            In der Kommando-History werden die letzten Befehle gespeichert und können mit den Tasten (ì) und (ë) durchgeblättert werden. Es wird dort nicht zwischen den Arten der Befehle unterschieden, Sie können über die History alle vorherigen Eingaben aufrufen und auch die Tab-Completion nutzen, um sich ein bisschen Tippaufwand zu sparen.

        
    


                    
                        
        1.5    Die Shell-Vielfalt

        Es wurde bereits erwähnt, dass eine Shell wie jede andere Anwendung durch eine andere Shell ersetzt bzw. ausgetauscht werden kann. Welche Shell auch verwendet wird, alle haben denselben Ursprung.

        Die Mutter (oder auch der Vater) aller Shells ist die Bourne-Shell (sh), die von S. R. Bourne 1978 entwickelt wurde und sich gleich als Standard-Shell im UNIX-Bereich durchsetzte. Einige Zeit später wurde für das Berkeley-UNIX-System eine weitere Shell namens C-Shell (csh) entwickelt, die erheblich mehr Komfort als die Bourne-Shell bot. Leider war die C-Shell bezüglich der Syntax gänzlich inkompatibel zur Bourne-Shell und glich mehr der Syntax der Programmiersprache C.

        An diese beiden Shell-Varianten, die Bourne-Shell und die C-Shell, lehnten sich alle weiteren Shells an. Aus der Bourne-Shell gingen als etwas bekanntere Vertreterinnen die Shell-Varianten ksh (Korn-Shell), bash (Bourne-Again-Shell), zsh (Z-Shell), ash (A‐Shell) und rbash bzw. rzsh (Restricted Shell) hervor. Aus der C-Shell-Abteilung hingegen trat nur noch tcsh (TC-Shell) als eine Erweiterung von csh in Erscheinung.

        
            Die Bourne-Shell

            Die Bourne-Shell (sh) gibt es auf einem Linux-System eigentlich nicht. Sie wird dort meistens vollständig von der Bourne-Again-Shell (bash) ersetzt. Wenn Sie also unter Linux die Bourne-Shell starten, führt dieser Aufruf direkt (als symbolischer Link) zur bash.

        

        
            1.5.1    ksh (Korn-Shell)

            Eine Erweiterung der Bourne-Shell ist die Korn-Shell. Hier wurden gegenüber der Bourne-Shell besonders interaktive Merkmale und auch einige Funktionalitäten der C-Shell hinzugefügt. Die Korn-Shell ist seit UNIX System-V Release 4 Bestandteil eines Standard-UNIX-Systems und gewöhnlich auch die Standard-Shell in der UNIX-Welt. Was schon zur Bourne-Shell in Bezug auf Linux gesagt wurde, gilt auch für die Korn-Shell. Unter Linux wird ein Aufruf der Korn-Shell durch die Bash ersetzt. Für den Fall der Fälle gibt es für Linux allerdings auch eine Version der Korn-Shell, eine Public-Domain-Korn-Shell (pdksh), die den meisten Distributionen beiliegt.

        
        
            1.5.2    Bash (Bourne-Again-Shell)

            Die Bash ist quasi die Standard-Shell auf den meisten Linux-Systemen. Sie ist im Prinzip eine freie Nachimplementierung der Bourne- und der Korn-Shell und wurde auch auf fast alle UNIX-Systeme portiert. Selbst in der Microsoft-Welt gibt es viele Portierungen der Bash (Cygwin oder Windows-Subsystem für Linux (WSL)). Die Bash ist größtenteils mit der alten Bourne-Shell (sh) abwärtskompatibel und kennt auch viele Funktionen der Korn-Shell (ksh). Die meisten Beispiele dieses Buchs wurden mit Version 4 der Bash erstellt. Inzwischen ist in den meisten Systemen die Bash 5.0 allgemein verfügbar. Mit der neuen Major-Release wurden hauptsächlich Bugfixes zu Version 4.4 durchgeführt. In den einzelnen Kapiteln gehen wir auf die wenigen neuen Funktionen von Version 5 ein.

        
        
            1.5.3    zsh (Z-Shell)

            Die Z-Shell ist eine Erweiterung der Bourne-Shell, der Korn-Shell und der Bash. Sie bringt zahlreiche Erweiterungen und neue Funktionen mit sich, die sie fast zu einer eigenen Programmiersprache machen. Wenn Sie einmal eine Alternative zur Bash testen möchten, ist die Z-Shell eine gute Entscheidung. Passen Sie aber auf, dass Sie von ihrem Funktionalitätsumfang nicht erschlagen werden. Apple hat ab macOS 10.15 Catalina die Z-Shell als Standard-Shell voreingestellt. Wir haben der Z-Shell daher eigene, etwas ausführlichere Erläuterungen gewidmet, die Sie in Abschnitt 1.11, »Die Z-Shell«, finden.

        
        
            1.5.4    ash (A-Shell)

            Bei der A-Shell handelt es sich um eine ähnliche Shell wie die Bourne-Shell, allerdings mit einigen Erweiterungen. Die A-Shell gehört eher zu einer exotischeren Spezies und gilt auch nicht als sonderlich komfortabel. Dass wir sie dennoch erwähnen, liegt an der geringen Menge an Speicherplatz (60 KB), die sie benötigt (auch wenn dies heutzutage kein Thema mehr ist). Dank dieser geringen Größe kann sie überall dort verwendet werden, wo Speicherplatz gespart werden muss, zum Beispiel bei der Erstellung eines Notfallsystems auf einem USB-Stick, mit dem man sein Linux/UNIX-System booten will. Die ash eignet sich auch, wenn Sie eine Shell suchen, die Sie in die Start-RAM-Disk beim initrd-Verfahren laden können. Selbst in einer ziemlich abgeriegelten Umgebung (beispielsweise mit chroot) kommt man im lokalen Zugriffsmodus mit der ash sehr weit.

        
        
            1.5.5    rbash, rzsh (Restricted Shell)

            Bei der Restricted Shell handelt es sich um »erweiterte« Shell-Varianten der Bash bzw. der Z-Shell. Die Erweiterung bezieht sich allerdings hier nicht auf den Funktionsumfang, sondern eher auf gewisse Einschränkungen des Benutzers in seinen Rechten und Möglichkeiten. Diese Einschränkungen können vom Systemadministrator für jeden Benutzer spezifisch gesetzt werden. Dies ist besonders bei fremden Zugriffen von außen recht sinnvoll.

        
        
            1.5.6    tcsh (TC-Shell)

            Die TC-Shell ist lediglich eine verbesserte und ein wenig erweiterte Version der C-Shell (csh) mit voller Kompatibilität zu dieser. Erweitert wurde jedoch nur die automatische Eingabevervollständigung, wie sie beim Betriebssystem TENEX (daher auch TC-Shell = TENEX C-Shell) anzutreffen war. TENEX ist allerdings wie die Dinosaurier bereits ausgestorben.

        
        
            1.5.7    Welche Shell-Variante wird in diesem Buch verwendet?

            Sie wissen nun, dass es mehrere Linien der Shell-Programmierung gibt. In der heutigen Shell-Welt wird vorzugsweise die Bourne-Shell-Familie verwendet, genauer gesagt: Unter UNIX wird als Standard-Shell die Korn-Shell und unter Linux die Bash eingesetzt. Bei FreeBSD hingegen scheiden sich häufig die Geister – hier wird für den User die Bourne-Shell und für den Superuser häufig die C-Shell als Standard gesetzt; dies lässt sich aber problemlos ändern. Die C-Shell-Familie verliert allerdings aufgrund einiger Schwächen (beispielsweise fehlen einige wichtige Programmierkonstrukte) immer mehr an Boden gegenüber der Bourne-Familie.

            In diesem Buch beschreiben wir die Shell-Varianten Korn-Shell, Z-Shell und Bash. Die Korn-Shell wird erläutert, weil sie quasi die Standard-Shell unter UNIX ist und immer noch unzählige Scripts hierfür geschrieben werden. Die Bash stellen wir vor, weil sie die Standard-Shell unter Linux ist und am häufigsten eingesetzt wird – oder haben Sie ein kommerzielles UNIX-System zu Hause? Und mit zsh können Sie einige neue Features kennenlernen, die es in den älteren Shells nicht gibt. Da die Unterschiede zwischen diesen drei Shells nicht sehr groß sind, werden alle drei Varianten parallel behandelt – wenn es also einen besonderen Unterschied gibt, wird entsprechend darauf hingewiesen. Für den Einstieg müssen Sie sich jetzt erst mal keine Gedanken darum machen. Lernen Sie einfach Shell-Programmieren!

            Seit einiger Zeit gibt es eine neuere Version der Bash. Lange war die Bash in der Version 4 der Stand der Dinge. Aber auch bei einer Shell bleibt die Entwicklung nicht stehen. In allen aktuellen Distributionen wird jetzt Version 5.0 verwendet. Welche Version der Bash auf Ihrem System zum Einsatz kommt, können Sie mit dem Kommando bash --version ermitteln. Hier im Buch werden alle Kommandos so erklärt und mit Beispielen beschrieben, dass Sie alles auch mit der älteren Version nachvollziehen können.

        
        
            1.5.8    Welche Shell steht zur Verfügung?

            Die auf Ihrem System zur Verfügung stehenden Shells sind in der Datei /etc/shells hinterlegt. Nutzen Sie folgendes Kommando, um sie anzuzeigen:

            you@host: > cat /etc/shells
# /etc/shells: valid login shells
/bin/sh
/bin/bash
/usr/bin/bash
/bin/rbash
/usr/bin/rbash
/bin/dash
/usr/bin/dash
/bin/zsh
/usr/bin/zsh


            Wenn Sie die Login-Shell wechseln möchten, sollten Sie unbedingt auf das Hilfsprogramm chsh (change shell) zurückgreifen.

            you@host: > chsh -s /usr/bin/dash 


            Danach müssen Sie sich ab- und wieder anmelden, damit dieser Wechsel wirksam wird.

            
                Die Standard-Shell in macOS

                Ab macOS Catalina (Version 10.15) verwendet Apple die Z-Shell als Standard-Shell. Die Bash-Shell ist aber immer noch in macOS enthalten, und Sie können wieder zur Bash wechseln. Aktuell wird aber immer noch die sehr alte Version 3.2 genutzt.

            

            
                Installation der Bash-Version 5 unter macOS

                Der eine oder die andere von Ihnen hat vielleicht schon einmal eine Software, die unter Linux zum Standard gehört, auf seinem Mac vermisst und sie dann über Homebrew nachinstalliert. Wir möchten Ihnen daher zeigen, wie Sie die aktuelle Bash-Version auf Ihrem Mac installieren und einrichten können. Wir werden alle Schritte komplett durchführen und erklären. Wer bereits Software mittels Homebrew installiert hat, kann die ersten Schritte überspringen und gleich mit der Installation der Pakete beginnen.

                Über Homebrew lässt sich zusätzliche Software installieren, die von Apple nicht bereitgestellt wird, aber von anderen Programmierern so gepackt wurde, dass sie sich unter macOS installieren lässt. Welche Software Sie außer einer neuen Bash-Version noch installieren können, lesen Sie am besten auf der Webseite des Projekts nach. Sie finden sie unter der URL http://brew.sh/.

                
                    	
                        Überprüfen der Version: Im ersten Schritt sollten Sie prüfen, welche Version der Bash auf Ihrem Mac installiert ist. Diese Prüfung führen Sie mit dem folgenden Kommando aus:

                        mac:~ you$ bash --version
GNU bash, version 3.2.57(1)-release (x86_64-apple-darwin14)    
Copyright (C) 2007 Free Software Foundation, Inc.


                    

                    	
                        Homebrew: Im nächsten Schritt müssen Sie die Software für die Paketverwaltung Homebrew installieren:

                        mac:~ you$ /usr/bin/ruby -e "$(curl -fsSL https://raw.githubusercontent.com/
Homebrew/install/master/install)"


                    

                    	
                        Installation der Bash: Nach der Installation der Paketverwaltung muss die Liste der Pakete aktualisiert werden, die Homebrew bereitstellt. Danach muss die neue Shell noch installiert werden.

                        mac:~ you$ brew upgrade
Updating Homebrew...

mac:~ you$ brew install bash
Updating Homebrew...


                    

                    	
                        Umschalten auf die neue Shell: Damit haben Sie Ihren Mac jetzt mit der neuen Version der Bash ausgestattet und können die Beispiele im Buch für die Version 5 nachvollziehen.

                        mac:~ you$ exec bash
mac:~ you$ bash --version
GNU bash, version 5.0.11(1)-release (x86_64-apple-darwin18.6.0)
Copyright (C) 2019 Free Software Foundation, Inc.
License GPLv3+: GNU GPL version 3 or later http://gnu.org/licenses/gpl.html


                    

                

                Neu aufgenommen haben wir die Z-Shell. Sie hat sogar einen eigenen Abschnitt (siehe Abschnitt 1.11) bekommen, da ihre Konfiguration und ihre Möglichkeiten so umfangreich sind, dass eine kurze Einführung sinnvoll ist. Sie ist fraglos die modernste Shell, die viele interessante Features mitbringt. Das macht sie zu einer sehr guten Kandidatin für den Einstieg, aber prüfen Sie, ob Sie diese Shell auch in Ihrer Zielumgebung nutzen können.

                
                    Die Abkürzung »Bash«

                    Bitte verzeihen Sie uns, dass wir die Bourne-Again-Shell ständig mit »Bash« abkürzen und dies bei der Korn- bzw. Bourne-Shell häufig unterlassen, aber die Bezeichnung Bash ist in diesem Fall einfach geläufiger.

                

            
        
        
            1.5.9    rsh (Remote Shell) und ssh (Secure Shell)

            Obwohl Remote Shell und Secure Shell keine Shells wie beispielsweise die Korn-Shell oder die Bash sind, sollen sie hier trotzdem kurz erwähnt werden, weil es in Bezug auf sie häufig zu Missverständnissen kommt. Bei der Remote Shell und der Secure Shell handelt es sich nicht um Benutzerschnittstellen zum System. Beide Kommandos werden verwendet, um auf einem anderen System übliche Shell-Kommandos (remote) auszuführen.

            Die Secure Shell ist der Sicherheit zuliebe der Remote Shell vorzuziehen, da die Secure Shell z. B. ein erweitertes Authentifizierungsverfahren benutzt und die Passwörter vom Login sowie die komplette Datenübertragung verschlüsselt. Dadurch ist derzeit ein Abhören der Daten nicht möglich (aber man sollte niemals »nie« sagen).

        
    


                    
                        
        1.6    Betriebssysteme

        Die Shellscript-Programmierung steht Ihnen unter Linux, macOS und natürlich unter den vielen anderen UNIX-Systemen (HP-UX, Solaris, AIX, IRIX, BSD-Systemen etc.) zur Verfügung. Selbst unter MS Windows können Sie mit Cygwin oder dem Windows-Subsystem für Linux die meisten Shells benutzen. Generell müssen Sie sich hierbei keine allzu großen Gedanken machen, da es mit den Kommandos der Shell selten Probleme gibt. Allerdings gibt es hier und da doch einige Differenzen, wenn systemspezifische Kommandos verwendet werden, die nicht zur Shell gehören.

        Wer es beispielsweise gewohnt ist, rpm zum Installieren seiner Software zu verwenden, und diesen Befehl in seinem Shellscript auch verwendet, dürfte Schwierigkeiten bekommen, wenn sein Shellscript auf einem Debian-System ausgeführt wird. Ähnlich sieht dies mit einigen Optionen aus, die man bei den Kommandos verwenden kann. Auch hier kann es passieren, dass die eine oder andere Option zwar auf anderen Systemen vorhanden ist, aber eben mit einer anderen Angabe angesprochen wird.

        Zwar kommen diese kleinen Unterschiede in diesem Buch recht selten vor, dennoch müssen sie an dieser Stelle erwähnt werden. Und es ist kein Geheimnis, dass Sie auch selten eine »perfekte« Lösung finden werden. Tritt ein solcher Fall auf, müssen Sie in Ihrem Script das Kommando Ihren Gegebenheiten (also Ihrem System) anpassen. Sofern solche Unterschiede auftreten, werden wir Sie darauf hinweisen.

        
            Windows-Subsystem für Linux (WSL)

            Mit dem Windows-Subsystem für Linux (WSL) gibt es eine Möglichkeit, auch unter Windows mit der Shell zu arbeiten. Ab Windows 10 stehen mit WSL unter Windows komplette Linux-Distributionen (Ubuntu, SUSE, Debian und andere) inklusive der dazugehörenden Software zur Verfügung. Mit Windows 10 Version 1903 wurde WSL 2 eingeführt, das einen vollständigen Linux-Kernel beinhaltet. Durch den Einsatz von WSL können Sie eine UNIX-Shell nativ unter Windows nutzen.

        

    


                    
                        
        1.7    Crashkurs: einfacher Umgang mit der Kommandozeile

        Wahrscheinlich wird der eine oder andere unter Ihnen im Umgang mit der Kommandozeile der Shell schon geübt sein. Vielleicht haben Sie schon einmal mit einem Raspberry Pi gebastelt, bei die Shell eine große Rolle spielt. Oder Sie kennen noch die Kommandozeilen älterer Systeme oder haben auch unter Windows schon einmal die PowerShell oder die Eingabeaufforderung ausprobiert. Trotzdem wollen wir hier einen kleinen »Crashkurs« zur Verwendung der Kommandozeile einer Shell geben – natürlich auf das Nötigste beschränkt. Viele dieser Kommandos werden im Laufe der Kapitel immer wieder zu Demonstrationszwecken verwendet. Noch mehr Kommandos und eventuell auch mehr zu den möglichen (wichtigsten) Optionen finden Sie in Kapitel 14, »Linux/UNIX-Kommandoreferenz«. Und falls Sie die Kommandos noch viel ausführlicher vorgestellt haben möchten, schauen Sie sich die Linux-Kommandoreferenz von Michael Kofler an, die ebenfalls im Rheinwerk Verlag erscheint.

        Wir beschränken uns in diesem Crashkurs auf die grundlegenden Befehle und das Arbeiten mit Dateien und Verzeichnissen.

        
            1.7.1    Grundlegende Befehle

            Um überhaupt einen Befehl auszuführen, müssen Sie nach dessen Eingabe die (¢)-Taste drücken. Danach wird das Linux/UNIX-System veranlassen, dass der Befehl das ausführt, was er eben tun soll.

            
                Wer ist eingeloggt, und wer bin ich – who und whoami

                Wollen Sie wissen, wer alles auf dem System eingeloggt ist, verwenden Sie den Befehl who (engl. für »wer«):

                you@host > who
rot      tty2         Jan 30 14:14
tot      :0           Jan 30 15:02 (console)
you      tty1         Jan 30 11:14


                Hier sind die User »rot«, »tot« und »you« eingeloggt. Neben der Benutzerkennung werden auch die Nummern der »tty« angezeigt. »tty1« und »tty2« sind beides echte Terminals ohne grafische Oberfläche. Hingegen scheint der User »tot« mit einer grafischen Oberfläche verbunden zu sein. Des Weiteren finden Sie hier das Datum und die Uhrzeit des Logins.

                Wollen Sie wissen, welcher dieser User Sie sind, dann können Sie das mit whoami (engl. für »wer bin ich«) abfragen. (Vielleicht sind Sie ja irgendwie an Root-Rechte gekommen oder wissen nicht, wie Ihr User genau heißt.)

                you@host > whoami
you
you@host > su
Password: ********
# whoami
root


                
                    Mach mich zum Superuser root: »su« vs. »sudo«

                    Auf vielen Systemen wird gar kein Superuser root mehr eingerichtet, sodass das Kommando su mit anschließender Passworteingabe nicht funktioniert. Im Grunde brauchen Sie auf einem Einzelplatzrechner eigentlich gar keinen Superuser root, weil Sie alles auch mit dem Befehl sudo machen können. So können Sie beispielsweise mit sudo whoami ebenfalls kurzfristig für den Superuser root den Befehl ausführen, der hinter sudo steht.

                    Wollen Sie dauerhaft zum Superuser root wechseln, können Sie das mit sudo -i (oder auch mit su -) machen. Wollen Sie trotzdem den Befehl su verwenden, können Sie ein neues Passwort für den Superuser root mit der Eingabe von sudo passwd root einrichten. Hierbei müssen Sie anschließend zweimal das Passwort für den Superuser root eingeben und können damit danach auch den Befehl su verwenden. In der Praxis reicht es allerdings meistens aus, einen Befehl kurzfristig mit sudo befehl auszuführen. Wir empfehlen, alle Beispiele aus dem Buch (es sei denn, wir weisen explizit darauf hin) immer als »normaler« Benutzer durchzuführen und nicht als root.

                

            
            
                Die Ausgabe von Zeichen – echo

                Den Befehl echo werden Sie noch öfter einsetzen. Mit echo können Sie alles ausgeben, was hinter dem Befehl in der Eingabezeile folgt. Das hört sich zunächst recht trivial an, aber in der Praxis (beispielsweise bei der Ausgabe von Shellscripts, bei der Ausgabe von Shell-Variablen oder zu Debugging-Zwecken etc.) ist dieser Befehl unverzichtbar.

                you@host > echo Hallo
Hallo
you@host > echo Mehrere Worte ausgeben
Mehrere Worte ausgeben
you@host > echo

you@host > echo Mehrere Leerzeichen       werden        ignoriert
Mehrere Leerzeichen werden ignoriert
you@host > echo $SHELL
/bin/bash


                Sicherlich ist Ihnen dabei auch aufgefallen, dass echo mehrere Leerzeichen zwischen den einzelnen Wörtern ignoriert. Das liegt daran, dass bei Linux/UNIX die Leerzeichen lediglich dazu dienen, mehrere Wörter voneinander zu trennen – weil eben nur die Wörter von Bedeutung sind. Werden mehr Leerzeichen oder Tabulatoren (siehe dazu Abschnitt 5.3.6, »Die Variable IFS«) als Teil eines Befehls oder einer Befehlskette verwendet, werden diese grundsätzlich ignoriert. Wollen Sie dennoch mit echo mehrere Leerzeichen ausgeben, können Sie den Text auch zwischen doppelte Anführungsstriche stellen:

                you@host > echo "jetzt geht es auch mit mehreren     Leerzeichen"
jetzt geht es auch mit mehreren     Leerzeichen


            
        
        
            1.7.2    Der Umgang mit Dateien

            Der Umgang mit Dateien wird dank einfacher Möglichkeiten unter Linux/UNIX zum Kinderspiel. Hier finden Sie die wichtigsten Befehle, die im Verlauf dieses Kapitels zum Einsatz kommen.

            
                Datei(en) auflisten – ls

                Der Befehl ls (Abkürzung für engl. list = auflisten) ist wohl der am häufigsten benutzte Befehl in einer Shell überhaupt. Damit können Sie die Dateien auflisten, die sich in einem Verzeichnis befinden.

                you@host > ls
bin      Documents  GNUstep  new_dir            public_html
Desktop  Dokumente  Mail     OpenOffice.org1.1  Shellbuch


                Sicherlich fällt Ihnen hierbei auf, dass ls neben gewöhnlichen Dateien auch Inhaltsverzeichnisse und Spezialdateien (Gerätedateien) mit ausgibt. Darauf möchten wir ein paar Seiten später näher eingehen.

            
            
                Inhalt einer Datei ausgeben – cat

                Mit dem Befehl cat (Abkürzung für engl. concatenate = verketten, aneinanderreihen) können Sie den Inhalt einer Datei ausgeben lassen. Als Argument übergibt man dem Befehl den Namen der Datei, deren Inhalt man lesen möchte.

                you@host > cat beispiel.txt
Dieser Text steht in der Textdatei "beispiel.txt"
Beenden kann man diese Eingabe mit Strg+D
you@host > cat >> beispiel.txt
Dieser Text wird ans Ende von "beispiel.txt" geschrieben.
you@host >  cat beispiel.txt
Dieser Text steht in der Textdatei "beispiel.txt"
Beenden kann man diese Eingabe mit Strg+D
Dieser Text wird ans Ende von "beispiel.txt" geschrieben.


                Im Beispiel konnten Sie sehen, dass cat für mehr als nur das Ausgeben von Dateien verwendet werden kann. Hier wurde zum Beispiel mit dem Ausgabeumlenkungszeichen >> der von Ihnen anschließend eingegebene Text an die Datei beispiel.txt gehängt. Beenden können Sie die Eingabe über die Standardeingabe mit EOF (End Of File), die zugehörige Tastenkombination ist (Strg)+(D). Mehr zur Ein-/Ausgabeumleitung erfahren Sie in Abschnitt 1.10, »Datenstrom«.

            
            
                Zeilen, Wörter und Zeichen zählen – wc

                Mit dem Kommando wc (Abkürzung für engl. word count = Wörter zählen) können Sie die Anzahl der Zeilen, Wörter und Zeichen einer Datei zählen.

                you@host > wc beispiel.txt
3  22 150 beispiel.txt

you@host > wc -l beispiel.txt
3 beispiel.txt
you@host > wc -w beispiel.txt
22 beispiel.txt
you@host > wc -c beispiel.txt
150 beispiel.txt


                Wenn Sie – wie im ersten Beispiel – wc nur mit dem Dateinamen als Argument angeben, werden Ihnen drei Zahlen ausgegeben. Die Bedeutung dieser drei Zahlen ist (der Reihe nach): die Anzahl der Zeilen, die Anzahl der Wörter und die Anzahl der Zeichen. Natürlich können Sie mit einer Angabe der entsprechenden Option auch einzeln die Anzahl von Zeilen (-l = lines), Wörtern (-w = words) und Zeichen (-c = characters) einer Datei ermitteln.

                
                    Weitere Optionen für die Befehle

                    Fast jeder Linux/UNIX-Befehl bietet Ihnen solche speziellen Optionen an. Das Format ist generell immer gleich: Erst kommt der Befehl, dann ein Minuszeichen, auf das die gewünschte Option folgt. Zudem gibt es meistens auch noch die Möglichkeit, mit zwei Bindestrichen eine längere, leichter lesbare Version anzuzeigen: -h und --help sind bei den meisten Kommonds implementiert und sorgen für die gleiche Ausgabe.

                    Wollen Sie beispielsweise wissen, was Ihnen der eine oder andere Befehl noch an Optionen bietet, dann hilft häufig ein Aufruf des Befehls, gefolgt von der Option --help. Mehr Details zu den einzelnen Optionen eines Kommandos finden Sie in der Linux/UNIX-Kommandoreferenz (siehe Kapitel 14) und natürlich auf den Manpages. Die Verwendung der Manpages wird ebenfalls in der Kommandoreferenz erläutert (siehe Abschnitt 14.16.3, »man – die traditionelle Online-Hilfe«).

                

            
            
                Datei(en) kopieren – cp

                Dateien kopieren können Sie mit dem Kommando cp (Abkürzung für engl. copy = kopieren). Als erstes Argument übergeben Sie diesem Befehl den Namen der Datei (Quelldatei), die kopiert werden soll. Das zweite Argument ist dann der Name der Kopie (Zieldatei), die Sie erstellen wollen.

                you@host > cp beispiel.txt kopie_beispiel.txt
you@host > ls *.txt
beispiel.txt  kopie_beispiel.txt


                Beachten Sie allerdings Folgendes: Wenn Sie hier als zweites Argument (im Beispiel kopie_beispiel.txt) den Namen einer bereits vorhandenen Datei verwenden, wird diese gnadenlos überschrieben.

            
            
                Datei(en) umbenennen oder verschieben – mv

                Eine Datei können Sie mit dem Kommando mv (Abkürzung für engl. move = bewegen) umbenennen oder – sofern als Ziel ein anderes Verzeichnis angegeben wird – verschieben. Die Argumente folgen dabei dem gleichen Prinzip wie beim Kommando cp. Das erste Argument ist der Name der Datei, die umbenannt oder verschoben werden soll, und das zweite Argument ist entweder der neue Name der Datei oder – wenn gewünscht – das Verzeichnis, in das mv die Datei schieben soll.

                you@host > ls
beispiel.txt  kopie_beispiel.txt
you@host > mv kopie_beispiel.txt beispiel.bak
you@host > ls
beispiel.bak  beispiel.txt
you@host > mv beispiel.bak /home/tot/ein_ordner
you@host > ls
beispiel.txt
you@host > ls /home/tot/ein_ordner
beispiel.bak


                Wie beim cp-Befehl wird mit mv der als zweites Argument angegebene Name bzw. das Ziel überschrieben, sofern ein gleicher Name bereits existiert.

            
            
                Datei(en) löschen – rm

                Wollen Sie eine Datei aus Ihrem System entfernen, hilft Ihnen der Befehl rm (Abkürzung für engl. remove = entfernen). Als Argument von rm geben Sie die Datei an, die Sie löschen wollen. Natürlich dürfen hierbei auch mehrere Dateien auf einmal angegeben werden.

                you@host > rm datei.txt
you@host > rm datei1.txt datei2.txt datei3.txt datei4.txt
you@host > rm beispiel.txt /home/tot/ein_ordner/beispiel.bak


                Bitte beachten Sie, dass Dateien, die im Terminal mit dem Befehl rm gelöscht werden, nicht im Mülleimer bzw. Papierkorb landen – eine solche Funktion gibt es in den Shells nicht. Daher können im Terminal gelöschte Dateien nur sehr schwer wiederhergestellt werden.

                Wenn Sie eine solche Funktion vermissen, könnten Sie ein Script anlegen, dass Dateien an einen voreingestellten Ort wie /home/you/trash verschiebt. Diesen Ordner müssen Sie dann regelmäßig von Hand löschen. Glückwunsch! Sie haben damit Ihre eigene Papierkorbfunktion gebaut.

            
            
                Leere Datei erzeugen – touch

                Mit diesem Befehl können Sie eine oder mehrere Dateien mit der Größe 0 über das Argument anlegen. Sofern eine Datei mit diesem Namen existiert, ändert touch nur das Datum der letzten Änderung – lässt aber den Inhalt der Datei in Ruhe. Wir verwenden den Befehl gern zu Demonstrationszwecken in diesem Buch, wenn wir mal schnell mehrere Dateien auf einmal erzeugen wollen, um ohne großen Aufwand das eine oder andere Szenario darzustellen.

                you@host > touch datei1.txt
you@host > ls *.txt
datei1.txt
you@host > touch datei2.txt datei3.txt datei4.txt
you@host > ls *.txt
datei1.txt  datei2.txt  datei3.txt  datei4.txt


                Natürlich können Sie unter Linux alle Zeichen mit Ausnahme des Slashs (/) verwenden. So wäre auch *$%&.*! ein gültiger Dateiname, aber bedenken Sie immer, dass die Sonderzeichen in Dateinamen dazu führen können, dass Sie unerwartet mehr Dateien löschen, als Sie eigentlich löschen wollten.

            
        
        
            1.7.3    Der Umgang mit Verzeichnissen

            Neben dem Umgang mit Dateien gehört der Umgang mit Verzeichnissen zu den grundlegenden Arbeiten. Damit Sie Verzeichnisse verstehen lernen, folgen hier die wichtigsten Befehle und Begriffe dazu.

            
                Verzeichnishierarchien und Home

                In jedem Linux/UNIX-System finden Sie sich nach dem Einloggen (oder beim Starten einer xterm) automatisch im Heiminhaltsverzeichnis (home) wieder. Wenn wir beispielsweise davon ausgehen, dass Ihr Heiminhaltsverzeichnis you heißt und dass dieses Verzeichnis ein Unterverzeichnis des Verzeichnisses /home ist (was gewöhnlich der Fall ist), dann heißt Ihr Heimverzeichnis /home/you.

                An der Spitze des Verzeichnisbaums befindet sich immer ein Slash (/) – das Wurzelinhaltsverzeichnis (Root-Verzeichnis, nicht zu verwechseln mit dem Benutzer root). Bei dieser Verzeichnisstruktur gibt es keine Laufwerkangaben, wie dies bei Windows-Rechnern der Fall ist. Das oberste Hauptverzeichnis geben Sie hier immer mit einem Slash (/) an. Sie können es sich auch gern mit ls ausgeben lassen:

                you@host > ls /
bin   dev  home  media  opt   root  srv  tmp  var
boot  etc  lib   mnt    proc  sbin  sys  usr  windows


                So veranlassen Sie, dass ls den Inhalt des Wurzelverzeichnisses in alphabetischer Reihenfolge ausgibt (hier von oben nach unten, dann von links nach rechts geordnet).

                Will man an dieser Stelle wissen, wo man sich gerade befindet (das aktuelle Arbeitsverzeichnis, also das Verzeichnis, das ls ohne sonstige Angaben ausgeben würde), kann man den Befehl pwd verwenden (Abkürzung für engl. print working directory = »gib das Arbeitsverzeichnis aus«):

                you@host > pwd
/home/you


                Wenn Sie also einen Pfadnamen angeben, der mit einem Schrägstrich (/) beginnt, wird versucht, eine Datei oder ein Verzeichnis vom Wurzelverzeichnis aus zu erreichen. Man spricht dabei von einer vollständigen oder absoluten Pfadangabe. Die weiteren Verzeichnisse, die Sie bis zur Datei oder zum Verzeichnis benötigen, werden mit jeweils einem Slash (/) ohne Zwischenraum getrennt:

                you@host > cat /home/you/Dokumente/brief.txt


                Hier wird die Datei brief.txt ausgegeben, die sich im Verzeichnis /home/you/Dokumente befindet. Befindet sich diese Datei allerdings in Ihrem Heimverzeichnis (wir nehmen an, es lautet /home/you), dann müssen Sie keine vollständige Pfadangabe vom Wurzelverzeichnis aus vornehmen. Stattdessen würde auch eine relative Pfadangabe genügen. Als relativ wird hier der Pfad vom aktuellen Arbeitsverzeichnis aus bezeichnet:

                you@host > pwd
/home/you
you@host > cat Dokumente/brief.txt


                Was an dieser Stelle angegeben wurde, wird auch als vollständige Dateiangabe bezeichnet, weil hier die Datei brief.txt direkt mitsamt Pfad (relativ zum aktuellen Arbeitsverzeichnis) angesprochen wird. Gibt man hingegen nur /home/you/Dokumente an, spricht man von einem (vollständigen) Pfadnamen.

                Früher oder später werden Sie in Ihrem Inhaltsverzeichnis auf die Punkte (.) und (..) stoßen. Die doppelten Punkte (..) repräsentieren immer das Inhaltsverzeichnis, das eine Ebene höher liegt. Befinden Sie sich also nach dem Einloggen im Verzeichnis /home/you, bezieht sich der doppelte Punkt (..) auf das Inhaltsverzeichnis von you. So können Sie beispielsweise beim Wechseln des Verzeichnisses jederzeit durch Angabe des doppelten Punkts (..) in das nächsthöhere Verzeichnis der Hierarchie wechseln.

                Selbst das höchste Verzeichnis, die Wurzel (/), besitzt solche Einträge, nur dass es sich beim Wurzelverzeichnis um einen Eintrag auf sich selbst handelt – höher geht es eben nicht mehr.

                you@host > pwd
/home/you
you@host > ls ..
you
you@host > ls /..
bin   dev  home  media  opt   root  srv  tmp  var
boot  etc  lib   mnt    proc  sbin  sys  usr  windows


                Der einfache Punkt hingegen verweist immer auf das aktuelle Inhaltsverzeichnis. So sind beispielsweise folgende Angaben absolut gleichwertig:

                you@host > ls
you@host > ls ./


                In Tabelle 1.1 finden Sie eine Zusammenfassung der Begriffe, die in Bezug auf Verzeichnisse wichtig sind.

                
                    
                        
                            	
                                Begriff

                            
                            	
                                Bedeutung

                            
                        

                    
                    
                        
                            	
                                Wurzelverzeichnis /
(engl. root)

                            
                            	
                                Höchstes Verzeichnis im Verzeichnisbaum.

                            
                        

                        
                            	
                                Aktuelles Arbeitsverzeichnis

                            
                            	
                                Das Verzeichnis, in dem Sie sich im Augenblick befinden.

                            
                        

                        
                            	
                                Vollständige Pfadangabe

                            
                            	
                                Ein Pfadname beginnend mit / (Wurzel); alle anderen Verzeichnisse werden ebenfalls durch einen / getrennt.

                            
                        

                        
                            	
                                Relative Pfadangabe

                            
                            	
                                Der Pfad ist relativ zum aktuellen Arbeitsverzeichnis; hierbei wird kein voranstehender / verwendet.

                            
                        

                        
                            	
                                Vollständiger Dateiname

                            
                            	
                                Pfadangabe inklusive Angabe zur entsprechenden Datei (beispielsweise /home/you/Dokumente/brief.txt).

                            
                        

                        
                            	
                                Vollständiger Pfadname

                            
                            	
                                Pfadangabe zu einem Verzeichnis, in dem sich die entsprechende Datei befindet (beispielsweise /home/you/Dokumente).

                            
                        

                        
                            	
                                .. (zwei Punkte)

                            
                            	
                                Verweisen auf ein Inhaltsverzeichnis, das sich eine Ebene höher befindet.

                            
                        

                        
                            	
                                . (ein Punkt)

                            
                            	
                                Verweist auf das aktuelle Inhaltsverzeichnis.

                            
                        

                        
                            	
                                ~ (Tilde)

                            
                            	
                                Verweist auf das Home-Verzeichnis des Users (beispielsweise /home/you).

                            
                        

                    
                

                Tabelle 1.1    
            Wichtige Begriffe im Zusammenhang mit Verzeichnissen

            
            
                Inhaltsverzeichnis wechseln – cd

                Das Wechseln eines Inhaltsverzeichnisses können Sie mit dem Befehl cd (Abkürzung für engl. change directory = »wechsle Verzeichnis«) ausführen. Als Argument übergeben Sie diesem Befehl das Inhaltsverzeichnis, in das Sie wechseln wollen.

                you@host > pwd
/home/you
you@host > cd Dokumente
you@host > pwd
/home/you/Dokumente
you@host > ls
Beispiele  FAQ.tmd  Liesmich.tmd
you@host > cd ..
you@host > pwd
/home/you
you@host > cd ../..
you@host > pwd
/
you@host > cd ~
you@host > pwd
/home/you
you@host > cd /
you@host > pwd
/
you@host > cd
you@host > pwd
/home/you
you@host > cd /etc
you@host > pwd
/etc
you@host > cd -
you@host > pwd
/home/you


                Nach den vorherigen Erläuterungen sollte Ihnen dieses Beispiel keine Probleme mehr bereiten. Einzig der Sonderfall sollte erwähnt werden: die Funktion cd. Verwenden Sie cd allein, gelangen Sie immer in das Heiminhaltsverzeichnis zurück, egal wo Sie sich gerade befinden.

                Eine sinnvolle Funktion des Kommandos cd ist auch cd –. Dadurch wechseln Sie zurück in das Verzeichnis, aus dem Sie in das aktuelle Verzeichnis gewechselt sind. So können Sie schnell zwischen verschiedenen Verzeichnissen hin- und herspringen.

            
            
                Ein Inhaltsverzeichnis erstellen – mkdir

                Ein neues Inhaltsverzeichnis können Sie mit dem Befehl mkdir (Abkürzung für engl. make directory = »erzeuge Verzeichnis«) anlegen. Als Argument erwartet dieser Befehl den Namen des Verzeichnisses, das Sie neu anlegen wollen. Ohne Angabe eines Pfadnamens als Argument wird das neue Verzeichnis im aktuellen Arbeitsverzeichnis angelegt.

                you@host > mkdir Ordner1
you@host > pwd
/home/you
you@host > cd Ordner1
you@host > pwd
/home/you/Ordner1
tyou@host > cd ..
you@host > pwd
/home/you


            
            
                Ein Verzeichnis löschen – rmdir

                Ein Verzeichnis können Sie mit dem Befehl rmdir (Abkürzung für engl. remove directory = »lösche Verzeichnis«) wieder löschen. Um aber ein Verzeichnis wirklich löschen zu dürfen, muss dieses leer sein. Das heißt, im Verzeichnis darf sich außer den Einträgen . und .. nichts mehr befinden. Die Verwendung von rmdir entspricht der von mkdir, nur dass Sie als Argument das Verzeichnis angeben, das gelöscht werden soll.

                you@host > cd Ordner1
you@host > touch testfile.dat
you@host > cd ..
you@host > rmdir Ordner1
rmdir: Ordner1: Das Verzeichnis ist nicht leer


                Als Befehl, um alle Dateien in einem Verzeichnis zu löschen, haben Sie ja bereits das Kommando rm kennengelernt. Mit einer Datei ist das kein großer Aufwand, wenn sich aber in einem Verzeichnis mehrere Dateien befinden, bietet Ihnen rm die Option -r zum rekursiven Löschen an:

                you@host > rm -r Ordner1


                Dank dieser Option werden alle gewünschten Verzeichnisse und die darin enthaltenen Dateien gelöscht, inklusive aller darin enthaltenen Unterverzeichnisse.

            
        
        
            1.7.4    Datei- und Verzeichnisnamen

            Bei der Verwendung von Datei- bzw. Verzeichnisnamen ist Linux/UNIX sehr flexibel. Hierbei ist fast alles erlaubt, dennoch gibt es auch einige Zeichen, die man in einem Dateinamen besser weglässt.

            
                	
                    Länge – Bei modernen Dateisystemen kann rein theoretisch eine Länge von 256 bis teilweise 1.024 Zeichen verwendet werden. Natürlich ist diese Länge immer abhängig vom Dateisystem.

                

                	
                    Sonderzeichen – Als Sonderzeichen können Sie im Dateinamen Punkt (.), Komma (,), Bindestrich (–), Unterstrich (_) und das Prozentzeichen (%) ohne Bedenken einsetzen. Leerzeichen und Schrägstrich (/) sind zwar auch erlaubt, können aber Probleme verursachen. Daher raten wir von einer Verwendung dieser Zeichen im Dateinamen ab. Ebenso sieht dies mit einigen anderen Sonderzeichen aus, beispielsweise Hash (#) oder Stern (*). Je nachdem, an welcher Position solche Sonderzeichen verwendet werden, könnten sie von der Shell falsch interpretiert werden.

                

                	
                    Dateierweiterung – Hier ist alles erlaubt; Sie können die wildesten Erweiterungsorgien feiern. Trotzdem sollten Sie nicht die üblichen Verdächtigen hierzu missbrauchen. Es ergibt recht wenig Sinn, eine reine Textdatei mit der Endung ».mp3« oder ein binäres Programm mit ».exe« zu versehen [image: inline image].

                

                	
                    Nationales – Gerade nationale Sonderzeichen im Dateinamen (wie hierzulande die Umlaute) können beim Wechsel auf andere Systeme erhebliche Probleme bereiten. Deshalb sollten Sie wenn möglich besser die Finger von ihnen lassen.

                

            

        
        
            1.7.5    Gerätenamen

            Bisher haben Sie die Dateitypen der normalen Dateien und der (Datei-)Verzeichnisse kennengelernt. Es gibt allerdings noch eine dritte Dateiart: die Gerätedateien (auch Spezialdateien genannt).

            Mit den Gerätedateien (Device Files) können Programme unter Verwendung des Kernels auf die Hardwarekomponenten im System zugreifen. Natürlich sind das keine Dateien, wie Sie sie eigentlich kennen, aber aus der Sicht der Programme werden sie wie gewöhnliche Dateien behandelt. Man kann daraus lesen, etwas dorthin schreiben oder sie auch für spezielle Zwecke benutzen – eben alles, was Sie mit einer Datei auch machen können (und noch mehr). Gerätedateien bieten Ihnen eine einfache Methode, um auf Systemressourcen wie den Bildschirm, den Drucker, externe Speichermedien oder die Soundkarte zuzugreifen, ohne dass Sie wissen müssen, wie dieses Gerät eigentlich funktioniert.

            Auf Linux/UNIX-Systemen liegen die Gerätedateien fast immer im Verzeichnis /dev. Hier finden Sie zu jedem Gerät einen entsprechenden Eintrag. /dev/ttyS0 steht beispielsweise für die erste serielle Schnittstelle, /dev/sda1 ist die erste Partition der ersten Festplatte. Neben echten Geräten in der Gerätedatei gibt es auch sogenannte Pseudo-Gerätedateien im /dev-Verzeichnis. Ihre bekanntester Vertreterin ist /dev/null, die häufig als Datengrab verwendet wird (dazu später mehr in Abschnitt 1.10.2).

            Beim Verwenden von Gerätedateinamen in Ihren Shellscripts sollten Sie allerdings Vorsicht walten lassen und wenn möglich diese Eingabe dem Anwender überlassen (etwa mit einer Konfigurationsdatei). Der Grund ist, dass viele Linux/UNIX-Systeme unterschiedliche Gerätenamen verwenden.

        
        
            1.7.6    Dateiattribute

            Nachdem Sie jetzt wissen, dass Linux/UNIX zwischen mehreren Dateiarten (insgesamt sechs) unterscheidet – nicht erwähnt wurden hierbei Sockets, Pipes (Named Pipes und FIFOs) und Links (Softlinks bzw. Hardlinks) –, sollten Sie sich auf jeden Fall noch mit den Dateiattributen auseinandersetzen. Gerade als angehender oder bereits leibhaftiger Administrator hat man häufig mit unautorisierten Zugriffen auf bestimmte Dateien, Verzeichnisse oder Gerätedateien zu tun. Auch in Ihren Shellscripts werden Sie das eine oder andere Mal die Dateiattribute auswerten müssen und entsprechend darauf reagieren wollen.

            Am einfachsten erhalten Sie solche Informationen mit dem Befehl ls und der Option -l (für long). So gelangen Sie an eine recht üppige Zahl von Informationen zu den einzelnen Dateien und Verzeichnissen:

            you@host > ls -l
-rw-r--r--  1 you users 9689 2022-04-20 15:53 datei.dat


            
                Andere Ausgabe

                Beachten Sie, dass die Ausgabe unter verschiedenen Betriebssystemen abweichen kann.

            

            Im Folgenden betrachten wir die einzelnen Bedeutungen der Ausgabe von ls -l, aufgelistet von links nach rechts.

            
                Dateiart (Dateityp)

                Ganz links, beim ersten Zeichen (hier befindet sich ein Minuszeichen -) wird die Dateiart angegeben. Folgende Angaben können sich hier befinden (siehe Tabelle 1.2):

                
                    
                        
                            	
                                Zeichen

                            
                            	
                                Bedeutung (Dateiart)

                            
                        

                    
                    
                        
                            	
                                -

                            
                            	
                                normale Datei

                            
                        

                        
                            	
                                d

                            
                            	
                                Verzeichnis (d = directory)

                            
                        

                        
                            	
                                p

                            
                            	
                                Named Pipe; steht für eine Art Pufferungsdatei, eine Pipe-Datei

                            
                        

                        
                            	
                                c

                            
                            	
                                (c = character oriented) steht für eine zeichenorientierte Gerätedatei

                            
                        

                        
                            	
                                b

                            
                            	
                                (b = block oriented) steht für eine blockorientierte Gerätedatei

                            
                        

                        
                            	
                                s

                            
                            	
                                (s = socket) steht für einen Socket (genauer einen UNIX-Domainsocket)

                            
                        

                        
                            	
                                l

                            
                            	
                                symbolische Links

                            
                        

                    
                

                Tabelle 1.2    
            Mögliche Angaben für die Dateiart (Dateityp)

            
            
                Zugriffsrechte

                Die nächsten neun Zeichen, die Zugriffsrechte, sind in drei Dreiergruppen (rwx) aufgeteilt, was von links nach rechts für Eigentümer, Gruppe und »alle anderen« steht. In Tabelle 1.3 finden Sie die einzelnen Bedeutungen.

                
                    
                        
                            	
                                Darstellung in ls

                            
                            	
                                Bedeutung

                            
                        

                    
                    
                        
                            	
                                [r--------]

                            
                            	
                                read (user; Leserecht für den Eigentümer)

                            
                        

                        
                            	
                                [-w-------]

                            
                            	
                                write (user; Schreibrecht für den Eigentümer)

                            
                        

                        
                            	
                                [--x------]

                            
                            	
                                execute (user; Ausführrecht für den Eigentümer)

                            
                        

                        
                            	
                                [rwx------]

                            
                            	
                                read, write, execute (user; Lese-, Schreib- und Ausführrecht für den Eigentümer)

                            
                        

                        
                            	
                                [---r-----]

                            
                            	
                                read (group; Leserecht für die Gruppe)

                            
                        

                        
                            	
                                [----w----]

                            
                            	
                                write (group; Schreibrecht für die Gruppe)

                            
                        

                        
                            	
                                [-----x---]

                            
                            	
                                execute (group; Ausführrecht für die Gruppe)

                            
                        

                        
                            	
                                [---rwx---]

                            
                            	
                                read, write, execute (group; Lese-, Schreib- und Ausführrecht für die Gruppe)

                            
                        

                        
                            	
                                [------r--]

                            
                            	
                                read (other; Leserecht für alle anderen Benutzer)

                            
                        

                        
                            	
                                [-------w-]

                            
                            	
                                write (other; Schreibrecht für alle anderen Benutzer)

                            
                        

                        
                            	
                                [--------x]

                            
                            	
                                execute (other; Ausführrecht für alle anderen Benutzer)

                            
                        

                        
                            	
                                [------rwx]

                            
                            	
                                read, write, execute (other; Lese-, Schreib- und Ausführrecht für alle anderen Benutzer)

                            
                        

                    
                

                Tabelle 1.3    
            Zugriffsrechte des Eigentümers, der Gruppe und aller anderen

                Sind beispielsweise die Rechte rw-r--r-- für eine Datei gesetzt, so bedeutet dies, dass der Eigentümer (rw-) der Datei diese sowohl lesen (r) als auch beschreiben (w) darf, nicht aber ausführen (hierzu fehlt ein x). Die Mitglieder in der Gruppe (r--) und alle anderen (r--) hingegen dürfen diese Datei nur lesen.

                
                    Zugriffssteuerungsliste (ACL = Access Control Lists)

                    Neben den klassischen POSIX-Rechten (rwxrwxrwx) findet man, vorwiegend in der UNIX-Welt beheimatet, mit Access Control Lists (kurz ACLs) eine Erweiterung der klassischen POSIX-Zugriffsrechtesteuerung. Auch macOS macht seit der Version 10.4 recht intensiven Gebrauch von ACLs. Im Gegensatz zur klassischen POSIX-Zugriffssteuerung lassen sich mit ACLs die Zugriffsrechte noch feiner einstellen. Hiermit können praktisch für eine Datei oder einen Dienst mehrere Gruppen eingerichtet und unterschiedlichen Benutzern verschiedene Rechte gegeben werden. Bei der POSIX-Zugriffssteuerung ist man hierbei ja auf den Eigentümer (rwx------), eine Gruppe (---rwx---) und den Rest der Welt (------rwx) beschränkt.

                    Im Terminal (beispielsweise bei macOS) können Sie sich die Access Control Lists mit einem Aufruf von ls -el anzeigen lassen. Mittlerweile lassen sich aber auch unter Linux mit den Dateisystemen ext2, ext3, ext4, JFS, XFS und ReiserFS die ACLs (nach-)implementieren. Sind unter Linux noch keine ACLs installiert, können Sie sie beispielsweise mit sudo apt install acl nachinstallieren. Die Manualpage für mehr Informationen können Sie mit man acl aufrufen.

                

            
            
                Der Rest

                Als Nächstes finden Sie die Verweise auf die Datei. Damit ist die Anzahl der Links (Referenzen) gemeint, die für diese Datei existieren. Im Beispiel von oben gibt es keine Verweise auf die Datei, da hier eine 1 steht. Danach folgt der Benutzername des Dateibesitzers (hier you), gefolgt vom Namen der Gruppe (hier users), der vom Eigentümer der Datei festgelegt wird. Die nächsten Werte entsprechen der Länge der Datei in Bytes (hier 9689 Bytes) und dem Datum der letzten Änderung der Datei mitsamt Uhrzeit (2022-04-20 15:53). Am Ende finden Sie den Namen der Datei wieder (hier datei.dat).

                
                    Weitere Literatur sinnvoll

                    Trotz dieser kleinen Einführung konnten viele grundlegende Dinge von Linux/UNIX nicht behandelt werden. Sollten Sie anhand dieses Buchs tatsächlich Ihre ersten Erfahrungen mit Linux/UNIX sammeln, so wäre es sinnvoll, zusätzliche Literatur zurate zu ziehen.

                

            
        
    


                    
                        
        1.8    Shellscripts schreiben und ausführen

        In diesem Abschnitt finden Sie eine Anleitung dazu, wie Sie gewöhnlich vorgehen können, um eigene Shellscripts zu schreiben und auszuführen.

        
            1.8.1    Der Editor

            Zu Beginn steht man immer vor der Auswahl seines Werkzeugs. In der Shell-Programmierung reicht hierfür der einfachste Editor aus. Welchen Editor Sie verwenden, hängt häufig vom Anwendungsfall ab. Die Autoren sind bei der Auswahl ihres Lieblingseditors geteilter Meinung. Jürgen verwendet, wenn irgend möglich, einen Editor einer grafischen Oberfläche – wie Kate unter KDE, Gedit unter dem Gnome-Desktop oder xemacs auf einer X11-Oberfläche. Stefan dagegen verwendet am liebsten den vi, und Frank nutzt entweder vi oder bei umfangreicheren Projekten Visual Studio Code. Der vi hat einfach den Vorteil, dass er auf allen Linux- und UNIX-Systemen vorhanden ist. Auch auf dem Mac ist der vi immer verfügbar.

            Unter macOS lässt sich hierfür sogar der hauseigene Editor TextEdit verwenden, den Sie unter Programme finden. Allerdings müssen Sie den Editor zunächst in den reinen Textmodus schalten. Standardmäßig verwendet TextEdit einen formatierten Modus, in dem Zeichen zur Textformatierung eingefügt werden. Damit können Sie bei der Shell-Programmierung nichts anfangen. In den Textmodus schalten Sie TextEdit mit Format • In reinen Text umwandeln (bzw. mit der Tastenkombination (ª)+(cmd)+(T)). Eine bessere Lösung als das Hausmittel von macOS für Shellscripts sind allerdings fortgeschrittene Editoren wie jEdit oder TextWrangler.

            Auch wenn Sie sich jetzt entschließen, den Editoren auf der grafischen Oberfläche den Vorrang zu geben, sollten Sie sich trotzdem mit dem vi beschäftigen. Der Grund ist ganz einfach: In der Systemadministration oder als Webmaster (mit Zugang über SSH) haben Sie nicht überall die Möglichkeit, auf eine grafische Oberfläche zurückzugreifen. Häufig werden Sie vor einem Rechner mit einer nackten Shell sitzen. Wenn Sie dann nicht wenigstens den grundlegenden Umgang mit dem vi beherrschen, sehen Sie ziemlich alt aus. Zwar besteht meistens noch die Möglichkeit eines Fernzugriffs für das Kopieren mit dem Kommando scp, aber macht man hier beispielsweise einen Tippfehler, ist dieser Vorgang auf Dauer eher ineffizient.

        
        
            1.8.2    Entwicklungswerkzeuge

            Bisher haben wir immer mit zwei unterschiedlichen Programmen gearbeitet, zum einen mit dem Editor, um die Scripttexte zu schreiben, und zum anderen mit einem Terminal zum Ausführen der Scripts. Das entspricht dem Vorgehen, wie man es im IT-Bereich seit Jahrzehnten kennt. Wenn Sie es aber auch bei der Shell-Programmierung moderner und bequemer haben möchten, kommen Sie um integrierte Entwicklungsumgebungen (IDEs, kurz für Integrated Development Environments) nicht mehr vorbei.

            Die Nutzung einer ausgewachsenen IDE wie Eclipse oder Netbeans ist für Shellscripts natürlich etwas überdimensioniert. Es gibt aber schlankere Werkzeuge, die Grundfunktionen wie eine Quelltextverwaltung, ein gezieltes Ausführen und eine integrierte Fehlersuche (Debugging) mitbringen und so die Arbeit mit Scripts erheblich erleichtern. Der Hauptunterschied zwischen einem Texteditor und einer IDE besteht darin, dass Texteditoren nicht mit Projektdateien, sondern auf Basis von Dateien und Ordnern arbeiten. Wir stellen Ihnen hier zwei Programme vor, die noch zu den Texteditoren gehören, aber über Funktionen wie ein anpassbares Erscheinungsbild, Syntaxhervorhebung etc. verfügen und mithilfe von Plugins erweiterbar sind. So wird die Arbeit mit Shellscripts wesentlich komfortabler.

            Im Folgenden möchten wir Ihnen zwei moderne Editoren vorstellen, mit denen Sie unter allen Betriebssystemen arbeiten können:

            
                	
                    Atom ist ein unter MIT-Lizenz stehender Texteditor, der von GitHub entwickelt wird.

                

                	
                    Visual Studio Code von Microsoft ist ein kostenlos erhältlicher Editor.

                

            

            Die Programme sind plattformübergreifend (Windows, macOS und Linux) und können durch Zusatzmodule (Plugins) erweitert werden. Beide Programme ermöglicht unter anderem das Debugging von Shellscripts und die Ausführung in einem integrierten Terminalfenster. Basis beider Editoren ist Electron, ein von GitHub entwickeltes quelloffenes Framework, das von vielen modernen Apps wie Skype und Signal verwendet wird.

            Beide Editoren haben viele Gemeinsamkeiten, eine ähnliche Benutzeroberfläche und unterscheiden sich nur geringfügig. Wenn Sie Linux verwenden, werden beide Programme sehr wahrscheinlich im Paketsystem Ihrer Distribution verfügbar sein. Unter Windows oder auf dem Mac nutzen Sie die Installationsdateien, die Sie auf den Projektseiten finden:

            
                	
                    https://github.com/atom/atom/releases/

                

                	
                    https://code.visualstudio.com/#alt-downloads

                

            

            
                Start und erste Schritte

                Beim ersten Start zeigen beide Programme ein Willkommensfenster, das die grundlegenden Funktionen des Editors vorstellt und die erste Konfiguration schnell ermöglicht.

                [image: Atom beim ersten Start]

                Abbildung 1.1    
            Atom beim ersten Start

                [image: Visual Studio Code beim ersten Start]

                Abbildung 1.2    
            Visual Studio Code beim ersten Start

            
            
                Grundeinstellungen und Konfiguration

                Standardmäßig nutzen beide Editoren den Dark-Modus, also eine dunkle Farbpalette. Wenn Sie eine helle Darstellung – wie in den Abbildungen in diesem Kapitel – bevorzugen, können Sie die Einstellungen anpassen. Die von Atom erreichen Sie über das Menü Edit • Preferences oder (Strg)+(,), die von VS Code über Datei • Einstellungen.

                
                    Übermittlung von Nutzungsdaten

                    In der Voreinstellung übermitteln beide Programme ungefragt Informationen über die Nutzung. Wenn Sie das nicht möchten, müssen Sie die Übermittlung in den Einstellungen abschalten

                

            
            
                Erweiterungen

                Sowohl für Atom als auch für VS Code gibt es Tausende von Erweiterungen (Plugins), mit denen sich die Programme nach Belieben anpassen und gestalten lassen. Um wirklich effektiv mit den Editoren arbeiten zu können, sollten Sie sich ein eigenes Paket an Erweiterungen zusammenstellen, mit denen Sie gut arbeiten können. Für das Shellscripting ist in VS Code beispielsweise das Plugin Shell Script Language Basics bereits vorinstalliert, noch komfortabler wird es mit ShellCheck und shell-format, die Ihnen beim Überprüfen und Formatieren Ihrer Scripts helfen. Auch für Atom finden Sie entsprechende Helferlein in der Plugin-Suche unter https://atom.io/packages/.

                Selbstverständlich unterstützen beide Editoren eine Vielzahl von Sprachen und Frameworks, Sie können beide also z. B. auch als Markdown- oder HTML-Editor verwenden, wenn Sie die entsprechenden Plugins zur automatischen Codevervollständigung oder dem Debugging etc. installieren.

            
            
                Arbeitsoberfläche

                Beide Programme bieten eine Oberfläche, wie man sie von vielen modernen Editoren kennt (siehe Abbildung 1.3). Jeweils im linken Bereich befindet sich der Verzeichnisbaum für das aktuelle Verzeichnis, in dem großen Feld in der Mitte steht der Code. Am oberen Fensterrand sind weitere Menüpunkte und Funktionen aufgeführt. Es können mehrere Dateien gleichzeitig geöffnet und bearbeitet werden, die Grundfunktionen Öffnen, Speichern etc. sind in beiden Editoren identisch.

                [image: Atom mit geöffnetem Shellscript]

                Abbildung 1.3    
            Atom mit geöffnetem Shellscript

                Durch die Syntaxhervorhebung werden die Schlüsselwörter, Parameter und Variablen farblich hervorgehoben – wenn Ihnen die voreingestellten Farben nicht gefallen, finden Sie unzählige Farbpaletten, mit denen Sie das Highlighting nach Ihren Wünschen konfigurieren können. Mittels umfangreicher Tastenkombinationen können diverse Funktionen direkt aufgerufen und genutzt werden. Da viele Tastenkürzel, Funktionen und Erweiterungen nicht nur programm-, sondern auch noch betriebssystemabhängig sind, kommen Sie aber leider nicht darum herum, die konkrete Dokumentation Ihrer Umgebung zu konsultieren.

                [image: Visual Studio Code mit geöffnetem Shellscript]

                Abbildung 1.4    
            Visual Studio Code mit geöffnetem Shellscript

            
            
                Integriertes Terminal

                Eine besondere Erleichterung bei der Shell-Programmierung ist das in den Editoren integrierte Terminal. Damit können Sie direkt Code eingeben, testen und Fehler beseitigen. Viele Ihrer Scripts werden so entstehen: Man testet kleine Funktionen und Aufrufe im integrierten Terminal und fügt Aufrufe schrittweise zu einem großen Script zusammen.

                Besonders komfortabel ist es, dass Sie in diesem Terminalfenster die Shell-Variante wechseln, also von der zsh zur Bash zur ksh springen können. So testen Sie schnell, wie sich ein Script in den verschiedenen Shells verhält.

                Und zu guter Letzt unterstützen beide Editoren Git zur Versionierung Ihrer Arbeit. Wenn Sie Git bereits kennen, werden Sie die Optionen der Versionskontrolle durch den Editor nie mehr missen wollen. Alle anderen sollten sich unbedingt über Git informieren, denn im modernen Projektmanagement in Softwareprojekten funktioniert eigentlich nichts mehr ohne – für ein Handbuch zur Shell-Programmierung geht es aber ein wenig zu weit, daher endet hier die Vorstellung dieser Werkzeuge. Natürlich gibt es auch andere Programme, die sich hervorragend zum Erstellen und Bearbeiten von Programmcode eignen. 

                [image: VS Code, Programmausführung im Terminalfenster]

                Abbildung 1.5    
            VS Code, Programmausführung im Terminalfenster

                Für welchen Editor oder welche Entwicklungsumgebung Sie sich entscheiden, spielt aber eigentlich gar keine Rolle und ist für die Shell-Programmierung nicht ausschlaggebend – die Zeiten der großen Editor Wars zwischen den Vim- und den Emacs-Anhängern sind zum Glück Geschichte. Alle in diesem Buch beschriebenen Scripts und Programme lassen sich unabhängig vom verwendeten Werkzeug erstellen und nutzen.

            
        
        
            1.8.3    Der Name des Shellscripts

            Unter welchem Namen Sie Ihr Shellscript mit dem Editor Ihrer Wahl abspeichern, können Sie fast willkürlich wählen. Sie müssen lediglich folgende Punkte beachten:

            
                	
                    Wählen Sie keinen Namen, der gleichzeitig einem Kommandonamen entspricht (das geht zwar, aber man sollte es nicht machen, denn es sorgt für Verwirrung). Dies können Sie relativ einfach testen, indem Sie etwa das Kommando which mit dem Namen Ihres Scripts verwenden (beispielsweise which scriptname). which liefert, falls es ein Kommando mit dem Namen gibt, den Pfad zum entsprechenden Kommando zurück. Gibt which nichts zurück, scheint ein solches Kommando nicht auf dem System zu existieren. Ähnliches können Sie auch mit type oder man machen.

                

                	
                    Sie sollten nur die Zeichen A bis Z, a bis z, 0 bis 9 und _ verwenden. Vermeiden Sie auf jeden Fall Sonderzeichen.

                

                	
                    Da viele Editoren Syntax-Highlighting bieten (die farbliche Darstellung von Kommandos, Variablen und Werten), ist es sinnvoll, eine Endung entsprechend der Shell zu wählen, da dann sofort die richtigen Farben verwendet werden. Für die Bash wäre das entweder *.bash oder *.sh. Für die Korn-Shell ist die Endung *.ksh eine gute Wahl. Für die Z-Shell wählen Sie die Endung *.zsh. Ein weiterer Vorteil bei der Verwendung von Endungen ist der, dass Sie so schon am Dateinamen erkennen, um was für ein Script es sich handelt.

                

            

            
                Namensvergabe

                Auch wenn Sie Ihr Kommando (fast) so nennen können, wie Sie wollen, sollten Sie auf jeden Fall versuchen, einen Namen zu wählen, der einen Sinn ergibt.

            

        
        
            1.8.4    Ausführen

            Das folgende Listing stellt Ihr erstes Shellscript in diesem Buch dar. Es ist ein einfaches Script, das Folgendes anzeigt: das aktuelle Datum, als »wer« Sie sich eingeloggt haben, wer sich zur gleichen Zeit sonst noch auf dem System befindet und welchen Rechnernamen (Host) Sie verwenden.

            Im Augenblick ist es allerdings noch nicht so wichtig für Sie, zu wissen, was das Shellscript genau macht (auch wenn es eigentlich nicht kompliziert ist). Hier geht es nur um die Ausführung eines Shellscripts.

            Tippen Sie das Beispiel in den Editor Ihrer Wahl ein und speichern Sie es ab (im Beispiel wurde der Name userinfo verwendet).

            # Script-Name: userinfo

# zeigt das aktuelle Datum an
date
# gibt die Textfolge "Ich bin ..." aus
echo "Ich bin ..."
# Wer bin ich ... ?
whoami

echo "Alle User, die eingeloggt sind ..."

# zeigt alle aktiven User an
who

echo "Name des Host-Systems ..."

# gibt den Hostnamen (Rechnernamen) aus
hostname


            
                Shellscripts zum Download

                Natürlich müssen Sie nicht alles abtippen. Sie finden sämtliche Shellscripts auch im Download-Bereich unter https://www.rheinwerk-verlag.de/5507. Dennoch empfehlen wir, die Shellscripts selbst zu schreiben, um ein Gefühl dafür zu bekommen.

            

            Bevor Sie Ihr erstes Script ausführen können, müssen Sie für gewöhnlich noch das Ausführrecht setzen. In Ihrem Fall ist dies das Ausführrecht (x) für den User (Dateieigentümer):

            you@host > ls -l userinfo
-rw-r--r--  1 you users 286 2010-04-21 02:19 userinfo
you@host > chmod u+x userinfo
you@host > ls -l userinfo
-rwxr--r--  1 you users 286 2010-04-21 02:19 userinfo


            
                Oktale Schreibweise

                Wenn Ihnen die oktale Schreibweise etwas geläufiger ist, können Sie selbstverständlich auch chmod damit beauftragen, das Ausführrecht zu setzen:

                chmod 0744 userinfo

            

            Jetzt können Sie das Script anhand seines Namens aufrufen. Allerdings werden Sie gewöhnlich den absoluten Pfadnamen verwenden müssen, es sei denn, Sie fügen das entsprechende Verzeichnis (in dem sich das Script befindet) zur Umgebungsvariablen PATH hinzu (aber dazu später mehr). Somit lautet ein möglicher Aufruf des Scripts wie folgt:

            you@host > ./userinfo
Mi Apr 21 02:35:06 CET 2010
Ich bin ...
you
Alle User, die eingeloggt sind ...
you    :0           Apr 20 23:06 (console)
ingo   :0           Apr 20 12:02 (console)
john   pts/0        Apr 19 16:15 (pd9e9bdc0.dip.t-dialin.net)
john   pts/2        Apr 19 16:22 (pd9e9bdc0.dip.t-dialin.net)
Name des Host-Systems ...
goliath.speedpartner.de


            Hier wird mit ./ das aktuelle Verzeichnis verwendet. Starten Sie das Script aus einem anderen Verzeichnis, müssen Sie eben den absoluten Pfadnamen angeben:

            you@host:~/irgend/wo > /home/tot/beispielscripte/Kap1/userinfo


            Damit Sie verstehen, wie ein Shellscript ausgeführt wird, müssen wir Ihnen leider noch ein Shellscript aufdrücken, bevor Sie mit den eigentlichen Grundlagen der Shell beginnen können. Es ist nämlich von enormer Bedeutung, dass Sie verstehen, dass nicht die aktuelle Shell das Script ausführt. Zum besseren Verständnis:

            you@host > ps -f
UID        PID  PPID  C STIME TTY          TIME CMD
you       3672  3658  0 Jan20 pts/38   00:00:00 /bin/bash
you       7742  3672  0 03:03 pts/38   00:00:00 ps -f


            Sie geben mit ps -f die aktuelle Prozessliste der Shell (hier unter Linux mit der Bash) auf den Bildschirm aus. In unserem Beispiel lautet die Prozessnummer (PID) der aktuellen Shell 3672. Die Nummer des Elternprozesses (PPID), der diese Shell gestartet hat, lautet hierbei 3658. Im Beispiel war dies der Daemon »kdeinit«, was hier allerdings jetzt nicht von Bedeutung ist. Den Prozess ps -f haben Sie ja soeben selbst gestartet, und anhand der PPID lässt sich ermitteln, von welcher Shell dieser Prozess gestartet wurde (hier 3672, also von der aktuellen Bash).

            Damit wir Ihnen jetzt demonstrieren können, wie ein Shellscript ausgeführt wird, führen Sie bitte folgendes Script aus:

            # Script-Name: finduser

# gibt alle Dateien des Users you auf dem Bildschirm aus
find / -user you -print 2>/dev/null


            Wir haben hier bewusst einen Befehl verwendet, der ein wenig länger beschäftigt sein sollte. Mit dem Kommando find und den entsprechenden Angaben werden alle Dateien des Users »you« unterhalb des Wurzelverzeichnisses auf dem Bildschirm ausgegeben. Fehlerausgaben (Kanal 2) wie beispielsweise »keine Berechtigung« werden nach /dev/null umgeleitet und somit nicht auf dem Bildschirm ausgegeben. Auf das Thema Umleitung wird noch gezielt eingegangen. Damit uns im Beispiel nicht die Standardausgabe (Kanal 1) auf dem Bildschirm stört, leiten wir auch diese beim Start des Scripts nach /dev/null (1>/dev/null) um. Und damit uns die Shell für weitere Eingaben zur Verfügung steht, stellen wir die Ausführung des Scripts in den Hintergrund (&). Somit können Sie in aller Ruhe die Prozessliste betrachten, während Sie das Script ausführen.

            you@host > chmod u+x finduser
you@host > ./finduser 1>/dev/null &
[1] 8138
you@host > ps -f
UID   PID  PPID  C STIME TTY         TIME CMD
you  3672  3658  0 Jan20 pts/38  00:00:00 /bin/bash
you  8138  3672  0 03:26 pts/38  00:00:00 /bin/bash
you  8139  8138 10 03:26 pts/38  00:00:00 find / -user tot -print
you  8140  3672  0 03:26 pts/38  00:00:00 ps -f
you@host > kill $!
[1]+  Beendet                 ./finduser >/dev/null


            Damit das Script nicht im Hintergrund unnötig Ressourcen verbraucht, wurde es mit kill $! beendet. Die Zeichenfolge $! ist eine Shell-Variable einer Prozessnummer vom zuletzt gestarteten Hintergrundprozess (auch hierauf wird noch eingegangen). Interessant ist für diesen Abschnitt nur die Ausgabe von ps -f:

            UID   PID  PPID  C STIME TTY         TIME CMD
tot  3672  3658  0 Jan20 pts/38  00:00:00 /bin/bash
tot  8138  3672  0 03:26 pts/38  00:00:00 /bin/bash
tot  8139  8138 10 03:26 pts/38  00:00:00 find / -user tot -print
tot  8140  3672  0 03:26 pts/38  00:00:00 ps -f


            Sie können hier anhand der PPID erkennen, dass von der aktuellen Shell (PID: 3672) eine weitere Shell (8138) gestartet wurde. Diese neue Shell nennt man eine Subshell. Erst diese Subshell führt anschließend das Script aus, wie unschwer anhand der PPID von find zu erkennen ist. Der Befehl ps -f hingegen wurde wiederum von der aktuellen Shell ausgeführt.

            Derselbe Vorgang ist natürlich auch bei der Bourne-Shell (sh) und der Korn-Shell (ksh) möglich und nicht nur, wie hier gezeigt, unter der Bash (bash). Jede Shell ruft für das Ausführen eines Scripts immer eine Subshell auf. Die bash ruft eine bash auf und die sh eine sh. Nur bei der Korn-Shell kann es sein, dass anstatt einer weiteren ksh eine sh aufgerufen wird! Wie Sie dies ermitteln können, haben Sie ja eben erfahren.

        
        
            1.8.5    Hintergrundprozess starten

            Wie Sie beim Ausführen des Beispiels eben sehen konnten, können Sie durch das Anhängen eines Ampersand-Zeichens (&) den Prozess im Hintergrund ausführen. Dies wird gerade bei Befehlen verwendet, die etwas länger im Einsatz sind. Würden Sie im Beispiel von finduser den Prozess im Vordergrund (also normal) ausführen, müssten Sie auf das Ende des Prozesses warten, bis Ihnen der Eingabeprompt der aktuell ausführenden Shell wieder zur Verfügung steht. Dadurch, dass der Prozess in den Hintergrund gestellt wird, können Sie weitere Prozesse quasi parallel starten.

        
        
            1.8.6    Ausführende Shell festlegen

            Im Beispiel konnten Sie sehen, dass wir das Script in einer Bash als (Sub-)Shell ausgeführt haben. Was aber, wenn wir das Script gar nicht in der Bash ausführen wollen? Schreiben Sie beispielsweise ein Shellscript in einer bestimmten Shell-Syntax, werden Sie wohl auch wollen, dass Ihr Script in der entsprechenden (Sub-)Shell ausgeführt wird. 

            Hierbei können Sie entweder die (Sub-)Shell direkt mit dem Shellscript als Argument aufrufen oder eben die auszuführende (Sub-)Shell im Script selbst festlegen.

            
                Aufruf als Argument der Shell

                Der Aufruf eines Shellscripts als Argument der Shell ist recht einfach zu bewerkstelligen:

                you@host > sh finduser


                Hier wird zum Ausführen des Shellscripts die Bourne-Shell als Subshell verwendet. Wollen Sie hingegen das Script mit einer Korn-Shell als Subshell aufrufen, rufen Sie das Script wie folgt auf:

                you@host > ksh finduser


                Ebenso ist es möglich, andere Shells zu verwenden, beispielsweise die A-Shell oder die Z-Shell. Natürlich können Sie auch testweise eine C-Shell (z. B. tcsh) aufrufen – dann werden Sie feststellen, dass hier schon erste Unstimmigkeiten auftreten.

            
            
                Die ausführende Shell im Script festlegen (Shebang-Zeile)

                Letztendlich besteht der gewöhnliche Weg darin, die ausführende Shell im Script selbst festzulegen. Dabei muss sich in der ersten Zeile des Shellscripts die Zeichenfolge #! befinden, gefolgt von der absoluten Pfadangabe der entsprechenden Shell. (Dies wird auch als Shebang-Zeile bezeichnet.)

                Die absolute Pfadangabe können Sie einfach mit which ermitteln. Gewöhnlich befinden sich alle Shell-Varianten im Verzeichnis /bin oder in /usr/bin (auch /usr/local/bin ist ein Kandidat).

                Wollen Sie beispielsweise das Shellscript finduser von einer Korn-(Sub-)Shell ausführen lassen, müssen Sie in der ersten Zeile Folgendes eintragen:

                #!/bin/ksh


                oder

                #!/usr/bin/ksh


                Somit sieht das komplette Script für die Korn-Shell so aus (wir gehen davon aus, dass sich die Korn-Shell in /bin befindet):

                #!/bin/ksh
# Shellscript: finduser

# gibt alle Dateien des Users tot auf dem Bildschirm aus
find / -user tot -print 2>/dev/null


                Für die Bash verwenden Sie:

                #!/bin/bash


                oder

                #!/usr/bin/bash


                Und für die Bourne-Shell:

                #!/bin/sh


                oder

                #!/usr/bin/sh


                Ähnlich wird diese erste Zeile übrigens bei Perl und anderen Scriptsprachen verwendet. Dass dies funktioniert, ist nichts Magisches, sondern ein typischer Linux/UNIX-Vorgang. Beim Start eines neuen Programms (besser ist wohl der Begriff »Prozess«) verwenden alle Shell-Varianten den Linux/UNIX-Systemaufruf exec. Wenn Sie aus der Login-Shell eine weitere Prozedur starten, wird ja zunächst eine weitere Subshell gestartet (wie bereits erwähnt). Durch den Systemaufruf exec wird der neue Prozess von einem angegebenen Programm überlagert – egal ob dieses Programm jetzt in Form einer ausführbaren Datei (wie diese etwa in C erstellt wird) oder als Shellscript vorhanden ist.

                Im Fall eines Shellscripts startet exec standardmäßig eine Shell vom Typ Ihrer aufrufenden Shell und beauftragt diese Shell, alle Befehle und Kommandos der angegebenen Datei auszuführen. Enthält das Shellscript allerdings in der ersten Zeile eine Angabe wie

                #! Interpreter [Argument(e)]


                verwendet exec den vom Script angegebenen Interpreter zum Ausführen des Shellscripts. Als Interpreter können alle Ihnen bekannten Shell-Varianten (sofern auf dem System vorhanden) verwendet werden (wie bereits erwähnt, nicht nur eine Shell!).

                An der Zeichenfolge #! in der ersten Zeile erkennt exec die Interpreter-Zeile und verwendet die dahinterstehenden Zeichen als Namen des Programms, das als Interpreter verwendet werden soll. Der Name Ihres Shellscripts wird beim Aufruf des Interpreters automatisch übergeben. Dieser exec-Mechanismus wird von jeder Shell zum Aufrufen eines Programms oder Kommandos verwendet. Somit können Sie sichergehen, dass Ihr Script in der richtigen Umgebung ausgeführt wird, auch wenn Sie es gewohnt sind, in einer anderen Shell zu arbeiten.

                
                    Kommentar hinter Interpreter-Namen

                    Es sollte Ihnen klar sein, dass hinter dem Namen des Interpreters kein weiterer Kommentar folgen darf, weil dieser sonst als Argument verwendet würde.

                

            
            
                Shellscript ohne Subshell ausführen

                Es ist auch möglich, ein Shellscript auszuführen, ohne vorher eine Subshell zu starten, um es direkt von der aktuellen Shell ausführen zu lassen. Hierzu stellen Sie dem Shellscript beim Starten lediglich einen Punkt plus Leerzeichen voran. So etwas machen Sie beispielsweise, wenn Sie im Script Veränderungen an den (Umgebungs-)Variablen vornehmen wollen. Würden Sie Ihr Script hierbei in der Subshell ausführen, so würden sich alle Veränderungen nur auf alle weiteren Aktionen der Subshell beziehen. Wenn sich die Subshell beendet, sind auch alle Änderungen an (Umgebungs-)Variablen weg.

                
                    Shellscript ohne Ausführrechte ausführen

                    Vielleicht haben Sie schon mal gehört, dass man dem Inhalt von Umgebungsvariablen nicht unbedingt trauen sollte – denn jeder kann sie verändern. In diesem Fall ist es noch schlimmer, denn zum Ausführen eines Shellscripts mit einem Punkt davor benötigt der Benutzer nicht einmal Ausführrechte. Hierbei begnügt sich die Shell schon mit dem Leserecht, um munter mitzumachen.

                

                Hier sehen Sie ein Beispiel dafür, wie Sie ein Shellscript ohne Subshell ausführen können:

                you@host > . ./script_zum_ausfuehren


                oder mit absolutem Pfadnamen:

                you@host > . /home/tot/beispielscripte/Kap1/script_zum_ausfuehren


                
                    Alternative zum Punkt – source

                    Die Bash kennt als Alternative zum Punkt das interne Kommando source.

                

            
        
        
            1.8.7    Kommentare

            In den Scripts zuvor wurden Kommentare bereits reichlich verwendet, und Sie sollten dies in Ihren Scripts auch regelmäßig tun. Einen Kommentar können Sie an dem Hash-Zeichen (#) erkennen, das vor dem Text steht. Hier sehen Sie ein Beispiel, wie Sie Ihre Scripts kommentieren können:

            #!/bin/sh

# Script-Name: HalloWelt
# Version    : 0.1
# Autor      : J.Wolf
# Datum      : 20.05.2020
# Lizenz     : ...

# ... gibt "Hallo Welt" aus
echo "Hallo Welt"

echo "Ihre Shell:"
echo $SHELL           # ... gibt die aktuelle Shell aus


            Zugegeben, für ein solch kleines Beispiel sind die Kommentare ein wenig übertrieben. Sie sehen hier, wie Sie auch Kommentare hinter einen Befehl setzen können. Alles, was hinter einem Hash-Zeichen steht, wird von der Shell ignoriert – natürlich mit Ausnahme der ersten Zeile, wenn sich dort die Zeichenfolge #! befindet.

            Kommentieren sollten Sie zumindest den Anfang des Scripts mit einigen Angaben zum Namen und eventuell dem Zweck, sofern dieser nicht gleich klar sein sollte. Wenn Sie wollen, können Sie selbstverständlich Ihren Namen, das Datum und die Versionsnummer angeben. Auch auf Besonderheiten bezüglich einer Lizenz sollten Sie hier hinweisen. Komplexe Stellen sollten auf jeden Fall ausreichend kommentiert werden. Dies hilft Ihnen, den Code nach längerer Abwesenheit schneller wieder zu verstehen. Sofern Sie die Scripts der Öffentlichkeit zugänglich machen wollen, wird man es Ihnen danken, wenn Sie Ihren »Hack« ausreichend kommentiert haben.

        
        
            1.8.8    Stil

            Wer programmiert, entwickelt mit der Zeit seinen eigenen Programmierstil. Dennoch gibt es einiges, was Sie beachten sollten. Zwar ist es möglich, durch ein Semikolon getrennt mehrere Befehle in einer Zeile zu schreiben (wie dies ja in der Shell selbst auch möglich ist), doch sollten Sie das der Übersichtlichkeit zuliebe möglichst vermeiden.

            Und sollte eine Zeile doch mal ein wenig zu lang werden, dann können Sie immer noch das Backslash-Zeichen (\) setzen. Ein Shellscript wird ja Zeile für Zeile abgearbeitet. Als Zeilentrenner wird gewöhnlich das Newline-Zeichen verwendet. (Newline ist ein für den Editor nicht sichtbares Zeichen mit der ASCII-Code-Nummer 10.) Durch das Voranstellen eines Backslash-Zeichens wird das Newline-Zeichen außer Kraft gesetzt.

            #!/bin/sh

# Script-Name: backslash

# ... bei überlangen Befehlen kann man einen Backslash setzen

echo "Hier ein solches Beispiel, wie Sie\
 ueberlange Zeilen bzw. Ketten von Befehlen\
 auf mehreren Zeilen ausführen können"


            Bei etwas überlangen Ketten von Kommandos hilft das Setzen eines Backslashs auch ein wenig, die Übersichtlichkeit zu verbessern:

            ls -l /home/tot/docs/listings/beispiele/kapitel1/final/*.sh | \
    sort -r | less


            Wenn Sie etwas später auf Schleifen und Verzweigungen treffen, sollten Sie gerade hier mal eine Einrückung mehr als nötig vornehmen. Es hat noch niemandem geschadet, einmal mehr auf die (ê)-Taste zu drücken.

            Eines sollten Sie auf jeden Fall beherzigen: Kommentieren Sie Ihre Scripts, denn ohne Kommentare werden Sie ein Script in ein paar Monaten nicht mehr lesen können. Scripts haben die Angewohnheit, während ihrer Lebensdauer immer länger und komplexer zu werden. Ohne Kommentare wissen Sie irgendwann nicht mehr, was das Script oder ein Teil des Scripts machen soll.

        
        
            1.8.9    Ein Shellscript beenden

            Ein Shellscript beendet sich entweder nach Ablauf der letzten Zeile selbst, oder Sie verwenden den Befehl exit, mit dem die Ausführung des Scripts sofort beendet wird. Die Syntax des Kommandos sieht wie folgt aus:

            exit [n]


            Der Parameter n ist optional. Für diesen Wert können Sie eine ganze Zahl von 0 bis 255 einsetzen. Verwenden Sie exit ohne jeden Wert, wird der exit-Status des Befehls genutzt, der vor exit ausgeführt wurde. Mit den Werten 0 bis 255 wird angegeben, ob ein Kommando oder Script ordnungsgemäß ausgeführt wurde. Der Wert 0 steht dafür, dass alles ordnungsgemäß abgewickelt wurde. Jeder andere Wert signalisiert eine Fehlernummer.

            Sie können damit auch testen, ob ein Kommando, das Sie im Script ausgeführt haben, erfolgreich ausgeführt wurde, und können je nach Situation das Script an einer anderen Stelle fortsetzen lassen. Hierfür fehlt Ihnen aber noch die Kenntnis der Verzweigung. Die Zahl des exit-Status kann jederzeit mit der Shell-Variablen $? abgefragt werden. Hierzu ein kurzes Beispiel:

            #!/bin/sh

# Script-Name: ende

echo "Tick ..."

# ... Shellscript wird vorzeitig beendet
exit 5

# "Tack ..." wird nicht mehr ausgeführt
echo "Tack ...


            Das Beispiel bei der Ausführung:

            you@host > chmod u+x ende
you@host > ./ende
Tick ...
you@host > echo $?
5
you@host > ls -l /root
/bin/ls: /root: Keine Berechtigung
you@host > echo $?
1
you@host > ls -l *.txt
/bin/ls: *.txt: Datei oder Verzeichnis nicht gefunden
you@host > echo $?
1
you@host > ls -l *.c
-rw-r--r--  1 tot users 49 2010-01-22 01:59 hallo.c
you@host > echo $?
0


            Im Beispiel wurden auch andere Kommandos ausgeführt. Je nach Erfolg war hierbei der Wert der Variablen $? 1 (bei einem Fehler) oder 0 (wenn alles in Ordnung ging) – abgesehen von unserem Beispiel, wo bewusst der Wert 5 zurückgegeben wurde.

            
                Login-Shell mit exit beenden

                Beachten Sie bitte Folgendes: Wenn Sie den Befehl exit direkt im Terminal ausführen, wird dadurch auch die aktuelle Login-Shell beendet.

            

        
        
            1.8.10    Testen und Debuggen von Shellscripts

            Das Debuggen und die Fehlersuche sind auch in der Shellscript-Programmierung von großer Bedeutung, sodass wir diesem Thema einen extra Abschnitt widmen. Trotzdem werden Sie auch bei Ihren ersten Scripts unweigerlich den einen oder anderen (Tipp-)Fehler einbauen (es sei denn, Sie verwenden sämtliche Listings aus dem Download-Bereich).

            Am häufigsten wird in der Praxis die Option -x verwendet. Damit wird jede Zeile vor ihrer Ausführung auf dem Bildschirm ausgegeben. Meistens wird die Zeile mit einem führenden Plus angezeigt (abhängig davon, was in der Variablen PS4 enthalten ist). Als Beispiel soll folgendes Shellscript dienen:

            #!/bin/sh

# Script-Name: prozdat
# Listet Prozessinformationen auf

echo "Anzahl laufender Prozesse:"
# ... wc -l zählt alle Zeilen, die ps -ef ausgeben würde
ps -ef | wc -l

echo "Prozessinformationen unserer Shell:"
# ... die Shell-Variable $$ enthält die eigene Prozessnummer
ps $$


            Normal ausgeführt, ergibt dieses Script folgende Ausgabe:

            you@host > ./prozdat
Anzahl laufender Prozesse:
76
Prozessinformationen unserer Shell:
  PID TTY      STAT   TIME COMMAND
10235 pts/40   S+     0:00 /bin/sh ./prozdat


            Auch hier wollen wir uns zunächst nicht zu sehr mit dem Script selbst befassen. Jetzt soll die Testhilfe mit der Option -x eingeschaltet werden:

            you@host > sh -x ./prozdat
+ echo 'Anzahl laufender Prozesse:'
Anzahl laufender Prozesse:
+ ps -ef
+ wc -l
76
+ echo 'Prozessinformationen unserer Shell:'
Prozessinformationen unserer Shell:
+ ps 10405
  PID TTY      STAT   TIME COMMAND
10405 pts/40   S+     0:00 sh -x ./prozdat


            Sie sehen, wie jede Zeile vor ihrer Ausführung durch ein voranstehendes Plus ausgegeben wird.
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