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         Liebe Leserin, lieber Leser,
         

         
         vielleicht denken Sie noch nostalgisch an die Zeit zurück, als Server mit großem Aufwand
            konfiguriert und gewartet wurden. Der Admin kannte jede Einstellung persönlich und
            konnte durch Handauflegen sagen, wo sich ein Problem beim Rollout versteckt.
         

         
         Vielleicht erinnern Sie sich aber auch an nervige Configuration Drifts, fehlende Dokumentation und die rätselhafte Frage, warum ein Dienst auf 192.168.172.33
            ein kleines bisschen anders funktionierte als auf 192.168.172.34.
         

         	 
         Dass Sie heutzutage ein Automatisierungstool bei der Konfiguration und Orchestrierung
            Ihrer IT-Landschaft verwenden sollten, werden Sie vermutlich schon wissen. Spätestens
            wenn Ihre Systeme in der Cloud liegen und skalierbar sein müssen, kommen Sie »zu Fuß«
            nicht mehr weit. Wie Sie sich stattdessen mit Ansible das Leben leichter machen, zeigt
            Ihnen Axel Miesen in diesem Praxisbuch. Er geht von den Grundlagen bis zum Deployment
            auf alle Fragen ein und liefert Ihnen ein anschauliches Praxisszenario, in dem Sie
            den Rollout der Dienste selbst üben können.
         

         	  
         Abschließend noch ein Hinweis in eigener Sache: Dieses Buch wurde mit großer Sorgfalt
            geschrieben, geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren,
            wie Sie es erwarten, freue ich mich, wenn Sie sich direkt mit mir in Verbindung setzen.
            Ihre Anregungen und Fragen sind uns jederzeit herzlich willkommen!

            	  
Ihr Christoph Meister 
Lektorat Rheinwerk Computing

christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Vorwort


    
        


Es muss im Jahr 2014 gewesen sein, als ich auf Ansible aufmerksam wurde.



    
        Ich hatte damals keine Erfahrung mit Konfigurationsmanagementsystemen;
wo es nötig war, verwendete ich Shellskripte oder Perl,
wenn komplexere Logiken erforderlich waren.



    
        So behielt ich es denn auch eine Zeit lang erst einmal im Hinterkopf, da 
man sich ja immer schwer tut, alte Gewohnheiten aufzugeben.



    
        Irgendwann stand dann mal wieder eine Neuinstallation eines privaten
Servers an, und ich nahm das zum Anlass, nun doch etwas mehr über dieses Tool
zu lernen. Eben Learning by Doing – zumindest
für mich immer noch die beste Methode. Und siehe da: Nach etwa 240
(teilweise sehr mühsam) entwickelten
Tasks (= Einzelschritten), verteilt in mehreren YAML-Dateien, hatte
ich die komplette Beschreibung in der Hand, mit der ich meinen Server vollkommen
automatisiert vom »nackten« Auslieferungszustand in den
Status »Production-Ready« überführen konnte. Faszinierend!
(Ich liebte es, in der Testphase den Server zu resetten und dann dem Playbook
beim Ablauf zuzusehen, während ich dabei meinen Kaffee schlürfte.)

    
        



Neben Perl (und Linux im Allgemeinen) hatte ich also ein neues
Lieblingsspielzeug gefunden. Als Ende 2015 bekannt gegeben wurde, dass
Red Hat die Firma Ansible Inc. übernommen hat, war ich mir auch relativ
sicher, dass das Thema keine Eintagsfliege sein würde. Da ich ja schon immer
einen »Nebenjob« als IT-Trainer hatte, begann ich, eine Schulung
zum Thema Ansible zu entwickeln und anzubieten (gemäß dem unter Trainern
geflügelten Wort »Wenn du etwas mehr zu einem Thema lernen willst,
dann mach eine Schulung darüber«). Auch das lief sehr erfolgreich
– und lehrreich. Parallel dazu konnte ich Ansible auch in mehreren 
Projekten gewinnbringend einsetzen und weitere Erfahrungen damit sammeln.



    
        Wenn man etwas gut findet, möchte man das der Welt mitteilen. So entstand
der Wunsch, auch mal etwas zum Thema Ansible zu veröffentlichen, und der
Kontakt mit dem Rheinwerk Verlag kam zustande. Das Ergebnis war ein 
Kapitel in der 5. Auflage des beliebten Linux-Server-Handbuchs, die
Ende 2018 erschien. Dort musste ich das Thema aus Platzgründen auf
»nur« 80 Seiten unterbringen, aber das war für den Anfang
im Nachhinein auch erst mal genug. (Bücher schreiben ist doch mehr
Arbeit, als man denkt, und dieses war nicht einmal mein eigenes.)
  Ende 2019 schließlich hielten wir es alle für eine gute Idee, dem Thema
Ansible nun doch ein komplettes Buch zu widmen. Im September 2020 erschien
dann tatsächlich die erste Auflage, und ich war erst mal urlaubsreif.



    
        Natürlich blieb die Zeit seitdem nicht stehen, und erst recht nicht in der IT.



    
        Deswegen halten Sie jetzt die aktualisierte und erweiterte zweite Auflage
in den Händen. Was ist neu? Ich habe an sehr vielen Stellen
»Staub gewischt«, Dinge neu bewertet, Themen in logischerer
Reihenfolge behandelt und neue Erfahrungen aus meiner Praxis eingebracht.



    
        Auch Ansible hat sich als lebendiges Projekt natürlich
weiterentwickelt; deswegen finden Sie im Buch nun z. B.
einiges über Collections
– ein Thema, das Anfang 2020 gerade mal am Horizont erkennbar war.



    
        Neu ist auch ein Kapitel über Molecule,
ein Testframework für Ansible-Rollen.



    
        Geblieben ist der Spaß an Ansible – einem äußerst gelungenen Werkzeug.



    
        Ich kenne sonst kaum eine Software, die so viel nützliche Dinge tut und dabei
so wenig nervt. 

    
        



Ich möchte noch einigen Menschen meinen Dank aussprechen, die
bei der Entstehung dieses Buchs auf die eine oder andere Weise 
geholfen haben. 
Namentlich sind das
Stefan Kania (danke für aufmerksames Korrekturlesen und unzählige
Tipps und Verbesserungsvorschläge),
Christoph Meister  (danke ebenfalls fürs
Korrekturlesen und viele gute Tipps),
Peter Mohrbach (danke für einige Erklärungen und Hinweise
zur Windows-Welt, die so gar nicht die meine ist) und
John Boyd-Rainey (danke für viele fruchtbare Gespräche zu Themen
wie Didaktik und Wissensvermittlung).



    
        Des Weiteren Dank an Friederike Daenecke 
für die Korrektur des Manuskriptes und an
Daniel van Soest für den Feinschliff von Satz und Layout.



    
        Weiterhin möchte ich auch den vielen Menschen in der Ansible-Community danken,
die zur Entwicklung, Verbesserung und Verbreitung dieser wunderbaren Software
beigetragen haben – und ohne die es dieses Buch auch nie gegeben hätte!



    
        Nicht zuletzt geht mein Dank noch an meine Lebensgefährtin Ana und 
unsere Tochter Lena, die mir immer viel Verständnis entgegengebracht
und Freiräume gegeben haben, um an diesem Buch arbeiten zu können.



    
        Jetzt bleibt mir nur noch, Ihnen viel Spaß beim Lesen zu wünschen und 
zu hoffen, dass Ihnen dieses Buch bei Ihrer täglichen Arbeit 
oder bei Ihren privaten Vorhaben eine Hilfe sein wird.

            
Axel Miesen
Tauberbischofsheim, im März 2022

    


         

    


                    
                        

    
        Über dieses Buch


    
        


An dieser Stelle möchte ich Ihnen erklären, was ich mir bei der Verwendung
der verschiedenen Formatierungsmöglichkeiten gedacht habe. Außerdem
gebe ich Ihnen eine Übersicht über die im Buch verwendeten
Software-Versionen und Linux-Distributionen.




    
        Verwendete Formatierungen



    
        Die in diesem Buch verwendeten Formatierungen schlüsseln sich wie
folgt auf:




    
        Konsole/Kommandozeile




    
        Konsolenbefehle und deren Ausgaben werden durch die Verwendung von
Nicht-Proportionalschrift gekennzeichnet. Von Ihnen zu tätigende
Eingaben werden dabei fett dargestellt, eventuelle Ausgaben in normaler
Schriftstärke:




    
        $ ls -l /usr/local/bin
insgesamt 26888
-rwxr-xr-x 1 root root 11361384 Aug  5  2019 ctop
-rwxr-xr-x 1 root root 16168192 Aug  5  2019 docker-compose
[…]




    
        Normale und privilegierte Rechte




    
        Sofern ich im Text nicht sowieso schon besonders darauf hinweise,
erkennen Sie an dem Zeichen in der Eingabeaufforderung, ob die
Eingabe mit normalen User-Rechten oder mit Root-Rechten erfolgen soll.



    
        Im ersten Fall sehen Sie ein Dollar-Zeichen:




    
        $ whoami




    
        Im zweiten Fall sehen Sie eine Raute:




    
        # useradd -m user2




    
        Eingabe langer Befehle




    
        Einige der vorgestellten Kommandozeilenbefehle erstrecken sich über mehrere
Buchzeilen, obwohl man sie am Rechner meist in einer Zeile eingibt.



    
        Grundsätzlich könnten Sie diese Befehle aber exakt so eingeben, wie sie
abgedruckt sind; entweder nutzen Sie das Shell-übliche Zeichen
»\«
zur Zeilenfortsetzung, oder Sie machen sich zunutze, dass die Shell bei
gewissen Symbolen wie »|« oder
»&&«
sowieso kein Problem mit Zeilenumbrüchen hat:




    
        $ wget https://github.com/bcicen/ctop/releases/download/$VERSION \
    -O /usr/local/bin/ctop

$ history    | awk '{print $2}' |
    sort     | uniq -c |
    sort -rn | head




    
        Pfadangaben, Programme, Optionen, Paketnamen




    
        Auch Pfadangaben, Programme, Optionen und Paketnamen
 werden in aller Regel durch verschiedene Schriftvarianten
ausgezeichnet:





    
        
	
        
            	
            
                Die Datei /etc/passwd ist sehr wichtig.

            
        

	
        
            	
            
                Mit egrep können Sie darin suchen.

            
        

	
        
            	
            
                Die Option --color=auto ist dabei nützlich.

            
        

	
        
            	
            
                Installieren Sie auch noch das Paket python3.

            
        

        
    



    
        Internetverweise




    
        Auch in einem Buch wie diesem ist es oft nicht möglich oder sinnvoll,
alles bis ins kleinste Detail zu beschreiben. Aus diesem Grund habe ich an
geeigneten Stellen auf Internetadressen verwiesen.



    
        Verweise auf Internetadressen werden mit kursiver Schrift
 ausgezeichnet, z. B. so:
https://www.ansible.com




    
        Materialien zum Buch



    
        Die Beispieldateien bzw. Listings in diesem Buch müssen Sie natürlich
nicht mühsam abtippen.



    
        Auf der Webseite zu diesem Buch stehen diese für Sie zum Download bereit.



    
        Gehen Sie auf
https://www.rheinwerk-verlag.de/ansible_5502.



    
        Klicken Sie auf den Reiter Materialien. Dort sehen
Sie eine Liste der herunterladbaren Dateien samt einer Kurzbeschreibung. Sie finden auch auf GitHub (eventuell bereits aktualisierte oder korrigierte)
Beispieldateien zu diesem Buch:





    
        https://github.com/ansible-buch


Sollten Sie Verbesserungsvorschläge haben, freue ich mich natürlich
über Anregungen von Ihnen.




    
        Verwendete Ansible-Versionen



    
        Grundlage für unsere Betrachtungen ist
eine Version ≥ 2.10 (erschienen im September 2020). Das Allermeiste
funktioniert auch mit Version 2.9 oder gegebenenfalls mit einer noch älteren Version,
aber wenn Sie sich beispielsweise für das Thema Collections
interessieren (und das sollten Sie!), benötigen Sie wirklich eine 2.10-er
Version. Die im Buch gezeigten Beispiele
wurden größtenteils mit Version 2.10.8 unter Debian 11 getestet. Falls es angebracht oder erforderlich ist, gehe ich punktuell auch kurz
 auf Unterschiede oder Inkompatibilitäten zu Vorgängerversionen ein.




    
        Verwendete Python-Versionen



    
        Wir werden in diesem Buch nach Möglichkeit
»flächendeckend« Python 3 einsetzen, da der Support
für Python 2 im April 2020 endgültig endete.




    
        Verwendete Plattformen/Linux-Distributionen



    
        In diesem Buch werden hauptsächlich die folgenden Linux-Distributionen
berücksichtigt:



    
        
	
        
            	
            
                Debian 11

            
        

	
        
            	
            
                Rocky Linux 8

            
        

	
        
            	
            
                openSUSE Leap 15

            
        

	
        
            	
            
                Ubuntu 20.04 LTS




            
        

        
    






    
        Warum ausgerechnet diese? Aus technologischer Sicht sollte dies alles abdecken,
was Ihnen im professionellen Umfeld begegnen könnte.
(Rocky Linux ist sehr nah
an Red Hat Enterprise Linux/RHEL
und openSUSE Leap sehr nah am SUSE Linux Enterprise Server/SLES.)
  Darüber hinaus sind all diese Distributionen komplett frei, sodass dem
Einsatz zumindest keine finanziellen Hindernisse entgegenstehen.



    
        Die im Buch gezeigten Beispiele und Vorgehensweisen werden sicherlich
auch mit anderen Linux-Distributionen funktionieren, aber im
Rahmen eines Buches sollte alles Gezeigte auch möglichst gut getestet sein.



    
        Allein für das Testen mit diesen wenigen Distributionen
benötigt man
schon eine geraume Zeit – haben Sie deshalb bitte Verständnis,
wenn Ihre Lieblingsdistribution nicht auf der Liste steht.

    




                    
                        1    Einführung und Installation


In diesem Kapitel erkläre ich Ihnen, was Ansible ist, und
auch, was es nicht ist. Danach zeige ich Ihnen eine Möglichkeit, mit der Sie
auf direktem Wege zu einer Testumgebung gelangen,
sodass wir schließlich auf die Ansible-Installation eingehen können.

    1.1    Was ist Ansible?

    Ansible ist ein Werkzeug zur Lösung von Problemen, die sich meist
auf der »Ops«-Seite der DevOps-Welt stellen. Jeder, der schon
einmal für eine kleine Anzahl von Servern verantwortlich war, wird
bestätigen können, dass eine rein manuelle Administration bzw. Konfiguration
zumindest sehr fehleranfällig, aufwendig und schlecht nachvollziehbar ist.
  Und jeder, der schon
einmal für eine große Anzahl von Servern verantwortlich war, wird
bestätigen, dass die rein manuelle Administration im Prinzip unmöglich ist. Vielleicht haben Sie in einer solchen Situation schon mit
(Shell-)Skripten gearbeitet, oder Sie sind sogar bereits mit einem
Alternativprodukt wie Puppet, Chef, SaltStack oder CFEngine vertraut.

    In jedem Fall freue ich mich, dass Sie sich nun mit Ansible beschäftigen
möchten. Dieses Werkzeug bietet Ihnen u. a. folgende Möglichkeiten:

    
        	
            Automatisierung der Provisionierung von Systemen

        

        	
            Automatisierung des Software-Deployments

        

        	
            Konfigurationsmanagement




        

    

    Ansible ist in der Tat ein äußerst flexibles Werkzeug;
ich erspare uns an dieser Stelle aber den viel zu oft strapazierten Vergleich
mit Schweizer Schneidewerkzeugen.

    Sie können  Ansible benutzen, um auf einer Maschine eine Software auszurollen,
oder Sie können
damit Konfigurationen auf Hunderten von Servern kontrollieren.

    Zudem ist es (relativ)
leicht zu erlernen, und meistens macht es sogar Spaß!

    Grundmerkmale

    

Ansible zeichnet sich durch folgende Eigenschaften aus:

    
        	
            Ansible ist in Python programmiert. Ursprünglich wurde es in
Python 2 entwickelt, ab Ansible Version 2.5 wurde aber auch Python 3
vollständig unterstützt.

        

    

    
        	
            Ansible verwaltet seine Hosts in den allermeisten Fällen über SSH
und benötigt auf diesen
lediglich Python (zuzüglich einiger Python-Module in speziellen Fällen). Insbesondere ist Ansible
agentenlos, da es keine speziellen Dienste auf den
Zielsystemen benötigt.

        

        	
            Ansible nutzt hauptsächlich YAML als Konfigurationssprache.

        

        	
            Für Ansible stehen Tausende von Modulen für die
verschiedensten Verwaltungsaufgaben zur Verfügung.

        

        	
            Ansible bietet recht schnell Erfolgserlebnisse, skaliert aber auch gut
in komplexen Szenarien.

        

        	
            Ansible ist sehr ordentlich dokumentiert (siehe
 http://docs.ansible.com).

        

    

    Kernkomponenten

    

In der Regel findet man in einem Ansible-Projekt folgende Komponenten:

    
        	
            Das Inventory ist ein Verzeichnis der Maschinen,
die mit Ansible administriert werden sollen. Dieses muss in der Regel
vom Anwender erstellt werden.

        

        	
            Die Playbooks sind vom Benutzer zu erstellende
Prozeduren, die in einzelnen Schritten (Tasks)
beschreiben, wie die jeweiligen Konfigurationsziele zu erreichen sind.

        

        	
            Die Module sind von Ansible zur Verfügung gestellte
Funktionseinheiten, die die eigentliche Arbeit erledigen. Jeder Schritt
in einem Playbook ist letztlich nichts anderes als der Aufruf eines Moduls.

        

        	
            Rollen dienen dazu, größere Projekte
modular, wartbar und wiederverwendbar zu gestalten. Mindestens eines haben
sie mit den Klassen aus der objektorientierten Programmierung gemeinsam: Ganz zu Anfang braucht man sie nicht, und später will man sie nicht mehr missen.

        

    

    Was bedeutet »Ansible«?

    

Der Name »Ansible« kommt aus der Science-Fiction.

    Ein Ansible ist dort ein Gerät zur überlichtschnellen
Kommunikation. Ursprünglich von Ursula K. Le Guin ersonnen, haben viele
andere Autoren die Idee adaptiert.

    Ganz konkret hat der Ansible-Erfinder Michael DeHaan den Begriff
aus dem Buch
»Ender's Game« von Orson Scott Card entliehen. Dort wird das
Ansible ebenfalls benutzt, um über sehr große
Entfernungen mit Flotten oder Stützpunkten zu kommunizieren.

    Deklarativ oder imperativ?

    Konfigurationsmanagementwerkzeuge wie Ansible werden oft in die
Kategorien deklarativ oder
imperativ eingeteilt. Dies beschreibt dann den
Charakter der im jeweiligen Produkt verwendeten DSL (Domain-Specific Language). In deklarativen Sprachen beschreibt man den gewünschten Endzustand,
wohingegen in imperativen Sprachen das Wie,
also der Weg dorthin,
beschrieben wird. Die Datenbanksprache SQL ist z. B. klar imperativ
(CREATE TABLE, INSERT INTO …);
ein schönes Beispiel für eine deklarative Sprache ist das XML-basierte
Grafikformat SVG:

    <svg xmlns="http://www.w3.org/2000/svg" heigth="480" width="680">
  <circle cx="340" cy="240" r="100" />
</svg>


    Hier wird einfach ein Kreis »herbeigewünscht«, und irgendjemand
muss sich darum kümmern, den Job zu erledigen.

    In welche Kategorie fällt nun unser Ansible? Es ist nicht eindeutig
 zuzuordnen,
wir haben es gewissermaßen mit einem Hybriden zu tun. Es finden sich sowohl
eher deklarative Beispiele wie

    - service:
    name: httpd
    state: started


    als auch eher imperativ anmutende Aufrufe:

    - copy:
    src: test.txt
    dest: /tmp


    Letztlich ist es eine akademische Frage und oft auch ein wenig
Auslegungssache. Das zweite Beispiel können Sie natürlich lesen als
»Kopiere die Datei test.txt ins
/tmp-Verzeichnis« oder als »Ich wünsche mir
eine Kopie der Datei test.txt im
/tmp-Verzeichnis«.

    Falls Sie gelegentlich nichts Besseres zu tun haben,
machen Sie einmal eine Google-Suche
nach »Ansible deklarativ imperativ«. Da finden Sie ebenfalls
Belege für alle möglichen Meinungen.

    Wir sollten die Fragestellung
einfach abhaken und gegebenenfalls am DevOps-Stammtisch weiter darüber philosophieren.

    


                    
                        
    1.2    Was ist Ansible nicht?

    Nur sicherheitshalber, damit Sie nicht mit falschen Erwartungen
an dieses Werkzeug herangehen, folgen nun auch einige Bemerkungen dazu,
was Ansible nicht ist:

    
        	
            Ansible ist kein Klickibunti-Werkzeug. Es besteht im Kern aus
verschiedenen Kommandozeilentools nebst deren Input-Dateien, und das alles
 gilt es zu verstehen und zu beherrschen. Es gibt durchaus GUIs (grafische Anwendungen) für Ansible,
aber ohne Verständnis für Ansibles interne Arbeitsweise können Sie mit
denen relativ wenig anfangen.

        

        	
            Ansible hat kein übermäßig hohes Abstraktionsniveau. Sie können
Ansible nicht so etwas mitteilen wie: »Sorge für den Betrieb eines
Webservers«. Vielmehr müssen Sie Schritt für Schritt erklären:
»Installiere das Paket httpd, starte den
Dienst httpd und integriere ihn in den Autostart,
öffne via firewalld die Ports 80 und 443 etc.«


Etwas salopp könnte man an dieser Stelle sagen:
Wenn Sie nicht wissen, wie es ohne Ansible geht, dann bringt
Ihnen Ansible auch nichts.

        

        	
            Ansible ist kein reines Admintool. Es ist ein Werkzeug
aus der DevOps-Welt, und deswegen müssen Sie willens sein, sich auch
mit einigen Konzepten aus der Development-Welt auseinanderzusetzen – 
wie beispielsweise If-Abfragen, Schleifen, Fehlerbehandlung, Zugriff
auf (komplexe) Datenstrukturen usw.

        

        	
            Ungeachtet dessen ist Ansible aber
keine Programmiersprache und soll
auch per Designziel keine sein. (Falls Sie
jedoch einige Programmierkenntnisse besitzen, wird es sicher kein Nachteil
für Sie sein!)




        

    

    


                    
                        
    1.3    Geschichte und Versionen

    


Im Jahr 2012 stellte Michael DeHaan die erste Version von
Ansible vor. Das von ihm gegründete Unternehmen
Ansible Inc. wurde
Ende 2015 von Red Hat übernommen.

    Seitdem wird die Weiterentwicklung maßgeblich von Red Hat beeinflusst, was
dem Produkt bislang sehr gut tut.

    
Mit bzw. nach der Ansible-Version 2.10 wurde das Versionierungsschema
und vorallem
die interne Organisation der Weiterentwicklung stark verändert. Seitdem werden
der Kern von Ansible und die Zusatzkomponenten wie Module und Plugings
unabhängig voneinander entwickelt. Der Ansible-Kern wird mit dem alten
Versionierungsschema weiterentwickelt und heißt nun
Ansible-Base (Version 2.10) bzw.
Ansible-Core (Version ≥ 2.11).

    Die in großer Zahl existierenden Zusatzkomponenten heißen nun
Collections und folgen jeweils einem individuellen
Versionierungsschema.

    Für die Endanwender am interessantesten dürfte nun das
Ansible Community Pack-age sein, beginnend mit Version
3.0. Dies ist eigentlich nur eine Meta-Distribution, die die Version
des enthaltenen Ansible-Kerns und die Auswahl und Versionen der mitgelieferten
Collections festlegt.

    Die Versionsnummern folgen nun außerdem dem Prinzip der semantischen
Versionierung (Major.Minor.Patch).

    In der Übersicht stellt sich das wie folgt dar:

    
        	
            Ansible 2.9: klassisches Komplettpaket, Collections als Tech Preview


        

    

    
        	
            Ansible 2.10: Abschluss der Vorbereitungen, Aufteilung in Ansible-Base
und Collections

        

        	
            Ansible 3.0: Community Package, bestehend aus Ansible-Base 2.10
      + Collections

        

        	
            Ansible 4.0: Community Package, bestehend aus Ansible-Core 2.11
      + Collections

        

        	
            Ansible 5.0: Community Package, bestehend aus Ansible-Core 2.12
      + Collections




        

    

    Grundlage für unsere Betrachtungen soll eine Ansible-Version ≥ 2.10 sein;
falls es angebracht ist, gehe ich punktuell aber auch kurz auf Unterschiede
oder Inkompatibilitäten zu Vorgänger- bzw. Nachfolgerversionen ein.

    


                    
                        
    1.4    Setup/Laborumgebung

    


Sie haben dieses Buch erworben, um sich mit Ansible vertraut zu machen.

    Der bewährte Weg dazu ist Learning by Doing, d. h., Sie sollten
die für Sie relevanten Beispiele und Vorgehensweisen in der Praxis
nachvollziehen. Idealerweise steht Ihnen dazu eine Test- bzw. Laborumgebung
zur Verfügung, deren Wunschausstattung ich nun beschreiben möchte.

    Zunächst einmal benötigen Sie irgendeinen UNIX-artigen Host,
auf dem die Ansible-Software installiert wird
(den sogenannten Control Host oder auch die
Control Machine).

Jede gängige halbwegs aktuelle Linux-Distribution ist dazu geeignet,
aber es ginge auch mit macOS, Solaris etc.

    Eine native Windows-Version von Ansible gibt es nicht; mit Umwegen (z. B.

    über Cygwin) kann man es aber durchaus auch auf Windows zum Laufen bringen.

    Bitte sehen Sie jedoch an dieser Stelle unbedingt davon ab, da zu viele
Tricks und Kniffe nötig wären.

    Außerdem benötigen Sie noch mindestens einen zusätzlichen Host,
der via Ansible administriert werden soll
(einen sogenannten Target Host
oder Managed Node). Am Anfang werden hier ebenfalls
Linux-Systeme vorausgesetzt; sehr viel später werden wir sehen, dass man auch
Windows-Systeme oder Netzwerk-Devices mit Ansible administrieren kann.

    Die wichtigste Voraussetzung an dieser Stelle ist, dass der Control Host
seine Target Hosts (im Falle von Linux) über SSH erreichen kann.

    Nun kann ich natürlich nicht wissen, wie Ihre Arbeits- bzw. Testumgebung
aussieht. Vielleicht ist Ihr Arbeitsplatzrechner seit Langem ein Linux-System
und Sie haben bereits letzte Woche zehn vServer in der Cloud angemietet – 
womit Sie eigentlich direkt loslegen könnten. Möglicherweise ist
aber auch nichts von alledem der Fall.

    Die für dieses Buch vorgeschlagene hauptsächliche Testumgebung
sehen Sie in Abbildung 1.1. Ich zeige Ihnen auch sogleich,
wie Sie zu einer solchen Umgebung gelangen können,
sofern Sie nicht in Eigenregie eine aufbauen möchten.

    [image: Unser Beispiel-Setup]

    Abbildung 1.1    
            Unser Beispiel-Setup

    Die Software Vagrant eignet sich hervorragend,
um eine virtuelle Testumgebung bereitzustellen.

    Das Produkt setzt lediglich eine übliche Virtualisierungslösung voraus
(z. B. VirtualBox, VMware, HyperV) und kann dann mittels einer
Beschreibungsdatei (dem Vagrantfile) eine definierte
Menge von virtuellen Maschinen provisionieren. Ich gehe an dieser Stelle
einmal von VirtualBox als Virtualisierer aus. Die benötigte Software
bekommen Sie hier:

    
        	
            VirtualBox (https://www.virtualbox.org)

        

        	
            Vagrant (https://www.vagrantup.com)



        

    

    Listing 1.1
zeigt ein Vagrantfile,
das Sie in irgendeinem neuen Verzeichnis ablegen:

    #
# Bitte gegebenenfalls anpassen:
#
NETWORK_PREFIX = "192.168.150"

Vagrant.configure("2") do |config|

  config.vm.define "ansible" do |ansible|
    ansible.vm.box = "bento/debian-11"
    ansible.vm.hostname = "ansible"
    ansible.vm.network :private_network, ip: "#{NETWORK_PREFIX}.100"
  end
  config.vm.define "debian" do |debian|
    debian.vm.box = "bento/debian-11"
    debian.vm.hostname = "debian"
    debian.vm.network :private_network, ip: "#{NETWORK_PREFIX}.10"
  end

  config.vm.define "rocky" do |rocky|
    rocky.vm.box = "bento/rockylinux-8"
    rocky.vm.hostname = "rocky"
    rocky.vm.network :private_network, ip: "#{NETWORK_PREFIX}.20"
  end

  config.vm.define "suse" do |suse|
    suse.vm.box = "bento/opensuse-leap-15"
    suse.vm.hostname = "suse"
    suse.vm.network :private_network, ip: "#{NETWORK_PREFIX}.30"
  end

  config.vm.define "ubuntu" do |ubuntu|
    ubuntu.vm.box = "bento/ubuntu-20.04"
    ubuntu.vm.hostname = "ubuntu"
    ubuntu.vm.network :private_network, ip: "#{NETWORK_PREFIX}.40"
  end

end


    Listing 1.1    
            »Vagrantfile«: Provisionierung der Testumgebung

    Diese Datei definiert die in  Abbildung 1.1 gezeigten fünf Maschinen.

    Allerdings müssen Sie für Ihre Umgebung vorher noch etwas erledigen:

    
        	
            Legen Sie in der VirtualBox-Applikation
ein neues Host-only-Netzwerk an.

            Das können Sie bequem mithilfe von
Datei • Host-only Netzwerk-Manager erledigen.

            Dort klicken Sie auf Erzeugen, merken sich dann
die IPv4-Adresse oder passen sie gegebenenfalls nach Ihren eigenen Vorstellungen an.

            Im Buch nutze ich exemplarisch:

            IPv4-Adresse:   192.168.150.1
IPv4-Netzmaske: 255.255.255.0


            Wenn nichts dagegenspricht,
wäre es durchaus sinnvoll, wenn Sie dieser Vorgabe folgen.

            Den VirtualBox-DHCP-Server für das neue Netzwerk
belassen Sie bitte im deaktivierten Zustand. Falls Sie VirtualBox unter Linux betreiben:
Per Default ist
keine beliebige
Wahl von Host-Only-Netzwerkadressen möglich.

            Sie müssen das als Root
zunächst erlauben, indem Sie eine Datei /etc/vbox/networks.conf mit folgendem Inhalt erzeugen:

            * 0.0.0.0/0 ::/0


            Listing 1.2    
            »/etc/vbox/networks.conf«: Beliebige Netzwerke unter Linux erlauben

            Natürlich wären hier auch konkrete Werte konfigurierbar. Achten Sie auch
darauf, dass keine unnötigen Leerzeilen in der Datei sind: Darauf haben nicht
ganz aktuelle VirtualBox-Versionen auch schon allergisch reagiert.

        

        	
            Gleichen Sie nun das NETWORK_PREFIX
im Vagrantfile gegebenenfalls mit Ihrer VirtualBox-Konfiguration
ab.

        

    

    Die virtuellen Maschinen werden per Default mit 1 GByte RAM pro Stück
provisioniert.
  In der Summe benötigt unser Setup also zunächst maximal 5 GByte RAM,
real gemessen sicher aber etwas weniger. Wenn Ihr
Hostsystem diese Größenordnung an Hauptspeicher
nicht hergibt, müssten Sie den einen oder anderen Target Host
einfach weglassen (was jedoch schade wäre, da spätere Beispiele mit all diesen
Hosts arbeiten). Nach dieser Vorbereitung können Sie das ganze Szenario nun online bringen.

    Wechseln Sie dazu in der Kommandozeilenumgebung in das Verzeichnis, in dem
Sie das Vagrantfile abgelegt haben, und geben dort
Folgendes ein:

    $ vagrant up
[…]


    Nach einiger Wartezeit sollten alle Maschinen laufen und
sollten entsprechend ihrer konfigurierten IP-Adresse
an-ping-bar sein:

    $ ping 192.168.150.100
$ ping 192.168.150.10
$ ping 192.168.150.20
[…]


    Sie können sich nun beispielsweise am Control Host anmelden; falls Sie unter
Windows arbeiten, können Sie gerne eine gewohnte Software wie
PuTTY dazu verwenden. Username und Passwort
sind jeweils »vagrant«.

    Die Vagrant-Software bietet selbst auch einen bequemen Weg zur Anmeldung:

    $ vagrant ssh ansible
vagrant@ansible:~$ exit


    
        Anmerkung

         Der vagrant-Useraccount hat per Default uneingeschränkte
sudo-Rechte. Wenn Sie also Root-Rechte benötigen, setzen
Sie einfach sudo vor Ihr Kommando, oder Sie nehmen sich
bei Bedarf eine dauerhafte Root-Shell mittels sudo -i.

    

    Und bevor wir das Thema Vagrant wieder verlassen – Tabelle 1.1 zeigt noch eine Übersicht der
allerwichtigsten Vagrant-Kommandos:

    
        
            
                	
                    Befehl

                
                	
                    Wirkung

                
            

        
        
            
                	
                    vagrant global-status

                
                	
                    Übersicht: Was läuft und was läuft nicht?

                
            

            
                	
                    vagrant box list

                
                	
                    bereits heruntergeladene Images auflisten

                
            

            
                	
                    vagrant box update

                
                	
                    heruntergeladene Images aktualisieren

                
            

            
                	
                    vagrant up [<NAME>…]

                
                	
                    Maschine(n) hochfahren

                
            

            
                	
                    vagrant halt [<NAME>…]

                
                	
                    Maschine(n) anhalten

                
            

            
                	
                    vagrant reload [<NAME>…]

                
                	
                    Maschine(n) neu starten

                
            

            
                	
                    vagrant destroy [<NAME>…]

                
                	
                    Maschine(n) wegwerfen

                
            

            
                	
                    vagrant snapshot push [<NAME>…]

                
                	
                    Maschine(n) snapshotten 

                
            

            
                	
                    vagrant snapshot pop [<NAME>…]

                
                	
                    zu diesem Snapshot zurückkehren

                
            

            
                	
                    vagrant snapshot list

                
                	
                    alle Snapshots auflisten

                
            

        
    

    Tabelle 1.1    
            Die wichtigsten Vagrant-Kommandos

    Maschinenbezogene Kommandos wie up,
halt etc.
müssen dabei stets im Verzeichnis oder unterhalb desjenigen Verzeichnisses
aufgerufen werden, das das zugehörige Vagrantfile enthält!

    


                    
                        
    1.5    Ansible-Installation auf dem Control Host

    Ansible ist in den Paketquellen aller wichtigen Distributionen vorhanden; nur Rocky/CentOS/RHEL 8 bildet hier die unrühmliche Ausnahme. Dort bedient man sich dann einfach im EPEL (siehe unten).

    
        Anmerkung

        Der Deutlichkeit halber möchte ich hier noch mal klarstellen:

        Da Ansible agentenlos ist, ist
die Installation der Ansible-Software  nur auf dem
Control Host nötig – im Falle unserer Laborumgebung ist das ein
Debian 11-System.

        Auf den Zielsystemen benötigen Sie momentan nichts
(außer SSH und Python).

    

    Tabelle 1.2
zeigt den Stand der Dinge im Frühjahr 2022.

    
        
            
                	
                    Distribution

                
                	
                    paketierte Version

                
            

        
        
            
                	
                    Debian 11

                
                	
                    2.10.8

                
            

            
                	
                    Rocky Linux 8

                
                	
                    --

                
            

            
                	
                    openSUSE Leap 15.3

                
                	
                    2.9.21

                
            

            
                	
                    Ubuntu 20.04 LTS

                
                	
                    2.9.6

                
            

        
    

    Tabelle 1.2    
            Ansible-Versionen in verschiedenen Distributionen

    Die Installation aus Distributionspaketen ist im Allgemeinen recht
schnell erledigt:

    
        	
            Debian 11 (in der Laborumgebung unser Control Host)

            # apt update
# apt install ansible


        

        	
            Rocky Linux 8

            Zunächst aktivieren Sie das EPEL-Zusatzrepository:
# yum install epel-release
# yum install ansible


            Sie hätten alternativ
noch die Möglichkeit, die benötigten
Pakete aus dem Repository der Config Management SIG
(Special Interest Group)
zu beziehen. Verglichen mit dem EPEL-Repository ist die Ansible-Version
dort oft noch etwas aktueller, aber sie ist nach der Installation
nicht »einfach so« im System integriert.

            Zunächst aktivieren Sie das gewünschte SIG-Zusatzrepository:
# yum install yum install centos-release-ansible-29
# yum install ansible


        

        	
            openSUSE Leap 15

            # zypper install ansible


            Als diese Zeilen entstanden sind, gab es kein halbwegs
offizielles Zusatzrepo, aus dem man eine aktuellere Version hätte beziehen
können.

            Sie müssten im Bedarfsfall also auf eine Installation mit PIP (siehe unten)
ausweichen.

        

        	
            Ubuntu 20.04 LTS


Falls die 2.9er-Version ausreicht
(an den wenigen Stellen, wo sie es nicht tut,
werde ich später deutlich darauf hinweisen):

            $ sudo apt-get update
$ sudo apt-get install ansible


            Wenn es aktueller sein muss, ist das Einbinden des Ansible-PPAs
wohl der einfachste Weg zu einem Distributionspaket:

            $ sudo apt update
$ sudo apt-add-repository ppa:ansible/ansible
$ sudo apt-get install ansible


        

    

    Wenn die Installation erfolgreich beendet wurde, machen Sie doch gleich einen Testaufruf:

    $ ansible --version
ansible 2.10.8
  config file = None
  […]


    Lassen Sie uns auf dem Control Host auch noch
/etc/hosts-Einträge
für alle beteiligten Hosts vornehmen, denn auch im Testlabor wollen wir
das Arbeiten mit IP-Adressen möglichst vermeiden.

    Wenn Ihnen in der Realität
eine DNS-basierte Namensauflösung zur Verfügung steht, können Sie sich
diesen Schritt natürlich sparen:

    # Bitte entsprechend Ihrem Netzwerk anpassen:
192.168.150.10  debian.example.org  debian
192.168.150.20  rocky.example.org   rocky
192.168.150.30  suse.example.org    suse
192.168.150.40  ubuntu.example.org  ubuntu


    Listing 1.3    
            »/etc/hosts«: exemplarischer Ausschnitt

    Installation via PIP (+ Virtualenv)

    Sollte Ihre Distribution nur ein veraltetes bzw. gar kein geeignetes
 Paket bereitstellen und sollten Zusatzrepositorys für Sie keine
Option sein oder möchten Sie gar mehrere Ansible-Versionen
parallel betreiben, dann gibt es als
zweite Möglichkeit die Installation über das Python-Paketmanagement.

    
        Anmerkung

        Wenn das Ansible-Paket Ihrer Distribution bzw. Ihres Zusatzrepositorys
hinreichend aktuell ist
und Sie sich auch nicht für das Virtualenv-Feature von Python
interessieren, können Sie gern den Rest dieses Abschnitts überspringen
und gleich in Abschnitt 1.6 weiterlesen.

    

    Zunächst müssen Sie als Root für die nötigen Voraussetzungen sorgen.
  Sie benötigen zwei Distributionspakete:

    # apt install python3-pip python3-venv


    Unter SUSE und Rocky bräuchten Sie nur python3-pip,
denn venv ist ein Standard-modul, das
Python 3 schon an Bord hat. (Fragen Sie mich nicht, warum sich das
in der Debian-Welt noch nicht herumgesprochen hat.) Der schnellste Weg zur Ansible-Installation wäre nun die direkte Installation
über das Python-Paketmanagement, wofür Sie auch nur das
python3-pip-Paket gebraucht hätten:

    Als Root, wenn Sie das wirklich wollen:
# pip3 install ansible


    Eine sehr gute Alternative ist die Installation in einer Virtualenv-Umgebung.

Diese (zumindest von mir favorisierte) Methode hat den Vorteil,
dass Sie problemlos als
unprivilegierter Benutzer arbeiten können, und sogar beliebig viele Versionen
parallel betreiben könnten.

    Und Sie vermeiden damit das potenzielle Problem, dass PIP irgendwelche
Änderungen am System durchführt, die nur schwer wieder rückgängig
zu machen sind. Geben Sie die folgenden Befehle also als
 unprivilegierter User ein:

    Eine virtuelle Umgebung einrichten (das Verzeichnis ist frei wählbar):
$ python3 -m venv ~/venv/ansible

Betreten der Umgebung:
$ source ~/venv/ansible/bin/activate

Bei der *Erstnutzung* der Umgebung ggf. PIP aktualisieren.
Zumindest, falls ansonsten in der Folge ernste Probleme auftreten:
$ pip3 install --upgrade pip

Bei Bedarf verfügbare Ansible-Versionen anzeigen.
Das ist gruselig und je nach PIP-Version doch wieder anders:
$ pip3 install --use-deprecated=legacy-resolver ansible==
[…]

Ansible-Installation
(ohne "==Version" erhalten Sie die aktuellste stabile Version):
$ pip3 install ansible==3.4.0
[…]

$ ansible --version
ansible 2.10.17
[…]

Verlassen der Umgebung:
$ deactivate


    Wenn Sie möchten, könnten Sie nun beliebig viele solcher Venv-Umgebungen
mit verschiedenen Ansible-Versionen verwalten.

    


                    
                        
    1.6    Authentifizierung und Autorisierung auf den Target Hosts

    Kommen wir nun zu den Target Hosts. Wir wollen auf ihnen mit Ansible
administrative Tätigkeiten verrichten, also müssen pro Zielhost einige
Fragen geklärt werden (wobei wir hier bis auf Weiteres von Linux-Hosts
sprechen):

    
        	
            Welcher Benutzeraccount kann von außen via SSH erreicht werden,
und welche Authentifizierungsmethode soll dabei verwendet werden?

            Am gängigsten ist hier die Public-Key-Authentifizierung, aber mitunter
stehen auch nur klassische Passwörter zur Verfügung.

            Seltener anzutreffen, aber nicht unüblich ist noch
die SSH-Kerberos-Authentifizierung.

            Diese einzurichten ist ein völlig eigenständiges und hochkomplexes Thema, das
wir hier nicht behandeln können.

            Wenn Sie aber eine fertig eingerichtete
Umgebung vor sich haben, ist aus Sicht der Ansible-Kommandozeile keine weitere
Konfiguration erforderlich – ein gültiges Kerberos-Ticket kann von
Ansible genauso verwendet werden wie von einem menschlichen
User.

        

        	
            Wenn Ansible sich erfolgreich authentifiziert hat: Stehen dann bereits
Root-Rechte zur Verfügung, oder muss noch eine Identitätsänderung
bzw. Rechteerhöhung durchgeführt werden? Wenn ja, mit welcher Methode (su/sudo)?

        

    

    Der aktuelle Ist-Zustand unserer Laborumgebung ist hier sehr einheitlich:

    Wir erreichen alle Systeme über den Account vagrant
mit dem Passwort vagrant. Die Rechteerhöhung wird
mit sudo durchgeführt.

    Ein erster Test mit UNIX-Passwort-Authentifizierung

    Sie wissen wahrscheinlich, dass eine Automatisierung über SSH mit Passwörtern
eher schwierig ist. Nehmen wir für den Moment einfach mal an, dass wir
nichts an der Authentifizierungsmethode ändern wollen. Dann müssen Sie
auf dem Control Host das Paket sshpass installieren:

    Nur dann nötig, wenn sich Ansible mit Passwörtern authentifizieren soll:
# sudo apt install sshpass


    Wenn Sie das Paket installiert haben, können Sie
Ihre Zielhosts im Hinblick auf Ansible bereits testen. Voraussetzung dafür ist
allerdings, dass unser Control Host die Hostschlüssel aller Target Hosts
kennt. Das geht im Labor sehr einfach mit dem
ssh-keyscan-Kommando:


    $ mkdir -p ~/.ssh && chmod 700 ~/.ssh
$ ssh-keyscan -t rsa debian rocky suse ubuntu > ~/.ssh/known_hosts


    Im Folgenden Sehen Sie zwei Testaufrufe. Sie werden jeweils aufgefordert, das
Login-Passwort einzugeben und danach ggf. noch mal das Passwort zur
Identitätsänderung. Unser Ziel ist es, jeweils als Antwort auf das
Ansible-ping ein
grünes »pong« zu sehen.

    Dadurch ist dann u. a. sichergestellt, dass auf der Gegenseite
ein Python-Interpreter vorhanden ist.
 Alle Warnmeldungen können Sie vorerst ignorieren:

    $ ansible all -i debian,rocky,suse,ubuntu -u vagrant -m ping -k
[…]
$ ansible all -i debian, -u vagrant -m ping -k -b
[…]


    Die Semantik der -i-Option werden wir später noch klären
(beachten Sie jedoch das Komma hinter einem einzelnen Hostnamen).

    Die Option -u bestimmt den Login-User,
 -k fragt
nach dem Login-Passwort, -b veranlasst nach dem Login eine
Identitätsänderung. Die Default-Methode dafür ist sudo,
außer Sie wählen mit --become-method eine andere. -K schließlich fragt diesbezüglich noch mal nach
einem Passwort.

    Sehen Sie hier einige Aufrufe, die für andere Umgebungen
geeignet sein könnten:

    $ ansible all -i somecentos, -m ping -u ansible -k -b --become-method su -K

$ ansible all -i someubuntu, -m ping -u ansible -k -b -K


    


                    
                        
    1.7    Einrichten der SSH-Public-Key-Authentifizierung

    Für den Betrieb von Ansible richten Sie typischerweise (und bitte nun
auch in unserem Labor)  eine SSH-Public-Key-Authentifizierung vom Control Host zu den Target Hosts
ein.
  Wir nutzen als Ausgangsaccount auf unserem Control Host den eingerichteten
User vagrant. (Dauerhaftes Arbeiten als Root ist
auch hier weder nötig noch sinnvoll.)

    Ich gehe davon aus, dass Sie wissen, was zur Einrichtung
der Public-Key-Authentifizierung zu tun ist. Falls nicht,
folgt hier eine Quick-and-dirty(!)-Vorgehensweise für die Testumgebung:

    vagrant@ansible:~$ ssh-keygen
(… alle Defaults akzeptieren …)

Verteilen des Schlüssels:
vagrant@ansible:~$ ssh-copy-id vagrant@debian
vagrant@ansible:~$ ssh-copy-id vagrant@rocky
vagrant@ansible:~$ ssh-copy-id vagrant@suse
vagrant@ansible:~$ ssh-copy-id vagrant@ubuntu


    Falls Sie für Ihre Umgebung etwas mehr Hintergrundwissen zum Thema SSH
benötigen, könnten Sie z. B. in Anhang B hineinlesen.

    Dort finden Sie weitergehende Informationen zu sicheren privaten Schlüsseln,
SSH-Agenten und vieles anderes mehr.

    
        Anmerkung

        Sie können natürlich auch gern einen Schlüssel mit einem vom Default
abweichenden Dateinamen generieren bzw. verwenden (z. B.
~/.ssh/ansible_key). Bei ssh-copy-id
müssen Sie diesen dann mittels -i angeben.

    

    


                    
                        
    1.8    Ein Ad-hoc-Test ohne jegliche Konfiguration

    Mit einem Ansible-ping-Aufruf können (und sollten!)
Sie nun testen, ob die Ansible-Arbeitsumgebung so weit korrekt eingerichtet ist.

    Bevor es losgeht, möchte ich noch ein paar Anmerkungen machen:

    
        	
            Wenn der Dateiname Ihres privaten SSH-Schlüssels vom Default abweicht,
ergänzen Sie bitte jeweils
--private-key <PFAD>.

        

        	
            Die Angabe von -u <USERNAME> ist
eigentlich überflüssig, wenn
der Zielaccount genau wie der Ausgangsaccount lautet.

        

    

    $ ansible all -i debian,rocky,suse,ubuntu -u vagrant -m ping
debian | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/bin/python3"
    },
    "changed": false,
    "ping": "pong"
}
rocky | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/libexec/platform-python"
    },
    "changed": false,
    "ping": "pong"
}
[WARNING]: Platform linux on host suse is using the discovered
Python interpreter at /usr/bin/python3.6, but future installation
of another Python interpreter could change the meaning of that path. See https://docs.ansible.com/[…] for more information.
suse | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/bin/python3.6"
    },
    "changed": false,
    "ping": "pong"
}
ubuntu | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/bin/python3"
    },
    "changed": false,
    "ping": "pong"
}


    Trotz aller Warn- bzw. Hinweismeldungen lässt sich zunächst einmal
feststellen, dass alles out of the box funktioniert.

    Ab Version 2.8 ist Ansible wesentlich smarter geworden, was die Erkennung
des Python-Interpreters auf der Gegenseite betrifft.

    Es lässt nun aber auch alle Welt mit ausgiebigen Warn- und Hinweismeldungen
an seiner Klugheit teilhaben; wir werden das in Kürze per Konfiguration
etwas ruhiger gestalten.

    Sollten Sie an dieser Stelle ernsthafte Fehlermeldungen sehen, so haben diese
in aller Regel mit einem tatsächlich nicht vorhandenen Python-Interpreter
zu tun. Oder Ihr Ansible ist zu alt und erkennt die
gegebenenfalls vorhandene Python-Version nicht richtig. Statten Sie im ersten
Fall Ihre Zielsysteme mit einer Python-Installation aus, und im zweiten
Fall rate ich Ihnen dazu, ein Ansible in einer hinreichend aktuellen Version
zu betreiben!

    Python 2, Python 3 oder Platform-Python?

    Sehen Sie sich bitte unser Rocky-System noch mal genau an:
 Ansible erkennt hier den Python-Interpreter
/usr/libexec/platform-python, bei dem es sich um eine
minimale Python-Variante handelt, die gerade genug Funktionalität
für Systemwerkzeuge wie yum liefert. Um hier
eventuellen Problemen schon jetzt aus dem Weg zu gehen
(und aus Gründen der Einheitlichkeit),
sollten Sie dieses Zielsystem noch mit einem richtigen Python
ausstatten:

    $ ssh rocky
[vagrant@rocky ~]$ su -
[root@rocky ~]# yum install python3
[…]
Complete!


    
        Anmerkung

        Stören Sie sich zunächst nicht daran, dass Ansible immer noch den
platform-python-Interpreter erkennt. Wir werden es im nächsten
Abschnitt mit der Nase auf den »richtigen« Interpreter stoßen.

    

    Ansonsten lässt sich zur Versionsproblematik von Python  beruhigend
feststellen, dass Ansible mit Python 2 genauso klarkommt wie mit
Python 3. Die Python-Versionen auf dem Control Host und den Target Hosts
müssen natürlich auch nicht übereinstimmen; man kann das Ganze
also relativ entspannt sehen.

    Da Python 2 jedoch sein Supportende erreicht hat, werden wir
zumindest in unserem Labor flächendeckend mit Python 3 arbeiten.

    Sollten Sie aber beispielsweise noch CentOS 7 oder ein
vergleichbares System
einsetzen, auf dem ein Python 3 nicht ohne Weiteres zur Verfügung steht,
ist das (zumindest momentan) absolut kein Problem.

    


                    
                        
    1.9    Noch ein Hinweis zur Migration von älteren Versionen

    

Ansible hat durchaus schon eine bewegte Entwicklungsgeschichte hinter sich.

    Besonders (aber nicht nur) beim Sprung auf Version 2.0 gab es viele
inkompatible Änderungen. Ab Version 2.4 wurde es dann wieder deutlich
ruhiger.

    Wenn Sie vor der Aufgabe stehen, ältere Ansible-Projekte auf eine
neuere Version zu migrieren, sollten Sie auf jeden Fall einen Blick
in die Porting Guides werfen:

http://docs.ansible.com/ansible/devel/porting_guides/porting_guides.html

    


                    
                        2    Basiseinrichtung und erstes Inventory-Management



In diesem Abschnitt finden Sie einen Vorschlag, wie Sie Ihre
Arbeit mit Ansible auf Verzeichnisebene strukturieren können. Außerdem
beschäftigen wir uns mit dem Inventory
(sozusagen dem Verzeichnis der Target Hosts),
das Sie für nahezu jedes Betriebsszenario von Ansible benötigen.


        2.1    Verzeichnisstruktur einrichten


        Ansible macht uns im Prinzip kaum feste Vorgaben, welche Strukturen wir
auf Verzeichnis- und Dateiebene anzulegen haben.



        Ich erachte in aller Regel die folgenden zwei Vorgaben als sinnvoll:



        
	
            	
                Ein Ansible-Projekt sollte sich
innerhalb bzw. unterhalb eines einzigen Ordners befinden. Vorteil:



                Diesen Ordner können Sie jederzeit einfach sichern
oder in ein Versionskontrollsystem einchecken, ohne dass Sie befürchten
müssen, etwas Wichtiges vergessen zu haben.

            

	
            	
                Wir wollen auf dem Control Host als unprivilegierter User arbeiten
(wie schon beim Einrichten der SSH-Public-Key-Authentifizierung praktiziert).

            

        






        Wegen des zweiten Punktes scheidet der Ordner
/etc/ansible, der
 zumindest früher bei der Installation aus Distributionspaketen standardmäßig
angelegt wurde, schon einmal aus. Ignorieren Sie ihn einfach, falls er auf
Ihrem System noch vorhanden sein sollte.



        Jedes typische Ansible-Projekt braucht eine Konfiguration, ein Inventory
und ein oder mehrere Playbooks.



        Starten wir mal ganz neutral mit einem Projektverzeichnis namens
~/ansible/projects/start, das dann in Kürze all diese Dinge
enthalten wird:




        $ mkdir -p ~/ansible/projects/start && cd $_




        Die Bash-Spezialvariable $_ nutze ich gerne und oft: Sie
enthält das letzte Argument des letzten Kommandos.



        Braucht man aber gleich schon eine solch tiefe Verzeichnishierarchie?



        Am Anfang im Prinzip nicht, ein Verzeichnis hallo
oder ansible-test würde es genauso tun. Mit der
vorgeschlagenen Struktur sind Sie aber schon ein wenig auf die Zukunft
vorbereitet: Irgendwann werden Sie mehrere Projekte parallel managen wollen,
und Sie werden nicht nur an Projekten arbeiten, sondern auch Rollen,
Module, Plugins oder Collec-tions entwickeln.

    





                    
                        

        2.2    Grundkonfiguration (»ansible.cfg«)


        Da wir Ansible im Folgenden mit einigen vom Default abweichenden Einstellungen
betreiben wollen, benötigen wir eine Konfigurationsdatei. 
Diese Datei wird an folgenden Stellen gesucht
(der Reihe nach, die erste gewinnt):

  

        
	
            	
                Inhalt der Umgebungsvariablen ANSIBLE_CONFIG

            

	
            	
                ansible.cfg im aktuellen Verzeichnis

            

	
            	
                ~/.ansible.cfg

            

	
            	
                /etc/ansible/ansible.cfg



            

        






        Gemäß unseren Vorgaben bietet sich Möglichkeit Nr. 2 an.



        Legen Sie diese erste Version in Ihr Projektverzeichnis
 ~/ansible/projects/start/:






        [defaults]
inventory = ./inventory



        Listing 2.1    
            »ansible.cfg«: erste Version einer Konfigurationsdatei



        Ansible wird an dieser Stelle mit einem einfachen INI-Format konfiguriert.



        Die Erklärung der bislang einzigen Einstellung ist einfach; Sie setzen
damit den Pfad zu einer (noch zu erstellenden) Inventory-Datei.



        Der Default wäre hier /etc/ansible/hosts gewesen, was
für uns völlig ungeeignet ist. 
Solange Sie sich nun im Basisordner des Projekts befinden,
sollte Ansible die neue Konfigurationsdatei finden und nutzen:




        $ ansible --version
ansible 2.10.8
  config file = /home/vagrant/ansible/projects/start/ansible.cfg
  […]




        Sobald Sie aber Ihr aktuelles Arbeitsverzeichnis ändern, würde Ansible
sofort auf eine andere (oder gar keine) Konfiguration zurückgreifen,
was nicht in unserem Sinne ist. Da es aber auch nicht immer bequem ist,
alle Aufrufe im Basisordner zu machen, empfiehlt es sich zusätzlich,
mit der Umgebungsvariablen ANSIBLE_CONFIG stets auf unsere
Konfigurationsdatei zu verweisen (Möglichkeit 1 aus obiger Liste).



        Ich möchte Sie hier unbedingt ermutigen, dies mit der Software
direnv zu lösen. Denn natürlich könnten Sie
diese Umgebungsvariable beispielsweise in Ihrer .bashrc setzen,
aber über kurz oder lang werden Sie mehrere Ansible-Projekte mit jeweils
eigener Konfiguration verwalten, und dann wird es wieder schwierig. 
Machen Sie also bitte gegebenenfalls einen kurzen Ausflug zu Anhang A, wo Sie erfahren, wie Sie
direnv installieren und initialisieren.



        Danach platzieren Sie folgende Datei .envrc
in Ihrem Projektordner:





        export ANSIBLE_CONFIG=$(expand_path ansible.cfg)



        Listing 2.2    
            ».envrc«: »direnv«-Konfiguration für Ansible



        Damit wird Ansible nun stets auf unsere soeben erstellte
Konfigurationsdatei zugreifen, sobald Sie sich im Projektordner oder in
dessen Unterverzeichnissen aufhalten.




        Weitere, bereits an dieser Stelle interessante Konfigurationsparameter




        Die beiden folgenden Konfigurationsparameter sind bereits an dieser
Stelle von Interesse:



        
	
            	
                log_path
Falls gewünscht, können Sie Ansible mit der Direktive
log_path
dazu veranlassen, alle Aktionen mitzuprotokollieren. Die Logdatei ist frei
wählbar, nur das Verzeichnis, das die Logdatei enthalten soll,
 muss existieren. Wenn also z. B. das
Verzeichnis ~/logs/ existiert, könnten Sie folgende
Einstellung vornehmen:

		
                # [defaults]
log_path = ~/logs/ansible.log



                Listing 2.3    
            »ansible.cfg«: Ausschnitt

            




	
            	
                private_key_file
Wenn der Dateiname Ihres privaten SSH-Schlüssels vom Default abweicht,
können Sie diesen über die Konfiguration bekannt machen, um sich die ständige
Angabe mittels --private-key auf der Kommandozeile
zu ersparen:





                # [defaults]
private_key_file = ~/.ssh/ansible_key



                Listing 2.4    
            »ansible.cfg«: Ausschnitt

            


        


    




                    
                        

        2.3    Erstellen und Verwalten eines statischen Inventorys


        


Um Ansible mitzuteilen, um welche Hosts es sich in Zukunft
kümmern soll, können Sie im einfachsten Fall mit einer
Inventory-Datei arbeiten (auch als
statisches Inventory bezeichnet).
  Unser erstes Ziel soll sein, mittels einer solchen Datei den beliebten
und wichtigen Ping-Test zu ermöglichen:

  




        $ ansible all -m ping




        Probieren Sie es gern jetzt schon aus; es kann natürlich nicht funktionieren,
da Ansible keine Idee hat, welche Hosts mit
 all gemeint sind.



        In unserer ansible.cfg
haben wir ja schon den Pfad zur Inventory-Datei festgelegt
(./inventory).
Andere Dateinamen, die man oft an dieser Stelle sieht, sind
hosts oder hosts.ini. Ich persönlich
mag die Endung .ini an dieser Stelle nicht, weil der
Dateiinhalt schlicht nicht dem INI-Format entspricht.



        Und weil Sie mittelfristig
einen Ordner namens host_vars haben werden,
nervt es beim (ê)-Drücken, wenn der Inventory-Dateiname mit »ho«
beginnt. (Sie sehen schon: Wenn die Software keine strengen Vorgaben macht,
entscheidet der Geschmack, und über den lässt sich trefflich streiten.)

        Es folgt nun ein exemplarischer Inhalt für die Inventory-Datei,
abgestimmt auf unsere Testumgebung:






        [test_hosts]
debian
rocky
suse
ubuntu

[test_hosts:vars]
ansible_python_interpreter=/usr/bin/python3
ansible_ssh_common_args='-o StrictHostKeyChecking=no -o UserKnownHostsFile=/dev/null'
ansible_user=vagrant



        Listing 2.5    
            »inventory«



        



        Die verwendete Syntax ist nicht ganz klar zu benennen; sagen wir
einfach einmal, dass es sich um
ein INI-ähnliches Format handelt. Aber davon abgesehen, sollte der Inhalt
eigentlich recht gut verständlich sein:



        
	
            	
                Mit Namen in eckigen Klammern können Sie Gruppen definieren
(in diesem Beispiel: test_hosts). Es besteht keine Pflicht,
Hosts in Gruppen zu organisieren, aber es ist sehr üblich und nützlich.
 Eine spezielle Gruppe namens all, die alle Hosts
enthält, ist übrigens stets automatisch vorhanden und muss nicht eigens
von Ihnen definiert werden.

            

	
            	
                Einzelhosts können mit zusätzlichen
»Schlüssel=Wert«-Zuweisungen
parametrisiert werden. Wir nutzen das in diesem Beispiel nicht.

            

	
            	
                Hostgruppen können mit dem Zusatz :vars ebenfalls
parametrisiert werden
(hier: test_hosts:vars).

Als exemplarische Anwendung haben wir Ansible durchgängig die Verwendung
von Python 3 vorgeschrieben und für alle Hosts unserer Testgruppe
das Prüfen und Ablegen von SSH-Host-Keys deaktiviert,

 da Labor- bzw. Test-Hosts dazu neigen,
öfter mal ihre Host-Keys zu wechseln (z. B. durch erneutes
Provisionieren/Installieren). In unserer Testumgebung
können wir auf Ereignisse wie




                The authenticity of host '[…]' can't be established.
ECDSA key fingerprint is 8a:a3:a5:43:c6:e4:6c:11:3a:c9:2b:97:94:23:40:c9.
Are you sure you want to continue connecting (yes/no)?

oder

@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@    WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED!     @
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!




                getrost verzichten; im Produktivbetrieb rate ich natürlich strengstens
von dieser Einstellung ab (bzw. sollte sie dort nur verwendet werden,
wenn Sie sich über die Implikationen völlig im Klaren sind)!



                Außerdem haben wir sicherheitshalber mit ansible_user
den Account definiert, mit dem sich Ansible anmelden soll. (Defaultmäßig wird
– wie auch bei SSH üblich – der lokale Aufrufaccount angenommen.)


            

	
            	
                Sollten Sie übrigens in Ihrer Umgebung mit der untypischen
UNIX-Passwort-Authentifizierung arbeiten, müssten Sie die
entsprechenden Inventory-Hosts noch mit dem zusätzlichen Parameter
ansible_password=<LOGIN_PASSWORT>
versehen und zusätzlich das Paket sshpass installieren.




            

        






        Machen Sie nun den Ping-Test – er sollte komplett grün sein:




        $ ansible all -m ping
debian | SUCCESS => {
    "changed": false,
    "ping": "pong"
}
ubuntu | SUCCESS => {
    "changed": false,
    "ping": "pong"
}
suse | SUCCESS => {
    "changed": false,
    "ping": "pong"
}
rocky | SUCCESS => {
    "changed": false,
    "ping": "pong"
}




        Die Reihenfolge der Server-Ausgaben ist hier nicht beeinflussbar und
wegen paralleler Abarbeitung gewissermaßen zufällig.



        Dazu aber später mehr.




        Python-Probleme?




        Falls Sie wider Erwarten noch Probleme mit der zu verwendenden Python-Version
haben, dann schauen Sie bitte mal in die offizielle Dokumentation
unter 
http://docs.ansible.com/ansible/latest/reference_appendices/interpreter_discovery.html.



        Ab Ansible 2.8 gibt es hier recht differenzierte Einstellungsmöglichkeiten.

    





                    
                        

        2.4    Inventory-Aliasse und Namensbereiche



        

Bislang sind wir davon ausgegangen, dass die Hosts im Inventory über ihre dort
verzeichneten Namen erreichbar sind; d. h., ein
server57.example.org im Inventory wäre auch für
ssh, ping und viele andere
Tools unter diesem Namen erreichbar.



        Das muss aber nicht der Fall sein. Vielleicht haben Ihre Target Hosts
keine zugeordneten Namen oder es gibt zwar welche, aber sie gefallen Ihnen
einfach nicht.



        Das können Sie alles mit Aliassen
(also alternativen Namen) im Inventory ausgleichen; beispielsweise so:





        s1  ansible_host=192.168.150.10
s2  ansible_host=192.168.150.20
s3  ansible_host=192.168.150.30
s4  ansible_host=192.168.150.40



        Listing 2.6    
            »inventory«: Aliasse für IP-Adressen



        oder so:





        s1  ansible_host=debian.example.org
s2  ansible_host=rocky.example.org
s3  ansible_host=suse.example.org
s4  ansible_host=ubuntu.example.org



        Listing 2.7    
            »inventory«: Aliasse für Namen



        Dabei müssen die ansible_host-Namen natürlich wieder
auflösbar sein. Für den Fall, dass Ihre Hosts nicht auf dem Standard-Port 22
erreichbar sind, steht Ihnen natürlich auch der Parameter
ansible_port zur Verfügung:





        s1  ansible_host=192.168.150.10  ansible_port=2201
s2  ansible_host=192.168.150.20  ansible_port=2202
s3  ansible_host=192.168.150.30  ansible_port=2203
s4  ansible_host=192.168.150.40  ansible_port=2204



        Listing 2.8    
            »inventory«: Aliasse mit zusätzlicher Port-Angabe



        Es gibt durchaus noch mehr solcher ansible_s*-Parameter,
aber für den Moment sollten Sie gut versorgt sein. Wer Interesse hat,
kann gern einen Blick auf die Webseite
http://docs.ansible.com/ansible/latest/user_guide/intro_inventory.html, Abschnitt
»Connecting to hosts: behavioral inventory parameters«, werfen.




        Namensbereiche




        Wenn die Namen Ihrer Zielsysteme nach einem abzählbaren Schema vergeben
sind, müssen Sie nicht jedes System einzeln aufführen. Sie können
viel einfacher mit einer Range-Angabe arbeiten:





        [webservers]
www[01:50].example.org



        Listing 2.9    
            »inventory«: Bereiche von Hosts



        Im Bereich der einstelligen Zahlen bekommen Sie dadurch Namen mit
führenden Nullen,
wie z. B. www07.example.org. Lassen Sie hingegen die
führende Null in der Range-Angabe weg, bekommen Sie auch keine
führenden Nullen im Ergebnis. Ranges von Buchstaben
(z. B. [a:h]) funktionieren übrigens auch.
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