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         Liebe Leserin, lieber Leser,

         
         
         »Datenschutz und IT-Compliance für Admins und IT-Leiter« ist nicht nur ein Leitfaden
            oder eine Sammlung von Best Practices. Es ist ein Kompass, der Sie durch den oft nebulösen
            Dschungel von Vorschriften, Richtlinien und Technologien navigieren lässt. Dieses
            Buch ist das Ergebnis einer engen Zusammenarbeit zwischen zwei Juristen und einem
            IT-Professionell. Wir wollen Ihnen damit nicht nur die theoretischen Grundlagen vermitteln,
            sondern auch praxisnahe Beispiele und Lösungen anbieten, um Ihnen den Alltag zu erleichtern.
         

         
         
         Vielleicht sind Sie ein erfahrener Administrator, der tief in der technischen Welt
            verwurzelt ist. Vielleicht sind Sie ein IT-Leiter, der nach einem Weg sucht, sein
            Team und seine Organisation effizienter und sicherer im Umgang mit Datenschutzanforderungen
            zu machen. Oder vielleicht sind Sie einfach jemand, der sein Wissen vertiefen möchte.
            Wo auch immer Sie stehen, dieses Buch ist für Sie.
         

         
         
         Ich lade Sie ein, in die Seiten dieses Buches einzutauchen. Nehmen Sie sich die Zeit,
            die Kapitel durchzugehen, die für Sie am relevantesten sind. Ich hoffe, dass Sie am
            Ende über mehr Sicherheit mit den Anforderungen des Datenschutzes verfügen und Lösungen
            gleich umsetzen können. 
         

         
         
         Das Buch wurde mit großer Sorgfalt lektoriert und produziert. Sollten Sie dennoch
            Fehler finden oder inhaltliche Anregungen haben, scheuen Sie nicht, mit uns Kontakt
            aufzunehmen. Ihre Fragen und Änderungswünsche sind uns jederzeit willkommen. 
         

         
         
         Viel Vergnügen beim Lesen!

         
         
         Ihr Stephan Mattescheck 
Lektorat Rheinwerk Computing
         

         
         
         stephan.mattescheck@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Vorwort

        Braucht die Welt wirklich noch ein anderes Buch über Datenschutz und Compliance? Wir denken ja! Allerdings möchten wir in diesem Werk den Schwerpunkt anders setzen als bisher üblich. Denn was uns als Autoren zusammenführt, ist der Gedanke, dass Datenschutz zu häufig als rein juristisches Thema betrachtet wird.

        Dies gilt umso mehr, wenn die Zielgruppe dieses Buches aus Technikern und IT-Verantwortlichen besteht. So verbringen Juristen ganze Tage auf Konferenzen, um zu definieren, was denn der Stand der Technik sein könnte. Dabei handelt es sich aber letztlich um ein rein technisches Thema, welches auch entsprechend betrachtet werden muss.

        Um einen neuen und umfassenderen Blick auf die wesentlichen Thematiken des Datenschutzes zu werfen, haben wir uns vor etwa zwei Jahren als interdisziplinäres Team aus zwei Juristen und einem Techniker mit viel praktischer Erfahrung zusammengetan. Ziel dabei war es, Synergien in der Zusammenarbeit zu entwickeln und vor allem einen interdisziplinären Blick auf den technischen Bereich des Datenschutzes zu werfen. Statt rein juristisch geprägter Darstellungen, gibt es in diesem Buch daher auch technische Einsichten und Ausführungen.

        Natürlich kommen auch die Grundlagen von DSGVO & Co. nicht zu kurz. Diese werden ausführlich, verständlich und mit vielen Praxistipps dargelegt. Wichtig war uns ebenfalls, die aktuellen Entwicklungen rund um den Datenschutz zu verfolgen. Daher haben wir eigene Kapitel zum TTDSG, zu den Entwicklungen im Bereich KI und den Details zum Data Privacy Framework (DPF) ergänzt, welches seit Mitte Juli 2023 den Datentransfer in die USA regelt.

        Abschließend möchten wir uns bei unseren Familien für ihre großartige Unterstützung und Geduld bedanken und wünschen Ihnen, liebe Leserinnen und Leser, nun viele gute Gedanken bei der Lektüre des Buches! 

        Joerg Heidrich

        Christoph Wegener

        Dennis Werner

    



                    
                        1    Grundlagen: Was Sie über den Datenschutz wissen müssen
In diesem Kapitel lernen Sie die Grundlagen des Datenschutzes sowie dessen wichtigsten Begriffe kennen. Sie erfahren, was personenbezogene Daten sind, wer für die Daten verantwortlich ist und wie man diese Informationen als Betroffener nutzen kann. Daneben gibt’s zahlreiche praktische Tipps aus dem IT-Bereich.

        1.1    Eine kleine Geschichte des Datenschutzes

        Die Grundidee, Angaben über die eigene Person, insbesondere gegenüber dem Staat, nur eingeschränkt weitergeben zu müssen, ist alles andere als neu. Schon Ende des 19. Jahrhunderts entwickelte sich in den USA die Idee eines »Right to Privacy«. Danach solle jedem Bürger das Recht zustehen, eigenständig zu entscheiden, ob seine Gedanken, Meinungen und Gefühle an Dritte weitergegeben werden dürfen.

        Gegenstand einer größeren öffentlichen Diskussion wurden diese Grundideen Anfang der 60er-Jahre des letzten Jahrhunderts. Anlass dazu waren Pläne der US-Regierung unter John F. Kennedy, die die Einrichtung eines nationalen Datenzentrums vorsahen. Ziel dieses Projekts war es, eine zentrale Meldestelle zu schaffen, in der die Daten aller US-Bürger registriert werden sollten. Hierin sahen Bürgerrechtler einen erheblichen Eingriff in das verfassungsrechtlich verankerte Recht, in Ruhe gelassen zu werden (Right to be let alone). Zwar scheiterte das Projekt im Kongress, die darauf basierende Diskussion führte aber letztlich 1974 zur Verabschiedung des sogenannten Privacy Act, das Regeln im Umgang der Behörden mit den Daten der Bürger einführte.

        Bei der Einführung des ersten Datenschutzgesetzes weltweit hatte jedoch Deutschland die Nase vorne. Tatsächlich war es das Bundesland Hessen, das bereits 1970 mit der Verabschiedung des Hessischen Datenschutzgesetzes (HDSG) eine Vorreiterrolle übernahm und damit auf das wachsende Unbehagen über die staatliche Datenmacht reagierte. Geregelt werden sollte der Umgang mit der immer weiter fortschreitenden Technik der maschinellen Datenverarbeitung. Das Gesetz galt zunächst nur für die Behörden des Landes Hessen, also die Verarbeitung durch öffentliche Stellen.

        Inhaltlich enthielt es bereits erstaunlich viele Regelung, die bis heute zu den Grundlagen des Datenschutzrechts zählen. So wurde den Bürgern schon damals das Recht auf Auskunft eingeräumt. Auch die Pflicht zur Stellung eines Datenschutzbeauftragten war enthalten; auf dieser Grundlage wurde Willi Birkelbach im Jahre 1971 in Hessen der erste Datenschutzbeauftragte weltweit. Und auch die erste Regelung zur Schaffung von technischen und organisatorischen Maßnahmen (TOM) zum Schutz der Informationen enthielt das Gesetz.

        Auf Basis der hessischen Vorlage wurde dann im Jahre 1977 das erste Bundesdatenschutzgesetz (BDSG) geschaffen. Dessen Regelungen waren umfangreicher und umfassten auch den privaten Bereich. Es regelte also auch die Datenverarbeitung durch natürliche und juristische Personen. Enthalten waren darüber hinaus zahlreiche bis heute geltende Regelungen, z. B. zur Führung eines Verfahrensverzeichnisses, das heute unter dem Begriff Verarbeitungsverzeichnis weiter Bestand hat, sowie eine erste Vorschrift zur Auftragsverarbeitung. Größere praktische Bedeutung hatten die Vorschriften allerdings zunächst kaum, was auch an den sehr niedrigen Bußgeldern lag, die die Datenschutzbehörden verhängen konnten.

        Die Initialzündung für das heutige Verständnis des Datenschutzes war das so-genannte Volkszählungsurteil des Bundesverfassungsgerichts (BVerfG) von Dezember 1983. Gegenstand der Entscheidung war der seinerzeit geplante bundesweite Zensus. Gefordert wurden in dessen Rahmen u. a. Angaben zum Familienstand, zur Wohnsituation, zu Ausbildung und Erwerbstätigkeit oder auch zu Arbeitszeit und Arbeitsweg. Schaut man sich mit heutiger Sicht die damaligen Fragebögen an, wirken diese – verglichen mit dem heutigen Datenhunger im Web – geradezu trivial. Dennoch wehrte sich ein größerer Teil der Bevölkerung gegen den staatlichen Wissenshunger, u. a. auch mit Verfassungsbeschwerden.

        In seiner bis heute wegweisenden Entscheidung erklärte das BVerfG die Volkszählung und das entsprechende Gesetz für verfassungswidrig. Das Urteil geht aber noch viel weiter: Das Gericht nimmt darin eine erhebliche Wirkung des Chilling Effect an. Darunter versteht man den psychologischen Effekt, dass sich Menschen unter tatsächlicher oder auch nur vermuteter Beobachtung befangen verhalten und sich anders benehmen als dies unbeobachtet der Fall ist. Daraus abgeleitet konstituierte das BVerfG das Recht der Bürger, dass jede Person grundsätzlich selbst über die Erhebung und Verwendung ihrer personenbezogenen Daten entscheiden können soll. Hierzu schaffte es ein neues, aber nicht als eigenständiger Artikel im Grundgesetz enthaltenes Grundrecht, das Recht auf informationelle Selbstbestimmung, dass den Bürgern diese Freiheiten garantieren soll und das bis heute gilt.

        Die nächsten wichtigen Schritte in der Entwicklung des Datenschutzes erfolgten danach auf europäischer Ebene. Dabei stand vor allem das wachsende Bedürfnis nach einheitlichen Regelungen in den Mitgliedsstaaten ebenso wie nach einheitlichen europäischen Vorgaben im Vordergrund. So wurde 1995 die europäische Richtlinie zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Richtlinie 95/46/EG) verabschiedet. Diese sollte vor allem den bereits erkennbaren Anforderungen an die Weiterentwicklung der Informationstechnik (IT) Rechnung tragen. Diese Regulierung wurde im Jahr 2002 durch die Datenschutzrichtlinie für elektronische Kommunikation (Richtlinie 2002/58/EG) ergänzt, die sogenannte ePrivacy-Richtlinie. Die Richtlinie hatte vor allem den Datenschutz im Bereich der Telekommunikation im Fokus. Auf nationaler Ebene gab es dann noch zwischen 2001 und 2010 insgesamt drei Novellierungen des Bundesdatenschutzgesetzes (BDSG).

        Zu seiner heutigen erheblichen Bedeutung – auch in der öffentlichen Wahrnehmung und Diskussion – gelangte der Datenschutz letztlich aber erst durch die Einführung der Datenschutz-Grundverordnung (DSGVO). Diese wurde am 14. April 2016 vom EU-Parlament verabschiedet und ist seit dem 25. Mai 2018 überall in Europa einheitliches Recht.

    


                    
                        
        1.2    Die Datenschutzgesetze im Überblick

        Die Datenschutz-Grundverordnung (DSGVO) legt die Regeln zur Verarbeitung personenbezogener Daten durch sowohl private als auch öffentliche Stellen EU-weit einheitlich fest. Garantiert werden soll dadurch neben dem Schutz personenbezogener Daten innerhalb der Europäischen Union (EU) auch der freie Datenverkehr innerhalb des europäischen Binnenmarktes.

        Um diesen Zweck zu erreichen, hat der europäische Gesetzgeber das neue Recht in Form einer Verordnung gestaltet. Während Richtlinien durch den nationalen Gesetzgeber in nationales Recht umgewandelt werden müssen, gilt die DSGVO als direkt anwendbares einheitliches europäisches Recht im gesamten Raum der EU. Daneben gilt sie auch in den Nicht-EU-Staaten des Europäischen Wirtschaftsraumes (EWR), also in Island, Liechtenstein und Norwegen.

        Den EU-Mitgliedstaaten ist es nach den Vorschriften der DSGVO grundsätzlich nicht erlaubt, den dort festgeschriebenen Datenschutz durch eigene nationale Regelungen abzuschwächen oder ihn zu verstärken. Allerdings werden nicht alle Bereiche des Datenschutzes abschließend durch die neuen Vorschriften geregelt. Vielmehr enthält die DSGVO verschiedene Öffnungsklauseln, die es den einzelnen EU-Staaten ermöglichen, zumindest einige Aspekte des Datenschutzes auf nationaler Ebene festzulegen.

        Dies geschah in Deutschland insbesondere durch die Einführung eines ergänzenden Bundesdatenschutzgesetzes (BDSG-neu), das etwas unglücklich den gleichen Namen des bis zur Einführung der DSGVO geltenden Gesetzes trägt. Es regelt beispielsweise den Umgang mit den Daten von Beschäftigten in Unternehmen. Neben dem BDSG gibt es aber noch eine ganze Reihe von anderen Gesetzen, die den Datenschutz in Deutschland regeln.

        Hierzu gehören z. B. die Landesdatenschutzgesetze der einzelnen Bundesländer, die in erster Linie für die jeweiligen Landesbehörden und Kommunalverwaltungen gelten. Das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) legt die Bestimmungen zum Fernmeldegeheimnis und zum Datenschutz bei Telekommunikations- und bei Telemediendiensten fest. Schließlich gibt es auch noch einige Spezialbereiche, wie das Datenschutzrecht des Zehnten Buchs Sozialgesetzbuch (SGB X). Dieses enthält Vorschriften über den Schutz der Sozialdaten und legt die Voraussetzungen fest, unter denen solche Informationen erhoben, gespeichert, verarbeitet, übermittelt und gelöscht werden dürfen.

    


                    
                        
        1.3    Ein erster Blick: Aufbau und wichtige Begriffe in der DSGVO

        Die DSGVO besteht aus 99 Artikeln, die in elf Kapitel unterteilt sind. Besonders praxisrelevant sind dabei die ersten fünf Kapitel, die folgende Themen behandeln:

        
            	
                Kapitel 1 (Art. 1 bis 4): Allgemeine Bestimmungen – Gegenstand und Ziele, sachlicher und räumlicher Anwendungsbereich, Begriffsbestimmungen

            

            	
                Kapitel 2 (Art. 5 bis 11): Grundsätze und Rechtmäßigkeit – Grundsätze und Rechtmäßigkeit der Verarbeitung personenbezogener Daten, Bedingungen für die Einwilligung und Verarbeitung besonderer Kategorien personenbezogener Daten

            

            	
                Kapitel 3 (Art. 12 bis 23): Rechte der betroffenen Person – Transparenz und Modalitäten, Informationspflichten des Verantwortlichen und Auskunftsrecht der betroffenen Person zu den personenbezogenen Daten sowie zu deren Berichtigung und Löschung – das Recht auf Vergessenwerden – Widerspruchsrecht und die automatisierte Entscheidungsfindung im Einzelfall, einschließlich Profiling und Beschränkungen

            

            	
                Kapitel 4 (Art. 24 bis 43): Verantwortlicher und Auftragsverarbeiter – allgemeine Pflichten, Sicherheit personenbezogener Daten, Datenschutz-Folgenabschätzung (DSFA) und vorherige Konsultation, Datenschutzbeauftragter, Verhaltensregeln und Zertifizierung

            

            	
                Kapitel 5 (Art. 44 bis 50): Übermittlungen personenbezogener Daten an Drittländer oder an internationale Organisationen

            

        

        Daneben beinhaltet die DSGVO noch eine dem deutschen Recht eher unbekannte Besonderheit. Zusätzlich zu den 99 Artikeln enthält sie noch 173 Erwägungsgründe (ErwGs), die zur Auslegung der Artikel mit herangezogen werden. Diese enthalten bisweilen ausgesprochen hilfreiche Informationen zur Interpretation der einzelnen Gesetzesvorschriften, sodass sich ein ergänzender Blick auf die ErwGs häufig lohnt.

        Inhaltlich stellt die DSGVO gegenüber dem zuvor in Deutschland geltenden Datenschutzrecht keine Revolution dar. Tatsächlich wurde eine ganze Reihe von Definitionen und Grundlagen in wesentlichen Punkten dem deutschen Recht entnommen. Hierzu gehören Kernpunkte wie die Definition von personenbezogenen Daten, das Prinzip des Verbots mit Erlaubnisvorbehalt oder die Pflicht zur Stellung von Datenschutzbeauftragten, die alle nachfolgend erläutert werden.

        Neue Regelungen gibt es insbesondere in den Bereichen mit einem europäischen Bezug. Hierzu gehört das Marktortprinzip. Dieses besagt, dass die DSGVO auch für Unternehmen aus dem außereuropäischen Bereich gilt, soweit diese ihre Waren oder Dienstleistungen auch auf dem europäischen Markt anbieten. Die Regelung geht sogar noch weiter: Die DSGVO gilt nach Art. 3 sogar dann, wenn ein nicht in der Union niedergelassener Verantwortlicher einer Person in der EU Waren oder Dienstleistungen anbietet oder er das Verhalten einer Person in Europa auch nur beobachtet. Diese Vorgaben gelten beispielsweise für viele US-Unternehmen, auch wenn diese in der EU keine Niederlassung haben. Allerdings sind bislang keine Fälle bekannt, in denen die hiesigen Behörden schon einmal aktiv gegen einen Datenmissbrauch derartiger Firmen aus Übersee vorgegangen wären.

        Darüber hinaus gilt in der EU das sogenannte One-Stop-Shop-Verfahren. Dieser Grundsatz wurde in die DSGVO aufgenommen, um grenzüberschreitend tätigen Firmen in der EU nicht zuzumuten, sich mit allen Datenschutzbehörden in den jeweiligen Ländern auseinanderzusetzen. Vielmehr soll sich die Kommunikation auf eine einzelne Aufsichtsbehörde als zentrale Anlauf- und Regulierungsstelle beschränken, die für den Verantwortlichen zuständig ist. Diese hat in aller Regel ihren Sitz in demselben Mitgliedstaat wie die Hauptniederlassung des Unternehmens.

        
            [»]  Hinweis: Datenschutz-Nadelöhr Irland

            In der Praxis entpuppt sich die Idee des One-Stop-Shop-Verfahrens allerdings als eines der größten Probleme der Anwendung der DSGVO. Dafür ist in erster Linie die Datenschutzbehörde Irlands verantwortlich. In Irland haben fast alle großen US-Unternehmen und Konzerne ihren EU-Hauptsitz. Hierzu gehören u. a. Facebook, Microsoft, Apple, Google oder Ebay. Die dahinterliegenden Gründe sind in erster Linie im unternehmensfreundlichen Steuersatz Irlands zu sehen. Allerdings dürfte auch die praktisch überaus laxe Regulierung des Datenschutzes der Behörde in Dublin damit zu tun haben.

            Hieran gibt es von allen Seiten teils heftige Kritik, u. a. von der EU-Kommission, vom Europäischen Gerichtshof (EuGH), vom Europäischen Parlament sowie von vielen nationalen Behörden, insbesondere auch aus Deutschland. Faktisch bewirkt die – freundlich formuliert – zurückhaltende Anwendung der DSGVO durch die Iren vor allem einen massiven Wettbewerbsnachteil für europäische Unternehmen, die mit den US-Riesen im Wettbewerb stehen. Denn während diese in ihren Heimatländern bisweilen hart reguliert werden, müssen die EU-Niederlassungen der US-Konzerne kaum Bußgelder oder andere Nachteile fürchten. 

        

        Wichtig zum Verständnis des Datenschutzes ist zudem das Prinzip der Verantwortlichkeit. Gemäß der Art. 4 DSGVO ist der Verantwortliche wie folgt definiert:

        die natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet (…).


        Darunter fällt damit in aller Regel das Unternehmen oder die Person (z. B. ein Selbstständiger), bei dem die Daten im eigenen Interesse erhoben oder verarbeitet werden. Dessen Verantwortung umfasst nach Art. 24 DSGVO die Einhaltung der DSGVO, das Festlegen und Umsetzen geeigneter Schutzmaßnahmen und das Erbringen von Nachweisen und Dokumentationen. Dieser Verantwortliche ist auch für Datenschutzverstöße verantwortlich und wird in aller Regel derjenige sein, gegenüber dem ein Bußgeld ausgesprochen wird.

        Auch ist es möglich, dass mehrere Personen oder Unternehmen gemeinsam als Verantwortliche auftreten, nämlich wenn sie gemeinsam über die Zwecke und Mittel einer Datenverarbeitung entscheiden (gemeinsame Verantwortung). Eine solche Konstellation liegt nach einer Entscheidung des EuGH (Az.: C-40/17)[ 1 ] beispielsweise zwischen einem Website-Betreiber und Facebook hinsichtlich der Einbindung des Facebook-Like-Buttons in die Website vor. Zwar erfolgt die Erhebung von personenbezogenen Daten bei Facebook durch die grundsätzlichen Funktionen des Buttons. Der Social-Media-Riese ist jedoch darauf angewiesen, dass Dritte diesen in ihre Angebote einbinden.

    


                    
                        
        1.4    Was ist überhaupt geschützt: personenbezogene Daten

        Von elementarer Bedeutung im Bereich des Datenschutzes ist der Begriff der personenbezogenen Daten. Definiert wird er in Art. 4 DSGVO. Danach unterliegen solche Informationen dem Schutz des Gesetzes, die sich auf eine identifizierte oder zumindest identifizierbare natürliche Person beziehen.

        Nach dem Gesetz fallen darunter:

        Alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden »betroffene Person«) beziehen; als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind, identifiziert werden kann.


        Hieraus folgt zunächst, dass sich die Informationen auf eine natürliche Person beziehen müssen, also auf einen identifizierbaren Menschen. Für diese beginnt und erlischt der Schutz mit ihrer Rechtsfähigkeit. Diese Fähigkeit erlangt der Mensch mit seiner Geburt und verliert sie mit seinem Tod. Daraus ergibt sich, dass für einen Personenbezug Daten bestimmten oder bestimmbaren lebenden Personen zugeordnet werden können müssen.

        Zu diesen Daten gehören z. B.:

        Name, Anschrift, Telefonnummer, die Kreditkarten- oder Personalnummern einer Person, die Kontonummern, Kfz-Kennzeichen oder die Kundennummer

        
            [+]  Praxistipp: Personenbezug von IP-Adressen

            Die Frage, ob es sich bei IP-Adressen um personenbezogene Daten handelt, war über viele Jahre juristisch höchst umstritten. Urteile des EuGH sowie auch des Bundesgerichtshofs haben diese Frage inzwischen weitgehend entschieden. Danach ist in aller Regel bei statischen sowie bei dynamischen IP-Adressen ein Personenbezug zu bejahen. Dies wird damit begründet, dass man zumindest mit dem Zusatzwissen des Providers den Anschlussinhaber identifizieren kann. Hierzu besteht in vielen Fällen durch das Stellen von Strafanzeigen auch eine Möglichkeit. 

            Auch die DSGVO führt in ErwG 30 aus, dass natürlichen Personen unter Umständen Online-Kennungen wie IP-Adressen und Cookie-Kennungen (…) zugeordnet werden. Diese Einordnung ist im IT-Bereich höchst praxisrelevant, z. B. für die Nutzung von Cookie-Bannern und die Speicherung von Logfiles und Protokollen.

        

        Gut verdeutlichen lässt sich die Bestimmung eines Personenbezugs am Beispiel von E-Mail-Adressen. Die Adresse vorname.nachname@unternehmensadresse.de ist eindeutig einer bestimmten Person zuzuordnen und daher identifizierbar und personenbezogen im Sinne der DSGVO. Der Anschrift kontakt@unternehmensadresse.de fehlt es hingegen im Normalfall an einer solchen Zuordnung, da sie an eine unbestimmte Menge von Personen geht, die nicht ohne zusätzliche Informationen bestimm- und identifizierbar ist.

        Schon aus der Formulierung alle Informationen in der Definition von Art. 4 DSGVO ergibt sich, dass die Definition von personenbezogenen Daten sehr weit auszulegen ist. Neben den oben genannten Informationen fallen darunter z. B. auch Fotografien und Filme, die natürliche Personen abbilden. Gleiches gilt auch für die Erfassung von Arbeits- und Pausenzeiten oder auch Krankentagen von Mitarbeitern im Betrieb. Doch nicht nur derartige objektive Angaben unterfallen dem Datenschutz. Dieser umfasst auch subjektive Informationen wie z. B. persönliche Ansichten, Beurteilungen oder Einschätzungen. Dazu gehören z. B. die Einschätzungen von Prüfungsleistungen von Schülern durch einen Lehrer oder die Kreditwürdigkeit einer Person.

        Juristische Personen, also Unternehmen, Körperschaften oder auch Verwaltungseinheiten unterliegen als solche nicht dem Anwendungsbereich der DSGVO.

        
            Praxisbeispiel: Sind Unternehmensangaben personenbeziehbar?

            Grundsätzlich fallen nur Informationen über natürliche Personen in den Anwendungsbereich der DSGVO. Folgende Informationen sind demnach datenschutzrechtlich nicht relevant:

            XY GmbH & Co. KG, Musterstraße 3, 0815 Musterstadt, zentrale Telefonnummer, kontakt@xygmbh.de

            Das wird sich aber dann ändern, wenn diese Daten um zusätzliche personenbezogene Angaben ergänzt werden wie:

            Ansprechpartner: Hans Mustermann, Durchwahl Mustermann, mustermann@xygmbh.de

        

        Neben den allgemeinen personenbezogenen Daten gibt es noch eine weitere Datenarten, die sogenannten besonderen Kategorien personenbezogener Daten. Schaut man sich an, welche Daten dazu gehören, ist es offensichtlich, warum diese Informationen einem besonders strengen Schutz unterliegen. Hierzu gehören genetische oder biometrische Daten und Gesundheitsdaten sowie personenbezogene Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit des Betroffenen hervorgehen. Für die Verarbeitung dieser Daten gibt es weitreichende Einschränkungen, die nachfolgend noch dargestellt werden.

    


                    
                        
        1.5    Umgang mit personenbezogenen Daten: Verarbeitung & Co.

        Der Überbegriff für den Umgang mit personenbezogenen Daten in der DSGVO ist die Verarbeitung. Darunter versteht man jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten.

        Art. 4 Nr. 2 DSGVO definiert diesen Begriff wie folgt:

        Jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung (…)


        Die DSGVO umfasst also den kompletten Lebenszyklus von personenbezogenen Daten, von der Erhebung über die Verwendung bis hin zur Löschung dieser Informationen. Der Begriff der Verarbeitung wird dabei, ebenso wie in diesem Buch, als Oberbegriff für jeden Umgang mit Daten verwendet.

    


                    
                        
        1.6    Grundsätze und Prinzipien des Datenschutzes

        Wie schon das alte BDSG enthält auch die DSGVO eine Reihe von Grundsätzen des Datenschutzes, die für jeden Umgang mit personenbezogenen Daten gelten. Diese Regeln sind in Art. 5 DSGVO festgelegt: Grundsatz der Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung sowie Integrität und Vertraulichkeit.

        Alle dieser Prinzipien sind gleichermaßen zu beachten; eine Ausnahme gibt es nicht. Daher ist es zum Verständnis des Datenschutzes unumgänglich, diese Grundsätze zu verstehen und auf jede Verarbeitung anzuwenden.

        
            1.6.1    Rechtmäßigkeit der Verarbeitung

            Personenbezogene Daten müssen auf rechtmäßige Weise verarbeitet werden. Dies ist dann der Fall, wenn für jeden Verarbeitungsvorgang eine valide Rechtsgrundlage vorliegt. Dies wird als sogenanntes Verbot mit Erlaubnisvorbehalt bezeichnet, wonach erst einmal jede Nutzung von Daten untersagt ist, sofern für diesen Vorgang nicht ausnahmsweise eine gesetzliche Erlaubnis vorliegt.

            Diese Rechtmäßigkeit der Verarbeitung wird in Art. 6 DSGVO und ErwG 40 konkretisiert. Danach ist jeder Umgang mit personenbezogenen Daten nur dann rechtmäßig, wenn eine der genannten sechs Rechtsgrundlagen für die Datenverarbeitung vorliegt. Hierzu zählen z. B. die Einwilligung oder das berechtigte Interesse.

        
        
            1.6.2    Verarbeitung nach Treu und Glauben

            Dieser Grundsatz sieht vor, dass unredliche bzw. missbräuchliche Verarbeitungsvorgänge zu unterlassen sind. In der Praxis geht es dabei um die Frage, ob ein bestimmtes Verhalten als redlich bzw. anständig bewertet werden kann.

        
        
            1.6.3    Transparenz

            Der Transparenzgrundsatz setzt voraus, dass die Verarbeitung der personenbezogenen Daten für die betroffenen Personen nachvollziehbar sein muss. Daraus resultiert z. B., dass alle Informationen bezüglich der Verarbeitung dieser Daten leicht zugänglich, verständlich sowie in klarer und einfacher Sprache abgefasst sind.

            Auch sollen die Betroffenen die Auswirkungen des Umgangs mit ihren Daten einschätzen können. Sie müssen in die Lage versetzt werden, von ihren Betroffenenrechten der Art. 12 ff. DSGVO Gebrauch machen zu können. Dort wird dem Grundsatz der Transparenz insbesondere durch weitgehende Informationspflichten bei der Erhebung personenbezogener Daten Rechnung getragen. Wichtig ist auch das Auskunftsrecht der Betroffenen nach Art. 15 DSGVO. Der Transparenz dienen darüber hinaus auch Datenschutzsiegel oder Zertifizierungsverfahren nach Art. 42 DSGVO, die den Betroffenen in die Lage versetzen sollen, sich auf einfache Art und Weise über das Datenschutzniveau der zertifizierten Produkte und Dienstleistungen zu informieren.

            In ErwG 39 heißt es hierzu:

            Für natürliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und in welchem Umfang die personenbezogenen Daten verarbeitet werden und künftig noch verarbeitet werden. 


            Der Grundsatz der Transparenz setzt voraus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht zugänglich und verständlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die Informationen über die Identität des Verantwortlichen und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die betroffenen natürlichen Personen gewährleisten, sowie deren Recht, eine Bestätigung und Auskunft darüber zu erhalten, welche sie betreffende personenbezogene Daten verarbeitet werden. 


            Natürliche Personen sollten über die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten informiert und darüber aufgeklärt werden, wie sie ihre diesbezüglichen Rechte geltend machen können. (…)


        
        
            1.6.4    Zweckbindung

            Ein besonders wichtiger Grundsatz des Datenschutzes stellt die Zweckbindung dar. Personenbezogene Daten dürfen danach nur für festgelegte, eindeutige und legitime Zwecke genutzt werden. Diese jeweiligen Zwecke der Datenverarbeitung müssen bereits bei der Erhebung der Daten festgelegt werden. Sie müssen eindeutig bestimmt werden, und die festgelegten Zwecke müssen legitim sein.

            Eine Weiterverarbeitung ist unzulässig, soweit diese mit diesen ursprünglich festgelegten Erhebungszwecken nicht zu vereinbaren ist. Sie ist allerdings zu anderen Zwecken ausnahmsweise möglich, sofern für die damit verbundene Zweckänderung eine andere Rechtsgrundlage einschlägig ist. Eine solche »Umwidmung« ist jedoch nicht einfach.

            
                [»]  Hinweis: Die Zweckbindung als Big Data Killer

                Die Frage, ob der Grundsatz der Zweckbindung Aufnahme in die DSGVO finden soll, war einer der Hauptstreitpunkte im Rahmen des Gesetzgebungsprozesses. Dabei ging es vor allem um die Auswirkungen dieses Grundsatzes auf die Nutzung personenbezogener Daten für Big-Data-Prozesse. Denn die dafür notwendigen Daten werden in aller Regel im Rahmen von gänzlich anderen Prozessen gewonnen. Möchte man diese Informationen für die neuen Zwecke im Rahmen der Verarbeitung von Big Data nutzen, erfordert dies eine valide neue Rechtsgrundlage. In der Praxis wird dieser Problematik beispielsweise durch eine Anonymisierung oder Pseudonymisierung dieser Daten vor der neuen Verarbeitung begegnet.

            

            In der Praxis ist die Zweckbindung von großer Bedeutung. So muss für jeden Verarbeitungsprozess vorab der Zweck festgelegt werden. Dies bedeutet beispielsweise, dass personenbezogene Daten, die im Rahmen der Erfassung von Logfiles zur Gewährleistung der Informationssicherheit gespeichert werden, auch nur zu diesem Zweck genutzt werden dürfen. Eine Nutzung dieser Daten zu Marketingzwecken ist damit ausgeschlossen.

        
        
            1.6.5    Datenminimierung

            Der Grundsatz der Datenminimierung besagt, dass nur solche Daten erhoben werden dürfen, die für die jeweilige Aufgabe auch tatsächlich notwendig sind. Sie müssen also dem Zweck angemessen und auf das für die jeweiligen Zwecke einer Verarbeitung notwendige Maß beschränkt sein. Durch diesen Grundsatz wird also das Erheben unnötiger Daten verboten. Sie umfasst auch private Vorratsdatenspeicherungen, also Informationen, die ein Unternehmen nicht zwingend benötigt, aber gerne vorhalten würde, z. B. für Marketingzwecke. Dies wird in aller Regel nicht mit dem Grundsatz der Datensparsamkeit und -minimierung vereinbar sein.

            Am Beispiel der Anmeldung für einen E-Mail-Newsletter bedeutet dies, dass dafür als Pflichtfelder nur die Daten erhoben werden dürfen, die für die Versendung des Newsletters erforderlich sind. Dies ist streng genommen eigentlich nur die E-Mail-Adresse, vielleicht noch der Namen des Empfängers für eine Ansprache. Alle anderen Felder dürfen unter dem Grundsatz der Datenminimierung nicht als Pflichtfelder gestaltet sein. Zulässig ist es allerdings, den Nutzern hier die Beantwortung weiterer Fragen freiwillig zu überlassen, also z. B. die Frage nach Positionen oder Unternehmen.

        
        
            1.6.6    Richtigkeit der Datenverarbeitung

            Nach dieser Vorgabe müssen personenbezogene Daten sachlich richtig und, soweit möglich, stets auf dem aktuellen Stand sein. Der Verantwortliche muss angemessenen Maßnahmen ergreifen, damit unrichtige personenbezogene Daten gelöscht oder berichtigt werden. Dies ergibt sich aus den Art. 16 und 17 der DSGVO.

        
        
            1.6.7    Speicherbegrenzung

            Von höchster praktischer Bedeutung ist der Grundsatz der Speicherbegrenzung. Dieser wird von Unternehmen häufig nicht angemessen beachtet. Hinter dieser Vorgabe verbirgt sich, vereinfacht gesagt, die Pflicht, personenbezogene Daten nur so lange vorzuhalten, wie es für deren Speicherung eine Rechtsgrundlage gibt und dies für die zuvor festgelegten Zwecke erforderlich ist.

            Um diesen Anforderungen zu genügen, muss jedes Unternehmen zwingend über ein Löschkonzept verfügen. Zwar sieht die DSGVO eine solche Pflicht nicht explizit vor, dennoch wird man die strengen Anforderungen bezüglich der Löschung von Daten ohne einem solches Konzept nicht nachkommen können.

            Dafür ist es zunächst erforderlich, Speicherfristen für personenbezogene Daten auf das unbedingt erforderliche und gesetzlich erlaubte Mindestmaß zu beschränken. Die entsprechenden Fristen bis zur Löschung sind vorab im Rahmen der Zweckbestimmung festzulegen und im Verzeichnis der Verarbeitungstätigkeiten zu dokumentieren.

            Laufen die Fristen aus, müssen die personenbezogenen Daten gemäß Art. 17 DSGVO gelöscht werden. Dies gilt auch für den Fall, dass die Rechtsgrundlage dadurch entfällt, dass der Betroffene seine Einwilligung widerruft, z. B. also einen E-Mail-Newsletter deabonniert. Eine Alternative zur Löschung der Daten ist die Anonymisierung der Daten. Ausnahmen, die eine längere Speicherung erlauben, ergeben sich für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke und für statistische Zwecke.

        
        
            1.6.8    Integrität und Vertraulichkeit

            Der Grundsatz der Integrität und Vertraulichkeit gebietet, dass personenbezogenen Daten durch technische und organisatorische Maßnahmen (TOM) angemessen gesichert werden. Hierunter fällt nach dem Wortlaut des Gesetzes insbesondere der

            Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung durch geeignete technische und organisatorische Maßnahmen.


            An diesem Punkt ergeben sich gesetzliche Pflichten zur Gewährleistung von Informationssicherheit, deren Umfang entsprechend dem risikobasierten Ansatz der DSGVO festzulegen ist. Das bedeutet vereinfacht gesagt, dass das Schutzlevel für die Daten mit deren Sensibilität ansteigt. Details dieser technischen und organisatorischen Pflichten im Bereich der IT finden sich in Art. 32 DSGVO.

        
        
            1.6.9    Rechenschaftspflicht

            Nicht in Art. 5 DSGVO enthalten, aber dennoch in diesem Kontext relevant ist die Rechenschaftspflicht. Daraus ergibt sich, dass der für eine Verarbeitung von Daten Verantwortliche nicht nur für die Einhaltung der oben genannten Grundsätze verantwortlich ist, sondern er deren Einhaltung auch nachweisen können muss. Hieraus erwachsen zahlreiche Dokumentationspflichten im Rahmen des Umgangs mit personenbezogenen Daten.

        
    


                    
                        
        1.7    Abwägungssache: Der risikobasierte Ansatz in der DSGVO

        Die DSGVO verfolgt einen ausgeprägten risikobasierten Ansatz. Dies bedeutet im Grundsatz, dass vor jeder Verarbeitung von Daten erst einmal eine Risikobewertung durchzuführen ist. Ausgangsbasis ist dabei nicht etwa das Risiko für den Verantwortlichen der Verarbeitung, also z. B. für das Unternehmen. Abzustellen ist vielmehr auf die Risiken für die Rechte und Freiheiten der von der Datenverarbeitung betroffenen Personen. Je höher dieses Risiko zu bewerten ist, desto höher sind die Anforderungen an die technischen und organisatorischen Maßnahmen (TOM) zum Schutz dieser Informationen.

        Dies ergibt sich insbesondere aus Art. 24 DSGVO:

        Der Verantwortliche setzt unter Berücksichtigung der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken für die Rechte und Freiheiten natürlicher Personen geeignete technische und organisatorische Maßnahmen um, um sicherzustellen und den Nachweis dafür erbringen zu können, dass die Verarbeitung gemäß dieser Verordnung erfolgt. Diese Maßnahmen werden erforderlichenfalls überprüft und aktualisiert.


        Dementsprechend gelten beispielsweise für einen Bäcker, der lediglich eine Liste mit Anschriften seiner Kunden zur Auslieferung vorhält, vergleichsweise geringe Anforderungen an die TOM – und damit auch an die IT-Sicherheit. Dies ergibt sich bereits daraus, dass die durch eine Datenpanne zu erwartende Schwere der Risiken für die Betroffenen im unteren Bereich liegen. Erhöhen würde sich diese Gefahr allerdings z. B. dann, wenn in der Liste noch zusätzliche Angaben über die Kunden enthalten wären, wie z. B. »behindert, braucht lange zu Tür« oder »alt, hört die Klingel nicht«.

        Ganz anders ist die Lage beispielsweise bei einer onkologischen Facharztpraxis, die sensibelste Krankendaten speichert und verarbeitet. Gelangen diese Informationen an die Öffentlichkeit, dürfte den Patienten dadurch ein massiver Eingriff in ihre Rechte und Freiheiten drohen – das Risiko liegt im oberen Bereich. Dementsprechend sind die Anforderungen an die TOM sehr hoch. Dies gilt sowohl für die zu ergreifenden technischen Maßnahmen im Rahmen der IT als auch für organisatorische Vorkehrungen. Hierzu gehören z. B. besondere Verpflichtungen der Mitarbeiter, strenge Zugangs- und Zugriffskontrollen, die Nutzung von Verschlüsselungstechniken oder eine besonders sorgsame Auswahl von Dienstleistern.

        Welche Risiken der Gesetzgeber dabei besonders im Auge hatte, ergibt sich aus ErwG 75, der eine lange Liste potenzieller Bedrohungen enthält. Hierzu gehören z. B.

        Diskriminierung, Identitätsdiebstahl oder -betrug, finanzieller Verlust, Rufschädigung, ein Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten Aufhebung der Pseudonymisierung, der Offenlegung von Daten von Kindern, die Verarbeitung eine große Menge personenbezogener Daten und eine große Anzahl von betroffenen Personen


        Ergänzend zu Art. 24 bestimmt Art. 32 DSGVO die gesetzlichen Anforderungen an die technische Sicherheit der Verarbeitung. Diese Vorschrift ist daher besonders relevant für die Anforderungen an die Informationssicherheit. Auch hier ist der risikobasierte Ansatz von elementarer Bedeutung: Je höher das Risiko der Datenverarbeitung, desto höher sind auch die Anforderungen an die IT.

        Aus diesen Anforderungen ergibt sich, dass der Verantwortliche für die Daten vor Beginn jeder Verarbeitung eine Risikoabschätzung durchzuführen hat. Ergibt eine erste Bestandsaufnahme, dass ein erhöhtes Risiko besteht, sieht die DSGVO eine weitergehende Beurteilung vor, die auch schriftlich zu dokumentieren ist. Ein erster Schritt ist dabei die Durchführung einer sogenannten Schwellenwertanalyse. Diese ist ihrem Grundsatz nach vergleichbar mit der Schutzbedarfsanalyse aus der Informationssicherheit, verfolgt allerdings einen anderen Fokus, da hier das Risiko von Rechtsverletzungen des Betroffenen im Mittelpunkt steht.

        Kommt man dabei zu dem Ergebnis, dass voraussichtlich ein hohes Risiko vorliegt, hat der Verantwortliche eine noch weitergehende Datenschutz-Folgenabschätzung (DSFA) durchzuführen. Wann allerdings das Risiko als hoch zu bewerten ist, sagt die DSGVO nicht im Detail. Dies ist jedenfalls dann der Fall, wenn eine Prognose ergibt, dass mit hoher Wahrscheinlichkeit ein Schaden für die Rechte und Freiheiten natürlicher Personen eintreten wird. Droht ein hoher Schaden, genügt schon eine geringe Eintrittswahrscheinlichkeit. Ein geringer zu erwartender Schaden genügt dagegen bereits bei einer hohen Wahrscheinlichkeit.

        Um diese Bewertung etwas zu vereinfachen, haben die Datenschutzbehörden Listen erstellt. Darin werden typische Fälle und Beispiele aufgeführt, in denen eine DSFA zu erstellen ist. Stets der Fall ist dies, bei den in Art. 35 DSGVO explizit genannten drei Fällen:

        Bewertung von Personen auf der Basis von automatischer Verarbeitung, insbesondere Profiling, umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemäß Art. 9 DSGVO und die systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche (Videoüberwachung)


        Eine Datenschutz-Folgenabschätzung ist eine gründliche Analyse des bestehenden Risikos und der diesem Risiko gegenüberstehenden ergriffenen TOM. Der Umfang ist abhängig von der Komplexität und kann zwischen wenigen Seiten, z. B. bei Videoüberwachung, und mehreren Hundert Seiten betragen, z. B. bei der Corona-Warn-App.

    


                    
                        
        1.8    Immer notwendig: Rechtsgrundlagen in der DSGVO

        Die DSGVO unterliegt dem strengen Grundsatz des Verbotsprinzips mit Erlaubnisvorbehalt. Dies bedeutet, dass jede Verarbeitung von personenbezogenen Daten erst einmal verboten und rechtswidrig ist, es sei denn, dass eine valide Rechtsgrundlage vorliegt, die diese Nutzung erlaubt. Eine Liste dieser möglichen Rechtsgrundlagen bietet Art. 6 DSGVO. Dieser enthält sechs unterschiedliche Möglichkeiten als Grundlage des Umgangs mit Daten. Während also der oben dargestellte Art. 5 DSGVO Orientierung über das »Wie« der Informationsverarbeitung gibt, vermittelt Art. 6 DSGVO den Maßstab für die Rechtmäßigkeit der Verarbeitung – und zwar den Maßstab zur Beurteilung der Zulässigkeit als solcher, also das »Ob«. Nachfolgend finden Sie die sechs Erlaubnisgrundlagen von Art. 6 DSGVO im Überblick:

        
            	
                Einwilligung

            

            	
                vertragliche Verpflichtungen und vorvertragliche Maßnahmen

            

            	
                Verpflichtungen mit rechtlicher Grundlage

            

            	
                Schutz lebenswichtiger Interessen

            

            	
                Wahrnehmung öffentlicher Interessen oder Ausübung öffentlicher Gewalt

            

            	
                Wahrung berechtigter Interessen

            

        

        Die sechs Erlaubnismöglichkeiten sind dabei voneinander unabhängig zu betrachten. Ob auch mehrere Rechtsgrundlagen für einen Verarbeitungsvorgang herangezogen werden können, ist umstritten und muss noch höchstgerichtlich geklärt werden. Es spricht aber einiges dafür, dass dies möglich ist. Das kann sehr hilfreich sein, wenn z. B. ein Grund nachträglich wegfällt, weil beispielsweise ein Betroffener seine Einwilligung widerruft. Es kann z. B. auch möglich sein, dass neben einer vertraglichen Verpflichtung zur Verarbeitung von Daten auch ein berechtigtes Interesse besteht.

        
            1.8.1    Die Einwilligung

            Die Einwilligung in die Verarbeitung der eigenen Daten ist eine der zentralen Rechtsgrundlagen der DSGVO. Der Bürger soll im Zweifelsfalle selbst entscheiden, ob er mit der Nutzung seiner Informationen einverstanden ist und wem er dies gestatten will. Hierzu ist es zwingend erforderlich, dass die Einwilligung freiwillig erfolgt, also ohne Zwang oder Druck.

            Sehr praxisrelevant ist eine weitere Anforderung: Der Betroffene ist vor seiner Entscheidung über eine Einwilligung über die geplante Nutzung seiner Daten aufzuklären. Er muss wissen, was geschehen soll, und auf dieser Basis seine Entscheidung treffen können. Daher hat der Text zur Einwilligung aufzuzeigen, was mit den Informationen wie und wo geschehen soll, es braucht also einen informierten Nutzer. Erst dann kann durch einen Akt die Zustimmung erteilt werden. In der Offline-Welt geschieht dies meist durch eine Unterschrift; online reicht das Aktivieren eines nicht vorangekreuzten Kästchens oder der Klick auf einen Button.

            Der Begriff der Einwilligung wird in Art. 4 Nr. 11 DSGVO definiert:

            Jede freiwillig für den bestimmten Fall, in informierter Weise und unmissverständlich abgegebene Willensbekundung in Form einer Erklärung oder einer sonstigen eindeutigen bestätigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.


            Maßgeblich ist damit, dass die Einwilligung eine Reihe von Elementen enthält. Sie muss freiwillig, informiert, für eine konkrete Verarbeitung und für einen konkreten Zweck sowie unmissverständlich abgegeben worden sein. Zudem muss die Zustimmung immer einen Hinweis darauf enthalten, dass die Möglichkeit eines Widerrufs besteht. Die Details regelt Art. 7 DSGVO.

            
                Freiwilligkeit

                Die erste Voraussetzung für eine wirksame Einwilligung ist die Freiwilligkeit ihrer Erteilung. Diese kann gemäß ErwG 42 nur dann vorliegen, wenn die betroffene Person eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder zurückzuziehen, ohne Nachteile zu erleiden.

                ErwG 43 regelt den Fall, in dem zwischen der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht und es deshalb in Anbetracht aller Umstände in dem speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig erteilt wurde. In diesem Fall liegt keine gültige Rechtsgrundlage vor. Ein solches Machtungleichgewicht kann im Arbeitsverhältnis vorliegen, insbesondere wenn der Mitarbeiter bei Versagen der Einwilligung Nachteile (beispielsweise auch in Form von Mobbing) zu befürchten hat.

            
            
                Eindeutigkeit

                Die Einwilligung muss zudem unmissverständlich abgegeben werden. Dies kann auch durch eine konkludente Handlung erfolgen, z. B. durch ein Kopfnicken in eine Kamera. Erforderlich ist, dass der Willen des Betroffenen hinreichend erkennbar ist. Zwar kennt die DSGVO keine Schriftformerfordernisse, in der Praxis ist eine entsprechende Dokumentation allerdings empfehlenswert, schon um den Dokumentations- und Nachweispflichten besser nachkommen zu können.

                Während im Offline-Leben meist eine Unterschrift eingeholt wird, reicht online auch die Aktivierung eines entsprechenden Kästchens, das sich auf einen wirksamen Einwilligungstext bezieht. Das Kästchen darf allerdings keinesfalls vorangekreuzt oder gar verpflichtend gesetzt sein. Das Aktivieren des Zustimmungskastens durch den Nutzer stellt dann den Akt der eindeutigen Handlung dar.

            
            
                Informiertheit

                Das zentrale Element der Einwilligung ist die Information des Betroffenen. Dieser muss vorab darüber informiert werden, wer der Verantwortliche ist und für welchen Zweck die betreffenden Daten verarbeitet werden sollen. Dies ergibt sich schon aus den oben dargelegten Grundsätzen der Zweckbindung und der Transparenz.

                In der Praxis ist die rechtskonforme Information des Nutzers ein großes Problem. Man denke daran, wie kompliziert es beispielsweise sein wird, dem Nutzer in einfacher und nachvollziehbarer Sprache zu erklären, dass seine Daten in einer Cloud in den USA gespeichert und dort für bestimmte Zweck verarbeitet oder gar noch weitergegeben werden sollen.

                Auf der anderen Seite darf der Text aber auch nicht zu lang und kompliziert sein, da die Nutzer sonst abgeschreckt werden. Hier einen noch rechtswirksamen Kompromiss zu finden, ist eine Herausforderung für jede Einwilligung. Faktisch dürften bei strenger Auslegung allerdings die allermeisten Formulierungen eher nicht rechtswirksam sein.

                
                    [+]  Praxistipp: Einwilligung für einen Newsletter

                    Ein Beispiel für einen Text für die Einholung einer Einwilligung zur Übersendung eines E-Mail-Newsletters:

                    »Mit Ihrer Zustimmung erklären Sie sich damit einverstanden, dass Ihnen die XY GmbH den ausgewählten Newsletter zum Thema Datenschutz in wöchentlichem Abstand an Ihre im Formular angegebene Adresse übersendet. Sie können Ihre Einwilligung jederzeit mit Wirkung für die Zukunft bei der XY GmbH [Kontaktdaten], per E-Mail an x@y.de oder durch den in dem Newsletter enthalten Abmelde-Link widerrufen. Weitere Informationen finden Sie in unserer Datenschutzerklärung.«

                

            
            
                Widerrufsmöglichkeit

                Die betroffene Person hat gemäß Art. 7 DSGVO das Recht, ihre Einwilligung jederzeit und ohne Angabe von Gründen zu widerrufen. Durch den Widerruf entfällt die Rechtmäßigkeit der Datenverarbeitung ab dem Moment des Zugangs der Erklärung. Liegt bei der Erhebung der Daten keine andere Rechtsgrundlage vor und bestehen z. B. keine Archivierungspflichten, ist die weitere Verarbeitung der Daten einzustellen.

                Von der Möglichkeit des Widerrufs ist die betroffene Person vor der Abgabe der Einwilligung in Kenntnis zu setzen. Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

                Trotz ihrer prominenten Stellung am Anfang des Katalogs von Art. 6 DSGVO und ihrer hohen praktischen Relevanz stellt die Einwilligung eher eine schwache Rechtsgrundlage dar. Dies liegt vor allem daran, dass sie von den Betroffenen jederzeit widerrufen werden kann. Zudem sind die Anforderungen an die rechtskonforme Gestaltung streng. Soweit möglich, sollte vor Erhebung der Daten also zusätzlich noch eine andere Rechtsgrundlage angestrebt werden.

                
                    [+]  Praxistipp: Verwendung von Mitarbeiterfotos

                    Mitarbeiterfotos für die Website, für teure Firmenbroschüren oder gar für Videos zu verwenden, ist inzwischen üblich. Hierzu holen Unternehmen gerne vorab die Einwilligung der »Models« ein. Der Nachteil: Diese können z. B. beim Ausscheiden des Mitarbeiters, jederzeit widerrufen werden – mit der Folge, dass die Bilder oder Videos nicht mehr verwendet werden dürfen. 

                    Eine Alternative hierzu kann sein, mit den Mitarbeitern einen Vertrag abzuschließen und ihnen für ihre Mitwirkung eine Gegenleistung anzubieten. Dies können z. B. Nutzungsrechte an den Fotos oder auch Vergütungen sein. Der Vorteil: Selbst, wenn der Mitarbeiter seine Einwilligung widerruft, darf z. B. das Foto mit der Gruppenaufnahme aller Beschäftigten weiterverwendet werden, da in diesem Fall eine andere Rechtsgrundlage einschlägig ist.

                

            
        
        
            1.8.2    Erfüllung eines Vertrags oder die Durchführung einer vorvertraglichen Maßnahme

            Die zweite Alternative von Art. 6 lit. b DSGVO enthält zwei Möglichkeiten der Verarbeitung von Daten. Danach ist eine Datenverarbeitung dann rechtmäßig, wenn sie zur Erfüllung oder der Vorbereitung eines Vertrags dient.

            Der Begriff des Vertrags ist dabei weit zu verstehen und erfasst auch Handlungen zum Abschluss der Vereinbarung oder auch eventuelle vertragliche Nebenpflichten. Entscheidend ist allerdings, dass der Betroffene, dessen Informationen verarbeitet werden, Vertragspartei ist. Gleiches gilt für die vorvertraglichen Maßnahmen, bei denen der potenzielle Kunde die von der Verarbeitung betroffene Person sein muss.

            Beispiele für eine Datenverarbeitung zur Erfüllung eines Vertrags sind z. B. Abonnements von Zeitschriften, Kredit- oder Mietverträge, aber auch Auftragsbestätigungen, Rechnungen, Versandanschriften für den Versand von Waren oder die Gewährleistungsabwicklung. Ein typischer Fall einer vorvertraglichen Maßnahme liegt z. B. in der Speicherung von Daten zur Übersendung von angeforderten Angeboten oder Werbeunterlagen oder auch in der Übermittlung von Daten eines angehenden Geschäftspartners an eine Auskunftei, um die Bonität des Anfragenden zu überprüfen.

            Zusätzlich muss die Verarbeitung auch erforderlich sein. Was darunter zu verstehen ist, erläutert ErwG 39, wonach die Erforderlichkeit gegeben ist, wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Dies bedeutet, dass nur solche Daten verarbeitet werden dürfen, die zwingend im vertraglichen Bereich erforderlich sind. »Nice-to-have-Daten«, die eine Abwicklung eines Vertragsverhältnisses lediglich erleichtern oder Marketingmaßnahmen ermöglichen, fallen nicht darunter. So lässt sich mit dieser Rechtsgrundlage nicht die Verarbeitung von Vertragsdaten zu werblichen Zwecken rechtfertigen. Hierzu braucht es andere Rechtsgrundlagen, insbesondere die Einwilligung oder das berechtigte Interesse. Erlaubt wäre es aber, Konfektionsdaten von Kunden für die Abwicklung der Bestellung von Kleidungsstücken zu erfassen und zu nutzen.

        
        
            1.8.3    Erfüllung einer rechtlichen Verpflichtung

            Die Alternative c) von Art. 6 Abs. 1 DSGVO legt fest, dass eine Datenverarbeitung auch dann rechtmäßig ist, wenn sie für die Erfüllung einer rechtlichen Verpflichtung des Verantwortlichen erforderlich ist. Gibt es also eine Rechtsgrundlage außerhalb der DSGVO für den Umgang mit fremden Informationen, wird dies in der Regel erlaubt sein. Rechtliche Verpflichtungen können sich dabei aus europäischem Recht oder auch dem Recht der Mitgliedsstaaten ergeben. Hierunter fällt also auch das deutsche Recht mit allen Bundes- oder Landesgesetzen sowie -Verordnungen.

            Die jeweiligen Rechtsgrundlagen bestimmen dabei die Zwecke, aber auch die Grenzen der Verarbeitung. Auf Basis des oben benannten Zweckbindungsgrundsatzes darf die Nutzung der Daten nicht zu anderen Zielen erfolgen. Ein Beispiel für die Nutzung von Daten unter dieser Rechtsgrundlage wäre z. B. die Erfassung von Passagierdaten durch Airlines, die aufgrund von staatlichen Sicherheitsvorgaben notwendig ist. Dies erlaubt hingegen selbstverständlich keine Nutzung dieser Informationen für Werbezwecke durch die Fluglinie.

            
                [»]  Hinweis: Aufbewahrungspflichten für E-Mails

                Einen typischen Anwendungsfall der Speicherung personenbezogener Daten zur Erfüllung einer gesetzlichen Verpflichtung stellen gesetzliche Archivierungspflichten dar. So legen z. B. § 147 der Abgabenordnung (AO) und § 257 des Handelsgesetzbuches (HGB) fest, dass eine Archivierung aller per E-Mail versandter Handels- und Geschäftsbriefe für sechs Jahre erfolgen muss. Andere Dokumente müssen für zehn Jahre oder sogar noch länger archiviert werden. Die Details zur Archivierung regeln die Grundsätze zur ordnungsgemäßen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD). Diese sind zwar juristisch gesehen kein Gesetz sondern nur eine Verwaltungsanweisung, die damit aber auch den Vorgaben von Art. 6 Abs. 1 lit. c DSGVO unterliegt.

                Allerdings erfolgt die Archivierung unter den Gesichtspunkten der Abgabenordnung streng zu steuerrechtlichen Zwecken. Eine Nutzung der danach gespeicherten E-Mails als Archiv, z. B. zu arbeitsrechtlichen Zwecken, ist damit ausgeschlossen.

            

        
        
            1.8.4    Schutz lebenswichtiger Interessen

            Erlaubt ist die Verarbeitung von personenbezogenen Daten auch dann, wenn der Schutz lebenswichtiger Interessen des Betroffenen oder einer anderen natürlichen Person eine Verarbeitung unabdingbar macht. Diese Vorschrift stellt eine Notstandsregelung dar. Ausreichend ist dabei der Schutz der körperlichen Unversehrtheit; eine akute Lebensgefährdung ist nicht erforderlich.

            Allerdings ist diese Vorschrift nach ErwG 46 nur nachrangig anwendbar, sofern kein anderer Erlaubnisgrund vorliegt. Dies ergibt sich daraus, dass grundsätzlich der betroffenen Person erst einmal das Recht zusteht, selbst über lebenswichtige Fragestellungen zu entscheiden. Mittel der Wahl ist hierbei die Einwilligung nach Art. 6 und Art. 9 DSGVO.

            Ein Rückgriff auf Art. 6 Abs. 1 lit. d DSGVO ist daher nur ausnahmsweise in solchen Situationen gestattet, in denen der Betroffene selbst nicht mehr in der Lage ist, über die Verarbeitung seiner Daten zu bestimmen und entsprechend einzuwilligen. Insoweit stellt die Rechtsgrundlage eine einfache Möglichkeit für das Personal in medizinischen Notfällen dar, bei denen der Datenschutz klar gegenüber medizinischen Notwendigkeiten zurücktritt.

            Lebenswichtige Interessen sind nach ErwG 46 auch in Fällen anzunehmen, in denen die Verarbeitung für humanitäre Zwecke, einschließlich der Überwachung von Epidemien und deren Ausbreitung oder in humanitären Notfällen, insbesondere bei Naturkatastrophen oder vom Menschen verursachten Katastrophen, erforderlich ist.

        
        
            1.8.5    Wahrnehmung öffentlicher Interessen oder Ausübung öffentlicher Gewalt

            Diese Rechtsgrundlage erlaubt Verarbeitungen, die im öffentlichen Interesse ausgeführt werden, also die der öffentlichen Verwaltung und der Behörden. Darunter fällt neben der eigentlichen Verwaltungsarbeit auch die IT der Verwaltung. So findet sich diese Vorschrift regelmäßig in Datenschutzerklärungen von Behörden als Rechtsgrundlage zur Erhebung von Protokolldaten.

            Daneben können sich auf diese Vorschrift auch natürliche und juristische Personen berufen, die durch die nationale oder unionsrechtliche Ermächtigungsgrundlage als Verantwortliche bestimmt wurden.

            Darunter versteht man die sogenannten Beliehenen, also Personen oder Unternehmen, die Aufgaben übernehmen, die eigentlich in der Obliegenheit der Verwaltung lägen, aber an private Unternehmen delegiert wurden. Ein typisches Beispiel für einen solchen Bereich ist der TÜV, aber auch Belange der öffentlichen Gesundheit, der sozialen Sicherheit und der Verwaltung von Leistungen der Gesundheitsfürsorge.

        
        
            1.8.6    Wahrung berechtigter Interessen

            Die in der Praxis neben der Einwilligung relevanteste Rechtsgrundlage zur Verarbeitung von personenbezogenen Daten ist die Wahrung berechtigter Interessen des Verantwortlichen. Dabei handelt es sich um einen Auffangtatbestand oder auch um eine Generalklausel, die viele Situationen umfasst, die nicht durch die oben genannten spezielleren Tatbestände legitimiert werden. Zu beachten ist, dass diese Rechtsgrundlage nicht auf Behörden in Erfüllung ihrer Aufgaben anwendbar ist.

            Allerdings reicht das Vorhandensein eines berechtigten Interesses allein nicht aus. Dieses muss vielmehr auch gegen die Rechte und Interessen der von der Datenverarbeitung Betroffenen abgewogen werden. Die dafür notwendige Prüfung erfolgt in vier Schritten.

            
                	
                    Es sind die Interessen des Verantwortlichen oder eines Dritten zu bestimmen.

                

                	
                    Es ist die Erforderlichkeit zu prüfen, also ob der Zweck der Verarbeitung nicht in zumutbarer Weise auch durch andere, gegebenenfalls mildere Mittel zu erreichen ist.

                

                	
                    Es müssen die Rechte und Interessen der betroffenen Person dargelegt und gewichtet werden.

                

                	
                    Es müssen diese beiden Interessen gegeneinander abgewogen werden. Überwiegen die Interessen des Verantwortlichen, ist die Datenverarbeitung gestattet.

                

            

            Wie eine solche Prüfung im Detail aussieht, wird nachfolgend dargelegt:

            
                1. Festlegung des berechtigten Interesses

                Der Begriff berechtigtes Interesse wird in Art. 6 DSGVO nicht definiert. Allerdings nennen die Erwägungsgründe 47 bis 50 Beispiele für das Vorliegen eines solchen Interesses. Daraus ist zu entnehmen, dass der Gesetzgeber den Begriff weit bestimmt hat und nahezu alle rechtlichen, wirtschaftlichen, tatsächlichen sowie ideellen Interessen darunter zu fassen sind.

                Die Erwägungsgründen erachten beispielsweise folgende Interessen als für eine Verarbeitung legitim:

                
                    	
                        Bestehen einer maßgeblichen und angemessenen Kundenbeziehung zwischen der betroffenen Person und dem Verantwortlichen

                    

                    	
                        Verarbeitung personenbezogener Daten im für die Verhinderung von Betrug erforderlichen Umfang

                    

                    	
                        Direktwerbung

                    

                    	
                        Übermittlung von Daten innerhalb einer Unternehmensgruppe für interne Verwaltungszwecke, einschließlich der Verarbeitung personenbezogener Daten von Kunden und Beschäftigten (sogenanntes kleines Konzernprivileg)

                    

                    	
                        Gewährleistung der Netz- und Informationssicherheit

                    

                    	
                        Abwehr von Störungen oder widerrechtlichen Eingriffen

                    

                

                Die Vorschrift beschränkt sich jedoch nicht nur auf das Interesse des Verantwortlichen, sondern nennt auch das berechtigte Interesse eines Dritten als ein für die Rechtmäßigkeit einer Verarbeitung ausreichendes Interesse. Umfasst werden also auch die Interessen von Vertragspartnern, z. B. im Rahmen einer Rückversicherung, an die regelmäßig Daten von der eigenen Versicherung weitergereicht werden.

            
            
                2. Erforderlichkeit

                Hinsichtlich der Erforderlichkeit gilt das oben im Rahmen der Datenverarbeitung auf Basis einer Vertragsgrundlage Gesagte. Dementsprechend sind an dieses Merkmal keine hohen Anforderungen zu stellen. Danach ist entscheidend, dass dem Verantwortlichen keine zumutbaren milderen Mittel zur Verfügung stehen dürfen, mit denen der angestrebte Zweck in vergleichbarer Art und Weise erreicht wird. Ausreichend kann dafür auch bereits das Ziel sein, die personenbezogenen Daten, z. B. von Kunden, wirtschaftlich, im Sinne von effizient, verarbeiten zu können. Die Prüfung der Erforderlichkeit ist daher im Wesentlichen eine Prüfung der Anforderungen einer möglichst minimierten Datenverarbeitung.

            
            
                3. Bestimmung der Interessen der Betroffenen

                Einem berechtigten Interesse an einer Datenverarbeitung auf der einen Seite stehen das Interesse sowie die Grundrechte und Freiheiten des davon Betroffenen entgegen. Auch diese Interessen können rechtlicher, wirtschaftlicher oder ideeller Natur sein. Sie müssen allerdings recht- und zweckmäßig sein. In besonderem Maße sind die entgegenstehenden Interessen dann zu berücksichtigen, wenn es sich dabei um solche von Kindern handelt.

            
            
                4. Durchführung einer Interessenabwägung

                Diese beiden unterschiedlichen Interessen sind sodann im Rahmen einer Abwägung gegeneinander zu gewichten und ein eventueller Interessenkonflikt aufzulösen. Die Abwägung ist durch den Verantwortlichen durchzuführen, da dieser u. a. über die Hoheit über die eingesetzten technischen und organisatorischen Maßnahmen verfügt.

                Dabei gilt: Je intensiver die Interessen, Grundrechte und Freiheiten des Betroffenen durch die Datenverarbeitung eingeschränkt werden, desto höher sind die Anforderungen, die an die berechtigten Interessen des Verantwortlichen zu stellen sind. Eine Verarbeitung ist nur dann rechtmäßig, wenn die Interessen des Betroffenen nicht überwiegen.

                Dabei spielen vor allem die vernünftigen Erwartungen der betroffenen Personen aus ErwG 47 eine wichtige Rolle. Wie diese Erwartungen zu bestimmen sind, ergibt sich aus dem Begriff der vernünftigen Erwartungen und damit aus einer objektiven Sicht und nicht aus dem Blickwinkel der einzelnen Betroffenen. Keine entscheidende Rolle spielen also individuelle Befindlichkeiten einzelner Personen, die z. B. einen bestimmten Umgang mit ihren Daten als besonders eingriffsintensiv empfinden – oder der ihnen völlig gleichgültig ist.

                Ein Indiz für ein Überwiegen der Interessen des Betroffenen kann in diesem Zusammenhang insbesondere darin liegen, dass die Datenverarbeitung in einem Zusammenhang erfolgt, in dem dieser vernünftigerweise nicht damit rechnen kann und muss. So muss ein Nutzer einer App beispielsweise damit rechnen, dass seine Daten zur Nutzung der App erfasst und verarbeitet werden. Erfasst aber diese Software z. B. den Nutzerstandort, obwohl dieser beispielsweise für ein Spiel überhaupt nicht relevant ist, kann nicht davon ausgegangen werden, dass dies für den User voraussehbar ist. Dessen Interessen werden im vorliegenden Fall mit großer Wahrscheinlichkeit überwiegen, sodass die Verarbeitung rechtswidrig wäre.

                Eine wichtige Rolle spielt dabei auch, welche Arten von Daten verarbeitet werden sollen. Stammen diese z. B. aus dem privaten Lebensbereich, ist ihr Schutzbedarf höher zu bewerten als bei Informationen aus öffentlich zugänglichen Quellen. Dies gilt auch für Daten mit einer hohen Gefahr von Diskriminierung oder Missbrauch, z. B. Kontodaten. Zudem können auch wenig eingriffsintensive Informationen zu einem starken Eingriff führen, wenn aus den Daten ein umfangreiches Profil gebildet werden kann.

                Besonders zu gewichten sind die Grundrechte und -freiheiten von Kindern, und zwar unabhängig von der Qualität der erfassten Informationen. Dabei spielt auch das Alter eine Rolle: Sofern das betroffene Kind noch keine vierzehn Jahre alt ist, dürfte nur in Ausnahmefällen von einem Überwiegen der Interessen des Verantwortlichen auszugehen sein. Je näher das Kind allerdings an der Volljährigkeit ist, desto weniger ist das Alter für die Gewichtung relevant.

                Zudem kann eine Abwägung nicht pauschal durchgeführt werden. Diese muss für jeden Verarbeitungsschritt einzeln erfolgen. Daraus kann sich dann ergeben, dass eine Erhebung und Speicherung der personenbezogenen Daten rechtmäßig sind, ihre Übermittlung an Dritte – beispielsweise im Rahmen von Cloud Computing in die USA – jedoch nicht erlaubt ist.

                
                    Beispiele für ein berechtigtes Interesse

                    
                        	
                            Werbung: Wer Kunde eines Unternehmens ist, wird damit rechnen, dass er von diesem Werbung erhält, soweit er der Übersendung nicht gemäß Art. 21 DSGVO widersprochen hat. Insoweit dürfte im Normalfall ein berechtigtes Interesse vorliegen. Das Versenden von Direktwerbung gilt als ein solches Interesse, der Empfänger muss dies erwarten und daher dürften die Interessen des Werbetreibenden überwiegen. Anders wäre der Fall allerdings zu beurteilen, wenn ein Werbetreibender die Daten von Dritten eingekauft hat und er z. B. Newsletter an Unbeteiligte versendet. Liegt hier keine Einwilligung vor, kann nicht von einer entsprechenden Erwartung des Empfängers ausgegangen werden, und eine Interessenabwägung würde klar zu seinen Gunsten ausgehen. Im Kontext von Direktwerbung sind ergänzend auch die Regelungen in § 7 des Gesetzes gegen den unlauteren Wettbewerb (UWG) zu beachten, die teilweise wieder zu einer erheblichen Einschränkung der datenschutzrechtlich zulässigen Werbemöglichkeiten, insbesondere im Bereich der E‐Mail-Werbung, führen.

                        

                        	
                            Verwendung von Kundenbildern: Das LG Frankfurt a.M. (Az.: 2-03 O 283/18) hat in einem Urteil[ 2 ] aus dem Jahr 2018 entschieden, dass die Verwendung von Kundenbildern zu Werbezwecken ohne Einwilligung rechtswidrig ist, da diese Art der Nutzung an den vernünftigen Erwartungen des Kunden scheitern muss.

                        

                        	
                            Videoüberwachung: Das berechtigte Interesse nach Art. 6 Abs. 1 lit. f DSGVO bietet eine der gebräuchlichsten Rechtsgrundlage für Videoüberwachungsmaßnahmen. Ob diese im Einzelfall zulässig ist, hängt u. a. von dem Grund der Überwachung, dem Ort der Installation, der Dauer der Speicherung und dem Blickwinkel der Kamera ab. Dies ist vorab im Rahmen einer Folgenabschätzung zu untersuchen und zu dokumentieren.

                        

                        	
                            Bankkredit: Eine Bank hat im Normalfall ein berechtigtes Interesse daran, sich Informationen z. B. über einen Kunden einzuholen, der einen Hausbaukredit beantragt. Wird der Antrag des Kunden jedoch abgelehnt, erlischt damit die Berechtigung zur weiteren Nutzung dieser Daten zu anderen Zwecken.

                        

                    

                    
                        [+]  Praxistipp: Berechtigtes Interesse im Rahmen der Informationssicherheit

                        ErwG 49 behandelt die Frage, wann die Netz- und Informationssicherheit als überwiegendes berechtigtes Interesse zu betrachten ist. 

                        Diese Regelung bezieht sich auf Behörden, Computernotdienste (CERT und CSIRT), Betreiber von elektronischen Kommunikationsnetzen und -diensten sowie Anbieter von Sicherheitstechnologien und -diensten – also auf nahezu den gesamten Bereich der Informationssicherheit. Die Verarbeitung von personenbezogenen Daten durch diese Kreise stellt nach dem Gesetzeswortlaut 

                        in dem Maße ein berechtigtes Interesse des jeweiligen Verantwortlichen dar, wie dies für die Gewährleistung der Netz- und Informationssicherheit unbedingt notwendig und verhältnismäßig ist. 

                        Durch die Verarbeitung muss die Fähigkeit eines Netzes oder Informationssystems gewährleistet werden, mit einem vorgegebenen Grad der Zuverlässigkeit, Störungen oder widerrechtliche oder mutwillige Eingriffe abzuwehren. Ein solches berechtigtes Interesse kann beispielsweise darin bestehen, den Zugang Unbefugter zu Kommunikationsnetzen und die Verbreitung schädlicher Programmcodes zu verhindern sowie DoS- (Denial-of-Service) und DDoS-Angriffe (Distributed Denial-of-Service) abzuwehren.

                    

                    Zusammenfassend kann man also sagen, dass der Auffangtatbestand des berechtigten Interesses den Verantwortlichen grundsätzlich einen weiten Handlungsspielraum bietet. Allerdings reicht ein Interesse allein nicht aus, sondern es muss vielmehr noch eine Interessenabwägung mit den Rechten des Betroffenen stattfindet. Diese Abwägung muss entsprechend dokumentiert sein. Dies ist Aufgabe des Verantwortlichen, und dieser trägt auch das Risiko eines Bewertungs- und Abwägungsirrtums. Bei der Nutzung des berechtigten Interesses als Basis für Verarbeitungen bleibt damit stets ein gewisses rechtliches Risiko.

                
            
        
        
            1.8.7    Ein Sonderfall: Datenverarbeitung für die Zwecke des Beschäftigungsverhältnisses

            Eine gesonderte Regelung des Datenschutzes im Arbeitsbereich enthält die DSGVO nicht. Der Umgang mit Daten der Beschäftigten richtet sich damit nach den allgemeinen Regeln der DSGVO. Allerdings enthält Art. 88 DSGVO für diesen Bereich eine sogenannte Öffnungsklausel. Diese ermöglicht es den Mitgliedstaaten, eigene spezifischere Vorschriften für die Verarbeitung von Beschäftigtendaten zu erlassen.

            Auf der Bundesebene hat Deutschland von dieser Öffnungsklausel in Form von § 26 BDSG Gebrauch gemacht. Dieser gilt allerdings nur für den privatrechtlichen Bereich. Für Beschäftigte bei den öffentlichen Stellen des Bundes und der Länder – einschließlich der Kommunen – gelten besondere bundes- und landesspezifische Regelungen.

            Nach § 26 BDSG gilt für den privatrechtlichen Bereich:

            Personenbezogene Daten von Beschäftigten dürfen für Zwecke des Beschäftigungsverhältnisses verarbeitet werden, wenn dies für die Entscheidung über die Begründung eines Beschäftigungsverhältnisses oder nach Begründung des Beschäftigungsverhältnisses für dessen Durchführung oder Beendigung oder zur Ausübung oder Erfüllung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschäftigten erforderlich ist. (…)


            Die Grenzen des Beschäftigtenbegriffs sind weit formuliert und umfassen im Prinzip alle Mitarbeiter eines Unternehmens. Deren Daten dürfen für Zwecke des Beschäftigungsverhältnisses verarbeitet werden, soweit dies für dessen Begründung, Durchführung oder Beendigung erforderlich ist. Darüber hinaus gelten auch Kollektivvereinbarungen als Rechtsgrundlagen im Umgang mit Daten. Dazu gehören Tarifverträge sowie Betriebs- und Dienstvereinbarungen. Ein wirksamer Tarifvertrag kann daher z. B. als Rechtsgrundlage für den Umgang mit den IT-Daten von Mitarbeitern im Rahmen der betrieblichen Nutzung des Netzes dienen.

            Die Vorschrift regelt darüber hinaus auch die Einwilligungen von Beschäftigten in die Verarbeitung ihrer Daten. Diese muss im Regelfall in Schriftform oder elektronisch erteilt werden. Ein solche Erklärung ist grundsätzlich zulässig, sie muss aber aufgrund des bestehenden Machtungleichgewichts ausdrücklich freiwillig erteilt werden. Für die Beurteilung der Freiwilligkeit müssen die im Beschäftigungsverhältnis bestehenden Abhängigkeiten der beschäftigten Person sowie die Umstände, unter denen die Einwilligung erteilt worden ist, berücksichtigt werden.

            Daher kann von Freiwilligkeit nach dem Gesetzeswortlaut insbesondere dann ausgegangen werden, wenn ihre Entscheidung der beschäftigten Person einen rechtlichen oder wirtschaftlichen Vorteil bietet. Im Umkehrschluss wird eine Einwilligung dann nicht rechtswirksam sein, wenn es an einem solchen Vorteil für den Beschäftigten fehlt oder diese nur unter Druck erteilt wird.

            Schließlich muss der Verantwortliche sicherstellen, dass die oben genannten allgemeinen Grundsätze der DSGVO – insbesondere von Art. 5 – sowie die Rechenschaftspflicht eingehalten werden.

        
        
            1.8.8    Höhere Anforderungen: Besondere Kategorien von personenbezogenen Daten

            Neben diesen Informationen kennt die DSGVO in Art. 9 noch die sogenannten besonderen Kategorien personenbezogener Daten, die gegenüber den »normalen« Daten noch weitergehend geschützt werden müssen. Schaut man sich an, was unter diese Einordnung fällt, wird schnell klar, warum dies der Fall ist. In den Anwendungsbereich der Vorschrift fallen folgende personenbezogene Daten:

            
                	
                    rassische und ethnische Herkunft

                

                	
                    politische Meinungen

                

                	
                    religiöse oder weltanschauliche Überzeugungen

                

                	
                    Gewerkschaftszugehörigkeit

                

                	
                    genetische Daten

                

                	
                    biometrische Daten zur eindeutigen Identifizierung einer Person

                

                	
                    Daten zum Gesundheitszustand

                

                	
                    Daten zum Sexualleben oder der sexuellen Orientierung

                

            

            Bereits die Verarbeitung von »normalen« personenbezogenen Daten ist in der DSGVO stark reglementiert. Die besonders sensiblen Daten sind aber noch weitergehender geschützt. Hier gibt es nur wenige Rechtsgrundlagen, um sie zu verarbeiten, und die dazu notwendigen Voraussetzungen sind hoch. Hierzu gehört beispielsweise die explizite Einwilligung oder der Schutz lebenswichtiger Interessen der betroffenen Person. Wer solche Daten nutzen möchte, untersteht zugleich sehr hohen Anforderungen an die zu ergreifenden technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung.

            Die Verarbeitung dieser Daten ist durch Art. 9 Abs. 1 DSGVO grundsätzlich untersagt. Wie in Art. 6 DSGVO gibt es allerdings auch hier die in dieser Vorschrift benannten, streng geregelten und eng auszulegenden, Ausnahmen. Genannt werden zehn dieser Ausnahmen, von denen folgende zu den wichtigsten gehören:

            
                	
                    Die betroffene Person hat ausdrücklich eingewilligt.

                

                	
                    Die Verarbeitung ist zum Schutz lebenswichtiger Interessen einer Person erforderlich, und diese ist körperlich oder rechtlich außerstande einzuwilligen.

                

                	
                    Der Betroffene hat die Daten öffentlich gemacht.

                

                	
                    Die Verarbeitung ist zur Rechtsverfolgung oder für die Aufgabenerfüllung der Gerichte im Rahmen ihrer rechtlichen Tätigkeit erforderlich.

                

                	
                    Die Verarbeitung ist auf rechtlicher Grundlage aus Gründen eines erheblichen öffentlichen Interesses erforderlich.

                

                	
                    Die Verarbeitung ist für Zwecke der Gesundheitsvorsorge, der Versorgung oder Behandlung im Gesundheits- oder Sozialbereich erforderlich (…).

                

            

            
                Verhältnis von Art. 9 zu Art. 6 DSGVO

                Aufgrund der besonderen Sensibilität der Daten ergeben sich auch höhere Anforderungen an die Rechtsgrundlagen und die Wirksamkeit der TOM. Aus dem ersten Aspekt folgt, dass neben den genannten Voraussetzungen von Art. 9 DSGVO zusätzlich auch eine der oben genannten Rechtsgrundlagen nach Art. 6 DSGVO vorliegen muss.

                Prüft man also die Rechtmäßigkeit der Verarbeitung von besonderen Kategorien von personenbezogenen Daten, muss zunächst stets eine Rechtsgrundlage aus Art. 6 DSGVO gefunden und festgelegt werden. Ist die Nutzung danach rechtmäßig, ist die weitere Rechtfertigung der Verarbeitung nach den oben genannten Grundsätzen für die sensiblen Daten erforderlich.

            
        
    


                    
                        
        1.9    Die Haushaltsausnahme: Datenverarbeitung im privaten Bereich

        Die DSGVO kennt eine bedeutsame Ausnahme, nach der auch die Verarbeitung personenbezogener Daten nicht in den Anwendungsbereich des Gesetzes fällt. Dies ist dann der Fall, wenn die Nutzung der Informationen durch natürliche Personen zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten erfolgt. Erforderlich ist, dass die jeweilige Tätigkeit ohne Bezug zu einer beruflichen oder wirtschaftlichen Tätigkeit vorgenommen wird.

        Mit der sogenannten Haushaltsausnahme wollte der Gesetzgeber einen Ausgleich zwischen den Rechten der von der Datenverarbeitung betroffenen Personen auf der einen und den Grundrechten von rein privaten Datennutzern auf der anderen Seite schaffen. Dabei steht auch der Gedanke im Vordergrund, dass aus einer solchen, rein privaten Datenverarbeitung im Normalfall nur sehr geringe Risiken für die Rechte und Freiheiten der davon Betroffenen entstehen. Allerdings ist diese Ausnahme grundrechtsschonend und damit im Normalfall eher streng auszulegen. Im Zweifelsfalle ist daher eher die DSGVO anwendbar.

        Das Gesetz umfasst bei der privaten Nutzung sowohl die persönliche als auch die familiäre Tätigkeit. Persönlich ist z. B. das private Surfen oder die Sammlung von Bildern des Lieblingsprominenten. Bei einer familiären Tätigkeit geht es hingegen um Handlungen, die dem Familienzusammenhalt und der Pflege enger Beziehungen dienen. Dabei ist keine Verwandtschaft im rechtlichen Sinne erforderlich, erfasst werden auch Lebensgemeinschaften oder die Wohngemeinschaft.

        Der ErwG 18 der DSGVO liefert Hinweise, was alles konkret unter dieser Haushaltsausnahme einzuordnen ist. Hierunter fallen nach dem Willen des Gesetzgebers Tätigkeiten wie das Führen eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und Online-Tätigkeiten im Rahmen solcher Tätigkeiten. Es steht also die Selbstentfaltung von Personen im privaten Raum im Vordergrund. Hierunter können beispielsweise auch fallen:

        Privates Telefonverzeichnis, Schriftverkehr in privaten Angelegenheiten, Nutzung von sozialen Netzwerken oder Online-Angeboten, Aufzeichnung eines Tagebuchs, Fertigen und Sammeln von Fotos


        Die Grenzen der privaten Nutzung werden jedoch dann überschritten, wenn die für private Zwecke vorgehaltenen Informationen einer unüberschaubaren Gruppe von Empfängern zur Verfügung gestellt werden. Dies ist immer der Fall, sofern Daten, z. B. Fotos von Dritten, offen ins Netz oder in soziale Netzwerke eingestellt werden. So hat der EuGH in einem Urteil aus dem Jahr 2019 festgestellt, dass die Haushaltsausnahme beim Hochladen eines Videos auf YouTube nicht mehr gilt (Az. C345/17 2019)[ 3 ].

        Anders werden Fälle aussehen, in denen ein Zugriff auf Inhalte in der Cloud oder im Rahmen einer zugangsbeschränkten Website nur einem kleinen, familiären Familienkreis zugänglich ist, z. B. Bilder des Enkels oder der Familienfeier. Diese Nutzung wird im Normalfall noch in den privaten Bereich jenseits der DSGVO fallen.

        Häufig wird auch der Fall einer gemischten Nutzung einer Datensammlung sein, also der Fall, dass neben privaten Daten auch berufliche Informationen gemeinsam vorgehalten werden, z. B. im Rahmen einer Telefonliste oder der Nutzung von WhatsApp. In solchen Fällen erfolgt die Verarbeitung dieser Informationen nicht mehr zu rein privaten Zwecken, und die DSGVO ist anwendbar.

        
            [+]  Praxistipp: Hochladen von Kontaktdaten bei WhatsApp & Co.

            Umstritten ist bis heute, ob das Hochladen von Kontakt- und Telefondaten bei Anbietern wie WhatsApp oder Clubhouse in den Bereich der DSGVO fällt. In diesem Fall wäre in der Regel vorab eine Einwilligung jedes einzelnen Betroffenen aus der Liste erforderlich. 

            Im privaten Bereich wird hier allerdings vertreten, dass dieser Vorgang bei der Weitergabe rein privater Daten aus dem persönlichen und familiären Umfeld unter die Haushaltsausnahme fällt. Eine Grenze ist spätestens dort erreicht, wo auch Kontaktdaten aus dem beruflichen Umfeld oder beispielsweise auch aus dem Sportverein betroffen sind. Das Hochladen dieser Daten ohne eine valide Rechtsgrundlage stellt dann einen Datenschutzverstoß dar. Daher ist die Trennung dieser Informationen innerhalb des Geräts bei einer beruflichen Nutzung unumgänglich.

        

        Dies alles bedeutet allerdings nicht, dass nicht auch Privatpersonen die Vorschriften der DSGVO verletzen können. So gibt es z. B. diverse Bußgelder auch gegenüber Einzelpersonen, z. B. wenn diese im Rahmen von Videoüberwachung nicht nur ihr privates Grundstück, sondern auch einen angrenzenden öffentlichen Bereich überwachen.

    


                    
                        2    Das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG)
In diesem Kapitel lernen Sie die wesentlichen Regelungen kennen, die sich aus dem Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) ergeben, das bereits seit dem 1. Dezember 2021 gültig ist. Zielgerichtet geben wir Ihnen dabei praxisnahe Hinweise, in welchen Situationen Sie insbesondere mit Anpassungen rechnen sollten.
Mit Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) im Mai 2018 wurden die »Karten neu gemischt«. Die vormals auf nationalrechtlicher Ebene aufeinander abgestimmten datenschutzrechtlichen Regelungen im Telekommunikationsgesetz (TKG), Telemediengesetz (TMG) und Bundesdatenschutzgesetz a. F. standen nunmehr einer mit der DSGVO vorgenommenen europäischen Neuregelung gegenüber, die in vielen Bereichen die bestehenden nationalen Regelungen verdrängt. Dabei sorgte das europäische Datenschutzrecht mit seiner übergeordneten Stellung auch in diesem Kontext für erhebliche Unsicherheiten, insbesondere bezüglich der Frage, inwieweit diese nationalen datenschutzrechtlichen Regelungen nunmehr überhaupt noch angewendet werden können.

        2.1    Hintergrund: Was regelt das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG)?

        Mit der Einführung des Telekommunikation-Telemedien-Datenschutz-Gesetzes (TTDSG) sollten diese Probleme gelöst werden. Die Idee war, die datenschutzrechtlichen Vorschriften des TKG und TMG in ein eigenständiges Gesetz zu überführen und dabei die europäischen Vorgaben angemessen zu berücksichtigen.[ 4 ] Daneben enthält das TTDSG auch Regelungen zum Schutz der Privatsphäre, die die europäischen Vorgaben im Bereich ePrivacy umsetzen sollen.

        Dies betrifft vor allem die Vorschriften der §§ 25 und 26 TTDSG, die häufig verkürzt als Cookie-Regulierung bezeichnet werden, obwohl ihr Anwendungsbereich weit über das prominente Anwendungsbeispiel »Cookies« hinausgeht.

        Der Anwendungsbereich des Gesetzes ergibt sich aus § 1 TTDSG, wobei für die Aspekte des Datenschutzes insbesondere Nr. 2 sowie Nr. 5 interessant sind, die laut Gesetz Folgendes enthalten:

        2. Besondere Vorschriften zum Schutz personenbezogener Daten bei der Nutzung von Telekommunikationsdiensten und Telemedien.

        5. Die von Anbietern von Telemedien zu beachtenden technischen und organisatorischen Vorkehrungen.

        Ebenfalls interessant ist § 1 Nr. 8 TTDSG:

        8. Die Aufsichtsbehörden und die Aufsicht im Hinblick auf den Datenschutz und den Schutz der Privatsphäre in der Telekommunikation; bei Telemedien bleiben die Aufsicht durch die nach Landesrecht zuständigen Behörden und § 40 Bundesdatenschutzgesetz unberührt.

        Demnach kommt es bei der Aufsicht zukünftig zu einer Trennung: Die Aufsicht für den Bereich Telekommunikation liegt gemäß § 29 TTDSG nun bei dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit (BfDI). Bei Telemedien hingegen verbleibt die Aufsicht durch die nach Landesrecht zuständigen Behörden; § 40 BDSG gilt unverändert weiterhin. Die Aufsicht über den Bereich Telemedien führen also weiterhin die Landesdatenschutzaufsichtsbehörden der einzelnen Bundesländer.

        
            Praxishinweis: Anwendungsbereich TTDSG

            Beachten Sie, dass das TTDSG häufig auch dann zur Anwendung kommt, wenn es um die Verarbeitung von Daten geht, die nicht personenbezogen sind oder die sich auf eine juristische Person beziehen. Der Anwendungsbereich einzelner TTDSG-Vorschriften geht also vielfach über personenbezogene Daten im Sinne der DSGVO hinaus. 

        

        Für Sie stellt sich nun die konkrete Frage, welche Auswirkungen die Einführung des TTDSG hat, insbesondere auch im Hinblick auf etwaige Unterschiede zu den historischen Regelungen. Dabei unterscheiden wir im Folgenden zwischen den wesentlichen Anwendungsfällen der Telemedien, mit den speziellen Aspekten zu Cookies und den sogenannten Personal Information Management Services (PIMS), sowie der Telekommunikationsdienste, mit den speziellen Aspekten zu Messenger-Diensten und Videokonferenzdiensten.
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