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         Liebe Leserin, lieber Leser,

         
         
         mit diesem Buch halten Sie ein seit vielen Jahren bewährtes Standardwerk zu allen
            Fragen der Vernetzung von Computern in den Händen. Die vielen positiven Rückmeldungen
            zeigen mir, dass alle bisherigen acht Auflagen zufriedene Leserinnen und Leser gefunden
            haben.
         

         
         
         Den Netzwerk-Experten Martin Linten, Axel Schemberg und Kai Surendorf ist es gelungen,
            Theorie und Praxis optimal miteinander zu verbinden. Sie beraten Sie kompetent von
            A bis Z bei der Einrichtung Ihres Netzwerkes. Von der Auswahl der richtigen Komponenten
            wie Kabel, Netzwerkkarten, Switches, Router oder NAS, der Bestimmung der besten Netzwerk-Architektur,
            der Einrichtung des Betriebssystems bis hin zu Fragen der Sicherheit. So gelingen
            Videokonferenzen und die Arbeit im Home Office genauso wie die Steuerung smarter Haushaltsgeräte,
            die sich in Ihrem WLAN tummeln.
         

         
         
         Darüber hinaus erhalten Sie alle Informationen, die Sie benötigen, um Ihr Netzwerk
            auch in der Theorie zu verstehen. So wissen Sie von Anfang an, wie alles funktioniert
            und zusammenhängt und haben im Bedarfsfall schnell den Fehler gefunden.
         

         
         
         Dieses Buch wurde mit großer Sorgfalt lektoriert und produziert. Sollten Sie dennoch
            Fehler finden oder inhaltliche Anregungen haben, scheuen Sie sich nicht, mit uns Kontakt
            aufzunehmen. Ihre Fragen und Änderungswünsche sind uns jederzeit willkommen.
         

         
         
         Ihr Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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            Vorwort

Die Möglichkeiten scheinen unbegrenzt: Smart Home, Streaming, Virtualisierung, Cloud-Computing, IPv6 und mobiles Internet sind heute in aller Munde – doch was genau verbirgt sich eigentlich hinter diesen Begriffen? Wie kann man die neuen Technologien ganz praktisch für sich nutzen?

Dieses Buch legt zunächst die Grundlagen und vertieft danach alle aktuellen Themen, wobei – wie schon in den ersten acht Auflagen – der Schwerpunkt eindeutig auf der Praxis liegt. Ihnen geht es vielleicht auch so wie uns: Was Sie selbst ausprobieren, ist besser verständlich und bleibt besser im Gedächtnis.

Damit Sie Netzwerkfunktionen bequem testen können, liegt dem Buch wieder eine DVD mit Software und mehreren virtuellen Maschinen bei. Eine dieser virtuellen Maschinen ist siegfried, der bewährte Server für zu Hause. Testen Sie siegfried zusammen mit den anderen virtuellen Maschinen von der Buch-DVD auf Ihrem PC, ohne dass eine Veränderung Ihres Systems oder eigene Hardware erforderlich ist.

Nicht nur bei den Themen Hausautomation, Raspberry Pi, Medienstreaming, Voice over IP, Virtualisierung und Cloud legen wir viel Wert auf praxisnahe und nachvollziehbare Projekte. Diese machen großen Spaß bei der Umsetzung und helfen ganz nebenbei, Ihr neu erworbenes Wissen zu festigen und zu vertiefen.

Wir sind uns sicher, dass uns mit dieser Auflage die Verknüpfung von Information, Praxisbeispielen und Software aus einer Hand erneut geglückt ist. So wünschen wir Ihnen gutes Gelingen und viel Freude mit diesem Buch!

Erst nachdem wir ein Buch geschrieben hatten, konnten wir nachvollziehen, dass sich Autoren üblicherweise bei ihren Familien bedanken. An euch, die ihr Rücksicht genommen und uns äußerst geduldig ertragen habt: Vielen Dank!

Axel Schemberg, Martin Linten und Kai Surendorf

        


                    
                        1    Einleitung
Wie sollten Sie mit diesem Buch arbeiten? Ich möchte Ihnen hier das Konzept dieses Buches vorstellen und die verwendeten Textauszeichnungen erklären, so dass Sie sich besser zurechtfinden.
Dieses Buch ist darauf ausgelegt, Ihnen sowohl die notwendigen theoretischen Grundlagen zu vermitteln als auch viele praktische Anwendungen zu schildern. Diese können Sie dann in Ihrem Netzwerk anhand der Schritt-für-Schritt-Beschreibungen umsetzen.

1.1    Aufbau des Buches

Dieses Buch besteht aus sechs Teilen:


	
Netzwerk-Grundwissen, Kapitel 3 bis Kapitel 5




	
Lokale Netze, Kapitel 6 bis Kapitel 9




	
Weitverkehrsnetze, Kapitel 10 bis Kapitel 13



	
            	
                Höhere Protokollschichten, Kapitel 14 bis Kapitel 22

            

	
            	
                Praxiswissen, Kapitel 23 bis Kapitel 55

            

	
            	
                Anhang

            

        


    Der Teil »Netzwerk-Grundwissen« vermittelt Ihnen die theoretischen Grundlagen, die Sie immer wieder benötigen werden. Meiner Meinung nach ist es unabdingbar, über eine solide Wissensbasis zu verfügen, bevor man sich weiter mit Netzwerken in der Praxis beschäftigt; daher ist dies der erste Teil des Buches.

    »Lokale Netze« (LAN) sind örtlich begrenzte Netzwerke, wie z. B. ein Firmennetzwerk oder Ihr Heimnetzwerk.



        Der Teil »Weitverkehrsnetze« beschäftigt sich mit der Verbindung eines lokalen Netzes mit dem Internet.



        Im Teil »Höhere Protokollschichten« erkläre ich wichtige Protokolle, denen Sie in Ihrem LAN und im Internet täglich begegnen.



        Der Teil »Praxiswissen« umfasst den größten Teil dieses Buches. Hier zeige ich Ihnen, wie Sie mit Hilfe der zuvor erworbenen Grundlagen ein Netzwerk aufbauen können. Ich beginne bei Kabeln und ende mit Anwendungssoftware, Cloud-Computing, Hausautomation und dem Raspberry Pi. Anhand von praktischen Beispielen werden in diesem Teil alle einzelnen Schritte erklärt und vorgeführt. Sie finden hier Beschreibungen dafür, wie Sie die Netzwerkeinstellungen bei den Betriebssystemen vornehmen können oder welche Programme sich für den Einsatz im Netzwerk eignen.



        Im Anhang finden Sie nützliche Informationen, beispielsweise eine kleine Einführung in Linux-Befehle.



        
            [+] Sie müssen nicht das ganze Buch von vorn bis hinten lesen! Ich habe darauf geachtet, dass jeder Bereich auch für sich allein möglichst verständlich ist.

       



        Wenn Sie sich dem Thema Netzwerk auf eher theoretische Weise nähern möchten, dann sollten Sie den Teil »Netzwerk-Grundwissen« zuerst lesen. Damit haben Sie die wichtigste Grundlage für das Verständnis von Netzwerken gelegt. Nebenbei bemerkt gehören Sie dann zu den wenigen Menschen auf diesem Planeten, die wissen, wovon sie reden, wenn über TCP/IP gesprochen wird. Wenn Sie nicht über die Geduld verfügen, sich vorab mit der Theorie auseinanderzusetzen, dann finden Sie in Kapitel 2 den »Schnelleinstieg: für Praktiker«. Genauso effektiv können Sie das Pferd auch von hinten aufzäumen und sich gleich zu Beginn ein spannendes Projekt aus dem Teil »Praxiswissen« aussuchen, z. B. ein Projekt mit einem Raspberry Pi oder einer virtuellen Maschine aus den Materialien zum Buch, um nur einige der beschriebenen Möglichkeiten zu nennen. Wenn Sie anschließend die Grundlagen erfahren möchten, finden Sie in den Praxisbeispielen laufend Verweise in den vorderen Teil des Buches.



        Die Erläuterungen zu macOS beziehen sich in erster Linie auf die Version 12, Monterey. Unter dieser Version wurden auch die Bildschirmfotos erstellt. Die beschriebenen Verfahren und Methoden gelten jedoch auch für die meisten vorhergehenden Versionen. Apple hat zwar in den letzten Jahren jährlich neue Versionen seines Systems publiziert, aber die Unterschiede und Weiterentwicklungen sind, gerade im Bereich Netzwerk, eher marginal. Lediglich das Netzwerkdienstprogramms, das ja in erster Linie eine grafische Oberfläche für Befehle am Terminal darstellte, ist weggefallen.

    





                    
                        

        1.2    Formatierungen und Auszeichnungen



        Ein umfangreicher Text kommt um Formatierungen nicht herum. Zunächst möchte ich Ihnen die Symbole vorstellen, die Sie in der Randspalte finden.



       
            [»] Zur Verdeutlichung nenne ich hier ein Beispiel. Es kann sein, dass ich im weiteren Text Bezug auf dieses Beispiel nehme, allerdings habe ich umfangreichere Beispiele vermieden, sonst müssten Sie das ganze Buch von vorn bis hinten lesen.

       

        
            [+] Wenn Stellen mit diesem Zeichen versehen sind, möchte ich Sie auf eine Sache besonders hinweisen.

       

        
            [!] Die hier beschriebene Funktion/Aktion hat nicht nur Vorteile. Wenn Sie sie umsetzen, dann können erhebliche Nachteile, z. B. Sicherheitslücken, auftreten.


        


        [o] Zu diesem Buch können Sie sich eine ISO-Datei herunterladen. Viele der von mir angesprochenen Programme sind dort enthalten. Sie können diese Datei entweder direkt in Ihr Dateisystem einbinden oder sie auf einen USB-Stick schreiben bzw. auf eine DVD brennen. Dieses Symbol macht Sie darauf aufmerksam; im Text finden Sie den Hinweis darauf, in welchem Verzeichnis das beschriebene Programm liegt. Nachdem Sie jetzt in Bezug auf die Symbolik völlig im Klaren sind, möchte ich Ihnen noch kurz die Textformatierungen erläutern:



        
	
            	
                Befehle oder Angaben, die Sie eingeben müssen, habe ich in nichtproportionaler Schrift ausgezeichnet, z. B. ping www.web.de.

            

	
            	
                Wenn ein Eintrag angepasst werden muss, habe ich ihn in spitze Klammern gesetzt (ping <IP-Adresse>). Sie müssen dort ohne Klammern den variablen Wert eintragen. Sollten Teile des Eintrags in eckigen Klammern stehen, so handelt es sich um optionale Bestandteile (ping [-t] <IP-Adresse>).

            

	
            	
                Menüpunkte habe ich in Kapitälchen formatiert, z. B. Start • Programme • Einstellungen. Sie erreichen die bezeichnete Stelle, indem Sie die genannten Menüpunkte nacheinander anklicken.

            

	
            	
                Wichtige Begriffe sind kursiv ausgezeichnet.

            

	
            	
                Alle Hyperlinks sind ebenfalls kursiv gehalten.

            

	
            	
                Auch für Datei- und Verzeichnisnamen habe ich eine kursive Schriftformatierung verwendet.

            

        




        Tasten oder Tastenkombinationen, die Sie auf Ihrer Tastatur drücken müssen, sind im Buch als Tasten dargestellt, z. B. (¢). Entsprechend bedeutet (Strg) + (Alt) + (Entf), dass Sie diese Tasten gleichzeitig betätigen müssen.



        Es ist nicht ganz einfach, die Bedienung eines Programms zu beschreiben. Wenn ich die Menüleiste erwähne, meine ich Folgendes:



        [image: Die Menüleiste]


        Abbildung 1.1    
            Die Menüleiste




        Mit dem Begriff Schaltfläche meine ich einen Button:



        [image: Der Button]


        Abbildung 1.2    
            Der Button




        Als Reiter bezeichne ich diese programmiertechnische Errungenschaft:



        [image: Ein Reiter]


        Abbildung 1.3    
            Ein Reiter




        Ich hoffe, mit dieser umfangreichen Erklärung Missverständnisse
bereits im Vorfeld zu vermeiden, so dass Sie sich voll und ganz auf den Inhalt dieses Buches konzentrieren können. Darüber hinaus finden Sie Erläuterungen zu vielen Begriffen in Anhang C am Ende des Buches.

    





                    
                        

        1.3    Listings



        Damit Sie die Beispiele aus dem Buch besser nachstellen können, finden Sie auf der Seite www.linten.eu/index.php?page=listings-auflage-9 alle Listings aus dem Buch, die mit einer Unterschrift versehen sind.



        Aus diesen Listings können Sie den Inhalt per Mausklick in Ihre Zwischenablage kopieren und ohne Tippfehler bequem in Ihr Projekt einfügen.

    





                    
                        

        1.4    Das Material zum Buch



        Das Material zum Buch enthält einige der Programme, die ich im Text erwähne. Dabei habe ich mich auf Programme konzentriert, bei denen es wichtig ist, dass Sie genau diese Softwareversion verwenden, um das Beschriebene nachzuvollziehen.



        Besonders möchte ich auf mehrere fertige virtuelle Maschinen auf der ISO-Datei im Verzeichnis appliances hinweisen:



        
	
            	
                Arctica: ein fertiger Proxyserver

            

	
            	
                Incredible PBX: ein Telefonieserver

            

	
            	
                siegfried: ein vielseitiger Linux-Home-Server (Version 6)


            

        




        Im Verzeichnis media finden Sie Videodateien für den Test Ihres Media Centers (siehe Abschnitt 55.1, »Raspberry Pi als Media Center«).



        Es gibt innerhalb der ISO-Datei nur wenige Linux-Zusatzpakete, da fast alle erwähnten Programme Teile von siegfried6 sind. Bei Windows werden im Vergleich weniger Programme direkt mit dem Betriebssystem mitgeliefert. Entsprechend groß ist der Bedarf an ergänzenden Anwendungen.



        Die Software finden Sie in thematisch gegliederten Ordnern, so dass Sie sie leichter erreichen und auch die Möglichkeit haben, einfach ein bisschen im Verzeichnis software zu stöbern. Tabelle 1.1 enthält eine kurze Beschreibung der Software und gibt an, wo Sie die Installationsdateien finden. Die Sortierung ist alphabetisch.




        
            
	
                
		
                    	
                        Programmname 

                    


                    	
                        
			Beschreibung 

                    


                    	
                        
Verzeichnis

                    

                


            


            
	
                
		
                    	
                        7-Zip 

                    


                    	
                        
			Packprogramm 

                    


                    	
                        
sonstiges

                    

                



                
                    	
                        
				NTP für Windows 

                    


                    	
                        
					Zeitsynchronisierung mit einem NTP-Server im Internet oder im LAN 

                    


                    	
                        
management

                    

                



                
                    	
                        
						Clonezilla 

                    


                    	
                        
							Sichern und Klonen von Festplatten und Partitionen 

                    


                    	
                        
administration

                    

                



                
                    	
                        
								GnuPG 

                    


                    	
                        
									Verschlüsselungstool 

                    


                    	
                        
sicherheit

                    

                



                
                    	
                        gVim 

                    
                    	
                        der Editor Vim für Windows

                    
                    	
                        sonstiges

                    
                



                
                    	
                        
										Iperf 

                    


                    	
                        
											Performance-Messtool 

                    


                    	
                        
management

                    

                



                
                    	
                        
												MWconn 

                    


                    	
                        
													Zugangssoftware für mobiles Internet 

                    


                    	
                        
sonstiges

                    

                



                
                    	
                        
NetIO 

                    


                    	
                        
Tool zur Messung von Netzwerkperformance auf TCP/IP-Ebene 

                    


                    	
                        
management

                    

                



                
                    	
                        
Notepad++ 

                    


                    	
                        
Editor und Notepad-Ersatz für Windows 

                    


                    	
                        
administration

                    

                



                
                    	
                        
PuTTY 

                    


                    	
                        
Telnet- und SSH-Client für Windows 

                    


                    	
                        
administration

                    

                



                
                    	
                        
SlimFTPd 

                    


                    	
                        
kleiner und sehr schneller FTP-Server für Windows 

                    


                    	
                        
sonstiges

                    

                



                
                    	
                        
Webmin 

                    


                    	
                        
Web-Administrationsoberfläche für UNIX- und Linux-Systeme 

                    


                    	
                        
administration

                    

                



                
                    	
                        
Win32 Disk Imager 

                    


                    	
                        
Werkzeug für das Lesen und Schreiben von Images auf USB-Sticks und Speicherkarten 

                    


                    	
                        
administration

                    

                


                
		
                    	
                        Winscp 

                    


                    	
                        
verschlüsselte Übertragung von Dateien für Windows 

                    


                    	
                        
administration

                    

                



                
                    	
                        
Xming 

                    


                    	
                        
X11-Server für Windows 

                    


                    	
                        
administration

                    

                


            


        

        Tabelle 1.1    
            Überblick über Software der ISO-Datei

    





                    
                        2    Schnelleinstieg: für Praktiker
Sie möchten ein LAN mit maximal zehn PCs, einem gemeinsamen Internetzugang und gegenseitigen Datei- und Druckerfreigaben aufbauen? An dieser Stelle zeige ich Ihnen, wie Sie vorgehen müssen.

[+] Für den Aufbau Ihres Netzwerks werde Ihnen in diesem Kapitel sehr konkrete Vorschläge machen. Dies wird die Auswahl der Komponenten und den Aufbau eines LANs einfacher gestalten. Möglicherweise möchten Sie meine Vorschläge variieren, das ist selbstverständlich möglich. Alles Wissenswerte dazu finden Sie in den umfangreicheren Theorie- und Praxisteilen dieses Buches.



        2.1    Planung: Welche Komponenten benötigen Sie?



        Die ersten Fragen, die Sie für sich beantworten müssen, lauten:



        
	
            	
                Wie viele Netzwerkteilnehmer gibt es?

            

	
            	
                Können Verbindungskabel verlegt werden? Wenn ja: Wo?

            

	
            	
                An welchem Punkt können die Netzwerkkabel zusammenlaufen und an einen Switch angeschlossen werden?

            

	
            	
                Wie stark und schnell wird das LAN in Zukunft wachsen?

            

	
            	
                Was will die Familie im Netzwerk nutzen? Vielleicht einen Netzwerkspeicher, Musik oder einen Internetzugang?

            

        




        Da diese Fragen individuell auf Ihre Situation bezogen sind, können nur Sie sie beantworten; aber nachfolgend möchte ich einige Hinweise geben.



        Die erste Frage ist sicherlich die einfachste: Wie viele PCs haben Sie, und wie viele davon sollen an das LAN angeschlossen werden? Weitere Geräte, die Sie an das LAN anschließen können und die Sie mitzählen sollten, sind netzwerkfähige Drucker, Internetrouter (z.  B. DSL-/LTE-Router) und Access Points für Wireless LAN.



        Wenn Sie Twisted-Pair-Netzwerkkabel verwenden, dann müssen Sie für jeden Teilnehmer je ein Kabel vom Switch bis zum jeweiligen Netzwerkanschluss verlegen. Ein einzelnes Kabel darf nicht länger als 90 Meter sein.



        Jedes Netzwerkkabel muss an einem Switch-Anschluss, dem sogenannten Switch-Port, eingesteckt werden. Der Switch sollte an einem Punkt Ihrer Räumlichkeiten platziert werden, an dem er und die Kabel nicht stören. Wenn Sie einen lüfterlosen Switch kaufen, dann kann er beispielsweise in der Ecke eines Raumes installiert werden. Der Raum, in dem sich Netzwerkkomponenten befinden, sollte selbstverständlich trocken und staubarm sein.



        Die Frage nach der Expansion Ihres Netzwerks zielt auf den Investitionsschutz. Wenn Sie zurzeit mit fünf PCs arbeiten, aber jetzt schon feststeht, dass Sie ein expandierendes Unternehmen sind und jeden Monat ein bis zwei Kollegen/Kolleginnen, also auch ein bis zwei PCs, hinzukommen, ergibt es keinen Sinn, das LAN auf fünf PCs auszulegen. Wenn Sie wissen, dass Sie innerhalb eines halben Jahres mit der jetzigen Anzahl der Switch-Ports und der LAN-Anschlüsse nicht mehr auskommen, dann sollten Sie die zukünftige Anzahl schon jetzt berücksichtigen. Das gilt natürlich umso mehr noch für die Verkabelung.



        Ebenfalls wichtig ist die Frage, welche Aufgaben Ihr Netzwerk erfüllen soll. Die Übertragung großer Datenmengen kann – je nach Bedingungen – über WLAN z. B. deutlich langsamer sein als über ein Netzwerkkabel.

    





                    
                        

        2.2    Kabel – wenn ja, welches?



        

Um ein Netzwerk aufzubauen, haben Sie inzwischen vielfältige Möglichkeiten. Sie können Netzwerkkabel verlegen, Wireless LAN – also Funk – verwenden oder mit HomePlug auf Ihre Stromverkabelung zurückgreifen. Die Reihenfolge der Varianten, die ich im Folgenden vorstelle, entspricht meiner persönlichen Präferenz.




        
            2.2.1    Twisted Pair



            

Wenn Sie sich für die kostengünstigere, schnellere und sicherere Variante Twisted Pair entscheiden, wird jeder PC mit einer Netzwerkkarte als LAN-Anschluss versehen, sofern eine solche nicht bereits vorhanden ist.



            Wenn es sich um gemietete Räume handelt und die Verkabelung eher vorübergehender Natur ist, besteht der LAN-Anschluss aus einem Switch-Port und dem Verbindungskabel (Netzwerkkabel, LAN-Kabel, Patchkabel) zwischen Switch und dem PC. Die Kabel haben jeweils einen RJ-45-Stecker an den Enden und werden unter dem Begriff Patchkabel verkauft. Der Nachteil dieser Verkabelung ist offensichtlich: Frei verlegte Netzwerkkabel sehen nicht besonders gut aus!



            Eine dauerhafte Verkabelung, die nicht die Ästhetik der Wohnung ruiniert, ist aufwendiger. Sie lohnt sich, wenn Sie planen, die Netzwerkkabel durch Wände zu verlegen. Mit einem Patchkabel müssten Sie aufgrund der Stecker sehr große Löcher bohren (ca. 15 mm). Für Verlegekabel ohne Stecker benötigen Sie hingegen nur kleine Löcher (ca. 6 mm). Idealerweise schließen Sie das Kabel an eine Netzwerkdose an, das andere Ende des Kabels wird an einen Verteiler (Fachbegriff: Patchpanel) angeschlossen. Sie verbinden das Patchpanel und den Switch mittels kurzer Patchkabel. Ebenso verwenden Sie ein Patchkabel, um den PC mit der Netzwerkdose zu verbinden. Wenn Sie einen Netzwerkanschluss nicht benötigen, können Sie seine Verkabelung auch für ein Telefon benutzen. Mit einem LSA-Plus-Werkzeug, das ca. 15 € kostet, werden die Adern des Kabels auf die Leisten der Netzwerkdose und des Patchpanels gedrückt.



           
                [+] Wenn Sie sich so viel Mühe machen, dann sollten Sie nicht am Netzwerkkabel selbst sparen! Kaufen Sie Cat 6A, Cat 7 oder Cat 7A, damit sind Sie dann auf absehbare Zeit und bis zu einer Geschwindigkeit von 10 Gbit/s gerüstet.


           


            Mehr Informationen zu diesem Thema finden Sie in Kapitel 23, »Netzwerkkabel«.

        


        

            2.2.2    Wireless LAN



            

Sie möchten keine zusätzlichen Kabel in Ihrer Wohnung oder Ihrem Büro verlegen? Wireless LAN (dt. drahtloses LAN) ist eine Alternative. Die Geschwindigkeit, die Sie erreichen können, ist im Vergleich zu kabelgebundenen LANs niedriger, für den Datenaustausch und den Internetzugang aber ausreichend, vorausgesetzt, dass die zu übertragenden Datenmengen nicht ungewöhnlich groß sind. Bequemlichkeit hat ihren Preis, denn ein WLAN ist hinsichtlich der aktiven Netzwerkkomponenten (Access Point und WLAN-Karten) teurer als kabelgebundenes LAN.



            Bevor Sie WLAN-Komponenten kaufen, sollten Sie weitere Informationen berücksichtigen. WLANs sind einfach aufzubauen und funktionieren nach dem ersten Einschalten sofort. Doch in ihrem Auslieferungszustand sind die Komponenten oft nicht sicher genug konfiguriert. Dadurch entsteht ein erhebliches Sicherheitsrisiko.



            Die Reichweite von WLANs hängt sehr stark von den baulichen Gegebenheiten ab. Stahlbeton ist der »Killer« aller Funkwellen, daher wird ein WLAN durch mehrere Geschossdecken vermutlich nicht funktionieren. Sie sollten also darauf achten, dass Sie eine Umtauschmöglichkeit haben, wenn es nicht funktioniert (bei Käufen über das Internet ist das meist 14 Tage lang gegeben). Als Indikator kann die Reichweite eines Funktelefons (DECT-Telefon) dienen. Dazu stellen Sie die DECT-Basisstation neben den WLAN-Router. Wo Sie mit dem DECT-Telefon keinen Empfang haben, wird in der Regel auch der Zugang zu Ihrem WLAN nicht vernünftig funktionieren.



            Weitere Informationen zu WLANs finden Sie in Kapitel 7, »Wireless LAN«. Sicherheitsaspekte erläutere ich in Kapitel 35, »WLAN und Sicherheit«.

        


        

            2.2.3    Powerline mit HomePlug



            

Wenn es mit WLAN nicht funktioniert, weil Sie nicht überall dort Empfang bekommen, wo Sie ihn brauchen, Sie aber keine LAN-Kabel verlegen können, wollen oder dürfen, kann HomePlug eine Lösung sein.



            HomePlug bietet die Möglichkeit, die hauseigene Stromverkabelung zusätzlich als »Netzwerkkabel« zu nutzen. Sie brauchen keine neuen Kabel zu verlegen und benötigen pro Netzwerkanschluss an das Stromnetz einen Adapter (ca. 70 €), logischerweise insgesamt mindestens zwei, die Sie als Starterpaket z. B. von der Firma Devolo zu einem Preis von ca. 100 € bekommen.



            Neben dem relativ hohen Preis gibt es weitere Einschränkungen. Die Bandbreite entspricht in der Praxis häufig nicht einmal der Geschwindigkeit von WLAN. Sie können keinen Stromzähler überspringen. HomePlug ist also nur innerhalb einer Wohnung/eines Hauses einsetzbar. Die maximale Übertragungsstrecke unter Laborbedingungen beträgt 200 Meter; in der Praxis wird es deutlich weniger sein. Die Adapter sollten Sie zudem nicht hinter einem Überspannungs-Netzfilter anschließen, weil dieser die Übertragungsqualität negativ beeinflusst.



            Die Adapter stecken Sie einfach in eine freie Wandsteckdose, möglichst nicht auf eine Steckerleiste. Sie sind unempfindlich gegen Störeinflüsse von anderen Elektrogeräten. Detailinformationen dazu lesen Sie in Abschnitt 8.1, »Daten über Stromkabel«.



            Aus meiner Sicht ist HomePlug eine Alternative zu WLAN und steht schon aufgrund hoher Kosten und der geringeren Bandbreite nicht in Konkurrenz zum normalen LAN über Twisted-Pair-Kabel. Es bedient einen Nischenmarkt, bietet aber einen technisch stabilen Netzwerkzugang, der sicher ist.

        

    




                    
                        

        2.3    Beispiel: Familie Müller



        

Exemplarisch möchte ich Ihnen den Entwurf eines Netzwerks anhand einer erfundenen, durchschnittlichen Familie vorstellen.



       
            [+] Im Haus von Familie Müller (siehe Abbildung 2.1) soll ein Netzwerk aufgebaut werden. Schon lange verwendet die Familie DSL für den Internetzugang. Der Internet-PC steht in einem kleinen Arbeitszimmer im Erdgeschoss. Zu Weihnachten hat sich Herr Müller ein Notebook zugelegt, damit er flexibler arbeiten kann. Dieses Notebook nutzt Frau Müller, wenn sie im Internet surft. Der achtjährige Sohn besitzt keinen eigenen PC, soll aber in ein paar Jahren einen Computer bekommen.


       




        [image: Das Haus der Müllers]


        Abbildung 2.1    
            Das Haus der Müllers




        Herr Müller fotografiert viel. Er überlegt schon länger, wie er seine Digitalfotos sicher speichern und trotzdem ständig darauf zugreifen kann – auch vom Notebook aus. Frau Müller möchte zukünftig gerne Filme aus dem Angebot des DSL-Anbieters auf dem Fernseher im Wohnzimmer schauen. Einen LAN-Anschluss gibt es dort nicht.



        Bleibt noch das zweite Weihnachtsgeschenk von Herrn Müller: ein Internetradio. Er bedient sich damit einer riesigen Fülle von Radiostationen mit Musik nach seinem Geschmack: Country • Western.



        Wenn Sie dieses Beispiel mit den zuvor gestellten Fragen vergleichen, kommen Sie in etwa zu folgendem Ergebnis:



        
	
            	
                Wie viele Netzwerkteilnehmer gibt es? Es gibt zwei WLAN-Clients (Notebook und Internetradio), drei LAN-Clients (PC, Telefon und einen Fileserver/NAS).

            

	
            	
                Können Verbindungskabel verlegt werden? Wenn ja: Wo? LAN-Kabel sind verlegt, jedoch nicht im Wohnzimmer.

            

	
            	
                An welchem Punkt können die Netzwerkkabel zusammenlaufen und an einen Switch angeschlossen werden? Die Kabel laufen im Keller zusammen, wo auch die Hauseinführung für die Telefonkabel ist.

            

	
            	
                Wie stark und schnell wird das LAN in Zukunft expandieren? Der Sohn wird irgendwann einen PC bekommen, Frau Müller möchte schon bald einen Streamingclient für den Fernseher.

            

	
            	
                Was will ich im Netzwerk nutzen? Das sind ein Internetzugang für alle Teilnehmer, Telefonieren, Musik- und Videostreaming sowie Datenablage auf dem Fileserver.

            

        




        Üblicherweise sind heute in allen PCs Netzwerkkarten enthalten, auch bei schon etwas älteren Geräten sind sie üblicherweise »on board«. So ist es auch bei den Müllers. PC, Notebook und Telefon haben einen LAN-Anschluss, ebenso der gerade bestellte Fileserver/NAS.



        Das Notebook und das Internetradio haben WLAN integriert. Der noch zu kaufende Videostreaming-Client müsste ebenfalls WLAN unterstützen. Vom bisherigen Internetzugang ist ein WLAN-Router vorhanden.



        Was fehlt also noch?



        Der Standort für den WLAN-Router im Keller hat sich als ungeeignet herausgestellt. Für das Internetradio reicht es, doch die Verbindung bis ins Dachgeschoss ist zu schwach. Im Keller wird ein 5-Port-Switch installiert, an diesem kann der alte WLAN-Router mit deaktivierter WLAN-Funktion für den Internetzugang genutzt werden. Zusätzlich sollte Herr Müller einen WLAN Access Point kaufen, der WLAN nach dem Standard IEEE 802.11ac (Wi-Fi 5) oder nach IEEE 802.11ax (Wi-Fi 6) unterstützt; das bedeutet eine theoretische Geschwindigkeit von über 1.000 Mbit/s. Damit ist er auch für die erforderlichen Geschwindigkeiten des HD-Videostreamings gerüstet. Dieser Access Point kann dann im Erd- oder Obergeschoss aufgebaut werden.

    





                    
                        

        2.4    Einkaufen



        Sie wissen, welche Teile Sie für Ihr Netzwerk benötigen. Jetzt geht es an die praktische Umsetzung. Bevor Sie etwas einbauen können, müssen Sie es zunächst kaufen, und schon stellt sich die nächste Frage: Wo?



        Wenn Sie technisch wenig begabt und interessiert sind, dann kann ich Ihnen nur wärmstens empfehlen, in ein Fachgeschäft zu gehen – am besten nicht zu einer der großen Ketten und auf keinen Fall in ein Kaufhaus, sondern in einen »Laden um die Ecke«. Dort wird man Sie beraten, Ihnen die Netzwerkkarten einbauen und für ein paar Euros extra sicherlich auch das Netzwerk in Ihrem Büro oder Ihrer Wohnung aufbauen. Wenn es ein Problem gibt, haben Sie einen Ansprechpartner, der Ihnen weiterhelfen kann. Sicherlich ist diese Variante teurer, als wenn Sie die Teile beim billigsten Internetversand bestellen und selbst einbauen. Allerdings sparen Sie Zeit und möglicherweise Nerven.



        Wenn Sie technisch interessiert sind, dann können Sie die benötigten Teile ruhig im Internethandel bestellen. Das Einbauen und Konfigurieren sind kein Problem, schließlich haben Sie dieses Buch. Dank diverser Vergleichsportale wie z. B. https://geizhals.de dürfte es kein Problem sein, einen günstigen Anbieter zu finden.



        Abraten möchte ich vom Kauf der Netzwerkkomponenten in großen Warenhäusern. Die Preise für alles, was nicht ein Komplett-PC ist, sind oft überhöht. So kostet ein 5 Meter langes LAN-Kabel leicht 10 bis 20 €, obwohl es nicht mehr als 5 € wert ist. Selbstverständlich gibt es dort Verkäufer, die Ihnen helfen können, doch das Thema Netzwerk ist recht speziell, so dass Sie keine allzu gute Beratung erwarten dürfen.

    





                    
                        

        2.5    Multifunktionsgeräte



        Ein paar Worte möchte ich noch zum Thema Kombigeräte schreiben. Ein WLAN-AP-DSL-Router-Print-Server-Switch, also die eierlegende Wollmilchsau der Netzwerkwelt, ist lediglich für kleine Netzwerke sinnvoll.



        Nur in kleinen Netzwerken mit wenigen Teilnehmern ist es ratsam, einen Wireless Access Point an demselben Ort aufzustellen, an dem auch der Internetzugang bereitgestellt wird, der Drucker steht und die vier Switch-Ports genutzt werden.

    





                    
                        

        2.6    Hardware ein- und aufbauen



        Das Zusammenbauen der Hardware erfordert üblicherweise keine besonderen technischen Fähigkeiten und auch nur wenig Werkzeug. Lediglich wenn Sie planen, Netzwerkkabel selbst zu verlegen, benötigen Sie mehr Werkzeug.



        Lesen Sie in diesem Fall in Kapitel 23, »Netzwerkkabel«, wie Sie die Netzwerkverkabelung kostengünstig und erfolgreich meistern können.



        In den meisten PCs sind bereits Netzwerkkarten »on board« enthalten. In diesem Fall sind dieser Abschnitt für Sie nicht relevant. Wenn Sie eine neue Netzwerkkarte einbauen oder eine vorhandene austauschen wollen, finden Sie hier die dafür benötigten Informationen.



        

            2.6.1    PCI-/PCIe-Netzwerkkarten



            

Eine PCI-Karte wird in den PC eingebaut. Dazu öffnen Sie den PC, stecken die Karte in einen freien PCI-Slot und schließen das Gehäuse wieder. Beim nächsten Start erkennt das Betriebssystem – zumindest Windows oder Linux – die neue Hardware und installiert die Treiber.



            

                [!] Trennen Sie für diese Arbeit Ihr PC-System unbedingt von der Stromversorgung!

            


        
	
        

            2.6.2    PC-Card



            

Einfacher als mit dieser Karte geht es kaum: Sie stecken die Karte lediglich in einen freien PCMCIA-Slot.



            Aufwendig ist die Sache dann, wenn die Karte nicht auf Anhieb erkannt wird und Sie keine Treiber-CD oder Ähnliches haben. Diese Karten benötigen immer spezielle Treiber, die Sie zumeist ausschließlich vom Hersteller bekommen.



            Mehr Informationen zu den unterschiedlichen Standards der PCMCIA-Adapter finden Sie in Abschnitt 24.5, »PC-Card/Cardbus/ExpressCard«.

        


        

            2.6.3    USB-Adapter



            

USB-Adapter gibt es sowohl für WLAN als auch für kabelgebundenes LAN. Da jeder aktuelle PC über USB-Steckplätze verfügt, sind sie sehr flexibel einsetzbar.



            Mehr Informationen zu dieser Art von Netzwerkadapter finden Sie in Abschnitt 24.6, »USB-Adapter«.

        


        

            2.6.4    WLAN-Karten



            

Wireless-LAN-Karten gibt es als PCI- und PCIe-Karte, als PCMCIA-Steckkarte oder als USB-Adapter. Ein WLAN-Adapter unterscheidet sich beim Einbau nicht grundlegend von einem kabelgebundenen Netzwerkadapter.



            Mehr Informationen zu den unterschiedlichen Adaptern finden Sie in Kapitel 24, »Netzwerkkarten«.

        


	
        

            2.6.5    LAN-Verschaltung



            Wenn Sie alle Netzwerkkarten eingebaut haben, dann müssen Sie das eigentliche Netzwerk durch die Verkabelung herstellen. Bevor Sie eine Verkabelung, die Sie möglicherweise in übertapezierten oder verputzten Kabelkanälen verlegen, für immer verschwinden lassen, sollten Sie ihre Funktion sicherstellen, indem Sie die Kabel ausprobieren. Welche Möglichkeiten Ihnen dabei zur Verfügung stehen, entnehmen Sie bitte den Ausführungen in Abschnitt 23.5, »Kabeltest«.



            Abbildung 2.2 zeigt den schematischen Aufbau eines LANs. Jeder PC wird mit einem LAN-Kabel an den Switch angeschlossen.



            Wenn Sie die PCs einschalten, um die Treiber zu installieren, sollte die grüne LED an jeder Netzwerkkarte leuchten. Dies ist die Link-LED. Sie zeigt an, dass eine physikalische Verbindung besteht. Entsprechend sollte am Switch auch für jeden Port, an dem ein aktiver PC angeschlossen ist, eine LED leuchten.



            [image: Systematische Darstellung des LAN-Aufbaus]


            Abbildung 2.2    
            Systematische Darstellung des LAN-Aufbaus




            Das Leuchten der Link-LED ist unabhängig von der Installation einer Software (ausgenommen PC-Card/ExpressCard und USB-Adapter) oder eines Treibers. Wenn die LED nicht leuchtet, dann sollten Sie die Verkabelung überprüfen, bevor Sie an einer anderen Stelle suchen.

        


    



                    
                        

        2.7    IP konfigurieren



        

Die Netzwerkkarten werden von Windows oder Linux üblicherweise direkt erkannt und ins System eingebunden. Eine weitergehende Konfiguration ist nur beim WLAN notwendig. Dort muss man auf allen WLAN-Endgeräten denselben Sicherheitsschlüssel eintragen. Weitere Informationen zur WLAN-Konfiguration finden Sie in Kapitel 7, »Wireless LAN«.



        Nahezu alle Netzwerkteilnehmer beziehen als Standardeinstellung die IP-Konfiguration per Dynamic Host Configuration Protocol (siehe Kapitel 19, »DHCP«). Entsprechend einfach ist es, diese zu nutzen und sich ohne weitere Probleme die IP-Adresse von einem DHCP-Dienst zuweisen zu lassen.



        Ich gehe für diesen Schnelleinstieg davon aus, dass auch Sie DHCP verwenden, das jeder DSL-Router zur Verfügung stellt. Weitere Informationen zur IP-Konfiguration finden Sie für Windows in Kapitel 26, »Windows einrichten«, für Linux in Kapitel 27, »Linux einrichten«, und für macOS in Kapitel 28, »macOS einrichten«.

    





                    
                        

        2.8    Funktionstest



        

Wenn Sie alle PCs eingerichtet haben, können Sie sehr einfach ausprobieren, ob Ihr LAN einschließlich der IP-Konfiguration funktioniert:



        Geben Sie in der Windows-Eingabeaufforderung unter Start • Ausführen … den Befehl cmd ein. Es öffnet sich ein Fenster, in das Sie ping <IP-Adresse> eingeben und mit (¢) bestätigen. Dabei sollten Sie zunächst die eigene IP-Adresse des PCs testen, dann die IP-Adressen der anderen Geräte.



        [image: Ein erster Funktionstest]


        Abbildung 2.3    
            Ein erster Funktionstest




        Die Eingabeaufforderung wird bei Linux und macOS durch die Shell ersetzt, der Befehl ping funktioniert aber genauso. Wenn Sie jeweils Antwortzeiten als Rückmeldung (siehe Abbildung 2.3) bekommen haben, dann ist Ihr LAN betriebsbereit.

    



                    
                        Teil I
Netzwerk-Grundwissen



                    
                        3    Grundlagen der Kommunikation
Dieser Teil des Buches soll Ihnen einen vertieften Überblick über das theoretische Gerüst von Netzwerken geben und damit eine Wissensbasis für die weiteren Kapitel des Buches schaffen. Das Verständnis der Theorie wird Ihnen bei der praktischen Arbeit, insbesondere bei der Fehleranalyse, helfen.



Aktuelle Netzwerke sind strukturiert aufgebaut. Die Strukturen basieren auf verschiedenen technologischen Ansätzen.
Wenn Sie ein Netzwerk aufbauen wollen, dessen Technologie und Struktur Sie verstehen möchten, dann werden Sie ohne Theorie sehr schnell an Grenzen stoßen. Sie berauben sich selbst der Möglichkeit eines optimal konfigurierten Netzwerks.
In Fehlersituationen werden Ihnen die theoretischen Erkenntnisse helfen, einen Fehler im Netzwerk möglichst schnell zu finden und geeignete Maßnahmen zu seiner Beseitigung einzuleiten. Ohne theoretische Grundlagen sind Sie letztlich auf Glückstreffer angewiesen.
Dieses Buch legt den Schwerpunkt auf die praxisorientierte Umsetzung von Netzwerken und konzentriert sich auf die Darstellung von kompaktem Netzwerkwissen.
Ein Computernetzwerk kann man allgemein als Kommunikationsnetzwerk bezeichnen. Ausgehend von der menschlichen Kommunikation erkläre ich die Kommunikation von PCs im Netzwerk.


        3.1    Kommunikation im Alltag



        

Als Kommunikation bezeichnet man im Alltag vieles. So wird Telekommunikation oft als Kommunikation bezeichnet.



        Wenn Menschen miteinander reden, dann nennen wir das Kommunikation. Auch wenn sie nicht reden, sondern lediglich durch ihre Körpersprache etwas ausdrücken, kann man das Kommunikation nennen. Wichtig ist nicht, über welches Medium Informationen übertragen werden, sondern der Informationsaustausch selbst ist das Entscheidende.



        Jede Art von Kommunikation besteht aus den folgenden Komponenten:



        
	
            	
                Sender

            

	
            	
                Empfänger

            

	
            	
                Übertragungsmedium

            

	
            	
                Regeln

            

	
            	
                Kodierung des Inhalts


            

        




        Die Punkte 1 und 2 sind wohl nicht erläuterungsbedürftig, doch was ist ein Übertragungsmedium (Punkt 3)? Beim Sprechen wird Schall über die Luft, bei einem Bild die Farbe über Lichtreflexion und bei der Telekommunikation elektrische Spannung durch Kabelleitungen übertragen; die Medien sind Luft, Licht und das Kabel.



        Entweder benutzen beide Gesprächspartner das gleiche Medium, oder es gibt einen Wandler, der die Informationen umwandelt. Beispielsweise wandelt das Telefon die akustischen Signale der menschlichen Sprache in elektrische Spannung um. Diese Spannung wird dann über Leitungen transportiert, bis sie schließlich beim empfangenden Telefon wieder in akustische Signale zurückgewandelt wird. Zumindest war das vor 50 Jahren in der Telefonie so.

Regeln (Punkt 4) in der menschlichen Kommunikation sind – soweit sie erfolgreich verlaufen soll – z. B.: »Mit vollem Mund spricht man nicht«, »Lass mich ausreden«, »Jetzt spreche ich!« und Ähnliches. Im Allgemeinen unterbricht man einen anderen beim Sprechen nicht, so dass er ausreden kann. Macht Ihr Gesprächspartner eine Sprechpause, so können Sie sich äußern, das besagt die Regel.



        Die Kodierung des Inhalts (Punkt 5) meint z. B. eine Sprache (Deutsch). Eine Sprache selbst hat schon viele eigene Details. Wenn man sie verstehen will, muss man wissen, welche Wörter welche Bedeutung haben und wie grammatische Beziehungen hergestellt werden.



        Erfüllen beide Partner die Punkte 1 bis 5, dann kommt es zu einer erfolgreichen Kommunikation. Sie können sich unterhalten und somit in beide Richtungen Informationen austauschen.

    





                    
                        

        3.2    Kommunikation zwischen Computern



        Auch bei der Kommunikation zwischen Computern sind die gerade genannten Bestandteile wichtig:



        
	
            	
                Sender

            

	
            	
                Empfänger

            

	
            	
                Übertragungsmedium

            

	
            	
                Regeln

            

	
            	
                Kodierung(en)


            

        




        Es gibt also hinsichtlich der betrachteten Anforderungen keinen Unterschied zwischen der menschlichen und der PC-Kommunikation. Selbstverständlich handelt es sich bei PCs um »dumme« Kommunikationsteilnehmer, und so müssen die Regeln zu eindeutigen Informationen führen, damit sie für PCs verwertbar sind.



        Wichtig ist ebenfalls, dass es Medienwechsel geben kann. Ein Handygespräch zu einem Festnetzanschluss erfolgt bis zum Sendemast des Mobilfunkbetreibers über Funk. Dort wird dann eine Transformation in elektrische oder optische Signale auf Kabelbasis vorgenommen.



        Es ist sinnvoll, für alle Anwendungen, die über ein Netzwerk kommunizieren wollen, wiederkehrende Aufgaben einheitlich zu lösen. Es werden für jede Anwendung Schnittstellen bereitgestellt, auf denen sie aufsetzen kann. Bestimmte Aufgaben wie eindeutige Adressierung müssen daher nicht von jeder Anwendung gelöst werden, sondern werden zentral (z.  B. vom Betriebssystem) übernommen.

    





                    
                        

        3.3    Was ist nun ein Netzwerk?



        Als Netzwerk bezeichne ich die Verbindung von mindestens zwei PCs. Selbstverständlich können auch andere Netzwerkteilnehmer als PCs in ein Netzwerk eingebunden werden. Dieses Buch wird die Einbindung z. B. von UNIX-Workstations und Ähnlichem nicht weiter beschreiben, sondern sich auf die Verbindung von PCs mit den Betriebssystemen Windows, Linux oder macOS konzentrieren. Ich werde daher im weiteren Verlauf dieses Buches den Begriff PC verwenden; allgemeiner formuliert steht der PC stellvertretend für Netzwerkteilnehmer.



        Wenn ich von einem Netzwerk oder LAN spreche, dann meine ich ein Netzwerk, das auf dem Ethernet-Standard basiert. Ethernet (siehe Kapitel 6, »Ethernet«) ist ein Standard zum Kodieren von Datenpaketen und zum Senden und Empfangen von Daten. Man kann sagen, dass Ethernet die grundsätzlichen Dinge der Netzwerkkommunikation und den Zugang zum Netzwerk regelt. Um die Ausführungen zu Ethernet besser verstehen zu können, ist es notwendig, einen kurzen Exkurs zur grundlegenden Struktur eines Netzwerks (siehe Kapitel 4, »Netzwerktopologien«) und zum grundlegenden Aufbau der Kommunikationsschichten (siehe Kapitel 5, »Kommunikationsmodelle«) zu machen.

    



                    
                        4    Netzwerktopologien
Der Begriff Topologie bedeutet Anordnung oder Aufbau. Es gibt verschiedene
Ansätze für den Aufbau eines Netzwerks. Damit legen Sie indirekt fest, wie PCs in Ihrem LAN mit anderen PCs verkabelt werden können.



Das Link Layer Discovery Protocol (LLDP), das nach IEEE 802.1ab normiert wurde, ermöglicht die Identifikation benachbarter Geräte in einem Netzwerk. Dazu verwendet es spezielle Ethernet-Multicast-Pakete (siehe Abschnitt 6.10.2, »Ethernet-Multicast«), um damit z. B. Informationen zwischen Switches auszutauschen.
[»] 
Die Firma AVM integriert LLDP in die neueren Firmwareversionen einer FRITZ!Box und ermöglicht so die Erkennung, Darstellung und Optimierung der Kommunikationswege in einem Mesh-Netzwerk (siehe Abschnitt 7.20, »WLAN-Mesh«).

Man kann Netzwerke in verschiedenen Topologien aufbauen. Grundsätzlich unterscheidet man zwischen der Bus-, der Ring- und der Sterntopologie. Die Unterschiede möchte ich Ihnen im Folgenden kurz vorstellen.


        4.1    Bustopologie



        Die Urform von Ethernet, der heute üblichen Vernetzungstechnik für lokale Netze (siehe Kapitel 6, »Ethernet«), war die Bustopologie (siehe Abbildung 4.1).



        [image: Bustopologie]


        Abbildung 4.1    
            Bustopologie




        Ähnlich wie eine Hauptwasserleitung gibt es ein zentrales Kabel, an das alle teilnehmenden Stationen mit Stichleitungen angeschlossen werden. Ein eindeutiges Merkmal ist, dass dadurch eine dezentrale Struktur entsteht: Jedes Gerät ist gleichrangig an den Bus angeschlossen. Kommt es zu einer Störung der »Hauptwasserleitung«, sind alle angeschlossenen Stationen von dieser Störung betroffen. Diejenigen von Ihnen, die die BNC-Verkabelung noch kennen, wissen, dass es sich bei dieser Art von Netzwerken um Museumsstücke handelt.

    





                    
                        

        4.2    Ringtopologie



        

Token-Ring und ATM sind Beispiele für eine Ringtopologie (siehe Abbildung 4.2). Vereinfacht erklärt wandert ein Token (dt. Zeichen, Symbol; stellen Sie sich einen Stab beim Staffellauf vor) im Kreis – daher der Name Token-Ring. Wenn das Token frei ist, kann jeder Netzteilnehmer das Token nehmen, ein Netzwerkpaket daranhängen und es innerhalb des Kreises an einen anderen Netzwerkteilnehmer schicken. Bei ATM, der schnelleren Variante der Ringtopologie, wandert nicht ein einziges Token im Kreis, sondern es fährt – bildlich gesprochen – ein Güterzug. Erwischt Ihr PC einen leeren Waggon – eine ATM-Zelle –, kann er seine Daten dort ablegen und weiterreisen lassen.



        [image: Ringtopologie]


        Abbildung 4.2    
            Ringtopologie




        Token-Ring wird auch als Toter Ring bezeichnet, weil diese Technologie mittlerweile ausgestorben ist. ATM konnte sich im LAN nicht durchsetzen, weil es zu kostenintensiv betrieben werden muss. Im Bereich der Weitverkehrsnetze hat sich die Technologie etabliert, wird dort aber inzwischen ebenfalls verdrängt.

    





                    
                        

        4.3    Sterntopologie



        


Die Sterntopologie ist die Struktur, die sich bei Twisted-Pair-Verkabelungen ergibt (siehe Abbildung 4.3). Fast Ethernet und Gigabit-Ethernet, die schnellen Varianten von Ethernet, werden ausschließlich in Sterntopologie realisiert.



        Wenn Ethernet – mit 10 Mbit/s – über eine Twisted-Pair-Verkabelung betrieben wird, handelt es sich ebenfalls um eine Sternstruktur. Es gibt ein zentrales Element, ursprünglich den Hub (dt. Radnabe), von dem sternförmig die Zuleitungen zu den einzelnen Netzteilnehmern – wie die Speichen eines Rades – führen.



        [image: Sterntopologie]


        Abbildung 4.3    
            Sterntopologie




        Jeder Netzteilnehmer hat eine eigene Zuleitung. Ist eine Zuleitung gestört, bleiben die anderen Teilnehmer davon unbehelligt.

    



                    
                        5    Kommunikationsmodelle
Das Wort »Kommunikationsmodell« wird Sie vielleicht ein wenig verschrecken. Es klingt aber komplizierter, als es ist. Mit einer Einschätzung haben Sie allerdings recht: Es ist Theorie. Mit einem Modell haben Sie Ihr komplettes Netzwerk verstanden.



Damit die Kommunikation in einem Netzwerk allgemein beschrieben werden kann, wurden kluge Leute damit beauftragt, ein Kommunikationsmodell zu entwickeln. Diese Leute fanden heraus, dass es möglich ist, die wesentlichen Leistungen in einem Netzwerk in verschiedene Aufgaben zu gliedern. Diese Aufgaben werden im Kommunikationsmodell als Schichten bezeichnet. Jede Schicht erfüllt eine Hauptaufgabe, damit die Kommunikation im Netzwerk stattfinden kann. Sie erinnern sich sicherlich noch an Abschnitt 3.1, »Kommunikation im Alltag«, der das Thema menschliche Kommunikation behandelt. Analog zu den dort genannten Voraussetzungen für die menschliche Kommunikation werden im Kommunikationsmodell die Schichten definiert.
[+] Lernen Sie, in den Schichten dieser Kommunikationsmodelle zu denken und insbesondere Probleme anhand dieser Einteilungen zu lösen. Wenn Sie das Modell der Netzwerke verstanden haben und in diesen Schichten denken gelernt haben, werden Sie auch Netzwerke leicht verstehen!
Eine Schicht muss für eine eindeutige Adressierung im Netzwerk sorgen. Eine weitere muss regeln, wann Daten gesendet werden – im Ergebnis eine Art Vorfahrtsregelung für das Netzwerk.
Wenn schließlich alle Aufgaben festgelegt sind, müssen sie noch praktisch umgesetzt werden. Es gibt definierte Schnittstellen zu den benachbarten Schichten. Wenn es also mehrere Implementierungen (Umsetzungen) einer Schicht gibt, sind sie beliebig austauschbar, weil die Schichten unabhängig voneinander arbeiten.
Es existieren zwei bekannte konkurrierende Kommunikationsmodelle, auf deren Struktur sämtliche Netzwerke basieren: DoD und ISO/OSI. Diese beiden Modelle widersprechen sich nicht. Allerdings sind sie unterschiedlich umfangreich, und dadurch entspricht die Schicht 1 des DoD-Modells nicht der Schicht 1 des ISO/OSI-Modells. Leider verwenden die beiden Modelle nicht die gleichen Bezeichnungen für die einzelnen Schichten.
Wenn Sie einige der nachfolgenden Begriffe nicht kennen, seien Sie unbesorgt, diese werden alle in den folgenden Kapiteln erklärt. Wenn Sie schon jetzt neugierig sind, finden Sie eine kurze Definition der Begriffe und Abkürzungen im Glossar.


        5.1    DoD-Modell



        

Das Department of Defense (DoD), das US-Verteidigungsministerium, hat ein theoretisches Modell entwickeln lassen, nach dem ein Netzwerk aufgebaut werden sollte (siehe Tabelle 5.1).
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        Tabelle 5.1    
            Das DoD-Modell




        Die Physik, also das Kabel und die Signalisierung, vermissen Sie sicherlich in dem abgebildeten Modell. Sie können sich diese als weitere Schichten vorstellen, die unterhalb von Network Access angeordnet sind.



        
	
            	
                Network Access ist die Netzzugangsschicht. Eine Umsetzung dieser Schicht ist Ethernet, das ich noch ausführlich erläutern werde. Aufgabe: Wann darf gesendet werden? Wie wird gesendet? Wie lautet die Adressierung?

            

	
            	
                Internetwork: Die bekannteste Implementierung ist das Internet Protocol (IP). Aufgabe: Wie bringe ich die Daten zum Empfänger? Wie ist die Wegewahl?

            

	
            	
                Host-to-Host, auch Session-Layer genannt. Aufgabe: Überwachen der Kommunikation (sind alle Pakete angekommen?) und Adressieren der Pakete an die richtige Anwendung

            

	
            	
                Process: Ihre Anwendungen. Aufgabe: Was auch immer die Aufgabe der jeweiligen Software ist.

            

        




        Das DoD-Modell verfügt über vier Schichten, die Sie in der praktischen Arbeit in Ihrem Netzwerk wiederfinden werden. Sie verwenden als Netzwerkverfahren Ethernet, denn Sie verwenden Ethernet-Karten. Sie vergeben IP-Adressen, vielleicht kennen Sie auch TCP/UDP-Ports. Und sicherlich haben Sie schon einmal in die Adresszeile Ihres Browsers http://… eingegeben. Wie die einzelnen Schichten in Form der verschiedenen Verfahren (Ethernet, IP, TCP und HTTP) zusammenarbeiten, werde ich im weiteren Verlauf darstellen.

    





                    
                        

        5.2    ISO/OSI-Modell



        

ISO ist die International Organization for Standardization, also das Gremium für international gültige Standards. Dort wurde das ISO/OSI"=7-Schichtenmodell entwickelt, um die Kommunikation innerhalb des Netzwerks zu beschreiben (siehe Tabelle 5.2). Statt der vier Schichten des DoD-Modells gibt es dort sieben Schichten (engl. layers).




        
            
	
                
		
                    	
                        Nr. 

                    


                    	
                        Schicht 

                    


                    	
                        Beispiele

                    

                


            


            
	
                
		
                    	
                        7 

                    


                    	
                        Application 

                    


                    	
                        HTTP 

                    


                    	
                        SMTP 

                    


                    	
                        FTP 

                    


                    	
                        DNS


                    

                



                
                    	
                        
6 

                    


                    	
                        Presentation 

                    


                    	
                         
 

                    


                    	
                         
 

                    


                    	
                         
 

                    


                    	
                         


                    

                



                
                    	
                        
5 

                    


                    	
                        Session 

                    


                    	
                         
 

                    


                    	
                         
 

                    


                    	
                         
 

                    


                    	
                         


                    

                



                
                    	
                        
4 

                    


                    	
                        Transport 

                    


                    	
                        TCP 

                    


                    	
                         
 

                    


                    	
                        UDP 

                    


                    	
                         


                    

                



                
                    	
                        
3 

                    


                    	
                        Network 

                    


                    	
                        IP 

                    


                    	
                         
 

                    


                    	
                        IPX 

                    


                    	
                         


                    

                



                
                    	
                        
2 

                    


                    	
                        Data Link 

                    


                    	
                        Ethernet 

                    


                    	
                        ATM 

                    


                    	
                        FDDI 

                    


                    	
                        TR

                    

                



                
                    	
                        
1 

                    


                    	
                        Physical 

                    


                    	
                        Manchester 

                    


                    	
                        10B5T 

                    


                    	
                        Trellis 

                    


                    	
                         


                    

                


            


        

        Tabelle 5.2    
            ISO/OSI-7-Schichtenmodell




        Die Aufgaben der einzelnen Schichten entsprechen denen des DoD-Modells. Im Unterschied zum DoD-Modell gibt es als Schicht 1 den Physical Layer, dieser regelt die Kodierung der Bits in Stromsignale. Daher entspricht die Schicht 2 des ISO/OSI-Modells der Schicht 1 des DoD-Modells.



        Der Presentation und der Session Layer haben nur wenig Bedeutung erlangt, weil die dort vorgesehenen Funktionen durch die Applikationsschicht, den Application Layer, erfüllt werden.



        Der direkte Vergleich der beiden Modelle in Tabelle 5.3 verdeutlicht, dass die Unterschiede eigentlich gar nicht so groß sind.
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        Tabelle 5.3    
            Vergleich zwischen dem DoD- und dem ISO/OSI-Modell





        
            [+] Das ISO/OSI-7-Schichtenmodell hat im Netzwerkbereich deutlich die größere Bedeutung der beiden Modelle erlangt. Es prägt die Begrifflichkeiten der Netzwerktechnologie (Layer-3-Switch), daher bezeichne ich in diesem Buch die Schichten nach dem ISO/OSI-Modell, so dass Sie sich an die Benutzung der Schichtenbezeichnungen gewöhnen können.

        


    



                    
                        

        5.3    Ablauf der Kommunikation



        Ich möchte in diesem Abschnitt beschreiben, wie die einzelnen Schichten zusammenarbeiten, also wie die Kommunikation im Netzwerk funktioniert. Dazu werde ich mein Beispiel auf der Applikationsschicht beginnen.



      
            [»] 
Stellen Sie sich vor, Sie geben z. B. die Adresse http://www.web.de im Adressfeld Ihres Browsers ein. Wenige Sekunden später ist die Webseite des Anbieters WEB.DE vollständig auf Ihren Bildschirm übertragen. Zwischen der Eingabe der Adresse in den Browser und dem Erscheinen der Webseite liegen viele übertragene Datenpakete und viel Netzwerkkommunikation.


        


        Der Ablauf ist in Tabelle 5.4 dargestellt. Jedes Datenpaket wird auf die gleiche Art und Weise abgearbeitet.
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        Tabelle 5.4    
            Kommunikation im ISO/OSI-Modell




        Ihre Anfrage an die Webseite geht von einer Applikation (einem Programm) aus, das ein Applikationsdatenpaket erzeugt. Dieses Paket wandert – logisch gesehen – die ISO/OSI-Schichten hinunter (Schicht 7, 4, 3, 2 und 1) und wird schließlich als elektrisches Signal übertragen. Der Webserver von WEB.DE empfängt ein elektrisches Signal mit seiner Netzwerkkarte und erzeugt daraus ein Datenpaket. Dieses beginnt seine Wanderung die ISO/OSI-Schichten hinauf (Schicht 1, 2, 3, 4 und 7) und wird auf der Applikationsschicht von der Anwendung Webserver verarbeitet.



      
            [»] 
Das Verfahren, das ich in Abbildung 5.1 beispielhaft für eine HTTP-Anfrage dargestellt habe, findet für jedes Datenpaket statt.


        


        Das klingt alles sehr kompliziert. Warum also macht man es nicht einfacher? Es könnte doch direkt Anwendung mit Anwendung sprechen, oder? Denkbar, doch zwischen Ihnen und dem Webserver von WEB.DE liegen noch weitere Providernetzwerke. Alle Komponenten müssten die Anwendung bzw. das HTTP-Protokoll direkt verstehen. Die Anwendung, also z. B. der Browser, müsste sich darum kümmern, wie sie den Eingang von Paketen überwacht und wie man zum Ziel http://www.web.de kommt. Außerdem müsste sie die Integrität der Daten überwachen und wie die Signale auf dem Kabel in elektrische Spannung umgesetzt werden. Das sind sehr viele Aufgaben, die diese Applikation erfüllen müsste. Wenn Sie nur das HTTP-Protokoll betrachten, ist der Aufwand gleich groß wie bei der Entwicklung selbständiger Schichten.



        [image: Datenkommunikation nach ISO/OSI-Modell]


        Abbildung 5.1    
            Datenkommunikation nach ISO/OSI-Modell




        Über das Internet kommunizieren noch weitere Applikationen Ihres PCs (z.  B. FTP, SIP und SMTP), und jede dieser Anwendungen müsste sich um alle Teile der Netzwerkkommunikation kümmern. Dies würde bedeuten, dass einerseits die Entwicklung von Anwendungen sehr komplex und andererseits die Übermittlung von Daten über allgemeine Netzwerke (z.  B. das Internet) fast unmöglich würde – schließlich müsste jedes Netzwerkgerät, insbesondere der Router, z. B. die programmspezifische Adressierung verstehen, denn IP-Adressen gäbe es dann ja nicht.

    



                    
                        Teil II
Lokale Netze



                    
                        6    Ethernet
Sie haben nun einen Eindruck von den theoretischen Grundlagen eines Netzwerks gewonnen. In den nächsten Kapiteln werde ich Ihnen alle gängigen Techniken für lokale Netze (LANs) vorstellen.



Die ersten Grundlagen für drahtgebundenes Ethernet wurden in den frühen 70er Jahren von der Firma Xerox gelegt. Die weitere Entwicklung von Ethernet wurde in einem Ausschuss der US-amerikanischen Ingenieursvereinigung IEEE in der Untergruppe 3 der Gruppe 802 vorangetrieben. Im Jahr 1985 wurde mit dem Standard IEEE 802.3 eine internationale Normung geschaffen. Im Jahr 1990 folgte 10BASE-T, das eine Übertragungsrate von 10 Mbit/s über Twisted Pair ermöglichte. Der zehnmal schnellere Nachfolger Fast Ethernet kam nur zwei Jahre später. Ethernet wird laufend weiterentwickelt; die letzten Normungen behandeln Ethernet mit z. B. 100, 200 und 400 Gbit/s, somit einem Vielfachen der ersten Datenrate aus dem Jahr 1985.
Das Ethernet vereint Schicht 1 und Schicht 2 des ISO/OSI-Modells (siehe Abschnitt 5.2, »ISO/OSI-Modell«).


        6.1    Ursprung von Ethernet



        

Die Urform von Ethernet entstand bereits in den 1980er Jahren und setzt als Übertragungsmedium ein Koaxialkabel ein. Da alle PCs an dieses Kabel angeschlossen sind, handelt es sich um ein Bussystem. Die PCs teilen sich die Bandbreite, weil der Bus nur einen Kommunikationskanal hat und daher nur ein Rechner senden kann, ohne andere zu stören; alle anderen Rechner müssen zuhören.



        Der Ethernet-Standard regelt den Zugriff auf den Kommunikationskanal über das CSMA/CD-Verfahren. Dieses ist nicht deterministisch. Anders gesagt: Es gibt keine Kontrollinstanz, die ein Senderecht erteilt, sondern jeder Netzteilnehmer entscheidet selbst, wann er senden darf. Damit sich die Netzteilnehmer nicht gegenseitig stören, darf nur gesendet werden, wenn keine andere Station sendet.



        Sollten zufällig zwei Stationen gleichzeitig senden, kommt es zu einer Kollision, und die Daten sind zerstört.[ 1 ] Dieser Fehlerfall muss erkannt werden; daher sendet die erkennende Station das JAM-Signal. Die beteiligten Sender müssen einen zufällig ermittelten Zeitraum abwarten und dürfen erst danach wieder senden. Mit diesem Wissen fällt es leicht, die Abkürzung CSMA/CD zu verstehen:



        
	
            	
                Carrier Sense: Das Kabel wird abgehört.

            

	
            	
                Multiple Access: Alle Stationen haben gleichzeitig Sendemöglichkeit.

            

	
            	
                Collision Detect: Kollisionen müssen erkannt werden.

            

        




        Wie Sie wissen, ist die Technik vorangeschritten, und Koaxialkabel werden heute nicht mehr eingesetzt. Stand der Technik sind Verkabelungen mit Twisted Pair, die über vier oder acht getrennte Adern verfügen. Üblicherweise wird ein Adernpaar für das Senden und ein Adernpaar für das Empfangen benutzt. Das Senden und Empfangen geschieht so auf getrennten Kommunikationskanälen, folglich stört es nicht, wenn eine Station gleichzeitig sendet und empfängt. Anders als beim Koaxialkabel-Ethernet, das nur eine Richtung – also entweder Senden oder Empfangen – erlaubte (Halfduplex), ist bei Twisted Pair Fullduplex (siehe Abschnitt 24.8, »Sonderfunktionen«), also gleichzeitiges Senden und Empfangen, möglich.



        [image: Kommunikation im Ethernet-Verfahren]


        Abbildung 6.1    
            Kommunikation im Ethernet-Verfahren



       
            [»] 
In Abbildung 6.1 erkennt PC 3, dass das Netzwerk frei ist, und sendet an PC 1. Er schickt ein Ethernet-Paket an die MAC-Adresse von PC 1 und flutet damit das ganze Kabel. Jede am Kabel angeschlossene Station kann diese Daten empfangen. Anhand der MAC-Adresse entscheidet die Netzwerkkarte für jede angeschlossene Station, ob die Daten angenommen werden müssen oder ignoriert werden können.


        


        Eine Ausnahme bildet der sogenannte Promiscuous Mode, in den sich viele Netzwerkkarten versetzen lassen. Es wird dann nicht überprüft, ob die Daten für die eigene MAC-Adresse sind, sondern es werden alle Datenpakete angenommen. Diese Funktion wird typischerweise bei Netzwerküberwachungen eingesetzt; so kann der gesamte Datenverkehr erfasst werden und nicht nur der, der an einen speziellen PC adressiert ist. Dies ist notwendig, wenn der Netzwerkverkehr anderer Netzwerkteilnehmer mit Sniffern mitgeschnitten werden soll (siehe Abschnitt 30.1, »Wireshark«).

    





                    
                        

        6.2    Fast Ethernet



        

Das schnelle Ethernet bietet eine Geschwindigkeit von 100 Mbit/s und wurde im Jahr 1995 als IEEE 802.3u normiert. Der Erfolg des Verfahrens liegt darin begründet, dass sich das Paketformat von Ethernet mit 10 Mbit/s zu Fast Ethernet mit 100 Mbit/s nicht geändert hat. Viele Komponenten (wie z. B. Netzwerkkarten), die Fast Ethernet beherrschen, sind abwärtskompatibel und können auch mit 10-Mbit/s-Ethernet betrieben werden.



        Die physikalische Ausbreitungsgeschwindigkeit eines elektrischen Signals ist mit etwa 200.000 km/s konstant. Wie hat man die effektive Übertragungsgeschwindigkeit verzehnfachen können? Die Daten werden dichter übertragen, so dass die Laufzeit einer Informationseinheit nicht mehr 51,2 µs, sondern 5,12 µs beträgt.



        Da bei beiden im Folgenden beschriebenen Varianten (100BASE-TX und 100BASE-FX) zwei Kanäle (Senden und Empfangen) zur Verfügung stehen, ist es möglich, Daten gleichzeitig zu senden und zu empfangen. Das Verfahren wird Fullduplex genannt und bietet theoretisch 100 Prozent, praktisch 15 Prozent mehr Leistung gegenüber der noch möglichen Halfduplex-Variante, die jedoch praktisch nie zum Einsatz kommt.



        Welche Geschwindigkeit (10 Mbit/s oder 100 Mbit/s) zu benutzen ist, wird meist mit dem Autosensing-Mechanismus erkannt. Auch für Half- oder Fullduplex gibt es eine Erkennung, Autonegotiation. Beide Technologien stellen in seltenen Fällen Fehlerquellen dar. Weitere Informationen finden Sie in Abschnitt 24.8, »Sonderfunktionen«.



        Es gibt zwei Ausprägungen von Fast Ethernet:



        
	
            	
                100BASE-TX: Fast Ethernet über Twisted-Pair-Kupferkabel

            

	
            	
                100BASE-FX: Fast Ethernet über Glasfaser


            

        




        100BASE-TX ist die weitverbreitete Kupfervariante von Fast Ethernet. Die Übertragung findet auf vier Kupferadern (also zwei Adernpaaren, und zwar auf den Adern eins, zwei, drei und sechs) mit 100 Mbit/s statt. Üblicherweise haben Twisted-Pair-Kabel acht Adern. Von den acht Adern werden jedoch lediglich vier genutzt. Mit 100BASE-TX können Sie – genau wie bei 10BASE-T – 100 Meter überwinden. Es werden maximal 90 Meter verlegt, und 10 Meter können Anschlusskabel sein.

    





                    
                        

        6.3    Gigabit-Ethernet



        

Gigabit-Ethernet ist der zurzeit erschwinglichste schnelle Netzwerkstandard. Die Kapazität von 1.000 Mbit/s nutzt ein einzelner PC nur selten dauerhaft aus, doch eine Farm mit mehreren Servern kann eine Verbindung mit 1.000 Mbit/s leicht auslasten.



        Gigabit-Ethernet wurde früher hauptsächlich für Verbindungen im sogenannten Backbone, also auf den Hauptnetzwerkverbindungen in großen LANs, eingesetzt. Die Paketlaufzeit beträgt 0,512 µs.



        Das Paketformat von Ethernet bleibt wie schon beim Umstieg von 10 auf 100 Mbit/s auch bei Gigabit-Ethernet gleich. Zusätzlich zu dem bestehenden Paketformat wurde der Burst-Modus eingefügt. Er bietet die Möglichkeit, viele kleine Pakete zu einem größeren Paket zusammenzufassen und gemeinsam zu übertragen. Dadurch soll die Effektivität des Netzwerks im Vergleich zu einer Belastung mit vielen kleineren Paketen gesteigert werden. Man erkauft den Vorteil mit dem Nachteil des leicht verzögerten Versands, so dass mit dem Einsatz dieser Funktion die Eignung eines Netzes für Multimedia, insbesondere Echtzeitvideo, sinkt. Hinzu kommt, dass einige Netzwerkkomponenten diese Jumbo-Frames nicht oder nur bis zu einer bestimmten Größe unterstützen. Viele Netzwerkgeräte arbeiten mit Jumbo-Frames langsamer oder gar nicht.

1000BASE-SX und 1000BASE-LX (siehe Kapitel 9, »Glasfasertechnik«) sind die oft eingesetzten Glasfaservarianten von Gigabit-Ethernet. Meist werden über diese Verfahren Netzwerkkomponenten miteinander verbunden oder ein Backbone aufgebaut.



        Der Kupferkabelstandard 1000BASE-T wurde im Jahr 1999 als IEEE 802.3ab (SX und LX schon im Jahr 1998 als IEEE 802.3z) standardisiert. Um diese Variante wurde sehr gerungen. Ziel war es, Gigabit-Ethernet auf bestehenden Kategorie-5-Kupferkabeln zu realisieren. Dieses Ziel wurde erreicht, indem man acht Adern, also vier Adernpaare, nutzt. Der Datenstrom wird in vier Übertragungskanäle aufgeteilt und auf fünf Spannungslevel verteilt. Durch die neue Art der Übertragung werden die in Kategorie 5 (Cat 5) festgelegten Minimalanforderungen überschritten. Es wurde daher die Cat-5e-Normierung vorgenommen (siehe Kapitel 23, »Netzwerkkabel«), die die Gigabit-Ethernet-Tauglichkeit für Kabel bescheinigt. In der Ausgabe der DIN/EN 50173 vom Januar des Jahres 2000 sind die Anforderungen ebenfalls angepasst. Diese Norm ist die für Europa und Deutschland maßgebliche.

1000BASE-TX gibt es offiziell nicht, es existiert also keine Norm des IEEE. Einige Hersteller geben 1000BASE-T als 1000BASE-TX aus, doch es steckt mehr hinter dieser Sache. Der 1000BASE-T-Standard erfordert, alle vier Adernpaare zu nutzen, weil das Kabel (Cat 5) an sich qualitativ eine höhere Belastung nicht zulässt. Dabei wird mit Hilfe von komplexen Techniken versucht, Fehler zu beseitigen, die das Übersprechen (engl. crosstalk, abgekürzt XT) auftreten lassen. Angaben in der Fachliteratur zufolge kann mit 1000BASE-T nicht die volle Kapazität von 1.000 Mbit/s ausgenutzt werden; in der Praxis werden lediglich 400 Mbit/s erreicht.



        Mit einer Cat-6-Verkabelung hat sich dieses Problem eigentlich erledigt, denn die Qualität dieser Kabel liegt deutlich höher. 1000BASE-TX ist daher die Entwicklung von Gigabit-Ethernet auf Kupferkabeln, das alle vier Adernpaare nutzt und so ohne technische Tricks 1.000 Mbit/s Fullduplex erreicht. Der Normungsvorschlag TIA854 stammt von der Telecommunications Industry Association (TIA). Für die Hersteller von Netzwerkkomponenten entfallen gegenüber 1000BASE-T einige aufwendige Techniken zur Fehlerkompensation.

    





                    
                        

        6.4    NBase-T



        

Netzwerkteilnehmer wie z. B. Access Points (siehe Kapitel 7, »Wireless LAN«) oder NAS (siehe Kapitel 40, »Netzwerkspeicher«) können eine Gigabit-Verbindung leicht auslasten.



        Viele Firmen scheuen die Kosten einer Neuverkabelung und verlangen einen schnellen Ethernet-Standard, der auf einer bereits verbauten Verkabelung der Klassen D und E (siehe Kapitel 23, »Netzwerkkabel«) funktioniert. Gleichzeitig sollte er Power over Ethernet (PoE) (siehe Abschnitt 25.3, »Fachbegriffe für den Switch-Kauf«) ermöglichen, was natürlich die Anzahl der nutzbaren Adernpaare einschränkt. Switch-Ports, die dem im Jahr 2016 verabschiedeten Standard NBase-T entsprechen, handeln untereinander über Kabel der Kategorien 5e und 6 Geschwindigkeiten bis zu 2,5 Gbit/s bzw. 5 Gbit/s aus.

    





                    
                        

        6.5    IEEE 802.3ae – 10GBASE



        

Im Jahr 2002 wurde der 10GBASE-Standard als IEEE 802.3ae normiert. Dieser Standard bietet 10 Gbit/s als Kapazität und wird auch mit 10 GbE abgekürzt. Hinzu kommen zahlreiche Änderungen, die den Standard auch für längere Entfernungen von bis zu 80 Kilometern verwendbar machen.



        Die Übertragung erfolgt auf Glasfaserkabeln (siehe Kapitel 9, »Glasfasertechnik«); es gibt verschiedene Varianten, je nach Einsatzgebiet. Bis heute sind die Preise für 10GBASE-Komponenten deutlich gesunken. Einen Durchbruch dieser Technik wird es aber wohl erst geben, wenn die Preise so weit sinken, dass auch Privatkunden – der sogenannte Consumer-Markt – 10GBASE einsetzen. Das ist allerdings nur mit Kupferkabeln zu erwarten.

    





                    
                        

        6.6    IEEE 802.3an – 10GBASE-T



        

10GBASE-T ist ein IEEE-Standard, der 10-Gbit-Ethernet auf Kupferleitungen ermöglicht. Er wurde Mitte 2006 verabschiedet. Auf Klasse-F-Kabeln (Cat 6 oder besser) wird eine Länge von 100 Metern und auf Klasse-E-Kabeln – unter Ausnutzung aller acht Adern – eine Länge von 60 Metern unterstützt. Selbst auf ungeschirmten Kabeln nach Cat 5 sind noch 22 Meter möglich.

    





                    
                        

        6.7    IEEE 802.3ba/j/m – 40- und 100-Gigabit-Ethernet



        

Im Juni 2010 wurde der Standard IEEE 802.3ba mit zwei Geschwindigkeiten – 40 und 100 Gigabit – verabschiedet. Die Geschwindigkeit von 40 Gigabit wurde aus historischen Gründen in diese Norm einbezogen. Sie ist seit Jahren im optischen WAN verbreitet. In den Jahren 2014 und 2015 wurden die Standards IEEE 802.3bj und IEEE 802.3bm ergänzt.



        Monomode- und Multimode-Glasfasern und Twinaxial-Kupfer-Kabel (Twinax) sind die Alternativen für das schnelle Netzwerk. Eine Einsatzmöglichkeit für diese Technologie ist in der Backplane von Bladeservern möglich. Bladeserver komprimieren die Rechenleistung mehrerer Server auf engem Raum und sparen Platz und Netzwerkports. Die Verbindung zur Außenwelt erfolgt über das Enclosure, also die Einhausung mehrerer Blades. Damit steht dieses Verfahren in direkter Konkurrenz zum Backplane-Ethernet IEEE 802.3ap.



        Die hohen Geschwindigkeiten haben für die Industrie jedoch einen kostspieligen Nachteil: Es sind in der Regel neue Kabel erforderlich. Twisted-Pair-Kabel sind im Vergleich die günstigere Variante, weshalb im Jahr 2016 mit dem Standard IEEE 802.3bq das 40 Gigabit-Ethernet 40GBASE-T über Kabel der Kategorie 8 (siehe Kapitel 23, »Netzwerkkabel«) normiert wurde.
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        Tabelle 6.1    
            Normierungen 100GbE



       
            [»] 
10GBASE auf Glasfaser verwendet zwei Glasfasern, eine für das Senden und eine für das Empfangen von Daten. 40GbE benötigt mindestens acht Fasern, jeweils vier für das Senden und für das Empfangen. 40GBASE-CR4 benötigt acht Twinax-Adern, 100GBASE-CR10 entsprechend zehn Adernpaare. Die Anzahl der jeweils benötigten Adernpaare ist aus der letzten Ziffer der jeweiligen Bezeichnung in Tabelle 6.1 ersichtlich.


       
    



                    
                        

        6.8    IEEE 802.3bs – 200- und 400-Gigabit-Ethernet



        

Geschwindigkeiten über 100 Gigabit werden allgemein als Terabit-Ethernet (TbE) bezeichnet. Der im Jahr 2017 verabschiedete Standard IEEE 802.3bs bietet durch die Kombination verschiedener Glasfasern mehrere Standards mit unterschiedlichen Übertragungsgeschwindigkeiten und Übertragungswegen an, die vorwiegend in der Netzwerkinfrastruktur des Internets und bei Cloud-Anbietern zum Einsatz kommen.

    





                    
                        

        6.9    Hub



        

Ein Hub ist eine aktive Netzwerkkomponente, die im Zentrum der Sterntopologie (siehe Kapitel 4, »Netzwerktopologien«) steht. Alle Anschlusskabel zu den Stationen beginnen im Hub. Er selbst verbindet die einzelnen Anschlüsse intern über einen Bus.



        Technisch ist der Hub ein elektrischer Verstärker. Er arbeitet auf Schicht 1 des ISO/OSI-Modells. Das Gerät trifft keinerlei logische Entscheidungen, sondern gibt alle eingehenden Signale ungeprüft und elektrisch verstärkt an allen übrigen Anschlüssen aus. Auch fehlerhafte Pakete (zu groß, zu klein, fehlerhafte Prüfsumme) werden weitergeleitet und nicht schon am Hub verworfen.



        Typischerweise wurden Hubs bei Verkabelungen mit Twisted Pair (siehe Kapitel 23, »Netzwerkkabel«) eingesetzt. Sie bieten zwischen 5 und 100 Anschlussmöglichkeiten für RJ-45-Stecker. Sehen Sie sich dazu bitte auch Abbildung 6.2 an: Der Hub verbindet die PCs miteinander. Stellen Sie sich vor, dass der Bus des BNC-Netzwerks in den Hub gewandert ist und die Anschlusskabel länger geworden sind.



        Dieses Verhalten des Hubs ist sein größter Nachteil, und inzwischen gibt es ihn kaum noch. Dadurch, dass er ein Signal immer auf allen Anschlüssen ausgibt, müssen sich die Netzwerkteilnehmer streng an CSMA/CD halten: Es kann nur einer senden, alle anderen müssen empfangen.



        [image: Der Bus im Hub]


        Abbildung 6.2    
            Der Bus im Hub




        Die Konsequenz ist, dass sich alle angeschlossenen Stationen die verfügbare Bandbreite teilen: Es kann nur ein Teilnehmer die Bandbreite nutzen, indem er sendet.



      
            [+] 
Der Einsatz eines Hubs ist nur noch dann sinnvoll, wenn Sie alle Datenpakete analysieren bzw. mitschneiden möchten.


       
    



                    
                        

        6.10    Switch



        

Der Switch ist aus der Bridge (dt. Brücke) hervorgegangen. Eine Bridge – und somit auch ein Switch – teilt ein Ethernet in mehrere Segmente auf. Die Bridge besitzt dabei einen Anschluss pro Segment (siehe Abbildung 6.3) und leitet Pakete aus Segment A nur dann in Segment B, wenn die adressierte MAC-Adresse dort angeschlossen ist. Die Bridge – beziehungsweise der Switch – trifft Entscheidungen anhand der Adresstabelle von ISO/OSI-Schicht 2. Wenn also PC 1 an PC 2 sendet, bleiben die Datenpakete in Segment A; parallel kann innerhalb von Segment B gesendet werden, ohne dass es zu Kollisionen kommt.



        [image: Eine Bridge erzeugt Segmente auf Ethernet-Ebene.]


        Abbildung 6.3    
            Eine Bridge erzeugt Segmente auf Ethernet-Ebene.



       
            [»] 
Das in Abbildung 6.3 dargestellte Netzwerk hat eine Bandbreite von 10 Mbit/s. Ohne Bridge würden sich die fünf PCs die Bandbreite teilen; es bleiben also 2 Mbit/s pro PC. Die Bridge hat die effektive Netzwerkkapazität pro PC nahezu verdoppelt: Im Segment A teilen sich zwei PCs die Bandbreite von 10 Mbit/s, somit 5 Mbit/s pro PC, im Segment B sind es drei PCs, daher stehen jedem PC 3,33 Mbit/s zur Verfügung. Dies gilt unter der Voraussetzung, dass die Kommunikation selten segmentübergreifend (also zwischen A und B) stattfindet.


       



        [image: Ein Switch erzeugt pro Port ein LAN-Segment.]


        Abbildung 6.4    
            Ein Switch erzeugt pro Port ein LAN-Segment.




        Ein Switch unterscheidet sich nur durch wenige Eigenschaften von einer Bridge. Üblicherweise wird pro Switch-Anschluss ein PC (siehe Abbildung 6.4) angeschlossen. Damit entsteht pro PC ein Ethernet-Segment. Jedem PC steht damit die volle Bandbreite von z. B. 1 Gbit/s pro Kommunikation zur Verfügung, denn es werden nur noch Datenpakete an ihn weitergeleitet, wenn sie für seine MAC-Adresse bestimmt sind. Ein Switch-Anschluss, also eine RJ-45-Buchse eines Switches, wird als Port oder Switch-Port bezeichnet.



        

            6.10.1    Ethernet Broadcast



            

Durch den Switch kommt somit ein Paket immer beim Empfänger mit der richtigen MAC-Adresse an, ohne die anderen Teilnehmer zu belästigen. Diese Übertragung von einem Sender an einen Empfänger wird auch als Unicast bezeichnet. Es gibt jedoch zwei Arten von Ethernet-Paketen, die grundsätzlich auf allen oder mehreren Ports ausgegeben werden: Broadcasts und Multicasts.



            Ein Broadcast ist ein Paket, das an alle Netzwerkteilnehmer adressiert ist. Es wird also jede Ethernet-Karte unabhängig von der MAC-Adresse angesprochen. Die Ziel-MAC-Adresse lautet ff:ff:ff:ff:ff:ff. Diese Möglichkeit wird z. B. bei ARP und NDP (siehe Kapitel 15, »Address Resolution Protocol und Neighbor Discovery Protocol«) genutzt.



            Leider verwenden viele Anwendungen diese simple, aber unschöne Möglichkeit, alle IPv4-Rechner eines Netzwerks zu erreichen. IPv6 hingegen ersetzt gängige Broadcasts durch Multicast (siehe Abschnitt 14.7.3, »IPv6-Multicast«).

        


        

            6.10.2    Ethernet-Multicast



            

Mit einem Multicast wendet sich ein Sender an eine Gruppe von Empfängern. Es wird nur einmal gesendet, das Netzwerk verteilt die Pakete. So ist es möglich, z. B. einen Videodatenstrom an 100 Empfangsstationen gleichzeitig zu senden. Moderne Switches unterstützen intelligente Mechanismen, bei denen sich Empfänger beim Switch für bestimmte Multicasts erfolgreich anmelden, so dass der Switch gezielt die Datenpakete an diesen Port weiterleiten kann (Stichwort IGMP).



            
                [!] Broadcasts belasten das Netzwerk mehr als Unicasts. Während eines Broadcasts kann keine parallele Kommunikation stattfinden, weil alle Ports belegt sind. Es ist daher vorteilhaft, möglichst wenig unnötige Broadcasts im Netzwerk zu haben. Ein mögliches Problem mit Broadcasts im WLAN beschreibe ich in Abschnitt 46.2.4, »TV Media Player«.

            




            Multicast-Ethernet-Adressen werden in einem IPv4-Netzwerk (siehe Abschnitt 14.2, »IPv4-Multicast«) anders gebildet als in einem IPv6-Netzwerk (siehe Abschnitt 14.7.3, »IPv6-Multicast«).

        


        

            6.10.3    Ausblick



            Das Verfahren Ethernet wird in immer mehr Bereichen eingesetzt werden. Es gibt aktuell einen Standardisierungsvorschlag für das Residential Ethernet, ein Ethernet, das verschiedenste Komponenten zu Hause vernetzt.



            Der Datenanschluss daheim soll ebenfalls auf Ethernet basieren, die passende Gruppe bei IEEE ist 802.3ah. Sie forciert Ethernet To The Home (ETTH) und Ethernet to the First Mile (EFM). Gemeint ist der Ausbau von Stadt- und Regionalnetzwerken, über die Ihnen ein Provider TV, Internet und Telefon z. B. über das Telefon-, Fernseh- oder Glasfaserkabel auf der Basis von Ethernet anbietet.



            So, wie Sie und ich heute – in Zeiten von VDSL2 und 5G – über Modemgeschwindigkeiten von 19,2 Kbit/s lächeln, so werden wir voraussichtlich in einigen Jahren schon über 1000BASE-T lächeln.



            Ich vermute, dass es weitere Entwicklungen im Bereich der Kupferkabel geben wird. In den Unternehmen gibt es zu viele installierte Kabel, als dass es sich die Wirtschaft leisten könnte, diese einfach überall zu ersetzen. Vermutlich wird die Entwicklung von Ethernet auf Kupferkabeln bei 40GBASE-T noch nicht ihren Abschluss gefunden haben. 100-Gigabit-Ethernet ist sowohl auf Kupfer als auch auf Glasfaser normiert. Es wird außerdem überlegt, ob 100 Gbit/s auf Cat-7-Kabel mit einer Länge von 70 Metern machbar sind (http://www.elektronik-kompendium.de/sites/net/1406261.htm).



            Kupfer und Glasfaser werden weiterhin in Konkurrenz stehen. Es ist abzusehen, dass mit schnelleren Komponenten viele Unternehmen die weithin übliche doppelte Netzwerkinfrastruktur nicht mehr vorhalten möchten. Die Technik, das Storage Area Network (SAN) und das Local Area Network (LAN) in einem Netzwerk zu konsolidieren, ist vorhanden: 10-Gigabit-Ethernet und Fibre Channel verschmelzen zu einem Converged 10 GbE, wie es in Fibre Channel over Ethernet (FCoE) Marktreife gefunden hat.



            Irgendwann aber stößt das Kupferkabel nicht nur an physische Grenzen – aufgrund der mit der höheren Datenrate einhergehenden stärkeren Wärmeentwicklung und des daraus resultierenden Kühlungsbedarfs wird das Kupferkabel irgendwann unwirtschaftlich.

        

    




                    
                        

        6.11    Virtual LAN



        

Ein Virtual LAN (VLAN) simuliert mehrere separate Netzwerke auf einem Kabel oder einem Switch-Port. Alternativ zu einem VLAN könnten Sie immer auch ein zusätzliches Kabel an einem anderen Switch-Port verwenden.



        
            [»] 
Stellen Sie sich einfach vor, die Ethernet-Pakete (VLAN ist eine Schicht"=2-Technologie, siehe Abschnitt 5.2, »ISO/OSI-Modell«) würden farbig markiert. Im Netzwerk werden die roten, grünen, blauen und andersfarbige Pakete jeweils separat von den anderen Paketen transportiert, als wenn Sie fünf separate Kabel gezogen hätten (siehe Abbildung 6.5). Die Kommunikation zwischen den VLANs gelingt nur mit Hilfe eines Routers (siehe Abschnitt 14.3, »Routing«).


       



        [image: VLANs unterteilen Switches in separate Ethernet-Segmente.]


        Abbildung 6.5    
            VLANs unterteilen Switches in separate Ethernet-Segmente.




        Eine praktische Anwendung der VLAN-Technologie finden Sie in Abschnitt 25.4, »Ein eigenes VLAN und WLAN für Gäste«.



        

            6.11.1    Portbasierte VLANs



            Für die Vorstellung eines portbasierten VLANs genügt der Vergleich mit einem Switch, den Sie mit einer Säge in zwei oder mehr Teile zerschneiden, um mit den jeweiligen Ports der zurechtgeschnittenen Teile einzelne LAN-Segmente zu generieren.



           
                [»] 
Sind zwei unterschiedliche VLANs auf zwei separaten Switches verfügbar, muss im Backbone für jedes VLAN grundsätzlich eine eigene physikalische Verbindung geschaffen werden.


           


            Die Zuordnung der Ports zu einem bestimmten VLAN kann statisch – also z. B. fest konfiguriert über das Administrationsinterface des Managed Switches – oder dynamisch – also z. B. abhängig von der jeweiligen MAC-Adresse des mit dem Port verbundenen Netzwerkteilnehmers – sein.

        


        

            6.11.2    Tagged VLANs



            Jedes VLAN hat eine Nummer (ID). Die Ethernet-Frames in einem VLAN müssen mit einem VLAN-Tag um eine 4 Bytes große ID erweitert werden (siehe Abschnitt 6.12, »Das Ethernet-Datagramm«).



          
                [»] 
Dadurch können mehrere VLANs auf einem Switch-Port abgebildet werden. Mit Hilfe eines Tagged Ports können Sie z. B. zwei oder mehr unterschiedliche VLANs auf zwei separaten Switches über ein einzelnes LAN-Kabel verbinden. In der Virtualisierung können virtuelle Maschinen aus unterschiedlichsten VLANs auf einem Host laufen, der über getaggte Ports an das LAN angeschlossen ist.


           
        
    



                    
                        

        6.12    Das Ethernet-Datagramm



        

Die Mindestgröße eines Ethernet-Frames beträgt 64 Bytes. Bei noch kleineren Paketen könnte es passieren, dass der Sender eine Kollision nicht bemerkt, und damit wäre die Funktion von Carrier Sense Multiple Access/Collision Detection (CSMA/CD) nicht mehr gewährleistet.



        Die Größe eines typischen Frames beträgt 1.518 Bytes, von denen 18 Bytes auf den Header entfallen. Ein theoretisch bis zu 16 KByte großer Jumbo-Frame (siehe Abschnitt 6.3, »Gigabit-Ethernet«) ist regelmäßig 9.000 Bytes groß.



        Für den Nutzinhalt Data des Ethernet-Frames in Abbildung 6.6 stehen minimal 46 Bytes und maximal 1.500 Bytes zur Verfügung. Dies entspricht der Maximum Transmission Unit (MTU) von Ethernet und damit der maximalen Größe eines Paketes, das unfragmentiert übertragen werden kann.



       
            [+] 
Für eine Übertragung über mehrere Netzwerke ist insbesondere die Path MTU (PMTU), also die kleinste beteiligte MTU, interessant. Um diese zu ermitteln, kann ein IPv4-Paket mit einem Flag versehen werden, das die Fragmentierung dieses Paketes untersagt (siehe Abschnitt 14.10, »Das IP-Datagramm«). IPv4-Router mit kleinerer MTU senden eine ICMP-Fehlermeldung (siehe Kapitel 16, »Internet Control Message Protocol«) an den Absender, die die Größe ihrer MTU enthält. Der Absender reduziert seine MTU daraufhin und wiederholt den Vorgang, bis die Übertragung erfolgreich war. IPv6-Pakete werden nicht fragmentiert, das Verfahren funktioniert grundsätzlich aber genauso.


       

      
            [+] 
Jedem Ethernet-Frame ist zusätzlich eine 64 Bit lange Präambel vorangestellt, eine Folge von sich abwechselnden Nullen und Einsen, beendet von zwei Einsen, dem Start Frame Delimiter (SFD). Diese Präambel diente früher dem Einschwingen von Sender und Empfänger und ist heute vornehmlich aus Gründen der Kompatibilität enthalten. Sie ist Teil von Ethernet auf ISO/OSI-Schicht 1.


       



        [image: Das Ethernet-Datagramm auf ISO/OSI-Schicht 2]


        Abbildung 6.6    
            Das Ethernet-Datagramm auf ISO/OSI-Schicht 2



        
	
            	
                Destination MAC und Source MAC: die Ziel- und Quelladresse

            

	
            	
                Typ: Der EtherType informiert über den Inhalt der Nutzdaten und verweist damit auf das eingekapselte Protokoll. Der Wert 0x0800 steht z. B. für ein klassisches IP-Paket (siehe Kapitel 14, »Das Internetprotokoll«), 0x0806 steht für ARP (siehe Kapitel 15, »Address Resolution Protocol und Neighbor Discovery Protocol«).

            

	
            	
                Data: der Nutzdateninhalt. Möglicher Nutzinhalt ist z. B. ein IPv4-Paket (siehe Abschnitt 14.10, »Das IP-Datagramm«), ein IPv6-Paket (siehe Abschnitt 14.11, »Das IPv6-Datagramm«), ein ARP-Paket (siehe Abschnitt 15.3, »Das ARP-Datagramm«), ein ICMP-Paket (siehe Abschnitt 16.2, »Das ICMP-Datagramm«) oder ein ICMPv6-Paket (siehe Abschnitt 16.3, »Das ICMPv6-Datagramm«).

            

	
            	
                FCS: Mit Hilfe der Frame Check Sequence sollen bei der Übertragung entstandene Fehler anhand einer Prüfsumme erkannt werden.

            

        




        Ein Ethernet-Frame, der mit einem VLAN-Tag versehen wurde, wächst um 4 Bytes (siehe Abbildung 6.7).



        [image: Ein Ethernet-Datagramm mit VLAN-Tag]


        Abbildung 6.7    
            Ein Ethernet-Datagramm mit VLAN-Tag




        An der Stelle, an der eigentlich der Typ des Ethernet-Paketes steht, deutet die Bytefolge 0x8100 auf ein mit einem VLAN etikettiertes (engl. tagged) Paket hin. Von den restlichen zwei Bytes des VLAN-Tags werden 12 Bits für die VLAN-ID verwendet. Unter Berücksichtigung der nicht verwendbaren VLAN-IDs 0 und 4095 ergibt sich somit ein Maximum von 4.094 möglichen VLAN-IDs.

    



                    
                        7    Wireless LAN
Drahtlose Netzwerke haben viele Vorteile und sind zurzeit ein großer Verkaufserfolg. Auch außerhalb der Netzwerke wird alles drahtlos: Tastaturen, Mäuse und Headsets werden mit Bluetooth-Funk versorgt. Mobile Geräte sind weitverbreitet. Dieser Trend setzt sich auch bei Netzwerken durch. Bevor Sie sich für den Einsatz dieser Technik entscheiden, sollten Sie jedoch einige Besonderheiten beachten.



Im ISM-Band von 2,4 GHz darf jedermann innerhalb seines Grundstücks[ 2 ] mit einer maximalen Sendeleistung von 100 mW funken. Dem Benutzer entstehen keine Lizenzkosten oder Ähnliches. Zudem ist dieses Frequenzband international reserviert.
Leider arbeiten neben verschiedenen Funktechniken auch Mikrowellenherde[ 3 ] und diverse andere Geräte auf genau diesem Frequenzband, so dass es vielfältige Störquellen gibt. Es bestehen zudem einige Einschränkungen, so dass Sie sich bei einem Einsatz außerhalb von Deutschland zusätzlich über die besonderen rechtlichen Vorschriften des betreffenden Landes informieren sollten.
Im 5-GHz-Band darf unter bestimmten Voraussetzungen – so dient z. B. der automatische Kanalwechsel bei erkanntem eigenem Störpotential mittels Dynamic Frequency Selection (DFS) insbesondere dem Schutz von Primärnutzern wie dem Militär oder Wetterradarsystemen – mit bis zu einem Watt Leistung gesendet werden. Die höhere Leistung kann aufgrund der höheren Dämpfung jedoch nur teilweise in größere Reichweiten umgesetzt werden.
Für alle WLAN-Varianten gilt gleichermaßen, dass es sich bei den angegebenen Datenraten um Bruttodatenraten handelt. Erst nach Abzug der Steuerungsdaten erhalten Sie die Nettodatenrate. Außerdem teilen sich alle Teilnehmer die Bandbreite.


        7.1    IEEE 802.11



        In Tabelle 7.1 und in Tabelle 7.2 möchte ich Ihnen einen Überblick über den Buchstabensalat im Bereich der WLANs verschaffen.
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        Tabelle 7.1    
            IEEE 802.11: Übertragungsverfahren




        Mit der Einführung von IEEE 802.11ax hat die Wi-Fi Alliance (siehe Abschnitt 7.12, »Wi-Fi Alliance«) beschlossen, zusätzlich zu den kryptischen Namen der Standards mit den Wi-Fi-Generationen sprechendere Namen einzuführen.



       
            [+] 
Es gibt einzelne Chips und somit auch Geräte, die drei oder mehr Standards gleichzeitig unterstützen und somit ähnlich wie Tri-Band-Handys universell funktionieren. Für sie gilt das Gleiche wie für Handys: Es war schon immer teurer, einen besonderen Geschmack zu haben.


       

        
            [!] 
Alle Teilnehmer im WLAN teilen sich die Bandbreite. Gibt es also neun Stationen, die gleichzeitig einen WLAN-Zugang (Access Point) mit 54 Mbit/s benutzen, dann stehen im Idealfall jeder Station 6 Mbit/s zur Verfügung. Zudem beträgt die effektive Nutzdatenrate in etwa die Hälfte der gerade genannten Bruttodatenrate. Aktuelle Standards verwenden MIMO-Technik (siehe Abschnitt 7.13.5, »Multiple Input, Multiple Output«) und Multi-User MIMO (siehe Abschnitt 7.13.6, »Multi-User MIMO«).
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        Tabelle 7.2    
            IEEE 802.11: Ergänzungen




        Ein Access Point verrät seinen Service Set Identifier (SSID) durch Beacons (dt. Signalfeuer). Ein Beacon-Paket enthält unter anderem die SSID, MAC-Adresse, maximale Datentransferrate und Zeitinformationen.



        In einem Beacon kann eine Traffic Indication Map (TIM) enthalten sein. Die TIM ist eine Nachricht, die WLAN-Clients aus dem Energiesparmodus aufweckt, denn aus Energiespargründen können WLAN-Clients im Polled Access Mode (PAM) betrieben werden. Wenn Daten für diese Clients am Access Point vorhanden sind, werden die Clients angesprochen und mit einer TIM aufgeweckt.



        Es gibt zwei Möglichkeiten für den Betrieb eines WLANs:



        
	
            	
                Im Ad-hoc-Modus funkt eine WLAN-Karte zu einer anderen WLAN-Karte. Dabei können mehrere WLAN-Verbindungen gleichzeitig bestehen. Der einzige Nachteil im Vergleich zum Infrastruktur-Modus ist die geringere Sende- und Empfangsleistung. Andere Ausdrücke sind Peer-to-Peer-Netz oder Independent Basic Service Set (IBSS).

            

	
            	
                Der Infrastruktur-Modus kann betrieben werden, wenn man über mindestens einen Access Point (AP) verfügt. Ein AP ist eine Empfangsanlage, meist mit integrierter Antenne für ein WLAN, und wird üblicherweise mit einem Steckernetzteil oder über das LAN-Kabel mit Strom versorgt. Gewöhnlich stellt der AP auch die Verbindung zum drahtgebundenen LAN her.

            

        




        »Welchen Modus soll ich einsetzen?«, werden Sie sich fragen. Im Ad-hoc-Modus wird ein WLAN aufgebaut, wenn man nur eine begrenzte Zahl von Clients untereinander spontan verbinden will und keinen Zugang in das kabelgebundene LAN benötigt. Meistens wird WLAN im Infrastruktur-Modus verwendet.



        Ein wesentlicher Unterschied zwischen drahtgebundenen und drahtlosen Netzen ist aus physikalischer Sicht, dass man bei einem drahtlosen WLAN keine Kollisionen erkennen kann. Es kann aber aufgrund des nicht deterministischen Zugangsverfahrens immer zu Kollisionen kommen, die bei Ethernet durch das CSMA/CD-Verfahren behandelt werden. Wenn man Kollisionen nicht erkennen kann, ist es auch nicht möglich, den Fall einer Kollision zu behandeln. Bei WLAN gilt daher CSMA/CA: Dies steht für Collision Avoidance, die Kollisionsvermeidung. Bei diesem Verfahren hört die sendewillige Station das Medium – also den Funkkanal – ab. Falls dieser frei ist, wartet sie mit dem Interframe Space (IFS) eine weitere definierte Zeit ab. Ist das Medium am Ende der Wartezeit immer noch frei, wird gesendet. Der Mechanismus funktioniert nur dann, wenn sich alle Stationen gegenseitig empfangen können.



        
            [»] 
Stellen Sie sich vor, dass drei Stationen im Abstand von jeweils 100 Metern voneinander aufgestellt werden, so dass die beiden äußeren Stationen 200 Meter entfernt sind und sich nicht gegenseitig empfangen können (siehe Abbildung 7.1). Möchten die Stationen A und C zu Station B senden, kann der CSMA/CA-Mechanismus keine Kollisionen verhindern, weil Station A nicht feststellen kann, dass gleichzeitig Station C sendet, und daher das Medium als frei erkennt.


       



        [image: CSMA/CA funktioniert hier nicht.]


        Abbildung 7.1    
            CSMA/CA funktioniert hier nicht.




        Es kann und wird bei WLANs also unvermeidbar zu Kollisionen kommen. Daher wurde schon auf dieser Protokollschicht – eigentlich wäre das Aufgabe von TCP – ein Sicherungsmechanismus implementiert. Gesendete Frames werden vom Empfänger durch ein ACKnowledge bestätigt. Kommt das ACK nicht, beginnt die Sendestation mit der Wiederholung (Retransmission) nach einer vorher definierten Zeit.



        Bei sehr vielen WLAN-Clients an einem Access Point kann das CSMA/CA-Verfahren nicht mehr ordentlich durchgeführt werden. In diesem Fall wird Request To Send (RTS) angewendet, und ein WLAN-Client muss sich das Senderecht zuvor vom Access Point erteilen lassen.



        WLANs bieten die Möglichkeit, Pakete zu fragmentieren, also zu zerteilen. Der Wert des Fragmentation Thresholds gibt an, wie viele Bytes ein Datenpaket groß sein muss, damit es fragmentiert wird. Die Fragmentierung von Paketen führt zu überflüssigen Kontrollinformationen und verschlechtert die Performance des WLAN-Zugangs. Sie sollten den Wert möglichst hoch setzen und nur dann nach unten verändern, wenn es zu defekten Datenpaketen oder Kommunikationsstörungen kommt.



        Eine Regelung für das Roaming, also das Wandern zwischen verschiedenen Access Points, gab es lange Zeit gar nicht. Der Standard IEEE 802.11r aus dem Jahr 2008 ermöglicht heute ein sehr schnelles Roaming zwischen Access Points, das sogar den Ansprüchen der Telefonie genügt.



        Andere Ungenauigkeiten führten dazu, dass zu Beginn der WLAN-Ära die Komponenten eines Herstellers mit denen anderer Hersteller häufig inkompatibel waren. Abhilfe schaffte die Wi-Fi Alliance (siehe Abschnitt 7.12, »Wi-Fi Alliance«). Diese zertifiziert die Kompatibilität zwischen den beteiligten Herstellern durch das Wi-Fi-Zertifikat. Auf dieser Basis arbeiten heute die meisten WLAN-Komponenten verschiedener Hersteller problemlos zusammen.



        Eine standardisierte Funktion von IEEE 802.11a/b/g/n ist es, eine niedrigere Datenrate auszuhandeln, wenn die Empfangsbedingungen schlechter werden. Die maximale Bandbreite kommt nur bei gutem Empfang zustande, wenn sich Sender und Empfänger in unmittelbarer Nähe zueinander befinden. Wenige Zentimeter entscheiden zum Schluss über den Empfang; man spricht auch vom Link. Zwischen den Herstellern gibt es massive Unterschiede, was die Sende- und Empfangsqualität angeht. Dabei ist Stahlbeton das größte Hindernis für Funkverbindungen. Es kommt beim Aufstellen eines Access Points deshalb auf die geschickte Standortwahl an, um den WLAN-Clients möglichst gute Datenraten bieten zu können (siehe Abschnitt 7.16, »Antennenausrichtung und Position«).



        Mittels IEEE 802.11a/b/g/n lassen sich mit Richtfunkantennen auch längere Strecken überbrücken, wenn Sichtkontakt besteht. Möglich sind ein bis zwei Kilometer bei relativ geringen Datenraten. Diese Verbindung ist störanfällig bei Regen, Schnee, vorbeifliegenden Vögeln, Baukränen und ähnlichen Hindernissen.

    





                    
                        

        7.2    IEEE 802.11b



        

Mit 11 Mbit/s bietet dieser Standard keine zeitgemäße Datenrate mehr. Die Geschwindigkeit ist für einige Anwendungen ausreichend, so z. B. für den normalen DSL-Internetzugang, doch für Multimedia, also z. B. einen Film, sind die 5 Mbit/s tatsächliche Datenrate einfach zu wenig.



        Die Standards sind abwärtskompatibel. IEEE 802.11 beherrscht Datenraten von 1 oder 2 Mbit/s. IEEE 802.11b hat vier Bandbreitenstufen von 11, 5,5, 2 und 1 Mbit/s.



        Die Firma Texas Instruments verwendete in ihren WLAN-Chips optional statt der üblichen DSSS- eine PBCC-Kodierung. Dieses Verfahren eignet sich auch für höhere Datenraten. Unter der Bezeichnung 11b+ wurden Geräte verkauft, die Geschwindigkeiten von 22 oder 44 Mbit/s unterstützten. Wenn Sie sowohl WLAN-Karten als auch einen Access Point einsetzen, der dieses unterstützt, spricht nichts dagegen, diese Geschwindigkeitserhöhung zu nutzen.

    





                    
                        

        7.3    IEEE 802.11a/h



        

IEEE 802.11a/h bietet Bruttodatenraten von 54 Mbit/s, netto werden unter guten Bedingungen 20 Mbit/s erreicht. Bei diesem Standard wird ein anderes Frequenzband als bei IEEE 802.11b/g benutzt, es liegt im 5-GHz-Bereich. In den USA war das gewünschte Frequenzband vorher unbenutzt und konnte für WLANs verwendet werden. In Europa und auch in Deutschland waren gewisse Bereiche für Satelliten reserviert. Erst seit der Verabschiedung von IEEE 802.11h im September des Jahres 2003 kann der Standard sorgenfrei in Europa eingesetzt werden. Es handelt sich dabei um den gleichen Standard wie beim US-amerikanischen IEEE 802.11a, jedoch gibt es zwei Erweiterungen zur Frequenzwahl und Sendeleistung:



        
	
            	
                Dynamic Frequency Selection (DFS): Ein benutzter Kanal wird erkannt und erzwingt einen Kanalwechsel.

            

	
            	
                Transmit Power Control (TPC): Schutz anderer Funksysteme; mit implementiertem DFS darf jedoch wieder etwas stärker abgestrahlt werden.

            

        




        IEEE 802.11a/h ist aufgrund des anderen Frequenzbands nicht mit den älteren oder anderen 802.11-Varianten abwärtskompatibel.



        Das 5-GHz-Frequenzband ist frei von Störquellen, weil es ausschließlich für die drahtlose Datenkommunikation reserviert ist. Aufgrund von 19 Kanälen à 20 MHz ist es möglich, mehr WLAN-Clients bei höheren Datenraten anzubinden, als es bei IEEE 802.11b/g mit drei Kanälen möglich ist.



        Ein Vergleich der Firma Intersil ergab, dass die Reichweite von 11a in Großraumbüroumgebungen – amerikanischer Büroeinsatz – schlechter ist als bei 11g. Diese Erfahrung kann ich auch für die deutsche Massivbauweise bestätigen; die Funkabdeckung ist hier wesentlich geringer.

    





                    
                        

        7.4    IEEE 802.11g



        

Im Juni 2003 wurde 11g verabschiedet, die Übertragungsrate beträgt brutto 54 Mbit/s, in der Realität werden unter optimalen Bedingen etwa 20 Mbit/s als Nettodatendurchsatz erreicht. Es gibt keinen grundsätzlichen Unterschied zu 11b, außer dass es viermal so schnell ist. Daher gelten auch die unter 11b gemachten Aussagen.



        Wie 11b verwendet auch 11g das ISM-Frequenzband bei 2,4 GHz, wodurch es keinerlei Probleme hinsichtlich der Freigabe durch die Bundesnetzagentur gab. 11g ist damit zudem abwärtskompatibel mit 11b, aber es wirken dadurch auch dieselben Störquellen, nämlich Mikrowellenherde und Bluetooth. Deutlich mehr störenden Einfluss als Mikrowellengeräte haben allerdings benachbarte WLANs.

    





                    
                        

        7.5    IEEE 802.11n – WiFi 4



        





Der inzwischen auch unter dem Namen Wi-Fi 4 bekannte Standard aus dem Jahr 2009 erfüllt folgende Ziele:



        
	
            	
                Die auch als Spatial Multiplexing bekannte MIMO-Technik (siehe Abschnitt 7.13.5, »Multiple Input, Multiple Output«) steigert die Datenrate mit zwei, drei oder vier Antennen (2TX, 3TX oder 4TX) auf 150 Mbit/s pro Datenstrom.
 Beim Einsatz von zwei Antennen liegt die Bruttodatenrate bei bis zu 150 Mbit/s, bei vier Antennen bis zu 300 Mbit/s unter Verwendung von 20 MHz pro Kanal. Durch Channel Bonding (siehe Abschnitt 7.13, »Beschleunigertechniken«) kann die jeweils doppelte Datenrate – also max. 600 Mbit/s – erzielt werden, dazu werden zwei 20-MHz-Kanäle zusammengeschaltet.

            

	
            	
                Der neue High-Through-put-Modus verwendet die Technik Frame Bursting.

            

	
            	
                Mehrere Frames können zu einem größeren Frame zusammengeführt werden. Dadurch wird Frame Aggregation effektiver, und im Ergebnis werden höhere Nutzdatenraten erzielt.

            

	
            	
                Durch Verbesserungen des Kodierungsverfahrens werden höhere Datenraten erzielt. So steigt die Datenrate durch den Einsatz von MIMO nicht auf 108, sondern auf 150 Mbit/s.

            

        




        Abschnitt 7.13, »Beschleunigertechniken«, fasst die wichtigsten Beschleunigungsverfahren zusammen.

    





                    
                        

        7.6    IEEE 802.11ac – WiFi 5



        

Der auch als Wi-Fi 5 geläufige Standard für Gigabit-WLAN nach IEEE 802.11ac wurde im Dezember des Jahres 2013 verabschiedet. Dieser als Wave 1 bezeichnete Standard mit einer theoretischen Bruttodatenrate von 1.300 Mbit/s wurde im Jahr 2016 mit dem Ergebnis Wave 2 und theoretischen 2.167 Mbit/s überarbeitet. Netto ist in der Praxis maximal etwa die Hälfte der Bruttodatenrate zu erwarten.



        Ein WLAN nach 11ac findet im 5-GHz-Band statt und muss dementsprechend – genauso wie IEEE 802.11a – die in Abschnitt 7.3, »IEEE 802.11a/h«, beschriebenen europäischen Normen DFS und TPC erfüllen. Die 11ac-Router sind abwärtskompatibel mit dem 11n-Standard.



        Der Access Point verwendet beim Senden zum WLAN-Client Multi-User MIMO (siehe Abschnitt 7.13.6, »Multi-User MIMO«) mit bis zu drei (Wave 1) bzw. vier (Wave 2) Kanälen. Außerdem nutzt Wi-Fi 5 Beamforming (siehe Abschnitt 7.13.4, »Beamforming«).

    





                    
                        

        7.7    IEEE 802.11ax – WiFi 6





        

Das High Efficiency WLAN wurde im Jahr 2018 normiert. Im Vergleich zum Vorgänger Wi-Fi 5 verdoppelt sich bei Wi-Fi 6 nicht nur die Anzahl der für Multi-User MIMO (siehe Abschnitt 7.13.6, »Multi-User MIMO«) verwendeten Kanäle von 4 auf 8. Darüber hinaus kommt MU-MIMO jeweils in Sende- und Empfangsrichtung zum Einsatz. Dabei bedienen Access Points dieses Standards sowohl das 2,4-GHz-Band als auch das 5 GHz-Band. Geräte, die den Standard Wi-Fi 6E unterstützen, können zusätzlich das Frequenzband bei 6 GHz nutzen. Dieses Band ermöglicht hohe Datenraten auf kurze Entfernungen.



        Das bei LTE (siehe Abschnitt 13.9, »LTE«) und WiMAX (siehe Abschnitt 13.11, »WiMAX«) bewährte Verfahren Orthogonal Frequency-Division Multiple Access (OFDMA) bildet die Datenübertragung mit Hilfe von – in Bezug auf Anzahl und Größe individuell an die jeweiligen Bedingungen anpassbaren – Unterkanälen ab. Diese Resource Units gruppieren die verfügbaren Subcarrier, in die ein Kanal von 20, 40, 80 oder 160 MHz Breite unterteilt ist.



        Mit Hilfe des Basic Service Set (BSS) Colorings markieren Access Points ihren Datenverkehr eindeutig, wodurch jeder Empfänger im WLAN die Kommunikation seines Access Points von der Kommunikation anderer Access Points im gleichen Frequenzband leicht unterscheiden kann. Dadurch eignet sich WiFi 6 insbesondere für Orte, wo viele Access Points und Teilnehmer in räumlicher Nähe zueinander kommunizieren, z. B. auf Messen oder in Hotels.



        Die Funktion Target Wakeup Time (TWT) kann Geräte des Internet of Things (IoT) für eine definierte Zeit in den Schlaf schicken. Das ermöglicht die Reduzierung des Stromverbrauchs WLAN-basierter Geräte im Smart Home (siehe Kapitel 49, »Hausautomation«).

    





                    
                        

        7.8    IEEE 802.11be – WiFi 7



        

Zum Zeitpunkt der Drucklegung dieses Buches wird am Extremely High Throughput WLAN gearbeitet. Es gilt als sicher, dass die Nutzung des 6-GHz-Bandes neben dem 2,4-GHz-Band und dem 5-GHz-Band verpflichtend wird. Die Modulationsdichte könnte im Maximum auf QAM-4096 ansteigen (siehe Abschnitt 7.13.7, »Quadratur-Amplituden-Modulation«).



        Während bei Wi-Fi 6 jeder WLAN-Client maximal einen Kanal in genau einem Band nutzen kann, könnte Wi-Fi 7 mit Hilfe von Multi-Link-Operation (MLO) die parallele Nutzung mehrerer Bänder ermöglichen. Ob Technologien wie Multi Access Point (Multi AP), also die parallele Nutzung mehrerer Access Points mitsamt Lastverteilung, Einzug in den Standard erhalten, bleibt jedoch noch abzuwarten.

    





                    
                        

        7.9    IEEE 802.11ad



        

Der Standard für 7-Gigabit-WLAN nach IEEE 802.11ad wurde im Jahr 2012 verabschiedet. Der Standard 11ad beschreibt WLAN im lizenzfreien 60-GHz-Band. Der Vorteil ist, dass die verfügbare Bandbreite in diesem Bereich relativ groß ist. Die Kanäle können dementsprechend breiter als im 2,4- oder 5-GHz-Band ausgestaltet werden, die Transferrate ist dementsprechend hoch.



        Die Kehrseite der Medaille: Die Dämpfung ist bei Funk mit Wellenlängen im Millimeterbereich allein schon durch das Element Sauerstoff enorm groß; ein WLAN ist damit auf die Abmessungen einer kleinen Wohnung beschränkt. Optimalerweise besteht eine Sichtverbindung; eine normale Hauswand dürfte für 11ad bereits eine nicht zu bewältigende Herausforderung sein.



        Das ist auf den ersten Blick ein großer Nachteil, muss es aber nicht zwangsläufig sein. Die gegenseitige Störung von benachbarten WLANs – bei 2,4- und 5-GHz-Netzen immer ein Thema – scheint im 60-GHz-Band sehr unwahrscheinlich.



        Die Spezifikation leidet an Ungenauigkeiten[ 4 ] und konnte sich daher nicht durchsetzen. Die Hoffnungen ruhen nun auf dem Nachfolger IEEE 802.11ay.

    





                    
                        

        7.10    IEEE 802.11ay



        

Die vier MIMO-Kanäle des 11ad-Nachfolgers ermöglichen auf kurze Distanz eine theoretische Übertragungsgeschwindigkeit von bis zu 176 Mbit/s. Damit eignet er sich z. B. für die drahtlose Übertragung der 3D-Inhalte von Multimedia und Spielen und auf eine Virtual-Reality-Brille.

    





                    
                        

        7.11    IEEE 802.11e



        

IEEE 802.11e ist der Standard für die Priorisierung von Daten im WLAN. Sein Ziel ist es, den verschiedenen Bedürfnissen von Daten im WLAN besser gerecht zu werden.



        In den meisten privaten Haushalten werden DECT-Telefone genutzt. Aus der Sicht eines Netzwerkers wird man in Zukunft diese Telefone durch WLAN-Telefone ersetzen. Dazu muss das WLAN selbstverständlich diese Daten ohne Zeitverzögerung transportieren, was insbesondere dann eine Herausforderung ist, wenn parallel zum WLAN-Telefonat noch ein Datendownload über WLAN transportiert werden muss.



        Die Priorisierung von Daten innerhalb eines WLANs wird den Standard IEEE 802.11n ergänzen. Davon werden im Ergebnis sowohl Privatanwender als auch große Firmen profitieren.

    





                    
                        

        7.12    Wi-Fi Alliance



        

Die Interoperabilität, also die Zusammenarbeit von Geräten verschiedener Hersteller, normiert und testet die Wi-Fi Alliance. Wi-Fi steht  – in Anlehnung an Hi-Fi – für Wireless Fidelity. Es gibt ein eigenes Logo, das für interoperable Produkte vergeben wird (siehe Abbildung 7.2).



        [image: Wi-Fi-Logo; Quelle: https://www.wi-fi.org]


        Abbildung 7.2    
            Wi-Fi-Logo; Quelle: https://www.wi-fi.org




        Wenn Sie Wireless-LAN-Produkte kaufen, sollten Sie Wert auf dieses Logo legen, denn nur dies garantiert Ihnen, dass das Gerät auch mit Geräten anderer Hersteller funktioniert. Welche Produkte mit welchen Eigenschaften zertifiziert sind, können Sie unter https://www.wi-fi.org nachschauen.

    





                    
                        

        7.13    Beschleunigertechniken



        

Die bestehenden 54-Mbit-WLAN-Techniken sind seit vielen Jahren auf dem Markt, doch der Nachfolgestandard IEEE 802.11n ließ auf sich warten und wurde erst im Jahr 2009 endgültig verabschiedet. Um dem Bedürfnis insbesondere privater Kunden nach mehr Bandbreite im WLAN gerecht zu werden, setzen die Hersteller der WLAN-Chipsätze verschiedene Beschleunigungstechniken ein.



       
            [!] 
Diese können herstellerspezifisch sein und funktionieren dann nur bei Geräten mit dem gleichen WLAN-Chipsatz. Kaufen Sie daher passende Geräte eines Herstellers, um die volle Geschwindigkeit nutzen zu können, oder noch besser: Achten Sie auf die Zertifizierung durch die Wi-Fi Alliance.


        
        

            7.13.1    Channel Bonding



            

Beim Channel Bonding werden einfach zwei Funkkanäle à 20 MHz gleichzeitig genutzt. Zusammen mit der Breite des Frequenzbandes verdoppelt sich die Datenrate. Diese Technik führt bei IEEE 802.11n und bei einigen herstellerspezifischen 802.11g-Varianten dazu, dass durch die benötigten 40 MHz bis zu neun der dreizehn Kanäle im 2,4-GHz-Band belegt werden. Nur so kann ausreichend Frequenzband zusammengeschaltet werden (siehe Tabelle 7.3 sowie Tabelle 7.5).
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            Tabelle 7.3    
            Channel Bonding im 2,4-GHz-Band: Der sekundäre Kanal liegt 20 MHz über oder unter dem primären Kanal; Quelle: https://en.wikipedia.org/wiki/IEEE_802.11n-2009.




            Zwei dieser WLANs in räumlicher Nähe zueinander schließen sich gegenseitig fast aus. Diese Technik ist im 2,4-GHz-Band in hohem Maße unsozial und mit der zunehmenden Verbreitung von WLANs in Städten immer weniger vereinbar. Mit IEEE 802.11n ist sie dennoch offiziell in das 2,4-GHz-Band eingeflossen. Im Gegensatz dazu beschränkt sich der Standard 802.11ac auf die 19 Funkkanäle im 5-GHz-Band.

        


        

            7.13.2    Frame Bursting



            

Um den Nutzdatenanteil bei der Übertragung zu erhöhen, wird zwischen zwei Datenpaketen nicht die DIFS-Wartezeit eingehalten, sondern nur die kürzere für ACKnowledge-Bestätigungspakete (ACK) vorgesehene SIFS-Wartezeit. Der Vorteil liegt weniger in der gesparten Zeit als darin, den Funkkanal öfter belegen zu können (im Gegensatz zu anderen WLAN-Clients, die immer die DIFS-Wartezeit abwarten). Das Verfahren bringt also nur Vorteile, wenn mehrere WLAN-Clients auf einem Funkkanal arbeiten. Standardisiert wurde die Technik in IEEE 802.11e, dem Standard für Quality of Service bei WLAN.

        


        

            7.13.3    Frame Aggregation



            


Ein WLAN-Frame darf bis zu 2.304 Bytes groß werden, ein Ethernet-Frame hingegen nur 1.518 Bytes (siehe Abschnitt 6.12, »Das Ethernet-Datagramm«). Bei Verwendung von Frame Aggregation werden mehrere Ethernet-Frames zusammengefasst und in einem überlangen WLAN-Frame übertragen.



            Es existieren zwei Verfahren:



            
	
                	
                    MAC Service Data Unit (MSDU): Mehrere Ethernet-Frames werden in einen aggregierten MSDU-Frame mit einer Größe von bis zu 7.935 Bytes integriert.

                

	
                	
                    MAC Protocol Data Unit (MPDU): Die Ethernet-Frames werden einzeln in MPDU-Frames eingepackt und in Blöcken verschickt. Der Empfänger quittiert die empfangenen Blöcke, was bei einer hohen Fehlerrate in der Übertragung von Vorteil sein kann.

                

            




            Da die umfangreichen Metainformationen der WLAN-Frames durch die Zusammenfassung nicht mehr so häufig übertragen werden müssen, erhöht sich die Nutzdatenrate zu Lasten des Overheads deutlich und steigt um ca. 30 Prozent.

        


        

            7.13.4    Beamforming



            

Ein Access Point sendet grundsätzlich in alle Richtungen mit der gleichen Stärke – unabhängig davon, wo sich der Empfänger befindet, für den die Übertragung gedacht ist. Beamforming nutzt die Interferenzen mehrerer gleichzeitig sendender Antennen, um die Signalabstrahlung in Zielrichtung des Empfängers zu fokussieren.



            Das rudimentär im Standard 802.11n (siehe Abschnitt 7.5, »IEEE 802.11n«) implementierte und letztlich im Standard 802.11ac (siehe Abschnitt 7.6, »IEEE 802.11ac«) normierte Explicit Beamforming testet die jeweils aktuellen Übertragungsbedingungen mit Hilfe spezieller Pakete.



            Das nicht standardisierte Implicit Beamforming unternimmt den Versuch, den Empfänger anhand von verlorenen Paketen zu orten. Dadurch kann ein Access Point diese Art von Beamforming auch mit WLAN-Clients betreiben, die Explicit Beamforming nicht beherrschen.



            Das Explicit Beamforming ist eine Grundlage für Multi-User MIMO (siehe Abschnitt 7.13.6, »Multi-User MIMO«).

        


        

            7.13.5    Multiple Input, Multiple Output



            

Die MIMO-Technik ist für Nicht-Nachrichtentechniker schwierig zu verstehen. Ähnlich wie beim Channel Bonding wird gleichzeitig mehrfach gesendet, allerdings auf demselben Kanal.


	
            MIMO steht für Multiple Input, Multiple Output. Übersetzt bedeutet dies etwa »mehrere rein, mehrere raus« und will ausdrücken, dass Daten parallel übertragen werden. Die Daten werden bei MIMO nicht auf getrennten Kanälen parallel übertragen, denn das wäre ja Channel Bonding, sondern parallel auf demselben Kanal. Auf einem WLAN-Kanal werden parallel bis zu vier Signale gleichzeitig ausgesendet.



            Das Problem, das nun ohne weitere Maßnahmen auftritt, ist, dass sich die Signale untrennbar bereits beim Sender vermischen und der Empfänger mit diesem Signalbrei nichts anfangen kann. Die Entwickler von IEEE 802.11n haben sich also ein technisches Verfahren einfallen lassen, das auf Orthogonal Frequency-Division Multiplexing (OFDM) basiert. Dieses Verfahren verteilt ein Signal auf mehrere sogenannte Subcarrier (dt. Unterträger) und macht es damit widerstandsfähiger. MIMO nutzt neben der räumlichen Dimension der Unterkanäle nun noch eine zeitliche Dimension; die Unterkanäle werden zeitlich orthogonal versetzt, damit sich das Ausgangssignal beim Empfänger sauber wiederherstellen lässt.



            Nun könnte man MIMO mit einer einzigen Antenne betreiben, allerdings müsste man dazu neue, schnelle Chips entwickeln, die in sehr großen Stückzahlen produziert werden müssten, damit man sie günstig verkaufen könnte. Das kostet Zeit und Geld. Die Alternative ist, einfach bestimmte Teile eines WLAN Access Points doppelt, dreifach oder vierfach einzubauen, und daraus resultieren Geräte mit mehreren Antennen. Der WLAN-Client wird auch zukünftig nur eine Antenne benötigen. Das zu erklären, würde tief in die Nachrichtentechnik führen, deshalb verzichte ich hier darauf.



            Im Vergleich zum Multi-User MIMO wird dieses Verfahren auch als Single-User MIMO bezeichnet.

        


        

            7.13.6    Multi-User MIMO



            

In einem normalen Haushalt – und damit auch in einem durchschnittlichen WLAN – müssen häufig mehrere Endgeräte parallel mit WLAN versorgt werden. Ein Access Point, der Multi-User MIMO (MU-MIMO) beherrscht, kann gleichzeitig mit mehreren Teilnehmern kommunizieren.



            Jeder einzelne Anwender muss nicht so lange auf ein Signal warten, was die durchschnittliche Geschwindigkeit Ihres Netzwerks im Vergleich zum herkömmlichen Single-User MIMO (siehe Abschnitt 7.13.5, »Multiple Input, Multiple Output«) deutlich anhebt.

        


        

            7.13.7    Quadratur-Amplituden-Modulation



            


Während eine klassische Funkübertragung auf einer Trägerwelle stattfindet, verwendet die Quadratur-Amplituden-Modulation (QAM) zwei sich überlagernde Trägerwellen, die jedoch – vergleichbar mit den Winkelfunktionen Sinus und Cosinus – um 90° verschoben sind. Die beiden Komponenten werden auch als I-Signal und Q-Signal bezeichnet. Durch die Überlagerung können in einem Frequenzband platzsparend mehrere Informationen zusammengefasst und gleichzeitig übertragen werden.



           
                [»] 
QAM-16 kann sechzehn verschiedene Zustände – auch als Symbole bezeichnet – übertragen (siehe Abbildung 7.3).


           



            [image: QAM-4, QAM-16 und QAM-64 im Vergleich]


            Abbildung 7.3    
            QAM-4, QAM-16 und QAM-64 im Vergleich




            Die Anzahl der gleichzeitig übertragbaren Bits hängt vom jeweils gewählten Verfahren ab (siehe Tabelle 7.4). Zusammen mit der Informationsdichte in den einzelnen Symbolen steigt auch die Anfälligkeit für Störungen, worunter auch die Reichweite leidet. Daher passt sich die in der Praxis verwendete Modulation in der Regel an die jeweiligen Übertragungsverhältnisse an.
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            Tabelle 7.4    
            Effizienz und Verwendung der QAM-Verfahren

        

    



                    
                        

        7.14    Kanalwahl



        

Die richtige Wahl des Kanals ist entscheidend für Ihr WLAN. Dabei macht es einen enormen Unterschied, ob Ihr WLAN im 2,4-GHz-Band oder im 5-GHz-Band funkt. Die Problematik wird sich absehbar durch das Basic Service Set (BSS) Coloring (siehe Abschnitt 7.7, »IEEE 802.11ax – WiFi 6«) entspannen.



        

            7.14.1    2,4-GHz-Band



            In Europa kann im ISM-Band aus 13 Kanälen ausgewählt werden, die jeweils einen Abstand von 5 MHz haben. Da jeder Funkkanal etwas mehr als 20 MHz belegt, stören sich nebeneinanderliegende Funkkanäle gegenseitig. Bei WLAN-Geräten, die für den internationalen Einsatz vorgesehen sind, werden oftmals nur die Kanäle 1 bis 11 genutzt – in den USA dürfen die Kanäle 12 und 13 nicht verwendet werden –, so dass es nur drei überlappungsfreie Kanäle gibt: Kanal 1, 6 und 11 (siehe Tabelle 7.5).




            
                [+] Wenn Sie ein WLAN aufbauen möchten, dann ist es sehr sinnvoll, einen Kanal zu wählen, der fünf Kanäle von allen Nachbar-WLANs entfernt ist. Die einzelnen Kanäle eines WLANs im 2,4-GHz-Frequenzband sind lediglich 5 MHz auseinander, aber 22 MHz breit. Aus diesem Grund sollte der Abstand zu WLANs von Nachbarn fünf Kanäle betragen. Nur so sind die Frequenzen der WLANs überlappungsfrei und stören sich nicht gegenseitig. Nutzen Sie ausschließlich die Kanäle 1, 6 oder 11.

            




            Verhalten sich Ihre Nachbarn auf dieselbe Weise, können Sie gegenseitige Störungen sehr einfach minimieren. Ein störendes Nachbar-WLAN kann die Leistung Ihres WLANs erheblich beeinflussen, und die Leistung sinkt dann sehr deutlich. Daher sollten Sie den Kanal Ihres WLANs gezielt aussuchen. Ist eine überschneidungsfreie Kanalwahl nicht möglich, sollten Sie möglichst schwache andere WLANs überlappen lassen. Hilft auch das nicht, kann ein WLAN nach IEEE 802.11n und damit verbunden ein Wechsel in das 5-GHz-Band die Lösung sein.



            Die Besonderheiten, die sich aus der parallelen Nutzung mehrerer Funkkanäle für den Standard IEEE 802.11n ergeben, beschreibe ich in Abschnitt 7.13.1, »Channel Bonding«.



            Das Programm inSSIDer (http://www.metageek.net/products/inssider) zeigt Ihnen verfügbare WLANs mit Kanal an; so können Sie Nachbar-WLANs aufspüren und Ihre eigene Konfiguration danach richten. Es gibt Wi-Fi-Finder oder auch WLAN Detector genannte Geräte, die WLAN-Signale melden. Die einfachsten mit einigen LEDs zur Anzeige des Ergebnisses gibt es schon für unter 20 €. Komfortablere Geräte, die auch die SSID und die Verschlüsselungsart anzeigen, kosten ca. 60 €.
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            Tabelle 7.5    
            Funkkanäle im ISM-Band: Jeder Kanal belegt 22 MHz.




            Beide Verfahren, 11a und g, ermöglichen die höheren Datenraten bei vergleichbarer Sendeleistung gegenüber 11b durch den Einsatz von Orthogonal Frequency-Division Multiplexing (OFDM). Durch diese Kodierungsverfahren wird insbesondere eine höhere Widerstandsfähigkeit gegenüber Störquellen erreicht.

        


        

            7.14.2    5-GHz-Band



            Aus dem 5-GHz-Band sind in Europa die drei Unterbänder UNII-1 (5.150 MHz bis 5.250 MHz), UNII-2 (5.250 MHz bis 5.350 MHz) und UNII-2 Extended (5.470 MHz bis 5.725 MHz) nutzbar.



            Die Nutzung der Kanäle des Unterbandes UNII-1 (siehe Tabelle 7.6) ist nur im Innenbereich erlaubt. TPC und DFS sind in diesem Subband nicht vorgeschrieben. Die maximale Sendeleistung beträgt 200 mW.
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            Tabelle 7.6    
            Das Unterband UNII-1




            Auch das Unterband UNII-2 (siehe Tabelle 7.7) ist nur im Innenbereich erlaubt. DFS ist zwingend erforderlich, bei Verwendung von TPC darf anstatt mit 100 mW mit 200 mW gesendet werden.
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            Tabelle 7.7    
            Das Unterband UNII-2




            Die Nutzung des Unterbandes UNII-2 Extended (siehe Tabelle 7.8) ist sowohl im Innen- als auch im Außenbereich erlaubt. DFS ist zwingend zu verwenden, mit TPC steigt die maximale Sendeleistung von 500 mW auf 1.000 mW.



            DFS wird z. B. in einer FRITZ!Box so implementiert, dass der Router nach einem Neustart oder einer Konfigurationsänderung zehn Minuten lang das Frequenzband überwacht, bevor WLAN-Clients sich anmelden können. Wird erst später im Betrieb die mögliche Störung eines Primärnutzers wie dem Militär, Wetterradarsystemen oder der Flugsicherung erkannt, wird auch dann ein automatischer Kanalwechsel durchgeführt, wenn der Kanal fest konfiguriert wurde.[ 5 ]
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            Tabelle 7.8    
            Das Unterband UNII-2 Extended



           
                [!] 
Da die Implementierung von TPC und DFS relativ aufwendig ist, bilden einige Hersteller die Unterbänder UNII-2 und UNII-2 Extended in ihren WLAN-Komponenten nicht ab. Die alleinige Unterstützung der vier Kanäle im Band UNII-1 darf meiner Meinung nach eigentlich nicht zu der Aussage führen, ein Router oder Access Point decke das 5-GHz-Band ab. In der Praxis habe ich leider erleben müssen, dass die Hersteller preisgünstigerer Hardware dies manchmal ganz anders sehen.


            
        

    



                    
                        

        7.15    Sendeleistung



        

Grundsätzlich sollten Sie die Sendeleistung Ihres eigenen WLANs so gering wie möglich halten. Dadurch können weniger potentielle Hacker das Signal Ihres WLANs empfangen. Außerdem reduziert eine Anpassung der Sendeleistung an das benötigte Maß die Gefahr der unnötigen Störung eines Nachbar-WLANs erheblich.



        Bei schlechten Empfangsbedingungen – z.  B. aufgrund von Überlappungen des eigenen Funkkanals mit dem eines benachbarten WLANs – kann eine schwache Sendeleistung des Access Points zu niedrigeren Datenraten führen. Im ersten Schritt empfehle ich eine Aufteilung und Ausnutzung aller Frequenzen im 2,4-GHz- und 5-GHz-Band in Kooperation mit den Betreibern aller benachbarten WLANs. Ist die Reichweite eines WLANs im 5-GHz-Band ausreichend, sollte diesem Band regelmäßig der Vorzug vor dem 2,4-GHz-Band gegeben werden, damit benachbarte WLANs weniger gestört werden müssen.



        Ist es absolut nicht möglich, einen überlappungsfreien Funkkanal zu finden, hilft oftmals die Regulierung der Sendeleistung. Sie können die anderen Betreiber der WLANs bitten – vorausgesetzt, Sie kennen sie –, die Sendeleistung der einzelnen WLANs zu verringern, so dass deren individuelle Reichweite und damit auch der jeweils gegenseitig störende Einfluss geringer wird.



        
            [!] 
Leider ist es nicht bei jedem Access Point möglich, die Sendeleistung einzustellen.


        


        Sollte die Sendeleistung zur Abdeckung Ihres Grundstücks noch nicht ausreichen, gibt es drei weitere Möglichkeiten:



        
	
            	
                Verstärker

            

	
            	
                Antennen

            

	
            	
                Repeater


            

        



       
            [!] 
Der Einsatz von Verstärkern oder anderen Antennen dient zur Steigerung der Reichweite. Der Einsatz ist nicht ganz unproblematisch, weil die Sendeleistung von 100 mW EIRP nicht überschritten werden darf. Diese ergibt sich aus der reinen Sendeleistung zuzüglich Kabel und Antenne. Beim Einsatz von Verstärkern und/oder anderen Antennen passiert es leicht, dass Sie mit dem Betrieb Ihres WLANs die zulässige Höchstgrenze von 100 mW/20 dBm überschreiten. Das ist jedoch nicht zulässig.


       

        
            [»] 
Sie finden viele Anbieter von Austauschantennen im Internet. Einige sind auf einzelne Router oder Hersteller spezialisiert. Die Firma FRIXTENDER (https://frixtender.de) verspricht eine Verbesserung der Reichweite mit externen Antennen bei diversen FRITZ!Boxen und Speedport-Routern. Dieses geschieht trotz einer Öffnung des Routergehäuses nach Angaben der Firma ohne Verlust der Herstellergarantie. Ein Antennenset an meiner FRITZ!Box führte tatsächlich zu einer Verbesserung der Leistung. Von den maximal in Aussicht gestellten 7 dBi Gewinn habe ich in meinen Tests durchschnittlich 4 dBi gemessen.


        


        WLAN-Repeater sind in ihrer Wirkungsweise mit Hubs vergleichbar, ihren veralteten kabelgebundenen Verwandten (siehe Abschnitt 6.9, »Hub«). Sie geben ein empfangenes Signal verstärkt wieder aus. Sie haben die Wahl zwischen dedizierten Geräten für diesen Einsatz und normalen Access Points, die diese Funktion[ 6 ] häufig als Option anbieten. Doch Vorsicht: Jeder Repeater halbiert den Datendurchsatz in der Funkzelle, weil er jeden Frame wiederholt und dadurch Sendezeit auf dem Funkkanal belegt. Eine Ausnahme bilden Cross-Band-Repeater (siehe Abschnitt 7.20, »WLAN-Mesh«).
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