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         Liebe Leserin, lieber Leser,

         
         dass sich Linux über die Shell mit wenig Übung äußerst schnell und effizient steuern,
            werden Sie wahrscheinlich bereits wissen. Über die Kommandozeile und Shellskripte
            automatisieren und strukturieren Sie Abläufe viel einfacher als mit wildem Herumgeklicke
            auf grafischen Benutzeroberflächen. Kurz: Wenn Sie den Umgang mit Shell-Kommandos
            beherrschen, dann liegt Ihnen Linux zu Füßen.
         

         
         Die Menge der Möglichkeiten hat natürlich eine Kehrseite: nämlich die Fülle der damit
            verbundenen Informationen. Es gibt sehr viele Linux-Kommandos und eine schier unüberschaubare
            Anzahl von Optionen – ein Blick in die man-Seiten zu den einzelnen Kommandos spricht
            Bände …
         

         
         Und das bringt uns zu dieser Kommandoreferenz: Sie begrenzt und ordnet gezielt die
            Fülle der Informationen und ermöglicht Ihnen so den schnellen Zugriff auf die wichtigsten
            Kommandos und häufig benötigte Optionen. Darüber hinaus gibt sie Ihnen geprüfte und
            sofort einsetzbare Anwendungsbeispiele an die Hand, weist auf distributionsspezifische
            Besonderheiten hin und bietet Ihnen neben einer Übersicht wichtiger Tastenkürzel auch
            eine Syntaxreferenz zentraler Linux-Konfigurationsdateien.
         

         
         In dieser Auflage hat Michael Kofler, dessen Linux-Standardwerk Sie vermutlich kennen,
            zahlreiche weitere Kommandos für Sie beschrieben. Das betrifft besonders Informationen
            zur AWS-Administration oder dem Einsatz des Windows Subsystem for Linux. Denn wie
            mächtig die Linux-Shells sind, hat inzwischen sogar Microsoft erkannt und sie in aktuelle
            Windows-Versionen integriert. Noch mehr Gründe also, dieses Buch immer in Reichweite
            Ihres Linux-Rechners zu platzieren!
         

         
         Noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt geschrieben,
            geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren, wie Sie
            es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung setzen. Ihre Kritik
            und konstruktiven Anregungen sind uns jederzeit herzlich willkommen!
         

         
         Ihr Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
         

         
         
      


                        Thematische Kommandoübersicht
Dateien verwalten

        
	cat
	verbindet mehrere Dateien zu einer Gesamtdatei


	cd
	wechselt in ein anderes Verzeichnis


	chgrp
	ändert die Gruppenzugehörigkeit einer Datei


	chmod
	ändert die Zugriffsbits einer Datei


	chown
	ändert den Besitzer einer Datei


	cp
	kopiert Dateien


	dircolors
	hilft bei der Konfiguration der ls-Farben


	file
	versucht, den Typ einer Datei festzustellen


	inotifywait
	wartet auf die Veränderung von Dateiattributen


	j
	wechselt in ein anderes Verzeichnis


	ln
	stellt feste und symbolische Links zu Dateien her


	ls
	zeigt das Inhaltsverzeichnis an


	mkdir
	erzeugt ein neues Verzeichnis


	mv
	verschiebt Dateien bzw. ändert ihre Namen


	namei
	zeigt die Zugriffsrechte aller Verzeichnisse einer Datei


	rdfind
	sucht und beseitigt Doppelgänger


	rename
	gibt mehreren Dateien neue Namen


	rm
	löscht Dateien


	rmdir
	löscht Verzeichnisse


	rsync
	synchronisiert Verzeichnisse


	stat
	liefert detaillierte Informationen zu Dateien


	tee
	dupliziert die Standardeingabe


	touch
	erzeugt eine leere Datei bzw. ändert den Modify-Zeitpunkt


	tree
	stellt die Verzeichnishierarchie dar


	truncate
	verkleinert/vergrößert eine Datei


	umask
	steuert, welche Zugriffsrechte neue Dateien und Verzeichnisse erhalten



    
Dateien suchen

        
	ack
	schnelle grep-Alternative für Programmierer


	egrep
	grep-Variante mit erweiterter Syntax


	find
	sucht Dateien nach Name, Datum, Größe etc.


	grep
	sucht Text in einer Textdatei


	locate
	sucht Dateien in einer dafür vorbereiteten Datenbank


	updatedb
	aktualisiert die Suchdatenbank für locate


	whereis
	sucht Dateien in vordefinierten Verzeichnissen


	which
	durchsucht die PATH-Verzeichnisse nach Kommandos


                

            

        

    
Dateien komprimieren und archivieren

        
                
	bunzip2
	
                    dekomprimiert *.bz2-Dateien


	bzip2
	komprimiert Dateien; leistungsfähiger als gzip


	compress
	komprimiert Dateien


	cpio
	überträgt Archivdateien zwischen Dateisystemen


	gunzip
	dekomprimiert *.gz-Dateien


	gzip
	komprimiert Dateien; leistungsfähiger als compress


	lzop
	komprimiert Dateien; deutlich schneller als gzip


	tar
	bildet ein *.tar-Archiv


	uncompress
	dekomprimiert durch compress komprimierte Dateien


	unxz
	dekomprimiert *.xz-Dateien


	unzip
	dekomprimiert *.zip-Dateien


	xz
	komprimiert Dateien; leistungsfähiger als bzip2


	zip
	erzeugt ein Windows-kompatibles ZIP-Archiv


	zipinfo
	zeigt den Inhalt eines ZIP-Archivs an


                

            

        

    
Textdateien verarbeiten

        
            	awk
	Programmiersprache zur Textauswertung


	cat
	gibt eine Datei aus bzw. vereint mehrere Texte


	column
	formatiert Informationen spaltenweise


	csplit
	zerlegt den Text an vorgegebenen Stellen in Einzeldateien  


	cut
	extrahiert Spalten aus jeder Zeile des Textes


                

            	diff
	vergleicht zwei Texte


	expand
	ersetzt Tabulator- durch Leerzeichen


	fold
	zerlegt lange Textzeilen in kürzere


	grep
	sucht Texte innerhalb der Datei


	head
	gibt die ersten Zeilen der Datei aus


	iconv
	ändert den Zeichensatz von Textdateien


	less
	zeigt Textdateien seitenweise an (auch rückwärts)


	more
	zeigt Textdateien seitenweise an


	multitail
	verfolgt die Änderungen mehrerer Dateien


	paste
	vereint mehrere Texte zeilenweise


	patch
	ändert Textdateien gemäß einer diff-Datei


	recode
	konvertiert zwischen verschiedenen Zeichensätzen


	sed
	Stream-Editor (programmierbarer Editor)


	sort
	sortiert Dateien


	split
	zerlegt eine Datei in Teildateien mit vorgegebener Größe   


	strings
	extrahiert Zeichenketten aus Binärdateien


	tac
	gibt Text in umgekehrter Reihenfolge aus, also die letzte Zeile zuerst


	tail
	gibt das Ende einer Datei aus


	tr
	ersetzt vorgegebene Zeichen durch andere Zeichen


	unexpand
	ersetzt Leerzeichen durch Tabulatorzeichen


	uniq
	eliminiert mehrfach auftretende Zeilen in einer Textdatei  


	zcat
	gibt eine komprimierte Textdatei aus


	zless
	zcat zeigt eine komprimierte Textdatei an (auch rückwärts)


	zmore
	zcat zeigt eine komprimierte Textdatei seitenweise an 


                

            

        

    
Access Control Lists (ACLs) und Extended Attributes (EAs)

        
            	attr
	verwaltet die Zusatzattribute einer Datei


	chacl
	verwaltet die ACLs einer Datei


	getcap
	ermittelt die Capabilities einer Datei


	getfacl
	ermittelt die ACLs einer Datei


	getfattr
	ermittelt die Zusatzattribute einer Datei


	setcap
	verändert die Capabilities einer Datei


	setfacl
	verändert die ACLs einer Datei


	setfattr
	verändert die Zusatzattribute einer Datei


                

            

        

    
Konverter

        
            	avconv
	konvertiert Videodateien


	convert
	konvertiert Grafikdateien


	dvips
	wandelt eine DVI-Datei in das PostScript-Format um

 
	enscript
	konvertiert Textdateien in das PostScript-Format


	epstopdf
	konvertiert EPS-Dateien in PDF-Dateien


	exiftool
	liest bzw. ändert EXIF-Daten in JPG-Dateien


	ffmpeg
	konvertiert Videodateien


	iconv
	ändert den Zeichensatz von Textdateien


	lame
	erzeugt MP3-kompatible Audiodateien


	mogrify
	verändert Parameter einer Bilddatei


	mpage
	konvertiert Textdateien in das PostScript-Format


	pandoc
	erzeugt Dokumente aus Markdown-Dateien


	paps
	konvertiert UTF-8-Textdateien in das PostScript-Format   


	pdf2ps
	konvertiert PDF-Dateien in PostScript-Dateien


	pdfimages
	extrahiert Bilder aus PDF-Dateien


	pdftk
	manipuliert PDF-Dateien


	pdftops
	Alternative zu pdf2ps


	pdftotext
	wandelt ein PDF-Dokument in eine reine Textdatei um


	ps2pdf
	konvertiert PostScript-Dateien in PDF-Dateien


	recode
	ändert den Zeichensatz von Textdateien  


                

            

        

    
Prozesse verwalten


        
            	at
	führt einen Job zu einem vordefinierten Zeitpunkt aus


	atq
	listet Jobs auf, die später ausgeführt werden sollen


	atrm
	löscht einen Job, der später ausgeführt werden soll


	batch
	führt einen Job aus, sobald das System im Leerlauf läuft


	bg
	setzt einen Prozess im Hintergrund fort


	chroot
	startet eine Shell in einem veränderten Wurzelverzeichnis


	crontab
	hilft bei der Administration eigener Crontab-Einträge


	disown
	löst einen Prozess von der Shell


	fg
	setzt einen Prozess im Vordergrund fort


	fuser
	ermittelt das Programm, das auf eine Datei zugreift


	glances
	moderne Alternative zu top


	halt
	beendet Linux und hält den Rechner an


            	history
	zeigt die zuletzt in der bash ausgeführten Kommandos an


	htop
	zeigt alle fünf Sekunden eine Liste aller Prozesse an


	iftop
	beobachtet die Netzwerkaktivität


	ionice
	steuert die I/O-Priorität eines Prozesses


	iotop
	zeigt die Prozesse mit der größten IO-Aktivität an


	kill
	versendet Signale (meist zum Beenden von Prozessen)

 
	killall
	wie kill; der Prozess wird mit Namen genannt

 
	ldconfig
	aktualisiert die Cache-Datei zur Bibliothekssuche


	ldd
	liefert alle erforderlichen Bibliotheken eines Programms


	lsof
	listet offene Dateien und die zugeordneten Prozesse auf


	nice
	startet ein Programm mit verringerter Priorität


	nohup
	startet einen Prozess, der von der Shell losgelöst ist


	parallel
	startet mehrere gleichartige Jobs parallel


	pidof
	ermittelt die Prozessnummer eines Programms


	powertop
	analysiert den Energieverbrauch der laufenden Prozesse


	ps
	zeigt die Liste der laufenden Prozesse an


	pstree
	wie ps; macht die Abhängigkeiten besser sichtbar


	reboot
	beendet Linux und startet den Rechner neu


	renice
	verändert die Priorität eines laufenden Prozesses


	sudo
	führt ein Programm als root aus


	timeout
	limitiert die Ausführungszeit eines Kommandos


	top
	zeigt alle fünf Sekunden eine Liste aller Prozesse an


	uptime
	zeigt an, wie lange der Rechner schon läuft


	watch
	führt ein Kommando periodisch aus und zeigt die Ausgaben an


                

            

        

    
Benutzer und Gruppen verwalten

        
            	addgroup
	richtet eine neue Gruppe ein (Debian/Ubuntu)


	adduser
	richtet einen neuen Benutzer ein (Debian/Ubuntu)


	chage
	ändert das Ablaufdatum eines Kontos oder Passworts


	chgrp
	ändert die Gruppenzugehörigkeit einer Datei


	chown
	ändert den Besitzer einer Datei


	chpasswd
	verändert ein Benutzerpasswort ohne Interaktion


	chsh
	verändert die Default-Shell eines Benutzers


	delgroup
	löscht eine Gruppe (Debian/Ubuntu)


	deluser
	löscht einen Benutzer (Debian/Ubuntu)


	groupadd
	richtet eine neue Gruppe ein


	groupdel
	löscht eine Gruppe


	groupmod
	verändert Gruppeneigenschaften


	groups
	zeigt die Gruppen des aktuellen Benutzers an


	gpasswd
	ändert Gruppenpasswörter


	id
	zeigt die aktuelle Benutzer- und Gruppen-ID-Nummer an  


	last
	verrät, wer zuletzt auf diesem Rechner eingeloggt war


	lastb
	listet auf, welche Login-Versuche zuletzt gescheitert sind   


	makepasswd
	erzeugt ein neues, zufälliges Passwort


	mkpasswd
	erzeugt ein neues, zufälliges Passwort


	newgrp
	ändert die aktive Gruppe eines Benutzers


	newusers
	richtet mehrere neue Benutzer ein


	passwd
	verändert das Passwort eines Benutzers


	pwgen
	generiert leicht merkbare Passwörter


	useradd
	richtet einen neuen Benutzer ein


	userdel
	löscht einen Benutzer


	usermod
	verändert Benutzereigenschaften


	vigr
	vipw bearbeitet /etc/groups


	vipw
	bearbeitet /etc/passwd


	visudo
	vipw bearbeitet /etc/sudoers


	who
	liefert Informationen über die eingeloggten Benutzer


                

            

        

    
Dateisystem administrieren

        
            	badblocks
	testet, ob Datenträger defekte Sektoren enthalten

 
	blkid
	liefert die UUID und den Namen eines Dateisystems


	btrfs
	administriert ein btrfs-Dateisystem


	cfdisk
	partitioniert eine Festplatte


	cryptsetup
	richtet ein verschlüsseltes Device ein


	dd
	kopiert Datenblöcke zwischen Devices

 
	df
	zeigt den freien Speicher auf der Festplatte an


	du
	ermittelt den Platzbedarf eines Verzeichnisses


	dumpe2fs
	zeigt interne Informationen über ein ext-Dateisystem an   


	e4defrag
	defragmentiert Dateien eines ext4-Dateisystems


	exfatlabel
	ändert den Namen eines exFAT-Dateisystems


	findmnt
	liefert eine Liste aller aktiven Dateisysteme


	fstrim
	meldet der SSD alle freien Datenblöcke


	kpartx
	erzeugt oder löscht Device-Dateien für virtuelle Datenträger


	lsblk
	listet alle Block-Devices auf


	mdadm
	verwaltet RAID-Partitionen


	mkfifo
	erzeugt eine FIFO-Datei (eine benannte Pipe)


	mkfs
	richtet ein Dateisystem ein


	mknod
	erstellt Device-Dateien


	mkswap
	richtet eine Datei oder eine Partition als Swap-Bereich ein  


	mount
	bindet ein Dateisystem in den Verzeichnisbaum ein


	ncdu
	interaktive, komfortable du-Variante


	parted
	partitioniert eine Festplatte


	partprobe
	informiert den Kernel über die geänderte Partitionierung  


	partx
	liest Partitionen bzw. verändert die Partitionstabelle des Kernels


	resize2fs
	verändert die Größe eines ext-Dateisystems


	sfdisk
	partitioniert eine Festplatte mit MBR-Partitionstabelle


	sgdisk
	partitioniert eine Festplatte mit GUID-Partitionstabelle  


	smartctl
	steuert die SMART-Funktionen der Festplatte


	snapper
	verwaltet btrfs-Snapshots (SUSE)


	swapoff
	deaktiviert eine Swap-Datei oder -Partition


	swapon
	aktiviert eine Swap-Datei oder -Partition


	sync
	führt alle gepufferten Schreiboperationen aus


	tune2fs
	verändert Systemparameter eines ext-Dateisystems


	umount
	löst ein Dateisystem aus dem Verzeichnisbaum


	xfs_admin
	xfsadmin verändert Parameter eines XFS-Dateisystems


	xfs_growfs
	xfsgrowfs vergrößert ein XFS-Dateisystem


	xfs_info
	xfsinfo zeigt die Eckdaten eines XFS-Dateisystems


	xfs_repair
	xfsrepair repariert ein defektes XFS-Dateisystem


                

            

        

    
Logical Volume Manager (LVM)

        
            	lvcreate
	richtet ein neues LV (Logical Volume) ein


	lvdisplay
	liefert Detailinformationen zu einem LV


	lvextend
	vergrößert ein LV


	lvm
	LVM-Basiskommando


	lvreduce
	verkleinert ein LV


	lvremove
	löscht ein LV


	lvrename
	gibt dem LV einen neuen Namen


	lvscan
	listet alle LVs auf


	pvcreate
	kennzeichnet eine Partition als PV (Physical Volume)


	pvdisplay
	liefert Detailinformationen zu einem PV


	pvremove
	entfernt die PV-Kennzeichnung eines ungenutzten PVs


	pvscan
	listet alle PVs auf


	vgchange
	ändert die Attribte einer VG (Volume Group)


	vgcreate
	erzeugt eine neue VG aus einem oder mehreren PVs


	vgdisplay
	liefert Detailinformationen zu einer VG


	vgextend
	vergrößert eine VG um ein PV


	vgmerge
	vereint zwei VGs


	vgreduce
	verkleinert eine VG um ein ungenutztes PV


	vgrename
	gibt einer VG einen neuen Namen


	vgscan
	listet alle VGs auf


                

            

        

    
SELinux und AppArmor

        
            	aa-complain
	protokolliert AppArmor-Regelverstöße,  ohne sie zu ahnden


	aa-disable
	deaktiviert ein AppArmor-Regelprofil


	aa-enforce
	stellt die Einhaltung von AppArmor-Regeln sicher


	aa-status
	ermittelt den Zustand des AppArmor-Systems


	chcon
	verändert den SELinux-Kontext von Dateien


	getenforce
	ermittelt den SELinux-Modus (Enforcing oder Permissive)  


	restorecon
	stellt den Default-SELinux-Kontext wieder her


	sealert
	hilft bei der Analyse von SELinux-Regelverstößen


	sestatus
	ermittelt den Zustand des SELinux-Systems


	setenforce
	ändert den SELinux-Modus zwischen Enforcing und Permissive


	setsebool
	verändert boolesche Parameter der SELinux-Regeln


                

            

        

    
Paketverwaltung

        
            	apk
	verwaltet Pakete in Alpine Linux


	apt
	hilft bei der DEB-Paketverwaltung (Debian, Ubuntu)


	add-apt-repository
	richtet eine PPA-Paketquelle ein (Ubuntu)


	alien
	wandelt Pakete zwischen verschiedenen Formaten um


	alternatives
	richtet Links in /etc/alternatives ein (Fedora, Red Hat)   


	apt-cache
	liefert Informationen über installierte/verfügbare Pakete  


	apt-get
	hilft bei der DEB-Paketverwaltung (Debian, Ubuntu)


	apt-key
	richtet einen Schlüssel für eine APT-Paketquelle ein


	aptitude
	hilft bei der DEB-Paketverwaltung


	cnf
	verrät, welches Paket ein Kommando enthält (SUSE)


	dnf
	Alternative zu yum (Fedora)


	dpkg
	(de)installiert oder aktualisiert DEB-Pakete


	flatpak
	verwaltet Flatpak-Pakete


	gdebi
	installiert eine lokale Paketdatei (Debian, Ubuntu)


	pip
	verwaltet Python-Pakete


	pkcon
	verwaltet Pakete distributionsübergreifend (PackageKit)


	ppa-purge
	deaktiviert eine PPA-Paketquelle (Ubuntu)


	repoquery
	liefert Metadaten aus YUM-Paketquellen


	rpm
	(de)installiert oder aktualisiert RPM-Pakete


	rpm2archive
	wandelt ein Paket in ein TAR-Archiv um


	rpm2cpio
	wandelt ein Paket in ein CPIO-Archiv um


	snap
	verwaltet Snap-Pakete (Ubuntu)


	tasksel
	(de)installiert DEB-Paketgruppen


	ubuntu-security-status
	gibt den Support-Zeitraum der installierten Pakete an


	update-alternatives
	richtet Links in /etc/alternatives ein


	yum
	hilft bei der RPM-Paketverwaltung (Fedora, Red Hat)


	zypper
	hilft bei der RPM-Paketverwaltung (SUSE)


                

            

        

    
Netzwerk administrieren

        
            	cadaver
	überträgt interaktiv Dateien via WebDAV


	curl
	überträgt Dateien von/zu HTTP-, FTP- und SSH-Servern


	dhclient
	führt eine DHCP-Netzwerkkonfiguration durch


	dig
	führt DNS-Abfragen durch


	etherwake
	aktiviert ein Wake-on-LAN-Gerät


	ethtool
	verändert die Parameter eines Ethernet-Adapters


	exportfs
	meldet die NFS-Konfiguration an den NFS-Server


	firewall-cmd
	liest bzw. ändert die Firewall-Konfiguration  (RHEL/Fedora)


	ftp
	überträgt interaktiv Dateien via FTP


	host
	löst IP-Nummern bzw. Netzwerknamen auf


	hostname
	liefert bzw. verändert den Namen des lokalen Rechners  


	hostnamectl
	verändert den Hostnamen bleibend


	ifconfig
	konfiguriert Netzwerkschnittstellen


	ifdown
	deaktiviert eine Netzwerkschnittstelle


	ifup
	aktiviert eine Netzwerkschnittstelle


	ip
	zeigt Netzwerkeinstellungen an bzw. verändert sie

 
	ipcalc
	berechnet Netzwerkbereiche und -masken

 
	iptables
	konfiguriert eine Netfilter-Firewall


	iptables-restore
	iptables-save liest mehrere Firewall-Regeln ein


	iptables-save
	gibt alle Firewall-Regeln im Textformat aus


	iptables-xml
	iptables-save gibt alle Firewall-Regeln als XML-Dokument aus


	iw
	steuert WLAN-Schnittstellen (aktuelles Kommando)


	iwconfig
	steuert WLAN-Schnittstellen (veraltetes Kommando)


	iwlist
	liefert Informationen zum WLAN-Controller und -Netz


	mtr
	kombiniert ping- und traceroute-Ergebnisse


	nft
	konfiguriert eine Nftables-Firewall


	netplan
	steuert andere Netzwerk-Backends (Ubuntu)


	netstat
	analysiert die Netzwerkaktivität des lokalen Rechners


	networkctl
	liefert den Netzwerkstatus (systemd)


	newaliases
	meldet Änderungen in /etc/aliases an den Mail-Server  


	nmap
	analysiert die Netzwerkaktivität eines fremden Rechners


	nmcli
	steuert den Network Manager


	openssl
	erzeugt und administriert SSL-Schlüsseldateien


	ping
	überprüft die Netzwerkverbindung zu einem Rechner


	pnuke
	pssh beendet ein Programm parallel auf mehreren Hosts


	postconf
	liest bzw. verändert die Postfix-Konfiguration


	postqueue
	zeigt die Postfix-Warteschlange


	pscp
	pssh kopiert Dateien parallel von/auf mehrere(n) Hosts


	pssh
	führt via SSH Kommandos auf mehreren Hosts aus


	rdiff-backup
	erstellt inkrementelle Backups


	rfkill
	(de)aktiviert Bluetooth-, WLAN- und Mobilfunk-Adapter


	route
	verändert bzw. zeigt die IP-Routing-Tabelle


	rpcinfo
	liefert Informationen über RPC- und NFS-Dienste


	rsync
	synchronisiert Netzwerkverzeichnisse


	scp
	überträgt Dateien verschlüsselt via SSH


	sftp
	überträgt Dateien via SFTP


	showmount
	listet NFS-Verzeichnisse auf


	smbclient
	überträgt Dateien aus Windows-Netzwerkverzeichnissen  


	smbtree
	liefert eine Liste aller Windows-Netzwerkverzeichnisse


	ss
	analysiert die Netzwerkaktivität des lokalen Rechners


	ssh
	ermöglicht Logins auf anderen Rechnern im Netzwerk


	ssh-copy-id
	überträgt einen öffentlichen Schlüssel zum SSH-Server   


	telnet
	kommuniziert interaktiv mit einem Netzwerkdienst

 
	traceroute
	liefert die Zwischenstationen zu einer Netzwerkadresse   


	ufw
	konfiguriert die Firewall (Ubuntu)


	wakeonlan
	aktiviert ein Wake-on-LAN-Gerät (Debian, Ubuntu)


	wget
	lädt Dateien oder Verzeichnisse herunter


	whois
	führt DNS-Abfragen durch


	wol
	aktiviert ein Wake-on-LAN-Gerät (Fedora, Red Hat)


	wpa_passphrase
	wpapassphrase hilft bei der WLAN-Konfiguration


                

            

        

    
Hacking und Security

        
            	arp-scan
	sendet ARP-Pakete an alle Adressen eines Netzwerks


	chkrootkit
	sucht nach bekannten Rootkits


	fail2ban-client
	administriert Fail2ban


	hydra
	Online-Passwort-Cracker


	john
	Offline-Passwort-Cracker


	nc
	Netcat, leitet Netzwerkdaten auf die Standardeingabe bzw. -ausgabe um


	ngrep
	filtert Netzwerk-Streams mit grep (Packet Sniffing)


	nmap
	Netzwerk- und Port-Scanner


	rkhunter
	sucht nach bekannten Rootkits


	tcpdump
	filtert Netzwerk-Streams (Packet Sniffing)


                

    
Drucker-, Datenbank- und Server-Administration

        
            	acme.sh
	verwaltet Let's-Encrypt-Zertifikate


	certbot
	verwaltet Let's-Encrypt-Zertifikate


	htpasswd
	speichert Apache-Login-Daten in einer Passwortdatei


	lpadmin
	richtet neue Drucker ein bzw. löscht sie wieder


	lpinfo
	listet alle Druck-Devices, Druckertreiber etc. auf


	lpoptions
	zeigt die Optionen von Druckern an bzw. verändert sie


	lpq
	zeigt den Inhalt einer Druckerwarteschlange an


	lpr
	druckt eine Datei aus


	lprm
	löscht einen Druck-Job aus der Warteschlange


	lpstat
	liefert Informationen über Drucker, Druck-Jobs etc.


	mysql
	führt SQL-Kommandos auf einem MySQL-Server aus


	mysqladmin
	hilft bei der MySQL-Administration 


	mysqlbinlog
	extrahiert Daten aus binären MySQL-Logging-Dateien


	mysqldump
	führt ein MySQL-Backup durch


	smbpasswd
	ändert ein Samba-Passwort


	sqlite3
	führt SQL-Kommandos in SQLite-Datenbanken aus


                

    
Audio-Funktionen und Hardware-Verwaltung

        
            	acpi
	liefert Informationen über den Batteriezustand


	alsactl
	speichert bzw. lädt alle Parameter des Audio-Systems


	alsamixer
	stellt die Audio-Kanäle interaktiv ein


	amixer
	steuert die Audio-Kanäle durch Optionen


	boltctl
	steuert Geräte an der Thunderbolt-Schnittstelle


	free
	zeigt den freien Speicherplatz an (RAM/Swap)


	fwupdmgr
	verwaltet Firmware-Updates


	hwclock
	liest bzw. stellt die Hardware-Uhr


	kbdrate
	stellt die Tastenwiederholungsrate ein


	localectl
	verändert die Sprach- und Tastatureinstellungen


	lscpu
	liefert Informationen über die CPU


	lshw
	bildet eine hierarchische Liste der Hardware-Komponenten


	lspci
	liefert Informationen über PCI-Komponenten


	lsscsi
	liefert Informationen über angeschlossene SCSI-Geräte   


	lsusb
	liefert Informationen über angeschlossene USB-Geräte   


	nproc
	liefert die Anzahl der CPU-Cores


	pactl
	steuert den PulseAudio-Server


	paplay
	spielt eine RAW-Datei via PulseAudio ab


	parecord
	paplay führt eine RAW-Audio-Aufnahme via PulseAudio durch  


	powertop
	hilft, den Energieverbrauch von Notebooks zu optimieren


	speaker-test
	testet das Audio-System und die angeschlossenen Lautsprecher


	timedatectl
	stellt Datum, Uhrzeit und Zeitzone ein


	vcgencmd
	liest bzw. verändert Hardware-Parameter des Raspberry Pi


                

    
Bluetooth

        
            	bluetoothctl
	konfiguriert Bluetooth-Geräte


	hciconfig
	(de)aktiviert lokale Bluetooth-Adapter


	hcitool
	verwaltet Bluetooth-Geräte


	l2ping
	sendet Echo-Anfragen an Bluetooth-Geräte


	rfkill
	(de)aktiviert Bluetooth-, WLAN- und Mobilfunk-Adapter


	sdptool
	ermittelt Detailinformationen über Bluetooth-Geräte


                

            

        

    
Kernel

        
	canonical-livepatch
	administriert Kernel-Live-Patches (Ubuntu)


	depmod
	erzeugt eine Datei mit allen Modulabhängigkeiten


	dmesg
	zeigt die Meldungen des Kernels an


	dracut
	erzeugt eine neue Initrd-Datei (Fedora, RHEL, SUSE)


	insmod
	lädt ein Kernelmodul (Low-Level)


	kexec
	aktiviert einen anderen Kernel


	lsmod
	listet alle geladenen Kernelmodule auf


	modinfo
	liefert Informationen zu einem Kernelmodul


	modprobe
	lädt ein Kernelmodul samt Abhängigkeiten


	uname
	zeigt die aktuelle Kernelversion an


	update-initramfs
	erzeugt eine neue Initrd-Datei (Debian, Ubuntu)


                

            

        

    
Systemstart und -stopp, Init-System, Logging und GRUB

        
            	efibootmgr
	liest bzw. verändert die Tabelle der EFI-Booteinträge


	grub-install
	installiert GRUB in den Bootsektor


	grub-mkconfig
	erzeugt eine neue GRUB-Konfigurationsdatei


	init
	wechselt in einen anderen Runlevel (Init-V-System)


	journalctl
	liest Nachrichten aus dem Journal


	logger
	protokolliert eine Nachricht


	loginctl
	steuert den systemd-Login-Manager


	needs-restarting
	verrät, ob das System oder einzelne Dienste neu
  gestartet werden müssen


	service
	führt ein Init-V-Script aus


	shutdown
	beendet Linux


	systemctl
	verwaltet systemd-Prozesse


	update-grub
	aktualisiert die GRUB-Konfiguration (Debian, Ubuntu)


                

            

        

    
Virtualisierung & Co. (Cloud, Docker, libvirt, KVM, Vagrant)

        
            	aws
	steuert Amazon-Cloud-Dienste


	docker
	verwaltet Container


	docker-compose
	richtet mehrere Container ein


	kvm
	führt eine virtuelle Maschine aus


	qemu-img
	erzeugt bzw. bearbeitet Image-Dateien


	qemu-kvm
	kvm führt eine virtuelle Maschine aus


	qemu-nbd
	bietet eine Image-Datei als Netzwerk-Block-Device an


	virsh
	führt libvirt-Kommandos aus


	virt-clone
	erstellt eine Kopie einer virtuellen Maschine


	virt-install
	richtet eine neue virtuelle Maschine ein


	virt-viewer
	erlaubt die Bedienung einer virtuellen Maschine via VNC


	wsl
	verwaltet Linux-Installationen unter Windows


                

            

        

    
Terminal und Textkonsole

        
            	echo
	gibt eine Zeile Text aus


	loadkeys
	lädt eine Tastaturtabelle für Textkonsolen


	printf
	ermöglicht eine formatierte Ausgabe wie unter C


	reset
	führt einen Reset für das Terminal durch


	screen
	verwaltet mehrere Sessions in einem Terminal


	setfont
	verändert die Terminal-Schriftart


	setterm
	verändert diverse Terminaleinstellungen


                

            

        

    
Online-Hilfe

        
            	apropos
	sucht Kommandos zu einem Thema


	help
	zeigt die Beschreibung eines Shell-Kommandos an


	info
	startet das info-System


	man
	zeigt die Beschreibung eines Kommandos an


	whatis
	zeigt eine Kurzbeschreibung eines Kommandos an


                

            

        

    
Grafiksystem und Gnome

        
            	chvt
	wechselt die aktive Textkonsole bzw. aktiviert das Grafiksystem


	dconf
	verändert die dconf-Datenbank (Low-Level)


	fc-list
	listet alle skalierbaren Schriften auf


	fgconsole
	liefert die Nummer der aktiven Konsole


	glxinfo
	überprüft die 3D-Funktionen des Grafiksystems


	gnome-session-quit
	initiiert einen Logout bzw. Shutdown


	gsettings
	liest bzw. ändert Einstellungen der dconf-Datenbank


	gtf
	berechnet die Parameter für einen neuen Grafikmodus   


	nvidia-xconfig
	hilft bei der Konfiguration des NVIDIA-Grafiktreibers


	tvservice
	steuert den HDMI-Ausgang (Raspberry Pi OS)


	xdpyinfo
	liefert Informationen zum laufenden X-Server


	xhost
	erlaubt oder sperrt Hosts für den X-Login


	xinput
	konfiguriert Eingabegeräte für X


	xkill
	beendet ein Programm per Mausklick


	xrandr
	ändert die Auflösung des Grafiksystems


	xset
	ändert Benutzereinstellungen des Grafiksystems


	zenity
	zeigt einfache grafische Dialoge an


                

            

        

    
Sonstiges

        
            	alias
	definiert eine Abkürzung


	basename
	ermittelt den Dateinamen eines Pfads


	cksum
	berechnet die CRC-Prüfsumme zu einer Datei


	date
	zeigt Datum und Uhrzeit an


	dirname
	ermittelt das Verzeichnis eines Pfads


	expr
	führt Berechnungen und Mustervergleiche durch


	git
	steuert das Versionsverwaltungssystem Git


	gpio
	steuert die Input/Output-Pins des Raspberry Pi


	hash
	zeigt die Hash-Tabelle an


	ldd
	zeigt die erforderlichen Libraries für ein Programm an


	lsb_release
	lsb-release stellt den Namen und die Version der Distribution fest


	mail
	übergibt eine E-Mail an den lokalen Mail-Server


	md5sum
	berechnet eine Prüfsumme zu einer Datei


	printenv
	zeigt nur die Umgebungsvariablen an


	qalc
	ist ein Taschenrechner für das Terminal


	raspi-gpio
	steuert die Input/Output-Pins des Raspberry Pi


	raspistill
	nimmt ein Foto auf (Raspberry Pi OS)


	raspivid
	nimmt ein Video auf (Raspberry Pi OS)


	seq
	liefert eine Zahlenseqenz


	set
	zeigt alle der Shell bekannten Variablen an


	sha512sum
	berechnet eine Prüfsumme zu einer Datei


	sleep
	wartet eine vorgegebene Zeit


	strace
	verrät, welche Funktionen ein Programm aufruft


	svn
	steuert das Versionsverwaltungssystem Subversion


	time
	misst die Ausführzeit eines Kommandos


	tty
	zeigt den Device-Namen des  Terminals an


	type
	gibt den Typ eines Kommandos an


	unalias
	löscht eine Abkürzung


	uname
	liefert den Betriebssystemnamen und die Kernelversion  


	xargs
	leitet die Standardeingabe an ein Kommando weiter


                

            

        

    
bash-Programmierung

        
            	break
	beendet eine Schleife vorzeitig


	case
	leitet eine Fallunterscheidung ein


	continue
	überspringt den Schleifenkörper


	exit
	beendet das Shell-Programm


	for
	leitet eine Schleife ein


	function
	definiert eine neue Funktion


	if
	leitet eine Verzweigung ein


	local
	definiert lokale Variablen in einer Funktion


	source
	führt die angegebene Shell-Datei aus


	test
	wertet eine Bedingung aus


	until
	leitet eine Schleife ein (Variante 1) 


	while
	leitet eine Schleife ein (Variante 2) 


                

            

        

    
bash-Variablenverwaltung

        
            
                
                    
	alias
	definiert eine Abkürzung


	declare
	definiert eine (Umgebungs-)Variable


	export
	definiert eine Umgebungsvariable


	local
	definiert lokale Variablen in einer Funktion


	read
	liest eine Variable ein


	readonly
	zeigt alle schreibgeschützten Variablen an


	shift
	verschiebt die Parameterliste


	unalias
	löscht eine Abkürzung


	unset
	löscht eine Variable


                

    
Weitere bash-Kommandos und -Sonderzeichen

        
            
                
                    
	dirs
	zeigt die Liste der gespeicherten Verzeichnisse an


	disown
	löst einen Prozess von der Shell


	eval
	wertet das angegebene Kommando aus


	popd
	wechselt in das letzte gespeicherte Verzeichnis


	pushd
	speichert das Verzeichnis und wechselt in ein anderes


	trap
	führt beim Eintreten eines Signals ein Kommando aus


	ulimit
	kontrolliert die von der Shell beanspruchten Ressourcen  


	wait
	wartet auf das Ende eines Hintergrundprozesses


            	#&%!
	bash-Sonderzeichen


                

        

    
Konfigurationsdateien

        
            
            
            
            	adduser.conf
	Einstellungen für neue Accounts (Debian, Ubuntu)


            	aliases
	E-Mail-Weiterleitungen


            	bashrc
	Defaulteinstellungen für die bash


            	config.txt
	Raspberry-Pi-Hardware-Parameter (Raspberry Pi OS)


            	crontab
	Prozesse periodisch ausführen


            	deluser.conf
	Einstellungen für deluser und delgroup   


            	dhcpcd.conf
	Netzwerkkonfiguration (Raspberry Pi OS)


            	dnf.conf
	Konfiguration der Paketverwaltung dnf (Fedora)


            	fstab
	Dateisysteme/Partitionen automatisch einbinden


            	group
	Gruppennamen und Gruppenzuordnungen


            	grub
	Defaulteinstellungen für GRUB 2


            	grub.cfg
	Konfiguration für GRUB 2


            	gshadow
	Hash-Codes der Gruppenpasswörter


            	host.conf
	Konfiguration der Resolver-Bibliothek


            	hostname
	Hostname des Rechners


            	hosts
	  statische Liste von Hostnamen und IP-Adressen


            	ifcfg-xxx
	Netzwerkparameter einer Schnittstelle (Fedora, Red Hat)


            	inittab
	Defaulteinstellungen für das Init-V-System


            	interfaces
	Netzwerkkonfiguration (Debian, Ubuntu)


            	journald.conf
	Konfiguration des Logging-Diensts Journal


            	locale.conf
	Lokalisierungseinstellungen (systemd)


            	login.defs
	Optionen für das Anlegen neuer Benutzer und Gruppen  


            	mdadm.conf
	Software-RAID-Konfiguration


            	modules
	Kernelmodule automatisch laden (Debian, Ubuntu)


            	netplan.yaml
	Netzwerkeinstellungen (Ubuntu)


            	networkd.network
	networkd-Konfiguration (systemd)


            	nsswitch.conf
	Konfiguration der Name-Service-Switch-Funktionen


            	os-release
	Namen und Versionsnummer der Distribution (systemd)


            	passwd
	Liste aller Benutzer und Heimatverzeichnisse


            	profile
	Konfiguration systemweiter Umgebungsvariablen


            	rc.local
	Script, wird am Ende des Bootprozesses ausgeführt


            	resolv.conf
	IP-Adresse des Nameservers


            	rsyslog.conf
	Konfiguration des Syslog-Dienstes


            	services
	Zuordnung zwischen Netzwerkdiensten und Ports


            	shadow
	Hash-Codes der Login-Passwörter


            	sources.list
	APT-Paketquellen (Debian, Ubuntu)


            	sudoers
	Konfiguration für sudo


            	sysctl.conf
	Defaulteinstellungen für Kernelparameter


            	systemd.service
	Konfiguration von systemd-Diensten


            	systemd.timer
	Konfiguration von periodischen systemd-Jobs


            	vconsole.conf
	Tastatureinstellungen (systemd)


            	wpa_supplicant.conf
	wpasupplicant.conf WLAN-Konfiguration (Raspberry Pi OS)


            	xorg.conf
	Konfiguration des Grafiksystems


            	yum.conf
	Konfiguration von yum (Fedora, Red Hat)


        
    
Tastenkürzel

        
            
                
                    
	bash
	Shell


	emacs
	Editor


	fdisk
	Partitionseditor


	gnome-terminal
	Terminal-Fenster unter Gnome


	grub
	Bootloader


	info
	Kommando zur Anzeige von Hilfetexten


	joe
	einfacher Editor


	konsole
	Terminal-Fenster unter KDE


	less
	Kommando zur Anzeige von Textdateien


	man
	Kommando zur Anzeige von Hilfetexten


	mutt
	E-Mail-Client für den Textmodus


	nano
	minimalistischer Editor


	screen
	Terminal-Multiplexer


	----
	Tastenkürzel in Textkonsolen


	vi/vim
	Editor


                
        

    



                    
                        Einleitung

            
            Dieses Buch enthält Kurzbeschreibungen der wichtigsten Linux-Kommandos zur
            Verwaltung des Dateisystems, zum Starten und Beenden von Prozessen, zur
            Bearbeitung von Textdateien, für andere administrative Aufgaben sowie zur
            bash-Programmierung. Das Buch fasst außerdem die Syntax elementarer
            Konfigurationsdateien zusammen und enthält eine Tastenkürzelreferenz der
            Editoren Emacs, Nano und Vi sowie einiger anderer interaktiver Kommandos wie
            less oder info.
Das Ziel dieses Buches ist es, ein kompaktes Nachschlagewerk für die Arbeit mit
            Linux im Terminal zu bieten. Obwohl die Anzahl der Seiten in der hier
            vorliegenden Auflage weiter gestiegen ist, bleibt der Grundsatz dieses Buchs
            weiterhin: Weniger ist mehr. Dieses Buch kann und soll die man-
            und info-Seiten komplexer Kommandos nicht ersetzen! Exotische Optionen
            müssen Sie also weiterhin selbst nachsehen bzw. recherchieren. 
        

            Mit diesem Buch versuche ich aber, Ihnen die Arbeit abzunehmen, die oft über
            Dutzende Seiten reichende Originaldokumentation nach Optionen für den
            alltäglichen Gebrauch zu durchsuchen. Zahlreiche Beispiele zeigen zudem auf
            einen Blick den prinzipiellen Einsatz eines Kommandos.
Mitunter ist es so, dass man für eine bestimmte Aufgabe ein Kommando sucht,
            dessen Namen aber nicht kennt oder gerade vergessen hat. Für diese Fälle ist
            das thematisch organisierte Inhaltsverzeichnis gedacht. 
        

            Je nachdem, welche Distribution Sie einsetzen, stehen einige Kommandos
            standardmäßig nicht zur Verfügung und müssen extra installiert werden. Zudem
            gibt es distributionsspezifische Kommandos, die nur unter bestimmten
            Distributionen zur Verfügung stehen – z.B. die Paketverwaltungskommandos
            dpkg und apt (Debian, Ubuntu), rpm und dnf oder
            yum (Fedora, Red Hat) sowie zypper (SUSE). In der
            Kommandobeschreibung weise ich auf diesen Umstand jeweils hin.

        
            
                Was ist ein Kommando?

        
        
                Linux unterscheidet nicht zwischen Kommandos, wie sie in diesem Buch
            beschrieben werden, und Programmen wie Firefox, LibreOffice oder Gimp.
            »Kommando« meint hier Programme ohne grafische Benutzeroberfläche, die in
            der Regel in einem Terminalfenster ausgeführt werden.

        
        
                Ich beschreibe in diesem Buch auch einige Kommandos, die gar keine echten
            Programme sind, sondern nur Befehle der gerade aktiven Shell. Dabei gehe ich
            davon aus, dass Sie die bash (Bourne Again Shell) verwenden, die
            standardmäßig bei nahezu allen Linux-Distributionen für das interaktive
            Ausführen von Kommandos eingesetzt wird. Ein typisches Beispiel ist das häufig
            eingesetzte Kommando cd zum Wechseln des aktuellen Verzeichnisses.

            
        
        
        
            
                Optionen

        
        
                
            Die meisten in diesem Buch beschriebenen Kommandos werden durch Optionen
            gesteuert. Die Angabe der Optionen erfolgt vor allen weiteren
            Parametern. Bei vielen Kommandos gibt es zwei Schreibweisen: -x für
            kurze Optionen (ein Buchstabe) und --xyz für lange Optionen (mehrere
            Buchstaben).

        
        
                Die beiden folgenden ls-Kommandos sind gleichwertig und zeigen jeweils
            alle Dateien und Verzeichnisse im /usr-Verzeichnis an:

                
                
                
                user$ ls -l -A /usr
user$ ls --format=long --almost-all /usr


                
                
                Bei manchen Kommandos können mehrere Optionen als Gruppe angegeben werden (also
-ab statt -a -b). Manche Kommandos kommen auch mit Optionen
zurecht, die hinter dem oder den eigentlichen Parametern angegeben werden. Das
sollte Sie aber nicht zu dem Schluss verleiten, dass das für alle Kommandos
gilt!

                
                
                
                
                user$ ls -lA /usr
user$ ls /usr -lA


                
                
                Bei einigen wenigen Kommandos hat die Reihenfolge der Parameter einen Einfluss
darauf, wie das Kommando ausgeführt wird. Wenn Optionen angegeben werden, die
einander gegenseitig logisch ausschließen, gilt die zuletzt angegebene Option.

                
                
                
            
                        
                            man, info und help

                            
                            
                            Um dieses Buch nicht unnötig aufzublähen, beschreibe ich nur die wichtigsten
Optionen. Eine vollständige Übersicht aller Optionen liefert bei der Mehrzahl
der Kommandos kommandoname --help. Ausführlichere Informationen sind
zumeist in den Manual-Seiten enthalten, die Sie mit man name bzw. mit
man 1 name lesen können. Bei manchen Kommandos enthalten die
man-Seiten lediglich einen Verweis auf die info-Texte, die
entsprechend mit info name angezeigt werden.

                            
                            
                            Bei Kommandos, die direkt in die bash integriert sind (z.B. 
cd), führt man name zur man-Seite der bash. Dort
ist das Kommando zwar tatsächlich beschrieben, aber die Suche in der sehr
langen Dokumentation ist mühsam.  Hilfreicher ist hier help name.

                            
            
    
        
    


                    
                        Kommandos von A bis Z

        A

        
        
        
aa-complain programm




            Das Kommando aa-complain aktiviert den complain-Modus für das
AppArmor-Profil des angegebenen Programms. Regelverstöße werden damit zwar
protokolliert, aber nicht geahndet, d.h., das Programm läuft ungestört weiter.
            

            
aa-complain steht wie alle anderen aa-xxx-Kommandos nur bei
Distributionen zur Verfügung, die das Sicherheitssystem AppArmor
verwenden, also (open)SUSE und Ubuntu. Unter Ubuntu befindet sich das Kommando
im Paket apparmor-utils, das extra installiert werden muss.




            
                Beispiel



                Das folgende Kommando bewirkt, dass das Programm dovecot zwar weiterhin
überwacht wird, Regelverstöße aber lediglich in einer Logging-Datei
festgehalten werden:





                root# aa-complain /usr/sbin/dovecot
Setting /usr/sbin/dovecot to complain mode.


            





        
        
aa-disable programm



            aa-disable deaktiviert das AppArmor-Profil für das angegebene
Programm. Zur Reaktivierung verwenden Sie aa-enforce oder
aa-complain.

        



        
aa-enforce programm




            Das Kommando aa-complain aktiviert den enforce-Modus für das
AppArmor-Profil des angegebenen Programms. AppArmor unterbindet damit Datei-
oder Netzwerkzugriffe, die durch AppArmor-Regeln verboten sind.

        



        
aa-status [option]



            
aa-status liefert eine Zusammenfassung über den Zustand des
AppArmor-Systems. Durch die Angabe genau einer Option aus --complaining,
--enabled, --enforced oder --profiled kann die Ausgabe auf
eine Detailinformation verkürzt werden.




            
                Beispiel



                Auf dem Testrechner ist AppArmor aktiv. 25 Regelprofile sind geladen, aber
nur vier davon überwachen tatsächlich laufende Programme.





                root# aa-status
25 profiles are loaded.
25 profiles are in enforce mode.
   /sbin/dhclient
   /usr/bin/evince
   ...
   libreoffice-xpdfimport
0 profiles are in complain mode.
4 processes have profiles defined.
4 processes are in enforce mode.
   /sbin/dhclient (651) 
   /usr/sbin/cups-browsed (537) 
   /usr/sbin/cupsd (452) 
   /usr/sbin/mysqld (612) 
0 processes are in complain mode.
0 processes are unconfined but have a profile defined.


            





        
        
ack [optionen] suchbegriff



            ack ist eine für Programmierer und Administratoren optimierte
Variante von grep. Im Gegensatz zum Original ignoriert ack
GIT- und SVN-Verzeichnisse, Backup-Dateien sowie binäre Dateien. Bei vielen
Distributionen befindet sich ack im gleichnamigen Paket oder in
ack-grep. Alternativ kann ack auch als Perl-Modul installiert
werden (cpan App::Ack).
            

            
ack ist grundsätzlich kompatibel zu grep, durchsucht aber
standardmäßig rekursiv alle Dateien im aktuellen Verzeichnis (wie grep
  -r). Am häufigsten wird das Kommando in den Formen ack suchbegriff oder ack -i suchbegriff (Groß- und Kleinschreibung
ignorieren) aufgerufen.  Eine Referenz von ack-spezifischen Optionen
liefern  ack --help und man ack.



            Eine Alternative zur ack-Variante ist das Kommando ag. Manche
Distributionen bieten das Kommando im Paket silversearcher-ag
an. Alternativ können Sie das Programm von GitHub klonen und dann selbst
kompilieren:



            https://github.com/ggreer/the_silver_searcher/wiki




            
                Beispiel



                Das folgende Beispiel sucht nach Dateien in /etc, die den Suchbegriff
localhost enthalten, und gibt die entsprechenden Treffer samt
Zeilennummern an:





                root# cd /etc
root# ack localhost
security/pam_env.conf
  52:# to "localhost" rather than not being set at all
  53:#REMOTEHOST  DEFAULT=localhost OVERRIDE=@{PAM_RHOST}
  64:#NNTPSERVER  DEFAULT=localhost

speech-dispatcher/speechd.conf
  38:# for connections coming from localhost. If LocalhostAccessOnly is set
       to 0 it disables this
  199:#AudioNASServer "tcp/localhost:5450"

speech-dispatcher/modules/festival.conf
  7:#FestivalServerHost  "localhost"
...


            





        
        
acme.sh [optionen]




            acme.sh ist ein Script, das bei der Installation von
Let's-Encrypt-Zertifikaten hilft. Das Script ist eine handliche Alternative zum
wesentlich bekannteren Kommando certbot, dessen
Python-Abhängigkeiten aber in der Vergangenheit oft zu
Installationsproblemen führten.



            Auch acme.sh muss installiert werden. Das gelingt mühelos:





            user$ sudo apt/dnf/yum/zypper install curl socat
user$ curl https://get.acme.sh -o acme-setup
user$ less acme-setup    (Script-Code kurz kontrollieren)
user$ sudo sh acme-setup
  ...
  Installed to /root/.acme.sh/acme.sh
  Installing alias to '/root/.bashrc'
  OK, Close and reopen your terminal to start using acme.sh




            Im Rahmen der Installation wird /var/spool/root um eine Zeile
erweitert. Dadurch kümmert sich Cron um den regelmäßigen Aufruf von acme.sh
  --cron und damit um die automatische Erneuerung aller Zertifikate, die mit
acme.sh eingerichtet wurden.



            
	
                	
                    --cron

  erneuert alle mit acme.sh installierten Zertifikate, die älter als 60
  Tage sind. Mit der zusätzlichen Option --force kann eine vorzeitige
  Erneuerung erzwungen werden.

                

	
                	
                    --install-cert -d domain
[--cert-file path/to/certfile]
[--key-file path/to/keyfile]
[--fullchain-file path/to/fullchainfile]
[--reloadcmd "systemctl restart httpd"]
kopiert die zuvor mit acme.sh --issue erzeugten Zertifikate an einen
  Ort, wo der Webserver auf sie zugreifen kann, und startet den Webserver
  anschließend neu. Anstelle von systemctl restart httpd müssen Sie ein
  für Ihre Distribution geeignetes Kommando angeben, um den Webserver neu zu starten.

                      Beachten Sie, dass es nicht zielführend ist, die in /root/.acme.sh
  gespeicherten Zertifikate selbst in ein anderes Verzeichnis zu
  kopieren. acme.sh merkt sich die Pfade und das Reload-Kommando für die
  automatische Zertifikatserneuerung.
acme.sh verändert die Konfigurationsdateien Ihres Webservers nicht!
  Sie müssen die entsprechenden Anweisungen mit den Pfaden zu den
  Zertifikatsdateien selbst hinzufügen.

                

	
                	
                    --issue -d domain -w webrootdir

  richtet ein Zertifikat für die angegebene Domäne ein. Die Option -d
  kann mehrfach verwendet werden, um ein Zertifikat für zusammengehörige
  Domänen zu erzeugen (also z.B. -d eine-firma.de -d
    www.eine-firma.de). Wenn Sie ein Wildcard-Zertifikat wünschen, übergeben
  Sie beispielsweise -d eine-firma.de -d *.eine-firma.de.  Die
  Zertifikate werden im Verzeichnis /root/.acme.sh gespeichert.

                

	
                	
                    --remove -d domain

  deaktiviert für die angegebene Domäne die Zertifikatserneuerung, die
  automatisch alle 60 Tage stattfindet. Obwohl der Optionsname das Gegenteil
  vermuten lässt, werden die Zertifikate selbst nicht gelöscht. Sie können aber
  nun das entsprechende Verzeichnis /root/.acme.sh/domain selbst löschen.

                

	
                	
                    --upgrade

  aktualisiert das Script acme.sh.

                

            



            
                Beispiel



                Die folgenden Kommandos erzeugen ein Zertifikat für die Domänen eine-firma.de und www.eine-firma.de und kopieren die Zertifikate in
das für diesen Zweck eingerichtete Verzeichnis /etc/acme-letsencrypt:





                root# mkdir /etc/acme-letsencrypt
root# acme.sh --issue -d eine-firma.de -w /var/www/html
  Your cert is in  /root/.acme.sh/eine-firma.de/eine-firma.de.cer 
  Your cert key is in  /root/.acme.sh/eine-firma.de/eine-firma.de.key 
  The intermediate CA cert is in  /root/.acme.sh/eine-firma.de/ca.cer 
  And the full chain certs is there:  /root/.acme.sh/eine-firma.de/fullchain.cer
root# acme.sh --install-cert -d eine-firma.de \
         --cert-file /etc/acme-letsencrypt/eine-firma.de.cert \
         --key-file /etc/acme-letsencrypt/eine-firma.de.key \
         --fullchain-file /etc/acme-letsencrypt/eine-firma.de.fullchain
         --reloadcmd 'systemctl restart httpd'
  Installing cert to:/etc/acme-letsencrypt/eine-firma.de.cert
  Installing key to:/etc/acme-letsencrypt/eine-firma.de.key
  Installing full chain to:/etc/acme-letsencrypt/eine-firma.de.fullchain
  Run reload cmd: systemctl restart httpd
  Reload success


            





        
        
acpi [optionen]



            acpi liefert Informationen zur Energieversorgung des Rechners.



            
	
                	
                    -a

  zeigt an, ob der Rechner an das Stromnetz angeschlossen ist.

                

	
                	
                    -b

  zeigt den Batteriezustand an.

                

	
                	
                    -t

  zeigt die Temperatur des Akkus an.

                

	
                	
                    -V

  zeigt alle verfügbaren Informationen an.

                

            


        



        
add-apt-repository ppa:name




            Das Ubuntu-spezifische Kommando add-apt-repository aus dem Paket
software-properties-common richtet eine neue Paketquelle für ein Personal Package Archive  (PPA) ein. PPAs sind nichtoffizielle
Paketquellen von Ubuntu-Entwicklern, in denen oft aktuelle Versionen oder
Entwicklerversionen populärer Programme zu finden sind.




            
                Beispiel



                Das folgende Kommando richtet eine Paketquelle für die jeweils aktuellste
Version von LibreOffice ein:





                root# add-apt-repository ppa:libreoffice/ppa


            





        
        
addgroup [optionen] name



            addgroup richtet auf Debian- und Ubuntu-Systemen eine neue Gruppe ein
und berücksichtigt dabei die Einstellungen aus
/etc/adduser.conf.  Bei Fedora und Red Hat ist
addgroup ein Link auf das Kommando groupadd mit eigener Syntax.



            
	
                	
                    --gid n

  weist der Gruppe die angegebene GID-Nummer zu (Group Identification).

                

            


        



        
adduser [optionen] name
adduser name group



            adduser richtet auf Debian- und Ubuntu-Systemen einen neuen Benutzer
ein und berücksichtigt dabei die Einstellungen aus /etc/adduser.conf.



            Insbesondere wird für jeden Benutzer auch eine gleichnamige Gruppe erzeugt und
dem neuen Benutzer zugeordnet.  In der zweiten Syntaxvariante fügt
adduser den bereits vorhandenen Benutzer einer zusätzlichen Gruppe hinzu.



            Bei Fedora und Red Hat ist adduser ein Link auf das Kommando
useradd, sodass dort eine andere Syntax gilt. Unter (open)SUSE steht
adduser nicht zur Verfügung, Sie müssen stattdessen useradd
verwenden.



            
	
                	
                    --disabled-login

  verzichtet auf die Passwortabfrage. Ein Login ist unmöglich, bis das Passwort
  eingestellt wird.

                

	
                	
                    --gecos 'vollständiger Name'

  verzichtet auf die Fragen nach dem vollständigen Namen, dem (Büro-)Raum, den
  Telefonnummern und anderen Informationen.

                

	
                	
                    --group

  richtet nur eine neue Gruppe ein (keinen Benutzer). adduser --group
  entspricht addgroup.

                

	
                	
                    --system

  richtet einen System-Benutzer ein. Dabei wird die UID aus dem Bereich für
  System-Benutzer gewählt (in der Regel 100–999) und der Login blockiert (Shell
  /bin/false). Es kann kein Passwort angegeben werden.

                

	
                	
                    --uid n

  weist dem Benutzer die angegebene UID-Nummer zu (User Identification).

                

            



            
                Beispiel



                Das folgende Kommando richtet auf einem Debian/Ubuntu-System den neuen Benutzer
kofler ein und fügt diesen anschließend der Gruppe libvirtd hinzu:





                root# adduser --gecos 'Michael Kofler' kofler
root# adduser kofler libvirtd




                Um einen Benutzer einzurichten, der sich nicht einloggen kann (z.B. für einen
Mail-Account), gehen Sie wie folgt vor:





                root# adduser --shell /bin/false --gecos ,,, mailuser


            





        
        
alias abkürzung='kommando'



            
Das Shell-Kommando alias definiert eine neue Abkürzung bzw. zeigt eine
vorhandene Abkürzung an. Wenn alias ohne weitere Parameter verwendet
wird, werden alle definierten Abkürzungen angezeigt.



            Unter Fedora und Red Hat gibt es für root einige vordefinierte
Aliase. Sie werden beim Login aus der Datei /root/.bashrc gelesen.




            
                Beispiel



                Das folgende Kommando definiert die Abkürzung ll für das Kommando
ls -l:





                user$ alias ll='ls -l'


            





        
        
alien [optionen] paketdatei



            

alien wandelt die angegebene Paketdatei in ein anderes Format um. Das
gewünschte Format wird durch die Optionen --to-deb (Debian),
--to-rpm (RPM) oder --to-tgz  (tar-Archiv)
angegeben.  alien muss von root ausgeführt werden, damit die
Besitzer und Zugriffsrechte der neuen Pakete richtig eingestellt werden.
            

            alien funktioniert nur bei einfachen Paketen problemlos. Wenn ein Paket
dagegen Installations-Scripts oder andere spezifische Eigenheiten des
jeweiligen Paketformats nutzt, wird die Installation des zuvor umgewandelten
Pakets sehr wahrscheinlich  scheitern.

        



        
alsactl [optionen] [kommando] [card/id/device]




            Mit alsactl können Sie den Zustand des Audio-Systems anzeigen, speichern
und wiederherstellen. Außerdem bietet das Kommando einige fortgeschrittene
Steuerungsmöglichkeiten, die im einfacheren Kommando amixer nicht zur
Verfügung stehen. 
            

            
alsactl gilt generell für alle Audio-Geräte, es sei denn, Sie geben beim
Aufruf des Kommandos explizit die Nummer oder den Device-Namen des Audio-Geräts
an (siehe auch die Datei /proc/asound/cards).



            
	
                	
                    -b

  führt alsactl im Hintergrund aus. Diese Option hilft dem Init-System dabei,
  alsactl als Hintergrunddienst zu starten.

                

	
                	
                    -f datei

  gibt an, welche Datei alsactl auslesen bzw. zum Speichern verwenden
  soll (standardmäßig /var/lib/alsa/asound.state).

                

	
                	
                    -s

  verwendet den Syslog-Dienst zur Protokollierung von Nachrichten, Warnungen
  und Fehlern.

                

            




            Die wichtigsten Kommandos von alsactl gehen aus der nachfolgenden
Aufzählung hervor. Es gibt einige weitere Kommandos, die speziell für den
Einsatz als Hintergrunddienst gedacht sind und für den interaktiven Aufruf
bzw. für Scripts selten von Interesse sind.



            
	
                	
                    init

  initialisiert das Audio-System mit Defaulteinstellungen.

                

	
                	
                    monitor

  verfolgt alle Änderungen des Audio-Systems und zeigt diese an, bis das
  Kommando mit (Strg)+(C) beendet wird.

                

	
                	
                    restore

  stellt einen zuvor gespeicherten Zustand des Audio-Systems wieder her. Die
  Daten werden aus /var/lib/alsa/asound.state oder aus der durch
  -f angegebenen Datei gelesen.

                

	
                	
                    store

  speichert den Zustand des Audio-Systems in der Textdatei
  /var/lib/alsa/asound.state oder in einer anderen, durch -f
  angegebenen Datei.

                

            


        



        
alsamixer [optionen]



            alsamixer ist ein interaktives Kommando, in dem Sie durch Funktions- und
Cursortasten die Lautstärke bzw. den Aufnahmepegel der Audio-Kanäle einstellen
können. (Esc) beendet das Programm. alsamixer ist nicht zur
Script-Programmierung geeignet. Dazu verwenden Sie amixer.



            
	
                	
                    -c n

  wählt die gewünschte Audio-Karte aus, wenn es mehrere gibt. Die Audio-Karten
  sind durchnummeriert, beginnend mit 0. Werfen Sie gegebenenfalls einen Blick
  in die Datei /proc/asound/cards, die alle Audio-Karten
  aufzählt.

                

	
                	
                    -D device

  wählt das Audio-System aus. Beispielsweise können Sie mit -D pulse
  Einstellungen des PulseAudio-Systems verändern. Ohne die Option steuert
  alsamixer direkt das ALSA-System.

                

	
                	
                    -V playback|capture|all

  bestimmt, welche Regler anfänglich angezeigt werden sollen: Die zur
  Audio-Wiedergabe, die zur Aufnahme oder alle. Wenn alsamixer läuft,
  können Sie zwischen diesen Darstellungsformen mit (F3), (F4) und
  (F5) wechseln.

                

            


        


        
alternatives [optionen] kommando



            alternatives ist die Red-Hat- bzw. Fedora-Variante von
update-alternatives. Die Syntax der beiden Kommandos ist weitgehend
identisch und wird beim Kommando update-alternatives beschrieben.

        



        
amixer [optionen] [kommando]




            Mit dem Kommando amixer können Sie durch Optionen die Lautstärke bzw. Pegel der Kanäle des Audio-Systems verändern. Wenn Sie die Lautstärke oder
andere Einstellungen interaktiv regeln möchten, bietet sich dazu das Kommando
alsamixer mit einer einfachen, textbasierten Benutzeroberfläche an.



            
	
                	
                    -c n

  wählt die gewünschte Audio-Karte aus. Die Audio-Karten sind durchnummeriert,
  beginnend mit 0. Werfen Sie gegebenenfalls einen Blick in die Datei
  /proc/#asound/cards, die alle Audio-Karten
  aufzählt. Wenn die Option fehlt, bearbeitet  amixer das
  Default-Audio-Device.

                

	
                	
                    -D device

  wählt das Audio-System aus (z.B. -D pulse für das
  PulseAudio-System). Ohne die Option steuert amixer direkt das
  ALSA-System.

                

	
                	
                    -q

  verzichtet darauf, nach der Veränderung von Einstellungen den neuen Zustand
  auszugeben.

                

	
                	
                    -s

  liest die auszuführenden Kommandos aus der Standardeingabe. Dabei werden
  ausschließlich die Kommandos sset und cset berücksichtigt.

                

            




            Die folgende Liste beschreibt die wichtigsten amixer-Kommandos:



            
	
                	
                    cget id

  zeigt den Zustand eines Schalters an. Die Bezeichnung des Schalters kann
  durch einen oder mehrere Parameter erfolgen, z.B. in der Form numid=3
  oder iface=MIXER,name='Headphone Playback Switch'. Eine Liste aller
  Regler und Schalter samt entsprechender ID-Daten erstellt amixer
    controls.

                

	
                	
                    controls|scontents|scontrols

  listet alle Regler bzw. Schalter in einer unterschiedlich detaillierten
  Darstellung auf und gibt deren aktuellen Zustand an.

                

	
                	
                    cset id parameter

  verändert den Zustand eines Schalters. Beispielsweise schaltet amixer
    cset numid=3 1 auf einem Raspberry Pi den Audio-Ausgang ein.

                

	
                	
                    info

  zeigt eine kurze Beschreibung der Audio-Karte an.

                

	
                	
                    sget 'name',n

  liefert den Zustand des angegebenen Reglers. Regler werden durch eine
  Kombination aus Zeichenkette und Zahl beschrieben, z.B. 'Master',0. Die Zahl ist zumeist 0, es sei denn, eine Audio-Karte bietet
  mehrere gleichnamige Regler an, die dann durchnummeriert werden.

                

	
                	
                    sset 'name',n parameter

  verändert den Zustand des Reglers. Im einfachsten Fall geben Sie als
  Parameter einen Prozentwert an, z.B. 50%. Falls es sich um einen
  Stereo-Regler handelt, können Sie die beiden Kanäle durch ein Zahlenpaar
  getrennt einstellen, z.B. mit 40%,55%. Alternativ können viele
  Regler mit dem Suffix dB auch in der Einheit Dezibel eingestellt werden,
  z.B. -12.5dB.

                    Durch nachgestellte Plus- oder Minus-Zeichen können Sie Regler auch relativ
  verändern. 5%+ erhöht die Lautstärke oder den Aufnahmepegel um fünf
  Prozentpunkte, 5%- reduziert Lautstärke bzw. Pegel um fünf
  Prozentpunkte.

                    Mit mute, unmute und toggle verändern Sie den
  Mute-Modus. cap aktiviert die Aufnahme (Capture), nocap
  deaktiviert diese Funktion.

                    Falls der Regler mehrere Kanäle unterstützt, können Sie diese mit den
  zusätzlichen Parametern front, rear, center und woofer
  auswählen.

                

            



            
                Beispiel



                Auf dem Testrechner ist das dritte Audio-Gerät (-c 2, die Nummerierung
beginnt mit 0) ein USB-Headset. Es gibt nur zwei Simple Controls zur
Steuerung der Kopfhörer und des Mikrofons. amixer sset stellt nun die
Kopfhörer auf eine mittlere Lautstärke.





                user$ amixer -c 2 scontrols
Simple mixer control 'Headphone',0
Simple mixer control 'Mic',0
user$ amixer -c 2 sset 'Headphone',0 50% unmute
Simple mixer control 'Headphone',0
  Capabilities: pvolume pswitch pswitch-joined
  Playback channels: Front Left - Front Right
  Limits: Playback 0 - 41
  Mono:
  Front Left: Playback 21 [51%] [-20.00dB] [on]
  Front Right: Playback 21 [51%] [-20.00dB] [on]


            





        
        
apk kommando




            Das Kommando apk dient zur Paketverwaltung in Alpine Linux. Diese
minimalistische Linux-Distribution ist vor allem im Docker-Kontext populär.



            
	
                	
                    add name
installiert das angegebene Paket. Wenn an das Kommando
  die Option --update übergeben wird, aktualisiert apk vorher
  den Paket-Cache (wie durch apk update). --no-cache hat fast
  dieselbe Wirkung, allerdings wird der Cache anschließend sofort wieder
  gelöscht, um Platz zu sparen.

                

	
                	
                    del name
entfernt das angegebene Paket.

                

	
                	
                    info
listet alle installierten Pakete auf.

                

	
                	
                    search suchbegriff
sucht nach Paketen, auf deren Paketname der
  Suchbegriff zutrifft.

                

	
                	
                    status
verrät, wie viele Pakete aktuell installiert sind.

                

	
                	
                    update
aktualisiert den Cache aller in /etc/apk/repositories
  aufgezählten Paketquellen.

                

	
                	
                    upgrade
aktualisiert alle installierten Pakete.

                

            



            
                Beispiel



                Das folgende Kommando aktualisiert zuerst den Cache der Paketquellen und
installiert danach die beiden Pakete build-base und python-dev:





                root# apk add --update build-base python-dev


            





        
        
apropos thema



            
apropos liefert eine Liste aller man-Texte, die Informationen zum
angegebenen Thema enthalten. Wenn apropos nicht funktioniert, fehlen
wahrscheinlich die zugrunde liegenden Datenbanken, die mit mandb bzw. 
mit makewhatis erzeugt werden können.




            
                Beispiel



                apropos editor liefert eine Liste diverser installierter Edit-Kommandos:





                user$ apropos editor 
ed (1)     - line-oriented text editor
editor (1) - Vi IMproved, a programmers text editor
ex (1)     - Vi IMproved, a programmers text editor




                jmacs (1)  - Joe's Own Editor
joe (1)    - Joe's Own Editor
...


            





        
        
apt kommando




            apt ist das populärste Kommando, um auf Debian-basierten Distributionen
Pakete zu verwalten. Das gilt auch für Linux Mint, Raspberry Pi OS und
Ubuntu. Mögliche Alternativen sind das früher sehr beliebte Kommando
apt-get (es ist das weiterhin für automatisierten Installationen
sowie zur Script-Programmierung vorzuziehen) sowie aptitude mit einer
textbasierten grafischen Benutzeroberfläche.            

            apt installiert, aktualisiert und entfernt Pakete und berücksichtigt
dabei alle Pakete in den in /etc/apt/sources.list
definierten Paketquellen.  Die folgende Aufzählung beschreibt die wichtigsten
Kommandos:



            
	
                	
                    autoclean
entfernt nur Pakete aus dem Paket-Cache, zu denen bereits eine
  neuere Version verfügbar ist.

                

	
                	
                    autoremove
deinstalliert alle nicht mehr benötigten Pakete, die aufgrund
  von Abhängigkeiten installiert wurden.

                

	
                	
                    full-upgrade
funktioniert ähnlich wie upgrade, führt aber auch
  solche Updates durch, für die Pakete entfernt werden müssen.

                

	
                	
                    install name1 name2 ...
sucht die Pakete name1, name2 etc. auf allen APT-Paketquellen, lädt sie herunter und installiert sie.
  Gegebenenfalls werden auch weitere Pakete geladen und installiert oder
  aktualisiert, um Paketabhängigkeiten zu erfüllen.  Bei name1, name2
  etc. darf es sich auch um lokale Debian-Dateien handeln.  Damit werden diese
  Pakete installiert, wobei zur Auflösung der Paketabhängigkeiten weiterhin
  alle APT-Paketquellen genutzt werden.

                

	
                	
                    list
listet alle verfügbaren Pakete auf. Mit der Option
  --installed liefert das Kommando nur die aktuell installierten
  Pakete.

                

	
                	
                    remove name1 name2 ...
deinstalliert die angegebenen Pakete.

                

	
                	
                    search suchbegriff
listet alle Pakete auf, deren Name oder
  Beschreibung den Suchbegriff enthält.

                

	
                	
                    show name1
zeigt Informationen zum angegebenen Paket an.

                

	
                	
                    update
aktualisiert die Paketlisten der in sources.list
  angegebenen Archive. Dabei werden nur die Metadaten der Paketquellen gelesen
  und in APT-Cache-Dateien eingetragen.  Es werden aber keine Pakete
  heruntergeladen oder aktualisiert! Der einzige Zweck dieses Kommandos ist,
  dass apt weiß, welche Pakete im Internet zur Verfügung stehen. Das
  Kommando sollte vor jedem anderen apt-Kommando ausgeführt werden.
  Hinweis: Wenn Sie nur ein Paket aktualisieren möchten (nicht alle Pakete),
  müssen Sie apt install name ausführen, nicht apt update
    name!

                

	
                	
                    upgrade
aktualisiert alle installierten Pakete, soweit in den
  Paketquellen neuere Versionen zur Verfügung stehen. Bei Bedarf werden für das
  Update auch zusätzliche Pakete installiert. apt upgrade führt aber
  keine Updates durch, für die es notwendig ist, Pakete zu entfernen.

                

            




            
                Beispiel



                Die folgenden Kommandos zeigen die Anwendung von apt:





                root# apt update           (Paketquellen aktualisieren)
root# apt full-upgrade     (alle installierten Pakete aktualisieren)
root# apt install apache2  (den Apache-Webserver installieren)


            





        
        
apt-cache kommando




            Das Debian- und Ubuntu-spezifische Kommando apt-cache liefert
Informationen über verfügbare bzw. bereits installierte Pakete.



            
	
                	
                    madison paketname

  liefert eine einzeilige Zusammenfassung der Ergebnisse von
  apt-cache policy (siehe unten).

                

	
                	
                    policy

  zeigt eine detaillierte Liste aller Paketquellen.

                

	
                	
                    policy paketname

  zeigt an, aus welcher Paketquelle das gegenwärtig installierte Paket stammt
  und welche Paketquellen gegebenenfalls alternative Versionen des Pakets zur
  Verfügung stellen.

                

	
                	
                    search muster
liefert eine Liste aller verfügbaren Pakete (egal,
  ob sie bereits installiert sind oder nicht), in deren Paketnamen oder
  Paketkurzbeschreibung der Suchtext muster vorkommt. Die
  zusätzliche Option --names-only schränkt die Suche auf den
  Paketnamen ein.

                

	
                	
                    show paketname
liefert eine kurze Paketbeschreibung. Das funktioniert
  auch für nicht installierte Pakete, sofern sich die Paketbeschreibung im
  Cache befindet.

                

	
                	
                    showpkg paketname
zeigt die Abhängigkeitsinformationen für das
  Paket an.

                

	
                	
                    stats
liefert eine Statistik über die Anzahl der installierten und
  verfügbaren Pakete.

                

            




            apt-cache ist nicht in der Lage, detaillierte Informationen über den
genauen Inhalt eines Pakets zu geben bzw. eine Zuordnung zwischen einer Datei
und dem dazugehörenden Paket herzustellen. Wenn Sie an diesen Informationen
interessiert sind, müssen Sie dpkg einsetzen.




            
                Beispiele



                Das folgende Kommando liefert eine sortierte Liste aller Pakete, deren Namen
gimp enthalten:





                root# apt-cache search --names-only gimp | sort
  gimp-cbmplugs    - Erweiterungen für GIMP zum Import/Export von 
                     Commodore-64-Dateien
  gimp-data        - Daten für GIMP
  gimp-data-extras - Extra brushes and patterns for GIMP
  ...




                Das zweite Beispiel zeigt, welche Version des Pakets openjdk-11-jre
installiert ist und ob es alternativen Versionen gibt (was hier nicht der Fall
ist):





                user$ apt-cache policy openjdk-11-jre
openjdk-11-jre:
  Installed: 11.0.8+10-0ubuntu1~20.04
  Candidate: 11.0.8+10-0ubuntu1~20.04
  Version table:
 *** 11.0.8+10-0ubuntu1~20.04 500
        500 http://at.archive.ubuntu.com/ubuntu focal-updates/main amd64 Packages
        500 http://security.ubuntu.com/ubuntu focal-security/main amd64 Packages
        100 /var/lib/dpkg/status
     11.0.7+10-3ubuntu1 500
        500 http://at.archive.ubuntu.com/ubuntu focal/main amd64 Packages


            





        
        
apt-get [optionen] kommando




            Das Debian- und Ubuntu-spezifische Kommando apt-get installiert,
aktualisiert und entfernt Pakete.  Für die interaktive Nutzung wird anstelle
von apt-get heute das Kommando apt empfohlen. Es ist im Hinblick
auf eine einfache Nutzung optimiert und stellt auch Subkommandos zur Paketsuche
zur Verfügung (apt show, apt search und apt list), die bei
apt-get fehlen.
            

            apt-get ist damit aber nicht obsolet. Es kann weiterhin auf allen
Debian- und Ubuntu-basierten Distributionen verwendet werden. Sein Einsatz ist
insbesondere dann empfehlenswert, wenn Sie die Paketverwaltung in Scripts
automatisieren möchten. Die folgende Aufzählung beschreibt die wichtigsten
Kommandos:



            
	
                	
                    autoclean
entfernt nur solche Pakete aus dem Paket-Cache, zu denen
  bereits eine neuere Version verfügbar ist.

                

	
                	
                    autoremove
deinstalliert alle nicht mehr benötigten Pakete, die aufgrund
  von Abhängigkeiten installiert wurden.

                

	
                	
                    check
aktualisiert den Cache aller installierten Pakete und stellt
  eventuell vorhandene Paketkonflikte und ungelöste Abhängigkeiten fest. Das
  ist nur erforderlich, wenn Pakete ohne APT (de)installiert wurden und in
  der Folge Konflikte aufgetreten sind.

                

	
                	
                    clean

  entfernt alle heruntergeladenen Pakete aus dem Paket-Cache.

                

	
                	
                    dist-upgrade
funktioniert ähnlich wie upgrade, installiert bei
  Bedarf aber auch neue Pakete.

                

	
                	
                    install name1 name2 ...
installiert die Pakete name1, name2
  etc. und berücksichtigt dabei auch Paketabhängigkeiten.  Wenn ein Paket
  bereits installiert ist, dann bewirkt apt-get install name die
  Aktualisierung dieses Pakets.

                

	
                	
                    remove name1 name2 ...
deinstalliert die angegebenen Pakete.

                

	
                	
                    source name
installiert den Quellcode des Pakets in das aktuelle
  Verzeichnis.

                

	
                	
                    update
aktualisiert die Paketlisten der in sources.list
  angegebenen Archive. (Weitere Details sind bei apt update
  beschrieben.)

                

	
                	
                    upgrade
aktualisiert alle installierten Pakete, soweit in den
  Paketquellen neuere Versionen zur Verfügung stehen.

                

            




            Das Detailverhalten bei der Ausführung der Kommandos wird durch Optionen
gesteuert:



            
	
                	
                    -d bzw.  --download-only

  lädt die Pakete nur in das Verzeichnis /var/cache/apt/archives
  herunter, installiert sie aber nicht.

                

	
                	
                    --no-install-recommends

  verzichtet auf die Installation empfohlener Pakete.

                

	
                	
                    -s bzw.  --simulate

  simuliert die Installation, führt aber keine tatsächlichen Veränderungen
  durch.

                

	
                	
                    -y bzw.  --assume-yes

  beantwortet alle Fragen mit yes und ermöglicht so die Verwendung des
  Kommandos in einem Script.

                

            



            
                Beispiel



                Die folgenden Kommandos zeigen die Anwendung von apt-get:





                root# apt-get update && apt-get dist-upgrade   (vollständiges Update durchführen)
root# apt-get remove -y emacs                  (emacs ohne Rückfragen entfernen)


            





        
        
apt-key kommando




            Das Debian- und Ubuntu-spezifische Kommando apt-key verwaltet die
öffentlichen Schlüssel von APT-Paketquellen.  apt-key kennt unter
anderem die folgenden Befehle:



            
	
                	
                    add schlüsseldatei.gpg
fügt den Schlüssel aus der angegebenen Datei zur
  Liste der APT-Schlüssel hinzu.

                

	
                	
                    del id
löscht den anhand der ID-Nummer spezifizierten Schlüssel aus der
  Liste der APT-Schlüssel.

                

	
                	
                    list
liefert eine Liste aller dem APT-System bekannten Schlüssel.

                

            



            
                Beispiel



                Die beiden folgenden Kommandos laden den Schlüssel für die
VirtualBox-Paketquelle von Oracle herunter und fügen ihn zur Liste der
APT-Schlüssel hinzu:





                root# wget -q https://download.virtualbox.org/virtualbox/debian/oracle_vbox.asc
root# apt-key add oracle_vbox.asc


            





        
        
aptitude [optionen] [kommando]




            Das Debian-spezifische Kommando aptitude installiert, aktualisiert
und entfernt Pakete und greift dabei wie apt und apt-get
auf die APT-Infrastruktur zurück. Der Vorteil im Vergleich zu diesen beiden
Kommandos besteht darin, dass sich aptitude bei der Installation
abhängige Pakete merkt und diese bei der Deinstallation automatisch wieder
entfernt.



            Sämtliche Paketverwaltungsfunktionen werden in Form von Kommandos durchgeführt
(z.B. aptitude install paketname). Die elementaren Kommandos
stimmen mit denen von apt-get überein und sind bei diesem Kommando
beschrieben. Die Kommandos check und autoremove sind in
aptitude allerdings nicht verfügbar. Dafür gibt es das leistungsfähige
Kommando search.



            Alternativ können Sie das Programm auch mit einer Text-Benutzeroberfläche in
einer Konsole nutzen, indem Sie das Programm einfach ohne weitere Parameter
starten. Zur Menüauswahl verwenden Sie die Tastenkombination
(Strg)+(T). Wirklich intuitiv ist aptitude aber trotz des Menüs
nicht zu bedienen; die meisten Anwender verwenden aptitude daher wie
apt-get einfach zum Ausführen einzelner Kommandos.

aptitude ist bei den meisten Distributionen nicht standardmäßig
installiert und muss vor der ersten Verwendung mit apt oder
apt-get installiert werden.




            
                aptitude search



                aptitude search bietet umfassende Möglichkeiten, die Paketdatenbank zu
durchsuchen. In der einfachsten Form suchen Sie mit aptitude search suchbegriff nach Paketen, in deren Name der Suchbegriff enthalten
ist. Mit ~ und einem Buchstaben können Sie diverse Suchkriterien
formulieren. Beispielsweise schränkt ~i die Suche auf installierte
Pakete ein. ~U zeigt Pakete an, zu denen Updates verfügbar sind. Mit der
Option -F steuern Sie, welche Details des Suchergebnisses in wie breiten
Spalten ausgegeben werden sollen.



                Eine Menge weiterer Suchoptionen sind in /usr/share/doc/aptitude/README
sowie auf der folgenden Seite beschrieben:



                https://www.debian.org/doc/manuals/aptitude/ch02s04s05.en.html




                Beispiele



                Die beiden folgenden Kommandos installieren zuerst das Paket
mysql-server und entfernen es dann wieder. Bemerkenswert ist, dass beim
zweiten Kommando fast alle zusammen mit mysql-server installierten
abhängigen Pakete wieder entfernt werden. (Erhalten bleiben allerdings die vom
Server unabhängigen Client-Werkzeuge und -Bibliotheken.)






                root# aptitude install mysql-server
Die folgenden NEUEN Pakete werden zusätzlich installiert:
  libaio1{a} libevent-core-2.1-7{a} libhtml-template-perl{a} libmecab2{a} 
  mecab-ipadic{a} mecab-ipadic-utf8{a} mecab-utils{a} mysql-client-8.0{a} 
  mysql-client-core-8.0{a} mysql-server mysql-server-8.0{a} 
  mysql-server-core-8.0{a} 
0 Pakete aktualisiert, 12 zusätzlich installiert, 0 werden entfernt.
...
root# aptitude remove mysql-server
Die folgenden Pakete werden ENTFERNT:           
  libaio1{u} libevent-core-2.1-7{u} libmecab2{u} mecab-ipadic{u} 
  mecab-ipadic-utf8{u} mecab-utils{u} mysql-client-8.0{u} ...
  mysql-server-core-8.0{u} 

0 Pakete aktualisiert, 0 zusätzlich installiert, 11 werden entfernt.




                Das folgende Kommando liefert eine Liste aller installierten Pakete. Dabei wird
in der ersten Spalte jeweils die Paketgruppe bzw. Paketquelle angegeben
(%20s, Source mit einer Spaltenbreite von 20 Zeichen), in der
zweiten Spalte der Paketname.





                user$ aptitude search ~i -F "%20s  %p" 
universe/text       a2ps
gnome               accountsservice
utils               acl  
admin               acpi-support
...




                Mit egrep filtern Sie diejenigen Pakete aus dem Ergebnis, die aus den
Ubuntu-Paketquellen universe oder multiverse stammen.





                user$ aptitude search ~i -F "%20s  %p" | egrep "universe|multiverse"
universe/text       a2ps
universe/gnome      adwaita-icon-theme-full
universe/misc       chkrootkit
...


            





        
        
arp-scan [optionen] [hosts/ipadressen/netz]




            arp-scan sendet ARP-Pakete (Address Resolution Protocol) an die
angegebenen Hosts oder IP-Adressen und zeigt die resultierenden Antworten
an. arp-scan bietet damit eine äußerst schnelle Möglichkeit,
um herauszufinden, an welchen Hosts bzw. IP-Adressen aktive Geräte laufen und
welche MAC-Adressen diese aufweisen. Der Adressbereich kann wie üblich auch in
der Form 10.17.0.0/16 angegeben werden.



            Ähnliche Funktionen, wenn auch auf einer technisch vollkommen anderen Basis,
bietet das Kommando nmap. Kurz gesagt ist nmap langsamer,
aber gründlicher.



            
	
                	
                    -f dateiname bzw. --file=dateiname

  liest die Hosts oder IP-Adressen aus der angegebenen Datei.

                

	
                	
                    -I schnittstelle bzw. --interface=schnittstelle

  wählt explizit die Netzwerkschnittstelle an, über die die ARP-Pakete
  versendet werden sollen. Wenn diese Option nicht angegeben wird, verwendet
  arp-scan einfach die erste Schnittstelle, wobei die
  Loopback-Schnittstelle ignoriert wird.

                

	
                	
                    -l bzw. --localnet

  durchsucht das gesamte lokale Netzwerk. Die Angabe von Hosts oder IP-Adressen
  entfällt dann.

                

            




            
                Beispiel



                Mit dem folgenden arp-scan-Kommando wird ein Netzwerk-Scan für die
IP-Adressen 10.0.0.* durchgeführt:





                root# arp-scan --interface=enp0s3 10.0.0.0/24
Interface: enp0s3, datalink type: EN10MB (Ethernet)
Starting arp-scan 1.9 with 256 hosts
10.0.0.9        00:16:b6:9d:ff:4b       Cisco-Linksys
10.0.0.22       b8:27:eb:11:44:2e       Raspberry Pi Foundation
10.0.0.39       ac:87:a3:1e:4a:87       (Unknown)
...
7 packets received by filter, 0 packets dropped by kernel
Ending arp-scan 1.9: 256 hosts scanned in 1.825 seconds 
  (140.27 hosts/sec). 7 responded


            





        
        
at [optionen] zeitpunkt




            Mit at geben Sie an, dass ein oder mehrere Kommandos zu einem späteren
Zeitpunkt ausgeführt werden sollen. Die Kommandos werden im Anschluss an den
at-Befehl interaktiv eingegeben; die Eingabe endet mit
(Strg)+(D). 

Sofern der Job eine Standardausgabe produziert, wird die Ausgabe nach der
Erledigung des Auftrags per E-Mail an den Benutzer versendet, der at
ausgeführt hat. Das setzt voraus, dass auf dem Rechner /usr/sbin/sendmail
installiert ist.




            
                Zeitangabe



                Für die Zeitangabe gibt es eine Menge Varianten, von denen im Folgenden die
wichtigsten anhand von Beispielen vorgestellt werden:



                
	
                    	
                        3:45 [tomorrow]

  führt die Kommandos um 3:45 Uhr aus – und zwar heute, wenn es früher ist, oder
  morgen, wenn 3:45 Uhr bereits vorbei ist. Mit dem nachgestellten tomorrow
  können Sie explizit einen Zeitpunkt am nächsten Tag angeben.

                    

	
                    	
                        [16:30] [2020-]12-31

  führt die Kommandos am angegebenen Tag und zum angegebenen Zeitpunkt aus. Die
  Jahres- und die Zeitangabe sind optional. Wenn diese Daten fehlen, wird das
  aktuelle Jahr und die aktuelle Zeit verwendet. at 11-30 bedeutet also:
  am 30. November dieses Jahres zur gleichen Uhrzeit, zu der das
  at-Kommando ausgeführt wurde.

                    

	
                    	
                        noon | teatime | midnight

  entspricht den Zeitangaben 12:00 Uhr, 16:00 Uhr und 0:00 Uhr.

                    

	
                    	
                        now

  führt die Kommandos sofort aus. now wird oft mit + xxx kombiniert.

                    

	
                    	
                        ... + 2 days

  fügt der vorangegangenen Zeitangabe zwei Tage hinzu. Zulässige Zeiteinheiten
  sind minutes, hours, days und weeks. Die grammatikalisch
  fragwürdige Angabe at now + 1 hours bedeutet somit: in einer
  Stunde. (Zeiteinheiten sind immer im Plural anzugeben.)


                    

                


                Optionen



                
	
                    	
                        -b

  führt das Kommando aus, sobald das System eine geringe Auslastung hat. Die
  Zeitangabe entfällt bei dieser Option. at -b entspricht
  dem Kommando batch.

                    

	
                    	
                        -c n

  gibt an, welche Kommandos durch den Job mit der angegebenen Nummer ausgeführt
  werden.  Die Jobnummern können Sie mit atq ermitteln.

                    

	
                    	
                        -d oder -r n

  entfernt den durch seine Nummer angegebenen Job aus der Liste der
  vorgemerkten Aufträge. at -d bzw. at -r entspricht
  atrm.

                    

	
                    	
                        -f datei

  liest die auszuführenden Kommandos aus der angegebenen Datei, nicht aus der
  Standardeingabe.

                    

	
                    	
                        -l

  listet alle Jobs auf. at -l entspricht dem Kommando atq.

                    

	
                    	
                        -m

  Immer eine Mail senden, auch wenn der Job keine Ausgabe liefert.

                    

	
                    	
                        -M

  Keine Mail nach Vollendung des Jobs senden.

                    

	
                    	
                        -qx

  ordnet den Job der Warteschlange x zu. Dabei ist x ein Klein-
  oder Großbuchstabe. Die Buchstaben a und b werden für gewöhnliche
  at-Jobs sowie für batch-Jobs verwendet. Je höher der
  Warteschlangenbuchstabe gewählt wird, desto höher ist der nice-Wert,
  mit dem der Job ausgeführt wird. -qz eignet sich also für Jobs mit sehr
  geringer Dringlichkeit.

                    

	
                    	
                        -t YYYYMMDDhhmm

  führt den Job zur angegebenen Zeit aus. Die Option -t ist eine
  Alternative zu den anderen Formen der Zeitangabe.

                    

                



                Beispiel



                Es wurden Änderungen an der Konfiguration des Webservers durchgeführt, die erst
mit einem Neustart wirksam werden.  Um zu vermeiden, dass gerade aktive
Benutzer der Website Session-Daten verlieren, soll der Webserver aber nicht
sofort, sondern erst am nächsten Tag um 1 Uhr morgens neu gestartet werden. Der
Service-Name apache2 gilt dabei für Debian und Ubuntu. Unter Fedora und
RHEL geben Sie stattdessen httpd an.





                root# at 1:00
service apache2 restart
<Strg>+<D>


            





        
        
atq



            atq listet alle Jobs auf, die mit at für die Ausführung zu einem
zukünftigen Zeitpunkt eingerichtet wurden. Wenn atq von root
ausgeführt wird, zeigt es die Jobs aller Benutzer an, andernfalls nur eigene
Jobs.

        



        
atrm n



            atrm löscht den durch seine Nummer angegebenen Job. Die Nummern aller
Jobs, die für eine zukünftige Ausführung eingerichtet wurden, ermitteln Sie mit
atq.

        



        
attr [optionen] dateien



            attr ermittelt bzw. verändert die erweiterten Zugriffsattribute der
angegebenen Dateien bzw. Verzeichnisse. Das funktioniert nur, wenn das
Dateisystem EAs (Extended Attributes) unterstützt. Bei
ext3/ext4-Dateisystemen muss dazu die mount-Option
user_xattr verwendet werden.  
           

            
Anstelle von attr sollten Sie die Kommandos getfattr bzw. setfattr vorziehen. attr steht nur aus
Kompatibilitätsgründen zu IRIX SGI zur Verfügung.

        



        
avconv [inopts] [-i infile] [outopts] outfile




            Das Kommando avconv aus dem Paket libav-tools ersetzt auf
manchen Distributionen das populäre Kommando ffmpeg. avconv ist
ein Fork von ffmpeg. Die Syntax beider Kommandos ist nahezu identisch
und wird bei ffmpeg beschrieben.

        



        
awk [optionen] 'code' textdateien
  awk [optionen] -f codedatei textdateien



            awk ist kein simples Kommando, sondern eine eigene Programmiersprache,
die bei der Verarbeitung und Auswertung strukturierter Texte hilft. Sie können
damit z.B. eine Textdatei nach Schlüsselwörtern durchsuchen und aus dem
nachfolgenden Textabschnitt eine Textspalte extrahieren. Den Programmcode geben
Sie wahlweise direkt ein oder lesen ihn mit der Option -f aus einer
Codedatei. awk verarbeitet dann alle als Parameter übergebenen
Textdateien zeilenweise und schreibt das Ergebnis in die Standardausgabe.



            Der von awk zu verarbeitende Programmcode folgt dieser vereinfachten
Syntax:





            /suchmuster1/ {aktionen}
/suchmuster2/ {weitere aktionen}
bedingung     {noch mehr aktionen}




            Für den Aufbau des Suchmusters gelten dieselben Regeln, die beim Kommando
grep beschrieben sind. Mehrere Aktionen werden durch Semikola getrennt.



            Wenn das Suchmuster fehlt, gilt die Aktion für jede Zeile der Textdatei. Wenn
umgekehrt die Aktion fehlt, wird der durch das Muster erfasste Text einfach
ausgegeben.



            Eine umfassende Beschreibung von awk und seinen Möglichkeiten ist hier
aus Platzgründen ausgeschlossen. Stattdessen beschränke ich mich auf einige
Beispiele. Wenn Sie sich intensiver in awk einarbeiten möchten, bietet
sich dieses Tuturial als Einführung an:



            https://www.grymoire.com/Unix/Awk.html

Der offizielle User's Guide geht mehr ins Detail, kann mit fast 500
Seiten Umfang aber Einsteiger abschrecken:



            https://www.gnu.org/software/gawk/manual/gawk.pdf




            
                Beispiele



                Als Ausgangspunkt für die folgenden Beispiele dient dieser Auszug aus
/etc/passwd:





                root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin
...




                Das erste awk-Beispiel liefert nur die erste und die siebte Spalte aus
/etc/passwd, also den Login-Namen und die zugeordnete Shell. Die Option
-F gibt an, dass die Spalten durch Doppelpunkte getrennt sind und nicht
durch Leer- und Tabulatorzeichen:





                user$ awk -F':' '{print $1,$7}' /etc/passwd
root /bin/bash
bin /sbin/nologin
daemon /sbin/nologin
...




                Das zweite Beispiel ermittelt das Heimatverzeichnis und die Shell von
kofler:





                user$ awk -F':' '/kofler/ {print $6; print $7;}' /etc/passwd
/home/kofler 
/bin/bash




                Das dritte Beispiel gibt die Login-Namen aller Benutzer mit einer UID
größer gleich 1000 aus:





                user$ awk -F':' '$3>=1000 {print $1}' /etc/passwd
nfsnobody
kofler
test




                Das letzte Beispiel extrahiert aus der Ausgabe von ls -l die Dateigröße
und den Dateinamen. Beachten Sie aber, dass das nur für Dateinamen
funktioniert, die keine Leerzeichen enthalten.





                user$ ls -l *.txt | awk '{print $5,$9}'
123 datei1.txt
213231 datei2.txt
...


            





        
        
aws [optionen] hauptkommando [subkommando] [parameter]





            Das Kommando aws hilft bei der Administration diverser Cloud-Dienste
von Amazon. Da diese Dienste häufig von Linux-Rechnern aus genutzt werden,
kommen viele Administratoren mit aws in Kontakt.



            Dieser Abschnitt bezieht sich auf die von Amazon empfohlene aws-Version
2. Stellen Sie mit aws --version sicher, dass Sie nicht die noch weit
verbreitete Version 1 installiert haben! Beide aws-Versionen verwenden den
gleichen Kommandonamen und sind weitgehend kompatibel zueinander. Es gibt aber
auch einige Unterschiede:



            https://docs.aws.amazon.com/cli/latest/userguide/cliv2-migration.html




            
                Installation und Inbetriebnahme



                aws ist standardmäßig nicht installiert und steht in der Regel auch
nicht als Paket Ihrer Distribution zur Verfügung. Stattdessen müssen Sie zur
Installation die folgenden Kommandos ausführen:





                user$ sudo apt/dnf/yum/zypper install curl
user$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" \
       -o "awscliv2.zip"
user$ unzip awscliv2.zip
user$ sudo ./aws/install




                Die ZIP-Datei enthält eine minimale Python-3-Distribution mit allen
erforderlichen Paketen. Damit gibt es weder Abhängigkeiten von Python-Paketen
Ihrer Distribution noch Konflikte aufgrund abweichender
Versionsnummern. aws wird in das Verzeichnis /usr/local/bin
installiert. Falls dieses Verzeichnis nicht Teil von PATH ist, müssen Sie
den Pfad explizit angeben.





                root# aws --version
aws-cli/2.0.48 Python/3.7.3 Linux/5.4.0-26-generic exe/x86_64.ubuntu.20




                Die Verbindung zu den Amazon-Cloud-Diensten erfolgt verschlüsselt. Bevor Sie im
Terminal das Kommando aws für die weitere Nutzung konfigurieren können,
müssen Sie sich auf der AWS-Seite Identity & Access Management (IAM)
einen Benutzer und eine Gruppe einrichten. Die Gruppe verbinden Sie mit der
Policy AmazonS3FullAccess und mit dem neuen Benutzer. Sie finden die
AWS-Seite unter:



                https://console.aws.amazon.com/iam




                
Im Terminal führen Sie nun aws configure aus und geben dabei die Access Key ID und den Secret Access Key an, die Sie beim Einrichten
des Benutzers erhalten haben. aws speichert diese Daten und die weiteren
Optionen in .aws/credentials und .aws/config.





                root# aws configure
AWS Access Key ID [None]:     AKxxxxxxx
AWS Secret Access Key [None]: ZRxxxxxxxxxxxxxxxx
Default region name [None]:   eu-central-1
Default output format [None]: 







                Syntax und Online-Hilfe



                Üblicherweise übergeben Sie an das Kommando aws ein Hauptkommando, das
den gewünschten AWS-Dienst auswählt, sowie ein Subkommando, das spezifisch für
den betreffenden Dienst gilt. Beispielsweise listet aws s3 ls Ihre
Buckets im Dienst S3 auf. Ich beschränke mich an dieser Stelle aus Platzgründen
auf einige wenige Kommandos für die Dienste EC2 (Elastic Compute Cloud)
und S3 (Simple Storage Service).



                Zu aws gibt es keine man-Seite. Einen Syntaxüberblick gibt
stattdessen aws help. Einen Überblick zu den Kommandos für einen
bestimmten Dienst gibt aws <dienst> help, also z.B. aws ec2
  help. Details zu einem Subkommando verrät aws <dienst> <subkommando>
  help, also z.B. aws s3 cp help.




                S3-Administration



                
	
                    	
                        aws s3 ls [pfad]

  listet ohne weiteren Parameter alle S3-Buckets auf bzw. zeigt den Inhalt
  eines Bucket-Verzeichnisses oder einer dort befindlichen Datei
  an. Pfadangaben erfolgen in der Form s3://<bucketname>/<verzeichnis>/<datei>, also z.B. s3://my-bucket/my-dir/my-file.

                    

	
                    	
                        aws s3 cp pfad1 pfad2

  kopiert eine lokale Datei in ein S3-Bucket bzw. von dort zurück in das
  lokale Dateisystem. Sie können auch eine S3-Datei an einen anderen S3-Ort
  kopieren. Mit der Option --recursive können Sie Verzeichnisse
  rekursiv kopieren. Zum Testen übergeben Sie --dryrun: Das Kommando
  zeigt dann an, was es machen würde, verändert aber nichts.
  Falls Sie S3 zur Datensicherung verwenden, ist es empfehlenswert,
  ausschließlich zuvor selbst verschlüsselte Dateien auf S3 hochzuladen. In der
  Vergangenheit ist es immer wieder zu Konfigurationsfehlern gekommen, sodass
  vermeintlich private Buckets doch öffentlich zugänglich waren. Und es kann auch nicht
  ausgeschlossen werden, dass sich Nachrichtendienste Zugriff verschaffen
  können.

                    

	
                    	
                        aws s3 mv pfad1 pfad2

  wie oben, aber verschiebt die Datei bzw. benennt eine bereits im S3-Speicher
  befindliche Datei um.

                    

	
                    	
                        aws s3 sync pfad1 pfad2

  synchronisiert zwei Verzeichnisse: ein lokales und eines im S3-Speicher. Das
  geht schneller als aws s3 cp, weil unveränderte Dateien nicht nochmals
  übertragen werden. Im Quellpfad gelöschte Dateien bleiben im Zielpfad
  erhalten. Wenn Sie das nicht wollen, übergeben Sie die Option --delete.

                    

	
                    	
                        aws s3 mb newbucket

  erzeugt einen neuen Bucket, wobei Sie den Namen in der üblichen Nomenklatur
  angeben müssen (also s3://<bucketname>). Der Name muss weltweit
  eindeutig sein.
  Mit der Option --region können Sie abweichend von der bei aws
    configure voreingestellten Region angeben, in welchem Rechenzentrum der
  Bucket eingerichtet wird.
  Der neue Bucket ist standardmäßig nicht öffentlich zugänglich. Zugriffsrechte
  und Zugriffsregeln (ACLs, also Access Control Lists) müssen Sie über
  die AWS-Webkonsole einstellen.

                    

	
                    	
                        aws s3 rb bucket

  löscht den angegebenen Bucket. Die Operation gelingt nur, wenn der Bucket leer
  ist. Andernfalls können Sie das Löschen mit --force erzwingen.

                    

                



                EC2-Administration



                Während die aws-Kommandos zur S3-Administration einfach anzuwenden sind,
gilt dies für EC2 leider nicht: Allein die Anzahl der Subkommandos – es sind
über 400 – ist abschreckend. Viele Kommandos liefern bzw. erwarten zudem
JSON-Datenstrukturen, sind also nur zur Script-Programmierung, aber nicht für
die Anwendung durch Menschen gedacht. Als Startpunkt können Sie aws ec2
  describe instances ausprobieren. Das Kommando liefert eine Auflistung aller
Ihrer bereits eingerichteten Instanzen als JSON-Dokument:





                root# aws ec2 describe-instances




                {
    "Reservations": [
        {
            "Groups": [],
            "Instances": [
                {
                    "AmiLaunchIndex": 0,
                    "ImageId": "ami-02fc41eea1852",
                    ...







                Beispiel



                Die beiden folgenden Kommandos richten einen neuen Bucket ein und kopieren
dorthin alle Dateien aus dem /etc-Verzeichnis, die für den aktiven
Benutzer lesbar sind:





                user$ aws s3 mb s3://info.kofler.etcbak
user$ aws s3 sync /etc s3://info.kofler.etcbak
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