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         Liebe Leserin, lieber Leser,
         

         
         auch wenn die Hybrid Cloud und moderne Container-Infrastrukturen auf Basis von Kubernetes oder OpenShift die Begriffe der Stunde sind, wird Ihr Aufgabenbereich als VM-Administrator sicherlich
            nicht in der Wolke verschwinden. Ganz im Gegenteil: Nie waren die Ansprüche an eine
            funktionierende Infrastruktur so groß wie heute. Fachkenntnisse im Bereich Virtualisierung
            sind wertvoller denn je.
         

         
         Dieses umfassende Nachschlagewerk stellt Ihnen daher von den Grundlagen wie der Storage-Architektur,
            virtualisierten Netzwerken, dem Monitoring, der Datensicherung und Ausfallsicherheit
            bis hin zu modernen Anwendungsfeldern alle relevanten Themen vor. Ob es um die Verwaltung
            komplexer Storage-Architekturen mit NetApp oder Pure Storage geht oder Sie mit der
            VMware Cloud Foundation eine ganz neue Möglichkeit kennenlernen wollen, um vSphere
            einzusetzen: Hier finden Sie praxisorientierte Anleitungen und fundiertes Hintergrundwissen
            von anerkannten Fachleuten.
         

         
         Die Autoren Bertram Wöhrmann, Dennis Zimmer, Jan Große, Günter Baumgart, Jens Söldner,
            Guido Söldner, Constantin Söldner, Markus Grau, Philip Sonntag, Gerd Pflueger, Florian
            Klotmann, Michael Schröder, Jörg Rösch und Christoph Karger können auf langjährige
            Erfahrung in jedem Aspekt der Servervirtualisierung zurückgreifen und bieten Ihnen
            erprobtes Know-how zum Betrieb von virtuellen Maschinen und Netzwerken. Klar und gut
            verständlich werden so die Planung, Installation, Konfiguration und Wartung einer
            virtuellen Landschaft erklärt, damit Sie das Potenzial von VMware vSphere voll ausnutzen
            können.
         

         
         Dieses bewährte Standardwerk ist zahlreichen Administratoren, IT-Architekten und Beratern
            ein zuverlässiger Begleiter gewesen. Auch in der sechsten Auflage wird es Ihnen bei
            Ihrer Arbeit mit vSphere zur Seite stehen.
         

         
         Und noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt geschrieben,
            geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren, wie Sie
            es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung setzen. Ihre Kritik
            und konstruktiven Anregungen sind jederzeit willkommen.
         

         
         Ihr Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Vorwort und Danksagung von Dennis Zimmer

        Eines vorweg: 2020 wird leider nicht nur aufgrund dieses Buches in Erinnerung bleiben. Die Einschränkungen und die enorm schnelle Veränderung der Arbeitswelt durch Covid19 haben jeden Einzelnen getroffen und betroffen. Viele IT-Administratoren waren zeitweise ausschliesslich mit dem Bereitstellen von Remote-Umgebungen und virtuellen Desktops beschäftigt. Dies führte zu einem Boom im VDI-Umfeld, und gleichzeitig zu immensen Performance-Problemen, wenn es um den Storage geht, da sich die virtuellen Desktopnutzung vervielfachte. Aus 500 wurden 2000 Desktop-Systeme, die von Mitarbeitern dauerhaft remote genutzt wurden – und das quasi über Nacht.

        Dies ist nur ein Beispiel für die Veränderung in der IT. Weiterhin nimmt die Agilität spürbar zu und die Softwareentwicklung rückt mit dem Bereich der Resourcenbereitstellung zusammen. DevOps wird zwar gerne als Begriff für eine Tätigkeit verwendet, aber in Wirklichkeit ist es ein Konzept, in dem es darum geht, Entwicklung, Test, Automatisierung und Überwachung miteinander zu verbinden. Noch vor 3 Jahren hatten die Wenigsten von Kubernetes gehört, und auch Docker sowie Container waren Begriffe, die eher im Entwicklerumfeld bekannt waren. Diese Zeiten sind vorbei: Container und virtuelle Maschinen laufen inzwischen auf denselben Plattformen. Automatisierung ist der Schlüssel für reproduzierbare Ergebnisse beim Ausrollen und Migrieren sowie zum Betrieb sich »selbst-heilender« Anwendungen. Migration bedeutet vor allem die Möglichkeit, zwischen verschiedenen Cloud-Plattformen wechseln zu können und den gefürchteten Vendor Lock-in zu vermeiden.

        Die IT-Infrastruktur wird immer öfter als Ganzes angeschaut und nicht mehr in Silos aufgetrennt, die mehr oder weniger unabhängig agieren können. Ebenso verschwimmen die Grenzen zwischen lokaler On-Premises-Umgebung und sogenannten Hyperscalern wie Amazon AWS, Google Cloud oder Microsoft Azure.

        VMware hat in 2012 mit Nicira eine äusserst wichtige Software eingekauft, die man heute unter NSX kennt. Diese ist die Schlüsselkomponente für die Cloud Foundation Produkte und bietet die Möglichkeit, Netzwerke über die bekannten physikalischem Grenzen hinweg zu betreiben.

        Die weiteren Zukäufe (Heptio, Pivotal, Carbon Black und Bitnami) zeigen ebenso klar auf, dass für VMware zukünftig die Anwendungen im Vordergrund stehen werden und die Infrastrukturbereitstellung Teil des Automatisierungs-Stack wird.

        VMware Cloud Foundation und Tanzu sind die Zukunftsprojekte und integrieren sich immer tiefer in die vormals von virtuellen Maschinen dominierte Infrastruktur. Dabei spielt die Container-Orchestration auf Basis von Kubernetes eine entscheidende Rolle. Obwohl VMware mit vSphere 7 deutliche Vereinfachungen und Einstiegshilfen für Administratoren mitbringt, müssen Sie viele neue Konzepte und Methoden erlernen und verstehen. Dieses Buch und auch die von VMware kostenlos bereitgestellten Videos und Trainings bieten beste Voraussetzungen, um den Sprung in Cloud-Native Welt zu meistern.

        Als ich vor knapp 10 Jahren zusammen mit Bertram Wöhrmann das erste Buch zu VMware vSphere schrieb (das war damals zu Version 4), war die Migration aktiver VMs über vMotion das Thema, das für Begeisterung sorgte. Mit VMware vSphere 7, dem sich dieses Buch widmet, wird es die Migration ganzer Anwendungs-Stacks zwischen komplett unterschiedlichen Umgebungen sein, ohne dass eine Applikationsanfrage verloren geht.

        Ich möchte das Ende meines Vorworts dazu nutzen, allen Autoren für die immense Arbeitsleistung danken, die sie in dieses Buch gesteckt haben. Besonderer Dank gilt Bertram Wöhrmann, der vor 2008 als Co-Autor zu mir gestossen war und seit ein paar Jahren das Buch zu VMware vSphere mit Herzblut weiterführt.

        Aufgrund des tollen Feedbacks, das wir in dieser Zeit erhalten haben, kann ich nur erahnen, wie viele tausend Administratoren, Berater und IT-Verantwortliche mit Vorfreude auf dieses Buch warten, um sich die tägliche Arbeit durch die vielen niedergeschriebenen Hinweise und Erfahrungsberichte zu erleichtern.

        Viel Spass beim Lesen und Lernen!

        Vorwort und Danksagung von Bertram Wöhrmann

        Ich habe an einigen Büchern mitgearbeitet, immer unterstützt von einem schlagkräftigen Autorenteam. Mittlerweile sind es acht Bücher sowie Sonderhefte und viele Fachartikel geworden. Hinzu kommen noch einige Videotrainings zum Thema vSphere 5/5.5/6.0.

        Zu meinem Werdegang: Nach meinem Informatikstudium begann ich als Programmierer und schrieb in Chile eine Teleskopsteuerungssoftware. Nachdem das Projekt abgeschlossen war, wechselte ich in den Bereich »Windows-Administration und Netzwerke«. Nach einem Arbeitgeberwechsel konzentrierte ich mich ganz auf die Administration von Windows-Servern. Im Jahr 2005 wurde ich dann auf das Thema VMware-Virtualisierung aufmerksam. Seitdem gilt ein großer Teil meiner Aufmerksamkeit diesem Bereich: Die Planung, der Aufbau und die Weiterentwicklung von virtuellen Landschaften sind meine Hauptaufgaben, genauso wie die Analyse von Rechenzentren und deren Migration. Mein Wechsel ins Consulting gibt mir die Möglichkeit, viele Konfigurationen zu sehen, und Sie als Leser können dadurch von meinem Wissen profitieren.

        Mit meinen Beiträgen zu diesem Buch möchte ich Ihnen das Thema VMware vSphere näherbringen und ich hoffe, dass Sie von dem Buch für Ihre Arbeit profitieren.

        Zuallererst möchte ich mich beim Buch-Team für die tolle Zusammenarbeit bedanken. Es ist schon fantastisch, mit so vielen Spezialisten an einem Projekt zusammenzuarbeiten. Der daraus resultierende Tiefgang kommt letztendlich dem Buch und Ihnen als Leser zugute. Mein Dank gilt auch allen Autoren, die an dieser und an den vorherigen Büchern mitgearbeitet haben.

        Mein Dank gilt ebenfalls allen Mitarbeitern des Verlags, die uns tatkräftig unterstützt haben und uns die Veröffentlichung dieses Buches ermöglichen. Besonderer Dank gilt Christoph Meister, der aufseiten des Verlags die Fäden in der Hand gehalten hat. Auch unsere Korrektorinnen, Sybille Feldmann und Petra Bromand, möchte ich an dieser Stelle erwähnen. Sie haben es geschafft, die Wahl von Begriffen und Namensgebungen abzugleichen, sodass Sie ein einheitlich verständliches Werk in der Hand halten.

        Viele Menschen haben mir mit Rat und Tat zur Seite gestanden und mich immer wieder motiviert. Den Kollegen, die uns Autoren dabei unterstützt haben, die Qualität des Buches zu sichern, gilt ebenfalls mein ausdrücklicher Dank.

        Meiner Familie gilt mein größter Dank. Meine Frau Kornelia hat mich immer in meiner Arbeit bestärkt. Dieser Rückhalt und das Verständnis meiner Söhne Sven und Pit für das Schreiben haben mich erst in die Lage versetzt, meine Buchprojekte durchzuführen.

        Widmen möchte ich das Buch meiner Familie: Sie gibt mir über alle Generationen hinweg den Halt und die Kraft, immer nach vorne zu schauen.

        Vorwort und Danksagung von Günter Baumgart

        Bis Anfang der 1990er-Jahre studierte ich Elektrotechnik an der Fachhochschule in Bochum und absolvierte ab 2003 ein weiterbildendes Studium »IT-Sicherheit – Administration und Sicherheit von IT-Systemen und ‐Netzwerken« an der Ruhruniversität Bochum. Seit 1990 bin ich im Bereich der Softwareentwicklung, des Engineerings und der Architektur von IT-Systemen tätig.

        1999 setzte ich erstmalig ein Virtualisierungsprodukt aus dem Hause VMware ein und war augenblicklich begeistert. Seit diesem Tag bin ich ein Anhänger der Idee der Virtualisierung. Ich freue mich ganz besonders darüber, auch in dieser neuen Auflage des vSphere-Buches mit zwei Beiträgen dabei sein zu können. Kapitel 3, »vMotion und Storage vMotion«, und Kapitel 13, »Die private Cloud mit Nutanix«, sind die Kapitel, die ich zu diesem Buch beigesteuert habe. Das Aufarbeiten und die Aktualisierung der Themen, sodass Sie als interessierter Leser auf Ihre Kosten kommen, war wie bei jedem der vielen Buchprojekte, an denen ich bisher beteiligt war, wie immer eine Herausforderung. Es hat natürlich auch wieder einiges an Freizeit gebraucht, um alle Kapitel fertigzustellen. Ich freue mich darüber, dass ich mir abermals der vollen Unterstützung meiner ganzen Familie sicher sein konnte.
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        Vorwort und Danksagung von Jan Große
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        Nach mehreren Jahren IT-Arbeit im SMB-Umfeld regte sich bei mir schon im Jahr 2006 ein starkes Interesse an der Virtualisierung. Ab 2009 konnte ich unter der Flagge von Siemens meine Fähigkeiten im Bereich »VMware und Microsoft Windows im Enterprise-Umfeld« bei der Planung, Umsetzung und Betreuung von diversen Infrastrukturen unter Beweis stellen. Im Jahr 2013 erweiterte sich mein Tätigkeitsfeld bei der opvizor GmbH. Dort habe ich als Systems Engineer nicht nur Kunden und die Produktentwicklung des opvizor-Analyse-Tools für VMware vSphere betreut, sondern bekam auch das erste Mal die Möglichkeit, mein Wissen in Form von Schulungen und Vorträgen sowie im firmeneigenen Blog mit dem Schwerpunkt VMware weiterzugeben. Seit 2015 bin ich im Bereich Consulting der Login Consultants Germany GmbH tätig und betreue Kunden im Bereich VMware und Cloud.
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                        1    Einleitung
Virtualisierung ist heutzutage aus der Welt der Server kaum mehr wegzudenken. Sie ist das Mittel der Wahl, wenn es darum geht, Ressourcen optimal zu nutzen, und bietet dabei noch ein großes Maß an Flexibilität.
Autor dieses Kapitels ist Jan Große, Login Consultants Germany GmbH.
jgrosse@vpantheon.com

        1.1    Servervirtualisierung

        Zu Beginn wollen wir die wichtigsten Fragen zum Thema Virtualisierung klären.

        
            1.1.1    Was ist Servervirtualisierung?

            Mithilfe der Virtualisierung kann man die bestehende 1:1-Beziehung von einem Betriebssystem auf einem Server aufheben. Mithilfe des Hypervisors wird die Ebene des Betriebssystems von der Hardwareebene abstrahiert. Auf Basis dieser neuen Zwischenebene können dann mehrere Instanzen von Betriebssystemen auf einem einzigen Server installiert werden. Der Hypervisor ist in unserem Fall VMware ESXi 7.

            [image: Die Virtualisierungsarchitektur in der Übersicht]

            Abbildung 1.1    Die Virtualisierungsarchitektur in der Übersicht

        
        
            1.1.2    Was ist eine virtuelle Maschine?

            Eine virtuelle Maschine, kurz VM, kann man sich vereinfacht als ein Stück vom »Kuchen der physischen Ressourcen« vorstellen.

            Die Konfiguration einer virtuellen Maschine wird bei ihrer Erstellung festgelegt. So kann etwa bestimmt werden, über wie viele virtuelle CPUs und Arbeitsspeicher sie verfügen soll und welche Komponenten (wie Netzwerkkarten, USB-Controller und CD-Laufwerke) sie erhalten soll. Sie verfügt, wie ein physisches System auch, über ein BIOS bzw. UEFI.

            Die Daten wie auch die Konfiguration der virtuellen Maschine werden auf einem Datenspeicher abgelegt, der vom Hypervisor erreichbar ist. Eine virtuelle Festplatte der VM ist auf dem Datenspeicher des ESXi-Hosts also nur ein Satz von Dateien.

            Innerhalb einer virtuellen Maschine kann – wie auf einem physischen Server auch – ein Gastbetriebssystem installiert werden. Das Gastbetriebssystem kann zum Beispiel Microsoft Windows, Linux, macOS, aber auch ein Hypervisor sein. So können nicht nur Standardgastsysteme installiert werden, sondern auch verschiedene Testszenarien über virtualisierte Virtualisierung sehr effektiv abgebildet werden. Auch wenn VMware die Funktionen der Nested Virtualization in den vergangenen Versionen immer wieder erweitert hat, beachten Sie bitte, dass das Betreiben solcher Installationen zwar möglich, aber nicht offiziell von VMware für produktive Umgebungen unterstützt ist.

            Nach Möglichkeit sollte jede installierte virtuelle Maschine mit den VMware Tools versehen werden. Die VMware Tools sind ein Paket aus verschiedenen Applikationen, Treibern und Skripten. Sie ermöglichen die Verwendung von VMware-eigener virtueller Hardware (beispielsweise der VMware-VMXNET-Netzwerkkarte) und bieten die Möglichkeit der Kommunikation zwischen Hypervisor und VM für Aufgaben wie z. B. Zeitsynchronisation, ein sauberes Herunterfahren des Gastsystems oder auch ein erweitertes Arbeitsspeichermanagement.

        
        
            1.1.3    Warum virtualisiert man?

            Die wesentlichen Argumente für die Virtualisierung sind sicherlich Konsolidierung und Flexibilität.

            Durch die flexible Verteilung der Ressourcen können die physischen Server optimal genutzt werden. Systeme auf physischen Servern, die große Teile der Zeit untätig (idle) sind, aber auch solche Server, die permanent an der Leistungsgrenze arbeiten, werden auf einem großen Server in virtueller Form konsolidiert. Diese Konsolidierung bringt den großen Vorteil, dass die Ressourcen dadurch nun im Bedarfsfall optimal verteilt werden. Leistungshungrige virtuelle Maschinen können somit die überschüssigen Ressourcen nutzen, die durch Systeme mit hoher Idle-Zeit frei werden.

            Ein weiterer großer Vorteil ist die Flexibilität. Um eine virtuelle Maschine zu erstellen, ist nur ein Bruchteil des Aufwands erforderlich, den Sie zum Aufbau eines physischen Servers treiben müssen. Die Ressourcen einer virtuellen Maschine können auch im Nachhinein sehr schnell, teilweise sogar während der Laufzeit, geändert werden. Sollte die Anzahl virtueller CPUs einer VM nicht mehr ausreichen, können Sie auf aktuellen Systemen sogar via HotPlug im laufenden Betrieb CPUs per Mausklick oder Konsolenbefehl hinzufügen.

            Die Flexibilität beschränkt sich dabei nicht nur auf die virtuellen Maschinen an sich. Eine Auszeit für die Hypervisoren muss nicht zwingend auch eine Auszeit für die virtuellen Maschinen bedeuten. Die virtuellen Maschinen können im laufenden Betrieb auf einen anderen physischen Server verschoben werden, ohne dass das Gastbetriebssystem etwas davon mitbekommt. Nach erfolgreicher Auszeit können die Maschinen dann wieder zurückverschoben werden.

            Darüber hinaus können Ausfälle der Gastsysteme über verschiedene Mechanismen von vSphere abgesichert werden, indem Automatismen konfiguriert werden, die im Fall eines Ausfalls starten.

            Mittlerweile wachsen die Möglichkeiten weiter und weiter. So können sogar ganze Rechenzentren heruntergefahren werden, indem die virtuellen Maschinen unterbrechungsfrei in andere On-Premise-Datacenter oder sogenannte SDDCs (Software Defined Datacenter) in der Cloud verschoben werden.

        
        
            1.1.4    Gibt es auch Nachteile?

            Natürlich bietet Virtualisierung nicht nur Vorteile. Sie erfordert Know-how, und es gibt gewisse »No-Gos«.

            
                Know-how

                Virtualisierung, gerade mit VMware, lässt sich gut mit dem Satz »Easy to learn – but hard to master« beschreiben. Einen Hypervisor zu installieren und mit einigen virtuellen Maschinen zu versehen, ist recht schnell erledigt. Möchte man allerdings den vollen Nutzen und die volle Leistung aus der Installation ziehen, muss man sich intensiv mit dem Thema auseinandersetzen. Dieser zusätzliche Aufwand sollte gerade in kleineren Umgebungen nicht unterschätzt werden.

            
            
                No-Gos

                Auch wenn es immer mehr Lösungen für die sogenannten Totschlagargumente gibt, so lässt sich nicht jedes System virtualisieren. Gründe, die gegen eine Virtualisierung sprechen können, sind beispielsweise die Lizenzierung bzw. der Support des Betriebssystems oder der Software. Lizenziert ein Softwarehersteller sein Produkt beispielsweise auf Basis der darunterliegenden physischen Hardware, kann dies ein klares Argument gegen Virtualisierung sein. In diesem Fall können Sie sich schnell in der Lage wiederfinden, dass die Software, die Sie in einer sehr spärlich ausgestatteten VM betreiben wollen, auf einmal utopische Summen kostet, weil die VM auf einem sehr großzügig ausgestatteten Hypervisor läuft.

                Unterstützt der Hersteller einer Software oder eines Betriebssystems keine Virtualisierung, heißt das zwar nicht zwingend, dass das Produkt nicht in einer virtuellen Maschine läuft. Im Fehlerfall jedoch hat man keinen Anspruch auf Unterstützung dem Hersteller gegenüber.

                Ein weiteres großes No-Go kann eine Servererweiterung darstellen. Solche Erweiterungen können beispielsweise externe Maschinen sein, die über die seriellen oder parallelen Ports eines Servers gesteuert werden. Hier muss im Einzelfall geprüft werden, ob es eine entsprechende Lösung für das jeweilige Szenario im Bereich der Virtualisierung, beispielsweise per »pass-through«, gibt und ob es praktikabel ist, diese umzusetzen.

            
        
        
            1.1.5    Welche Arten der Virtualisierung gibt es?

            Es gibt verschiedene Arten von Virtualisierung. Die Technik im Bereich von VMware fußt auf der Technologie der Hypervisor-basierten Virtualisierung. Bei dieser mittlerweile gängigsten Technik ist ein Hypervisor, auch Virtual Machine Manager (VMM) genannt, für die Verwaltung der Gastsysteme verantwortlich. Diese Technologie gibt es in zwei Varianten:

            
                	
                    Hypervisor Typ 1: Bei dieser Technologie werden die Hypervisoren unmittelbar als Betriebssystem auf die Hardware installiert. Diese Art von Hypervisor wird in der Regel zur Server- oder auch zur Desktopvirtualisierung genutzt. Solche Hypervisoren sind sehr schlank und versuchen, den Overhead zu minimieren. Zu dieser Technologie zählen beispielsweise VMware ESXi und Microsoft Hyper-V. VMware nutzt mit ESXi einen anderen Ansatz als Microsoft. Das eigens von VMware erstellte ESXi ist ein eher minimalistischer Ansatz mit sehr restriktiven Vorgaben im Hinblick auf Kompatibilität und Support.

                

                	
                    Hypervisor Typ 2: Zum Typ 2 zählen solche Hypervisoren, die in ein bestehendes Betriebssystem installiert werden, beispielsweise VMware Workstation, VMware Fusion und Oracle VirtualBox. Diese Art der Virtualisierung wird häufig dazu genutzt, um Testsysteme innerhalb eines bestehenden PCs zu installieren.

                

            

            [image: Hypervisor Typ 1 und Typ 2 im Vergleich]

            Abbildung 1.2    Hypervisor Typ 1 und Typ 2 im Vergleich

            Neben der Hypervisor-basierten Virtualisierung gibt es noch die Hardwarevirtualisierung und die Betriebssystemvirtualisierung. Bei der Hardwarevirtualisierung wird die Verwaltung der Gastsysteme von der Hardware selbst übernommen. Ein Beispiel für Hardwarevirtualisierung ist die IBM-LPAR-(Logic-Partition‐)Technologie.

            Die Betriebssystemvirtualisierung hebt sich stark von den anderen Varianten der Virtualisierung ab. Bei der Betriebssystemvirtualisierung wird ein einzelnes Betriebssystem partitioniert. Die dadurch entstehenden Instanzen laufen isoliert, aber anders als bei den anderen Virtualisierungsvarianten zwingend immer mit demselben Betriebssystem, da die Basis immer dieselbe ist. Beispiele für die Betriebssystemvirtualisierung sind Linux vServer und BSD Jails.

        
    


                    
                        
        1.2    Die VMware-Produktfamilie

        Die Produktfamilie aus dem Hause VMware wächst stetig. Allein sämtliche Produkte zu erklären, würde den Rahmen dieses Buchs schon fast sprengen. Im Folgenden stellen wir die Produkte aus dem Bereich der Hypervisoren kurz vor.

        
            1.2.1    VMware Workstation

            VMware Workstation ist das Produkt, mit dem VMware groß geworden ist. Das kostenpflichtige Produkt VMware Workstation ist ein Hypervisor vom Typ 2 und für die Plattformen Windows und Linux verfügbar. Mithilfe von VMware Workstation können virtuelle Maschinen nicht nur ausgeführt, sondern auch erstellt, verwaltet und verändert werden. Die häufigsten Anwendungsszenarien sind Test- oder Entwicklungssysteme oder auch der Ersatz einer kompletten Test- oder Entwicklungsumgebung auf Basis virtueller Maschinen.

            Mithilfe von VMware Workstation kann eine Vielzahl von Gastbetriebssystemen betrieben werden – von Linux über Windows und macOS bis hin zu Hypervisoren wie ESXi. Die Gastsysteme können über verschiedene Methoden an das Netzwerk des Wirtssystems angebunden oder auch nur intern mit anderen Gastsystemen verbunden werden. Über die Netzwerkverbindung hinaus können diverse Komponenten (wie USB-Geräte, Verzeichnisse und CD/DVD-Laufwerke) ebenfalls mit dem Gastsystem verbunden werden.

            VMware Workstation bietet mit der Snapshot-Funktion eine Möglichkeit, den derzeitigen Stand einer virtuellen Maschine festzuhalten, um zu einem späteren Zeitpunkt bei Bedarf zu diesem Punkt zurückkehren zu können. Dabei wird sowohl der Zustand der Datenspeicher als auch, wenn erwünscht, der Zustand des Arbeitsspeichers festgehalten. Man kann also auf Knopfdruck einen Sprung zu einem festgehaltenen Zustand aus der Vergangenheit einer eingeschalteten virtuellen Maschine machen.

            Über diese Funktionen hinaus gibt es die Möglichkeit, die Grenzen des PCs zu überschreiten, auf dem VMware Workstation ausgeführt wird. Man kann eine Verbindung zu anderen VMware Workstations, zu einem vCenter Server, zu ESXi-Servern oder auch zu der vCloud Air herstellen und dort liegende Systeme nutzen.

            Bestehende virtuelle Maschinen können als OVF-Paket exportiert und auf andere Systeme übertragen werden.

            Ein weiteres Feature ist das Verbinden von VMDK-Dateien mit dem PC-System, auf dem VMware Workstation ausgeführt wird. So kann – die Unterstützung für das in der VMDK-Datei verwendete Dateisystem vorausgesetzt – auch auf die Daten zugegriffen werden, während die virtuelle Maschine ausgeschaltet ist.

        
        
            1.2.2    VMware Workstation Player

            Den VMware Workstation Player, der zuvor VMware Player bzw. VMware Player Plus hieß, gibt es für Windows und Linux. Er ist in zwei Varianten verfügbar: in einer nicht lizenzierten Variante, die für die nicht kommerzielle persönliche Nutzung vorgesehen ist, und in einer kommerziellen, lizenzierten Variante, die einige erweiterte Funktionen bietet. Unabhängig von der Version ist der Workstation Player primär dafür vorgesehen, virtuelle Maschinen abzuspielen. Über das Abspielen hinaus können auch virtuelle Maschinen erstellt und die Konfiguration vorhandener virtueller Maschinen kann angepasst werden.

            Die Vorzüge der lizenzierten Variante bestehen darin, dass Sie mit ihr die Option haben, den Support zu nutzen, den VMware anbietet, und dass sie die Möglichkeit zum Ausführen von sogenannten Restricted VMs bietet. Diese Restricted VMs können mit VMware Workstation Pro oder VMware Fusion Pro erstellt und mit verschiedenen Einschränkungen versehen werden. Einschränkungen können beispielsweise ein Ablaufdatum sein oder darin bestehen, dass das Einbinden von USB-Geräten innerhalb der virtuellen Maschine deaktiviert ist.

        
        
            1.2.3    VMware Fusion und VMware Fusion Professional

            VMware Fusion bildet das macOS-Äquivalent zu VMware Workstation Player, während VMware Fusion Pro das Äquivalent zu VMware Workstation Pro ist. Der Funktionsumfang ist zu großen Teilen identisch mit dem entsprechenden Pendant für Linux bzw. Windows – mit der Ausnahme, dass es keine nicht kommerzielle Version von VMware Fusion gibt.

        
        
            1.2.4    VMware vSphere Hypervisor (ESXi)

            Der VMware vSphere Hypervisor ist die freie Variante des ESXi-Hypervisors. Er bietet eine gute Basis für den Einstieg in die Virtualisierung. Voraussetzung für den Betrieb eines vSphere Hypervisor ist eine kompatible Hardware. Es gibt allerdings einige Einschränkungen im Vergleich zu den kostenpflichtigen Versionen. Die aktuellen Einschränkungen sind:

            
                	
                    maximal 8 vCPUs pro virtuelle Maschine

                

                	
                    maximal 480 vCPUs insgesamt pro Host

                

                	
                    keine Möglichkeit zum zentralen Management über ein vCenter

                

            

            Durch die fehlende zentrale Verwaltung sind Funktionen wie Hochverfügbarkeit, die integrierte Backup-Funktion und Live-Migration nicht verfügbar.

            Da seit der Version vSphere 6.5 der installierbare vSphere-Client nicht mehr länger funktioniert, ist der Zugriff auf den vSphere Hypervisor nur noch über den Host-Client bzw. über die Konsole/SSH möglich. Den Host-Client erreichen Sie unter der URL https://<vSphere Hypervisor>/ui.

            Die freie Version des vSphere Hypervisor kann im laufenden Betrieb mit einer Lizenz zu einer vSphere-Edition angehoben werden.

        
        
            1.2.5    VMware ESXi

            VMware ESXi gehört zu den Typ-1-Hypervisoren und stellt die kostenpflichtige Basis von VMware für Server- und Desktopvirtualisierung dar.

            ESXi ist in drei verschiedenen Editionen verfügbar:

            
                	
                    vSphere Standard

                

                	
                    vSphere Enterprise Plus

                

                	
                    vSphere with Operations Management Enterprise Plus

                

            

            Zusätzlich zu diesen Editionen gibt es noch verschiedene Kits, in denen vSphere angeboten wird und in denen ESXi enthalten ist.

            Die Editionen bestimmen den Funktionsumfang an Features bzw. den Umfang von verschiedenen Features. So bietet eine Standard-Edition beispielsweise nur Fault Tolerance für Systeme mit bis zu zwei vCPUs, während eine Enterprise-Plus-Edition eine Fault Tolerance mit bis zu acht vCPUs unterstützt.

        
        
            1.2.6    VMware vSphere

            VMware vSphere ist die VMware-Produktlinie für die Virtualisierung. Zu ihr gehört eine Vielzahl von Produkten. vSphere kann darüber hinaus auch durch diverse Produkte von Drittherstellern erweitert werden. So kann beispielsweise ein vCenter eingesetzt werden, um die Systeme zentral zu verwalten, ein VMware Lifecycle Manager, vormals Update Manager, kann genutzt werden, um Updates zu erleichtern, und ein Backup-Tool eines Drittherstellers kann verwendet werden, um Backups von virtuellen Maschinen zu erstellen.

        
    


                    
                        
        1.3    Einführung in die VMware-Servervirtualisierung

        In der Welt der VMware-Servervirtualisierung werden Sie häufig mit verschiedenen Produkten und Funktionen einzelner Produkte in Berührung kommen. Die einzelnen Begriffe werden hier nur kurz erläutert, um Ihnen einen ersten Überblick zu verschaffen. Eine detaillierte Beschreibung der einzelnen Punkte finden Sie in den jeweiligen Kapiteln.

        VMware ESXi

        VMware ESXi ist der VMware-Hypervisor. Er wird als Betriebssystem auf einen Server installiert und verwaltet sowohl die physischen als auch die virtuellen Ressourcen.

        VMware vCenter Server

        Das vCenter stellt die Anlaufstelle der vSphere dar. Das vCenter wird entweder als eigenständige virtuelle Appliance (VCSA) oder als Software auf einem Windows-System installiert.

        Nach der Installation können die ESXi-Server hinzugefügt werden. Mithilfe des vCenters können auf Basis der ESXi-Systeme dann weitere Funktionen (wie Cluster für Hochverfügbarkeit und eine dynamische Ressourcenverteilung) konfiguriert und genutzt werden. Das vCenter dient außerdem als zentrale Anlaufstelle für viele Zusatzprodukte.

        VMware vSphere Web Client und VMware vSphere Client

        Mit Erscheinen der Version 6.5 hat VMware ein neues Produkt eingeführt, das den vSphere Web Client nun mit der Version 7 vollständig ablöst. Dieses Produkt heißt genau wie der alte »Fat Client«, nämlich VMware vSphere Client. Das Produkt fußt auf HTML5 und wird, um Irritationen vorzubeugen, im Weiteren oftmals HTML5-Client genannt.

        Der VMware vSphere Web Client ist ein auf Flash basierendes grafisches Interface für das vCenter. Der VMware Web Client wurde mit der Version vSphere 5.1 eingeführt und sollte den VMware vSphere Client (Fat Client) ablösen. Bis zur Version 6.0 war allerdings an vielen Stellen noch eine Grätsche zwischen dem Web Client und dem vSphere Client notwendig, da einige Features bzw. Funktionen exklusiv entweder im Web Client oder im vSphere Client existierten. Das wohl bekannteste Beispiel war der VMware Update Manager, der bis zu vSphere 6.0 nur über den vSphere Client konfigurierbar war. Mit dem vSphere 6.0 Update 1 hat sich die Situation geändert, und der Update Manager ist seitdem vollständig über den Web Client konfigurierbar.

        Seit Version 6.0 wurde der vSphere Web Client ständig weiterverbessert, was Struktur und Performance angeht.

        Mit dem Release von vSphere 6.5 wurde der vSphere Client von VMware offiziell abgeschafft. Eine Nutzung des vSphere Clients ist seitdem weder für das Administrieren von vCenter Servern noch für das direkte Verwalten von Hosts möglich.

        Dafür wurde zeitgleich der »neue« VMware vSphere Client veröffentlicht. Obwohl er denselben Namen wie der alte vSphere Client trägt, hat er wenig mit ihm gemein. Der neue vSphere Client wird, wie der vSphere Web Client, über den Browser bedient. Er basiert allerdings auf HTML5 statt auf Flash und bringt massive Performance- und Strukturverbesserungen mit sich. Mit dem Release von vSphere 7 ist der HTML5-Client der einzige Client, der genutzt werden kann. Der VMware vSphere Client ist ab diesem Release nicht mehr verfügbar, und bei einem Upgrade auf vSphere 7 sollte darauf geachtet werden, dass Produkte von Drittanbietern mit dem HTML5-Client kompatibel sind.

        VMware Virtual Symmetric Multi Processing (SMP)

        Mithilfe von SMP können die vCPUs einer virtuellen Maschine über mehrere physische Prozessoren verteilt werden.

        VMware vSphere Virtual Machine File System (VMFS)

        Das VMware-eigene Dateisystem VMFS ist optimiert für die Nutzung von Datenspeichern mit den Verzeichnissen und Dateien der virtuellen Maschinen. Es ermöglicht nicht nur eine hohe Performance, sondern auch spezielle Mechanismen für das Arbeiten mit Clustern.

        VMware Virtual SAN (vSAN)

        vSAN ist eine Technologie von VMware, die separat lizenziert werden muss. Mithilfe von vSAN können Festplatten aus verschiedenen Servern zu einem großen Storage-Verbund zusammengeschaltet werden. Virtuelle Maschinen, die auf dem darauf entstehenden Storage gespeichert werden, können über Policies mit Redundanzen versehen werden. VSAN fordert als Minimum das Zusammenschalten von drei Servern; jeder Server benötigt zusätzlich zum nutzbaren Speicher mindestens eine SSD.

        VMware vSphere Virtual Volumes (VVOLs)

        Die Virtual-Volumes-Technologie ist ein neuer Ansatz der Speicherverwaltung. Voraussetzung für die Nutzung von Virtual Volumes ist ein entsprechender Datenspeicher, der die Technologie über VMware VASA (siehe Abschnitt 9.15) unterstützt.

        Der Speicher wird dabei nicht in LUNs konfiguriert, sondern in verschiedene Kategorien unterteilt. Virtuelle Maschinen werden den verschiedenen Kategorien zugewiesen und von der vSphere organisiert. Die Verwaltung des Datenspeichers rückt somit in die vSphere.

        VMware vSphere Storage Thin Provisioning

        Thin Provisioning bietet die Möglichkeit, Datenspeicher von virtuellen Maschinen zu konfigurieren, ohne ihn direkt vollständig in Anspruch zu nehmen. Es wird nur so viel Datenspeicher genutzt, wie auch in der virtuellen Maschine verwendet wird. Dies funktioniert beim Wachstum vollautomatisch; beim Schrumpfen sind einige Handgriffe notwendig, um die virtuellen Datenspeicher auch auf dem Datenspeicher wieder schrumpfen zu lassen.

        VMware Fault Tolerance

        Mit der Fault Tolerance kann eine laufende virtuelle Maschine in Echtzeit auf einen weiteren Host gespiegelt werden. Fällt der Host mit der aktiven Instanz der virtuellen Maschine aus, übernimmt dann die gespiegelte Instanz unterbrechungsfrei. Mit der Version 6.0 wurde hier die Einschränkung von maximal einer vCPU pro VM auf bis zu vier vCPUs angehoben. Mit vSphere 7 können mit der Standard- und der Enterprise-Lizenz bis zu zwei vCPUs, mit der Enterprise-Plus-Lizenz bis zu acht vCPUs verwendet werden.

        VMware vSphere vMotion und Storage vMotion

        vMotion ist eine Funktion, mit der eine laufende virtuelle Maschine von einem physischen Host während der Laufzeit auf einen anderen Host übertragen werden kann. Der Anwender bekommt dabei in der Regel nichts von dem Vorgang mit und kann die Maschine während der gesamten Zeit nutzen.

        Mit Storage vMotion können die Dateien der virtuellen Maschinen von einem Datenspeicher zu einem anderen verschoben werden. Ähnlich wie bei vMotion ist auch dieser Vorgang während der Laufzeit der virtuellen Maschine möglich.

        VMware vSphere High Availability (HA)

        Mit High Availability ist es möglich, Ausfälle von Hosts und virtuellen Maschinen zu erkennen und automatisch darauf zu reagieren. Die Systeme können, beispielsweise wenn ein Hostsystem ausfällt, automatisch auf einem anderen Host im selben HA-Cluster erneut gestartet werden.

        VMware vSphere Distributed Resource Scheduler (DRS)

        Der Distributed Resource Scheduler überwacht die Ressourcenauslastung der Hosts innerhalb eines Clusters und kann dazu genutzt werden, Vorschläge für eine optimale Ressourcennutzung zu machen oder diese Vorschläge direkt vollautomatisch umzusetzen.

        VMware vSphere Distributed Power Management (DPM)

        Distributed Power Management stellt Ihnen die Möglichkeit zur Verfügung, virtuelle Maschinen bestmöglich auf einem Minimum an ESXi-Hosts zu bündeln. Die übrigen ESXi-Hosts werden dann abgeschaltet und erst bei Ressourcenengpässen wieder vollautomatisch gestartet.

        VMware vSphere Storage DRS

        Storage DRS liefert Vorschläge zur Verteilung oder verteilt die virtuellen Datenspeicher automatisch aufgrund von Auslastung und I/O-Last auf den Datenspeichern innerhalb eines DRS-Clusters.

        VMware vSphere Storage API

        Die vSphere Storage API bietet Schnittstellen für Drittanbieter zur Kommunikation zwischen vSphere und Datenspeichersystemen. Zu diesen Schnittstellen gehört unter anderem die VMware vSphere API for Storage Awareness (VASA). Diese Steuer-API wird beispielsweise für Virtual Volumes oder die Nutzung von vSAN eingesetzt. Eine andere Schnittstelle ist die vSphere API for Array Integration (VAAI), die es zum Beispiel ermöglicht, Funktionen wie das Klonen oder Verschieben einer virtuellen Maschine vom Hypervisor auf den Datenspeicher auszulagern.

        VMware vSphere Standard Switch (vSwitch), Distributed Switch (dvSwitch, vDS) und Portgruppen

        vSphere Standard Switches und Distributed Switches sind virtuelle Switches, die dazu dienen, virtuelle Maschinen mit dem Netzwerk zu verbinden. Sie können nicht nur dazu genutzt werden, die virtuellen Maschinen untereinander kommunizieren zu lassen, sondern ermöglichen auch die Kommunikation über physische Netzwerkports. Die Konfiguration der Switches erfolgt in sogenannten Portgruppen. Diese stellen Untermengen eines entsprechenden virtuellen Switchs dar.

        Während vSphere Standard Switches pro ESXi-Host konfiguriert werden und somit auf jedem ESXi-Host einzeln angelegt und verwaltet werden müssen, ist die Konfiguration von vSphere Distributed Switches zentral über das vCenter organisiert. Dadurch kann das gesamte Datacenter verwaltet werden.

        VMware vSphere Storage I/O Control und VMware vSphere Network I/O Control

        Mithilfe von Storage I/O Control und Network I/O Control können Prioritäten für die Datenspeicher und Netzwerkkarten der virtuellen Maschinen vergeben werden. Auf Grundlage dieser Prioritäten regelt vSphere dann den Zugriff auf die gemeinsam genutzten Ressourcen innerhalb eines Clusters.

        VMware vSphere Storage Policy-Based Management (SPBM)

        Storage Policy-Based Management ist die Grundlage für den SDS-Ansatz (Software-Defined Storage) von VMware. Bei diesem Ansatz wandert die Verwaltung des Storage zu vSphere.

        VMware vSphere Flash Read Cache (vFRC)

        Die vFRC-Technologie ermöglicht es, Flash-Speicher in ESXi-Hosts als Lesecache für dediziert ausgewählte virtuelle Maschinen zur Verfügung zu stellen.

        VMware vSphere Host-Profiles

        In Host-Profiles kann ein Konfigurationsstand eines ESXi-Hosts festgehalten werden. Das Profil kann dann ESXi-Hosts zugewiesen werden, um zu prüfen, ob sie der darin gespeicherten Konfiguration entsprechen. Darüber hinaus kann die Konfiguration auch automatisch anhand der festgehaltenen Parameter geändert werden.

        VMware vSphere vShield Endpoint

        vShield Endpoint bietet die Möglichkeit, den Virenscan aus den virtuellen Maschinen auf eine zentrale Appliance eines Drittherstellers auszulagern.

        VMware Cloud on AWS

        VMware Cloud on AWS ist ein Joint-Venture-Produkt von VMware und Amazon, das die Integration lokaler vSphere-Installationen in AWS ermöglichen soll.

        VMware vSphere with Kubernetes/VMware Tanzu

        VMware vSphere with Kubernetes bzw. VMware Tanzu ermöglicht Ihnen, Kubernetes-Container via Self-Service auf vSphere zu erstellen und zu nutzen. Sie brauchen eine VMware-Enterprise-Plus-Lizenz in Verbindung mit einer Add-on-Lizenz für Kubernetes, wenn Sie VMware Tanzu einsetzen wollen.

        VMware vSphere Update Manager (VUM)

        Der vSphere Update Manager bietet Funktionen zum Vereinfachen und Automatisieren der Patch-Verwaltung von vSphere-Hosts sowie von Teilen der virtuellen Maschinen.

        VMware vSphere Lifecycle Manager

        Der vSphere Lifecycle Manager ist der Nachfolger des vSphere Update Managers.

        Er bietet laut VMware die Funktionalität des Update Managers und erweitert diese um Lifecycle-Management. Unter anderem können Installationen von ESXi sowie Firmware-Updates während Releases verwaltet werden.

        Der Zeitpunkt des Umstiegs auf den Lifecycle Manager kann selbst gewählt werden, ist allerdings irreversibel.

        VMware vSphere Content Library

        Mithilfe der Content Library können Daten wie Templates, ISO-Images, Skripte und vApps an zentraler Stelle verwaltet und über mehrere vCenter hinweg genutzt werden.

        VMware vRealize Orchestrator

        Das unter dem Namen vCenter Orchestrator bekannt gewordene Produkt zur Automatisierung wird von VMware nun als Bestandteil der vRealize-Produktlinie unter dem neuen Namen vRealize Orchestrator fortgeführt.

        VMware vSphere Data Protection (VDP) (End of Availability)

        vSphere Data Protection ist eine voll integrierte Backup-Lösung für vSphere. Mit der Version vSphere 6.5 hat VMware das End of Availability für dieses Produkt angekündigt. Mit der Version vSphere 6.7 wird es nicht weiter unterstützt.

        VMware vSphere Replication

        Mithilfe der vSphere Replication können zeitversetzt Abbilder von virtuellen Maschinen erstellt und aktualisiert werden. Die Replikate können bei einem Ausfall genutzt werden, um die ausgefallenen Systeme zu ersetzen.

        VMware vCenter High Availability

        vCenter High Availability ermöglicht es, ständig eine passive, aktuelle Kopie der vCenter Server Appliance vorzuhalten, die bei einem Ausfall des aktiven vCenters genutzt werden kann. Mit vSphere 6.7 wurde der Embedded Linked Mode eingeführt. Er ermöglicht ein Verlinken der vCenter, die mit einem Embedded PSC Server installiert sind.

        VMware Platform Services Controller (PSC)

        Der Platform Services Controller wurde mit der Version vSphere 6.0 eingeführt. Er ist für die Verwaltung von Single Sign On, Lizenzen, Zertifikaten und Services zuständig. Er kann entweder mit dem vCenter oder als separate Instanz installiert werden.

        VMware vCenter Server Linked Mode

        Mit dem vCenter Server Linked Mode können vCenter Server miteinander verbunden werden. Diese Verbindung ermöglicht nicht nur die zentrale Verwaltung, sondern über den erweiterten Linked Mode auch ein vMotion einer virtuellen Maschine von einem vCenter in ein anderes vCenter.

        VMware Hybrid Linked Mode

        Mit dem Hybrid Linked Mode ist es möglich, ein vCenter aus dem Software-Defined Datacenter, beispielsweise in der VMC on AWS Cloud, mit einer SSO-Domäne in der On-Premises-Installation zu verbinden. Bei einem Log-in über das vCenter im SDDC können anschließend sämtliche Systeme des SDDC sowie der verlinkten SSO-Domäne in einem vSphere-Client verwaltet werden.

        VMware vSphere Bitfusion

        VMware vSphere Bitfusion virtualisiert Hardwarebeschleuniger wie etwa Grafikkarten. Sie können mithilfe von Bitfusion zu einem Pool zusammengefasst werden, der unter anderem für Aufgaben im Machine Learning und der Artificial Intelligence genutzt werden kann.

        VMware vSphere Auto Deploy

        Über vSphere Auto Deploy können Serversysteme direkt aus dem Netzwerk mit ESXi gebootet und automatisch in ein vCenter eingebunden werden.

        VMware vSphere SDKs und Tools

        VMware stellt eine Reihe von SDKs und Tools zur Verfügung, die das Arbeiten mit vSphere flexibel machen und vereinfachen:

        
            	
                PowerCLI: Allen voran soll an dieser Stelle die PowerCLI genannt werden. Die PowerCLI ist ein PowerShell-Interface, über das eine Vielzahl der Funktionen in der vSphere gesteuert und auch automatisiert werden können.

            

            	
                vSphere Command Line Interface (vCLI): Über die vCLI können Befehle an einen ESXi-Server oder ein vCenter über das Netzwerk gesendet werden.

            

            	
                SDK for Perl: Das SDK for Perl bietet ein Perl-Scripting-Interface (clientseitig) für die Web Services API.

            

            	
                Virtual Infrastructure eXtension (VIX): VIX ist eine API, mit deren Hilfe Programme und Skripte erstellt werden können, die Arbeiten innerhalb einer virtuellen Maschine ausführen.

            

            	
                vSockets: vSockets ist eine Programmierschnittstelle für die Kommunikation zwischen virtueller Maschine und ESXi-Server.

            

            	
                Web Client SDK: Mit dem Web Client SDK können Erweiterungen für den VMware Web Client erstellt werden.

            

            	
                HTML Console SDK: Die HTML Console SDK ist eine neue JavaScript-Bibliothek, die Möglichkeiten für Konsolenzugriffe auf virtuelle Maschinen über einen Webbrowser bietet.

            

            	
                Virtual Disk Development Kit (VDDK): Das VDDK ist eine Sammlung von C- und C++-Bibliotheken und ‐Utilitys, die darauf ausgerichtet sind, virtuelle Festplatten zu erstellen und zu verwalten.

            

            	
                Open Virtualization Format (OVF) Tool: Das OVF-Tool ist ein kommandozeilenbasiertes Programm, das speziell für den Import und Export von OVF-Paketen entwickelt wurde.

            

            	
                Site Recovery Manager (SRM) API: Die SRM-API bietet eine Programmierschnittstelle mit Funktionen zum Auslösen und Testen von Ausfallszenarien im SRM.

            

            	
                VMware Studio: Das VMware Studio ist ein frei verfügbares Tool, das zum Erstellen und Verwalten von virtuellen Appliances und vApps genutzt werden kann, die für VMware-Plattformen optimiert sind.

            

        

        VMware-vSphere-Editionen

        VMware vSphere ist in zwei verschiedenen Editionen verfügbar. Die Editionen werden jeweils auf Basis von CPUs lizenziert. Der entsprechende vCenter Server muss separat lizenziert werden.

        Die Lizenzen heißen vSphere Standard Edition und vSphere Enterprise Plus Edition und haben folgende Features:

        vSphere Standard Edition

        
            	
                vMotion

            

            	
                Storage vMotion

            

            	
                High Availability

            

            	
                Data Protection

            

            	
                Fault Tolerance (für virtuelle Maschinen mit maximal 2 vCPUs)

            

            	
                vShield Endpoint

            

            	
                vSphere Replication

            

            	
                Hot Add

            

            	
                Virtual Volumes

            

            	
                Storage Policy-Based Management

            

            	
                Content Library

            

            	
                Storage APIs for Array Integration & Multipathing

            

            	
                Instant Clone

            

        

        vSphere Enterprise Plus Edition

        
            	
                sämtliche Features der vSphere Standard Edition

            

            	
                Reliable Memory

            

            	
                vSphere Persistent Memory

            

            	
                Big Data Extensions

            

            	
                vSphere Integrated Containers

            

            	
                Virtual Serial Port Concentrator

            

            	
                DRS & DPM

            

            	
                Proactive High Availability

            

            	
                Nvidia Grid vGPU

            

            	
                VM-level Encryption

            

            	
                Grafikbeschleunigung für virtuelle Maschinen

            

            	
                vMotion über vCenter

            

            	
                vMotion »long Distance«

            

            	
                vMotion Cross CloudFault Tolerance (für virtuelle Maschinen mit bis zu 4 vCPUs)

            

            	
                Storage DRS

            

            	
                Storage I/O Control

            

            	
                Network I/O Control

            

            	
                Single Root I/O Virtualization (SR-IOV)

            

            	
                Flash Read Cache (vFRC)

            

            	
                Distributed Switch (VDS)

            

            	
                Host Profiles

            

            	
                Auto Deploy

            

        

        Neben diesen zwei Editionen gibt es noch zwei besondere Lizenzierungsmodelle.

        Das erste Modell nennt sich VMware vSphere Essentials Kit. Es bietet zwei Lizenzvarianten für kleine Unternehmen. Das Essentials Kit erlaubt die Nutzung von einem vCenter Server Essentials sowie von bis zu drei ESXi-Servern, die jeweils über maximal zwei CPUs verfügen dürfen.

        Das Essentials Kit ist in zwei Editionen verfügbar, die sich im Funktionsumfang unterscheiden. Während das Essentials Kit lediglich vCenter und den Hypervisor mitbringt, können mit dem Essentials Plus Kit darüber hinaus auch vMotion, HA, Data Protection, vShield Endpoint und vSphere Replication genutzt werden.

        Das zweite Modell nennt sich vSphere Remote Office Branch Office und ist ebenfalls in zwei verschiedenen Editionen verfügbar. Wie der Name schon vermuten lässt, ist es für Außenstandorte gedacht. Anders als beim Essentials Kit muss der vCenter Server Standard separat lizenziert werden. Die Lizenzen der Editionen vSphere Remote Office Branch Office Standard und vSphere Remote Office Branch Office Advanced erlauben jeweils die Nutzung von 25 virtuellen Maschinen. Die Editionen verfügen über folgenden Funktionsumfang:

        vSphere Remote Office Branch Office Standard

        
            	
                vMotion

            

            	
                Storage vMotion

            

            	
                High Availability (HA)

            

            	
                Data Protection

            

            	
                Fault Tolerance (für virtuelle Maschinen mit bis zu 2 vCPUs)

            

            	
                vShield Endpoint

            

            	
                vSphere Replication

            

            	
                HotAdd

            

            	
                Content Library

            

        

        vSphere Remote Office Branch Office Advanced

        
            	
                sämtliche Features von vSphere Remote Office Branch Office Standard

            

            	
                Fault Tolerance (für virtuelle Maschinen mit bis zu 4 vCPUs)

            

            	
                Hot Profiles

            

            	
                Auto Deploy

            

            	
                Distributed Switch (VDS)

            

        

    


                    
                        2    vSphere-Architektur
Dieses Kapitel beschäftigt sich mit dem strukturellen Aufbau einer virtuellen Infrastruktur. Wir gehen den Fragen nach, welche Elemente dazugehören, wie sie ineinandergreifen und wie sie aufgebaut sind.
Autor dieses Kapitels ist Bertram Wöhrmann, Ligarion.
buch@ligarion.de
Mit der Version vSphere 7 und deren Neuerungen geht VMware ganz konsequent den Weg weiter zum Software-Defined Datacenter (SDDC). Die Abstrahierung von Storage wird immer weiter ausgebaut. Im Bereich des Netzwerks hat NSX seinen Platz gefunden (hier werden Switches, Router und Firewalls virtualisiert), und mit VMware SD-WAN by VeloCloud (Virtualisierung von WAN-Anbindungen) wird der Produkt-Stack noch ausgebaut. VMware entwickelt den Stack immer weiter und versucht so, das SDDC zu komplettieren.
Das ist aber nur ein Teil des Software-Stacks für das SDDC. Für einen effektiven Betrieb ist es möglich bzw. notwendig, weitere Softwarekomponenten zu nutzen.
Viele Themen reißen wir in diesem Kapitel nur kurz an. Wir denken, dass es sinnvoller ist, die detaillierten Erklärungen direkt in demjenigen Abschnitt auszuführen, in dem wir auch die passende Komponente beschreiben.

        2.1    Infrastrukturbestandteile eines Software-Defined Datacenter (SDDC)

        Die Infrastruktur eines Software-Defined Datacenter bietet nicht nur Komponenten zum Virtualisieren von Betriebssystemen (vSphere-Server). Hinzu kommen Komponenten für das Management der Infrastruktur, und da bildet der vCenter Server mit dem Lifecycle Manager nur den bekannten Anfang. Des Weiteren werden Komponenten für die Virtualisierung des Netzwerks (NSX) benötigt, genauso wie Komponenten für die Virtualisierung des Storages (vSAN).

        Zum gesamten VMware-Design eines SDDC gehören noch Komponenten zur Automatisierung, nämlich vRealize Automation und der Orchestrator. Bei der Fehleranalyse werden Sie von vRealize Operations und vRealize Log Insight unterstützt. Als letztes Glied in der Kette wird vRealize Business for Cloud zur Nutzungsmessung und Kostenanalyse genutzt.

        Wenn Sie es sich leicht machen wollen, arbeiten Sie mit dem Stack VMware Cloud Foundation. Hierbei handelt es sich um die Zusammenfassung aller Komponenten des SDDC in einem Software-Stack. Mehr dazu können Sie in Kapitel 22 lesen.

    


                    
                        
        2.2    vSphere-Host

        Der physische Server, der seine Ressourcen – wie CPU, Hauptspeicher (RAM), Netzwerkkarten und Festplattenspeicher – über eine Virtualisierungsschicht (Hypervisor) den virtuellen Maschinen zur Verfügung stellt, ist der vSphere-Host (siehe Abbildung 2.1).

        [image: vSphere-Host-Struktur]

        Abbildung 2.1    vSphere-Host-Struktur

        
            2.2.1    Hardware

            Ursprünglich kamen als Prozessorbasis für den Einsatz von VMware vSphere nur 64-Bit-x86-Prozessoren zum Einsatz. Auf anderen CPUs war das System nicht lauffähig, da der VMkernel einen 64-Bit-Kernel besitzt. Mit vSphere 7 hat sich das geändert. Eine Unterstützung von ARM-Prozessoren ist jetzt inkludiert. Das gilt auch für ARM-basierte Erweiterungskarten.

            Für die Installation benötigen Sie mindestens eine CPU mit zwei Cores. Der minimale Arbeitsspeicherbedarf hat sich auf 4 GB erhöht, wobei VMware angibt, dass 8 GB Memory benötigt werden, um alle Funktionen nutzen zu können. Des Weiteren ist ein unterstützter Storage-Controller erforderlich. Möglich sind SCSI, SAS, SATA und Fibre-Channel. Abschließend wird noch mindestens eine Netzwerkkarte benötigt, damit Sie auf das System zugreifen können. Im Normalfall werden aber wohl mehrere Netzwerkports zum Einsatz kommen.

            
                Intel VT-x und AMD-V/RVI

                Alle Prozessoren, für die VMware Support anbietet, müssen eine Erweiterung zur Unterstützung von Virtualisierungstechnologien aufweisen. Durch diese Technologien wird im Wesentlichen der Virtual Machine Monitor (VMM) in seiner Arbeit unterstützt. Dadurch reduziert sich der Overhead. Auch der Prozess der Migration einer aktiven virtuellen Maschine zwischen verschiedenen Prozessorgenerationen wird erleichtert.

                Die unterstützten CPUs von Intel, AMD und ARM bringen eine solche Technologie mit.

            
        
        
            2.2.2    Hardware Compatibility List (HCL)

            Wie andere Betriebssystemhersteller bzw. Hersteller von Hypervisoren pflegt auch die Firma VMware eine Hardware Compatibility List (HCL). Vergewissern Sie sich, dass die Komponenten, die Sie einsetzen wollen, in dieser Liste aufgeführt sind. Sie müssen zwar keine Bedenken haben, dass ein nicht gelistetes System nicht funktionieren wird, aber Sie haben nur Support für Ihre Virtualisierungslandschaft, wenn Sie sich aus der Liste der unterstützten Hardware bedienen.

            Die HCL finden Sie unter https://www.vmware.com/resources/compatibility/search.php.

        
    


                    
                        
        2.3    Architektur eines vSphere-Hosts

        Die Architektur eines vSphere-Hosts definiert sich mithilfe verschiedenen Kernkomponenten (siehe Abbildung 2.2). Auf diese wollen wir im Folgenden eingehen.

        [image: Struktur von VMware vSphere ESXi]

        Abbildung 2.2    Struktur von VMware vSphere ESXi

        VMkernel

        Der VMkernel ist eine sehr schlanke Implementierung des Hypervisors. Er kontrolliert und verwaltet die meisten Ressourcen eines vSphere-ESXi-Servers. Die Regelung des Zugriffs auf die Ressourcen CPU, Memory und Disk wird mithilfe eines Schedulers erreicht. Der Kernel hat neben einem TCP/IP-Stack zur Netzwerkkommunikation auch einen Storage-Stack für die Kommunikation mit Speichermedien. Der VMkernel ist eine Eigenentwicklung von VMware und nicht, wie viele meinen, ein Linux-Derivat.

        Reliable Memory

        Reliable Memory dient der Absicherung des Hypervisors zur Laufzeit. Um diese Funktion genau zu verstehen, sollten Sie wissen, dass der Hypervisor von VMware nach dem Booten für seine Funktion keine Festplatte mehr benötigt, weil der gesamte Hypervisor in den Arbeitsspeicher geladen wird. Aus diesem Grund ist es wichtig, dass der Bereich im Arbeitsspeicher, in dem die Software abgelegt wird, keine »Probleme« bereitet. Mit der Funktion Reliable Memory hat VMware eine Engine implementiert, die den Arbeitsspeicher scannt, um mögliche problematische Bereiche zu erkennen. Stellt sie Probleme fest, wird der Hypervisor dort nicht abgelegt. Die »nicht mehr optimalen« Speicherzellen werden vom Hypervisor gemieden, und er wird während der Laufzeit in anderen Bereichen abgelegt.

        VMware Management Framework

        Sie können das System ohne zusätzlich zu installierende Agents verwalten. Ob Sie direkt auf den Host zugreifen oder den Host über einen vCenter Server managen, ist Ihnen dabei vollkommen freigestellt.

        Common Information Model (CIM)

        Mit dem Common Information Model gibt es eine offene Schnittstelle zum Management von Hardwareressourcen. Damit Ihre zum Einsatz kommende Hardware komplett unterstützt wird, müssen die passenden Treiber in dem ESXi-Image enthalten sein. Das Standard-Image von VMware bietet lediglich eine allgemeine Unterstützung. Arbeitet Ihr Hardwareanbieter nicht mit dieser freien Implementierung, müssen Sie bei ihm nach einem herstellerspezifischen Image fragen.

        Infrastructure Agents

        Die implementierten Infrastrukturagenten sind für das Syslogging, das SNMP-Handling und die Zeitsynchronisation zuständig. Zusätzlich werden hier die lokalen User verwaltet.

        Resource Management

        Der Resource Manager partitioniert die Hardware, um den virtuellen Maschinen mithilfe eines Share-Mechanismus die Ressourcen zur Verfügung zu stellen. Dabei werden die Einstellungen zur Reservierung und zur Limitierung der Ressourcen CPU und Memory beachtet sowie die Shares aller Core Four (CPU, Memory, Network und Disk) berücksichtigt. Der Resource Manager wird als Teilprozess des VMkernels gestartet.

        Virtual Machine Support

        Der Virtual Machine Support ist für die Virtualisierung der CPU zuständig. Er gibt die CPU-Befehle der virtuellen Maschine an die physische Hardware weiter. Außerdem kümmert er sich um die Verwaltung der virtuellen Maschine nach deren Start.

        Hardware Interface Layer

        Der Hardware Interface Layer setzt die Hardwareanfragen der VM in die physische Adressierung um und ermöglicht so eine Adressierung der Ressourcen. Außerdem koordiniert er die Bereitstellung des VMFS (Virtual Machine File System) und der spezifischen Gerätetreiber. Er dient als Bindeglied zwischen dem VMkernel und der eigentlichen Serverhardware.

    


                    
                        
        2.4    Grundlagen der CPU-Virtualisierung

        Eine Emulation bildet Prozessoranfragen des Gasts über Software ab. Der Gast hat in diesem Fall keinen direkten Zugriff auf die CPU. Ein Virtualisierer leitet die Prozessoranfragen des Gasts direkt an die Hardware weiter.

        VMware vSphere ist ein Virtualisierer. Unter vSphere wird die CPU einer virtuellen Maschine direkt vom Hostsystem abgeleitet und auch für bestimmte Arten von CPU-Instruktionen teilweise physisch verwendet. Aus diesem Grund sieht eine VM dieselbe CPU, wie sie im Host vorhanden ist (siehe Abbildung 2.3).

        [image: Zusammenhang zwischen physischen, logischen und virtuellen CPUs]

        Abbildung 2.3    Zusammenhang zwischen physischen, logischen und virtuellen CPUs

        Die virtuelle CPU einer VM kann CPU-Instruktionen in zwei verschiedenen Modi abarbeiten: im Direct Execution Mode und im Virtualization Mode. In den meisten Fällen werden die CPU-Instruktionen im Direct Execution Mode ausgeführt, der nahe an der Geschwindigkeit der realen CPU liegt. Sollte der Befehl nicht in diesem Modus ausführbar sein, wird der Virtualization Mode verwendet. Eine virtualisierte CPU bedient sich so oft wie möglich der realen physischen CPU-Ressource, und die Virtualisierungsschicht greift nur bei der Ausführung von bestimmten CPU-Instruktionen ein.

        Durch diese Umsetzung entsteht der oft erwähnte Virtualisierungs-Overhead, den wir näher in Abschnitt 2.5.2, »Memory-Overhead«, im Zusammenhang mit dem Arbeitsspeicher beschreiben.

        Dazu sei als Hintergrund erwähnt, dass eine CPU grundsätzlich vier Privilegierungsstufen hat, sogenannte Ringe oder auch Domains (siehe Abbildung 2.4). Ring 0 hat die höchste Priorität. Hier liegt der Kernel Mode im x86 Umfeld wird er auch als Supervisor Mode bezeichnet, der manipulativ auf Hauptspeicher und Interrupts zugreifen darf. Auf dieser Stufe läuft normalerweise der Kernel des Betriebssystems, im Fall von VMware vSphere also der Hypervisor-VMkernel. In den Ringen 1 bis 3 liegt der User-Mode, wobei normalerweise lediglich Ring 3 genutzt wird. Es gibt nur wenige Applikationen, die direkt auf Ring 1 oder Ring 2 zugreifen.

        [image: Ringstruktur der CPU]

        Abbildung 2.4    Ringstruktur der CPU

        Bei einer virtuellen Maschine verhält sich das etwas anders: Die eigentlich an Ring 0 gestellten Anfragen des Betriebssystems werden an Ring 3 umgeleitet. Damit die Daten in Ring 1 bis 3 verarbeitet werden können, wird der physische Speicher in virtuelle Speicherseiten aufgeteilt. Der Memory-Controller (Memory Management Unit, MMU) übernimmt an dieser Stelle die Umsetzung von physischen Speicherinhalten in virtuelle. Damit der Programmcode auch richtig ausgeführt werden kann, enthält jede Speicherseite die Information dazu, auf welchem Ring der Code ausgeführt werden muss. Um zu verhindern, dass ein solch komplexes System beeinflusst wird – z. B. durch Schadcode –, wurde das sogenannte NX-Flag kreiert (No Execution Flag). Diese Information hilft dem System, Daten von Programmcode zu unterscheiden. Der Mechanismus verhindert, dass Programmcode im Bereich der Daten ausgeführt werden kann.

        Applikationen verwenden in der Regel den unprivilegierten Ring einer CPU, daher laufen diese Befehle im Direct Execution Mode. Wird hingegen eine Instruktion vom Betriebssystem ausgeführt, geschieht dies in der Regel modifizierend auf dem privilegierten Ring der CPU. Diese Anfragen werden von der Virtualisierungsschicht, dem VMM (Virtual Machine Monitor), abgefangen.

        Dieser Managementaufwand wird als der Virtualisierungs-Overhead bezeichnet. Er hängt von der Arbeitslast der virtuellen CPU und der Menge der Aufrufe an den privilegierten Ring ab. Die Auswirkungen zeigen sich in verlängerten Laufzeiten der einzelnen Befehle und in einer erhöhten CPU-Last.

        Die reale CPU wird an das Betriebssystem der VM durchgereicht. Aus diesem Grund sind dem Betriebssystem auch die Besonderheiten der eingesetzten CPU bekannt. Verschiedene Betriebssysteme nutzen diese CPU-spezifischen Befehle. Es kann auch sein, dass der Gast während der Installation auf diese Besonderheiten hin optimiert wurde. Das Verschieben einer solchen speziellen VM auf andere vSphere-Server mit unterschiedlichen CPUs – insbesondere beim Wechsel zwischen Intel- und AMD-Prozessoren – beeinträchtigt unter Umständen die Funktionalität des Betriebssystems bzw. der Applikation.

        
            2.4.1    CPU-Affinität

            Die CPU-Affinität (engl. CPU Affinity) bezeichnet eine Konfigurationsoption der virtuellen Maschine, und zwar die direkte Zuweisung einer physischen CPU bzw. eines Kerns. Diese Technik sollten Sie nur in Ausnahmefällen (z. B. zum Troubleshooting) verwenden, weil sie etliche Auswirkungen auf andere Bereiche der virtuellen Infrastruktur hat. Zum einen wird dadurch die CPU-Lastverteilung des ESXi-Servers außer Kraft gesetzt, zum anderen kollidiert diese CPU-Zuordnung mit eventuell vorgenommenen Einstellungen von CPU-Shares und CPU-Reservierung. Durch das Umgehen der CPU-Lastverteilung kann der Hypervisor den Forderungen seitens der VM eventuell nicht mehr nachkommen. Die mögliche Virtualisierungsquote und die Flexibilität reduzieren sich. Die Nutzung von vMotion ist durch die CPU-Affinität eingeschränkt, und Distributed Resource Scheduling verhindert diese sogar.

        
        
            2.4.2    Hyperthreading

            Der vSphere-Server unterstützt die Hyperthreading-Technologie von Intel. Diese bietet bei Nutzung von Ein-Sockel-Prozessoren ein auf Hardwareebene realisiertes Multithreading zur Verbesserung der CPU-Performance. Dabei kann ein physischer Core – im Intel-Wortgebrauch wird er als Hyperthread bezeichnet – gleichzeitig zwei Threads ausführen. Er verhält sich mit aktiviertem Hyperthreading ähnlich wie zwei logische Cores. Sofern ein Betriebssystem und die darauf laufenden Applikationen mehrere CPUs nutzen können, sind hierdurch Geschwindigkeitsvorteile möglich. Dabei reicht die Performance nicht an eine Verdopplung heran, wie sie durch eine Dual-Core-VM erreicht würde. Ungeeignete Applikationen werden durch die Hyperthreading-Technologie unter Umständen auch verlangsamt, wenn sie zu viele der gemeinsam genutzten Ressourcen eines Cores verwenden.

            Auf der Hardwareebene muss das Hyperthreading im BIOS aktiviert sein. Im Host ist Hyperthreading per Default aktiv; bei Bedarf deaktivieren Sie es über den Webclient im Tab Configure eines vSphere-Hosts unter Settings • Hardware • Overview • Processors • Edit Hyperthreading (siehe Abbildung 2.5).

            [image: Aktivierung des Hyperthreadings auf dem vSphere-Host]

            Abbildung 2.5    Aktivierung des Hyperthreadings auf dem vSphere-Host

            Der vSphere-Server teilt die Last zwischen den Cores auf, um eine ausgewogene Auslastung zu erreichen. Wenn für eine logische CPU keine Last gefordert wird, wird sie in einen speziellen Halt State geschaltet. Dabei kann eine andere VM auf dem Core von den zusätzlichen freien Ressourcen dieser CPU profitieren.

        
        
            2.4.3    Virtual SMP (vSMP)

            Auch in virtuellen Umgebungen ist es möglich, virtuelle Maschinen mit mehr als einer vCPU zu erstellen. Die aktuelle Version von VMware vSphere unterstützt bis zu 256 virtuelle CPUs pro VM. VMware nennt diese Funktion Virtual SMP (Symmetric Multi Processing) oder auch vSMP. Dabei gilt es einiges zu beachten: Grundsätzlich – und das unterscheidet eine virtuelle Maschine nicht von einem physischen Server – ist nicht jede Applikation multiprozessorfähig. Bevor Sie eine vSMP-Maschine erzeugen, sollten Sie das abklären und dabei nicht nur das Betriebssystem (achten Sie auf die HAL (Hardware Abstraction Layer) bzw. den Kernel), sondern auch die Anwendung beachten.

            Schauen wir noch einmal zurück auf den Beginn von Abschnitt 2.4, »Grundlagen der CPU-Virtualisierung«, wo wir den logischen Aufbau einer CPU erklärt haben. Da es allen CPUs einer VM möglich sein muss, auf identische Speicheradressen zuzugreifen – auch beim Cache –, wird sofort klar, dass eine virtuelle Maschine mit mehreren CPUs dann am leistungsfähigsten arbeiten kann, wenn alle virtuellen Prozessoren auf einer logischen oder physischen CPU liegen. Befinden sich die Prozessoren auf unterschiedlichen Sockeln, können die virtuellen CPUs nicht in optimaler Geschwindigkeit miteinander kommunizieren. Die Ursache dafür ist, dass der Informationsaustausch der CPUs untereinander über den Frontside-Bus erfolgen muss. Ein ähnliches Verhalten zeigt sich bei der Überschreitung der NUMA-Grenzen. Die Geschwindigkeitseinbußen sind dabei aber nicht so groß wie im vorhergehenden Fall.

            Auch beim Betriebssystem müssen Sie auf einiges achten. Denken Sie bitte daran, dass Sie bei mehreren CPUs in einer VM einen Multiprozessor-Kernel installieren müssen. Einen Weg zurück – zumindest bei Windows-VMs – unterstützt Microsoft nicht. Manche Betriebssysteme haben Einschränkungen bei der Anzahl der CPUs, nicht aber bei der Anzahl der Cores!

            Sehen wir uns nun an, wie VMware mit dem Thema vSMP und der Tatsache umgeht, dass freie Ressourcen anderen VMs zur Verfügung gestellt werden. Während eine CPU im physischen Umfeld exklusiv einem Betriebssystem zur Verfügung steht, teilen sich die virtuellen Maschinen die CPU-Zyklen. Zur optimalen Abarbeitung der Prozesse werden diese in einem SMP- bzw. vSMP-System parallelisiert. Steht eine Instanz, die gerade einen Teilprozess abarbeitet, nicht zur Verfügung, müssen alle anderen Teilprozesse so lange warten, bis auch dieser Prozess parallel zu den anderen abgearbeitet wurde. Diese Art der parallelen Abarbeitung wird auch Co-Scheduling genannt und dient grundsätzlich dazu, die Performance eines Systems zu erhöhen.

            Es könnte vorkommen, dass ein Watchdog-Timer auf einen Schwesterprozess warten muss. Reagiert dieser Prozess aber nicht in einem passenden Zeitfenster, stirbt er. Zur Messung dieser Varianzen wird der sogenannte Skew herangezogen. Dieser Wert repräsentiert den zeitlichen Unterschied zwischen den Prozessteilen. Überschreitet der Skew einen definierten Schwellenwert, wird die CPU der VM mit angehalten (co-stopped). Sie wird erst wieder mitgenutzt (co-started), wenn genügend Ressourcen für die Abarbeitung auf der physischen CPU vorhanden sind. Der Co-Stop verhindert, dass sich der Skew-Wert erhöht; dieser kann nur sinken.

            Mit dem Relaxed Co-Scheduling gibt es eine Funktion, die dafür sorgt, dass angehaltene vCPUs keine Skew-Wert-Erhöhung mehr erfahren. Somit wird ein zu häufiges Co-Scheduling verhindert (siehe Abbildung 2.6).

            [image: SMP-Handling alt]

            Abbildung 2.6    SMP-Handling alt

            Der Skew-Wert hat aber noch eine weitere Funktion: Der VMkernel nutzt diesen Wert, um die Arbeitslast auf die physischen CPUs zu verteilen. Eine geskewte CPU hat Rechenzeit übrig, die andere VMs nutzen können.

            Die deutliche Minderung des Co-Stoppings erlaubt nun auch die Nutzung aller Prozessorkerne (siehe Abbildung 2.7).

            [image: SMP-Handling aktuell]

            Abbildung 2.7    SMP-Handling aktuell

            CPU-Anfragen der VMs müssen nicht unnötig warten, weil nicht genügend Kerne einer physischen CPU verfügbar sind. Somit hat der aktuelle CPU-Scheduler wesentlich mehr Möglichkeiten, CPU-Anfragen zu verteilen.

            Seit vSphere 5.x hat sich eine weitere Änderung an dieser Stelle ergeben, die die Performance noch einmal erheblich steigert: VMware hat die NUMA-Architektur (Non-Uniform Memory Access) in die VM eingeführt (siehe Abbildung 2.8). Die Voraussetzung ist die virtuelle Hardware Version 8. Die Funktion wird bei VMs mit mehr als acht virtuellen CPUs automatisch aktiviert. Unterstützt wird sie sowohl von Intel- als auch von AMD-CPUs.

            Lassen Sie uns zuerst darauf eingehen, was NUMA genau ist. NUMA ist interessant für Multiprozessorsysteme. Hier hat jede CPU ihren lokalen Arbeitsspeicher, den sie aber auch anderen CPUs zur Verfügung stellen kann. Auf physischer Ebene erkennen Sie das daran, dass jede CPU ihre eigenen Speicherbänke besitzt. Im Sinne einer guten Performance sollten diese Bänke auch symmetrisch mit Memory bestückt werden. Eine solche Kombination aus CPU plus zugehörigem Speicher nennt man NUMA-Knoten (Node). Es ist wichtig zu beachten, dass es mittlerweile CPUs gibt, die mehr als einen NUMA-Knoten pro CPU haben.

            In Abbildung 2.8 sehen Sie eine CPU mit zwei NUMA-Knoten, die wie empfohlen symmetrisch mit Arbeitsspeicher ausgestattet sind (in diesem Fall 16 GB).

            [image: Die NUMA-Architektur]

            Abbildung 2.8    Die NUMA-Architektur

            So wird gewährleistet, dass überwiegend auf schnellen lokalen Speicher zugegriffen werden kann. Das macht sich bei der Gesamtperformance positiv bemerkbar, denn mehrere Prozessoren können nicht konkurrierend auf Speicherbereiche zugreifen. Mit der extremen Steigerung der Cores pro Prozessor ist das ein immer größer werdendes Problem. Gerade bei hochlastigen Anwendungen könnten sich die CPUs bzw. Cores untereinander ausbremsen.

            Benötigt ein Kern nun mehr Arbeitsspeicher, als die eigene CPU direkt adressieren kann, kann er diesen anfordern. Über einen Remote-NUMA-Zugriff kann der Speicher einer anderen CPU angefordert und für die eigenen Belange verwendet werden. Dass dieser Zugriff langsamer ist als das Nutzen des eigenen Speichers, müssen wir wohl nicht extra erwähnen.

            Welche Vorteile oder Nachteile hat das für eine virtuelle Maschine? Lassen Sie uns tiefer einsteigen und die möglichen Szenarien betrachten. Eine NUMA-VM bekommt einen sogenannten Home-Node. Das bedeutet, sie bekommt damit einen Prozessor und Speicher zugewiesen. Braucht eine VM Speicher, wird er optimalerweise vom Home-Node zugewiesen. Dadurch sind schnelle Zugriffszeiten garantiert. Ist der Workload in einem Home-Node zu hoch, kann bzw. wird die VM auf einen anderen Home-Node verschoben. Gewährleistet werden kann das aber nur, wenn die ESXi-Optimierung aktiv ist. Ist sie das nicht, tritt nicht selten ein Fall wie der in Abbildung 2.9 dargestellte auf.

            [image: Verteilung der vCPUs bei deaktivierter ESXi-Optimierung]

            Abbildung 2.9    Verteilung der vCPUs bei deaktivierter ESXi-Optimierung

            Aufgrund der inaktiven Optimierung kann es bei Mehrprozessor-VMs passieren, dass sich die vCPUs auf mehrere Prozessoren verteilen, was zur Folge hat, dass die virtuelle Maschine nicht optimal arbeiten kann. In der Grundkonfiguration aktiviert sich NUMA automatisch in der virtuellen Maschine ab der virtuellen Hardwareversion 8. Dennoch sollte immer mit der aktuellsten Version der virtuellen Hardware gearbeitet werden. Da stellt sich sofort die Frage, wie Sie die ESXi-Optimierung aktivieren können (siehe Abbildung 2.10). Lassen Sie uns an dieser Stelle das Pferd von hinten aufzäumen, denn es ist einfacher, die Konfigurationen aufzulisten, die eine NUMA-Optimierung verhindern. In den folgenden Situationen können Sie NUMA also nicht nutzen:

            
                	
                    NUMA ist in der BIOS-Konfiguration des Servers deaktiviert.

                

                	
                    CPU-Affinitätsregeln binden die virtuelle Maschine an Cores, die auf unterschiedlichen NUMA-Knoten liegen.

                

                	
                    Die VM nutzt mehr Arbeitsspeicher, als ein NUMA-Knoten direkt adressieren kann.

                

                	
                    In der VM werden mehr CPU-Kerne genutzt, als ein NUMA-Knoten bereitstellen kann.

                

                	
                    Es sind weniger als vier Cores insgesamt oder zwei Cores pro NUMA-Knoten nutzbar.

                

            

            Bei den zuletzt genannten Werten handelt es sich um die Standardeinstellungen des ESXi-Hosts. Diese können Sie in den Advanced Settings an Ihre Bedürfnisse anpassen. Die Werte Numa.RebalanceCoresTotal und Numa.RebalanceCoresNode sind für diese Einstellungen verantwortlich.

            Es handelt sich also um eine Funktion, die speziell auf die Performanceoptimierung von Mehrprozessor-VMs abzielt.

            [image: Aktivierte ESXi-Optimierung: Die VM liegt auf einem NUMA-Knoten.]

            Abbildung 2.10    Aktivierte ESXi-Optimierung: Die VM liegt auf einem NUMA-Knoten.

            Zwar gilt auch weiterhin unter vSphere vSMP, dass weniger mehr ist, allerdings ist es wesentlich entspannter geworden, Mehrprozessor-VMs zu verwenden. Die Hauptkriterien sollten immer noch die Anforderungen der Anwendung und des Systems sein und nicht der Gedanke, dass mehr CPUs auch automatisch mehr Leistung bedeuten.

            Bedenken Sie aber bitte auch hier, dass es zwar möglich ist, VMs anzulegen, deren Anzahl von vCPUs der Anzahl der gesamten Cores der unterliegenden Hardware entspricht, aber in diesem Fall ist es nicht unwahrscheinlich, dass viele Remote-NUMA-Zugriffe stattfinden. Das bedeutet, dass die Prozessoren untereinander auf ihre Speicherbereiche zugreifen.

            Für eine optimale Performance sollte somit eine virtuelle Maschine maximal so viele vCPUs besitzen, wie physische Cores auf einer CPU vorhanden sind. Diese Performanceeinschränkung greift auch, wenn Sie einer VM mehr Arbeitsspeicher zuweisen, als ein NUMA-Knoten – sprich eine physische CPU – direkt adressieren kann, ohne remote auf den Bereich einer anderen CPU zugreifen zu müssen.

        
        
            2.4.4    Best Practices

            Nachfolgend finden Sie einige Empfehlungen zum Umgang mit CPU-Reservierung, -Limits und ‐Shares:

            
                	
                    Erfahrungsgemäß werden Prozessoren nicht zurückgerüstet, auch wenn sie eigentlich nicht benötigt werden. Bei Mehrprozessor-VMs fangen Sie einfach mit einer Zweiprozessormaschine an. Weitere Prozessoren lassen sich immer noch später hinzukonfigurieren. Vergeben Sie niemals mehr Prozessoren, als sich Cores auf der CPU befinden.

                

                	
                    Einer virtuellen Maschine sollten Sie zu Beginn grundsätzlich niedrige CPU-Ressourcen zuweisen, um im laufenden Betrieb die Ressourcenauslastung anhand der vCenter-Performancemessung zu analysieren.

                

                	
                    Es ist besser, mit CPU-Shares anstelle von CPU-Reservierungen zu arbeiten, wenn Rechenleistung priorisiert werden soll.

                

                	
                    Beim Einsatz von CPU-Reservierungen sollten Sie das aktuelle Minimum definieren, das eine VM benötigt, nicht aber die gewünschte absolute Menge an CPU in MHz. Wenn eine VM mehr Ressourcen benötigt, weist der vSphere-Server diese – je nach definierten Shares – bis zu einem eventuell definierten CPU-Limit dynamisch zu. Des Weiteren ist zu beachten, dass der Einsatz von CPU-Reservierungen die auf einem Host zur Verfügung stehenden CPU-Ressourcen limitieren kann und dadurch weniger VMs gestartet werden können. Zu hohe Reservierungen behindern möglicherweise auch Funktionen wie DRS oder HA. Das Verschieben von virtuellen Maschinen kann durch die Ressourcenauslastung der vSphere verhindert werden.

                

            

        
    


                    
                        
        2.5    Grundlagen der Memory-Virtualisierung

        Der physische Speicher eines Hosts wird in zwei Segmente unterteilt: System und Virtual Machines. Der Speicherbereich für das System wird vom VMkernel und von den Gerätetreibern verwendet und ist nicht konfigurierbar. Er wird mit einer Größe von mindestens 50 MB beim Starten des vSphere-Hosts angelegt und variiert je nach Anzahl und Art der verwendeten PCI-Geräte und deren Treibern. Der Speicherbereich für virtuelle Maschinen ist der Rest des physischen Speichers und wird komplett für die VMs genutzt.

        Zur Verdeutlichung erklären wir zunächst die generelle Nutzung von Speicher innerhalb eines Betriebssystems. Speicher wird in einem Betriebssystem über virtuelle Speicheradressen erreicht, die auf physische Adressen verweisen (siehe Abbildung 2.11). Es ist nicht erlaubt, dass eine virtuelle Maschine auf den physischen Speicher eines vSphere-Hosts direkt zugreift. Um den virtuellen Maschinen Speicher zur Verfügung zu stellen, bietet vSphere eine weitere, virtuelle Schicht. Diese gaukelt der VM die physischen Speicheradressen vor.

        Im VMware-Jargon heißt der physische Speicher im Host Machine Memory Pages, und die der VM virtualisiert vorgegaukelten physischen Speicherseiten werden Physical Memory Pages genannt. Die Physical Memory Pages für eine VM sind – so wie es ein Betriebssystem erwartet – durchgängig mit Nullen gefüllt. Sie sind durch die Virtualisierungsschicht aus verschiedenen Bereichen zusammengefasst, aber nicht zusammenhängend. Diese Bereiche sind z. B. normale physische Speicherbereiche (Machine Memory Pages) von vSphere Shared Pages oder auch Swapped Pages. Das virtuelle Speichermanagement erfolgt durch den Host über den VMkernel, und zwar unabhängig von dem Betriebssystem, das in der VM läuft. Der VMkernel greift von der VM alle Befehle ab, die auf den Speicherbereich schreibend zugreifen möchten, und leitet sie auf die der VM vorgegaukelten Physical Memory Pages um.

        [image: Speicheradressierung zwischen VM und Host]

        Abbildung 2.11    Speicheradressierung zwischen VM und Host

        Der Speicher wird normalerweise in 4-KB-Blöcke eingeteilt. Es werden aber auch Memory-Blöcke von 2 MB unterstützt. Diese Funktion können Sie nur pro VM konfigurieren. Dazu aktivieren Sie in der Konfigurationsdatei die Funktion Mem.AllocGuestLargePage=1. Dies ist empfehlenswert, wenn die VM große Speicherseiten benötigt, wie z. B. ein Datenbankserver.

        
            2.5.1    Virtual Machine Memory

            Der Speicherbereich, der für die VMs zur Verfügung steht, wird Virtual Machine Memory genannt und bietet allen VMs die Speicherressourcen des vSphere-Servers abzüglich eines Virtualisierungs-Overheads. Dem Betriebssystem wird vorgegaukelt, dass der Speicher, der in der Konfiguration festgelegt wurde, auch vorhanden ist. Der physisch zugewiesene Speicher kann aber variieren – bis zum konfigurierten Maximum. Auch hier setzen Sie über die Einstellung der Shares-Werte eine Priorität gegenüber den anderen VMs, die auf demselben Host arbeiten. Eine Reservierung weist den Speicher der virtuellen Maschine fest zu.

        
        
            2.5.2    Memory-Overhead

            Der Memory-Overhead hängt von der Anzahl der CPUs und natürlich von dem Speicher ab, der der VM zugewiesen ist. Dieser Memory-Overhead stellt einen Speicherbereich zur Verfügung, um VM-Frame-Buffer sowie verschiedene Virtualisierungsdatenstrukturen abzulegen. Die Nutznießer dieses Speichers sind der vmx-Prozess (Virtual Machine Executable), der VMM (Virtual Machine Monitor), Speicher für die Verwaltung von Geräten und Speicher für das Management und die benötigten Agenten.

        
        
            2.5.3    Memory-Overcommitment

            vSphere bietet die Möglichkeit, mehr RAM an virtuelle Maschinen zu vergeben, als physisch im Host selbst vorhanden ist. Dieses Feature nennt sich Memory-Overcommitment und setzt sich aus mehreren verschiedenen Techniken zusammen: aus der Memory-Compression, dem Page-Sharing, dem Memory-Ballooning und dem Memory-Swapping. Mit all diesen Techniken versucht man, ungenutzte Speicherbereiche von einer VM auf andere Maschinen zu verteilen, die aktuell mehr Speicher benötigen. Die Priorisierung erfolgt auch in diesem Fall über die eingestellten Share-Werte.

        
        
            2.5.4    Memory-Compression

            Ist das Memory-Overcommitment aktiviert, wird damit auch die Memory-Compression eingeschaltet. Die Speicherseiten werden automatisch komprimiert und im Arbeitsspeicher vorgehalten. Die Performance ist dabei nur geringfügig eingeschränkt, denn der Zugriff auf den Arbeitsspeicher ist allemal schneller, als wenn das System auf geswappte Daten zugreifen muss. Zwei Einstellungen beeinflussen dabei das Verhalten der Funktion. In den Advanced Settings lässt sich die Funktion ganz deaktivieren, indem Sie den Parameter Mem.MemZipEnable auf 0 setzen. Der Parameter Mem.MemZipMaxPct gibt prozentual an, wie viel Speicher der VM maximal als Kompressionscache genutzt werden soll. Der Standardwert dieses Parameters liegt bei 10 %.

        
        
            2.5.5    Content-based Page-Sharing

            Die Page-Sharing-Technik wird beim Betrieb von mehreren VMs auf einem Host verwendet. Es wird versucht, identische Memory-Pages der VMs zusammenzufassen. Die dabei beobachtete Speicherblockgröße ist so klein, dass es vollkommen unerheblich ist, ob auf den virtuellen Servern identische Software installiert ist oder nicht.

            Trotzdem gelingt dies umso besser, je homogener die verschiedenen Gastbetriebssysteme sind, also wenn mehr identische Serverapplikationen auf ihnen laufen. Ein gutes Beispiel ist eine Serverfarm mit identischen Webservern, die aber alle unterschiedlichen Webcontent hosten. Es ist zu erwarten, dass diese Systeme eine große Anzahl von identischen Speicherblöcken haben, die von der VMM zusammengefasst werden können. So werden redundante Speicherinhalte eliminiert. Will nun eine der virtuellen Maschinen einen solchen Speicherbereich beschreiben, wird für diesen Server eine Kopie des Speicherblocks exklusiv angelegt, sodass er ihn frei nutzen kann. Bei dieser Technik sind bis zu 30 % Speicherersparnis erreichbar. Bei weniger homogenen Memory-Inhalten reduziert sich die Ersparnis auf ca. 5 %.

        
        
            2.5.6    Memory-Ballooning

            Das in Abschnitt 2.5.3 beschriebene Memory-Overcommitment kann nur dann einwandfrei funktionieren, wenn dem Host ein Mechanismus zur Verfügung steht, der das Management des Arbeitsspeichers im virtuellen System übernimmt – und das natürlich im laufenden Betrieb. Dafür ist das sogenannte Memory-Ballooning zuständig (siehe Abbildung 2.12).

            [image: Darstellung des Memory-Balloonings]

            Abbildung 2.12    Darstellung des Memory-Balloonings

            Der Memory-Balloon-Treiber (vmmemctl) kommt ins Spiel, wenn der Speicher eines Hosts zu knapp wird oder wenn eine VM an ihre Speichergrenzen stößt. Braucht der Host Speicher, hat das Ballooning immer Vorrang vor dem Swappen.

            Wird Speicher benötigt, gibt der Virtual Machine Monitor (VMM) dem Ballooning-Treiber das Kommando zur Anforderung von Speicher vom Betriebssystem (siehe Abbildung 2.12, 1). Ist genug Speicher vorhanden, gibt die VM demjenigen Treiber Speicher, der in der Free-List steht. Ist kein freier Speicher vorhanden, wird es dem Gastbetriebssystem überlassen, welcher Speicher freigegeben werden kann.

            Der vSphere-Kernel gibt im Hintergrund die vom Ballooning-Treiber markierten Speicherseiten frei, bis genug Speicher für den Host akquiriert worden ist 2. Anschließend beginnt der Ballooning-Treiber, den reservierten Speicher wieder freizugeben 3.

            Das Verhalten des Memory-Balloonings können Sie pro vSphere-Server durch den Parameter mem.CtlMaxPercent festlegen. Dieser Wert bestimmt die maximale Speichermenge in Prozent, die durch diese Technik von einer virtuellen Maschine abgezogen werden kann.

        
        
            2.5.7    Memory-Swapping

            Das Memory-Swapping dient ebenso wie das Ballooning dazu, der VM mehr Arbeitsspeicher zuzuweisen. Diese Technik ist für den Host die letzte, aber auch langsamste Möglichkeit, Speicher für andere virtuelle Maschinen zur Verfügung zu stellen. Beim Start einer VM wird automatisch eine solche Swap-Datei angelegt.

            Das Swapping tritt zu dem Zeitpunkt in Aktion, zu dem der Hypervisor nicht die Möglichkeit hat, über den Ballooning-Treiber festzustellen, welche Speicherseiten zurückgegeben werden können. Die Ursache dafür kann auch sein, dass keine VMware Tools installiert sind oder kein Ballooning-Treiber vorhanden ist. Bootet die VM (zu diesem Zeitpunkt sind noch keine VMware Tools aktiv), ist der Treiber auch nicht produktiv. Des Weiteren kommt diese Technik zum Zuge, wenn das Memory-Ballooning zu langsam ist, um den Speicherbedarf einer VM zu decken. Das Swapping ist generell langsamer als das Ballooning. Es wird eine Swap-Datei pro VM auf dem Volume abgelegt, und zwar im Verzeichnis der virtuellen Maschine. Das Swapping garantiert einer VM eine verfügbare Speichermenge, die mindestens ausreicht, damit die VM starten kann.

            Dieser Speicherbereich, die Swap-Datei, ist der der VM jetzt neu zugewiesene Speicher und wird beim Einschalten einer VM angelegt. Die Größe variiert je nach VM und ist die Differenz zwischen dem Reservierungswert und dem zugewiesenen Speicher einer VM.

            Eine Besonderheit bei der Verwendung von Memory-Swapping sollten Sie beachten: Fällt der ESXi-Server aus, werden diese Swap-Dateien nicht mehr automatisch gelöscht. Sie müssen sie dann manuell löschen, wozu das Stoppen und Starten einer VM notwendig wird.

            Ein weiteres Feature von VMware vSphere gibt es noch: Es nennt sich Swap to Host Cache. Was soll damit erreicht werden? Voraussetzung für die Nutzung der Funktion ist das Vorhandensein einer lokalen SSD-Platte im vSphere-Host. Sie können diese Platte als lokale Swap-Disk für die virtuellen Maschinen einrichten. Der Vorteil liegt auf der Hand: Wenn schon geswappt werden muss, dann geschieht das auf einer sehr schnellen lokalen Disk.

        
        
            2.5.8    Best Practices

            Im Folgenden finden Sie einige Empfehlungen zum Umgang mit Memory-Reservation, Memory-Limits und Memory-Shares:

            
                	
                    Grundsätzlich sollten Sie den Einsatz von Memory-Overcommitment vermeiden. Es bewirkt auf jeden Fall eine Verlangsamung. Sollte die Überbelegung des Speichers unvermeidbar sein, achten Sie darauf, dass nicht das Memory-Swapping genutzt wird, denn es reduziert die Performance einer VM deutlich.

                

                	
                    Sie sollten Memory-Shares gegenüber Memory-Reservierungen den Vorzug geben. Das gilt auch hier nur für die Priorisierung.

                

                	
                    Beim Einsatz von Memory-Reservierungen sollten Sie ein Minimum an RAM definieren, den eine VM benötigt. Falls eine VM mehr Ressourcen braucht, werden diese vom Host, je nach Shares, bis zum eventuell definierten Memory-Limit dynamisch zugewiesen. Beachten Sie außerdem, dass der Einsatz von Memory-Reservierungen die auf einem vSphere-Server zur Verfügung stehenden Speicherressourcen limitiert. Somit können weniger VMs gestartet werden – selbst dann, wenn andere VMs den reservierten Speicherbereich nicht nutzen. Auch kann das Distributed Resource Scheduling (DRS) in seiner Funktion behindert werden, da hier die Ressourcenauslastung des Hosts ein Verschieben von virtuellen Maschinen verhindert. Sie können diese Einschränkung aber umgehen, indem Sie die Slot-Size in der Cluster-Konfiguration von Hand ändern.

                

                	
                    Ein Delegieren des Ressourcenmanagements erreichen Sie idealerweise durch die Einführung von Ressourcenpools. Dabei geben Sie die Grenzen des Ressourcenpools an (also die Reservierung und das Limit), um die darin laufenden virtuellen Maschinen von den weiteren Ressourcen eines Hosts zu isolieren.

                

            

        
    


                    
                        
        2.6    Grundlagen der Hardwarevirtualisierung

        Wie wir bis jetzt gezeigt haben, wird bei der klassischen Virtualisierung dem Gast eine virtuelle Hardware zur Verfügung gestellt. Das sehen Sie sehr schön, wenn Sie eine virtuelle Maschine booten: Sofort ist der vom Computer bekannte BIOS-Schirm sichtbar. Gehen Sie in die Tiefen des BIOS, stellt sich die virtuelle Maschine wie ein ganz normaler Computer dar. Alle Elemente eines Computers werden in der VM emuliert, seien es der Festplattencontroller, die Netzwerkkarte oder andere Hardwareelemente. Wie schon beschrieben, handelt es sich um einen »normalen« PC, nur eben virtuell. Der Vorteil besteht darin, dass Sie ein Betriebssystem – die passenden Treiber vorausgesetzt – einfach in die virtuelle Hülle bringen können. Anschließend installieren Sie die Applikation, und fertig ist der virtuelle Server.

        Es gibt aber noch andere Varianten von virtuellen Maschinen: die sogenannten paravirtualisierten VMs.

        Abbildung 2.13 stellt den Unterschied zwischen beiden Varianten dar. Sie veranschaulicht, dass bei der paravirtualisierten Maschine der Layer der virtuellen Hardware fehlt. Dafür existiert eine definierte Schnittstelle. Sie steuert die Ressourcen und den direkten gemeinsamen Zugriff auf die physische Hardware. Ein solcher Mechanismus kann aber nur funktionieren, wenn dem Betriebssystem der Hypervisor »bekannt« ist. Als Ergebnis erhöht sich die Performance der virtuellen Maschine, denn es fehlt die Schicht der virtuellen Hardware. Die direkte Kommunikation zwischen dem Gastsystem und dem Hypervisor wird als Paravirtualisierung bezeichnet.

        [image: Unterschied zwischen klassischer und paravirtualisierter VM]

        Abbildung 2.13    Unterschied zwischen klassischer und paravirtualisierter VM

        Nicht alle Betriebssysteme unterstützen die Paravirtualisierung. Das rührt daher, dass starke Eingriffe in den Kernel erforderlich sind.

        Im Gegensatz zu dem Ansatz, dass der Layer der virtuellen Hardware vollständig entfällt (bei komplett unterstütztem Betriebssystem), gibt es Teilansätze, auf die wir kurz eingehen wollen. Lassen Sie uns zuvor etwas ausholen: Warum geht VMware diesen Weg, und welche Vorteile bringen die Technologien?

        Der Layer der Hardwarevirtualisierung ist eine Softwarekomponente, die die Hülle für die VM simuliert. Das bedeutet aber im Gegenzug, dass alle Aktionen, die über diese Schicht laufen, Last in diesem Layer erzeugen, bevor die Daten an die eigentliche Hardwarekomponente gelangen (wie z. B. die Netzwerkkarte). Das erzeugt Rechenzeit auf der CPU und bremst die Performance. Der Ansatz, dem nun gefolgt wird, besteht darin, Teilkomponenten zu paravirtualisieren. Der Vorteil dabei ist, dass nicht der gesamte Kernel angepasst werden muss, sondern dass es reicht, passende »Hardwaretreiber« für das Gastbetriebssystem zur Verfügung zu stellen.

        Es gibt bereits entsprechende Ansätze bei dem paravirtualisierten SCSI-Adapter (PVSCSI). Auf die Funktionen des Adapters gehen wir an entsprechender Stelle in Kapitel 20, »Virtuelle Maschinen«, ein.

    


                    
                        
        2.7    Management einer virtuellen vSphere-Infrastruktur

        Für das Management von virtuellen Infrastrukturen wird ein passendes System benötigt. Wenn Sie noch die alten vSphere-Versionen kennen, erwarten Sie an dieser Stelle den Platform Services Controller (PSC) und den vCenter Server. Das ist inzwischen nicht mehr richtig, stattdessen sagen wir: Back to the Roots. Wie schon in den Anfängen des vCenter Servers gibt es nur noch eine Komponente. Der PSC als einzelne Komponente ist tot, er ist wieder komplett in das vCenter eingeflossen.

        Damit aber nicht genug: Aus Redundanzgründen für mehrere Standorte oder aufgrund der Größe können auch weiterhin mehrere Systeme nebeneinander installiert werden. Sie können als Einzelsystem zum Einsatz kommen oder werden über eine gemeinsame Domain miteinander verbunden. Die Ausfallsicherheit mit vCenter High Availability (vCenter HA) führt dazu, dass keine zusätzlichen Komponenten wie z. B. Loadbalancer benötigt werden, um die Ausfallsicherheit eines vCenter Servers zu gewährleisten.

        
            Wichtig

            Mit vSphere-Version 7.0 gibt es keine Möglichkeit mehr, PSC und vCenter zu trennen. Beide Komponenten sind integraler Bestandteil der Appliance. Den PSC gibt es nicht mehr.

            Eine Migration von abgekündigten Strukturen in die neue Appliance wird in Abschnitt 5.7 beschrieben.

            Eine Windows-Version des vCenters gibt es ebenfalls nicht mehr.

        

        Mögliche und auch nicht unterstützte Topologien sollen im Folgenden näher betrachtet werden.

        
            2.7.1    vCenter-Server-Topologien

            Durch die Verschmelzung von PSC und vCenter Server haben sich die Topologien stark vereinfacht. VMware bietet bei der Migration zu der neuen Topologie entsprechende Unterstützung, damit nicht ein völliger Neuaufbau notwendig ist.

            
                Achtung

                VMware schränkt, auch mit vSphere 7.0, die unterstützten Topologien weiter ein. Es ist zwar technisch möglich, auch andere Topologien zu installieren, aber für solche Umgebungen gibt es keinen Support!

            

            Bevor wir Ihnen eine Liste der unterstützten Topologien zeigen, müssen Sie noch wissen, dass VMware eine wichtige Änderung bei der Verknüpfung von vCenter Servern vorgenommen hat. Es gibt nur noch eine Möglichkeit der Verlinkung, und zwar den Enhanced Linked Mode, den Embedded Link Mode gibt es nicht mehr. Für den Anwender, der schon länger mit VMware vSphere arbeitet, ist das etwas verwirrend. War der Enhanced Linked Mode früher den Windows-vCenter-Servern vorbehalten und der Embedded Linked Mode den Appliances, wurde der Name Embedded Linked Mode aufgegeben, und die Vernetzung von vCenter-Appliances heißt jetzt Enhanced Linked Mode. Diese Namenswechsel sind etwas verwirrend, denn es ist notwendig zu wissen, was für eine Version die im Einsatz befindliche Infrastruktur hat, um zu verstehen, was gemeint ist, wenn vom Enhanced Linked Mode die Rede ist.

            
                Achtung

                Der Embedded Linked Mode heißt jetzt Enhanced Linked Mode!

            

            Einen Begriff gilt es im Vorfeld noch näher zu definieren. Eine SSO-Domain (Single-Sign-On-Domain) ist der Name, den der VMware-Directory-Dienst für die Anmeldung benutzt. Die Single-Sign-On-Site gibt es nicht mehr, hier hat ebenfalls eine Vereinfachung der Struktur stattgefunden. Auch ein Wechsel des vCenter Servers in eine andere SSO-Domain ist mittlerweile möglich.

            
                Achtung

                Für den Domainnamen sollten ausschließlich Namen genutzt werden, die im Netzwerk noch nicht verwendet werden!

            

        
        
            2.7.2    Abgekündigte vCenter-Topologien

            Viele altbekannte Topologien wurden abgekündigt, weil ein singulär installierter Platform Services Controller (PSC) nicht mehr unterstützt wird.

            Folgende Topologien werden nicht mehr unterstützt.

            
                	
                    PSC und vCenter getrennt (siehe Abbildung 2.14)

                    
                        	
                            nur eine Single-Sign-On-Domain

                        

                        	
                            PSC und vCenter Server getrennt

                        

                    

                    [image: Externer PSC und vCenter Server]

                    Abbildung 2.14    Externer PSC und vCenter Server

                

                	
                    Mehrere vCenter Server mit externem PSC (siehe Abbildung 2.15)

                    
                        	
                            nur eine Single-Sign-On-Domain

                        

                        	
                            PSC und vCenter Server getrennt

                        

                    

                    [image: PSC mit zwei vCenter Servern ohne Loadbalancer]

                    Abbildung 2.15    PSC mit zwei vCenter Servern ohne Loadbalancer

                

                	
                    vCenter embedded mit PSC und zwei vCenter Servern (siehe Abbildung 2.16)

                    
                        	
                            nur eine Single-Sign-On-Domain

                        

                        	
                            PSC und vCenter embedded und vCenter Server z. T. getrennt

                        

                    

                    [image: Embedded VCSA mit Single PSC]

                    Abbildung 2.16    Embedded VCSA mit Single PSC

                

                	
                    vCenter Server mit zwei PSCs (siehe Abbildung 2.17)

                    
                        	
                            nur eine Single-Sign-On-Domain

                        

                        	
                            ein oder mehrere vCenter Server möglich

                        

                        	
                            zwei externe PSCs (Ihr Betriebssystem muss identisch sein)

                        

                        	
                            es können vCenter Server auf Basis von Windows und auf Basis von Appliances kombiniert werden

                        

                    

                    [image: Zwei PSCs mit mehreren vCenter Servern ohne Loadbalancer]

                    Abbildung 2.17    Zwei PSCs mit mehreren vCenter Servern ohne Loadbalancer

                

                	
                    vCenter Server in zwei Sites mit PSC

                    
                        	
                            nur eine Sign-On-Domain (siehe Abbildung 2.18)

                        

                        	
                            zwei Sign-On-Sites

                        

                        	
                            mindestens ein PSC pro Site

                        

                        	
                            mindestens ein vCenter pro Site

                        

                    

                    [image: Zwei Sites, eine Single-Sign-On-Domain]

                    Abbildung 2.18    Zwei Sites, eine Single-Sign-On-Domain

                

                	
                    vCenter Server mit zwei PSCs und Loadbalancing

                    
                        	
                            nur eine Sign-On-Domain

                        

                        	
                            ein oder mehrere vCenter Server möglich

                        

                        	
                            zwei externe PSCs

                        

                        	
                            Loadbalancer (siehe Abbildung 2.19)

                        

                    

                    [image: PSCs mit Loadbalancer]

                    Abbildung 2.19    PSCs mit Loadbalancer

                

                	
                    vCenter Server mit PSCs und Loadbalancing in zwei Sites

                    
                        	
                            nur eine Sign-On-Domain

                        

                        	
                            zwei Sign-On-Sites (siehe Abbildung 2.20)

                        

                        	
                            mindestens ein PSC pro Site

                        

                        	
                            mindestens ein vCenter pro Site

                        

                        	
                            Loadbalancer

                        

                    

                    [image: Zwei Sites mit Loadbalancer]

                    Abbildung 2.20    Zwei Sites mit Loadbalancer

                

            

        
        
            2.7.3    Der Weg zur unterstützten Topologie

            Die einzige unterstützte Variante ist die vCenter Server Appliance mit allen integrierten Systemen. Grundsätzlich ist die Vorgehensweise der Migration davon abhängig, welche Topologie derzeit zum Einsatz kommt. Die gute Nachricht ist, dass VMware die passenden Tools hat, um den Weg zur neuen Topologie zu gehen, und es wird mittlerweile auch unterstützt, dass ein vCenter Server Mitglied einer anderen Single-Sign-On-Domain wird, ohne ein Neuinstallation vornehmen zu müssen.

            Unerheblich ist, welches Betriebssystem unter der zu aktualisierenden Kombination aus PSC und vCenter Server liegt.

            Grundsätzlich muss erst die Topologie angepasst werden, und im Nachgang kann die Migration auf eine neue vCenter-Server-Version erfolgen. Ausnahme ist hier eine einfache Infrastruktur mit einer All-in-One-Appliance bzw. einem PSC mit einem vCenter. Hier kann eine Migration zur Version 7.0 direkt erfolgen.

            
                Achtung

                Das Konvertierungstool funktioniert erst ab vCenter-Server-Version 6.7 Update 1.

            

            Mit dem Konvertierungstool bzw. über den vSphere-Webclient wird auf dem vCenter Server ein PSC mit Verbindung zum alten PSC installiert. Anschließend kann der alte PSC dekomissioniert werden. Die Version hat sich nach diesem Prozess nicht geändert. Ein Upgrade kann jetzt im Nachgang erfolgen.

        
        
            2.7.4    Enhanced Linked Mode

            Der jetzige Enhanced Linked Mode erlaubt die Verbindung zwischen verschiedenen vCenter-Server-Systemen (siehe Abbildung 2.21). Damit einhergehend werden Rollen, Rechten, Lizenzen, Policies und Tags repliziert. Eine Anmeldung an einem vCenter Server listet automatisch alle verbundenen Systeme mit auf:

            
                	
                    Nur eine Single-Sign-On-Domain.

                

                	
                    Maximal 15 vCenter Server können in einer Enhanced-Linked-Mode-Gruppe Mitglied werden.

                

            

            [image: Enhanced Linked Mode]

            Abbildung 2.21    Enhanced Linked Mode

            Kommen mehrere vCenter Server zum Einsatz, sollte darauf geachtet werden, dass sich die SSO-Controller sauber abgleichen. Mehr dazu finden Sie in Abschnitt 6.9.

        
        
            2.7.5    vCenter Server

            Der vCenter Server ist Dreh- und Angelpunkt der VMware-Infrastruktur. Mit dem Managementsystem verwalten Sie das komplette VMware-Datacenter von der Konfiguration der ESXi-Server über das Erstellen von virtuellen Maschinen bis zum Einrichten der VMware-Features HA (High Availability) und DRS (Distributed Ressource Scheduling) sowie vieler andere Funktionen. Des Weiteren bietet das vCenter eine Zugriffskontrolle auf Basis von Benutzern und Gruppen. Performancedaten der vSphere-Server sowie der virtuellen Maschinen werden ebenfalls gesammelt und in der Datenbank abgelegt.

            Der vCenter Server ist nicht zwingend notwendig zum Betreiben von vSphere-Hosts, damit diese die Dienste bereitstellen können, um virtuelle Maschinen zu erstellen. Sie können jeden Host einzeln und unabhängig voneinander verwalten. Viele Dienste aber, wie z. B. DRS, setzen zwingend einen vCenter Server voraus.

            Die Software bietet eine zentralisierte Verwaltung aller im VMware-Datacenter zusammengefassten Ressourcen, deren virtueller Maschinen sowie der Benutzer.

            Des Weiteren bietet der Managementserver eine Schnittstelle für Plug-ins zur Erweiterung der Funktionalität. Dazu zählen z. B.:

            
                	
                    vSphere Replication

                

                	
                    weitere Tools von VMware

                

                	
                    Tools von Drittanbietern oder auch Freewaretools

                

            

            
                Integrierte Dienste

                Über die Integration einer SSO-Lösung (Single Sign On) wird dem Anwender geholfen, die Anzahl der Anmeldungen im System zu reduzieren. Alle VMware-eigenen Dienste werden anmeldetechnisch unter dem Mantel des SSO-Diensts zusammengefasst. Mit einer Anmeldung findet sich der Administrator im gesamten VMware-Framework wieder und kann so die komplette Umgebung administrieren. Dieser Dienst kann nicht umgangen und muss mitinstalliert werden. Durch eine Verknüpfung des VMware-eigenen SSO mit einem Windows Active Directory kann auch dieses System als Authentifizierungsquelle genutzt werden.

                Der SSO-Dienst (siehe Abbildung 2.22) nutzt seine lokale Datenbank oder verifiziert die User über einen eingebundenen Verzeichnisdienst. Ist die Anmeldung erfolgreich, kann der Anwender in seinem HTML5-Client alle VMware-Komponenten sehen und nutzen, ohne sich erneut anmelden zu müssen. Voraussetzung dafür ist natürlich, dass er dafür freigeschaltet ist.

                [image: Aufbau einer SSO-Struktur]

                Abbildung 2.22    Aufbau einer SSO-Struktur

                Mit dem SSO können sich zentral gepflegte Anwender an allen VMware-Komponenten anmelden. Dabei können unterschiedliche Verzeichnisdienste eingebunden werden:

                
                    	
                        Windows Active Directory ab Version 2003

                    

                    	
                        Active Directory über LDAP

                    

                    	
                        Open LDAP ab Version 2.4

                    

                    	
                        die lokale SSO-Datenbank

                    

                

                Die Möglichkeiten der Installation sind dabei vielfältig. Je nach Ausprägung der Landschaften können Sie unterschiedliche Installationsszenarien auswählen.

            
            
                Editionen

                Es gibt drei Versionen des vCenter Servers von VMware:

                
                    	
                        vCenter Server Essentials 
(maximal drei Hosts, vSphere Essentials bzw. Essentials Plus Version)

                    

                    	
                        vCenter Server Foundation 
(maximal vier Hosts, Standard, Enterprise Plus bzw. VMware vCloud Suite)

                    

                    	
                        vCenter Server Standard (alle vSphere-Versionen)

                    

                

                Wenn Sie ohne Einschränkungen arbeiten wollen, müssen Sie auf die Standard-Version des vCenter Servers zurückgreifen. Bei kleineren Umgebungen können Sie die Foundation-Version nutzen. Die Essentials-Version dient Umgebungen, die noch kleiner sind und nur mit den abgespeckten vSphere-Versionen Essentials bzw. Essentials Plus arbeiten. Ein späteres Upgrade auf die Standard-Version ist nur eine Frage des Geldes.

            
            
                Maximale Ausstattung

                Auch das vCenter kann nicht unendlich viele Ressourcen verwalten; es gilt die eine oder andere Einschränkung. Die Angaben in den folgenden Tabellen beziehen sich auf die Standard-Version des vCenter Servers.

                
                    
                        
                            	
                                vCenter Server Appliance

                            
                            	
                                Anzahl

                            
                        

                    
                    
                        
                            	
                                Hosts

                            
                            	
                                2.500

                            
                        

                        
                            	
                                VMs (registriert/eingeschaltet)

                            
                            	
                                45.000/40.000

                            
                        

                    
                

                Tabelle 2.1    Mögliche verwaltbare Infrastruktur für die vCenter Server Appliance

                
                    
                        
                        
                    
                    
                        
                            	
                                vCenter Server Scalability – Enhanced Linked Mode

                            
                            	
                                Anzahl

                            
                        

                    
                    
                        
                            	
                                Linked vCenter Server

                            
                            	
                                15

                            
                        

                        
                            	
                                Hosts im Linked Mode

                            
                            	
                                15.000

                            
                        

                        
                            	
                                Powered-on VMs

                            
                            	
                                135.000

                            
                        

                        
                            	
                                Registered VMs

                            
                            	
                                150.000

                            
                        

                    
                

                Tabelle 2.2    Mögliche verwaltbare Infrastruktur für das vCenter im Enhanced Linked Mode

                Die Zahlen, die VMware hier ansetzt, sind an der einen oder anderen Stelle sicherlich sehr optimistisch gewählt. Sie sollen nur als Richtschnur dienen, damit Sie abschätzen können, wie viele Managementsysteme Sie benötigen.

            
            
                Zugriff

                Damit Sie die virtuelle Infrastruktur auch verwalten können, benötigen Sie ein Werkzeug, um auf die einzelnen Komponenten zuzugreifen. Hier haben Sie nur noch eine Möglichkeit: Der Zugriff auf die Infrastruktur erfolgt mit einem Webbrowser. Mittlerweile sind alle Funktionen im HTML5-Client umgesetzt. Der Flash-basierte Client gehört somit zum alten Eisen – endlich.

            
            
                Lizenzierung

                Für die Verwaltung der VMware-Lizenzen in einer vSphere-Infrastruktur wird der im vCenter Server integrierte Lizenzserver eingesetzt. In diese Verwaltungskonsole tragen Sie alle VMware-Lizenzen ein und weisen sie den zugehörigen Hardwarekomponenten zu.

            
            
                VMware Infrastructure SDK

                Es gibt die verschiedensten Möglichkeiten, in der virtuellen Infrastruktur Aufgaben zu automatisieren, auch außerhalb des vCenters und seiner Komponenten. Sie haben als Anwender verschiedene Optionen zur Verfügung, um eigene Anforderungen abzubilden. Dabei ist es egal, ob Sie mit der PowerShell skripten oder mit C programmieren möchten. Es gibt noch viele weitere Möglichkeiten, das Management der Infrastruktur zu optimieren. VMware stellt eine Auswahl von Softwarepaketen zur Verfügung, damit Anwender das Management an ihre Bedürfnisse anpassen können.

                Wenn Sie sich für alle Informationen interessieren, finden Sie auf der eigens dafür eingerichteten Webseite Näheres zu dem gewünschten Thema. Die Webseite erreichen Sie unter https://www.vmware.com/support/pubs/sdk_pubs.html. Von dort können Sie auch die Applikationen herunterladen.

            
            
                Benötigte Netzwerkports – Implementierung

                Der Host hat Berührungspunkte mit verschiedenen Komponenten. Hier muss das Netzwerk für unterschiedliche Ports freigeschaltet werden. Sie finden die entsprechenden Ports in Tabelle 2.3.

                
                    
                        
                            	
                                Port

                            
                            	
                                Protokoll

                            
                            	
                                Kommunikation

                            
                            	
                                Beschreibung

                            
                        

                    
                    
                        
                            	
                                22

                            
                            	
                                TCP

                            
                            	
                                Client → vSphere-Host

                            
                            	
                                SSH-Server

                            
                        

                        
                            	
                                53

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → DNS-Server

                            
                            	
                                DNS-Abfragen

                            
                        

                        
                            	
                                68

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → DHCP-Server

                            
                            	
                                DHCP-Abfragen

                            
                        

                        
                            	
                                80

                            
                            	
                                TCP

                            
                            	
                                Client → vSphere-Host

                            
                            	
                                Browser Redirect to HTTPS (443)

                            
                        

                        
                            	
                                88

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → AD-Server

                            
                            	
                                Kerberos-AD-Authentifizierung

                            
                        

                        
                            	
                                111

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → NFS-Server

                            
                            	
                                NFS-Client

                            
                        

                        
                            	
                                123

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → Time-Server

                            
                            	
                                NTP-Client

                            
                        

                        
                            	
                                162

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → SNMP-Collector

                            
                            	
                                Senden von SNMP-Traps

                            
                        

                        
                            	
                                389

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → LDAP-Server

                            
                            	
                                Kerberos-AD-Authentifizierung

                            
                        

                        
                            	
                                427

                            
                            	
                                UDP

                            
                            	
                                vSphere-Client → vSphere-Host

                            
                            	
                                CIM Service Location Protocol

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vSphere-Client → vSphere-Host

                            
                            	
                                Managementverbindung vom Client zum Host

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → vSphere-Host

                            
                            	
                                Provisionierung und Migration von Host zu Host

                            
                        

                        
                            	
                                445

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → MS Directory Service

                            
                            	
                                AD-Authentifizierung

                            
                        

                        
                            	
                                445

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → MS Directory Service

                            
                            	
                                AD-Authentifizierung

                            
                        

                        
                            	
                                445

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → SMB-Server

                            
                            	
                                SMB-Verbindungen

                            
                        

                        
                            	
                                514

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → Syslog-Server

                            
                            	
                                Anbindung des Syslog-Servers

                            
                        

                        
                            	
                                902

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → vCenter

                            
                            	
                                vCenter-Server-Agent- Kommunikation

                            
                        

                        
                            	
                                2049

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → NFS-Server

                            
                            	
                                NFS-Datenport

                            
                        

                        
                            	
                                3260

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → iSCSI-Storage

                            
                            	
                                iSCSI-Datenport

                            
                        

                        
                            	
                                5989

                            
                            	
                                TCP

                            
                            	
                                CIM Server → vSphere-Host

                            
                            	
                                CIM-Transaktionen über HTTP

                            
                        

                        
                            	
                                5989

                            
                            	
                                TCP

                            
                            	
                                vCenter → vSphere-Host

                            
                            	
                                CIM-XML-Transaktionen über HTTPS

                            
                        

                        
                            	
                                5989

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → vCenter

                            
                            	
                                CIM-XML-Transaktionen über HTTPS

                            
                        

                        
                            	
                                6500

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → vCenter

                            
                            	
                                Kommunikation zum Syslog-Server

                            
                        

                        
                            	
                                8000

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host (Ziel-VM) →  vSphere-Host (Quell-VM)

                            
                            	
                                vMotion-Kommunikation über den VMkernel-Port

                            
                        

                        
                            	
                                8000

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host (Quell-VM) →  vSphere-Host (Ziel-VM)

                            
                            	
                                vMotion-Kommunikation über den VMkernel-Port

                            
                        

                        
                            	
                                8100

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → vSphere-Host

                            
                            	
                                Datenverkehr zwischen den Hosts für Fault Tolerance

                            
                        

                        
                            	
                                8182

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → vSphere-Host

                            
                            	
                                Datenverkehr zwischen den Hosts für vSphere-HA

                            
                        

                        
                            	
                                8200, 8300

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Host → vSphere-Host

                            
                            	
                                Datenverkehr zwischen den Hosts für Fault Tolerance

                            
                        

                        
                            	
                                8301

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → vSphere-Host

                            
                            	
                                DVS-Portinformationen

                            
                        

                        
                            	
                                8302

                            
                            	
                                UDP

                            
                            	
                                vSphere-Host → vSphere-Host

                            
                            	
                                DVS-Portinformationen

                            
                        

                    
                

                Tabelle 2.3    Ports für die vSphere-Host-Kommunikation

                Das vCenter kommuniziert über das Netzwerk mit den Komponenten, die es verwaltet. Die Verbindungen werden über einen Windows-Dienst hergestellt (vpxd.exe, gilt nur für die installierbare Version, nicht für die Appliance). In Tabelle 2.4 sehen Sie, welche Ports für die Kommunikation benötigt werden.

                
                    
                        
                            	
                                Port

                            
                            	
                                Protokoll

                            
                            	
                                Kommunikation

                            
                            	
                                Beschreibung

                            
                        

                    
                    
                        
                            	
                                22

                            
                            	
                                TCP/UDP

                            
                            	
                                SSH-Client → vCenter

                            
                            	
                                nur bei der vCenter Server Appliance relevant

                            
                        

                        
                            	
                                25

                            
                            	
                                TCP

                            
                            	
                                vCenter → SMTP-Server

                            
                            	
                                E‐Mail-Benachrichtigungen

                            
                        

                        
                            	
                                53

                            
                            	
                                UDP

                            
                            	
                                vCenter → DNS-Server

                            
                            	
                                DNS-Abfragen

                            
                        

                        
                            	
                                80

                            
                            	
                                HTTP

                            
                            	
                                Client-PC → vCenter

                            
                            	
                                Dieser Port wird für den direkten Webzugriff benötigt. Es erfolgt aber nur eine Umleitung auf Port 443. Es können Konflikte mit einem installierten Microsoft IIS auftreten. (Vorsicht bei der Nutzung des Authentication Proxy!)

                            
                        

                        
                            	
                                88

                            
                            	
                                TCP/UDP

                            
                            	
                                vCenter → AD-Server

                            
                            	
                                Authentifizierung am Active Directory

                            
                        

                        
                            	
                                135

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                vCenter-Linked-Modus

                            
                        

                        
                            	
                                161

                            
                            	
                                UDP

                            
                            	
                                SNMP-Server → vCenter

                            
                            	
                                SNMP-Polling

                            
                        

                        
                            	
                                162

                            
                            	
                                UDP

                            
                            	
                                vCenter → SNMP-Server

                            
                            	
                                Senden von SNMP-Traps

                            
                        

                        
                            	
                                389

                            
                            	
                                TCP/UDP

                            
                            	
                                vCenter → Linked vCenter Server

                            
                            	
                                Dieser Port wird für die Kommunikation mit dem LDAP benötigt.

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vSphere-Client → vCenter

                            
                            	
                                Port für die initiale Anmeldung über den vSphere-Webclient

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vCenter → vSphere-Hosts

                            
                            	
                                vCenter-Agent, DPM-Kommunikation mit HP ILO

                            
                        

                        
                            	
                                514

                            
                            	
                                UDP

                            
                            	
                                vCenter → Syslog Collector

                            
                            	
                                Syslog-Collector-Port

                            
                        

                        
                            	
                                623

                            
                            	
                                UDP

                            
                            	
                                vCenter → vSphere-Hosts

                            
                            	
                                DPM-Kommunikation via IPMI

                            
                        

                        
                            	
                                636

                            
                            	
                                TCP

                            
                            	
                                vCenter → Platform Services Controller

                            
                            	
                                SSL-Verbindung zwischen den Komponenten beim Linked Mode

                            
                        

                        
                            	
                                902

                            
                            	
                                TCP

                            
                            	
                                vCenter → vSphere-Hosts

                            
                            	
                                Kommunikation zwischen vCenter und vSphere-Hosts

                            
                        

                        
                            	
                                902

                            
                            	
                                UDP

                            
                            	
                                vCenter → vSphere-Hosts

                            
                            	
                                Heartbeat-Kommunikation zwischen Hosts und vCenter

                            
                        

                        
                            	
                                902

                            
                            	
                                TCP/UDP

                            
                            	
                                vSphere-Client → vSphere-Hosts

                            
                            	
                                Anzeige der Konsole von VMs

                            
                        

                        
                            	
                                1433

                            
                            	
                                TCP

                            
                            	
                                vCenter → MS SQL

                            
                            	
                                Verbindung zum Datenbankserver MS SQL

                            
                        

                        
                            	
                                1521

                            
                            	
                                TCP

                            
                            	
                                vCenter → Oracle

                            
                            	
                                Verbindung zum Datenbankserver Oracle

                            
                        

                        
                            	
                                2012

                            
                            	
                                TCP

                            
                            	
                                vCenter (Tomcat- Einstellungen) → SSO

                            
                            	
                                Kontroll-Interface für SSO

                            
                        

                        
                            	
                                2014

                            
                            	
                                TCP

                            
                            	
                                vCenter (Tomcat-Einstellungen) → SSO

                            
                            	
                                RPC-Port für VMware Certificate Authority

                            
                        

                        
                            	
                                2020

                            
                            	
                                TCP/UDP

                            
                            	
                                vCenter

                            
                            	
                                Authentication Services Framework

                            
                        

                        
                            	
                                5480

                            
                            	
                                TCP

                            
                            	
                                Client PC → vCenter

                            
                            	
                                Zugriff auf die Webkonfigurationsseite der VCSA

                            
                        

                        
                            	
                                5988

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → vCenter

                            
                            	
                                CIM-Transaktionen über HTTP

                            
                        

                        
                            	
                                6500

                            
                            	
                                TCP/UDP

                            
                            	
                                vCenter → vSphere-Host

                            
                            	
                                Port für den ESXi Dump Collector

                            
                        

                        
                            	
                                6501

                            
                            	
                                TCP

                            
                            	
                                vCenter → vSphere-Host

                            
                            	
                                Port für den Auto-Deploy-Dienst

                            
                        

                        
                            	
                                6502

                            
                            	
                                TCP

                            
                            	
                                vCenter → vSphere-Client

                            
                            	
                                Port für das Auto-Deploy-Management

                            
                        

                        
                            	
                                7500

                            
                            	
                                UDP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Java-Port für den vCenter Linked Mode

                            
                        

                        
                            	
                                8000

                            
                            	
                                TCP

                            
                            	
                                vCenter → vSphere-Host

                            
                            	
                                vMotion-Anfragen

                            
                        

                        
                            	
                                8005

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Port für die interne Kommunikation

                            
                        

                        
                            	
                                8006

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Port für die interne Kommunikation

                            
                        

                        
                            	
                                8009

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                AJP-Port (Apache JServ Protocol); dient der Weiterleitung von Webserveranfragen an einen Applikationsserver

                            
                        

                        
                            	
                                8080

                            
                            	
                                HTTP

                            
                            	
                                Client-PC → vCenter

                            
                            	
                                Webservices über HTTP für die vCenter-Webseite

                            
                        

                        
                            	
                                8083

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                interne Dienstediagnose

                            
                        

                        
                            	
                                8085

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                interne Dienstediagnose/SDK

                            
                        

                        
                            	
                                8086

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Port für die interne Kommunikation

                            
                        

                        
                            	
                                8087

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                interne Dienstediagnose

                            
                        

                        
                            	
                                8443

                            
                            	
                                HTTPS

                            
                            	
                                Client-PC → vCenter

                            
                            	
                                Webservices über HTTPS für die vCenter-Management-Webseite

                            
                        

                        
                            	
                                8443

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Port für den Linked Mode

                            
                        

                        
                            	
                                9443

                            
                            	
                                TCP

                            
                            	
                                Client-PC → vCenter

                            
                            	
                                Webclient-Zugriff

                            
                        

                        
                            	
                                10109

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Service-Management vom vCenter Inventory Service

                            
                        

                        
                            	
                                10111

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                Linked-Mode-Kommunikation des vCenter Inventory Service

                            
                        

                        
                            	
                                10443

                            
                            	
                                TCP

                            
                            	
                                vCenter → vCenter

                            
                            	
                                vCenter Inventory Server Service über HTTPS

                            
                        

                    
                

                Tabelle 2.4    Ports für die vCenter-Server-Kommunikation

                Auch das Single Sign On muss mit unterschiedlichen Elementen kommunizieren. Sie finden die Liste in Tabelle 2.5.

                
                    
                        
                            	
                                Port

                            
                            	
                                Protokoll

                            
                            	
                                Kommunikation

                            
                            	
                                Bemerkungen

                            
                        

                    
                    
                        
                            	
                                2012

                            
                            	
                                TCP

                            
                            	
                                vCenter (Tomcat) → SSO

                            
                            	
                                RPC Control Interface

                            
                        

                        
                            	
                                2014

                            
                            	
                                TCP

                            
                            	
                                vCenter (Tomcat) → SSO

                            
                            	
                                PRC-Port für alle VMware- Certificate-Authority-APIs

                            
                        

                        
                            	
                                7005

                            
                            	
                                TCP

                            
                            	
                                vCenter Server → SSO

                            
                            	
                                –

                            
                        

                        
                            	
                                7009

                            
                            	
                                TCP

                            
                            	
                                vCenter Server → SSO

                            
                            	
                                AJP-Port

                            
                        

                        
                            	
                                7080

                            
                            	
                                TCP

                            
                            	
                                vCenter Server → SSO

                            
                            	
                                HTTP-Zugriff

                            
                        

                        
                            	
                                7444

                            
                            	
                                TCP

                            
                            	
                                vCenter Server → SSO
Webclient → SSO

                            
                            	
                                HTTPS-Zugriff
SSO-Lookup

                            
                        

                    
                

                Tabelle 2.5    Ports für die SSO-Kommunikation

                In Tabelle 2.6 sehen Sie, welche Ports der Update Manager zur Kommunikation nutzt (* betrifft nur die Windows-basierte Version).

                
                    
                        
                            	
                                Ports

                            
                            	
                                Protokoll

                            
                            	
                                Kommunikation

                            
                            	
                                Beschreibung

                            
                        

                    
                    
                        
                            	
                                80

                            
                            	
                                TCP

                            
                            	
                                Update Manager → Internet

                            
                            	
                                Download von Patches aus dem Internet

                            
                        

                        
                            	
                                80

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → Update Manager

                            
                            	
                                Kommunikation vom Host zum Update Manager

                            
                        

                        
                            	
                                80

                            
                            	
                                TCP

                            
                            	
                                Update Manager → vCenter*

                            
                            	
                                Kommunikation zwischen Update Manager und vCenter Server

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                Update Manager → Internet

                            
                            	
                                Download von Patches aus dem Internet

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → Update Manager

                            
                            	
                                Kommunikation vom Host zum Update Manager, Rückweg über 9084

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vCenter → Update Manager*

                            
                            	
                                Kommunikation vom vCenter zum Update Manager, Rückweg über 8084

                            
                        

                        
                            	
                                735

                            
                            	
                                TCP

                            
                            	
                                Update Manager → VMs

                            
                            	
                                Update-Manager-Listener-Port für das Patchen von VMs

                            
                        

                        
                            	
                                902

                            
                            	
                                TCP

                            
                            	
                                Update Manager → vSphere-Host

                            
                            	
                                Übermittlung von Patches vom Update Manager zum vSphere-Host

                            
                        

                        
                            	
                                1433

                            
                            	
                                TCP

                            
                            	
                                Update Manager → MS SQL*

                            
                            	
                                Verbindung zum Datenbankserver MS SQL

                            
                        

                        
                            	
                                1521

                            
                            	
                                TCP

                            
                            	
                                Update Manager → Oracle*

                            
                            	
                                Verbindung zum Datenbankserver Oracle

                            
                        

                        
                            	
                                8084

                            
                            	
                                TCP

                            
                            	
                                Update Manager → Client-Plug-in

                            
                            	
                                SOAP-Server-Update-Manager

                            
                        

                        
                            	
                                9084

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → Update Manager

                            
                            	
                                Webserver-Update-Manager auf Updates wartend

                            
                        

                        
                            	
                                9087

                            
                            	
                                TCP

                            
                            	
                                Update Manager → Client-Plug-in

                            
                            	
                                Port für das Hochladen von Host-Update-Files

                            
                        

                        
                            	
                                9000 → 9100

                            
                            	
                                TCP

                            
                            	
                                vSphere-Host → Update Manager

                            
                            	
                                Ports für Hostscanning bzw. Bereich für Portalternativen, wenn 80 und 443 schon anderweitig genutzt werden

                            
                        

                    
                

                Tabelle 2.6    Ports für die Update-Manager-Kommunikation

                Beim vCenter Converter werden unterschiedliche Ports genutzt. Diese hängen unter Umständen sogar davon ab, welches Betriebssystem importiert werden soll. In Tabelle 2.7 finden Sie die Ports, die für die Übernahme eines Servers benötigt werden.

                
                    
                        
                            	
                                Ports

                            
                            	
                                Protokoll

                            
                            	
                                Kommunikation

                            
                            	
                                Bemerkungen

                            
                        

                    
                    
                        
                            	
                                22

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter → Source-Maschine

                            
                            	
                                für die Konvertierung von Linux-basierten Systemen

                            
                        

                        
                            	
                                137

                            
                            	
                                UDP

                            
                            	
                                vCenter Converter → Source-Maschine

                            
                            	
                                für die Migration einer aktiven Maschine (wird nicht benötigt, wenn die Quelle kein NetBIOS nutzt)

                            
                        

                        
                            	
                                138

                            
                            	
                                UDP

                            
                            	
                                vCenter Converter → Source-Maschine

                            
                        

                        
                            	
                                139

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter → Source-Maschine

                            
                            	
                                Kommunikation zwischen zur übernehmenden Maschine und vCenter Converter

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter Client →  vCenter Converter Server

                            
                            	
                                Wird benötigt, wenn der vCenter-Converter-Linux-Client nicht auf dem vCenter-Converter-Server installiert ist.

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter → vCenter

                            
                            	
                                Dieser Port wird genutzt, wenn das Ziel ein vCenter ist.

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter Client →  vCenter

                            
                            	
                                Wird benötigt, wenn der vCenter-Converter-Client nicht auf dem vCenter-Converter-Server installiert ist.

                            
                        

                        
                            	
                                443, 902

                            
                            	
                                TCP

                            
                            	
                                Source-Maschine → vSphere-Host

                            
                            	
                                Datentransport-Port für das Cloning zum vSphere-Host

                            
                        

                        
                            	
                                445

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter → Source-Maschine

                            
                            	
                                Dient der Systemübernahme. Falls die Quelle NetBIOS nutzt, wird dieser Port nicht benötigt.

                            
                        

                        
                            	
                                9089

                            
                            	
                                TCP

                            
                            	
                                vCenter Converter → Source-Maschine

                            
                            	
                                Verteilung des Remote Agents

                            
                        

                    
                

                Tabelle 2.7    Ports für die vCenter-Converter-Kommunikation

                Der vRealize Orchestrator (vRO) nutzt sehr viele Ports (siehe Tabelle 2.8). Um seine einwandfreie Funktion zu gewährleisten, müssen Sie diese Ports freischalten.

                
                    
                        
                            	
                                Port

                            
                            	
                                Protokoll

                            
                            	
                                Kommunikation

                            
                            	
                                Bemerkungen

                            
                        

                    
                    
                        
                            	
                                25

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → SMTP-Server

                            
                            	
                                E‐Mail-Benachrichtigungen

                            
                        

                        
                            	
                                80

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → vCenter

                            
                            	
                                Informationsaustausch über die virtuelle Infrastruktur

                            
                        

                        
                            	
                                389

                            
                            	
                                TCP/UDP

                            
                            	
                                vRO-Server → LDAP-Server

                            
                            	
                                LDAP-Authentifizierung

                            
                        

                        
                            	
                                443

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → vCenter

                            
                            	
                                Informationsaustausch über die virtuelle Infrastruktur

                            
                        

                        
                            	
                                636

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → LDAP-Server

                            
                            	
                                SSL-LDAP-Kommunikation zur Abfrage von Gruppenmitgliedschaften

                            
                        

                        
                            	
                                1433

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → MS SQL

                            
                            	
                                Kommunikation mit MS SQL

                            
                        

                        
                            	
                                1521

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → Oracle

                            
                            	
                                Kommunikation mit Oracle-Datenbanken

                            
                        

                        
                            	
                                3306

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → MySQL

                            
                            	
                                Kommunikation mit MySQL-Datenbanken

                            
                        

                        
                            	
                                5432

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → PostgreSQL

                            
                            	
                                Kommunikation mit PostgreSQL-Datenbanken

                            
                        

                        
                            	
                                8230

                            
                            	
                                TCP

                            
                            	
                                vRO-Client → vRO-Server

                            
                            	
                                Lookup-Port – Kommunikation mit dem Konfigurationsserver

                            
                        

                        
                            	
                                8240

                            
                            	
                                TCP

                            
                            	
                                vRO-Client → vRO-Server

                            
                            	
                                Kommandoport – Kommunikation für Remoteaufrufe

                            
                        

                        
                            	
                                8244

                            
                            	
                                TCP

                            
                            	
                                vRO-Client → vRO-Server

                            
                            	
                                Datenport

                            
                        

                        
                            	
                                8250

                            
                            	
                                TCP

                            
                            	
                                vRO-Client → vRO-Server

                            
                            	
                                Messaging-Port – Weitergabe von Nachrichten im Java-Umfeld

                            
                        

                        
                            	
                                8280

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → vRO-Server

                            
                            	
                                Kommunikation zwischen vRO-Server und Web-Frontend über HTTP

                            
                        

                        
                            	
                                8281

                            
                            	
                                TCP

                            
                            	
                                vRO-Server → vRO-Server

                            
                            	
                                Kommunikation zwischen vRO-Server und Web-Frontend über HTTPS

                            
                        

                        
                            	
                                8281

                            
                            	
                                TCP

                            
                            	
                                vCenter → vRO-Server

                            
                            	
                                Kommunikation zwischen vRO-Server und vCenter-API

                            
                        

                        
                            	
                                8282

                            
                            	
                                TCP

                            
                            	
                                vRO-Client-PC → vRO-Server

                            
                            	
                                HTTP-Server-Port

                            
                        

                        
                            	
                                8283

                            
                            	
                                TCP

                            
                            	
                                vRO-Client-PC → vRO-Server

                            
                            	
                                HTTPS-Server-Port

                            
                        

                        
                            	
                                8286

                            
                            	
                                TCP

                            
                            	
                                vRO-Client-PC → vRO-Server

                            
                            	
                                Java-Nachrichten-Port

                            
                        

                        
                            	
                                8287

                            
                            	
                                TCP

                            
                            	
                                vRO-Client-PC → vRO-Server

                            
                            	
                                SSL-gesicherter Java-Nachrichten-Port

                            
                        

                    
                

                Tabelle 2.8    Ports für die Orchestrator-Kommunikation

                Weitere Informationen zu den Ports, die von VMware-Komponenten genutzt werden, finden Sie in einem recht übersichtlichen Dokument, das auf der VMware-Webseite liegt. Schauen Sie dort auf jeden Fall mal rein:

                https://kb.vmware.com/s/article/2131180

            
        
    


                    
                        
        2.8    Verschlüsselung

        Sicherheitsaspekte spielen eine immer größere Rolle. Datentransfers müssen abgesichert werden, Datenbanken und auch komplette virtuelle Maschinen werden aus Sicherheitsgründen verschlüsselt.

        Damit VMs sicher verschlüsselt werden können, wird eine zugehörige Infrastruktur benötigt. Mit vSphere 7.0 hat VMware noch einmal nachgerüstet. Der Fokus lag auf einer sicheren Kette zur Bereitstellung von Zertifikaten und der Unterbindung von Möglichkeiten der Manipulation.

        Für die Umsetzung hat VMware die vSphere Trust Authority (vTA) implementiert. Darüber werden vertrauenswürdige Cluster zur Verfügung gestellt, auf denen dann verschlüsselte VMs laufen können. Die Kommunikation erfolgt über das KMIP-Protokoll (Key Management Interoperability Protocol). Das vCenter dient für dieses Thema quasi als Passthrough-Komponente. Dabei ist die vTA ein dedizierter vSphere-Cluster, der nur für die Sicherheit verantwortlich ist und keine Workloads aufnimmt. Aus diesem Grund können diese Systeme auch vSphere-Hosts mit wenigen Ressourcen sein.

        
            Hinweis

            Für die einwandfreie Funktion müssen in den Hosts TPM-Chips (Trusted Platform Module) verbaut sein. Zusätzlich muss auf dem Server UEFI Secure Boot aktiviert sein.

            Die Anzahl der Administratoren auf den vTA sollte auf jeden Fall eingeschränkt werden.

        

        Der vTA fallen dabei unterschiedliche Aufgaben zu – die vTA holt die Schlüssel ab, der KMS-Server liefert sie aus. Damit kann jetzt auch das vCenter verschlüsselt werden.

        Die Attestierung von Hosts gehört ebenfalls zu der Aufgabe der vTA. Bekommt ein Host dieses Testat nicht, werden auch keine verschlüsselten Workloads auf ihn verschoben (siehe Abbildung 2.23).

        
            Hinweis

            Es muss nicht für jeden Workload-Cluster ein dedizierter vTA-Cluster aufgebaut werden.

            Aus Sicherheitsgründen empfiehlt VMware für den vTA-Cluster ein dediziertes vCenter, aus Supportsicht muss das aber nicht sein.

        

        [image: vSphere Trust Authority Cluster]

        Abbildung 2.23    vSphere Trust Authority Cluster

        Die Status- bzw. Konfigurationsdaten werden in Datenbanken auf dem vCenter Server und dem vSphere-Host abgelegt.

        Teile der Infrastruktur wurden schon mit vSphere 6.7 eingeführt, aber das System hatte noch ein paar Schwächen. So konnte ein sicherer Workload durch DRS auf einen unsicheren Host verschoben werden. Hinzu kommt die Tatsache, dass der vCenter Server nicht verschlüsselt werden konnte, weil er ja die Schlüssel bereitgestellt hat. Jetzt hält der vTA die Schlüssel, und damit ist auch das vCenter verschlüsselbar.

    


                    
                        
        2.9    Maximale Ausstattung

        Auch wenn Sie sich an die Hardware Compatibility List (HCL) halten, so müssen Sie doch wissen, welche Ausstattung des Hosts mengenmäßig noch unterstützt wird. Diesen Punkt möchten wir in den folgenden Tabellen näher aufschlüsseln.

        In Tabelle 2.9 finden Sie die maximalen Werte für die CPUs; Tabelle 2.10 enthält den maximalen Wert für den Arbeitsspeicher.

        
            
                
                    	
                        CPUs pro Host

                    
                    	
                        Anzahl

                    
                    	
                        Bemerkungen

                    
                

            
            
                
                    	
                        Logische Prozessoren

                    
                    	
                        768

                    
                    	
                        Die Anzahl berechnet sich wie folgt:
Sockel × Cores × Threads

                    
                

                
                    	
                        Virtuelle CPUs (vCPUs)

                    
                    	
                        4.096

                    
                    	
                        –

                    
                

                
                    	
                        NUMA-Knoten pro Host

                    
                    	
                        16

                    
                    	
                        –

                    
                

                
                    	
                        Maximale Anzahl von virtuellen CPUs pro Core

                    
                    	
                        32

                    
                    	
                        Die Anzahl ist abhängig von der Last, die die VMs verursachen.

                        (Gilt ebenfalls für vSphere 4.0 Update 1; bei vSphere 4.0 sind es 20 vCPUs.)

                    
                

                
                    	
                        Maximale Anzahl von VMs pro Host

                    
                    	
                        1.024

                    
                    	
                        Die Anzahl ist abhängig von der Last, die die VMs verursachen.

                    
                

            
        

        Tabelle 2.9    Maximale CPU-Werte

        
            
                
                    	
                        Memory pro Host

                    
                    	
                        Menge

                    
                

            
            
                
                    	
                        Arbeitsspeicher

                    
                    	
                        16 TB

                    
                

            
        

        Tabelle 2.10    Maximaler Memory-Wert

        Angesichts der Menge der Karten geben wir in der Tabelle für die Netzwerkkarten nur die Geschwindigkeit und die Anzahl der möglichen Karten an. In Tabelle 2.11 finden Sie die maximale Anzahl von physischen Netzwerkkarten.

        
            
                
                    	
                        Speed

                    
                    	
                        Anzahl

                    
                

            
            
                
                    	
                        1 GBit

                    
                    	
                        32

                    
                

                
                    	
                        10 GBit

                    
                    	
                        16

                    
                

                
                    	
                        20 GBit

                    
                    	
                        16

                    
                

                
                    	
                        25 GBit

                    
                    	
                        16

                    
                

                
                    	
                        40 GBit

                    
                    	
                        8

                    
                

                
                    	
                        50 GBit

                    
                    	
                        8

                    
                

                
                    	
                        100 GBit

                    
                    	
                        4

                    
                

                
                    	
                        100/10 GBit
1 GBit

                    
                    	
                        16
16

                    
                

            
        

        Tabelle 2.11    Maximale Anzahl physischer Netzwerkkarten

        Tabelle 2.12 listet dagegen die maximale Anzahl der virtuellen Karten bzw. Ports auf.

        
            
                
                    	
                        PCI VMDirectPath

                    
                    	
                        Anzahl

                    
                

            
            
                
                    	
                        PCI VMDirectPath Devices (pro Host)

                    
                    	
                        8

                    
                

                
                    	
                        PCI VMDirectPath Devices (pro VM)

                    
                    	
                        4

                    
                

                
                    	
                        vNetzwerk-Standard-Switch

                    
                    	
                        Anzahl

                    
                

                
                    	
                        Virtuelle Switch-Ports pro vSwitch

                    
                    	
                        4.096

                    
                

                
                    	
                        Portgruppen pro vSwitch

                    
                    	
                        512

                    
                

                
                    	
                        Portgruppen pro Host

                    
                    	
                        512

                    
                

                
                    	
                        vNetzwerk-Distributed-Switch

                    
                    	
                        Anzahl

                    
                

                
                    	
                        Virtuelle Switch-Ports pro vCenter

                    
                    	
                        60.000

                    
                

                
                    	
                        Hosts pro Switch

                    
                    	
                        1.000

                    
                

                
                    	
                        VDS pro vCenter

                    
                    	
                        128

                    
                

                
                    	
                        vNetzwerk

                    
                    	
                        Anzahl

                    
                

                
                    	
                        Maximal aktive Ports pro Host

                    
                    	
                        1.016

                    
                

                
                    	
                        Virtuelle Switch-Ports gesamt

                    
                    	
                        4.096

                    
                

            
        

        Tabelle 2.12    Maximale Anzahl virtueller Karten bzw. Ports

        In Tabelle 2.13 finden Sie die maximale Anzahl von parallelen vMotion-Operationen.

        
            
                
                    	
                        Parallele vMotion-Operationen pro Host

                    
                    	
                        Anzahl

                    
                

            
            
                
                    	
                        1-GBit-Netzwerk

                    
                    	
                        4

                    
                

                
                    	
                        10-GBit-Netzwerk

                    
                    	
                        8

                    
                

            
        

        Tabelle 2.13    Maximale Anzahl von parallelen vMotion-Operationen

        Für den Storage gibt es ebenfalls Einschränkungen. Tabelle 2.14 trennt die verschiedenen Anbindungsmöglichkeiten voneinander und beschreibt außerdem das Filesystem VMFS.

        
            
                
                    	
                        VMFS allgemein

                    
                    	
                        Maximalwert

                    
                

            
            
                
                    	
                        Volume-Größe

                    
                    	
                        64 TB

                    
                

                
                    	
                        vDisks pro Host

                    
                    	
                        2.048

                    
                

                
                    	
                        Volumes per Hosts

                    
                    	
                        1.024

                    
                

                
                    	
                        Hosts pro Volume

                    
                    	
                        64

                    
                

                
                    	
                        VMFS-5/6

                    
                    	
                        Maximalwert

                    
                

                
                    	
                        Files pro Volume

                    
                    	
                        ca. 130.690

                    
                

                
                    	
                        Filegröße

                    
                    	
                        62 TB

                    
                

                
                    	
                        Blockgröße

                    
                    	
                        1 MB; bei einer Migration von VMFS-3 wird die alte Blockgröße übernommen.

                    
                

                
                    	
                        RDM-Größe (virtuelle Kompatibilität)

                    
                    	
                        62 TB

                    
                

                
                    	
                        RDM-Größe (physische Kompatibilität)

                    
                    	
                        64 TB

                    
                

                
                    	
                        Fibre-Channel

                    
                    	
                        Maximalwert

                    
                

                
                    	
                        LUNs pro Host

                    
                    	
                        1.024

                    
                

                
                    	
                        Anzahl Pfade pro LUN

                    
                    	
                        32

                    
                

                
                    	
                        Maximale Anzahl pro Host

                    
                    	
                        1.024

                    
                

                
                    	
                        HBAs pro Host

                    
                    	
                        8

                    
                

                
                    	
                        Maximale Anzahl von HBA-Ports

                    
                    	
                        16

                    
                

                
                    	
                        FCoE

                    
                    	
                        Maximalwert

                    
                

                
                    	
                        Maximale Anzahl von SW-Adaptern

                    
                    	
                        4

                    
                

                
                    	
                        NFS

                    
                    	
                        Maximalwert

                    
                

                
                    	
                        Maximale Anzahl von NFS-Datastores

                    
                    	
                        256

                    
                

                
                    	
                        Hardware-iSCSI-Initiator

                    
                    	
                        Maximalwert

                    
                

                
                    	
                        LUNs pro Host

                    
                    	
                        1.024

                    
                

                
                    	
                        Pfade pro Host

                    
                    	
                        4.096

                    
                

                
                    	
                        Pfade pro LUN

                    
                    	
                        8

                    
                

                
                    	
                        Software-iSCSI-Initiator

                    
                    	
                        Maximalwert

                    
                

                
                    	
                        Ziele pro Host

                    
                    	
                        256

                    
                

            
        

        Tabelle 2.14    Maximalwerte im Storage-Umfeld

    


                    
                        3    vMotion und Storage vMotion
Im Jahr 2003 führte VMware die Live-Migration von virtuellen Maschinen durch vMotion ein. Was damals eine echte Sensation war, gehört heute eher zum normalen IT-Alltag. Später, mit VMware Infrastructure 3.5, kam dann Storage vMotion hinzu. Diese beiden äußerst mächtigen Funktionen sind heute aus dem Umfeld von Migrationen im Datacenter gar nicht mehr wegzudenken und stellen eine erhebliche Arbeitserleichterung für die Administration dar. Inzwischen nutzen Kunden rund um den Globus täglich diese Funktionen wie selbstverständlich, und man kann durchaus sagen, dass sie sich über Jahre hinweg als absolut zuverlässig bewährt haben.
Autor dieses Kapitels ist Günter Baumgart. 
guenter.baumgart@anmax.de
Wie Sie im Anleser bereits erfahren haben, gibt es die Funktionen vMotion und Storage vMotion (SvMotion) nun schon eine sehr lange Zeit. Währenddessen wurden diese beiden Funktionalitäten immer weiter optimiert. Sie ermöglichen dem Anwender, laufende, also eingeschaltete virtuelle Maschinen von einem Hypervisor respektive von einem Storage zu einem anderen zu verlegen. In jeder Version gab es Verbesserungen in der Leistung und am Funktionsumfang von vMotion und SvMotion.
Bis zum heutigen Tag sind in vielen Umgebungen die unterschiedlichsten Versionen von vSphere im Einsatz. Gerade in großen Environments existiert auch noch einiges an älteren vSphere-Versionen. Sie werden sicherlich das Problem kennen, dass sich hier und da noch vSphere-Cluster befinden, die aus den unterschiedlichsten Gründen nicht einfach so zu migrieren sind. Aus diesem Grund werde ich an der einen oder anderen Stelle in diesem Kapitel den Funktionsumfang aufzuzeigen, den man in den einzelnen Releases mit vMotion und SvMotion erwarten kann. Sollten Sie in der glücklichen Lage sein, dass sich in Ihrem Environment keine älteren vSphere-Versionen mehr befinden, ignorieren Sie einfach diese Textpassagen.
Was bedeutet »ältere Version« in diesem Kontext? Ich behaupte, dass man durchaus sagen kann, dass alles unterhalb von vSphere-Version 5 in der Regel nicht mehr anzutreffen ist. vSphere 5 begegnet man allerdings noch vereinzelnd, wobei ich mir recht sicher bin, dass spätestens im nächsten vSphere-Buch auch diese Version nicht mehr behandelt werden muss. Konkret heißt das: Ich betrachte vSphere 5.5 als älteste Version. Diese Version erreichte den Status End of General Support (EOGS) am 19.09.2018, und der Status End of Technical Guidance (EOTG) wurde am 19.09.2020 erreicht. Nachlesen können Sie dies in der VMware Knowledge Base (KB51491) unter https://kb.vmware.com/s/article/51491. Sollten Sie also noch ein derartiges Release im Einsatz haben, können Sie am Ende dieses Jahres nicht einmal mehr auf einen Technical-Guidance-Support zurückgreifen. Eine detailliertere Erläuterung, was Sie bezüglich des Support-Leistungsumfangs während der Technical-Guidance-Phase erwarten können, finden Sie unter https://www.vmware.com/support/policies.html#lifecycle-table.
[image: Zeitpunkte, zu denen die unterschiedlichen Support-Ereignisse eintreten (Stand: September 2020)]
Abbildung 3.1    Zeitpunkte, zu denen die unterschiedlichen Support-Ereignisse eintreten (Stand: September 2020)
Was noch in der letzten Auflage für vSphere 5.5. galt, gilt in diesem Buch nun seit März dieses Jahres auch für die 6.0er-Version von vSphere. Der Support-Status EOGS hat bereits begonnen und endet am 12.03.2022. Setzen Sie noch vSphere 6.0 in Ihrem Datacenter ein, sollten Sie so langsam versuchen, diese Version durch eine aktuellere zu ersetzen. Denn denken Sie unbedingt daran, dass EOTG eher als Hilfe zur Selbsthilfe zu verstehen ist.
Was bedeutet das aber für Sie im Detail? Sie bekommen im Zuge des EOGS keine Maintenance-Updates und auch keine Upgrades mehr von VMware. Nach dem EOGS-Datum wird es keinerlei neue Security-Patches und keine neuen Bugfixes für diese Version mehr geben. Telefonischen Support bei VMware bekommen Sie ebenfalls nicht mehr, und Zertifizierungen für aktuelle Hardware gibt es auch nicht. Also kann man durchaus sagen, dass es quasi keinen Support mehr gibt, der für Produktionssysteme geeignet ist!
Wenn Sie hier genauer hinschauen wollen, empfehle ich Ihnen, einen Blick auf die Webseite https://www.vmware.com/support/policies/lifecycle.html zu werfen (siehe Abbildung 3.1). Für weitere Informationen zum Thema Lifecycle können Sie sich die jeweils aktuelle VMware Lifecycle Product Matrix unter http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/product-lifecycle-matrix.pdf herunterladen.

        Upgrade-Pfade

        Setzen Sie noch eine ältere Version als die vSphere-Version 6.5 ein, sollten Sie spätestens jetzt über eine Migration hin zu einer aktuelleren Version nachdenken.

        Nutzen Sie allerdings noch eine ältere Version als die vSphere-Version 6.0, kann ich Ihnen nur raten, sich umgehend mit dem Thema Migration zu beschäftigen. Bitte schauen Sie im Zuge Ihrer Migrationsplanung in jedem Fall in die Upgrade-Vorgaben bzw. in die Update Sequence von VMware (https://kb.vmware.com/s/article/53710).

        Da es keinen direkten Upgrade Path von vSphere 5.5 hin zu vSphere 6.7 oder gar 7.0 gibt, müssen Sie einen entsprechenden Zwischenschritt über die Version 6.0 oder neuer einplanen. Schauen Sie in diesem Zusammenhang auch unbedingt diese Dokumente an: 
https://docs.vmware.com/de/VMware-vSphere/6.7/vsphere-esxi-67-upgrade-guide.pdf 
https://docs.vmware.com/de/VMware-vSphere/6.7/vsphere-vcenter-server-67-upgrade-guide.pdf

    
Sie werden in diesem Kapitel aber selbstverständlich in der Hauptsache das Neueste über vMotion und SvMotion erfahren. Kommen wir also zum Kernthema zurück. Dieses Kapitel unterteilt sich in zwei große Abschnitte.
Im ersten Abschnitt werden Sie einiges über die Funktionsweise von vMotion erfahren. Auch wenn die Versionen vor 6.0 quasi nicht mehr im Einsatz sind, ist es dennoch wichtig, ihre Technologie kurz zu betrachten. Der Grund hierfür ist, dass die stetige Weiterentwicklung dieser Technologie und die einzelnen Implementierungen von Version zu Version aufeinander aufbauen. Das heißt, wir schauen uns kurz vSphere-Version 5 an, im Anschluss daran betrachten wir die Weiterentwicklungen der Version 6, und zum Schluss sehen wir uns die Optimierungen in der Version 7.0 an. Zur Erinnerung: Nach der vSphere-Version 5.5 brachte VMware die Versionen 6.0, 6.5, 6.7 und nun die Version 7.0 heraus.
Zwischen den einzelnen Versionen gibt es oftmals auch sehr große Unterschiede in der Funktionsweise. Sie werden die Merkmale dieser einzelnen Evolutionsstufen von vMotion im Folgenden kennenlernen. Ich hoffe, dass Sie hierbei – sollten Sie noch Version 5.5 oder 6.0 nutzen – auf jeden Fall Lust auf eine Migration hin zur aktuellen Version 7.0 bekommen. Das Gleiche gilt selbstverständlich analog für SvMotion.
Kommen wir nun zum eigentlichen Thema: vMotion und Storage vMotion haben zwar unterschiedliche Funktionen, sind aber, was die Technologie angeht, teilweise recht ähnlich und greifen auch gemeinschaftlich auf einzelne Komponenten in vSphere zu. Dies ist der Grund dafür, dass sie gemeinsam in einem Kapitel behandelt werden. Beide Technologien sind proaktiv. Mithilfe von vMotion bzw. SvMotion kann eine neue Verteilungssituation herbeigeführt werden (proaktive Funktion), wobei der Gedanke, diese Funktionen im Hinblick auf das Eintreten von unvorhergesehenen Ereignissen nutzen zu wollen, unpassend ist. SvMotion und vMotion sind keine HA-Mechanismen! Das bedeutet: vMotion wird zur Migration einer virtuellen Maschine zwischen ESXi-Hosts verwendet, und Storage vMotion wird zur Migration der Daten einer virtuellen Maschine zwischen unterschiedlichen Datastores verwendet. Beide Funktionen sind nicht anwendbar, sollte das Quell- oder Zielsystem nicht online bzw. ausgefallen sein.
vMotion und Storage vMotion sorgen im Wesentlichen für eine höhere Verfügbarkeit von Diensten in einer IT-Umgebung, da sie geplante Wartungsfenster sowohl an den beteiligten Hosts als auch an den Datastores ohne eine Downtime von virtuellen Maschinen (also den Unternehmensdiensten) ermöglichen.
Sicherlich haben Sie auch schon gehört, dass manchmal vMotion und SvMotion im Zusammenhang mit Hochverfügbarkeit genannt werden. Dies ist nicht korrekt! Bei vMotion und SvMotion handelt es sich nämlich nicht um Funktionen, die genutzt werden können, um für Hochverfügbarkeit innerhalb einer IT-Umgebung zu sorgen. Das heißt: Beide Funktionen können nicht zum Abfangen von unvorhersehbaren Ausfällen in einer IT-Umgebung eingesetzt werden.
Was ist neu in dieser Version
VMware hat sich in vSphere 7 speziell dem Thema große VMs, oft auch als Monster-VMs bezeichnet, angenommen und für derartige Workloads den vMotion- und den Storage-vMotion-Prozess analysiert und dann optimiert. Die Rede ist hier von VMs, die sich in Größenordnungen von mehreren 100 vCPUs und 6 TB vRAM befinden. Oftmals sind transaktionale Datenbankplattformen genau die Kandidaten, die solche Anforderungen an die Workloads haben und bei denen Leistungseinbußen überhaupt nicht toleriert werden können. Bei einer derartigen VM, die mit vMotion oder Storage vMotion von einem ESXi, dem Quell-ESXi, auf einen anderen ESXi, den Ziel-ESXi, verlegt werden soll, ist es notwendig, zwei grundsätzliche Herausforderungen in Einklang zu bringen. Einerseits muss der Verlegungsvorgang natürlich so schnell wie möglich erfolgreich abgeschlossen werden, aber andererseits muss gleichzeitig auch dafür gesorgt werden, dass der Verlegeprozess einen möglichst geringen Einfluss auf die Leistungsfähigkeit der Gast-VM bzw. der darin arbeitenden Applikation hat. Damit ist gemeint, dass der Service, der von der VM bereitgestellt wird, nicht merklich verlangsamt wird. Man spricht in diesem Zusammenhang oftmals auch von einem Betäubungszeitraum, der sogenannten Stun Time, eines Workloads, der natürlich so kurz wie möglich sein muss.
Die Zeitspanne im Zuge eines Verlegungsvorgangs zwischen dem Anhalten und dem Fortsetzen, also zwischen Suspending und Resuming einer VM soll weniger als eine Sekunde betragen. Man spricht dabei oftmals vom OneSecSLA. Diese Vorgabe wurde in der Vergangenheit für normal große VMs in der Regel problemlos eingehalten. Bei den großen Monster-VMs konnte bei früheren vSphere-Versionen hingegen diese Vorgabe schon einmal zu einem Problem werden.
Diese Herausforderungen haben unter anderem dazu geführt, dass das VMware-Engineering in der Version 7 den Live-Migrationsprozess – vMotion (siehe Abschnitt 3.1) und auch Storage vMotion (siehe Abschnitt 3.2) – dahin gehend überarbeitet hat.

        3.1    vMotion

        Von VMwares Live-Migrationsfunktion für virtuelle Maschinen, vMotion, haben Sie sicherlich schon gehört. Also erübrigt sich hier eine längere Erklärung. In einem Satz gesagt, ist vMotion (siehe Abbildung 3.2) die Funktion, mit der Sie eingeschaltete virtuelle Maschinen von einem ESXi-Host auf einen anderen ESXi-Host verlegen können, und zwar ohne dass die virtuelle Maschine ausgeschaltet werden muss bzw. deren Dienstbereitstellung unterbrochen wird.

        Vor vSphere 5.x war keine gleichzeitige Hot-Migration einer virtuellen Maschine in Hinblick auf den ESXi-Host (vMotion) und den Datastore (SvMotion) möglich. In der vSphere-Version 6.7 sind der auf HTML5 basierende vSphere-Client (HTML5-Client) und der auf Flash basierende vSphere-Web-Client (Flash-Client) für die Administration vorgesehen. Ab vSphere 7 ist nun ausschließlich der auf HTML5 basierende vSphere-Client (HTML5-Client) für die Administration nutzbar. Somit hat der Flash-Client nun endgültig ausgedient und teilt das Schicksal des ehemaligen C#-Clients. In der Übergangszeit zwischen den vSphere-Versionen 6 und 7 war es nicht möglich, ausschließlich mit dem vSphere-Client zu arbeiten. Man benötigte oftmals beide Clients für die Administration. Doch dies hat sich mit dem Erscheinen der Version 7.0 geändert, und der vSphere-Client ist mittlerweile ausgereift.

        [image: Es stehen drei Migrationsvarianten in einem Arbeitsgang zur Verfügung: vMotion, SvMotion und beide zusammen.]

        Abbildung 3.2    Es stehen drei Migrationsvarianten in einem Arbeitsgang zur Verfügung: vMotion, SvMotion und beide zusammen.

        Übrigens: Mit Cold-Migration – also mit der Migrationsvariante, bei der die virtuelle Maschine abgeschaltet wird – war eine gleichzeitige Verlegung bezüglich Host und Datastore auch schon vor vSphere 5.x möglich.

        vMotion wurde früher immer gern z. B. auf Messen den interessierten Anwendern vorgeführt. Hierbei wurden dann Tests durchgeführt, in denen gezeigt wurde, dass es auch bei Hunderttausenden von vMotion-Vorgängen niemals zum Verlust einer einzelnen VM oder eines damit verbundenen Diensts kam.

        Derartige Vorführungen gibt es heute selbstverständlich auch noch. Allerdings sind sie etwas modifiziert worden und zeigen die enorme Reichweite und Kompatibilität der heutigen Möglichkeiten dieser Technologie. Es wird z. B. sehr gern präsentiert, dass VMs im eingeschalteten Zustand von einer On-Premises-Cloud-Structure, also einer Cloud im eigenen Datacenter vor Ort bzw. lokal, hin zu einer entfernten Cloud-Structure verlegt werden können. Dabei wird oftmals eine Off-Premises-Cloud-Structure bei einem Cloud-Provider gewählt. Um das Schauspiel dann noch spektakulärer zu gestalten, liegt zwischen diesen beiden Cloud-Structures auch noch eine sehr große Distanz.

        Sicherlich werden Sie es seit einiger Zeit in Ihren Environments auch schon mit großen virtuellen Maschinen zu tun bekommen haben. Gerade große Datenbankanwendungen, die in VMs betrieben werden, sind heutzutage normalerweise in jedem Datacenter zu finden. Und vielleicht ist es Ihnen ebenfalls schon einmal passiert, dass bei dem Versuch, eine derartig große VM von einem Host auf einen anderen Host zu verlegen, vMotion nicht so arbeitete, wie Sie es eigentlich erwartet hatten. Mit vSphere 7.0 hat VMware sich genau diesem Thema gewidmet und vMotion dahin gehend überarbeitet.

        
            3.1.1    Die grundsätzliche Funktionsweise von vMotion

            Wenn man sich vMotion näher anschaut, stellt man schnell fest, wie simpel es eigentlich ist (siehe Abbildung 3.3). Es zeigt sich sofort auch ganz deutlich, was eine Isolation zwischen Hardware- und Betriebssystem-Layer bzw. der Applikation an Vorteilen in Hinblick auf die erhöhte Verfügbarkeit von Diensten mit sich bringt.

            [image: vMotion-Migration aktiver virtueller Maschinen zwischen zwei ESXi-Hosts – gestern wie auch heute]

            Abbildung 3.3    vMotion-Migration aktiver virtueller Maschinen zwischen zwei ESXi-Hosts – gestern wie auch heute

            In Abbildung 3.4 können Sie in einer Art Sequenzdiagramm sehen, wie der vMotion-Vorgang aus der Sicht einer virtuellen Maschine abläuft.

            [image: Der Ablauf von vMotion aus der Perspektive einer virtuellen Maschine]

            Abbildung 3.4    Der Ablauf von vMotion aus der Perspektive einer virtuellen Maschine

            Aus der Sicht einer virtuellen Maschine läuft vMotion folgendermaßen ab (siehe auch Abbildung 3.4):

            
                	
                    Überprüfen, ob die Ressourcen, die die Quell-VM benötigt, auf dem Ziel-ESXi-Host verfügbar sind und ob die Quell-VM ordnungsgemäß betrieben werden kann (Kompatibilitäts-Check).

                

                	
                    Reservieren der Ressourcen, die die Quell-VM auf dem Ziel-ESXi-Host benötigen wird.

                

                	
                    Anlegen von Hauptspeicher-Checkpoints. Das bedeutet: Alle Veränderungen bezüglich der Quell-VM, die im Zuge der Übertragung stattfinden werden, werden in einen zusätzlichen Speicherbereich (Memory Bitmap) geschrieben.

                

                	
                    Übertragen des Hauptspeicherinhalts hin zur Ziel-VM auf dem Ziel-ESXi-Host in mehreren Iterationen (Checkpoint/Checkpoint-Restore-Vorgänge). Diese erwähnten Checkpoint/Checkpoint-Restore-Vorgänge werden nun so lange wiederholt, bis nur noch kleinste Änderungsmengen im Hauptspeicher des ESXi-Zielhosts fehlen, um die Ziel-VM erfolgreich in Betrieb zu nehmen.

                

                	
                    Stilllegen der CPU der Quell-VM (Quiescing). Ab jetzt kann es keine Veränderungen im Hauptspeicher der Quell-VM mehr geben.

                

                	
                    Innerhalb von Millisekunden werden die relativ geringen Hauptspeicheränderungen, die noch kurz vor der Stilllegung der Quell-VM entstanden sind, an die Ziel-VM übertragen.

                

                	
                    Initialisieren der VM, Übernahme des Festplattenzugriffs durch den Ziel-ESXi-Host und Starten des Ziel-VM-Prozesses sowie Beenden des vMotion-Prozesses.

                

                	
                    Ein Reverse-ARP-Paket (RARP) wird an den physischen Switch gesendet (wichtig: Notify Switches muss in den Eigenschaften der virtuellen Switches aktiviert sein). Dadurch wird die MAC-Adresse der Ziel-VM nun am neuen Switch-Port bekannt gegeben.

                

                	
                    Löschen des VM-Prozesses und Freigeben der Memory-Ressourcen der Quell-VM auf dem Quell-ESXi-Host.

                

            

            Sehen wir uns noch einmal an, was die vMotion-Checkpoints alles beinhalten und wofür sie letztendlich stehen:

            
                	
                    Zustand und Status aller Geräte

                

                	
                    Zustand und Status der CPU-Register

                

                	
                    Inhalt des relevanten Hauptspeicherbereichs

                

                	
                    Serialisierung des Status zur Übertragung über das Netzwerk

                

            

            Wie Sie sehen können, besteht vMotion im Wesentlichen darin, dass ein Teil des Hauptspeicherinhalts von einem Quell-ESXi-Host auf einen Ziel-ESXi-Host verlegt wird, sowie aus einer abschließenden Benachrichtigung des physischen Netzwerks über die Modifikation der Schnittstelle, über die die VM nun erreichbar ist. Von all dem bekommt das Gastsystem, also die virtuelle Maschine, selbstverständlich nichts mit.

            [image: Schematische Darstellung des vMotion-Prozesses mit einem dedizierten vMotion-Netzwerk]

            Abbildung 3.5    Schematische Darstellung des vMotion-Prozesses mit einem dedizierten vMotion-Netzwerk

            In Tabelle 3.1 finden Sie mit Blick auf vSphere 6.7 ein Rechenbeispiel dafür, wie eine Übertragung des Hauptspeichers einer VM mit 2 GB Memory-Belegung aussehen könnte. Real gemessene zeitliche Werte hängen natürlich im Wesentlichen davon ab, wie die Architektur, die zur Verfügung stehenden Bandbreiten und die vorhandene Latenz in der Umgebung aussehen, in der Sie den vMotion-Vorgang durchführen.

            
                
                    
                        	
                            Pre-Copy-
Iteration

                        
                        	
                            Zu übertragender Hauptspeicher

                        
                        	
                            Übertragungszeit

                        
                        	
                            Änderungen im Hauptspeicher während der Übertragung

                        
                    

                
                
                    
                        	
                            1

                        
                        	
                            2.048 MB

                        
                        	
                            16 Sekunden

                        
                        	
                            512 MB

                        
                    

                    
                        	
                            2

                        
                        	
                            512 MB

                        
                        	
                            4 Sekunden

                        
                        	
                            128 MB

                        
                    

                    
                        	
                            3

                        
                        	
                            128 MB

                        
                        	
                            1 Sekunde

                        
                        	
                            32 MB

                        
                    

                    
                        	
                            4

                        
                        	
                            32 MB

                        
                        	
                            0,25 Sekunden

                        
                        	
                            8 MB

                        
                    

                    
                        	
                            5

                        
                        	
                            8 MB

                        
                        	
                            Abschluss von vMotion, da eine Restübertragung des Hauptspeichers in ca. 0,06 Sekunden erfolgen kann.

                        
                    

                
            

            Tabelle 3.1    Iterative Übertragung des Hauptspeichers während eines vMotion-Vorgangs

            Als Fazit kann man festhalten, dass für die Ermittlung derartiger Werte immer die direkte Verbindung zwischen Quell-ESXi-Host und Ziel-ESXi-Host entscheidend ist. In Tabelle 3.1 können Sie sehen, wie in mehreren Teilschritten sukzessive der Gesamtinhalt des Hauptspeichers so lange kopiert wird, bis ein CPU-Stopp möglich wird, der dann zwar zu einer Beeinträchtigung der Performance, aber nicht zu einem Ausfall des Diensts führt.

            Schauen wir uns nun einmal an, welche Komponenten an vMotion beteiligt sind und was jeweils ihre Aufgabe in der Steuerung des gesamten Prozesses ist.

            
                Beteiligte Komponenten

                
                    	
                        vCenter

                    

                    	
                        vpxa

                    

                    	
                        hostd

                    

                    	
                        vMotion-Modul

                    

                

            

            Die ersten Konfigurationsprüfungen werden von vCenter durchgeführt. Im Anschluss daran wird dann über die vpxa- und hostd-Komponenten eine Pseudo-VM, auch manchmal als Ghost-VM bezeichnet, als Container auf dem Ziel-ESXi-Host erstellt (siehe Abbildung 3.6). Im nächsten Schritt startet das vMotion-Modul den eigentlichen vMotion-Prozess und kontrolliert fortwährend die Datenübertragung.

            [image: An vMotion beteiligte Komponenten]

            Abbildung 3.6    An vMotion beteiligte Komponenten

            Da vCenter lediglich den Prozess validiert und im Anschluss daran startet, aber nicht an der eigentlichen Datenübertragung beteiligt ist, wird ein laufender vMotion-Prozess auch zu Ende geführt, falls das vCenter zwischenzeitlich abstürzt.

            Sollte der soeben beschriebene Fall eintreten, dass das vCenter abstürzt, kann nach dem Wiederanfahren des vCenters unter Umständen immer noch die Quell-VM an der ursprünglichen Stelle in der Datenbank eingetragen sein. vCenter kennt dann ja noch nicht den neuen Ort, an dem sich die Quell-VM befindet. In so einem Fall hilft das Neustarten des Management Agents oder ein Disconnect mit anschließendem Connect des ESXi-Hosts am vCenter.

            Ein vMotion-Interface wird vom Administrator angelegt und setzt auf einem dedizierten VMkernel-Port auf. Hierbei wird der Datenverkehr für die Live-Migration virtueller Maschinen über einen eigenen TCP/IP-Stack geleitet.

            Dadurch ist sichergestellt, dass der vMotion-Datenverkehr von anderem Netzdatenverkehr isoliert wird. Dieses Verfahren dient der Optimierung des vMotion-Vorgangs (siehe Abbildung 3.5).

            Unter den Porteigenschaften legen Sie die Eigenschaften für den VMkernel fest. Hier müssen Sie wie in Abbildung 3.7 vMotion einschalten.

            [image: Unter den »Porteigenschaften« wird ein VMkernel-Adapter für »vMotion« aktiviert, damit vMotion genutzt werden kann.]

            Abbildung 3.7    Unter den »Porteigenschaften« wird ein VMkernel-Adapter für »vMotion« aktiviert, damit vMotion genutzt werden kann.

        
        
            3.1.2    Voraussetzungen für ein erfolgreiches vMotion

            In der vorliegenden vSphere-Version (VMware ESXi, 7.0.0, 15843807 und VMware-vCenter-Server, 7.0.0, 16189207) war es noch nicht möglich, das CPU-Masking einer virtuellen Maschine unter Edit Settings mit CPU aufzurufen. Entgegen der VMware-Dokumentation für vSphere 7 gab es keinen Eintrag CPU Mask und dementsprechend auch keinen Hyperlink Advanced. Anscheinend gibt es in dieser Version diesbezüglich noch ein Problem. Aus diesem Grund finden Sie in den Bildunterschriften zu Abbildung 3.8 bis Abbildung 3.11 den Zusatz »Ansicht: vSphere 6.7«. Diese Abbildungen stammen aus einer vSphere-6.7-Umgebung.

            vMotion ist immer ein Eingriff in eine aktive virtuelle Maschine, die keine Kenntnis davon hat, dass sie ihren Aufenthaltsort gerade ändert. Das bedeutet, dass unterschiedlichste Voraussetzungen erfüllt sein müssen, damit dieser Vorgang ohne Probleme oder gar Ausfälle ablaufen kann. Hierzu gehören grundsätzlich:

            
                	
                    die Kompatibilität der CPU,

                

                	
                    das vMotion-Interface (mindestens 1-GBit-Adapter),

                

                	
                    gleich benannte virtuelle Portgruppen,

                

                	
                    ausreichende Ressourcen auf dem Zielhost sowie

                

                	
                    mindestens eine vSphere-Essentials-Plus-Lizenz auf den ESXi-Hosts.

                

            

            Meist stellt lediglich die CPU-Kompatibilität ein Problem dar, da die Serverinfrastrukturen in vielen Unternehmen nach wie vor organisch gewachsen sind und nicht immer alle Server eine identische Hardwareausstattung besitzen. Ob Sie eine virtuelle Maschine zwischen zwei ESXi-Hosts migrieren können, werden Sie sehr schnell feststellen. Das vCenter überprüft am Anfang des vMotion-Prozesses die Migrationsfähigkeit. Sollte eine Inkompatibilität festgestellt werden, bricht der Vorgang sofort mit einer Fehlermeldung ab.

            
                Kompatibilität der CPU

                Das Problem der CPU-Kompatibilität ist ganz leicht zu erklären: Stellen Sie sich vor, eine virtuelle Maschine würde auf einem ESXi-Host mit AMD-CPU und SSE3-Funktion gestartet. Da VMware ESXi ein Virtualisierer ist, sieht das Gastbetriebssystem die CPU-Funktionen im Standard komplett, und das Betriebssystem kann sich den Gegebenheiten anpassen und durch Zusatztreiber die Multimedia-Funktion gut nutzen.

                Würde diese virtuelle Maschine nun einfach auf einen Host übertragen, dessen CPU nur SSE2 unterstützt, würde das Gastbetriebssystem trotzdem weiter die SSE3-Funktion nutzen wollen. Es käme zwangsläufig zu Problemen bis hin zum Absturz. Während diese Schwierigkeit durch das sogenannte CPU-Masking noch in den Griff zu bekommen ist, wäre es bei größeren CPU-Unterschieden ein unlösbares Problem, z. B. beim Wechsel von einer AMD- auf eine Intel-CPU oder beim Wechsel von einer 64-Bit- auf eine 32-Bit-CPU.

                Da der ESXi-Server nicht vorhersehen kann, welche CPU-Instruktion die virtuelle Maschine – oder besser gesagt das Gastbetriebssystem – nutzt und noch nutzen wird, muss der Anwender dafür sorgen, entweder gleiche CPUs zu verwenden oder ein entsprechendes Masking einzurichten.

                Welche CPU-Serien miteinander bezüglich der Enhanced vMotion Capability Mode-Funktion (CPU-Masking und EVC) kompatibel sind und mit welchen vSphere-Versionen Sie sie einsetzen können, entnehmen Sie bitte dem VMware Compatibility Guide. Sie finden ihn unter https://www.vmware.com/resources/compatibility/search.php?deviceCategory=cpu. Ein Artikel, den Sie in diesem Zusammenhang unbedingt lesen sollten, trägt die Überschrift Enhanced vMotion Kompatibilität (EVC) Prozessorsupport. Sie finden ihn in der VMware Knowledge Base (KB 1003212) unter https://kb.vmware.com/s/article/1003212.

                Zwei etwas ältere Artikel aus dem Jahr 2016 geben ebenfalls Auskunft darüber, welche CPUs miteinander kompatibel sind. Verwenden Sie z. B. in Ihrem Test-Lab noch Equipment aus dieser Zeit, dann informieren Sie sich in den VMware-Knowledge-Base-Artikeln 1991 (Intel) und 1992 (AMD):

                
                    	
                        Intel: http://kb.vmware.com/kb/1991

                    

                    	
                        AMD: http://kb.vmware.com/kb/1992

                    

                

                Sollte es bei Ihnen einmal vorkommen, dass sich eine virtuelle Maschine nach einem Upgrade nicht mehr per vMotion migrieren lässt, lösen Sie dieses Problem einfach dadurch, dass Sie das CPU-Masking auf die Defaultwerte zurücksetzen. Gehen Sie hierzu in die CPU-Identifikationsmaske-Eigenschaften der virtuellen Maschine und wählen Sie Alle Werte auf Standardwerte zurücksetzen (siehe Abbildung 3.8) aus. Das Ärgerliche an diesem Verfahren ist allerdings, dass Sie die VM abschalten müssen, damit Sie diese Einstellung vornehmen können.

                [image: In den Eigenschaften der VM können Sie das CPU-Masking zurücksetzen (Ansicht: vSphere 6.7).]

                Abbildung 3.8    In den Eigenschaften der VM können Sie das CPU-Masking zurücksetzen (Ansicht: vSphere 6.7).

            
            
                CPU-Masking und EVC

                In den Eigenschaften einer virtuellen Maschine können Sie die CPU-Identifikationsmaske nach Ihren Wünschen anpassen. Klicken Sie hierzu im vSphere-Client mit der rechten Maustaste auf die VM, wählen Sie anschließend den Menüpunkt Einstellungen und klicken Sie dort auf bearbeiten (Edit Settings). Neben dem Punkt CPU-ID-Maske (CPUID Mask) im Unterpunkt CPU finden Sie einen Hyperlink (siehe Abbildung 3.9) mit der Bezeichnung Erweitert (Advanced). Klicken Sie auf diesen Hyperlink. Jetzt können Sie, wie in Abbildung 3.8 zu sehen ist, durch Anklicken jede Ebene öffnen. In den einzelnen Ebenen ist es nun möglich, eine abgeschaltete VM-CPU-Funktion auszublenden. Durch diese Ausblendung von CPU-Features erhöhen Sie die vMotion-Kompatibilität zwischen ESXi-Hosts mit unterschiedlichen CPU-Generationen (siehe Abbildung 3.8, Abbildung 3.10).

                Die Standardmöglichkeit ist das Verstecken des Non-Execution-Bits, das nur von neueren CPUs unterstützt wird (NX/XD-Flag). Wird dieses Flag aktiviert (siehe Abbildung 3.8, Abbildung 3.10), kann eine virtuelle Maschine zwischen ESXi-Servern migriert werden, wobei es egal ist, ob die Prozessoren über die NX-Funktion verfügen oder nicht – es sei denn, es sind noch weitere CPU-Instruktionen auf den CPUs unterschiedlich, die nicht ausgeblendet werden (siehe Abbildung 3.10).

                [image: In den Eigenschaften der virtuellen Maschine beeinflussen Sie das CPU-Masking (Ansicht: vSphere 6.7).]

                Abbildung 3.9    In den Eigenschaften der virtuellen Maschine beeinflussen Sie das CPU-Masking (Ansicht: vSphere 6.7).

                Reicht das Non-Execution-Bit nicht aus, ist es möglich, CPU-Hersteller-spezifisch Anpassungen vorzunehmen, d. h. entweder allgemein, für AMD- oder für Intel-Prozessoren die Register anzupassen. Möchten Sie z. B. bei den genutzten AMD-Prozessoren die SSE3-Funktion verstecken (siehe Abbildung 3.11), sähe die Anpassung wie folgt aus:

                Level 1 – Reihe ecx : ---- ---- ---- ---- ---- ---- ---0 –0-0

                Abbildung 3.11 zeigt die geänderte Einstellung in der CPU-Identifikationsmaske.

                Einen sehr guten VMware-Knowledge-Base-Artikel, der die Zusammenhänge der verschiedenen Maskierungen mit den entsprechenden Prozessoren aufzeigt, finden Sie unter https://kb.vmware.com/s/article/1003212. Lesen Sie zu diesem Thema aber bitte auch den Abschnitt »Kompatibilität der CPU« weiter oben in diesem Abschnitt und schauen Sie gegebenenfalls auch einmal in den VMware Compatibility Guide hinein. Sie finden ihn unter https://www.vmware.com/resources/compatibility/search.php?deviceCategory=cpu.

                [image: Bei Intel- und AMD-CPUs können Sie bestimmte Funktionen direkt ausblenden (Ansicht: vSphere 6.7).]

                Abbildung 3.10    Bei Intel- und AMD-CPUs können Sie bestimmte Funktionen direkt ausblenden (Ansicht: vSphere 6.7).

                Möchten Sie die Änderung rückgängig machen, reicht es, entweder Zeile auf Standardwert zurücksetzen (Reset Row) anzuklicken (siehe Abbildung 3.10), wenn Sie gerade die angepasste Reihe ausgewählt haben – oder Sie setzen direkt alles zurück, indem Sie Alle Werte auf Standardwerte zurücksetzen (Reset All to Default) auswählen.

                [image: SSE3 wird durch diese Anpassung für die VM ausgeblendet (Ansicht: vSphere 6.7).]

                Abbildung 3.11    SSE3 wird durch diese Anpassung für die VM ausgeblendet (Ansicht: vSphere 6.7).

                
                    Komfort vs. Geschwindigkeit

                    Sie müssen bei der Anpassung der CPU-Maskierung immer bedenken, dass ein Verstecken bestimmter Funktionen das Gastbetriebssystem ausbremsen kann, falls es mit diesen Funktionen schneller betrieben werden könnte. Im Endeffekt entscheiden Sie sich, abhängig vom Gastbetriebssystem, zwischen Komfort und Geschwindigkeit.

                

            
            
                EVC (Enhanced vMotion Compatibility) auf Cluster-Ebene

                Wollen Sie die CPU-Maskierung nicht für jede virtuelle Maschine definieren, bietet der EVC-Cluster (er wird in Abschnitt 4.1.2, »Der EVC-Mode (Enhanced vMotion Compatibility Mode)«, näher beschrieben) die Möglichkeit, CPU-Funktionen global auszublenden. Das heißt, in den Cluster-Eigenschaften wird definiert, welche CPU-Generation die virtuellen Maschinen innerhalb des Clusters sehen (siehe Abbildung 3.12).

                Man kann hier von dem kleinsten gemeinsamen Nenner aller ESXi-Host-CPUs im Cluster sprechen.

                [image: In den Cluster-Eigenschaften können Sie die CPU-Generation global für den gesamten Cluster einrichten.]

                Abbildung 3.12    In den Cluster-Eigenschaften können Sie die CPU-Generation global für den gesamten Cluster einrichten.

                EVC ermöglicht es seit vSphere 4 auch, die Prozessorgeneration während des Betriebs der virtuellen Maschinen zu erhöhen, z. B. von CPU-Generation 1 auf 2, allerdings nicht umgekehrt (https://kb.vmware.com/s/article/1005764). Wird die CPU-Generation erhöht, erhalten aktive virtuelle Maschinen erst nach einer Abschaltung oder einem Reset die neue Einstellung (siehe Abbildung 3.13).

                [image: Änderung der EVC-Prozessorgeneration im Cluster während des laufenden Betriebs]

                Abbildung 3.13    Änderung der EVC-Prozessorgeneration im Cluster während des laufenden Betriebs

                Innerhalb des EVC-Clusters garantiert die EVC-Funktion, dass es zu keinen CPU-Inkompatibilitäten der CPU-Generationen bei den vMotion-Vorgängen kommt. Andere Gründe, die die Nutzung von vMotion verhindern, werden dadurch nicht ausgeschlossen, z. B. die Nutzung von lokalen Geräten.

            
            
                Per-VM-EVC (Per VM Enhanced vMotion Compatibility)

                Ab vSphere-Version 6.7 steht Ihnen der Per-VM-EVC-Modus zur Verfügung. Wie der Name schon verrät, können Sie nun in dieser Version erstmals einen EVC-Modus auf der Ebene einer virtuellen Maschine definieren und festlegen. Die Einstellungen, die Sie im Per-VM-EVC-Modus für eine virtuelle Maschine vornehmen, sind unabhängig von den Einstellungen, die Sie unter Umständen für den Cluster konfiguriert haben, in dem diese virtuelle Maschine ausgeführt wird. Weitere Informationen zu diesem Thema finden Sie in der VMware-Dokumentation unter https://docs.vmware.com/de/VMware-vSphere/7.0/com.vmware.vsphere.vm_admin.doc/GUID-A1C095EF-1B0F-4C10-9190-CFDD07193B2B.html.

                Das Ein- und Ausschalten des Per-VM-EVC-Modus ist nur bei einer ausgeschalteten virtuellen Maschine möglich. Administrieren Sie den Per-VM-EVC-Modus im HTML5-Client, wie in Abbildung 3.14 dargestellt. Sie erreichen das Formular, in dem Sie die Einstellungen für den Per-VM-EVC-Modus vornehmen können, indem Sie die entsprechende virtuelle Maschine aus dem Repository des HTML5-Clients auswählen. 

                [image: Das Ein- und Ausschalten des Per-VM-EVC-Modus für eine einzelne VM (hier z. B. für eine VM namens »gVM01«)]

                Abbildung 3.14    Das Ein- und Ausschalten des Per-VM-EVC-Modus für eine einzelne VM (hier z. B. für eine VM namens »gVM01«)

                Anschließend klicken Sie auf das Register Konfigurieren (Configure) auf der rechten Seite des Browserfensters. Als Nächstes klicken Sie auf den Menüpunkt VMware EVC. Klicken Sie dann auf die Schaltfläche Bearbeiten (Edit). Nun öffnet sich das Formular EVC-Modus ändern bzw. Change EVC Mode (siehe Abbildung 3.14), in dem Sie die gewünschte CPU-Kompatibilität festlegen können.

                In den 6er-Versionen von vSphere, die noch via Flash-Client bzw. Flex-Client zu administrieren sind, werden Sie in diesem nicht einmal den entsprechenden Menüpunkt zur Administration des Per-VM-EVC-Modus sehen. Sie müssen hier ebenfalls den HTML5-Client einsetzen, um diese Funktion nutzen zu können. Darüber hinaus muss die Hardwareversion der VM dieses Feature unterstützen. Ab Hardware-Version 14 einer VM können Sie diese Funktion dann auch via HTML5-Client nutzen.

                Einen Überblick darüber, welche Ihrer VMs mithilfe des Per-VM-EVC-Modus in einem Cluster oder in einem Datacenter konfiguriert und welche nicht konfiguriert sind, können Sie sich dadurch verschaffen, dass Sie im Repository des HTML5-Clients auf den Cluster oder das Datacenter klicken. Anschließend wählen Sie das Register VMs. Sie sollten dann eine Spalte mit der Überschrift EVC-Modus sehen.

                In dieser Spalte wird Ihnen angezeigt, welche VM welche diesbezüglichen Einstellungen besitzt. Sollte die Spalte nicht vorhanden sein, klicken Sie auf den Pfeil in einem beliebigen Spaltentitel, wählen Spalten anzeigen/ausblenden (Show/Hide Columns) und aktivieren das Kontrollkästchen EVC-Modus bzw. ECV CPU Mode (siehe Abbildung 3.15).

                [image: So blenden Sie die Spalte »EVC CPU Mode« in der Übersicht ein.]

                Abbildung 3.15    So blenden Sie die Spalte »EVC CPU Mode« in der Übersicht ein.

            
        
        
            3.1.3    vMotion-Spezialfunktionen

            Die Forderungen nach virtuellen Maschinen mit großem Hauptspeicher haben in den letzten Jahren ebenso stetig zugenommen wie der Wunsch, virtuelle Maschinen über große Distanzen und möglichst schmalbandige Leitungen transferieren zu können. Denken Sie hier z. B. an die sogenannten Monster- oder auch Wide VMs VMs. In solchen VMs werden in der Regel z. B. In-Memory-Datenbanken (IMDB) oder Large Databases betrieben.

            Damit auch Applikationen mit derartigen Anforderungen in den Monster-VMs betrieben werden können, hat VMware hier massiv nachgelegt. Aktuell liegt die maximal zulässige Hauptspeichergröße einer VM bei 6.128 GB (https://configmax.vmware.com/guest?vmwareproduct=vSphere&release=vSphere%207.0&categories=1-0). Sie sehen schon: VMware musste reagieren und auch vMotion an diese neuen VM-Anforderungen anpassen.

            In diesem Abschnitt werden Sie nun die unterschiedlichen Spezialfunktionen kennenlernen, die dafür genutzt werden, vMotion-Vorgänge erfolgreich durchzuführen. Diese Spezialfunktionen werden für vMotion in den verschiedenen Versionen ab vSphere 5.x in unterschiedlicher Art und Weise eingesetzt.

            Vom Prinzip her kann man aber sagen, dass es grundsätzlich zwei unterschiedliche Ansätze zu vMotion gibt: Die Live-Migration findet entweder auf Basis der Post-Copy Memory Migration oder auf Basis der Pre-Copy Memory Migration statt. Sehen wir uns nun die Spezialfunktionen an.

            
                Quick Resume

                Quick Resume verändert den vMotion-Vorgang minimal, da nicht zuerst der komplette Hauptspeicherinhalt auf dem Zielhost benötigt wird, bevor es zu einer kompletten Umschaltung kommt. Bei Quick Resume wird die Ziel-VM bereits aktiv geschaltet, bevor alle Hauptspeicherdaten migriert wurden, und die Quell-VM wird dabei angehalten (Stun Mode), aber die Ressourcen werden nicht gelöscht. Im Hintergrund kopiert VMware die restlichen Hauptspeicherinhalte weiter und ermöglicht den Zugriff auf Pages vom Ziel-ESXi-Host auf dem Quell-ESXi-Host.

                So schön dieses Verfahren auf den ersten Blick auch erscheint, es bringt jedoch die Gefahr mit sich, dass Probleme auftreten, sollte Hardware während des Quick Resumes ausfallen. Um dieser Gefahr vorzubeugen, nutzt VMware eine Datei auf dem zentralen Storage, die eine Art Datenpuffer bereitstellt, sodass bei einem Ausfall der Migrationsvorgang trotzdem abgeschlossen werden kann. Natürlich führt diese Form des Quick Resumes zu einem geringen Leistungsabfall; allerdings wäre ohne diese Funktion ein vMotion-Vorgang bei VMs mit viel vRAM nicht möglich.

            
            
                Stun During Page Send (SDPS)

                Stun During Page Send ermöglicht eine verlangsamte Ausführung einer virtuellen Maschine während der Übertragung mit vMotion. Diese Funktion wurde in vSphere 5.x eingeführt. Stellen Sie sich vor, dass die Hauptspeicheraktivität bzw. die Änderungsgeschwindigkeit im Hauptspeicher einer virtuellen Maschine quasi in Zeitlupe abläuft.

                Mit vSphere 5.x wurde Quick Resume durch Stun During Page Send ersetzt, das auch oftmals als Slow Down During Page Send bezeichnet wird. Der vMotion-Prozess beobachtet bei diesem Verfahren die Rate der veränderten Speicherseiten (Dirty Pages) während des vMotion-Vorgangs und vergleicht diese mit der aktuell möglichen Übertragungsrate zum Ziel-ESXi-Host.

                Basierend auf diesem Ergebnis wird die vCPU der Quell-VM etwas verlangsamt, indem Stopps (Sleep) im Millisekundenbereich künstlich eingebaut werden, um die Änderungsrate etwas zu verlangsamen. Damit wird dem vMotion-Vorgang die Chance gegeben, selbst sehr dynamische Systeme zu migrieren. Auch hier kommt es zu Leistungseinbußen, allerdings müssen Sie bedenken, dass die langsame Datenübertragung bzw. die hohe Datenänderungsrate in früheren vMotion-Versionen oftmals zu Fehlschlägen bei vMotion-Vorgängen geführt hat.

            
            
                Multi-NIC-vMotion-Unterstützung

                Die Multi-NIC-vMotion-Unterstützung, die seit vSphere 5.x verfügbar ist, bietet deutliche Vorteile, um die Bandbreite beim vMotion-Transfer zu erhöhen, da mehrere Netzwerkadapter gleichzeitig genutzt werden können. Allerdings müssen Sie für die Multi-NIC-Unterstützung auch das Design überdenken – also die Netzwerkinfrastruktur der vSphere-Umgebung.

                Zum besseren Verständnis gebe ich Ihnen einen Überblick über einige der gebräuchlichsten Darstellungsformen bzw. Bezeichnungen im Netzwerkumfeld: Oft werden Angaben zum Durchsatz in Gbit/s oder Gbps gemacht. Das Ethernet oder Gb-Ethernet (Gigabit-Ethernet) wird hier und da auch oft mit ETH oder einfach nur mit E abgekürzt. Hierbei entstehen dann Konstrukte in unterschiedlichster Konstellation wie z. B. Gbit/s-Ethernet oder GbpsE. Doch kommen wir wieder zurück zum Design der Netzwerkinfrastruktur.

                Es ist möglich, bis zu vier 1-Gbit/s-Ethernet- und acht 10-Gbit/s-Ethernet-Netzwerkkarten für die vMotion-Übertragung zu benutzen.

                Daher sollten Sie bei der Planung darauf achten, welche virtuellen Maschinen genutzt werden (vRAM-Konfiguration) und wie die Serversysteme (PCI-Bus-Nutzung) ausgelegt sind bzw. ausgelegt werden müssen, um einem erhöhten Netzwerkverkehr (Peaks) gerecht zu werden.

                Außerdem sollten Sie unbedingt auf die Nutzung der CPU-Ressourcen Ihrer ESXi-Hosts achten. Neben den CPU-Ressourcen, die der vMotion-Prozess selbst benötigt (ca. 30 % eines Prozessorkerns), müssen Sie für jedes 1-Gbps-Ethernet-Interface ca. 10 % eines Prozessorkerns reservieren. Bei z. B. drei 1-Gbps-Ethernet-Interfaces müssten Sie zusätzlich noch 30 % an Kapazität eines Kerns auf Ihren ESXi-Hosts für das Netzwerk reservieren.

                Verwenden Sie hingegen 10-Gbps-ETH-Adapter, dann rechnen Sie wie folgt: Gehen Sie davon aus, dass jedes 10-GbpsE-Netzwerk-Interface einen eigenen Prozessorkern zu 100 % nutzt. Bei allen acht 10-Gbps-ETH-Interfaces benötigen Sie dann ganze acht Prozessorkerne lediglich für die Netzwerk-Interfaces!

            
            
                Konfiguration eines Standard-vSwitchs (vSS)

                Die Einrichtung des Multi-NIC-Supports für vMotion ist nicht ganz so intuitiv wie erhofft, aber immer noch gut verständlich und planbar. Sie legen so viele VMkernel-Ports an, wie Sie benötigen, und stellen anschließend jeweils die zu nutzenden vmnic-Adapter auf aktiv, während Sie alle übrigen Adapter auf unused schalten.

                Dazu müssen Sie an dem gewünschten virtuellen Switch einen neuen VMkernel-Adapter anlegen (siehe Abbildung 3.16).

                Diesen Adapter müssen Sie natürlich für vMotion aktivieren, und Sie sollten auch einen sprechenden Namen wie »vMotion1«, »vMotion_1« oder »vMotion1_64« (bei VLAN-Nutzung) wählen, damit die Zuordnung später leichter fällt (siehe Abbildung 3.17).

                In diesem Beispiel erhält der erste VMkernel-Adapter seine IP-Adresse, wie Sie in Abbildung 3.18 sehen können. Wichtig ist hierbei nur, dass sich zumindest alle vMotion-Adapterpärchen der beteiligten ESXi-Hosts im gleichen Netzwerksegment befinden.

                [image: So legen Sie den ersten VMkernel-Adapter für vMotion an.]

                Abbildung 3.16    So legen Sie den ersten VMkernel-Adapter für vMotion an.

                [image: Aktivierung von vMotion]

                Abbildung 3.17    Aktivierung von vMotion

                [image: IP-Konfiguration des ersten vMotion-Adapters]

                Abbildung 3.18    IP-Konfiguration des ersten vMotion-Adapters

                Nach der Erstellung des VMkernel-Adapters ist es wichtig, die physischen Netzwerkkarten zu definieren, die Sie nutzen wollen. Genauer gesagt, darf immer nur ein vmnic-Adapter aktiv sein, alle anderen Adapter müssen auf Nicht verwendete Adapter gesetzt werden (siehe Abbildung 3.19).

                [image: Beim ersten vMotion-Adapter wird nur der vmnic2-Adapter aktiv belassen, alle anderen Adapter werden als »Nicht verwendete Adapter« konfiguriert.]

                Abbildung 3.19    Beim ersten vMotion-Adapter wird nur der vmnic2-Adapter aktiv belassen, alle anderen Adapter werden als »Nicht verwendete Adapter« konfiguriert.

                Danach werden weitere Adapter nach dem gleichen Schema angelegt:

                
                    	
                        Label und VLAN (siehe Abbildung 3.20)

                    

                    	
                        IP-Konfiguration (siehe Abbildung 3.21)

                    

                    	
                        Active/Standby-Konfiguration der Portgruppe bzw. des VMkernel-Adapters (siehe Abbildung 3.22)

                    

                

                Dieses Verfahren zur Erweiterung der Uplinks kann man annähernd beliebig fortführen, das heißt, bis die maximale Anzahl der möglichen Multi-NIC-Unterstützung erreicht ist.

                [image: Anlegen des zweiten VMkernel-Adapters für vMotion]

                Abbildung 3.20    Anlegen des zweiten VMkernel-Adapters für vMotion

                [image: IP-Konfiguration des zweiten vMotion-Adapters]

                Abbildung 3.21    IP-Konfiguration des zweiten vMotion-Adapters

                [image: Beim zweiten vMotion-Adapter wird nur der vmnic3-Adapter aktiv belassen, alle anderen Adapter werden als »Nicht verwendete Adapter« konfiguriert.]

                Abbildung 3.22    Beim zweiten vMotion-Adapter wird nur der vmnic3-Adapter aktiv belassen, alle anderen Adapter werden als »Nicht verwendete Adapter« konfiguriert.

            
            
                Konfiguration mit Distributed vSwitch (vDS)

                Die Konfiguration mittels Distributed vSwitch stellt sich auf ESXi-Hostseite gegenüber der Ansicht im vCenter Server (VMkernel anlegen, IP-Adresse angeben) – wenn man einmal vom farblichen Design absieht – identisch dar. Allerdings müssen Sie sich nicht um die »Active«/»Unused«-Konfiguration jedes einzelnen vMotion-Adapters kümmern, sondern können dies einmalig zentral einrichten (siehe Abbildung 3.23).

                Die beiden (oder mehr) Distributed-Portgruppen werden entsprechend angepasst, damit immer nur ein physischer Netzwerkadapter genutzt werden kann. Näheres zu den Portgruppen finden Sie in Abschnitt 7.2, »Die physischen und virtuellen Netzwerkschichten«, im Absatz »Port Group«. Die Konfiguration des ersten Adapters sehen Sie in Abbildung 3.24, die des zweiten Adapters in Abbildung 3.25.

                [image: Anlegen von zwei oder mehr vMotion-Portgruppen am Distributed vSwitch]

                Abbildung 3.23    Anlegen von zwei oder mehr vMotion-Portgruppen am Distributed vSwitch

                [image: Die erste vMotion-Portgruppe wird so konfiguriert, dass hier nur der Uplink-3-Adapter (Uplink des Distributed vSwitch) aktiv ist. Alle anderen Adapter sind als »Nicht verwendete Uplinks« konfiguriert.]

                Abbildung 3.24    Die erste vMotion-Portgruppe wird so konfiguriert, dass hier nur der Uplink-3-Adapter (Uplink des Distributed vSwitch) aktiv ist. Alle anderen Adapter sind als »Nicht verwendete Uplinks« konfiguriert.

                [image: Die zweite vMotion-Portgruppe wird so konfiguriert, dass hier lediglich der Uplink-4-Adapter aktiv ist. Alle anderen Adapter sind als »Nicht verwendete Uplinks« konfiguriert.]

                Abbildung 3.25    Die zweite vMotion-Portgruppe wird so konfiguriert, dass hier lediglich der Uplink-4-Adapter aktiv ist. Alle anderen Adapter sind als »Nicht verwendete Uplinks« konfiguriert.

                Sind die Portgruppen angelegt, müssen Sie auf den ESXi-Hosts die VMkernel-Adapter anlegen und sie den Portgruppen zuweisen:

                
                    	
                        Verwaltung der virtuellen Adapter (siehe Abbildung 3.26)

                        [image: Verwaltung der VMkernel-Adapter auf Distributed vSwitches auf dem ESX-Host]

                        Abbildung 3.26    Verwaltung der VMkernel-Adapter auf Distributed vSwitches auf dem ESX-Host

                    

                    	
                        Erstellung des VMkernel-Adapters (siehe Abbildung 3.27)

                        [image: Einen neuen VMkernel-Adapter auf dem Distributed vSwitch erstellen]

                        Abbildung 3.27    Einen neuen VMkernel-Adapter auf dem Distributed vSwitch erstellen

                    

                    	
                        Zuordnung zu der gewünschten Portgruppe (siehe Abbildung 3.28)

                        [image: Eine Portgruppe für den virtual Distributed vSwitch auswählen und vMotion aktivieren]

                        Abbildung 3.28    Eine Portgruppe für den virtual Distributed vSwitch auswählen und vMotion aktivieren

                    

                    	
                        Vergabe der IP-Konfiguration (siehe Abbildung 3.29)

                        [image: Die IP-Adresse für den vMotion-Adapter angeben]

                        Abbildung 3.29    Die IP-Adresse für den vMotion-Adapter angeben

                    

                

                Nach Abschluss der Konfiguration sollten Sie zwei oder mehr Portgruppen mit VMkernel-Adapter vorfinden (siehe Abbildung 3.30).

                [image: Am Ende der Konfiguration müssten zwei vMotion-Adapter an den unterschiedlichen vMotion-Portgruppen existieren.]

                Abbildung 3.30    Am Ende der Konfiguration müssten zwei vMotion-Adapter an den unterschiedlichen vMotion-Portgruppen existieren.

            
            
                Cross vSwitch vMotion

                Mit der Möglichkeit, vMotion über unterschiedliche vSwitch-Typen hinweg durchzuführen, hat VMware eine weitere große Neuerung in vSphere 6.x einfließen lassen, die wiederum ganz neue Perspektiven im virtuellen Netzwerk eröffnet. 

                
                    Regeln zur Migration von VMs mit vMotion

                    Hier sind die Regeln im Detail:

                    
                        	
                            vSwitch (vSS) zu vSwitch (vSS): Supported

                        

                        	
                            dvSwitch (vDS) zu dvSwitch (vDS): Supported

                        

                        	
                            vSwitch (vSS) zu dvSwitch (vDS): Supported

                        

                        	
                            dvSwitch (vDS) zu vSwitch (vSS): Unsupported

                        

                    

                

                Dass »dvSwitch zu vSwitch« nicht funktioniert und somit nicht unterstützt wird, liegt daran, dass der vSwitch mit den Metadaten der VM des dvSwitchs nichts anfangen kann. Der vSwitch verfügt ja nicht über den logischen Funktionsumfang eines dvSwitchs.

            
            
                Cross vCenter vMotion: das vMotion über vCenter-Grenzen hinweg

                Seit vSphere 6 ist es auch möglich, virtuelle Maschinen mit vMotion über Datacenter-Grenzen hinweg zu migrieren. Dies wird Cross vCenter vMotion bzw. Cross vCenter Provisioning genannt. In vSphere 5 war das nur für virtuelle Maschinen in ausgeschaltetem Zustand (Cold Migration) möglich. Aber nach wie vor gilt natürlich, dass Datacenter meist räumlich voneinander getrennt sind und oftmals lediglich über schmalbandige Kommunikationsverbindungen verfügen, und auch die Anbindung des Shared Storage ist über sehr lange Strecken hier und da nicht immer so performant wie auf dem eigenen Campus.

                Aus diesem Grund sollten Sie stets im Hinterkopf behalten, dass Migrationen mit vMotion zwischen den Rechenzentren schnell zu einer Überbuchung der Leitungskapazität beitragen können, was nach außen hin dann so aussieht wie eine Denial-of-Service-Attacke. Lassen Sie also Vorsicht walten und prüfen Sie erst einmal die Leitungskapazität!

                Bis Version 6.0 U2 war es noch so, dass ein vMotion nur zwischen identischen vSphere-Versionen bzw. vCenter Servern unterstützt wurde (https://kb.vmware.com/s/article/2106952). Diese Einschränkung ist allerdings seit vSphere 6.0 U3 gefallen, und Sie konnten seit dieser Version vMotion auch als Cross-vCenter-Version einsetzen. Das heißt, Sie können ein vMotion z. B. von einem vCenter Server 6.0 U3 zu einem vCenter Server 7.0 durchführen.

                Bitte schaffen Sie allerdings die notwendigen Voraussetzungen für diese Konfiguration. Nachlesen, was es alles hierzu zu beachten gilt, können Sie unter https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.vcenterhost.doc/GUID-DAD0C40A-7F66-44CF-B6E8-43A0153ABE81.html.

                Ein sehr interessantes und mit einem schönen User Interface ausgestattetes Werkzeug für die Migration finden Sie in den VMware-Labs (Flings). Das Cross vCenter Workload Migration Utility können Sie unter https://labs.vmware.com/flings/cross-vcenter-workload-migration-utility herunterladen. Dieses in Java erstellte Tool sollten Sie sich unbedingt einmal anschauen! Sie können es entweder als Plug-in im vCenter Server oder als Stand-alone-Version über einen Browser nutzen.

            
            
                Cross Cloud Cold und Hot Migration: das vMotion zwischen den Clouds

                Gerade dann, wenn Sie VMware Cloud (https://cloud.vmware.com/de/vmc-aws) auf Amazon Web Services (AWS) als Teil Ihrer Hybrid-Cloud-Infrastruktur nutzen, ist das Vorhandensein eines Features wie Cross-vCenter- und Cross-Version-vMotion natürlich sehr wichtig. Die Art dieser Live-Migration wird als Cross Cloud Hot Migration bezeichnet.

                An dieser Stelle sei darauf hingewiesen, dass Sie, wenn Sie Ihre lokale vSphere-Infrastruktur mit einer VMware Cloud auf der AWS-Infrastruktur ergänzen möchten, je nach vSphere-Version unterschiedliche Migrationsverfahren anwenden müssen. Setzen Sie z. B. On-Premise vSphere 6.0 ein, ist lediglich eine Cold Migration des Workloads möglich, den Sie verlegen möchten. Setzen Sie hingegen vSphere 6.5 und höher ein, können Sie auch Hot Migrations durchführen, also Workloads im eingeschalteten Zustand verlegen. Das geht von der Cloud hin zum lokalen Datacenter und natürlich auch wieder zurück.

                Möchten Sie tiefer in das Thema vMotion zwischen einem lokalen Software-Defined Datacenter (Local SDDC) und einer VMware Cloud auf AWS (VMware Cloud on AWS) einsteigen, empfehle ich Ihnen, unter https://docs.vmware.com/en/VMware-Cloud-on-AWS/0/rn/vmc-on-aws-relnotes.html in den Release Notes zu VMware Cloud on AWS sowie unter https://cloud.vmware.com/de/vmc-aws nachzuschlagen.

            
            
                vMotion-Support für Microsoft-Windows-Cluster

                Seit Version 6.0 ist es bereits möglich, die einzelnen Server-Nodes eines Microsoft-Windows-2012-R2-Failover-Clusters (MSCS), der physikalisches RDM nutzt und über mehr als zwei Nodes verfügt, mittels vMotion zu verlegen. Auch ist dabei gewährleistet, dass der vMotion-Prozess keine Störungen in einer geclusterten Applikation (wie z. B. Windows Server Failover Clustering – WSFC) verursacht.

                
                    Die Voraussetzungen hierfür sind:

                    
                        	
                            Mindestens Version 11 der virtuellen Maschinenhardware.

                        

                        	
                            Der virtuelle SCSI-Controller muss im Physical SCSI Bus Sharing Mode konfiguriert sein.

                        

                        	
                            Der Festplattentyp muss als physikalisches RDM konfiguriert werden.

                        

                    

                

                Weitere Informationen hierzu finden Sie in den Guidelines for Microsoft Clustering on vSphere bzw. im entsprechenden Knowledge-Base-Artikel (KB) 1037959 unter https://kb.vmware.com/s/article/1037959 und in KB 2147661 (https://kb.vmware.com/s/article/2147661). Die entsprechenden Setup-Dokumente befinden sich unter https://kb.vmware.com/s/article/1004617.

            
            
                Erweiterung des vMotion-Netzwerks

                Eine weitere Neuerung in vSphere 6 vMotion war der Support für Layer-3-(L3‐)Netzwerke (Routed vMotion Network). Das heißt, es ist nicht mehr so wie in den Vorgängerversionen notwendig, das Netzwerk ausschließlich auf der Basis von Layer 2 (L2) aufzubauen, auch die gleichzeitige Nutzung von mehreren TCP/IP-Stacks ist möglich geworden. Hierdurch wurde es ebenfalls ermöglicht, den vMotion-Datenverkehr des ESXi-Hosts über einen exklusiven TCP/IP-Stack zu leiten.

                
                    Dieser exklusive TCP/IP-Stack verfügt über die üblichen Merkmale:

                    
                        	
                            Memory Heap

                        

                        	
                            ARP-Tabelle

                        

                        	
                            Routing-Tabelle

                        

                        	
                            DNS-Konfiguration

                        

                        	
                            Default-Gateway

                        

                    

                

                Dies gewährleistete eine wesentlich genauere Kontrolle der Nutzung einzelner Netzwerkressourcen und erhöhte die Sicherheit dadurch, dass noch eine zusätzliche Möglichkeit der Isolation geschaffen wurde. Operationen wie das Klonen von virtuellen Maschinen können seitdem ebenfalls über ein dediziertes Netzwerk durchgeführt werden. Des Weiteren verhindert dies eine Beeinflussung des vMotion-Datenverkehrs in erheblichem Umfang.

                
                    Es gibt folgende TCP/IP-Stacks auf VMkernel-Level:

                    
                        	
                            normaler TCP/IP-Stack des Kernels für Management Traffic, System Traffic, vMotion Traffic, IP-Storage Traffic und Fault Tolerance Traffic

                        

                        	
                            dedizierter TCP/IP-Stack für vMotion Traffic bezüglich isolierter Live-Migration

                        

                        	
                            dedizierter TCP/IP-Stack für Provisioning Traffic bezüglich isolierter Cold Migration, Cloning und Snapshot Creation

                        

                        	
                            dedizierter TCP/IP-Stack für den isolierten Netzwerkverkehr von Applikationen

                        

                    

                

                [image: Der ESXi 6.0 gestattet die Nutzung eines dedizierten TCP/IP-Stacks für vMotion.]

                Abbildung 3.31    Der ESXi 6.0 gestattet die Nutzung eines dedizierten TCP/IP-Stacks für vMotion.

            
            
                vSphere Replication NFC (Network File Copy)

                Eine Neuerung, die in vSphere 6.x dazukam, war, dass ein eigenes Netzwerk für vSphere Replication NFC (Network File Copy) eingerichtet werden kann. Das bedeutet, dass sich in diesem Netzwerk ausschließlich vSphere-Replication-NFC-Datenverkehr befindet, d. h. Cloning-Vorgänge und vMotion mit ausgeschalteten VMs, also ausschließlich Cold Data Migrations. Auch hier darf es sich sowohl um eine Layer-2- als auch eine Routed-Layer-3-Verbindung handeln.

            
            
                Higher Latency Link Support

                Vor vSphere 5.x durfte die Latenzzeit von 5 ms (Millisekunden) nicht überschritten werden, obwohl dies bei vMotion über große Distanzen (Long Distance vMotion) keine Seltenheit war. Manche Implementierungen von Clustern über Rechenzentrumsgrenzen hinweg konnten aufgrund dieser Anforderung nicht oder nur eingeschränkt betrieben werden.

                Daher wurde die unterstützte Latenzzeit von 5 auf 10 ms verdoppelt, was allerdings eine Enterprise-Plus-Lizenz voraussetzte. Letztendlich repräsentieren derartige Latenzen aber ausschließlich den Metrodistanzbereich, und somit war ausschließlich ein Metro-vMotion möglich. Im Bereich von Geodistanzen sind 10 ms natürlich nicht gerade viel. Rein rechnerisch kommt man bei einer RTT (Round Trip Time) von 5 ms, was bei einer Strecke zwischen zwei Orten ca. 2,5 ms ergibt, mit der Ausbreitungsgeschwindigkeit des Lichts innerhalb von Glasfaser bzw. Lichtwellenleitern (LWL) theoretisch gerade einmal um die 500 km weit.

                In der Praxis ist dieser Wert natürlich überhaupt nicht haltbar, und die erreichbaren Distanzen sind viel geringer. Wenn man hier die ganzen verzögernden Streckenelemente (wie Switches, optische Reichweitenverstärker, Multiplexer etc.) berücksichtigt, kann man sich glücklich schätzen, wenn man innerhalb von 2,5 ms ein Viertel dieser theoretisch errechneten Distanz erreichen kann.

                Diese engen Grenzen wurden mit vSphere 6 vMotion aufgehoben. Die maximal unterstützte Round Trip Time (RTT) im Netzwerk für vMotion-Migrationen wurde auf 150 ms angehoben. Eine derartige RTT ermöglicht es Ihnen, problemlos Ihre virtuellen Maschinen an einen anderen, geografisch weit entfernten Standort zu verlegen.

                In den VMware-Blogs unter https://blogs.vmware.com/performance/2015/02/vmware-pushes-envelope-vsphere-6-0-vmotion.html wird eine erfolgreiche Verlegung einer virtuellen Maschine (Live-Workload) mit vMotion zwischen zwei physischen Rechenzentren in New York und London beschrieben (siehe Abbildung 3.32).

                Hierbei handelt es sich immerhin um eine Distanz von ca. 5.600 km (Luftlinie). In diesem Blog finden Sie Untersuchungen im Hinblick auf Live-Migration sowohl von normalen als auch von den sogenannten Monster-VMs. Eine VM wird oftmals Monster-VM genannt, wenn es sich um eine VM (in der Regel eine Datenbank-VM) handelt, die über sehr viele vCPUs und vMemory verfügt. Die Obergrenze für derartige VMs beläuft sich in Version 6.7 auf 128 vCPUs (Virtual CPUs) und 6.128 GB Memory. In vSphere 7.0 wurden dieser Werte nochmals angehoben. Die aktuelle Obergrenze liegt nun bei 256 vCPUs und 6 TB vRAM. Ich schätze, dass Sie davon ausgehen können, dass sich diese Werte in der Zukunft noch weiter nach oben verändern werden.

                [image: Die Stecke, auf der VMware erfolgreich die Verlegung einer Live-Workload mittels Long Distance vMotion vorgeführt hat]

                Abbildung 3.32    Die Stecke, auf der VMware erfolgreich die Verlegung einer Live-Workload mittels Long Distance vMotion vorgeführt hat

            
            
                Long Distance vMotion

                Der Trend hin zu Long Distance oder auch Geo vMotion zeichnete sich bereits in den vergangenen Jahren deutlich ab. Das heißt, Quell- und Ziel-ESXi-Hosts befinden sich unter Umständen Tausende von Kilometern voneinander entfernt.

                Schon sehr früh kamen immer mehr Unternehmen auf den Markt, die an Systemen arbeiteten, die die Latenz und die Datenübertragung über große Distanzen so optimierten, dass auch zwischen den USA und Europa eine vMotion-Funktion realisiert werden konnte. VMware hat mit vSphere 5.x bereits damals reagiert und die Akzeptanz der Latenzzeit bei vMotion-Vorgängen deutlich erhöht. Die notwendigen Technologien für den als Long Distance vMotion bezeichneten Migrationsvorgang waren in der Vergangenheit im Laborbetrieb bereits zum großen Teil verfügbar und wurden auf Messen (beispielsweise auf der VMworld) auch früher schon eindrucksvoll vorgeführt. Aber mit vSphere 6 verließ Long Distance vMotion dann das Labor und konnte produktiv eingesetzt werden!

                Long Distance vMotion ist immer eine Kombination aus vMotion und SvMotion. Nicht nur, dass nun für Long Distance vMotion eine RTT von 150 ms erlaubt ist, sondern der Long-Distance-vMotion-Datenverkehr kann auch mittels NFC (Network File Copy) durchgeführt werden. Hierbei können Sie dann selbstverständlich den Provisioning-TPC/IP-Stack nutzen. Dies war ebenfalls eine Neuerung in vSphere 6. Man kann also sagen, dass NFC quasi einen FTP-Service (File Transfer Protocol) bietet, der es ermöglicht, Daten zwischen den einzelnen Datastores zu kopieren.

                Welche Anforderungen an gleichzeitige vMotion-Migrationen gibt es? Sie müssen in jedem Fall sicherstellen, dass das vMotion-Netzwerk über eine dedizierte Bandbreite von mindestens 250 Mbps (Mbit/s) je gleichzeitige vMotion-Sitzung verfügt.

                Eine größere Bandbreite ermöglicht selbstverständlich eine höhere Performance, die natürlich zu einer schnelleren Fertigstellung der einzelnen Migrationen führt.

                Durchsatzgewinne, wie sie etwa durch WAN-Optimierungstechniken möglich sind, werden nicht auf das 250-Mbps-Limit angerechnet.

                Da es ja mittlerweile eine ganze Menge an vSphere-Versionen (siehe Tabelle 3.2) gibt, die auch noch in vielen Environments gleichzeitig eingesetzt werden, ist eine Maximalwerttabelle an dieser Stelle sicherlich die sinnvollste Darstellungsform.

                
                    
                        
                            	
                                vSphere-Versionen

                            
                            	
                                7.0

                            
                            	
                                6.7

                            
                            	
                                6.5

                            
                            	
                                6.0

                            
                            	
                                5.5

                            
                            	
                                5.1

                            
                            	
                                5.0

                            
                        

                        
                            	
                                vMotion-Vorgänge pro Host
(1-Gbit/s-Netzwerk)

                            
                            	
                                4

                            
                            	
                                4

                            
                            	
                                4

                            
                            	
                                4

                            
                            	
                                4

                            
                            	
                                4

                            
                            	
                                4

                            
                        

                        
                            	
                                vMotion-Vorgänge pro Host
(10-Gbit/s-Netzwerk)

                            
                            	
                                8

                            
                            	
                                8

                            
                            	
                                8

                            
                            	
                                8

                            
                            	
                                8

                            
                            	
                                8

                            
                            	
                                8

                            
                        

                        
                            	
                                vMotion-Vorgänge pro Datenspeicher

                            
                            	
                                128

                            
                            	
                                128

                            
                            	
                                128

                            
                            	
                                128

                            
                            	
                                128

                            
                            	
                                128

                            
                            	
                                128

                            
                        

                    
                

                Tabelle 3.2    Maximal gleichzeitige vMotion-Vorgänge

                Ausführlichere Informationen finden Sie im Konfigurationsmaximum-Tool von VMware. Das Tool stellt online alle Konfigurationsobergrenzen ab vSphere 6.0 unter https://configmax.vmware.com zur Verfügung. Falls Sie Offlinedokumente bevorzugen, können Sie sich auch die entsprechenden Daten aus dem Konfigurationsmaximum-Tool in ein PDF-Dokument exportieren lassen.

                Eine ausgezeichnete Funktion im Konfigurationsmaximum-Tool stellt die Versionsgegenüberstellung dar. Sie können hier unterschiedliche Versionen übersichtlich dargestellt vergleichen und die Ergebnisse anschließend auch als CSV-Datei exportieren.

                
                    Fazit

                    Halten wir abschließend fest: Die wesentliche Erweiterung für Long Distance vMotion ist die Erhöhung der RTT (Paketumlaufzeit/Latenz) von maximal 10 ms auf maximal 150 ms.

                

                Einige interessante Informationen bezüglich RTT finden Sie auch unter https://de.wikipedia.org/wiki/Paketumlaufzeit. Doch wenn Sie es wirklich genau wissen möchten, empfehle ich Ihnen, die Latenz der Stecke, um die es geht, durchzumessen. Nur hierdurch sind Sie in der Lage, qualitativ hochwertige Aussagen zur Güte Ihrer Leitung zu machen.

                Und noch eine letzte Bemerkung zu diesem Thema im Hinblick auf VMwares Virtual Volumes, kurz VVOLs. Natürlich unterstützt Long Distance vMotion auch Virtual Volumes, wobei diese selbstverständlich keine Voraussetzung für eine erfolgreiche Long-Distance-Live-Migration mit Long Distance vMotion sind.

            
            
                Verschlüsseltes vMotion

                Ab vSphere 6.5 kann die Übertragung der Daten einer virtuellen Maschine während des vMotion-Prozesses verschlüsselt erfolgen. vSphere 7 setzt auf den bereits vorhandenen und bewährten Sicherheitsimplementierungen seiner Vorgängerversion auf.

                Die Verschlüsselung erfolgt mit einem vom ESXi-Host erzeugten Datenverschlüsselungsschlüssel nach XTS-AES-256 (AES = Advanced Encryption Standard). Des Weiteren liegt diesbezüglich eine Zertifizierung nach FIPS 140-2 (https://en.wikipedia.org/wiki/FIPS_140-2) vor.
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