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         Liebe Leserin, lieber Leser,

         
         
         Windows 10 hat sich seit seinem Erscheinen 2015 stetig weiterentwickelt und ist inzwischen
            zu einem ausgereiften und durchdachten System geworden, das seine Vorgänger Windows
            XP und Windows 7 würdig vertritt. Viele clevere und nützliche Features sind über die
            Jahre hinzugekommen und machen besonders die Pro-Edition des Betriebssystems zu einem
            ausgezeichneten Fundament für die tägliche Arbeit im Homeoffice – und das sage ich
            als überzeugter Linux-Nutzer.
         

         
         
         Eine solche Fülle von Features und Tools führt jedoch dazu, dass Sie sich eingehend
            mit der Konfiguration des Systems beschäftigen sollten. Nicht immer passen die Vorgaben
            ideal zu Ihren individuellen Anforderungen, und besonders in den Bereichen Datenschutz
            und Privatsphäre schlägt Ihnen Microsoft oftmals Einstellungen vor, mit denen Sie
            wahrscheinlich nicht einverstanden sein werden, wenn Sie etwas genauer hinschauen.
            Ob Ihre persönliche Assistentin Cortana wirklich alle Eingaben analysieren soll oder
            sogar auf Sprachbefehle lauschen darf, wollen Sie sicherlich lieber selbst entscheiden.
         

         
         
         Wie Sie diese Anpassungen vornehmen und geschickt und effizient mit dem System arbeiten,
            zeigt Ihnen Mareile Heiting in diesem umfassenden Kompendium. Sie geht auf alle fortgeschrittenen
            Features ein und bespricht auch versteckte Konsolen und Optionen, die nicht einfach
            über die Systemsteuerung zu finden sind. So erhalten Sie einen strukturierten Überblick
            über die unterschiedlichen Einsatzgebiete und können gezielt bei Problemen und offenen
            Fragen nachschlagen. Ich bin mir sicher, dass auch Windows-Profis noch neue Funktionen
            und Tricks in diesem Handbuch finden, die ihnen die Arbeit mit Explorer, Task-Manager
            und Co. erleichtern werden.
         

         
         
         Abschließend noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt
            geschrieben, geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren,
            wie Sie es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung setzen. Ihre
            Kritik und konstruktiven Anregungen sind jederzeit willkommen.
         

         
         
         Ihr Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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                        1    Die Geschichte von Windows 10
Im Juli 2015 wurde Windows 10 offiziell veröffentlicht. Seitdem ist das Betriebssystem aber keineswegs auf dem damaligen Stand stehen geblieben, sondern wurde fleißig weiterentwickelt. Dieses Kapitel bietet einen kleinen Rundgang durch die Geschichte von Windows 10 und einen Ausblick auf die wichtigsten Änderungen, auf die sich Umsteiger von älteren Windows-Versionen einstellen müssen.
Viele Jahre galt Windows 7 als Marktführer unter den Betriebssystemen. Mittlerweile wurde es von Windows 10 abgelöst. Dies liegt sicherlich auch daran, dass Microsoft zur Einführung von Windows 10 mit einem kostenlosen Upgrade von Windows 7 und Windows 8.1 auf die neueste Version geworben hatte. Ursprünglich sollte dieses Angebot nur ein Jahr lang gelten. Wer im Besitz einer gültigen Windows 7- oder Windows 8.1-Lizenz ist, kann mit einem kleinen Trick aber auch heute noch gratis zu Windows 10 wechseln, wie in Kapitel 33 beschrieben wird. Das Supportende für Windows 7 im Januar 2020 bescherte Windows 10 nochmals einen starken Zuwachs.
Unabhängig davon, ob Sie Ihren etwas älteren Computer auf Windows 10 hochgerüstet oder sich gleich ein neues Windows 10-Gerät zugelegt haben, die ersten Schritte mit Windows 10 erfordern an einigen Stellen ein erhebliches Umdenken. Und dabei bleibt es nicht, denn Microsoft versieht sein Betriebssystem regelmäßig mit neuen Features. Was es mit dieser neuen Update-Politik auf sich hat, erfahren Sie gleich im nächsten Abschnitt.
Windows 10 wurde in vielen Bereichen überarbeitet. Nicht alles davon findet Anklang bei den Anwendern, doch vieles ist auch sehr gut gelungen. In Abschnitt 1.2, »Ein kurzer Überblick über die Neuerungen in Windows 10«, werden ein paar der wichtigsten Änderungen kurz vorgestellt.
Dass Windows 10 inzwischen das wichtigste Betriebssystem der Welt ist, zeigt Ihnen die Statistik aus Abbildung 1.1. Auffällig ist auch, dass noch immer auf sehr vielen Rechnern Windows 7 läuft. Diese alte Version erhält jedoch keine Sicherheitsupdates mehr und sollte nicht eingesetzt werden.
[image: Verbreitung von Windows 10 (Stand Oktober 2020, Quelle: https://de.statista.com)]
Abbildung 1.1    Verbreitung von Windows 10 (Stand Oktober 2020, Quelle: https://de.statista.com)

        1.1    Das neue Konzept: Windows als Dienstleistung

        Im Jahr 2009 wurde Windows 7 veröffentlicht, im Jahr 2012 folgte Windows 8, das bereits 2013 durch das Update Windows 8.1 ersetzt wurde. Wer nun erwartet hat, dass diese Reihe im Jahr 2015 brav mit Windows 9 fortgesetzt würde, wurde überrascht. Denn stattdessen gab Microsoft seiner neuen Windows-Version die Bezeichnung Windows 10. Mit diesem Sprung wollte das Unternehmen deutlich machen, dass nun ein komplett neuer Weg eingeschlagen wird. Microsoft bezeichnete Windows 10 sogar als »letzte Windows-Version«. Dies bedeutet aber nicht, dass Windows 10 auf dem Stand von Juli 2015 stehen geblieben ist. Es wurde und wird auch weiterhin fleißig mit neuen Funktionen versorgt. Dieses neue Konzept nennt Microsoft Windows as a Service (kurz WaaS, auf Deutsch »Windows als Dienstleistung«).

        
            1.1.1    Das Wirrwarr mit den Versionsbezeichnungen

            Die Zeiten, in denen eine Windows-Version mit einem festen Funktionsumfang veröffentlicht wurde, der sich bis zur nächsten kostenpflichtigen Version auch nicht mehr änderte, gehören mit der Einführung von Windows 10 der Vergangenheit an. Stattdessen versorgt Microsoft Windows 10 regelmäßig, genauer gesagt zweimal im Jahr, mit sogenannten Funktionsupdates. Wie der Name bereits deutlich macht, beinhalten diese Updates vor allem neue Funktionen. Im klassischen Sinne erhalten Sie durch das Installieren eines Funktionsupdates also eine neue Windows 10-Version.

            Diese Updates spiegeln sich auch im Namen des Betriebssystems wider. Denn mittlerweile ist nicht mehr einfach nur von Windows 10 die Rede, sondern es folgt immer eine Ergänzung, wie etwa Windows 10 Version 2004 oder auch Windows 10 Version 20H2. Die vierstelligen Angaben mögen den ein oder anderen durchaus verwirren, es steckt aber tatsächlich ein System dahinter: Anhand dieser Versionsangabe ist schnell ersichtlich, wann die Version – oder genauer gesagt das Funktionsupdate – veröffentlicht wurde. Version 1607 wurde beispielsweise im Juli 2016, also ein Jahr nach der Erstveröffentlichung, der Allgemeinheit zugänglich gemacht. Sie wird deshalb gerne auch Anniversary Update genannt.

            Tabelle 1.1 zeigt eine Übersicht über die bisher erschienenen Versionen. Für dieses Buch dient übrigens Windows 10 Version 20H2 als Basis, das im Oktober 2020 veröffentlicht wurde. Mit dieser Version führte Microsoft eine neue Bezeichnung für die Versionsangaben ein. Sie bestehen nun nicht mehr aus der Kombination »zweistellige Jahreszahl und Monatsangabe«, sondern »zweistellige Jahreszahl und Halbjahresbezeichnung«. 20H2 wurde entsprechend im zweiten Halbjahr des Jahres 2020 freigegeben.
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            Tabelle 1.1    Übersicht über die Windows-Versionen mit Erscheinungstermin und Supportende

            Falls Sie in Erfahrung bringen möchten, welche Windows-Version auf Ihrem Computer installiert ist, klicken Sie in das Suchfeld der Taskleiste (es ist mit einer Lupe gekennzeichnet) und geben hier »winver« ein. Drücken Sie dann die (¢)-Taste. Im folgenden Dialog wird Ihnen die Windows-Version angezeigt. Zusätzlich wird auch eine sogenannte Build-Nummer eingeblendet. Diese fünfstellige Zahl gibt die exakte Systemversion an, die auf Ihrem Gerät installiert ist.

            [image: Die Info gibt Auskunft über die installierte Windows-Version.]

            Abbildung 1.2    Die Info gibt Auskunft über die installierte Windows-Version.

        
        
            1.1.2    Updatezwang oder doch nicht?

            Die Frage, ob man Updates installieren sollte oder nicht, führt seit jeher unter Windows-Anwendern zu großen Diskussionen. Die einen befürworten sie, da hierdurch vor allem Sicherheitslücken geschlossen werden und im Falle von Windows 10 zudem auch noch neue Funktionen Einzug im System halten. Andere lehnen eine Installation ab, da Updates auch immer wieder große Probleme mit sich bringen. Auch Windows 10 ist vor dieser Problematik nicht gefeit, wie bereits mehrere Funktionsupdates in den letzten Jahren gezeigt haben. So führte beispielsweise das Funktionsupdate von Oktober 2018 (Version 1809) auf einigen Computern zu einem erheblichen Datenverlust, sodass das Update zunächst zurückgezogen werden musste.

            In den Anfängen von Windows 10 wurden die Anwender noch gezwungen, ein Funktionsupdate sofort zu installieren. Mittlerweile hat Microsoft diesen Zwang wieder aufgehoben, wie Sie in Kapitel 23, »Windows 10 auf dem aktuellsten Stand halten«, noch genauer erfahren werden. Ewig hinauszögern lässt sich ein Funktionsupdate aber auch jetzt nicht, denn spätestens nach 18 Monaten endet der Support für eine Windows-Version (siehe hierzu auch Tabelle 1.1). Während dieser Zeit wird eine Windows-Version kostenlos mit Sicherheitsupdates versorgt. Läuft der Support aus, erzwingt Microsoft die Installation eines Funktionsupdates. Für die Windows 10-Editionen Enterprise und Education gelten andere Regeln, hier steht ein längerer Supportzeitraum zur Verfügung.

            
                Die Editionen von Windows 10

                Dieses Buch beschäftigt sich, wie sein Titel es bereits ausdrückt, mit der Windows 10-Edition Pro. Ein Großteil der hier beschriebenen Funktionen und Konfigurationen lässt sich aber auch unter der nicht ganz so funktionsstarken, dafür aber auch günstigeren Edition Windows 10 Home ausführen. In der Home-Edition finden Sie allerdings keine Features wie BitLocker zur Verschlüsselung Ihrer Daten oder auch die Virtualisierungslösung Hyper-V. Auch die Möglichkeit, den Computer per Remote Desktop Protocol fernzusteuern oder Gruppenrichtlinien anzupassen, fehlt in der Home-Edition. All diese Funktionen werden Sie im Verlauf der folgenden Kapitel kennenlernen. Auf Features, die wiederum nur in den Editionen Windows 10 Enterprise und Windows 10 Education zur Verfügung stehen, wird in diesem Buch nicht eingegangen. Einen ausführlichen Editionsvergleich finden Sie unter der Webadresse https://www.microsoft.com/de-de/windowsforbusiness/compare.

            

            Der Rahmen, in dem Windows 10-Computer aktualisiert werden, wird durch die sogenannten Servicing Channels (auf Deutsch »Servicekanäle«) festgelegt. Für Windows 10 stehen drei Kanäle zur Auswahl:

            
                	
                    Semi-Annual-Channel: Im Semi-Annual-Channel stellt Microsoft zweimal pro Jahr Funktionsupdate-Versionen bereit. Dies ist der Servicekanal, der von den meisten Anwendern genutzt wird.

                

                	
                    Windows-Insider-Programm: Wer neugierig ist und schon vorab einen Blick auf die Funktionen der nächsten Windows 10-Version werfen möchte, hat mit dem Windows-Insider-Programm hierzu die Möglichkeit. Wie Sie dem Programm beitreten und in welchem Zeitrahmen Sie dann mit Updates rechnen können, erfahren Sie in Kapitel 34, »Am Windows-Insider-Programm teilnehmen«.

                

                	
                    Long-Term-Servicing-Channel: Dieser Channel ist für die Verwendung auf spezialisierten Geräten ausgerichtet. Dazu zählen beispielsweise medizinische Geräte oder auch Geldautomaten. Diese Geräte werden ca. alle zwei bis drei Jahre mit Funktionsupdates versorgt.

                

            

            
                Das Aus für die 32-Bit-Version von Windows 10

                Mit Windows 10 Version 2004 schaffte Microsoft die 32-Bit-Version von Windows 10 ab. Seitdem erhalten die OEM-Partner für neue Windows 10-Geräte nur noch die 64-Bit-Version des Betriebssystems, die aber sowohl 32- als auch 64-Bit-Anwendungen unterstützt. Wer noch eine alte 32-Bit-Version von Windows 10 im Einsatz hat, muss sich deshalb aber keine Sorgen machen. Denn Microsoft versorgt diese Version auch weiterhin mit Updates und bietet entsprechenden Support an.

            

            Wer befürchtet, dass das Aufspielen der Funktionsupdates viel Zeit kostet, sei etwas beruhigt: Findet die Aktualisierung einer Version direkt von der Vorgängerversion aus statt (also etwa von Windows 10 Version 20H2 auf Windows 10 Version 21H1), ist sie recht schnell erledigt. Das liegt daran, dass Microsoft die Neuerungen bereits mit den monatlichen kumulativen Updates auf die Computer überspielt. Bei dem eigentlichen Funktionsupdate handelt es sich dann nur noch um ein wenige Kilobyte großes sogenanntes Enablement Package, mit dem die Features des Funktionsupdates dann freigeschaltet werden.

        
    


                    
                        
        1.2    Ein kurzer Überblick über die Neuerungen in Windows 10

        Das heutige Windows 10 hat in vielen Bereichen kaum noch etwas gemein mit der im Juli 2015 veröffentlichten Version, denn mit jedem Funktionsupdate kommen neue Funktionen hinzu. Manche Änderungen, wie etwa das in Windows 10 Version 20H2 aktualisierte Startmenü, fallen sofort ins Auge: Statt in teils knalligen Farbtönen erscheinen die Kacheln nun in dem weitaus dezenteren Farbmodus, der für das Startmenü ausgewählt wurde (siehe auch Kapitel 5, »Das Startmenü individuell einrichten«). Zum Öffnen des Startmenüs reicht wie unter Windows 7 ein Klick auf das Windows-Logo in der linken unteren Bildschirmecke oder das Drücken der Taste (é).

        [image: Änderungen wie das in Windows 10 Version 20H2 aktualisierte Startmenü, das nun in dezenteren Farben erscheint, fallen sofort auf.]

        Abbildung 1.3    Änderungen wie das in Windows 10 Version 20H2 aktualisierte Startmenü, das nun in dezenteren Farben erscheint, fallen sofort auf.

        Manche Änderungen entdeckt man erst, wenn man etwas in die Tiefe des Systems abtaucht. Benutzer von Geräten ohne Touchscreen konnten beispielsweise bis einschließlich Windows 10 Version 2004 über die Schaltfläche Tabletmodus im Info-Center zwischen dem Desktop- und dem Tabletmodus wechseln. Mit Windows 10 Version 20H2 steht diese Schaltfläche nur noch auf Geräten mit Touchscreen zur Verfügung. Für diejenigen Leser, die gerade frisch von Windows 7 oder 8.1 auf Windows 10 umsteigen: Das Info-Center selbst lässt sich über die Tastenkombination (é) + (A) am rechten Bildschirmrand einblenden und bietet neben Benachrichtigungen (etwa neu eingetroffene E-Mails oder Meldungen zum Sicherheitsstatus des Geräts) auch Schaltflächen zum schnellen Ausführen wichtiger Aktionen. Das Info-Center wird ausführlich in Abschnitt 6.3 vorgestellt. Der Grund für das Entfernen der Tabletmodus-Schaltfläche bestand wohl darin, dass manche Anwender sie versehentlich anklickten und sich dann über die über den gesamten Bildschirm angezeigten Anwendungsfenster wunderten, die sich im Tabletmodus auch nicht verkleinern lassen. Weitere Informationen zu diesem speziell für Geräte mit Touchscreen konzipierten Modus, der eine erleichterte Bedienung per Fingergesten ermöglicht, erhalten Sie in Kapitel 10.

        Welche besonderen Änderungen Sie ganz allgemein in Windows 10 erwarten (also unabhängig von einem speziellen Funktionsupdate), zeigen die beiden folgenden Abschnitte.

        
            1.2.1    Manches kommt hinzu, manches verschwindet, und einiges bleibt

            Einer der großen Kritikpunkte an Windows 8 war das Wegfallen des Startmenüs, das stattdessen durch eine voluminöse Startseite ersetzt wurde. Das Ziel, mit dieser Seite die Bedienung auf Geräten mit Touchscreen zu verbessern, war zwar ehrenwert, da die meisten Anwender Windows 10 jedoch auf einem Desktop-PC oder Notebook einsetzen, kam die Startseite bei diesem Personenkreis nicht wirklich gut an. Unter Windows 10 ist das Startmenü nun wieder zurück und bietet neben einer Übersicht über die installierten Anwendungen auch Schaltflächen zum Herunterfahren oder Neustarten des Systems. Welchen Anwendungen Sie im Startmenü einen eigenen Eintrag in Form einer Kachel spendieren und welche bereits vorhandenen Kacheln Sie entfernen, liegt ganz in Ihrer Hand. Auch die Größe und das Farbschema des Startmenüs selbst lassen sich anpassen. Konfigurationen dieser Art nehmen Sie unter Windows 10 allerdings nicht mehr über die seit Windows-Generationen bekannte Systemsteuerung vor, sondern über die Einstellungen-App.

            Diese Einstellungen-App zählt mit zu den größten Neuerungen in Windows 10. Über sie nehmen Sie nicht nur Anpassungen an der Oberfläche von Windows 10 vor (etwa das Austauschen des Desktophintergrundes), sie ist auch die Anlaufstelle für viele weitaus tiefergehende Konfigurationen. Das beginnt beim Hinzufügen von Benutzerkonten, geht weiter beim Einrichten von Netzwerkverbindungen oder bei der Deinstallation von Apps und hört bei der Überwachung wichtiger Sicherheitseinstellungen noch lange nicht auf. Die Systemsteuerung ist in Windows 10 zwar noch nicht ganz verschwunden, aber mit jedem Funktionsupdate werden mehr Einstellungen in die Einstellungen-App verlagert. Irgendwann wird es die Systemsteuerung wohl gar nicht mehr geben.

            Ebenfalls in den Hintergrund verdrängt wurde in Windows 10 der Browser Internet Explorer. Für die geringe Anzahl an Anwendern, die so gar nicht auf den doch stark in die Jahre gekommenen und keineswegs mehr als sicher zu bezeichnenden Browser verzichten wollen: Sie erreichen ihn über das Startmenü, in dem Sie weit nach unten bis zum Ordner Windows-Zubehör blättern. In diesem Ordner finden Sie den Internet Explorer.

            [image: Die Einstellungen-App ersetzt immer stärker die Systemsteuerung.]

            Abbildung 1.4    Die Einstellungen-App ersetzt immer stärker die Systemsteuerung.

            Selbstverständlich kommt Windows 10 aber nicht ohne neuen Browser daher. Er nennt sich nun Microsoft Edge. Unter Windows 10 Version 20H2 finden Sie allerdings nicht mehr die mit der ersten Version von Windows 10 ausgelieferte Browser-Variante vor. Diese wurde durch den sogenannten Microsoft Edge Chromium ersetzt. Im Gegensatz zu seinem Vorgänger, der auf der Microsoft-eigenen Technik EdgeHTML basierte, setzt der neue Microsoft Edge nun auf Chromium, dem Unterbau von Googles Browser Chrome auf. Wie Tests zeigen, schlägt sich Microsoft Edge Chromium recht gut im direkten Vergleich mit seinen Konkurrenten Mozilla Firefox oder auch Google Chrome. Wer sich bisher also nicht mit einem Microsoft-eigenen Browser anfreunden konnte, sollte der neuesten Version durchaus eine Chance geben. Was Sie hier erwartet, erfahren Sie in Abschnitt 17.1, »Der Browser Microsoft Edge Chromium«.

            Diese Chance haben auch einige der weiteren Apps verdient, die unter Windows 10 neu an Bord sind. Speziell die anfangs doch eher belächelte Fotos-App wird von Microsoft immer weiter entwickelt. Mittlerweile verfügt sie sogar über Videoschnitt-Funktionen, wie man sie früher vom Windows Movie Maker kannte. Mehr Hintergrundwissen zu den Multimedia-Apps von Windows 10 erhalten Sie in Kapitel 18.

            Wer sich mit zusätzlichen Apps eindecken möchte, den führt der Weg in den Microsoft Store, kurz auch nur Store genannt. Alle Apps, die hier angeboten werden, müssen zuvor einige Sicherheitsüberprüfungen über sich ergehen lassen. Details hierzu und wie Sie die teils kostenlosen, teils kostenpflichtigen Apps über den Store beziehen, erfahren Sie in Kapitel 15, »Apps installieren«.

            Doch nicht alles ist neu in Windows 10. Man trifft auch so manchen alten Bekannten wieder, allerdings häufig in einem etwas moderneren, eleganteren Gewand. Das gilt z. B. für den Explorer, früher noch bekannt unter dem Namen Windows-Explorer. Auch unter Windows 10 ist er die Anlaufstelle, wenn es um die Verwaltung von Dateien und Ordnern geht. Der Datei-Manager verfügt nun über ein Menüband und zeigt häufig genutzte Dateien und Ordner im Schnellzugriff an. Außerdem bietet er Zugriff auf die Cloud OneDrive. Die Datensicherung im Onlinespeicher ist ein zentrales Thema unter Windows 10. Sie werden OneDrive im Verlauf des Buches also immer wieder begegnen.

            [image: Menüband und ein Schnellzugriff sind zwei der Neuerungen, die der Explorer unter Windows 10 aufweist.]

            Abbildung 1.5    Menüband und ein Schnellzugriff sind zwei der Neuerungen, die der Explorer unter Windows 10 aufweist.

            Für den Zugriff auf OneDrive ist ein Microsoft-Konto erforderlich. Sie können sich mit diesem Account entweder gezielt bei OneDrive anmelden oder auch ganz generell ein mit dem Microsoft-Konto verknüpftes Benutzerkonto anlegen. Dieses Microsoft-Konto ermöglicht Ihnen Zutritt zu einer Vielzahl an zusätzlichen Funktionen, die Ihnen mit einem lokalen Benutzerkonto, das aus älteren Windows-Versionen noch bekannt ist, verwehrt bleiben. Das Microsoft-Konto ist allerdings auch durchaus kritisch zu betrachten, denn Microsoft ist hierdurch in der Lage, einige personalisierte Informationen über Sie einzuholen. In Abschnitt 2.1, »Die Qual der Wahl: Microsoft-Konto oder lokales Benutzerkonto?«, werden die Vor- und Nachteile der beiden Kontenarten näher beleuchtet. Denn auch wenn Microsoft die Nutzung eines Microsoft-Kontos vorzieht: Die Anmeldung mit einem lokalen Benutzerkonto ist auch unter Windows 10 noch möglich.

            Manche Anwendungen und Funktionen haben den Sprung von einer älteren Windows-Version zu Windows 10 nicht geschafft. So ist das Windows Media Center z. B. nicht mehr mit an Bord. Führen Sie ein Upgrade von einem Windows 7- oder Windows 8.1-Computer auf Windows 10 durch, wird das Center während der Installation der neuesten Betriebssystemversion entfernt. Auch die Charms Bar sowie die aktiven Bildschirmecken, die es unter Windows 8 noch gab, sind unter Windows 10 verschwunden. Der Wegfall dieser beiden Funktionen lässt sich sicherlich verschmerzen. Für die Heimnetzgruppe, die ebenfalls nicht mehr zur Verfügung steht, gilt das nicht unbedingt. Denn so mancher Anwender schätzte diese bequeme Möglichkeit, Daten innerhalb des heimischen Netzwerkes austauschen zu können. Microsoft präferiert auch hier nun den Onlinespeicher OneDrive, über den sich Daten zwischen unterschiedlichen Geräten austauschen lassen. Welche Freigabeoptionen Ihnen weiterhin unter Windows 10 zur Verfügung stehen, zeigt Kapitel 20, »Datenfreigabe im Netzwerk«.

            
                Windows 10 im S-Modus

                Nicht allzu leistungsstarke Windows 10-Tablets werden mittlerweile häufig mit einer speziellen Windows 10-Version ausgeliefert, dem Windows 10 S-Modus, kurz auch Windows 10 S genannt. Rein oberflächlich betrachtet, unterscheidet sich diese Variante nicht von Windows 10 Home oder Pro, funktional gesehen müssen Anwender allerdings mit ein paar Einschränkungen leben. So lassen sich z. B. unter Windows 10 S lediglich von Microsoft geprüfte Apps aus dem Microsoft Store herunterladen. Anwendungen, die man sonst klassischerweise über das Internet bezieht, wie etwa den Browser Firefox oder eine Sicherheitslösung eines Drittanbieters, lassen sich somit unter Windows 10 S nicht nutzen. Microsoft will damit sicherstellen, dass keine Schadprogramme über ungeprüfte Apps auf den Computer gelangen. Ein weiterer Vorteil von Windows 10 S: Es läuft deutlich schneller, was sich bereits beim Start des Geräts bemerkbar macht.

                Wenn Sie sich dennoch nicht mit der abgespeckten Version anfreunden können, haben Sie die Möglichkeit, den Windows 10 S-Modus zu beenden. Rufen Sie hierzu z. B. über die Tastenkombination (é) + (I) die Einstellungen-App auf, und wechseln Sie in die Kategorie Update und Sicherheit • Aktivierung. Wenn Sie in der rechten Spalte auf Store aufrufen klicken, wird die Store-App direkt mit der relevanten Seite geöffnet. Nach einem Klick auf Herunterladen wechseln Sie nun je nach Computer zu Windows 10 Home bzw. Windows 10 Pro. Doch Vorsicht: Wenn Sie sich einmal für das Beenden des Windows 10 S-Modus entschieden und diesen Schritt auch durchgeführt haben, ist dies endgültig. Eine Rückkehr zum S-Modus ist also nicht mehr möglich.

                [image: Der Wechsel aus dem S-Modus lässt sich nicht mehr rückgängig machen.]

                Abbildung 1.6    Der Wechsel aus dem S-Modus lässt sich nicht mehr rückgängig machen.

            

        
        
            1.2.2    Windows 10 und die Sicherheit

            Eine der ersten Aktionen, die man in früheren Windows-Versionen durchführen musste, war die Installation eines Antivirenprogramms. In den Anfängen von Windows 10 galt dieser Rat immer noch, obwohl bereits im Juli 2015 das Windows-eigene Tool, der Windows Defender, mit an Bord war. Damals konnte er bei Vergleichstests aber noch nicht mit anderen Sicherheitslösungen mithalten. Dies hat sich in den letzten Monaten geändert. Mittlerweile schlägt er sich sogar sehr gut, wie in Kapitel 24, »Viren- & Bedrohungsschutz von Windows 10«, näher beleuchtet wird. Auch beim Surfen im Internet mit dem Browser Microsoft Edge wird Sicherheit großgeschrieben. Hier warnt z. B. der Microsoft Defender SmartScreen, wenn Sie eine schädliche Webseite besuchen oder einen entsprechenden Download durchführen wollen.

            Während die Bewertung des Windows Defenders sehr positiv ausfällt, muss Microsoft beim Thema Datenschutz sehr viel Kritik einstecken. Speziell die Weitergabe der Telemetriedaten, die automatisch während der Nutzung von Windows 10 an das Unternehmen gesendet werden, werden von Verbraucher- und Datenschützern besonders bemängelt. Seit der Erstveröffentlichung von Windows 10 hat Microsoft hier etwas nachgebessert und überlässt dem Anwender in manchen Bereichen nun selbst die Entscheidung, welche Daten übermittelt werden dürfen und welche nicht.

            Einige dieser Einstellungen werden bereits bei der allerersten Anmeldung am System abgefragt (siehe Abschnitt 2.2, »Die ersten Schritte in Windows 10«). Wer hier nicht aufpasst, stellt schnell einen Freifahrtschein zur Datensammlung aus. In Kapitel 22, »Windows 10 und der Datenschutz«, erfahren Sie, wie sich diese Einstellungen später korrigieren lassen, sofern denn natürlich vom Anwender gewünscht.

            [image: In der Kategorie »Datenschutz« der Einstellungen-App hat der Anwender die Möglichkeit, die Datensammelwut von Windows 10 selbst zu beeinflussen.]

            Abbildung 1.7    In der Kategorie »Datenschutz« der Einstellungen-App hat der Anwender die Möglichkeit, die Datensammelwut von Windows 10 selbst zu beeinflussen.

            Wer seine Daten besonders schützen möchte, dem steht unter Windows 10 Pro die BitLocker-Laufwerkverschlüsselung zur Verfügung, die ausführlich in Kapitel 13, »Dateien, Ordner und Laufwerke verschlüsseln«, vorgestellt wird.

            
                Sicherheit bereits beim Startvorgang

                Manche Sicherheitsfunktionen von Windows 10 sind in den Tiefen des Systems versteckt und werden von den Anwendern gar nicht wahrgenommen. So wird z. B. bereits beim Systemstart dafür gesorgt, dass die gefährlichen Rootkits nicht geladen werden können. Mithilfe von Rootkits versuchen Cyberkriminelle Schadcode auf den Computer einzuschleusen, über den dann z. B. Tastatureingaben protokolliert und an die Kriminellen übermittelt werden. Der sogenannte Sichere Start (auf Englisch »Secure Boot«) von Windows 10 sorgt dafür, dass nur ein Betriebssystem-Ladeprogramm geladen wird, das mit einem im UEFI (Abkürzung für Unified Extensible Firmware Interface) gespeicherten Zertifikat signiert wurde. Voraussetzung hierfür ist natürlich, dass der Computer über eine UEFI-Firmware verfügt, was bei neueren Geräten mittlerweile gang und gäbe ist. Der Antischadsoftware-Frühstart (Early Launch AntiMalware, kurz ELAM) stellt sicher, dass nur die von Microsoft zertifizierten und signierten Treiber beim Systemstart geladen werden. Die UEFI-Firmware protokolliert den gesamten Startvorgang und speichert diese Informationen auf dem Trusted Platform Module-Chip (kurz TPM). Beim kontrollierten Start (Measured Boot) werden diese Informationen mit den neuen Analysedaten verglichen.

                [image: Der sichere Start verhindert das Laden von Schadsoftware.]

                Abbildung 1.8    Der sichere Start verhindert das Laden von Schadsoftware.

            

        
    


                    
                        2    Der erste Start mit Windows 10
Fahren Sie Ihren Windows 10-Computer das erste Mal hoch, sind zunächst einige Angaben erforderlich, bevor Sie mit der Arbeit am PC beginnen können. Dieses Kapitel führt Sie Schritt für Schritt durch die Ersteinrichtung.
Wer einen neuen Windows 10-Computer oder ein frisch installiertes Windows 10 das erste Mal startet, muss sich zunächst durch eine Fülle an Dialogen arbeiten. Manche der Fragen, die es dabei zu beantworten gilt, sind selbsterklärend, etwa wenn es um die Herstellung einer Internetverbindung geht. Bei anderen sollte man doch kurz überlegen, bevor man vorschnell eine der vorgegebenen Optionen auswählt. Dies betrifft vor allem das Thema Datenschutz, denn mit so manch einer Einstellung gibt der Anwender mehr über sich preis, als ihm womöglich lieb ist. Eine zentrale Rolle bei der Ersteinrichtung spielt auch die Entscheidung, welche Art von Benutzerkonto man wählt. Darf es ein Microsoft-Konto sein, das sich – überspitzt formuliert – munter mit Microsoft austauscht? Oder doch lieber das bereits aus früheren Windows-Versionen bekannte lokale Benutzerkonto, womit man aber wiederum auf zahlreiche neue Funktionen unter Windows 10 verzichten muss? Welche Vor- und Nachteile beide Varianten mit sich bringen, wird gleich im ersten Abschnitt dieses Kapitels beleuchtet.
In Abschnitt 2.2 begleite ich Sie Schritt für Schritt durch die erste Einrichtung des Windows 10-Computers, in der das eben erwähnte erste Benutzerkonto angelegt wird und einige wichtige Einstellungen vorgenommen werden. Einige dieser Dialoge bekommen Sie auch zu Gesicht, wenn Sie sich das erste Mal an einem neu angelegten Benutzerkonto anmelden.
Ist die Ersteinrichtung erfolgreich abgeschlossen, ist der Blick frei auf den Desktop von Windows 10. Wer gerade erst von Windows 7 auf Windows 10 umgestiegen ist, dem fällt die Orientierung zunächst vielleicht etwas schwer. Aus diesem Grund werden in Abschnitt 2.3 die wichtigsten Elemente der Benutzeroberfläche kurz vorgestellt.

        2.1    Die Qual der Wahl: Microsoft-Konto oder lokales Benutzerkonto?

        Im Rahmen der Ersteinrichtung des Windows 10-Computers wird zugleich das erste Benutzerkonto angelegt. Zur Auswahl stehen das von Microsoft präferierte Microsoft-Konto und das von einigen Anwendern weiterhin bevorzugte lokale Benutzerkonto. Was ein lokales Benutzerkonto ist, lässt sich schnell erklären: Wie der Name bereits impliziert, ist ein lokales Benutzerkonto lokal beschränkt. Es gilt nur auf dem Computer, auf dem es eingerichtet wird. Damit stehen dem Anwender auch nur die lokalen Ressourcen zur Verfügung. Ein lokales Benutzerkonto wird gerne als Offlinekonto bezeichnet, während man beim Microsoft-Konto von einem Onlinekonto spricht. Denn für die Verwendung eines Microsoft-Kontos spielt die Internetverbindung eine große Rolle.

        Wirklich neu ist das Microsoft-Konto nicht. Es existiert bereits seit mehreren Jahren, erhielt im Laufe der Zeit aber immer wieder einen neuen Namen. Manch einem Leser ist vielleicht eine der älteren Bezeichnungen wie Microsoft Passwort, .NET Passwort oder auch Windows Live ID geläufig. Der Name Microsoft-Konto gilt seit Windows 8. Ein Microsoft-Konto ermöglicht es u. a., sich bei Microsoft-Diensten wie Skype, Outlook und in Zeiten der Clouds natürlich OneDrive anzumelden. Seit Windows 8 lässt sich das Konto aber auch für den Login bei Windows selbst nutzen.

        Meldet sich ein Anwender mit einem Microsoft-Konto am Windows 10-Computer an, ist er damit automatisch auch bei den in Windows 10 integrierten Diensten und Apps eingeloggt. Die Windows-Anmeldung fungiert somit als sogenanntes Single Sign-on, also als einmalige Anmeldung, der Login bei den einzelnen Diensten entfällt hierdurch. Dies ist aber nicht der einzige Pluspunkt eines Microsoft-Kontos.

        Mit einem Microsoft-Konto können Sie sich an verschiedenen Windows-Geräten anmelden. Damit kommen Sie in den Genuss eines weiteren Vorteils, nämlich der Synchronisation: Wenn Sie es wünschen, lässt sich eine Vielzahl an Einstellungen auf allen Windows-Geräten synchronisieren, auf denen Sie sich mit dem gleichen Microsoft-Konto anmelden. Auf diese Weise steht Ihnen z. B. Ihr Aktivitätsverlauf, der mit OneDrive synchronisierte Inhalt der Zwischenablage, alle in OneDrive abgelegten Daten und einiges mehr auf allen Windows-Geräten zur Verfügung. Auch die über den Microsoft Store erworbenen Apps lassen sich auf all diesen Geräten installieren, ohne erneut Geld ausgeben zu müssen.

        Um im Microsoft Store einkaufen zu können, ist ein Microsoft-Konto übrigens Pflicht. Einige andere Apps, wie etwa die Sprachassistentin Cortana, erfordern ebenfalls ein Microsoft-Konto. Wer nun befürchtet, dass diese Apps nicht zur Verfügung stehen, wenn ein lokales Benutzerkonto verwendet wird, sei beruhigt. Die meisten Apps unter Windows 10 benötigen gar kein Microsoft-Konto. Diejenigen, die sich ausschließlich mit einem Microsoft-Konto nutzen lassen, erlauben meist eine gezielte Anmeldung, ohne sich deshalb bei Windows selbst mit dem Konto anmelden zu müssen.

        Ein Microsoft-Konto bietet dem Anwender zweifelsohne viele Vorteile. Doch auch Microsoft selbst wird belohnt, denn das Unternehmen gelangt auf diese Weise an viele Informationen über Sie. Dies beginnt bei den Standorten, an denen Sie sich mit Ihrem Windows 10-Gerät aufhalten, setzt sich bei den besuchten Websites fort und hört mit den von Ihnen getätigten Einkäufen im Store noch lange nicht auf. Den gesammelten Daten lässt sich durch das Microsoft-Konto quasi ein Gesicht zuordnen. Solche Daten sind heutzutage viel wert, denn sie lassen sich gewinnbringend weiterverarbeiten, z. B. als individualisierte Werbung. Mit dieser Strategie steht Microsoft selbstredend nicht allein da, denn auch Google, Apple und Konsorten agieren so.

        [image: Manche Apps, wie hier der Microsoft Store, erfordern die Anmeldung mit einem Microsoft-Konto.]

        Abbildung 2.1    Manche Apps, wie hier der Microsoft Store, erfordern die Anmeldung mit einem Microsoft-Konto.

        Die Unternehmen versuchen deshalb mit immer trickreicheren Methoden, den Anwender zur Nutzung ihrer Konten zu überreden, manchmal auch gar zu zwingen. Auch Microsoft stellt hier keine Ausnahme dar. War es früher unter Windows 10 Home bei der Ersteinrichtung des Computers immer noch möglich, ein lokales Benutzerkonto statt des Microsoft-Kontos zu wählen, wird seit Februar 2020 nur noch das Microsoft-Konto angeboten. Für Windows 10 Pro und Enterprise gilt dies nicht. Wie lange dem Anwender hier noch eine Auswahlmöglichkeit bleibt, wird die Zukunft zeigen. Für diejenigen, die – trotz aller Vorteile eines Microsoft-Kontos – bei der Ersteinrichtung weiterhin ein lokales Benutzerkonto wählen möchten, steht eine Hintertür offen, wie im folgenden Abschnitt gezeigt wird. Das Microsoft-Konto kommt in diesem Abschnitt aber selbstverständlich auch nicht zu kurz. Denn beide Kontenarten haben ihre Berechtigung, die Qual der Wahl liegt also beim Anwender.

    


                    
                        
        2.2    Die ersten Schritte in Windows 10

        Nach dem allerersten Start des Betriebssystems folgt immer die Ersteinrichtung, ganz egal, ob Sie selbst Windows 10 auf einem älteren Gerät neu installiert haben oder der Computerhersteller dies auf dem Neugerät erledigt hat. In den Dialogen, die es dabei abzuarbeiten gilt, werden diverse Windows-Einstellungen vorgenommen, und das erste Benutzerkonto wird eingerichtet. Ein wichtiger Bestandteil stellen auch die Privatsphäre-Einstellungen dar. Für diesen Bereich wurde Microsoft seit den Anfängen von Windows 10 stark kritisiert. Vor allem die Expresseinstellungen, mit denen man in den ersten Versionen von Windows 10 mit nur einem Mausklick Microsoft einen Freifahrtschein zum Datensammeln erstellte, sorgten zu Recht für großen Unmut. Hier hat sich seitdem doch einiges geändert, denn mittlerweile entscheiden Sie, in welchem Umfang welche Daten erfasst werden dürfen. Ganz verhindern, das sei vorweg bereits gesagt, lässt sich das Sammeln von Informationen allerdings nicht.

        Die folgende Beschreibung basiert auf einer Ersteinrichtung von Windows 10 Oktober 2020 Update (auch Windows 10 20H2 genannt). Sollten Sie mit einer anderen Version arbeiten, kann es sein, dass sich der ein oder andere Unterschied in der Abfolge ergibt. Die Anleitung beschreibt nicht die Installation von Windows 10, sondern lediglich die Schritte, die anschließend nach einem Neustart anstehen. Dem letzten Part dieser Schritte begegnen Sie auch dann, wenn Sie sich das erste Mal an einem neu angelegten Benutzerkonto anmelden. Wie das Hinzufügen von Benutzerkonten funktioniert, erfahren Sie in Kapitel 26, »Windows 10 sicher mit mehreren Benutzern nutzen«. Hinweise zur Installation von Windows 10 erhalten Sie in Kapitel 33, »Windows 10 installieren«.

        Spracheinstellungen

        Starten Sie ein neues Windows 10-System das erste Mal, müssen Sie als Erstes die Region festlegen. In den meisten Fällen dürfte die Voreinstellung Deutschland passen, sodass Sie sofort mit Ja fortfahren können. Dies gilt auch für die folgende Frage nach dem Tastaturlayout. Das als Nächstes angebotene zweite Tastaturlayout ist dann sinnvoll, wenn Sie häufig Texte in einer anderen Sprache tippen müssen, für die das zuerst gewählte Tastaturlayout nicht geeignet ist. Benötigen Sie das zweite Tastaturlayout nicht, überspringen Sie diesen Schritt.

        [image: Wählen Sie für das Tastaturlayout die gewünschte Spracheinstellung aus.]

        Abbildung 2.2    Wählen Sie für das Tastaturlayout die gewünschte Spracheinstellung aus.

        Internetverbindung

        Verfügt Ihr Computer über einen WLAN-Adapter, bietet Ihnen Windows als Nächstes an, eine Internetverbindung per WLAN herzustellen. Falls Sie das Gerät bereits per Ethernet-Kabel mit dem Router verbunden haben, erscheint der entsprechende Dialog nicht. Bevor Sie die WLAN-Verbindung einrichten, sollten Sie kurz innehalten. Denn genau an dieser Stelle verbirgt sich ein ganz einfacher Trick, falls Sie für das erste Benutzerkonto ein lokales Benutzerkonto statt des Microsoft-Kontos wählen möchten. Für die Einrichtung des Microsoft-Kontos wird eine Internetverbindung benötigt. Existiert diese nicht, besteht zwangsläufig nur die Möglichkeit, ein lokales Konto hinzuzufügen. Unter Windows 10 Home stellt dieser Trick mittlerweile den einzigen Weg dar, während der Ersteinrichtung ein lokales Benutzerkonto einzurichten. In den Editionen Pro und Enterprise lässt sich zurzeit (Stand Oktober 2020) auch bei bestehender Internetverbindung im Dialog Konto hinzufügen noch ein Offlinekonto auswählen (siehe Abbildung 2.4).

        Für die Anmeldung mit einem Microsoft-Konto markieren Sie Ihr WLAN in der Liste der verfügbaren Funknetze, geben den Netzwerkschlüssel ein und klicken auf Verbinden. Für ein lokales Konto verzichten Sie auf diese Angaben und klicken stattdessen auf Ich habe kein Internet. Microsoft versucht Sie anschließend nochmals von den Vorzügen einer Internetverbindung und somit der Anmeldung mit einem Microsoft-Konto zu überzeugen, was Sie mit einem Klick auf Weiter mit eingeschränktem Setup ablehnen können. Sollten Sie den Computer bereits per Netzwerkkabel mit dem Router verbunden haben, ziehen Sie das Kabel einfach wieder ab. Sobald die Ersteinrichtung erfolgreich abgeschlossen ist, können Sie die Internetverbindung selbstverständlich sofort herstellen.

        
            Persönliche Verwendung oder für eine Organisation?

            Falls Sie Windows 10 Pro von einem Installationsmedium neu installieren, werden Sie im Verlauf der Ersteinrichtung gefragt, ob Sie Ihr Gerät zur persönlichen Verwendung einrichten oder für eine Organisation.

            Für den heimischen Gebrauch bzw. wenn Ihr Computer in eine Windows-Domäne eingebunden wird, wählen Sie die persönliche Verwendung.

            Wird Ihr Computer hingegen von einer Organisation (z. B. ein größeres Unternehmen, Universität oder auch Schule) verwaltet, entscheiden Sie sich für die Organisation. In diesem Fall erhalten Sie anschließend die Möglichkeit, sich mit Ihrem Azure Active Directory-Konto anzumelden und die von Ihrer Organisation genutzten Azure Active Directory-Dienste, wie etwa Microsoft 365, einzurichten.

            Ein Geschäfts- oder Schulkonto lässt sich später auch in der Einstellungen-App in der Kategorie Konten • Auf Arbeits- oder Schulkonten zugreifen hinzufügen. Weitere Informationen zu Microsofts Azure Active Directory erhalten Sie unter der Webadresse https://azure.microsoft.com/de-de/services/active-directory.

            [image: Während der Neuinstallation von Windows 10 Pro müssen Sie angeben, ob der Computer zur persönlichen Verwendung oder für eine Organisation eingerichtet wird.]

            Abbildung 2.3    Während der Neuinstallation von Windows 10 Pro müssen Sie angeben, ob der Computer zur persönlichen Verwendung oder für eine Organisation eingerichtet wird.

        

        Benutzerkonto hinzufügen

        Nun geht es an die Einrichtung des bereits häufig erwähnten ersten Benutzerkontos. Sehen wir uns zunächst das Vorgehen im Falle eines Microsoft-Kontos an: Falls Sie noch kein Microsoft-Konto besitzen, können Sie dies im Dialog Konto hinzufügen über die Schaltfläche Konto erstellen nachholen. Die anschließend notwendigen Schritte ähneln denen in Abschnitt 26.3.1, »Microsoft-Konto hinzufügen«, vorgestellten, wobei die Einrichtung des Microsoft-Kontos dort über die Webadresse account.microsoft.com erfolgt. Falls Sie einen anderen Computer mit Internetanschluss zur Verfügung haben, empfehle ich Ihnen, den Weg zur Anlegung des Kontos über die Webadresse zu wählen. Sind Sie bereits im Besitz eines Microsoft-Kontos, geben Sie im Dialog Konto hinzufügen die E-Mail-Adresse des Microsoft-Kontos ein. Nach einem Klick auf Weiter werden Sie zur Angabe des Kennwortes aufgefordert. Ein kleiner Hinweis am Rande: Über den Pfeil in der linken oberen Ecke eines jeden Dialogs können Sie immer wieder zum vorherigen Dialog zurückkehren.

        Das Kennwort Ihres Microsoft-Kontos sollte im Idealfall möglichst komplex und lang sein. Ein solches Kennwort kann man sich aber meist nur schwer merken. Um Ihnen die Anmeldung am Computer zu erleichtern, werden Sie deshalb im nächsten Dialog dazu aufgefordert, eine PIN zu erstellen. Diese PIN gilt nur auf diesem Computer und wird nicht über das Internet übertragen. Sie ermöglicht Ihnen außerdem, sich auch dann mit Ihrem Microsoft-Konto am Computer anzumelden, wenn dieser nicht mit dem Internet verbunden ist. Die Anmeldung per Kennwort erfordert hingegen eine Internetverbindung. Nach einem Klick auf PIN erstellen geben Sie einen Zahlencode ein und wiederholen diesen im folgenden Feld. Mit OK schließen Sie die Einrichtung des Microsoft-Kontos ab. Manchmal kommt es an dieser Stelle zu einer Fehlermeldung, in der Sie darauf hingewiesen werden, dass die PIN nicht erzeugt werden konnte. Wer nicht einen neuen Versuch starten möchte, überspringt diesen Schritt einfach. In Abschnitt 3.4 lernen Sie einige weitere Anmeldeoptionen kennen, zu der auch die Erstellung einer PIN gehört. Sie können die Einrichtung also auch gut auf später verschieben.

        Wer statt des Microsoft-Kontos lieber ein lokales Benutzerkonto wählen möchte, klickt im Dialog Konto hinzufügen unten links auf den gut versteckten Link Offlinekonto (siehe Abbildung 2.4) und im nächsten Dialog auf Eingeschränkte Erfahrung. Falls Sie, wie zuvor empfohlen, keine Verbindung zum Internet hergestellt haben, wird der Dialog Konto hinzufügen gar nicht erst eingeblendet. Stattdessen gelangen Sie direkt zum Dialog Von wem wird dieser PC genutzt?. Geben Sie einen Namen für das Benutzerkonto ein und nach einem Klick auf Weiter ein Kennwort, das Sie im nächsten Dialog bestätigen.

        [image: Im Dialog »Konto hinzufügen« wird von Microsoft die Angabe der E-Mail-Adresse eines Microsoft-Kontos vorgezogen. Der Link »Offlinekonto« ist noch unter Windows 10 Pro verfügbar, aber womöglich nicht mehr lange.]

        Abbildung 2.4    Im Dialog »Konto hinzufügen« wird von Microsoft die Angabe der E-Mail-Adresse eines Microsoft-Kontos vorgezogen. Der Link »Offlinekonto« ist noch unter Windows 10 Pro verfügbar, aber womöglich nicht mehr lange.

        Als Nächstes müssen Sie aus insgesamt sechs Sicherheitsfragen drei auswählen und jeweils beantworten. Sollten Sie das Kennwort einmal vergessen, bietet Ihnen Windows an, das lokale Konto mithilfe der dann hoffentlich korrekt beantworteten Fragen wiederherzustellen. Zur Wiederherstellung eines lokalen Kontos gibt es aber auch andere Methoden, wie etwa die seit vielen Windows-Versionen bekannte Kennwortrücksetzdiskette (siehe Abschnitt 3.4.2). Ob Sie an dieser Stelle also die drei Sicherheitsfragen ehrlich beantworten oder aber schnell einen unsinnigen Text eingeben, bleibt ganz Ihnen überlassen. Um die Angabe kommen Sie jedenfalls nicht herum, es sei denn, Sie haben in den beiden Schritten zuvor auf die Angabe eines Kennwortes verzichtet. Dies ist aus Sicherheitsgründen aber keineswegs zu empfehlen. Mit der Auswahl der Sicherheitsfragen ist auch die Einrichtung des lokalen Benutzerkontos abgeschlossen.

        [image: Aus Sicherheitsgründen sollten Sie für das lokale Benutzerkonto ein Kennwort erstellen.]

        Abbildung 2.5    Aus Sicherheitsgründen sollten Sie für das lokale Benutzerkonto ein Kennwort erstellen.

        [image: Die Sicherheitsfragen sind zweifelsohne lästig, müssen aber auch nicht ehrlich beantwortet werden.]

        Abbildung 2.6    Die Sicherheitsfragen sind zweifelsohne lästig, müssen aber auch nicht ehrlich beantwortet werden.

        Microsoft-Dienste konfigurieren

        Die folgenden Einstellungen haben zunächst den Anschein, nur dem Komfort des Anwenders zu dienen. Sieht man sich die einzelnen Dialoge allerdings genauer an, wird deutlich, dass es sich hier auch um Ihre Privatsphäre und somit den Datenschutz handelt. Denn stimmen Sie der Verwendung eines der angebotenen Dienste zu, hat dies in den meisten Fällen zur Folge, dass einige durchaus sensible Daten in der Cloud gespeichert und auch an Microsoft weitergeleitet werden. Es lohnt sich also, nicht alles sofort abzunicken, sondern zu hinterfragen, ob einem die Nutzung eines bestimmten Dienstes wirklich wichtig ist oder ob man eventuell auch darauf verzichten kann. Alle hier vorgenommenen Einstellungen können später problemlos korrigiert werden. Sollten Sie bei einem Dienst also z. B. die Verwendung abgelehnt haben, stellen später aber fest, dass Sie ihn doch nutzen möchten, aktivieren Sie ihn einfach. Die meisten der Dienste, um die es sich gleich dreht, lassen sich in der Einstellungen-App in der Kategorie Datenschutz konfigurieren. In Kapitel 22, »Windows 10 und der Datenschutz«, finden Sie hierzu ausführliche Informationen.

        Die erste Entscheidung, die Sie im Rahmen der Microsoft-Dienste fällen müssen, betrifft die Spracheingaben, genauer gesagt die Online-Spracherkennung. Ist sie aktiviert, können Sie cloudbasierte Apps wie die Sprachassistentin Cortana per Sprache steuern. Diese Sprachdaten werden allerdings auch an Microsoft weitergeleitet. Da Cortana eine recht neugierige App ist, lautet meine Empfehlung bei dieser Einstellung, sie mit Online-Spracherkennung nicht verwenden zunächst abzulehnen. Markieren Sie Ihre gewünschte Einstellung, und klicken Sie dann auf Annehmen. In Abschnitt 14.4, »Suchen mit Cortana«, lernen Sie die Sprachassistentin genauer kennen.

        [image: Stimmen Sie der Verwendung der Online-Spracherkennung zu, werden die Sprachdaten auch an Microsoft weitergeleitet.]

        Abbildung 2.7    Stimmen Sie der Verwendung der Online-Spracherkennung zu, werden die Sprachdaten auch an Microsoft weitergeleitet.

        Die nächste Einstellung betrifft die Ermittlung Ihres Standortes. Dieses Feature ist sicherlich interessant, wenn man unterwegs ist und eine Wegbeschreibung benötigt oder ein Restaurant in der Nähe sucht. Ob man den Positionsdienst aber daheim in Anspruch nehmen muss und damit in Kauf nimmt, dass Microsoft auch diese Informationen über Sie in die Hände bekommt, ist Ansichtssache. Ähnlich verhält es sich mit der nächsten Einstellung Gerät suchen. Nutzen lässt sich die Funktion nur, wenn Sie zuvor der Verwendung des Standortes zugestimmt haben. Denn nur so kann das Windows-Gerät anhand der zuletzt gespeicherten Standortdaten geortet werden, falls Sie es verloren haben oder das Gerät geklaut wurde. Eine weitere Voraussetzung der Ortung: Sie müssen bei Windows mit einem Microsoft-Konto angemeldet sein, und die Internetverbindung des Geräts muss aktiviert sein. Weitere Informationen zur Nutzung dieser Funktion erhalten Sie nach einem Klick auf den gleichnamigen Link.

        Erfassung von Diagnosedaten

        Mit welcher Hardware sind die Windows 10-Computer ausgestattet? Mit welchen Programmen arbeiten die Anwender bevorzugt? Welche Probleme tauchen bei der Bedienung auf? An diesen Informationen ist Microsoft sehr interessiert und sammelt diese sogenannte Diagnosedaten deshalb auch eifrig.

        [image: Wem Datenschutz und Privatsphäre wichtig sind, sollte sich für »Erforderliche Diagnosedaten senden« entscheiden und nicht für die hier im Bild halb eingerahmte Einstellung »Erforderliche und optionale Diagnosedaten senden«.]

        Abbildung 2.8    Wem Datenschutz und Privatsphäre wichtig sind, sollte sich für »Erforderliche Diagnosedaten senden« entscheiden und nicht für die hier im Bild halb eingerahmte Einstellung »Erforderliche und optionale Diagnosedaten senden«.

        Mithilfe der Daten soll Windows weiterentwickelt und vor allem optimiert werden. In gewissem Umfang lässt sich das Interesse nachvollziehen. Passt man allerdings bei den Einstellungen nicht auf, gewährt man Microsoft erheblichen Einblick in die eigene Computerarbeit. Ganz lässt sich das Erfassen der Diagnosedaten nicht unterbinden, Sie haben aber zumindest ein kleines Mitspracherecht, was den Umfang der übermittelten Informationen angeht. Im Dialog Diagnosedaten an Microsoft senden können Sie das Senden auf die erforderlichen Diagnosedaten beschränken oder zusätzlich zu diesen auch optionale Diagnosedaten an Microsoft verschicken. Letzteres führt u. a. dazu, dass Microsoft auch über besuchte Websites und alle genutzten Anwendungen und Funktionen informiert wird. Und nicht nur das! Sollte die Bearbeitung einer Datei zu einer Fehlermeldung führen, wird nicht nur die Meldung an Microsoft weitergeleitet, sondern auch die entsprechende Datei. Bedenken Sie dies, wenn Sie die Entscheidung über den Umgang mit den Diagnosedaten fällen.

        Ähnlich kritisch ist auch die nächste Einstellung Freihand und Eingabe verbessern zu bewerten. Möchten Sie tatsächlich, dass Microsoft Ihre Tastatureingaben und im Falle eines Touchscreens Ihre Freihandeingaben in Erfahrung bringt? Treffen Sie die gewünschte Entscheidung, und übernehmen Sie diese wie üblich mit Annehmen.

        Werbung erwünscht?

        In den nächsten zwei Dialogen legen Sie fest, welche Art von Werbung, Tipps und Tricks Sie von Microsoft erhalten möchten. Im Dialog Mithilfe von Diagnosedaten angepasste Erfahrungen erhalten führt die Wahl eines Ja dazu, dass Microsoft die gesammelten Telemetriedaten auswertet, um Ihnen auf Basis dieser Informationen Werbung zukommen zu lassen. Mit einem Nein werden Sie nur allgemeine Tipps erhalten. Eine ähnliche Wirkung hat die im Dialog Apps Werbe-ID verwenden lassen vorgenommene Einstellung. Bei der Nutzung von Windows wird für jeden Anwender eine Werbe-ID erzeugt. Falls Sie erlauben, dass Apps auf diese Identifikationsnummer zugreifen dürfen, erhalten Sie personalisierte Werbung. Wer dies nicht wünscht, beantwortet die Frage mit Nein.

        Geräteübergreifende Dienste

        Der Vorteil eines Microsoft-Kontos ist, dass Sie es auf mehreren Geräten nutzen können. Stimmen Sie einer Synchronisierung zu, stehen Ihnen so Einstellungen, Daten und mehr auf allen Geräten zur Verfügung. In den folgenden Dialogen können Sie bereits festlegen, welche geräteübergreifende Dienste Sie nutzen möchten. Dazu zählt etwa der Aktivitätsverlauf, in dem die besuchten Webseiten oder auch geöffnete Dateien festgehalten werden, aber auch die Datensicherung in der Cloud OneDrive. Voraussetzung ist natürlich jeweils, dass Sie mit einem Microsoft-Konto am Computer angemeldet sind und dieses auch auf den anderen Geräten nutzen. Wer sich zunächst mit den Funktionen auseinandersetzen möchte, die alle auch in diesem Buch besprochen werden, kann die Dialoge in der Einrichtungsphase mit Nein bzw. Später erledigen beantworten. Falls Sie Ihre Bilder, Dokumente und mehr nicht in OneDrive speichern möchten, klicken Sie auf Dateien nur auf diesem PC speichern. Wie alle vorherigen Einstellungen lässt sich die jetzt vorgenommene Auswahl auch später noch korrigieren.

        [image: Sie können Ihre Daten in der Cloud OneDrive speichern oder auch lokal auf dem PC.]

        Abbildung 2.9    Sie können Ihre Daten in der Cloud OneDrive speichern oder auch lokal auf dem PC.

        Die Anmeldung mit einem Microsoft-Konto ist auch dann erforderlich, wenn Sie Cortana nutzen möchten. Bis Windows 10 Version 2004 war die Sprachassistentin fest im Betriebssystem integriert und mischte vor allem bei Suchanfragen mit. Genau dies wurde immer wieder heftig kritisiert, da Cortana dabei viele Daten sammelte, die damit auch Microsoft zugänglich waren. Mittlerweile ist Cortana eine eigenständige App, die sich, wie Sie in Abschnitt 14.4, »Suchen mit Cortana«, sehen werden, noch im Ausbau befindet. Die Nutzung von Cortana bietet dem Anwender derzeit also noch keinen allzu großen Mehrwert, was sich mit jedem weiteren Update aber sicherlich ändern wird. Auch für Cortana gilt natürlich: Falls Sie sich noch nicht sicher sind, ob Sie Cortana verwenden möchten, verschieben Sie die Entscheidung mit Jetzt nicht einfach auf später.

        Damit ist die Ersteinrichtung auch schon abgeschlossen. Windows wird nun entsprechend Ihren Vorgaben vorbereitet, was nochmals ein paar Minuten Zeit in Anspruch nimmt. Anschließend erhalten Sie endlich einen Blick auf die Desktopoberfläche und seit dem Oktober 2020 Update auch auf den neuen Browser Edge Chromium, den Sie in Abschnitt 17.1, »Der Browser Microsoft Edge Chromium«, genauer kennenlernen werden. Das Browserfenster können Sie zunächst auch wie gewohnt per Klick auf das Schließen-Symbol oben rechts schließen.

        Sollte der Computer bereits mit dem Internet verbunden sein, erscheint am rechten Fensterrand die Nachfrage, ob Ihr Computer von anderen Geräten innerhalb des Netzwerkes gefunden werden darf. Im eigenen Netzwerk oder Firmennetzwerk können Sie diese Frage mit Ja beantworten. Sollten Sie sich an einem öffentlichen WLAN angemeldet haben, wählen Sie zum Schutz Ihres Computers stattdessen Nein.

        [image: Ist Ihr Computer mit dem heimischen Netzwerk verbunden, können Sie hier mit »Ja« antworten. In einem öffentlichen Netzwerk sollten Sie hingegen auf »Nein« klicken.]

        Abbildung 2.10    Ist Ihr Computer mit dem heimischen Netzwerk verbunden, können Sie hier mit »Ja« antworten. In einem öffentlichen Netzwerk sollten Sie hingegen auf »Nein« klicken.

        
            Internetverbindung einrichten

            Sollten Sie bei der Ersteinrichtung keine Internetverbindung hergestellt haben, können Sie dies natürlich jederzeit nachholen. Um den Computer per Netzwerkkabel mit dem Router zu verbinden, reicht es, das Kabel einfach in den entsprechenden Anschluss zu stecken. Bereits nach einem kurzen Moment steht die Internetverbindung, wie Sie an dem Symbol [image: inline image] im Infobereich der Taskleiste überprüfen können. Um eine WLAN-Verbindung herzustellen, klicken Sie im Infobereich auf das Symbol [image: inline image]. Es klappt eine Liste mit allen in der näheren Umgebung verfügbaren Funknetzen auf. Markieren Sie das gewünschte WLAN, und klicken Sie dann auf Verbinden. Nach Eingabe des Netzwerksicherheitsschlüssels klicken Sie auf Weiter. In Kapitel 19 erhalten Sie weitere Informationen rund um die Einrichtung eines Netzwerkes.

        

    


                    
                        
        2.3    Die Oberfläche von Windows 10

        Wer früher bereits mit Windows 7 gearbeitet hat, dem wird die Bildschirmoberfläche, die nach dem Start von Windows 10 zu sehen ist, recht bekannt vorkommen. Am unteren Rand des Desktops findet sich wie gewohnt die Taskleiste. Klicken Sie hier auf das Windows-Logo [image: inline image] ganz links, öffnet sich das Startmenü. Alternativ hierzu können Sie auch die Taste (é) auf der Tastatur drücken. Sollten Sie ein Gerät mit Touchscreen nutzen, nimmt das Startmenü den gesamten Bildschirm ein. Welche Besonderheiten es hier zu beachten gibt, erfahren Sie in Kapitel 10, »Windows 10 und der Tabletmodus«.

        In der mittleren Spalte des Startmenüs finden Sie eine Liste mit allen auf dem Computer installierten Apps und Programmen. Für einige dieser Anwendungen finden Sie im Kachelbereich eine Verknüpfung in Form einer Kachel. Ein Klick hierauf genügt, und die damit verbundene App wird gestartet. In Kapitel 5 erfahren Sie, wie Sie das Startmenü und damit auch den Kachelbereich individuell anpassen können. Gefallen Ihnen das Hintergrundbild und die Farbgebung von Startmenü und Taskleiste nicht? In Abschnitt 7.1, »Hintergrund und Farbschema anpassen«, wird beschrieben, wie Sie dem Desktop eine persönliche Note geben.

        [image: Die Desktopoberfläche mit geöffnetem Startmenü]

        Abbildung 2.11    Die Desktopoberfläche mit geöffnetem Startmenü

        Die schmale Spalte am linken Rand zeigt zunächst nur Symbole an. Fahren Sie mit dem Mauszeiger über eines der Symbole, wird jeweils ein kleiner Hinweis zur Funktion der Symbole eingeblendet. Gleiches erreichen Sie, wenn Sie am oberen Rand der Spalte auf das Hamburger-Menü [image: inline image] klicken. Nach einem Klick auf den Ein-/Ausschalter [image: inline image] wird ein Menü mit den Befehlen zum Herunterfahren oder auch Neustarten des PCs angezeigt. Über das Zahnradsymbol [image: inline image] gelangen Sie zur Einstellungen-App, in der Sie die wichtigsten Konfigurationsoptionen finden. Klicken Sie auf die Symbole Bilder oder Dokumente, wird der Explorer mit dem jeweiligen Ordner geöffnet. Möchten Sie den Computer sperren oder sich vom System abmelden, ohne den PC herunterzufahren, klicken Sie auf das Benutzersymbol [image: inline image] und wählen den gewünschten Befehl. Die Schaltfläche Kontoeinstellungen ändern führt Sie direkt zur Kategorie Konten in der Einstellungen-App, in der Sie z. B. die Anmeldeoptionen ändern können. Mehr zu diesem Thema erfahren Sie in Abschnitt 3.4. Falls Sie das Startmenü wieder ausblenden möchten, ohne hierüber eine der Apps oder Funktionen aufzurufen, reicht ein erneuter Klick auf das Windows-Logo [image: inline image].

        [image: Fahren Sie mit dem Mauszeiger über die Symbole am linken Rand des Startmenüs, werden Hinweise zu den Funktionen eingeblendet.]

        Abbildung 2.12    Fahren Sie mit dem Mauszeiger über die Symbole am linken Rand des Startmenüs, werden Hinweise zu den Funktionen eingeblendet.

        Windows 10 zeigt sich sehr mitteilungsfreudig. So erfahren Sie selbstverständlich sofort, wenn eine neue E-Mail eingetroffen ist oder gar ein Sicherheitsproblem festgestellt wurde. Über das Benachrichtigungssymbol [image: inline image] am äußersten rechten Rand der Taskleiste blenden Sie das sogenannte Info-Center ein, in dem im oberen Abschnitt all diese Benachrichtigungen aufgeführt werden.

        [image: Manche Benachrichtigungen im Info-Center sind sinnvoll, andere hingegen überflüssig.]

        Abbildung 2.13    Manche Benachrichtigungen im Info-Center sind sinnvoll, andere hingegen überflüssig.

        Manche davon sind wichtig, andere – wie etwa die Empfehlung einer App – können mit der Zeit aber auch nerven. In Abschnitt 6.3, »Benachrichtigungen und Aktionen im Info-Center«, zeige ich Ihnen, wie Sie selbst festlegen, welche Informationen Sie erhalten möchten und welche nicht. Dort erfahren Sie auch, wie Sie die Schaltflächen für schnelle Aktionen geschickt nutzen, um schnell Funktionen ein- oder auszuschalten oder wichtige Einstellungen aufzurufen.

    


                    
                        3    Wichtige Einstellungen prüfen und anpassen
Sicherstellen, dass das System auf dem neuesten Stand ist und alle Sicherheitsfunktionen korrekt arbeiten, Anmeldeoptionen einrichten und Synchronisierungseinstellungen vornehmen – auf einem neuen Windows-Gerät stehen gleich zu Beginn einige wichtige Aktionen an.
Bei einem neu erworbenen oder auch neu eingerichteten Windows-Gerät sollten Sie einige Einstellungen überprüfen und gegebenenfalls anpassen. Dabei geht es in erster Linie um sicherheitsrelevante Themen wie die Konfiguration des Windows-Sicherheit-Centers sowie die Anmeldeoptionen am System. Doch wo nimmt man diese Einstellungen vor? Diese Frage lässt sich unter Windows 10 gar nicht so einfach beantworten, denn neben der klassischen Systemsteuerung steht hier auch die Einstellungen-App zur Verfügung.
Während die Systemsteuerung immer mehr an Bedeutung verliert, rückt die Einstellungen-App immer stärker in den Vordergrund. Ganz zu Beginn dieses Kapitels möchte ich Ihnen deshalb die neue Konfigurationszentrale von Windows 10 vorstellen, Ihnen aber auch zeigen, wie Sie weiterhin auf die Systemsteuerung zugreifen können. Nach dieser kurzen Orientierungshilfe geht es u. a. an die Überprüfung wichtiger Sicherheitseinstellungen sowie das Einrichten von Anmeldeoptionen. Sie lernen außerdem, wie Sie ein Rettungsmedium erstellen, um so auch für schlechte Zeiten, in denen der Computer sich nicht mehr starten lässt, gut gerüstet zu sein.
Den Abschluss dieses Kapitels bilden die Synchronisierungseinstellungen. Sollten Sie mehrere Windows 10-Geräte nutzen, auf denen Sie sich überall mit dem gleichen Microsoft-Konto anmelden, lassen sich die Einstellungen mithilfe der Synchronisierung bequem auf allen Geräten übernehmen.

        3.1    Einstellungen-App und Systemsteuerung – wo ist denn nun was?

        Über viele Jahre hinweg galt die Systemsteuerung als die Anlaufzentrale, wenn es um die Konfiguration des Systems ging. Unter Windows 10 verliert sie aber von Update zu Update immer mehr an Bedeutung. Stattdessen übernimmt die Einstellungen-App viele Aufgaben. Ganz auf dem Abstellgleis ist die Systemsteuerung aber noch nicht angelangt. Der Anwender steht damit leider häufig vor der Frage, wo genau sich denn nun welche Funktion befindet. Dass es keine klare Abgrenzung zwischen beiden Konfigurationszentralen gibt, zeigen die zahlreichen Querverweise von der Einstellungen-App zur Systemsteuerung und umgekehrt. Die folgenden Seiten bieten eine kleine Einstiegshilfe zur besseren Orientierung.

        
            3.1.1    Der Aufruf der Einstellungen-App

            Welche Bedeutung der Einstellungen-App zukommt, zeigt sich allein schon an der Vielzahl der Aufrufmöglichkeiten. Die folgende Liste bietet lediglich eine kleine Auswahl:

            
                	
                    Rufen Sie das Startmenü per Klick auf das Windows-Logo [image: inline image] oder durch Drücken der (é)-Taste auf, finden Sie hier gleich zwei Möglichkeiten zum Start der Einstellungen-App: per Klick auf das Zahnradsymbol [image: inline image] in der linken Spalte des Startmenüs oder über den Eintrag Einstellungen in der App-Liste.

                    [image: Aufruf der Einstellungen-App über das Startmenü]

                    Abbildung 3.1    Aufruf der Einstellungen-App über das Startmenü

                

                	
                    Falls Sie den Weg über den rechten Rand der Taskleiste vorziehen: Nach einem Klick auf das Benachrichtigungssymbol [image: inline image] wird im unteren Abschnitt des Info-Centers die Schaltfläche Alle Einstellungen eingeblendet. Sollte die Schaltfläche nicht zu sehen sein, klicken Sie auf Erweitern. In Abschnitt 6.3.1, »Schnelle Aktionen geschickt nutzen«, erfahren Sie, wie Sie selbst festlegen, welche Schaltflächen hier angezeigt werden sollen.

                    [image: Aufruf über das Info-Center]

                    Abbildung 3.2    Aufruf über das Info-Center

                

                	
                    Auch im Explorer (früher Windows-Explorer genannt) gibt es eine Schaltfläche für die Einstellungen-App: Markieren Sie im Navigationsbereich des Explorers zunächst Dieser PC. Rufen Sie dann das Menü Computer auf. Ein Klick auf das Symbol Einstellungen öffnen in der Gruppe System führt Sie direkt zur Einstellungen-App. Der Explorer lässt sich übrigens nach wie vor über die Tastenkombination (é) + (E) öffnen.

                

                	
                    Apropos Tastenkombination: Auch der Shortcut (é) + (I) führt zur Einstellungen-App.

                    [image: Aufruf über den Explorer]

                    Abbildung 3.3    Aufruf über den Explorer

                

            

            Egal, für welchen Weg Sie sich entscheiden: Nach dem Start bekommen Sie zunächst die Seite Windows-Einstellungen mit einer Übersicht über alle Kategorien zu sehen. Diese Seite wird auch als Startseite bezeichnet. Seit den Anfängen von Windows 10 sind ein paar Kategorien neu hinzugekommen, wie etwa Telefon, Apps, Spielen oder auch Suche. Es passiert aber auch, dass eine Kategorie wieder verschwindet, wie das Beispiel Cortana zeigt. Unter Windows 10 20H2 (also dem Oktober 2020 Update), sind insgesamt 13 Kategorien verfügbar, die im folgenden Abschnitt kurz vorgestellt werden.

            [image: Übersicht über die Startseite der Einstellungen-App]

            Abbildung 3.4    Übersicht über die Startseite der Einstellungen-App

        
        
            3.1.2    Übersicht über die Kategorien der Einstellungen-App

            Vom Einstellen der Bildschirmauflösung über das Hinzufügen von Benutzerkonten bis hin zum Einrichten einer Datensicherung: All diese Einstellungen werden mittlerweile in der Einstellungen-App vorgenommen. In welcher Kategorie sich allerdings welche Konfigurationsmöglichkeit versteckt, ist nicht immer sofort ersichtlich. Bevor wir einen kurzen Blick in die einzelnen Kategorien werfen, hier noch ein paar Tipps zur Navigation innerhalb der Einstellungen-App:

            
                	
                    Sobald Sie zu einer Kategorie oder von dort zu einer Unterkategorie wechseln, finden Sie in der linken oberen Fensterecke einen kleinen Pfeil. Über diesen gelangen Sie immer wieder zur zuvor besuchten Seite zurück (siehe Abbildung 3.5).

                    [image: In der Unterkategorie »Info« der Kategorie »System« erfahren Sie einiges über die Geräte- und Windows-Spezifikationen.]

                    Abbildung 3.5    In der Unterkategorie »Info« der Kategorie »System« erfahren Sie einiges über die Geräte- und Windows-Spezifikationen.

                

                	
                    Die Schaltfläche Startseite führt Sie zur Übersicht über die Kategorien zurück.

                

                	
                    In welcher Kategorie Sie sich gerade befinden, wird unterhalb des Suchfeldes angezeigt. Die ausgewählte Unterkategorie lässt sich leicht anhand des kleinen Farbbalkens am linken Rand erkennen.

                

            

            
                System

                Gleich die erste Kategorie System ist ein Beispiel für die bunte Themenvielfalt, die eine Kategorie beinhalten kann. Die Einstellungsmöglichkeiten reichen von der Konfiguration des Bildschirms über das Anpassen von Energieoptionen und der Speicheroptimierung bis hin zum Umgang mit der Zwischenablage. Dazwischen finden Sie aber auch die Unterkategorie Benachrichtigungen und Aktionen, in der Sie festlegen, welche App Ihnen welche Benachrichtigungen zukommen lassen darf. Die Themenmischung endet am untersten Rand der linken Spalte mit der Unterkategorie Info. Ein Klick hierauf, und Sie erhalten einige Informationen zu den Gerätespezifikationen sowie zur aktuell installierten Windows-Edition und -Version. Um in der recht langen Liste an Unterkategorien zu blättern, scrollen Sie einfach mit dem Mausrad oder nutzen die Bildlaufleiste. Diese wird unter Windows 10 übrigens zunächst nur sehr schmal eingeblendet und lässt sich erst dann auswählen, wenn sich der Mauszeiger direkt über dem dünnen Balken befindet.

            
            
                Geräte

                Wenn Sie einen Drucker oder ein Bluetooth-Gerät an den Computer anschließen möchten, führt Sie der Weg in die Kategorie Geräte. Auch Eingabegeräte wie Maus, Touchpad oder Stift werden über diese Kategorie konfiguriert. Die Unterkategorie Maus ist ein wunderbares Beispiel dafür, wie ungeordnet die Aufteilung der Einstellungen unter Windows 10 derzeit noch ist und wie wild die Querverweise erfolgen. So lässt sich unter Geräte • Maus u. a. die Tastenbelegung und Cursorgeschwindigkeit einstellen. Maus- und Cursorgröße hingegen legen Sie unter Erleichterte Bedienung • Mauszeiger fest. Der Link Maus- und Cursorgröße anpassen führt Sie direkt zur entsprechenden Seite innerhalb der Einstellungen-App. Klicken Sie unterhalb von Verwandte Einstellungen stattdessen auf den Link Weitere Mausoptionen, öffnet sich der aus vielen Windows-Generationen bekannte Dialog Eigenschaften von Maus, in dem Sie fast die gleichen Einstellungen vornehmen können wie über die Einstellungen-App. Es ist aber anzunehmen, dass dieser Link mit einem der nächsten Funktionsupdates aus Windows 10 verschwindet und damit auch der Eigenschaften-Dialog. Den Abschnitt Verwandte Einstellungen finden Sie übrigens recht häufig in der Einstellungen-App, und nicht selten führen die hier aufgeführten Links in die altbekannte Systemsteuerung.

                
                    Ein schneller Blick auf den Geräte-Manager

                    Schließen Sie eine neue Hardware an den Computer an, wird diese von Windows 10 im Normalfall automatisch erkannt. Ob alles funktioniert hat und die Treiber korrekt installiert wurden, können Sie auch unter Windows 10 über den Geräte-Manager prüfen. Der schnellste Weg, diesen aufzurufen, erfolgt über das Schnellzugriffsmenü, das Sie über die Tastenkombination (é) + (X) einblenden. Führte die Treiberinstallation zu Problemen, wird die Hardware im Geräte-Manager meist in der Kategorie Andere Geräte aufgeführt und mit einem gelben Ausrufezeichen versehen. In Kapitel 21 erfahren Sie, wie Sie Hardware per USB, Bluetooth oder WLAN an den Computer anschließen und Probleme mit Gerätetreibern in den Griff bekommen.

                

                [image: Die Links unterhalb von »Verwandte Einstellungen« führen Sie manchmal recht kurios sowohl durch die Einstellungen-App als auch in die Systemsteuerung.]

                Abbildung 3.6    Die Links unterhalb von »Verwandte Einstellungen« führen Sie manchmal recht kurios sowohl durch die Einstellungen-App als auch in die Systemsteuerung.

            
            
                Telefon

                Über die Kategorie Telefon verknüpfen Sie Ihr Android-Smartphone oder das iPhone mit dem Windows 10-Computer. Anschließend können Sie z. B. Fotos zwischen den Geräten austauschen oder Textnachrichten direkt vom PC aus abschicken. Weitere Details hierzu erhalten Sie in Abschnitt 17.3.6, »Ihr Smartphone«.

            
            
                Netzwerk und Internet

                Über die Kategorie Netzwerk und Internet nehmen Sie alle wichtigen Einstellungen rund um WLANs, Ethernet, VPNs oder auch mobile Hotspots vor. Direkt nach dem Aufruf der Kategorie erhalten Sie eine Übersicht über den aktuellen Status der Internetverbindung. Die Einrichtung von Netzwerkverbindungen wird ausführlich in Kapitel 19 behandelt, die Datenfreigabe im Netzwerk ist Thema von Kapitel 20.

            
            
                Personalisierung

                Wer dem Desktophintergrund eine etwas persönlichere Note verpassen möchte, ist in der Kategorie Personalisierung richtig. Hier finden Sie auch wichtige Einstellungen für den Sperrbildschirm, das Startmenü sowie die Taskleiste. Auch die Farbauswahl für Titelleisten und Fenster und mehr nehmen Sie hier vor. An dieser Stelle sei kurz ein weiterer Weg zum Aufruf der Einstellungen-App erwähnt: Führen Sie auf einer freien Fläche des Desktops einen rechten Mausklick aus und wählen dann im Kontextmenü den Befehl Anpassen, gelangen Sie direkt zur Kategorie Personalisierung in der Einstellungen-App.

            
            
                Apps

                Welche Apps und Features sind auf dem Computer installiert? Diese Frage beantwortet die Kategorie Apps. Die Liste enthält dabei nicht nur die bereits in Windows 10 integrierten Apps, sondern auch alle anderen Programme, die Sie selbst auf dem System installieren. Die Deinstallation von Anwendungen nehmen Sie ebenfalls über diese Kategorie vor – zumindest in Bezug auf diejenigen, die sich überhaupt entfernen lassen. Denn einige Apps, die Windows 10 bereits mitbringt, lassen ein Deinstallieren nicht zu. Über die Unterkategorie Standard-Apps legen Sie Ihre Lieblingsanwendungen fest, wie etwa den Webbrowser, die App zur Bildanzeige, den Musikplayer oder auch das E-Mail-Programm. Auch der automatische Start von Programmen lässt sich über die Apps-Kategorie steuern. Kapitel 16 beschäftigt sich ausführlich mit allen wichtigen Einstellungen rund um die Apps.

                [image: Nicht alle in der Unterkategorie »Apps & Features« aufgeführten Anwendungen lassen sich deinstallieren.]

                Abbildung 3.7    Nicht alle in der Unterkategorie »Apps & Features« aufgeführten Anwendungen lassen sich deinstallieren.

            
            
                Konten

                Die Kategorie Konten umfasst fast alles, was mit dem Thema Benutzerkonten zu tun hat. So können Sie hier die Anmeldeoptionen für Ihr eigenes Konto festlegen oder auch die Synchronisierungseinstellungen anpassen. Beides wird im Verlauf dieses Kapitel noch detaillierter beschrieben. Das Hinzufügen von Benutzerkonten erledigen Sie über die Unterkategorie Familie und andere Benutzer. Wie Sie hierzu vorgehen, erfahren Sie in Kapitel 26, »Windows 10 sicher mit mehreren Benutzern nutzen«.

            
            
                Zeit und Sprache

                Die wichtigsten Spracheinstellungen werden bereits bei der Ersteinrichtung des Systems vorgenommen. Für die meisten Anwender reichen diese auch aus, sodass ein Blick in die Kategorie Zeit und Sprache eher selten nötig sein dürfte. Für den ein oder anderen könnte aber die Unterkategorie Datum und Uhrzeit von Interesse sein, in der sich zusätzliche Kalender zur Anzeige in der Taskleiste auswählen lassen. Wer eine weitere Uhr für unterschiedliche Zeitzonen hinzufügen möchte, wird über den gleichnamigen Link in den bereits aus früheren Windows-Versionen bekannten Dialog Datum und Uhrzeit geführt.

                [image: Der Link »Uhren für unterschiedliche Zeitzonen hinzufügen« führt Sie aus der Einstellungen-App heraus.]

                Abbildung 3.8    Der Link »Uhren für unterschiedliche Zeitzonen hinzufügen« führt Sie aus der Einstellungen-App heraus.

            
            
                Spielen

                Windows 10 verfügt über einen speziellen Spielmodus. Über die Kategorie Spielen aktivieren Sie diesen, legen Tastenkombinationen fest und bestimmen die Aufzeichnungsmodalitäten.

            
            
                Erleichterte Bedienung

                Der Mauszeiger ist viel zu klein, der Text nur schwer zu entziffern? Die Kategorie Erleichterte Bedienung bietet viele Einstellungen, mit denen man sich die Arbeit am Computer weitaus bequemer gestalten kann. Bildschirmlupe, Sprachausgabe, Untertitel für Hörgeschädigte und die Spracherkennung sind nur ein paar dieser Funktionen. Kapitel 8 setzt sich ausführlich mit der Kategorie Erleichterte Bedienung auseinander.

            
            
                Suche

                Sind Sie auf der Suche nach einer bestimmten Datei? Mithilfe der Windows-Suche werden Sie bestimmt schnell fündig. Möglich macht dies der im Hintergrund arbeitende Indexdienst. In der Kategorie Suche legen Sie u. a. fest, welche Daten bei der Indexierung berücksichtigt werden sollen.

            
            
                Datenschutz

                Der Datenschutz ist bereits während der Ersteinrichtung des Systems ein wichtiges Thema. Die Einstellungen, die Sie dort vornehmen, kratzen aber nur an der Oberfläche. Rufen Sie die Kategorie Datenschutz in der Einstellungen-App auf, sehen Sie sich stolzen 27 Unterkategorien gegenüber, die in die Bereiche Windows-Berechtigungen sowie App-Berechtigungen unterteilt sind. Die Vergangenheit hat gezeigt, dass Sie diese Einstellungen nicht nur einmalig überprüfen und anpassen sollten, sondern immer mal wieder einen Blick in diese Kategorie werfen sollten. Speziell nach Funktionsupdates kann es sein, dass sich hier einige Änderungen ergeben haben. Das Thema Windows 10 und der Datenschutz wird ausführlich auch in Kapitel 22 behandelt.

            
            
                Update und Sicherheit

                Die letzte Kategorie Update und Sicherheit ist zugleich die bedeutendste, denn hier geht es in der Tat um die Sicherheit Ihres Computers. Ein wichtiger Punkt sind dabei die Windows Updates, mit denen Sie Ihren Windows 10-PC auf dem neuesten Stand halten. Kapitel 23 setzt sich ausführlich mit den nicht von jedem geliebten Aktualisierungen auseinander.

                Wenn es um die Computersicherheit geht, darf die Datensicherung natürlich nicht fehlen. Windows 10 bietet hierfür den Dateiversionsverlauf an, den Sie über die Unterkategorie Sicherung aktivieren. Sollte der Computer einmal nicht so arbeiten, wie Sie es gerne möchten, hat die Problembehandlung, die Sie über die gleichnamige Unterkategorie erreichen, eventuell eine Lösung parat. Manchmal ist es aber auch sinnvoll, den PC komplett zurückzusetzen. Unter Windows 10 sind hierfür nur wenige Mausklicks nötig. Die entsprechende Funktion versteckt sich in der Unterkategorie Wiederherstellung. Wer sich einen schnellen Überblick über den Sicherheitsstatus von Firewall, Viren- & Bedrohungsschutz und mehr verschaffen möchte, ist in der Unterkategorie Windows-Sicherheit am richtigen Platz, wie in Abschnitt 3.3 zu sehen sein wird.

                [image: Wer auf Nummer sicher gehen will, sollte regelmäßig ein Backup durchführen. Unter Windows 10 übernimmt diese Aufgabe der Dateiversionsverlauf.]

                Abbildung 3.9    Wer auf Nummer sicher gehen will, sollte regelmäßig ein Backup durchführen. Unter Windows 10 übernimmt diese Aufgabe der Dateiversionsverlauf.

            
        
        
            3.1.3    Der Weg zur Systemsteuerung

            Dass der Anwender immer stärker zur Einstellungen-App geführt werden soll, zeigt sich auch an den Aufrufmöglichkeiten der Systemsteuerung. Während die Einstellungen-App mit wenigen Mausklicks erreichbar ist, wie in Abschnitt 3.1.1 gezeigt, muss man für die Systemsteuerung schon tiefer in die Trickkiste greifen. In den Anfängen von Windows 10 ließ sich die Systemsteuerung noch über das Schnellzugriffsmenü starten: Einfach ein rechter Mausklick auf das Windows-Logo oder Drücken der Tastenkombination (é) + (X), und schon ließ sich die Systemsteuerung über den entsprechenden Menüeintrag auswählen. Dieser Weg funktioniert mittlerweile nicht mehr. Statt der Systemsteuerung finden Sie im Schnellzugriffsmenü nun die Einstellungen, über die Sie entsprechend zur Einstellungen-App geführt werden. Wie lange sich die folgenden Tricks noch ausführen lassen, bleibt somit spannend. Aktuell (Stand Anfang 2021) lässt sich die Systemsteuerung folgendermaßen aufrufen:

            
                	
                    Blenden Sie über die Taste (é) oder das Windows-Logo das Startmenü ein. Blättern Sie hier ganz nach unten bis zum Ordner Windows-System. Klicken Sie ihn an, klappt eine Liste auf, in der Sie auch die Systemsteuerung finden.

                

                	
                    Klicken Sie in das Suchfeld der Taskleiste, und geben Sie den Suchbegriff »Systemsteuerung« ein. Der Treffer Systemsteuerung App wird bereits nach Eingabe weniger Buchstaben aufgeführt. Per Klick darauf starten Sie die Systemsteuerung.

                    [image: Der Eintrag für die Systemsteuerung ist in den Tiefen des Startmenüs versteckt.]

                    Abbildung 3.10    Der Eintrag für die Systemsteuerung ist in den Tiefen des Startmenüs versteckt.

                

                	
                    Drücken Sie die Tastenkombination (é) + (R), um den Ausführen-Dialog zu öffnen. Tippen Sie hier »control« ein. Nach Drücken der (¢)-Taste oder einem Klick auf OK wird ebenfalls die Systemsteuerung gestartet. Geben Sie »control« im Suchfeld der Taskleiste ein, erhalten Sie als Ergebnis ebenfalls die Systemsteuerung.

                

            

            Die Systemsteuerung startet klassischerweise in der Ansicht Kategorie, in der die Funktionen nach Themen sortiert angezeigt werden. Die Anzahl der hier aufgeführten Konfigurationsmöglichkeiten ist allerdings sehr überschaubar und zudem nicht sehr zielführend. Ich empfehle unter Windows 10 stattdessen die Ansicht Große Symbole bzw. Kleine Symbole. Die beiden Varianten unterscheiden sich nur in der Größe der Symbole. Welche Sie also wählen, ist Geschmackssache. Um zu einem Thema zu gelangen, reicht wie üblich ein Klick auf den entsprechenden Eintrag. Auch an der Navigation über das Adressfeld und die Pfeile links neben dem Adressfeld hat sich unter Windows 10 nichts geändert.

            Dass auch in der Systemsteuerung die zuvor schon im Rahmen der Einstellungen-App erwähnten Querverweise ein teilweise kurioses Spiel treiben, zeigt das Beispiel der Standardprogramme: Klicken Sie auf der Startseite der Systemsteuerung auf Standardprogramme und im folgenden Dialog auf Standardprogramme festlegen, werden Sie automatisch zur Seite Standard-Apps in der Einstellungen-App geführt. Das Gleiche passiert, wenn Sie auf der Startseite der Systemsteuerung auf Taskleiste und Navigation klicken. In diesem Fall wird die Einstellungen-App mit der Seite Taskleiste eingeblendet.

            [image: Die Symbolansicht bietet eine bessere Übersicht.]

            Abbildung 3.11    Die Symbolansicht bietet eine bessere Übersicht.

            
                Den GodMode unter Windows 10 aktivieren

                Sie wünschen sich eine übersichtliche Liste aller Funktionen, die über die Systemsteuerung zu erreichen sind? Mit dem sogenannten GodMode (auf Deutsch »Gottmodus«), den es bereits seit Windows Vista gibt, lässt sich genau dies umsetzen. Um ihn zu aktivieren, klicken Sie mit der rechten Maustaste auf eine freie Fläche auf dem Desktop und wählen im Kontextmenü den Befehl Neu • Ordner. Überschreiben Sie den blau markierten Ordnernamen Neuer Ordner mit folgender Angabe:

                GodMode.{ED7BA470-8E54-465E-825C-99712043E01C}

                Ob Sie vor dem .{ den Namen GodMode angeben oder eine andere Bezeichnung wählen, ist unerheblich. Wichtig ist lediglich, dass hier ein Text eingegeben wird. Die folgende Zeichenfolge müssen Sie hingegen exakt so übernehmen wie oben aufgeführt. Sobald Sie die Eingabe durch Drücken der (¢)-Taste übernehmen, ändert sich das Aussehen des Ordnersymbols in das Symbol der Systemsteuerung. Doppelklicken Sie darauf, öffnet sich das Programmfenster des Explorers mit einer Übersicht über alle Funktionen, die Sie aktuell noch über die Systemsteuerung erreichen.

                [image: Der GodMode listet alle Funktionen der Systemsteuerung übersichtlich auf.]

                Abbildung 3.12    Der GodMode listet alle Funktionen der Systemsteuerung übersichtlich auf.

            

        
        
            3.1.4    Einstellungen-App und Systemsteuerung durchsuchen

            Mal die Einstellungen-App, dann doch wieder die Systemsteuerung – bei diesem Durcheinander gilt für die Zukunft wohl verstärkt das Motto »Probieren geht über Studieren«. Wem dies zu lästig ist, kann die Suche nach einer Funktion auch Windows überlassen. Die Suchanfrage stellen Sie am besten über das Suchfeld in der Taskleiste, denn so erhalten Sie als Ergebnis sowohl die Treffer in der Einstellungen-App als auch die der Systemsteuerung. Beide Konfigurationszentralen verfügen auch über ein eigenes Suchfeld. Die Suchanfrage wird damit aber jeweils auf die Einstellungen-App bzw. die Systemsteuerung beschränkt.

            
                Computerverwaltung, Gruppenrichtlinien und mehr

                Über die Einstellungen-App und die Systemsteuerung lassen sich hervorragend alle Grundeinstellungen von Windows 10 vornehmen. Um tiefer in das System vorzustoßen, reichen diese beiden Konfigurationszentralen aber nicht immer aus. In Kapitel 37 stelle ich Ihnen einige Verwaltungstools vor. Dazu zählen z. B. der Registrierungs-Editor, die Computerverwaltung sowie der Editor für lokale Gruppenrichtlinien.

            

            [image: Stellen Sie die Suchanfrage über das Suchfeld der Taskleiste, werden sowohl Treffer der Systemsteuerung als auch der Einstellungen-App aufgeführt.]

            Abbildung 3.13    Stellen Sie die Suchanfrage über das Suchfeld der Taskleiste, werden sowohl Treffer der Systemsteuerung als auch der Einstellungen-App aufgeführt.

        
    


                    
                        
        3.2    Ein erstes Update durchführen

        Zwischen dem Zeitpunkt, zu dem ein Computerhersteller das Betriebssystem auf dem Gerät installiert, und dem Moment, in dem Sie den PC das erste Mal hochfahren, können Wochen, wenn nicht gar Monate liegen. Während dieser Zeit wurde eine Vielzahl an Windows-Aktualisierungen veröffentlicht. Diese sollten so schnell wie möglich auf Ihrem Computer installiert werden, um z. B. in der Zwischenzeit aufgedeckte Sicherheitslücken zu schließen oder das in Windows 10 integrierte Antivirenprogramm Windows Defender Antivirus mit den neuesten Virensignaturen zu versorgen. Die Updatefunktion von Windows 10 funktioniert im Normalfall automatisch. Direkt nach Inbetriebnahme des Geräts schadet es aber nicht, einen prüfenden Blick auf die Funktion zu werfen und gegebenenfalls manuell nachzuhelfen. Hierzu gehen Sie folgendermaßen vor:

        
            	
                Rufen Sie die Einstellungen-App z. B. über die Tastenkombination (é) + (I) auf. Auf der Startseite der App wählen Sie die Kategorie Update und Sicherheit. Stellen Sie sicher, dass in der linken Spalte die Unterkategorie Windows Update markiert ist.

            

            	
                In der rechten Fensterhälfte, also auf der Seite Windows Update, wird der Zeitpunkt der letzten Überprüfung eingeblendet. Klicken Sie auf die Schaltfläche Nach Updates suchen, um den Suchvorgang nach neueren Updates zu starten.

            

        

        [image: Über »Nach Updates suchen« starten Sie die Suche nach Aktualisierungen manuell.]

        Abbildung 3.14    Über »Nach Updates suchen« starten Sie die Suche nach Aktualisierungen manuell.

        Manche Updates installiert Windows 10 sofort automatisch, bei anderen müssen Sie per Klick auf die entsprechende Schaltfläche die Installation und anschließend eventuell auch einen Neustart des Computers selbst anstoßen. In Kapitel 23, »Windows 10 auf dem aktuellsten Stand halten«, wird das Thema Windows Updates ausführlich beleuchtet.

    


                    
                        
        3.3    Ein prüfender Blick auf das Windows-Sicherheit-Center

        Windows ist das am häufigsten eingesetzte Betriebssystem. Damit bietet es Cyberkriminellen die lukrativste Angriffsfläche. Mit der Vielzahl an interessanten Sicherheits-Features, mit denen Windows 10 ausgestattet wurde, bemüht sich Microsoft, Angreifern das Leben so schwer wie möglich zu machen. Die Schutzmechanismen nützen allerdings nur etwas, wenn sie aktiviert sind und ordnungsgemäß funktionieren. Mit einem Blick in das Windows-Sicherheit-Center (manchmal auch als Windows-Sicherheit-App bezeichnet) lässt sich dies schnell überprüfen, denn hier sind alle wichtigen Sicherheits-Features wie etwa der Viren- & Bedrohungsschutz oder auch die Gerätesicherheit zusammengefasst.

        
            3.3.1    Das Windows-Sicherheit-Center öffnen

            Für den Aufruf des Dashboards (in den Anfängen von Windows 10 noch Windows Defender Sicherheitscenter genannt) stehen verschiedene Wege zur Verfügung:

            
                	
                    Öffnen Sie das Startmenü, und blättern Sie in der App-Liste nach unten bis zum Eintrag Windows-Sicherheit. Ein Klick hierauf startet direkt das Windows-Sicherheit-Center.

                

                	
                    Klicken Sie im Infobereich der Taskleiste auf das Symbol [image: inline image], wird in der aufklappenden Liste das Symbol Windows-Sicherheit [image: inline image] eingeblendet, über das Sie ebenfalls direkt zum Windows-Sicherheit-Center gelangen.

                

                	
                    Rufen Sie in der Einstellungen-App die Kategorie Update und Sicherheit auf, finden Sie in der linken Spalte ebenfalls den Eintrag Windows-Sicherheit. Ein Klick hierauf zeigt zunächst aber nur eine Übersicht über die einzelnen Schutzbereiche des Windows-Sicherheit-Centers. Diese Kategorien werden auch auf der Startseite des Dashboards angezeigt, die Sie zu Gesicht bekommen, wenn Sie das Center über das Startmenü oder das Symbol [image: inline image] aufrufen. Mit einem Klick auf Windows-Sicherheit öffnen wird das Windows-Sicherheit-Center geöffnet.

                

            

            [image: Übersicht über die Schutzbereiche des Windows-Sicherheit-Centers in der Einstellungen-App]

            Abbildung 3.15    Übersicht über die Schutzbereiche des Windows-Sicherheit-Centers in der Einstellungen-App

            Die sieben Schutzbereiche des Windows-Sicherheit-Centers werden im folgenden Abschnitt kurz vorgestellt. Der Status der Bereiche lässt sich bereits auf der Startseite des Centers sowie auf der Seite Windows-Sicherheit in der Einstellungen-App ablesen. Ist ein Bereich mit einem gelben Ausrufezeichen oder gar einem roten X versehen, besteht aus Sicht von Windows 10 Handlungsbedarf. Dabei muss es sich nicht unbedingt um ein schwerwiegendes Problem handeln, manchmal ist auch nur eine simple Maßnahme erforderlich, wie Sie gleich erfahren werden.

        
        
            3.3.2    Das Windows-Sicherheit-Center im Überblick

            Nach dem Aufruf des Windows-Sicherheit-Centers zeigt eine Übersicht, wie es um die Sicherheit Ihres Computers bestellt ist. Das Center überwacht insgesamt sieben Schutzbereiche, die im Folgenden kurz vorgestellt werden. Per Klick auf einen der sieben Titel gelangen Sie zu den Detailseiten des jeweiligen Bereichs. Wie bei der Einstellungen-App führt Sie der Pfeil oben links, der anschließend auf diesen Seiten eingeblendet wird, jeweils auf die zuvor besuchte Seite zurück.

            
                Viren- & Bedrohungsschutz

                In älteren Windows-Versionen zählte die Installation eines Antivirenprogramms zu den ersten Aktionen, die man auf einem neuen Computer durchführte. In Windows 10 muss dieser Schritt nicht mehr zwingend vorgenommen werden, denn hier ist der Windows Defender Antivirus bereits mit an Bord. Die ersten Tests, die in den Anfängen von Windows 10 durchgeführt wurden, zeigten ein eher dürftiges Ergebnis. Mittlerweile kann das Windows-eigene Antivirenprogramm in Vergleichstests aber sehr gut mithalten. Über die Seite Viren- & Bedrohungsschutz gelangen Sie zu den Einstellungen des Schutzprogramms, das ausführlich in Kapitel 24 vorgestellt wird.

                [image: Die Warnzeichen lassen sich mit einem Klick auf »Verwerfen« schnell ausblenden, falls Sie den Empfehlungen von Microsoft nicht folgen möchten.]

                Abbildung 3.16    Die Warnzeichen lassen sich mit einem Klick auf »Verwerfen« schnell ausblenden, falls Sie den Empfehlungen von Microsoft nicht folgen möchten.

                Eine große Gefahr stellen sogenannte Ransomware-Angriffe dar, bei denen der Computer gesperrt und die Daten verschlüsselt werden. Erst nach Zahlung eines Lösegeldes soll der Zugriff wieder freigegeben werden. Als Schutz vor dieser Erpressungssoftware empfiehlt Windows 10 die Datensicherung in der Cloud OneDrive. Sind Sie mit einem lokalen Benutzerkonto am System eingeloggt und haben sich nicht gesondert bei OneDrive angemeldet, wird das Symbol des Viren- & Bedrohungsschutzes auf der Startseite des Microsoft-Sicherheit-Centers mit einem gelben Ausrufezeichen versehen. Über die Schaltfläche OneDrive einrichten erhalten Sie die Möglichkeit, sich direkt beim Onlinespeicher anzumelden. Wünschen Sie dies nicht, lässt sich die Meldung mit einem Klick auf Verwerfen ausblenden. Auch wenn Sie hierfür nicht OneDrive verwenden möchten: Eine Datensicherung sollten Sie unbedingt vornehmen. Hinweise hierzu (auch zu OneDrive) erhalten Sie in Kapitel 12.

            
            
                Kontoschutz

                Der Schutzbereich Kontoschutz überprüft Ihre Kontoeinstellungen und Anmeldeoptionen. Er wird allerdings nur dann aktiv, wenn Sie mit einem Microsoft-Konto am Computer angemeldet sind. Sollte dies nicht der Fall sein, wird das Symbol des Kontoschutzes auf der Startseite des Windows-Sicherheit-Centers mit einem gelben Warnzeichen versehen. Mit einem Klick auf Verwerfen wird die Warnung aufgehoben, und Sie bleiben weiterhin mit dem lokalen Benutzerkonto am System angemeldet. Nutzen Sie hingegen das Microsoft-Konto, führen Sie die Links Kontoinformationen anzeigen, Synchronisierungseinstellungen anpassen sowie Anmeldeoptionen verwalten auf der Seite Kontoschutz jeweils zu den entsprechenden Seiten in der Einstellungen-App.

            
            
                Firewall- & Netzwerkschutz

                Bereits seit vielen Versionen ist in Windows eine Firewall integriert, die den ein- und ausgehenden Datenverkehr im Netzwerk prüft und nur zugelassenen Daten den Durchgang gewährt. Wie Sie die Windows Defender Firewall konfigurieren, ist Thema von Kapitel 25, »Firewall und Netzwerkschutz richtig einsetzen«. Auf der Seite Firewall- & Netzwerkschutz des Windows-Sicherheit-Centers sehen Sie bereits auf einen Blick, ob die Firewall ihren Dienst korrekt verrichtet.

            
            
                App- & Browsersteuerung

                Im Schutzbereich App- & Browsersteuerung geht es um den Schutz von Apps und die Onlinesicherheit. Über den Link Einstellungen für zuverlässigkeitsbasierten Schutz gelangen Sie zu den Einstellungen des SmartScreen-Filters. Ist der Filter aktiviert, wird jede Webseite, die Sie aufrufen, auf gefährlichen Code hin überprüft sowie jeder Download, den Sie vornehmen. Der SmartScreen-Filter kommt im Browser Microsoft Edge Chromium, aber auch im Microsoft Store zum Einsatz. Nähere Informationen hierzu erhalten Sie in Abschnitt 17.1, »Der Browser Microsoft Edge Chromium«.

                Ein großes Risiko stellen Sicherheitslücken dar. Sogenannte Exploits können diese auf Ihrem Computer ausfindig machen und über sie Schadprogramme in Ihren Computer einschleusen. Die Einstellungen für den Exploit-Schutz lassen sich nach einem Klick auf den Link Einstellungen für Exploit-Schutz auf der Seite App- & Browsersteuerung vornehmen. In Kapitel 24, »Viren- & Bedrohungsschutz von Windows 10«, erfahren Sie mehr hierzu.

            
            
                Gerätesicherheit

                Die Schutz vor Schadsoftware setzt sich auch im Bereich Gerätesicherheit fort. Welche Optionen hier aufgeführt werden, hängt von der auf Ihrem Gerät eingesetzten Hardware ab. Mithilfe der Kernisolierung lässt sich ein geschützter Speicherbereich für wichtige Systemprozesse einrichten, der Schadprogrammen den Zugriff auf den Speicher der Prozesse erschwert.

                Um die Funktion zu aktivieren, klicken Sie auf Details zu Kernisolierung, setzen den Regler Speicher-Integrität auf Ein und starten den Computer neu. Die geschützten Speicherbereiche werden nun erst dann ausgeführt, nachdem ihre Integrität geprüft wurde. Sollte tatsächlich ein Schadprogramm eingedrungen sein, sollte dies erkannt und die Ausführung entsprechend verhindert werden. Manchmal kann die Kernisolierung allerdings dazu führen, dass ein Treiber nicht geladen werden kann und eine entsprechende Fehlermeldung eingeblendet wird. Für diesen Fall rät Microsoft zu einer Treiberaktualisierung. Hilft dies nicht, muss die Funktion Speicher-Integrität wieder ausgeschaltet und der Computer anschließend neu gestartet werden.

                [image: Übersicht über die Seite »Gerätesicherheit«]

                Abbildung 3.17    Übersicht über die Seite »Gerätesicherheit«

                Sofern auf Ihrem Computer verfügbar, finden Sie auf der Seite Gerätesicherheit den Eintrag Sicherheitschip. Genauer gesagt handelt es sich dabei um einen TPM-Chip (Abkürzung für Trusted Platform Module). Der Chip kommt u. a. bei Verschlüsselungstechnologien wie BitLocker zum Einsatz, wie in Abschnitt 13.2, »Festplatten verschlüsseln mit BitLocker«, beschrieben wird. Im TPM ist der kryptografische Schlüssel gespeichert, der zum Entschlüsseln von Festplatten benötigt wird. Über den Link Details zum Sicherheitschip erhalten Sie Informationen zum TPM.

                Ein weiterer Punkt auf der Seite Gerätesicherheit ist Sicherer Start (auch Secure Boot genannt). Ist dieser aktiviert, wird beim Start des Computers, noch bevor das Betriebssystem die Kontrolle übernimmt, jedes Softwareelement auf eine gültige Signatur überprüft. So wird sichergestellt, dass nur vertrauenswürdige Software geladen wird. Der sichere Start kommt allerdings nur auf Computern zum Einsatz, die UEFI (Unified Extensible Firmware Interface) unterstützen. Die Aktivierung der Funktion erfolgt in den UEFI-Einstellungen des Computers.

            
            
                Geräteleistung und -integrität

                Dieser Schutzbereich zeigt die Statusinformationen bezüglich Leistung und Systemintegrität an. Dazu zählt z. B. die Speicherkapazität sowie im Falle eines Mobilgeräts die Akkulaufzeit. Im Abschnitt Sauberer Start erhalten Sie die Empfehlung, Windows neu zu installieren, falls Leistungsprobleme auftreten. Über den Link Zusätzliche Informationen gelangen Sie allerdings lediglich zur Webseite mit weiteren Informationen. Das Zurücksetzen von Windows erfolgt stattdessen über die Kategorie Update und Sicherheit • Wiederherstellung der Einstellungen-App. Kapitel 32, »Den PC wiederherstellen oder zurücksetzen«, setzt sich ausführlich mit diesem Thema auseinander.

            
            
                Familienoptionen

                Wird Ihr Computer auch von Kindern genutzt? Unter Windows 10 haben Sie die Möglichkeit, besondere Schutzeinstellungen für die Kleinsten in der Familie vorzunehmen. So können Sie genau festlegen, zu welchen Zeiten Ihr Kind mit dem PC arbeiten darf, welche Webseite geöffnet und welche Spiele und Apps gestartet werden dürfen. Voraussetzung hierfür ist, dass sowohl Sie als auch Ihr Kind ein Microsoft-Konto zur Anmeldung am Computer verwenden. Die Konfiguration der Microsoft Family-Features erfolgt über die Microsoft-Webseite. Zu dieser werden Sie automatisch geführt, wenn Sie im Windows-Sicherheit-Center die Seite Familienoptionen öffnen und dann auf den Link Familieneinstellungen anzeigen klicken. Der alternative Weg führt über die Kategorie Konten • Familie und andere Benutzer der Einstellungen-App. Dieser Weg wird auch in Abschnitt 26.5 gewählt, in dem Sie Microsoft Family Safety im Detail kennenlernen werden.

            
        
    


                    
                        
        3.4    Anmeldeoptionen konfigurieren

        Nach dem Hochfahren des Computers ist zunächst der Sperrbildschirm zu sehen, den Sie durch Drücken einer beliebigen Taste auf der Tastatur oder im Falle eines Touchscreens mit einer Wischbewegung vom unteren Bildschirmrand nach oben ausblenden. Nun wird der Anmeldebildschirm eingeblendet. Früher wählte man hier einfach sein Benutzerkonto aus und gab dann das dazugehörige Kennwort ein. Unter Windows 10 lässt sich die Anmeldung per Kennwort natürlich ebenfalls noch nutzen, und viele Anwender setzen diese Methode wahrscheinlich auch noch ein. Es gibt aber noch einige andere interessante Methoden, die im Folgenden vorgestellt werden. Außerdem zeige ich Ihnen, wie Sie einen Kennwortrücksetzdatenträger anlegen. Dieser spielt allerdings nur dann eine Rolle, wenn Sie das Kennwort für Ihr lokales Benutzerkonto vergessen haben sollten.

        
            3.4.1    Die Anmeldeoptionen festlegen

            Benutzername und Kennwort eingeben, so sieht seit langer Zeit die Benutzerauthentifizierung an einem Windows-Computer aus. Unter Windows 10 ist diese Methode aber nur eine von insgesamt sechs Varianten, die Ihnen angeboten werden. Neben der in Kapitel 2 bereits erwähnten PIN, einer kurzen Ziffernfolge, stehen Ihnen der Bildcode, ein Sicherheitsschlüssel sowie die Gesichts- und Fingerabdruckerkennung zur Auswahl. Die PIN sowie die biometrischen Verfahren zählen zu den Windows Hello-Anmeldeoptionen.

            Microsoft setzt bei diesen Verfahren auf die Zwei-Faktor-Authentisierung (kurz 2FA). Das Prinzip dahinter: Um sich authentifizieren zu können, reicht eine einzelne Angabe (z. B. das Kennwort) nicht mehr aus, stattdessen benötigt der Anwender zwei Faktoren. Die Faktoren, die dabei zum Einsatz kommen, lassen sich in drei Kategorien unterteilen:

            
                	
                    Wissen: Der Anwender muss eine PIN kennen oder das Muster, das auf einem Bild nachgefahren wird.

                

                	
                    Besitz: Zur Anmeldung ist der Besitz z. B. eines Sicherheitsschlüssels erforderlich.

                

                	
                    Biometrie: Hier wird ein biometrisches Merkmal wie etwa der Fingerabdruck als zweiter Faktor verwendet.

                

            

            Während Sie sich mit dem Kennwort Ihres Microsoft-Kontos auf jedem beliebigen Gerät einloggen können, sind die drei Windows Hello-Methoden an das Gerät gekoppelt, auf dem sie eingerichtet wurden. Der Computer dient damit ebenfalls als ein Faktor der Authentifizierung.

            Welche Anmeldeoptionen Sie auswählen können, hängt von der zur Verfügung stehenden Hardware ab, aber auch von der Art des Benutzerkontos. Für den Einsatz der biometrischen Verfahren benötigen Sie außerdem eine 64-Bit-Version von Windows 10.

            Der Weg zur Konfiguration der Anmeldeoptionen ist immer gleich: Öffnen Sie zunächst die Einstellungen-App z. B. über das Zahnradsymbol [image: inline image] im Startmenü oder durch Drücken der Tastenkombination (é) + (I). Rufen Sie dann die Kategorie Konten auf, und klicken Sie dort in der linken Spalte auf Anmeldeoptionen. Im Folgenden stelle ich Ihnen die einzelnen Varianten näher vor.

            [image: Übersicht über die Anmeldeoptionen unter Windows 10]

            Abbildung 3.18    Übersicht über die Anmeldeoptionen unter Windows 10

            
                Windows Hello-Gesichtserkennung

                Um die Windows Hello-Gesichtserkennung einsetzen zu können, reicht eine klassische Webcam nicht aus. Stattdessen benötigen Sie eine spezielle 3D-Infrarotkamera, wie sie z. B. in einigen der Microsoft Surface Go-Tablets integriert ist. Wer eine solche Kamera nachrüsten möchte, sollte unbedingt darauf achten, dass die Webcam Windows Hello-kompatibel ist.

                Werden die Hardwareanforderungen erfüllt, können Sie die Windows Hello-Gesichtserkennung einrichten. Eventuell müssen Sie zuvor noch eine PIN erstellen, falls noch nicht geschehen. Die PIN stellt sicher, dass Sie sich auch dann bei Windows 10 einloggen können, wenn die biometrische Anmeldung aufgrund einer Verletzung oder eines Sensorfehlers nicht möglich ist. Wie Sie die PIN erzeugen, wird gleich noch beschrieben.

                Zur Einrichtung der Gesichtserkennung rufen Sie die Unterkategorie Anmeldeoptionen in der Einstellungen-App auf, wie zuvor gezeigt. Klicken Sie auf Windows Hello-Gesichtserkennung und anschließend auf Einrichten. Im Dialog Windows Hello-Setup klicken Sie dann auf Erste Schritte. Sie werden nun aufgefordert, sich durch Eingabe der PIN oder des Kennwortes zu identifizieren. Nun findet die Gesichtserkennung statt. Blicken Sie hierzu in die Kamera. Sollten Sie Brillenträger sein, setzen Sie diese am besten ab, um die Erkennung zu optimieren. Ist der Vorgang abgeschlossen, erhalten Sie einen entsprechenden Hinweis. Sie können den Dialog nun schließen.

            
            
                Windows Hello-Fingerabdruckerkennung

                Für die Windows Hello-Fingerabdruckerkennung muss der Computer mit einem entsprechenden Fingerabdrucksensor ausgestattet sein. Diese Sensoren sind um einiges günstiger als die 3D-Infrarot-Webcams und aus diesem Grund auch bereits häufiger in Notebooks, Tablets oder Hybrid-Geräten integriert. Ist Ihr Computer noch nicht mit einem entsprechenden Sensor ausgestattet, ist ein USB-Fingerprint-Sensor bereits ab 20 € erhältlich. Auch hier sollten Sie aber darauf achten, dass der Sensor Windows Hello-kompatibel ist. Nach dem Anschließen des USB-Fingerprint-Sensors wird das Gerät meistens automatisch erkannt. In den Anmeldeoptionen erscheint entsprechend der Hinweis Mit Fingerabdruckscanner anmelden (empfohlen). Sollte weiterhin Diese Option ist zurzeit nicht verfügbar angezeigt werden, gibt es wahrscheinlich Probleme mit dem Scanner-Treiber. Wie Sie diesen z. B. über den Geräte-Manager aktualisieren können, erfahren Sie in Abschnitt 21.5.

                [image: Der Fingerabdruckscanner wurde korrekt erkannt, die Einrichtung kann beginnen.]

                Abbildung 3.19    Der Fingerabdruckscanner wurde korrekt erkannt, die Einrichtung kann beginnen.

                Sobald der Fingerabdruckscanner korrekt erkannt wird, klicken Sie auf der Seite Anmeldeoptionen auf Windows Hello-Fingerabdruckerkennung und dann auf Einrichten. Die Willkommen-Seite des Dialogs Windows Hello-Setup bestätigen Sie mit Los geht’s. Nun werden Sie aufgefordert, einen Finger auf dem Sensor des Fingerabdruckscanners zu positionieren. Sobald der Fingerabdruck eingescannt wurde, wiederholen Sie den Vorgang auf Anweisung. Dieser Vorgang muss mehrfach wiederholt werden. Folgen Sie hier einfach den Anweisungen. Sie werden abschließend aufgefordert, eine PIN einzurichten, für den Fall, dass die Fingerabdruckerkennung einmal nicht verfügbar ist. Wie Sie dabei vorgehen, sollte diese Situation eintreten, lesen Sie gleich. Ist das Setup abgeschlossen, können Sie sich zukünftig nur mit Ihrem Fingerabdruck bei Windows 10 anmelden. Falls Sie zur Sicherheit weitere Fingerabdrücke hinzufügen möchten, klicken Sie in den Anmeldeoptionen auf Windows Hello-Fingerabdruckerkennung und dann auf Weitere hinzufügen. Über die Schaltfläche Entfernen können Sie den bereits gescannten Fingerabdruck auch jederzeit wieder löschen.

            
            
                Windows Hello-PIN

                Falls Sie bei der Ersteinrichtung des Computers für das erste Benutzerkonto ein Microsoft-Konto gewählt haben, wurden Sie automatisch aufgefordert, eine PIN zu erstellen. Bei einem lokalen Benutzerkonto reicht die Angabe des Kennwortes aus. Sie haben aber auch hier die Möglichkeit, eine PIN einzurichten. Wählen Sie hierfür z. B. eine sechsstellige Ziffernfolge, ist diese nicht nur schneller eingegeben als ein komplexes Kennwort, sie lässt sich vor allem auch leichter merken.

                Zum Einrichten der PIN klicken Sie in der Einstellungen-App auf der Seite Anmeldeoptionen auf Windows Hello-PIN und dann auf Hinzufügen. Sie werden nun aufgefordert, sich durch die Eingabe des Kennwortes zu identifizieren. Anschließend tippen Sie eine PIN ein, die Sie im Feld darunter nochmals wiederholen. Per Standardeinstellung sieht Windows 10 nur die Eingabe der Ziffern 0 bis 9 vor. Die PIN sollte aus mindestens vier Ziffern bestehen. In diesem Fall gibt es 10.000 Kombinationsmöglichkeiten (von 0000 bis 9999). Entscheiden Sie sich für eine sechsstellige PIN, sind es bereits eine Million mögliche Kombinationen (von 000000 bis 999999). Falls Sie möchten, können Sie Buchstaben und Symbole einschließen, indem Sie das entsprechende Kontrollkästchen mit einem Häkchen versehen. Mit OK schließen Sie die Einrichtung der PIN ab.

            
            
                Sicherheitsschlüssel

                Eine weitere Anmeldeoption stellt der Sicherheitsschlüssel dar. Microsoft sieht hierfür einen FIDO2-Sicherheitsschlüssel vor, der in den USB-Anschluss des Computers gesteckt wird. FIDO2 ist die Abkürzung für Fast Identity Online 2, einem Standard zur Authentifizierung. Ein FIDO2-Sicherheitsschlüssel ist aktuell allerdings nur zur Anmeldung bei Onlinediensten wie OneDrive, Google Drive oder auch Facebook einsetzbar, nicht aber zur Anmeldung an Ihrem Benutzerkonto auf dem Windows-Computer. Wem der Gedanke gefällt, sich ganz ohne Eingabe eines Kennwortes und nur über das Einstecken eines USB-Sticks am Computer anmelden zu können, kann dies trotzdem leicht umsetzen. Denn mithilfe einer speziellen Software lässt sich auch ein USB-Stick schnell zu einem Sicherheitsschlüssel umwandeln. Das Prinzip hinter dem Sicherheitsschlüssel ist einfach: Nur wenn der USB-Stick am Computer steckt, ist eine Anmeldung möglich. Sobald der Stick entfernt wird, wird auch Windows 10 gesperrt. Ein empfehlenswertes Programm, mit dem aus einem USB-Stick ein Sicherheitsschlüssel wird, ist z. B. USBLogon. Wie Sie dieses Tool einrichten, wird im Kasten »Automatische Anmeldung per USBLogon« beschrieben. Es ist klar, dass der Stick nicht in die Hände Unbefugter gelangen sollte, denn jeder, der ihn besitzt, kann sich damit an Ihrem Computer anmelden.

                
                    Automatische Anmeldung per USBLogon

                    Mit dem kleinen Tool USBLogon wird aus einem simplen USB-Stick im Handumdrehen ein praktischer Sicherheitsschlüssel, den Sie auch für die Anmeldung an Ihrem Windows-Benutzerkonto verwenden können. Hierzu müssen Sie zunächst das kostenlose Programm über die Webadresse https://usblogon.quadsoft.org/de auf den Computer herunterladen und anschließend installieren. Schließen Sie dann einen USB-Stick (hier reicht eine geringe Speicherkapazität) an den Rechner an, und starten Sie das Tool USBLogon. Im Programmfenster sollte der gerade hinzugefügte USB-Stick bereits aufgeführt werden. Markieren Sie ihn, und klicken Sie auf Gerät konfigurieren. Den folgenden Sicherheitshinweis bestätigen Sie mit Ja. Folgen Sie nun der Aufforderung, Ihr Windows-Passwort anzugeben (also das Kennwort für das Benutzerkonto, an dem Sie gerade angemeldet sind), und klicken Sie auf OK. Das Kennwort wird nun verschlüsselt auf dem USB-Stick gespeichert. Klicken Sie anschließend im Programmfenster auf das Zahnradsymbol, um festzulegen, welche Aktionen wann ausgeführt werden sollen. Versehen Sie alle drei Kontrollkästchen mit einem Häkchen, meldet Windows Sie automatisch an, sobald Sie den USB-Stick am Rechner anschließen, und sperrt ihn umgekehrt, wenn Sie den Stick abziehen. Über das Feld können Sie auch veranlassen, dass der Computer nicht gesperrt, sondern direkt heruntergefahren wird oder Sie als Benutzer bei Windows abgemeldet werden. Nachdem Sie Ihre Wahl getroffen haben, bestätigen Sie mit OK. Sollte der USB-Stick einmal nicht zur Hand sein, können Sie sich jederzeit mit Ihrem Kennwort bei Windows anmelden. Falls Sie dieses Kennwort ändern oder das Tool USBLogon auf dem Computer deinstallieren, kann der USB-Stick nicht mehr als Sicherheitsschlüssel eingesetzt werden.

                    [image: Mithilfe des Tools USBLogon wird aus einem USB-Stick schnell ein Sicherheitsschlüssel, mit dem Sie sich bequem an Ihrem Windows-Benutzerkonto anmelden können.]

                    Abbildung 3.20    Mithilfe des Tools USBLogon wird aus einem USB-Stick schnell ein Sicherheitsschlüssel, mit dem Sie sich bequem an Ihrem Windows-Benutzerkonto anmelden können.

                

            
            
                Kennwort

                Das Hinzufügen oder Ändern eines Kennwortes erfolgt ebenfalls über die Seite Anmeldeoptionen in der Einstellungen-App. Sind Sie aktuell mit einem Microsoft-Konto angemeldet und klicken auf Kennwort, kann es sein, dass nichts passiert. Der Grund hierfür ist eine Sicherheitseinstellung, die Windows 10 für die Anmeldung mit einem Microsoft-Konto vorsieht. Blättern Sie auf der Seite etwas nach unten, gelangen Sie zum Bereich Windows Hello-Anmeldung für Microsoft-Konten erforderlich. Ist der Regler darunter auf Ein gesetzt, können Sie sich nur mit einer der drei Windows Hello-Anmeldeoptionen (also PIN, Gesichtserkennung oder Fingerabdruck) am System einloggen. Setzen Sie den Regler auf Aus, ist das Hinzufügen bzw. Ändern des Kennwortes möglich. Bei einem lokalen Benutzerkonto gibt es diese Einschränkung nicht. Hier können Sie immer auf Kennwort und dann auf Hinzufügen bzw. Ändern klicken. Zum Ändern des Kennwortes müssen Sie noch das alte Kennwort eingeben, bevor Sie im Dialog Kennwort erstellen das neue Kennwort eingeben können. Wiederholen Sie das Kennwort, und ergänzen Sie einen Kennworthinweis. Dieser dient als Erinnerungsstütze und wird im Anmeldebildschirm eingeblendet, falls Sie das falsche Kennwort eingeben. Schließen Sie den Dialog mit Weiter und Fertig stellen.

                [image: Wählen Sie den Kennworthinweis so, dass er nur Ihnen als Erinnerungsstütze dient und von anderen Personen nicht leicht zu erraten ist.]

                Abbildung 3.21    Wählen Sie den Kennworthinweis so, dass er nur Ihnen als Erinnerungsstütze dient und von anderen Personen nicht leicht zu erraten ist.

            
            
                Bildcode

                Die Anmeldeoption Bildcode ist insbesondere für Besitzer von Geräten mit Touchscreen interessant. Bei der Anmeldung wird ein von Ihnen ausgesuchtes Bild eingeblendet, auf dem Sie mit der Maus oder mit dem Finger drei vordefinierte Gesten zeichnen. Die Konfiguration erfolgt ebenfalls über die Seite Anmeldeoptionen. Sollten Sie mit einem Microsoft-Konto am Computer angemeldet sein, müssen Sie gegebenenfalls zuvor den Regler unterhalb von Windows Hello-Anmeldung für Microsoft-Konten erforderlich auf Aus setzen, wie zuvor für das Kennwort beschrieben. Ist der Regler eingeschaltet, lässt sich kein Bildcode einrichten.

                Klicken Sie zunächst auf Bildcode, dann auf Hinzufügen. Nach Bestätigung des Kennwortes erhalten Sie eine kurze Information zum Bildcode, die Sie sich durchlesen sollten. Nach einem Klick auf Bild auswählen wird der Dialog Öffnen eingeblendet. Wechseln Sie in den Ordner, in dem sich das gewünschte Foto befindet, markieren Sie das Bild, und bestätigen Sie mit Öffnen. Bestätigen Sie Ihre Auswahl mit Dieses Bild verwenden.

                Zeichnen Sie nun drei Gesten per Maus oder per Finger über das Bild. Die Gesten können Kreise und Linien, aber auch Klicks oder Bildberührungen sein. Sobald Sie die drei Gesten durchgeführt haben, werden Sie aufgefordert, diese zu wiederholen. Waren alle drei Gesten identisch mit den zuvor festgelegten Gesten, schließen Sie die Einrichtung des Bildcodes mit Fertig stellen ab. Sollte sich ein Fehler eingeschlichen haben, müssen die Gesten wiederholt werden.

                [image: Zeichnen Sie drei Gesten im Bild.]

                Abbildung 3.22    Zeichnen Sie drei Gesten im Bild.

                Wenn Sie sich das nächste Mal am Computer anmelden, erscheint im Anmeldebildschirm das ausgewählte Foto. Führen Sie nun die drei Gesten auf dem Bild aus. Achten Sie dabei unbedingt darauf, die korrekten Bildbereiche in der richtigen Reihenfolge zu markieren. Denn erst dann werden Sie erfolgreich am Computer angemeldet.

                Sollten Sie sich einmal nicht mehr an die Gesten erinnern können, ist natürlich weiterhin eine Anmeldung per Kennwort möglich. Hierzu klicken Sie im Anmeldebildschirm einfach links auf Anmeldeoptionen und anschließend auf das Schlüsselsymbol. Nun wird wieder das Feld zur Eingabe des Kennwortes eingeblendet. Die Schaltfläche Anmeldeoptionen steht Ihnen übrigens immer dann zur Verfügung, wenn Sie mehrere Anmeldeverfahren eingerichtet haben. Auf diese Weise ist sichergestellt, dass Sie sich auch dann noch am System anmelden können, wenn eines der Verfahren nicht funktionieren sollte.

                Sollten Sie den Bildcode später einmal nicht mehr nutzen wollen, rufen Sie in der Einstellungen-App Konten • Anmeldeoptionen auf. Klicken Sie auf Bildcode und dann auf Entfernen, und schon wird der Bildcode bei der nächsten Anmeldung nicht mehr angeboten.

                [image: Sollten Sie sich an die korrekten Gesten nicht mehr erinnern können, haben Sie über die Schaltfläche »Anmeldeoptionen« die Möglichkeit, ein anderes Anmeldeverfahren auszuwählen.]

                Abbildung 3.23    Sollten Sie sich an die korrekten Gesten nicht mehr erinnern können, haben Sie über die Schaltfläche »Anmeldeoptionen« die Möglichkeit, ein anderes Anmeldeverfahren auszuwählen.

            
        
        
            3.4.2    Kennwortrücksetzdatenträger erstellen

            Wer ein lokales Benutzerkonto für die Anmeldung am Computer nutzt, sollte gleich zu Beginn einen sogenannten Kennwortrücksetzdatenträger erstellen, aus früheren Windows-Zeiten auch noch unter dem Begriff Kennwortrücksetzdiskette bekannt. Disketten sind schon lange aus der Mode, stattdessen darf es nun ein USB-Stick sein. Die alte Bezeichnung behält aber auch unter Windows 10 noch ihre Gültigkeit. Auch die Option zur Einrichtung befindet sich immer noch in der Systemsteuerung, wie es bereits seit einigen Windows-Versionen der Fall ist. Bevor Sie sie aufrufen, schließen Sie einen leeren USB-Stick an den Computer an. Der schnellste Weg zum Aufruf erfolgt über das Suchfeld der Taskleiste, indem Sie dort »Systemsteuerung« eingeben und dann den gleichnamigen Treffer wählen. In der Systemsteuerung klicken Sie auf Benutzerkonten • Benutzerkonten und dann in der linken Spalte auf Kennwortrücksetzdiskette erstellen. Der Assistent für vergessene Kennwörter wird gestartet. Folgen Sie den Anweisungen, indem Sie zunächst das Laufwerk auswählen und dann das Kennwort Ihres lokalen Benutzerkontos angeben. Mit Weiter und Fertig stellen schließen Sie den Assistenten ab.

            [image: Der Assistent für vergessene Kennwörter wird nach wie vor über die Systemsteuerung gestartet.]

            Abbildung 3.24    Der Assistent für vergessene Kennwörter wird nach wie vor über die Systemsteuerung gestartet.

            Den Kennwortrücksetzdatenträger, sprich den USB-Stick, sollten Sie nun gut aufbewahren. Sollten Sie sich tatsächlich einmal nicht mehr an das Kennwort erinnern, erscheint im Anmeldebildschirm nach der ersten falschen Eingabe und einem anschließenden Klick auf OK der Hinweis Kennwort zurücksetzen. Schließen Sie den USB-Stick an den Computer an, und klicken Sie auf den Hinweis. Nun startet der Kennwortrücksetz-Assistent, mit dessen Hilfe Sie ein neues Kennwort erstellen. Folgen Sie hierzu einfach den entsprechenden Anweisungen. Melden Sie sich anschließend mit dem neuen Kennwort am lokalen Benutzerkonto an. Die Kontoeinstellungen werden dabei so zurückgesetzt, dass Ihre Zertifikate (z. B. ein im Rahmen der Dateiverschlüsselung erzeugtes Verschlüsselungszertifikat) weiterhin Gültigkeit behalten.

        
    


                    
                        
        3.5    Vorsorge treffen mit Rettungsmedien

        Was tun, wenn Windows sich nicht mehr starten lässt? Wer sich gerade erst einen neuen Computer zugelegt hat, macht sich nur selten Gedanken über solche Situationen. Dabei sollte man genau jetzt, wo alles rundläuft, bereits aktiv werden und vorsorglich ein Rettungsmedium erstellen. Früher übernahm die Windows-Installations-DVD diese Aufgabe, doch die meisten neuen Computer besitzen gar kein integriertes DVD-Laufwerk mehr, und daher ist eine solche DVD gar nicht mehr im Lieferpaket enthalten. Windows 10 bietet zwei Bordmittel an, mit denen Sie selbst ein Recovery-Medium erzeugen können. Dabei handelt es sich zum einen um einen Systemreparaturdatenträger, zum anderen um ein Wiederherstellungslaufwerk. Letzteres ist vor allem für die Geräte gedacht, die kein DVD-Laufwerk mehr besitzen.

        
            3.5.1    Einen Systemreparaturdatenträger erstellen

            Verfügt Ihr Computer über ein optisches Laufwerk, bietet es sich an, eine Recovery-CD oder natürlich auch -DVD zu erstellen. Das bereits seit Windows 7 bekannte Tool wird auch unter Windows 10 noch als Systemreparaturdatenträger bezeichnet. Gehen Sie folgendermaßen vor:

            
                	
                    Drücken Sie die Tastenkombination (é) + (R), um den Ausführen-Dialog zu öffnen. Alternativ können Sie auch mit der rechten Maustaste auf das (é)-Symbol klicken und im sogenannten Schnellzugriffsmenü den Eintrag Ausführen auswählen.

                    [image: Der Ausführen-Dialog lässt sich nach einem rechten Mausklick auf das Windows-Logo aufrufen.]

                    Abbildung 3.25    Der Ausführen-Dialog lässt sich nach einem rechten Mausklick auf das Windows-Logo aufrufen.

                

                	
                    Geben Sie im Ausführen-Dialog »recdisc.exe« ein. Bestätigen Sie mit OK oder durch Drücken der (¢)-Taste.

                    [image: Das Tool »recdisc.exe« erzeugt den Systemreparaturdatenträger.]

                    Abbildung 3.26    Das Tool »recdisc.exe« erzeugt den Systemreparaturdatenträger.

                

                	
                    Der Assistent Systemreparaturdatenträger erstellen wird gestartet. Legen Sie eine leere CD oder DVD in das Laufwerk, das Sie im entsprechenden Feld auswählen. Klicken Sie dann auf Datenträger erstellen.

                

                	
                    Windows 10 brennt nun alle erforderlichen Dateien auf den Datenträger. Nach erfolgreichem Brennvorgang bestätigen Sie die beiden geöffneten Dialoge mit Schließen und OK.

                

            

            Beschriften Sie die CD bzw. DVD anschließend. Sollten Sie Computer mit unterschiedlichen Windows 10-Versionen (also Windows 10 32-Bit oder Windows 10 64-Bit) besitzen, vergessen Sie nicht, die Windows-Version zu ergänzen. Der Reparaturdatenträger lässt sich nur zur Systemwiederherstellung in der Windows-Version einsetzen, in der er auch erstellt wurde.

            [image: Prüfen Sie den Inhalt der CD/DVD nach erfolgreichem Brennvorgang. Beschriften Sie den Datenträger, und vergessen Sie hierbei nicht die Angabe der Windows 10-Version.]

            Abbildung 3.27    Prüfen Sie den Inhalt der CD/DVD nach erfolgreichem Brennvorgang. Beschriften Sie den Datenträger, und vergessen Sie hierbei nicht die Angabe der Windows 10-Version.

        
        
            3.5.2    Ein Wiederherstellungslaufwerk erzeugen

            Viele neuere Windows 10-Computer verfügen heutzutage gar nicht mehr über ein CD/DVD-Laufwerk. In diesem Fall haben Sie aber die Möglichkeit, einen Recovery-Stick zu erstellen. Sie benötigen hierfür einen USB-Stick mit einer Speicherkapazität von mindestens 16 GB. Stellen Sie sicher, dass der Stick keine wichtigen Daten enthält, denn beim Erzeugen des Wiederherstellungslaufwerks wird er formatiert, alle auf dem Stick befindlichen Daten gehen damit verloren.

            
                	
                    Geben Sie im Suchfeld der Taskleiste »Systemsteuerung« ein, und wählen Sie den entsprechenden Treffer aus. Im Dialog Systemsteuerung stellen Sie als Anzeige am besten Kleine Symbole ein. Damit wird die Wiederherstellung aufgelistet, die Sie nun anklicken.

                

                	
                    Wählen Sie als Nächstes Wiederherstellungslaufwerk erstellen aus. Den Dialog der Benutzerkontensteuerung bestätigen Sie mit Ja.

                

                	
                    Der Dialog Wiederherstellungslaufwerk wird geöffnet. Um im Fall der Fälle Windows 10 gegebenenfalls auch über den USB-Stick neu zu installieren, muss das Häkchen vor Sichert die Systemdateien auf dem Wiederherstellungslaufwerk gesetzt sein. Klicken Sie auf Weiter.

                    [image: In der Systemsteuerung wählen Sie die »Wiederherstellung« aus.]

                    Abbildung 3.28    In der Systemsteuerung wählen Sie die »Wiederherstellung« aus.

                    [image: Die Systemdateien sollten auf dem Wiederherstellungslaufwerk ebenfalls gesichert werden.]

                    Abbildung 3.29    Die Systemdateien sollten auf dem Wiederherstellungslaufwerk ebenfalls gesichert werden.

                

                	
                    Wählen Sie im folgenden Dialog das gewünschte Laufwerk aus, und klicken Sie auf Weiter. Den folgenden Hinweis zur Datenlöschung bestätigen Sie mit Erstellen.

                

                	
                    Nun ist etwas Geduld gefordert, bis alle notwendigen Daten auf den USB-Stick kopiert sind. Ist der Vorgang abgeschlossen, klicken Sie auf Fertig stellen. Ziehen Sie den USB-Stick anschließend nicht direkt ab, sondern klicken Sie im Infobereich der Taskleiste auf das Symbol Ausgeblendete Symbole einblenden [image: inline image], dann auf das Symbol Hardware sicher entfernen [image: inline image]. Wählen Sie den USB-Stick aus. Erscheint der Hinweis Hardware kann jetzt entfernt werden, ziehen Sie den Stick ab.

                

            

            Sollte der Fall eintreten, dass das Betriebssystem nicht startet, können Sie den Computer mithilfe des Recovery-Sticks booten und das System wiederherstellen.

        
    


                    
                        
        3.6    Einstellungen synchronisieren

        Falls Sie nicht nur einen Windows 10-Computer nutzen, sondern mehrere, wäre es doch sehr praktisch, wenn Sie Ihre Einstellungen nicht auf jedem Gerät extra vornehmen müssten, sondern diese gleich auf allen Geräten übernommen würden. Wenn Sie ein Microsoft-Konto für die Anmeldung bei Windows 10 gewählt haben, lässt sich dieser Wunsch schnell umsetzen. Sie müssen hierfür lediglich auf jedem der Geräte die Synchronisierung aktivieren. Dies geschieht über die Einstellungen-App.

        
            	
                Starten Sie die Einstellungen-App z. B. über die Tastenkombination (é) + (I). Wechseln Sie in die Kategorie Konten, und klicken Sie dort in der linken Spalte auf Einstellungen synchronisieren.

            

            	
                Aktivieren Sie zunächst die Synchronisierungseinstellungen, indem Sie den Regler per Mausklick auf Ein setzen.

            

            	
                Unterhalb von Einzelne Synchronisierungseinstellungen können Sie nun über die jeweiligen Regler festlegen, welche Einstellungen auf all denjenigen Geräten verfügbar sein sollen, auf denen Sie sich mit dem gerade verwendeten Microsoft-Konto anmelden. Soll eine der Einstellungen nicht auf allen Geräten übernommen werden, setzen Sie den Regler entsprechend auf Aus. Falls Sie z. B. auf jedem Computer einen anderen Desktophintergrund wählen möchten, schalten Sie den Regler Design aus.

                [image: Bestimmen Sie selbst, welche Einstellungen für all diejenigen Geräte übernommen werden sollen, auf denen Sie sich mit dem gleichen Microsoft-Konto anmelden.]

                Abbildung 3.30    Bestimmen Sie selbst, welche Einstellungen für all diejenigen Geräte übernommen werden sollen, auf denen Sie sich mit dem gleichen Microsoft-Konto anmelden.

            

        

        Wie Sie Ihre Dateien in der Cloud OneDrive speichern und synchronisieren, erfahren Sie in Abschnitt 12.3.

    


                    
                        Teil II
Die Oberfläche von Windows 10



                    
                        4    Persönliche Einstellungen für den Sperrbildschirm
Möchten Sie nach dem Hochfahren des PCs ein privates oder ein von Windows ausgewähltes Foto sehen? Welche App-Benachrichtigungen dürfen auf dem Sperrbildschirm angezeigt werden? Oder würden Sie lieber ganz auf den Sperrbildschirm verzichten und direkt zum Anmeldebildschirm gelangen? All diese Fragen stehen im Fokus dieses Kapitels.
Nach dem Einschalten des Computers wird als Erstes der Sperrbildschirm angezeigt, auch Lockscreen genannt. Er erscheint auch dann, wenn Sie den Computer gezielt sperren oder über einen längeren Zeitraum hinweg keinerlei Eingaben vornehmen und das Gerät somit in den Energiesparmodus wechselt. Um den PC selbst zu sperren, rufen Sie das Startmenü auf, klicken auf das Symbol Ihres Benutzerkontos und wählen Sperren. Noch schneller gelingt es über die Tastenkombination (é) + (L). Nach Drücken der als Klammeraffengriff bekannten Tastenkombination (Strg) + (Alt) + (Entf) lässt sich ebenfalls der Befehl Sperren auswählen.
Der Sperrbildschirm wurde vor allem für mobile Geräte konzipiert, um versehentliche Eingaben zu verhindern. Desktop-PC-Nutzer halten ihn meist für überflüssig. Das Sperren des Computers stellt aber auch hier eine sinnvolle Sicherheitsmaßnahme dar: Sollten Sie einmal kurzzeitig den Raum verlassen, ohne den PC ausschalten oder sich abmelden zu wollen, verhindert das Sperren, dass Unberechtigte Zugriff auf Ihr Benutzerkonto erhalten.
Der Sperrbildschirm wird häufiger mit dem Anmeldebildschirm verwechselt. Letzterer tritt allerdings erst dann in Erscheinung, wenn Sie eine beliebige Taste auf der Tastatur drücken, einen Mausklick durchführen oder auf einem Touchscreen von unten nach oben wischen. Auf dem Anmeldebildschirm wählen Sie Ihr Benutzerkonto aus und melden sich z. B. mit Ihrem Kennwort oder Ihrer PIN an.

        4.1    Das Aussehen des Sperrbildschirms anpassen

        Neben dem aktuellen Datum sowie der Uhrzeit ist auf dem Sperrbildschirm u. a. ein Foto zu sehen. Per Standardeinstellung wird die Bildauswahl von Microsoft oder auch dem PC-Hersteller vorgegeben. Selbstverständlich lässt sich hier aber auch eine persönliche Auswahl anzeigen. Die entsprechende Einstellung passen Sie in der Einstellungen-App in der Kategorie Personalisierung an.

        
            4.1.1    Einzelnes Bild oder Diashow

            Familienfoto oder Urlaubserinnerung gefällig? Wenn Sie den Sperrbildschirm gerne etwas persönlicher gestalten möchten, rufen Sie Start • Einstellungen • Personalisierung • Sperrbildschirm auf. Um ein einzelnes Foto auszuwählen, markieren Sie im Feld Hintergrund das Bild. Nun können Sie sich entweder unterhalb des Feldes für eine der bereits fünf angezeigten Aufnahmen entscheiden oder sich über die Schaltfläche Durchsuchen in der eigenen Bildersammlung ein Foto aussuchen. Das ausgewählte Bild wird automatisch an die Auflösung Ihres Bildschirms angepasst und gegebenenfalls skaliert.

            [image: Auswahl des Hintergrunds für den Sperrbildschirm]

            Abbildung 4.1    Auswahl des Hintergrunds für den Sperrbildschirm

            Alternativ zum einzelnen Bild steht im Feld Hintergrund die Diashow zur Auswahl. Windows 10 sieht hierfür zunächst den gesamten Inhalt des Ordners Bilder vor. Wenn Sie die Diashow auf ein bestimmtes Verzeichnis beschränken möchten, müssen Sie zuvor das Album Bilder markieren und es dann entfernen. Anschließend fügen Sie den gewünschten Ordner hinzu. Nach einem Klick auf den Link Erweiterte Diashoweinstellungen können Sie noch festlegen, ob auch die in OneDrive gespeicherten Bilder in der Diashow berücksichtigt werden sollen. Windows 10 bietet Ihnen außerdem an, nur die Bilder zu verwenden, die sich auch für Ihren Bildschirm eignen. Da die Diashow recht viel Energie frisst, sollten Sie – sofern Sie ein Notebook oder Tablet nutzen – darauf verzichten, die Diashow im Akkumodus wiederzugeben. Damit die Diashow nicht in einer Endlosschleife abgespielt wird, bestimmen Sie abschließend, nach welchem Zeitraum der Bildschirm ausgeschaltet wird. Über den Pfeil oben links gelangen Sie wie gewohnt zu den vorherigen Einstellungen für den Sperrbildschirm zurück.

            [image: Einstellungen für die Diashow]

            Abbildung 4.2    Einstellungen für die Diashow

            Haben Sie sich für ein einzelnes Bild oder auch die Diashow entschieden, würde Microsoft Sie gerne mit Unterhaltung, Tipps und mehr versorgen – kurzum also Werbung. Wer hierauf keinen Wert legt, belässt den entsprechenden Regler einfach auf Aus.

        
        
            4.1.2    Windows-Blickpunkt im Visier

            Als Alternative zur eigenen Fotosammlung steht Ihnen als Hintergrund für den Sperrbildschirm der Windows-Blickpunkt zur Verfügung. Entscheiden Sie sich für diese Option, bekommen Sie neben der ein oder anderen Werbung eine durchaus sehenswerte Fotoauswahl von Microsoft geboten. Bewegen Sie den Mauszeiger oben rechts auf den Schriftzug Gefällt Ihnen, was Sie sehen?, erfahren Sie, wo ein Bild aufgenommen wurde. Über die Links Mir gefällt es! bzw. Kein Fan können Sie Microsoft Ihre Meinung zum Foto mitteilen und so dafür sorgen, dass die Motivauswahl zukünftig Ihrem Geschmack entsprechend angepasst wird.

            [image: Beispiel für Sperrbildschirm mit Benachrichtigung etc.]

            Abbildung 4.3    Beispiel für Sperrbildschirm mit Benachrichtigung etc.

            In der Bildersammlung befindet sich immer mal wieder ein eindrucksvolles Foto, das bei einigen Anwendern den Wunsch weckt, es nicht nur auf dem Sperrbildschirm zu genießen, sondern z. B. auch als Desktophintergrund zu verwenden. Mit einem kleinen Trick können Sie die Bilder speichern und aufgrund des Urheberrechts zumindest für private Zwecke nutzen. Da die Fotos in regelmäßigen Abständen ausgetauscht werden, sollten Sie mit dem Speichern allerdings nicht allzu lange warten, sonst passiert es schnell, dass das gewünschte Bild nicht mehr verfügbar ist. Und so gehen Sie zum Speichern vor:

            
                	
                    Starten Sie den Windows-Explorer, und geben Sie im Adressfeld %localappdata%\Packages\Microsoft.Windows.ContentDeliveryManager_cw5n1h2txyewy\LocalState\Assets ein. Nach Drücken der (¢)-Taste gelangen Sie automatisch zu dem Verzeichnis, in dem die Windows-Blickpunkt-Bilder abgelegt sind.

                

                	
                    Markieren Sie den Inhalt des Ordners mit der Tastenkombination (Strg) + (A), und kopieren Sie ihn dann mit (Strg) + (C).

                

                	
                    Legen Sie nun einen neuen Ordner an, in dem Sie die kopierten Dateien mit (Strg) + (V) einfügen.

                

                	
                    Bei den Dateien handelt es sich um Systemdateien, die Sie zunächst nicht öffnen können. Hierzu müssen Sie sie zuvor in das JPG-Format umwandeln. Stellen Sie sicher, dass nach wie vor der Ordner mit den eingefügten Bildern geöffnet ist, und markieren Sie im Adressfeld den Dateipfad.

                

                	
                    Geben Sie im Suchfeld der Taskleiste »Eingabeaufforderung« ein, klicken Sie das Ergebnis mit der rechten Maustaste an, und wählen Sie im Kontextmenü den Befehl Als Administrator ausführen.

                

                	
                    In der Eingabeaufforderung geben Sie den Befehl cd, gefolgt von dem zuvor kopierten Dateipfad, ein, um in Ihr Verzeichnis mit den Windows-Blickpunkt-Bildern zu wechseln (z. B. cd C:\Users\Mareile\Pictures\Spotlight).

                

                	
                    Mit dem Befehl ren *.* *.jpg versehen Sie alle Dateien innerhalb des Ordners mit der Dateiendung .jpg.

                    [image: Über die Eingabeaufforderung mit Administratorrechten versehen Sie die Dateien mit der Dateiendung ».jpg«.]

                    Abbildung 4.4    Über die Eingabeaufforderung mit Administratorrechten versehen Sie die Dateien mit der Dateiendung ».jpg«.

                

            

            Dies können Sie sofort überprüfen, indem Sie wieder zum Explorer wechseln und einen Blick in das Verzeichnis werfen. Auch wenn sie nicht allzu viel Platz in Anspruch nehmen, sollten Sie die nicht darstellbaren Systemdateien sowie die Bilder, die Ihnen nicht gefallen, löschen. Die Dateien, die Sie beibehalten möchten, versehen Sie am besten mit etwas aussagekräftigeren Dateinamen.

            [image: Löschen Sie alle Dateien bis auf die Bilder, die Sie beibehalten möchten.]

            Abbildung 4.5    Löschen Sie alle Dateien bis auf die Bilder, die Sie beibehalten möchten.

        
        
            4.1.3    Benachrichtigungen auf dem Sperrbildschirm

            Während der Computer gesperrt ist, können Sie sich auf dem Sperrbildschirm trotzdem über wichtige Ereignisse wie Termine oder neu eingetroffene E-Mails informieren lassen. Welche App entsprechende Hinweise auf dem Sperrbildschirm einblenden soll, legen Sie in der Einstellungen-App unter Personalisierung • Sperrbildschirm fest. Eine einzelne App darf Sie mit ausführlichen Statusinformationen versorgen, bis zu sieben weitere Apps zumindest mit kurzen Hinweisen. Die ausführlichen Informationen sind gerade aus Datenschutzgründen mit Vorsicht zu betrachten. Hier sollten Sie genau abwägen, ob es im Falle von E-Mails wirklich nötig ist, dass Sie bereits auf dem Sperrbildschirm erfahren, wer Ihnen eine Nachricht geschickt hat, oder ob nicht doch schlicht der Eingang einer neuen Mail ausreicht. Die Auswahl der Apps nehmen Sie jeweils nach einem Klick auf das Symbol unterhalb der Kurzbeschreibung vor. In der Liste werden lediglich die Apps aufgeführt, die die Benachrichtigungsmöglichkeit auch unterstützen. Wenn Sie von einer App keinerlei Statusinformation auf dem Sperrbildschirm mehr wünschen, wählen Sie in der Liste Keiner. In Abschnitt 6.3.2, »Benachrichtigungen verwalten«, erfahren Sie, wie Sie für jede App individuell die Benachrichtigungen als Banner, im Info-Center oder auch auf dem Sperrbildschirm konfigurieren.

            [image: Sie bestimmen, welche App Benachrichtigungen auf dem Sperrbildschirm anzeigen darf.]

            Abbildung 4.6    Sie bestimmen, welche App Benachrichtigungen auf dem Sperrbildschirm anzeigen darf.

            
                Einstellungen für den Anmeldebildschirm

                Der Anmeldebildschirm wird erst nach einer beliebigen Tastatureingabe bzw. einem Mausklick oder einer Wischgeste auf dem Sperrbildschirm eingeblendet. Per Standardeinstellung ist auf beiden das gleiche Bild zu sehen. Seit Windows 10 Version 1903 erscheint das Foto allerdings nur verschwommen. Damit will Microsoft den Blick des Anwenders auf die Auswahl des Benutzerkontos und die Kennworteingabe lenken. Für die meisten Nutzer ist dieser Fokus sicherlich mehr als unnötig. Ausgelöst wird der Blur-Effekt durch die Transparenzeffekte, die sich über Start • Einstellungen • Personalisierung • Farben schnell deaktivieren lassen. Anschließend erscheint das Foto auf dem Anmeldebildschirm wieder in gewohnter Schärfe. Ziehen Sie statt des Fotos einen einfarbigen Hintergrund vor, setzen Sie in der Einstellungen-App unter Personalisierung • Sperrbildschirm zunächst den Regler Hintergrundbild des Sperrbildschirms auf dem Anmeldebildschirm anzeigen auf Aus. Wechseln Sie dann in die Unterkategorie Farben, und aktivieren Sie dort Start, Taskleiste und Info-Center. Die Farbauswahl nehmen Sie im gleichen Dialog vor.

            

        
    


                    
                        
        4.2    Sperrbildschirm deaktivieren

        So manch ein Anwender ärgert sich, dass er sich überhaupt am Computer anmelden muss. Der vorgeschaltete Sperrbildschirm ist für diejenigen erst recht des Guten zu viel. Wenn auch Sie zu dem Personenkreis zählen, die sich nicht an der kleinen Fotoablenkung erfreuen können, sondern direkt zur Anmeldung schreiten wollen, können Sie den Sperrbildschirm natürlich auch deaktivieren. Unter Windows 10 Home geschieht dies über den Registrierungs-Editor, in Windows 10 Pro erledigen Sie die Deaktivierung hingegen per Gruppenrichtlinie.

        Drücken Sie hierzu die Tastenkombination (é) + (R). Im Ausführen-Dialog geben Sie nun »gpedit.msc« ein und bestätigen mit OK. Hierdurch wird der Editor für lokale Gruppenrichtlinien gestartet. Wechseln Sie in der linken Spalte zu Computerkonfiguration/Administrative Vorlagen/Systemsteuerung/Anpassung. Nach einem Doppelklick auf Sperrbildschirm nicht anzeigen wird der gleichnamige Dialog angezeigt. Aktivieren Sie hier die Option Aktiviert, erscheint nach dem Hochfahren oder Entsperren des PCs statt des Sperrbildschirms zukünftig sofort der Anmeldebildschirm.

        Solange der Sperrbildschirm deaktiviert ist, haben Sie übrigens keine Möglichkeit, das Foto des Anmeldebildschirms auszutauschen. In der Einstellungen-App erscheint unter Personalisierung • Sperrbildschirm stattdessen der Hinweis Einige dieser Einstellungen sind ausgeblendet oder werden von Ihrer Organisation verwaltet.

        Wenn Sie dennoch ein neues Foto für den Anmeldebildschirm auswählen möchten, wiederholen Sie einfach die zuvor beschriebenen Schritte und markieren im Gruppenrichtlinien-Editor die Option Deaktiviert. Schon ist der Sperrbildschirm wieder da und kann angepasst werden.

        [image: Der Sperrbildschirm lässt sich unter Windows 10 Pro über den Gruppenrichtlinien-Editor deaktivieren.]

        Abbildung 4.7    Der Sperrbildschirm lässt sich unter Windows 10 Pro über den Gruppenrichtlinien-Editor deaktivieren.

    


                    
                        5    Das Startmenü individuell einrichten
Das Startmenü ist die erste Anlaufstelle, wenn Sie eine App, ein Programm oder auch Einstellungen öffnen möchten. In diesem Kapitel erfahren Sie u. a., wie Sie das Menü optisch anpassen, nicht benötigte Elemente entfernen und dafür häufig genutzte gut zugänglich positionieren.
Wie groß war doch der Aufschrei, als mit der Einführung von Windows 8 das Startmenü verschwand und stattdessen die für Tastatur- und Mausnutzer recht unbequeme Startseite das Regiment übernahm. Das Startmenü von Windows 10 soll nun möglichst jedem gerecht werden. Auf einem Touchscreen haben sich die mit Windows 8 eingeführten Kacheln bewährt, die sich hervorragend per Fingergeste bedienen lassen. Nutzer von Desktop-PCs oder Laptops wollen nicht auf die gewohnte Desktopoberfläche verzichten. Sie muss daher schnell erreichbar sein und darf nicht wie unter Windows 8 bzw. 8.1 gut versteckt ein Schattendasein fristen. Als Kompromiss bietet Windows 10 ein Startmenü, das sich dem verwendeten Gerät anpasst. Auf Touchscreen-Geräten, auf denen der Tabletmodus aktiviert ist, erscheint das Startmenü bereits nach dem Einschalten des Geräts im Vollbildmodus. Im Desktopmodus hingegen ist nach dem Start des Computers sofort die Desktopoberfläche zu sehen. Das Startmenü muss hier durch Drücken der (é)-Taste oder mit einem Klick auf das Windows-Symbol in der Taskleiste gezielt eingeblendet werden und nimmt nur einen Teil der Bildschirmoberfläche ein (siehe Abbildung 5.3).
[image: Das Startmenü erscheint im Tabletmodus über den gesamten Bildschirm hinweg.]
Abbildung 5.1    Das Startmenü erscheint im Tabletmodus über den gesamten Bildschirm hinweg.
Unabhängig davon, ob der Desktop- oder Tabletmodus aktiviert ist: Es liegt ganz in der Hand des Anwenders, welche Elemente im Startmenü zu sehen sind, wie viel Platz dem Kachelbereich und der App-Liste eingeräumt und welche Kacheln wie angeordnet werden.

        Das Schnellzugriffsmenü

        Für Power-User stellt Windows 10 ein spezielles Startmenü zur Verfügung, das sogenannte Schnellzugriffsmenü. Es lässt sich über die Tastenkombination (é) + (X) öffnen oder per rechten Mausklick auf das Windows-Logo in der Taskleiste. Das Schnellzugriffsmenü enthält u. a. Verknüpfungen zu wichtigen Systemverwaltungstools wie etwa der Datenträger- oder der Computerverwaltung. Auch der Geräte-Manager lässt sich blitzschnell über das Menü aufrufen, ebenso wie der Task-Manager. In früheren Versionen von Windows 10 ließ sich auch die Eingabeaufforderung über das Schnellzugriffsmenü starten. Mittlerweile wurde sie hier durch die PowerShell ersetzt. Wenn Ihnen die Eingabeaufforderung wichtiger sein sollte, rufen Sie Start • Einstellungen • Personalisierung • Taskleiste auf. Setzen Sie dann rechts den Regler Beim Rechtsklick auf die Schaltfläche »Start« oder beim Drücken von Windows-Taste+X »Eingabeaufforderung« im Menü durch »Windows PowerShell« ersetzen auf Aus.

        [image: Das Schnellzugriffsmenü von Windows 10]

        Abbildung 5.2    Das Schnellzugriffsmenü von Windows 10

    

        5.1    Die passenden Einstellungen für das Startmenü

        Das Startmenü im Desktopmodus ist dreigeteilt: Am linken Rand befindet sich die Schnellstartleiste mit den zwei fest verankerten Symbolen zum Herunterfahren des Computers sowie dem Profilbild Ihres Benutzerkontos. Zusätzlich können Sie Verknüpfungen zu Standardordnern oder der Einstellungen-App ergänzen. Bewegen Sie den Mauszeiger auf die Schnellstartleiste oder klicken am oberen Rand auf das Hamburger-Menü [image: inline image], werden rechts von den Symbolen entsprechende Beschriftungen eingeblendet.

        Die mittlere Spalte enthält die App-Liste mit allen auf dem Computer installierten Anwendungen. Den größten Teil des Startmenüs nimmt rechts der Kachelbereich ein. Er bietet somit auch den meisten Platz, um Verknüpfungen in Form von Kacheln zu beliebten oder auch häufig benötigten Apps, Einstellungen und Ordnern anzuheften.

        [image: Das Startmenü im Desktopmodus]

        Abbildung 5.3    Das Startmenü im Desktopmodus

        Im Tabletmodus sind nur die Schnellstartleiste und der Kachelbereich zu sehen (siehe Abbildung 5.1). Um die App-Liste einzublenden, ist ein Tipp auf das Symbol Alle Apps [image: inline image] nötig. Über Angeheftete Kacheln [image: inline image] gelangen Sie wieder zur Kachelansicht zurück.

        
            5.1.1    Die Darstellung des Startmenüs anpassen

            Wem die zweigeteilte Anordnung des Startmenüs besser gefällt, kann diese auch für den Desktopmodus festlegen. Starten Sie hierzu über die Tastenkombination (é) + (I) die Einstellungen-App, und rufen Sie hier die Kategorie Personalisierung auf. In der Unterkategorie Start setzen Sie rechts den Regler App-Liste im Startmenü anzeigen auf Aus. Beim Aufruf des Startmenüs sind nun zunächst die Schnellstartleiste und der Kachelbereich zu sehen. Um zwischen der App-Listen-Ansicht und der Kachelansicht zu wechseln, nutzen Sie die beiden entsprechenden Symbole Alle Apps [image: inline image] und Angeheftete Kacheln [image: inline image] im Startmenü oben links.

            [image: Das Startmenü im Desktopmodus ohne App-Liste]

            Abbildung 5.4    Das Startmenü im Desktopmodus ohne App-Liste

            Im Tabletmodus reicht das Startmenü über den gesamten Bildschirm. Um im Desktopmodus die Größe des Startmenüs zu ändern, blenden Sie es zunächst über die (é)-Taste ein und ziehen dann den oberen oder rechten Rand des Menüs mit gedrückter linker Maustaste in die gewünschte Richtung. Alternativ drücken Sie die Tastenkombinationen (Strg) + (í) bzw. (Strg) + (î), um die Breite des Startmenüs anzupassen, und (Strg) + (ì) bzw. (Strg) + (ë) für die Höhenanpassung. Soll das Startmenü wie im Tabletmodus über den gesamten Bildschirm hinweg angezeigt werden, schalten Sie in der Einstellungen-App unter Personalisierung • Start den Regler Startmenü im Vollbildmodus verwenden ein.

            Die App-Liste ist alphabetisch sortiert. Installieren Sie ein neues Programm, wird dies in der App-Liste mit Neu gekennzeichnet. Zusätzlich erscheint es über einen gewissen Zeitraum hinweg auch zu Beginn der Liste. Wem dies zu viel der Fürsorge ist, setzt in der Einstellungen-App unter Personalisierung • Start einfach den Regler Zuletzt hinzugefügte Apps anzeigen auf Aus. Auch die Werbung, die Microsoft gerne in der App-Liste anzeigt, ist nicht jedermanns Sache. Sie lässt sich auf der gleichen Seite über Gelegentliche Vorschläge im Startmenü anzeigen ausblenden.

            [image: Die Anpassungsmöglichkeiten für das Startmenü in der Einstellungen-App]

            Abbildung 5.5    Die Anpassungsmöglichkeiten für das Startmenü in der Einstellungen-App

            Damit Windows 10 die von Ihnen am häufigsten verwendeten Apps zu Beginn der App-Liste aufführt, muss der Regler Meistverwendete Apps anzeigen eingeschaltet sein. Sollte sich der Eintrag in der Einstellungen-App nicht ändern lassen, hängt dies mit einer Datenschutzeinstellung zusammen: Um protokollieren zu können, welche Apps Sie verwenden, müssen Sie Windows 10 die Genehmigung hierzu erteilen. Die entsprechende Einstellung passen Sie in der Einstellungen-App unter Datenschutz • Allgemein an, indem Sie hier rechts den Regler Windows erlauben, das Starten von Apps nachzuverfolgen, um Start und Suchergebnisse zu verbessern auf Ein setzen. Nun sollte der zuvor erwähnte Regler Meistverwendete Apps anzeigen nicht mehr hellgrau gefärbt sein.

            Taucht in der App-Liste unter Meistverwendet oder Zuletzt hinzugefügt übrigens eine App auf, die Sie an dieser Position nicht benötigen, reicht ein rechter Mausklick darauf. Im Kontextmenü wählen Sie dann Mehr • Aus dieser Liste entfernen. Wenn Sie möchten, können Sie auch gleich die ganze Liste löschen (siehe Abbildung 5.6).

            Die Schnellstartleiste am linken Rand des Startmenüs bietet die Möglichkeit, Verknüpfungen zu wichtigen Ordnern hinzuzufügen. Nach der Installation von Windows 10 finden Sie hier z. B. eine Verknüpfung zum Bilder-Ordner, aber auch zur Einstellungen-App. Um die Auswahl der Elemente selbst festzulegen, klicken Sie in der Einstellungen-App unter Personalisierung • Start auf Ordner auswählen, die im Startmenü angezeigt werden. Aktivieren bzw. deaktivieren Sie nun die Regler von den Ordnern, die Sie sich in der Schnellstartleiste wünschen bzw. von dort entfernen möchten.

            [image: Nicht benötigte Apps können jederzeit aus dem Abschnitt »Zuletzt hinzugefügt« entfernt werden.]

            Abbildung 5.6    Nicht benötigte Apps können jederzeit aus dem Abschnitt »Zuletzt hinzugefügt« entfernt werden.

            [image: Ordner, die in der Schnellstartleiste des Startmenüs eingeblendet werden können]

            Abbildung 5.7    Ordner, die in der Schnellstartleiste des Startmenüs eingeblendet werden können

        
        
            5.1.2    App-Liste um eigene Ordner und Verknüpfungen erweitern

            Die App-Liste ist alphabetisch sortiert. Lediglich neu installierte sowie meistverwendete Apps werden – sofern die entsprechende Einstellung vorgenommen wurde – zu Beginn der Liste aufgeführt. Bei den meisten Elementen der App-Liste handelt es sich um direkte Verknüpfungen zu Apps bzw. Programmen. Bei der Installation mancher Programme werden im Startmenü aber auch Ordner angelegt, in denen sich dann zusätzlich Verknüpfungen zu Handbüchern oder auch zur Deinstallation finden. Dies ist z. B. häufig bei Sicherheitslösungen der Fall, aber auch bei Druckersoftware. Ein Beispiel für einen Windows-eigenen Ordner ist etwa das Verzeichnis Windows-Zubehör, das Verknüpfungen zu altbekannten Programmen wie dem Editor, Paint oder auch WordPad enthält.

            [image: Manche Verknüpfungen werden in Ordnern zusammengefasst.]

            Abbildung 5.8    Manche Verknüpfungen werden in Ordnern zusammengefasst.

            Sie können der App-Liste auch selbst Ordner hinzufügen, um etwa Ihre Lieblingsprogramme oder Anwendungen zu einem bestimmten Thema zusammenzufassen. Auch Verknüpfungen zu Dateien oder Webseiten lassen sich in der App-Liste ergänzen. Das ist vor allem praktisch, wenn Sie eine portable App, die nicht in der App-Liste aufgeführt wird, dem Startmenü hinzufügen möchten.

            Startmenüeinträge, die nur für Ihr Benutzerkonto gelten, werden standardmäßig unter C:\Benutzer\IhrBenutzername\AppData\Roaming\Microsoft\Windows\Startmenü\Programme gespeichert, die für alle Benutzerkonten relevanten Einträge wiederum unter C:\Benutzer\Alle Benutzer\Microsoft\Windows\Startmenü\Programme. Die folgenden Schritte zeigen eine von diversen Möglichkeiten, wie Sie für Ihr eigenes Benutzerkonto im Startmenü einen Ordner und in diesem Verknüpfungen hinzufügen.

            
                	
                    Starten Sie den Explorer z. B. über die Tastenkombination (é) + (E), und navigieren Sie zum Ordner %appdata%\Microsoft\Windows\Startmenü\Programme.

                

                	
                    Mit der Tastenkombination (Strg) + (ª) + (N) legen Sie nun einen neuen Ordner an. Dieser wird in der App-Liste, wie alle anderen Elemente auch, in alphabetischer Reihenfolge eingefügt. Soll Ihr Verzeichnis möglichst zu Beginn der Liste erscheinen, beginnen Sie den Ordnernamen am besten mit einer oder mehreren Ziffern, z. B. »00_Bildredaktion«.

                    [image: Legen Sie zuerst einen neuen Ordner an.]

                    Abbildung 5.9    Legen Sie zuerst einen neuen Ordner an.

                

                	
                    Diesem Ordner fügen Sie nun Verknüpfungen zu Dateien, anderen Ordnern oder auch Webseiten hinzu. Die Betonung liegt auf Verknüpfungen! Dateien oder Ordner, die Sie hier direkt einfügen, werden in der App-Liste nicht angezeigt. Wechseln Sie in den Ordner, öffnen Sie mit einem rechten Mausklick das Kontextmenü, und wählen Sie Neu • Verknüpfung.

                    [image: Legen Sie über den Kontextmenüeintrag »Neu« eine Verknüpfung an.]

                    Abbildung 5.10    Legen Sie über den Kontextmenüeintrag »Neu« eine Verknüpfung an.

                

                	
                    Im folgenden Dialog geben Sie direkt im Feld den Dateipfad oder auch eine Webadresse ein. Ist Ihnen der Dateipfad nicht bekannt, nutzen Sie die Schaltfläche Durchsuchen, um schrittweise zum gewünschten Pfad zu navigieren. Bestätigen Sie den Pfad mit Weiter, und vergeben Sie einen Namen für die Verknüpfung. Dieser wird für die App-Liste übernommen.

                

            

            [image: Der selbst angelegte Ordner in der App-Liste mit einer Verknüpfung zu einer portablen App, einer Word-Datei sowie einem Ordner]

            Abbildung 5.11    Der selbst angelegte Ordner in der App-Liste mit einer Verknüpfung zu einer portablen App, einer Word-Datei sowie einem Ordner

            Das war es auch schon an notwendigen Schritten. Öffnen Sie nun das Startmenü, finden Sie in der App-Liste den gerade angelegten Ordner mit den dort eingefügten Verknüpfungen. Sollen die Verknüpfungen direkt in der App-Liste erscheinen und nicht innerhalb eines Ordners, verzichten Sie einfach auf das Anlegen des neuen Ordners und ergänzen die Verknüpfungen direkt im Ordner Programme des oben aufgeführten Dateipfads.
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