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         Liebe Leserin, lieber Leser,

         
         
         es ist wirklich faszinierend, was inzwischen in einem einfachen NAS steckt. Wenn Sie
            diese Geräte noch als simple Datengräber kennen, dann werden Sie überrascht sein,
            welche Funktionen moderne Geräte von Synology mitbringen. Sie können inzwischen viele
            Aufgaben professioneller Server übernehmen und neben einfachem Speicherplatz auch
            zahlreiche Dienste bereitstellen. Vom unternehmensweiten Chat über das eigene Cloud-Angebot
            bis zum AD-Controller: Mit diesem umfassenden Handbuch zu Ihrer Synology DiskStation
            holen Sie alles aus Ihrem NAS raus.
         

         
         
         Aber es ist wie immer in der IT: Viele Möglichkeiten und tolle Features sorgen auch
            für zusätzliche Komplexität. Damit auch in anspruchsvollen Szenarien alles zuverlässig
            funktioniert, müssen Sie beispielsweise die passende RAID-Konfiguration und die Freigaben
            in Ihrem Netzwerk gut planen.
         

         
         
         Und wenn Ihr Setup läuft und Sie überhaupt nicht mehr auf Ihren zentralen Datenspeicher
            verzichten wollen, stehen Sie vor dem nächsten Problem: Wie sichern Sie sich vor Datenverlust
            ab und sorgen dafür, dass Sie sich langfristig auf Ihr NAS verlassen können?
         

         
         
         Bei all diesen Fragen stehen Ihnen mit Dennis Rühmer und Daniel van Soest zwei Fachleute
            zur Seite, die auf jahrelange Erfahrung in der IT-Administration zurückgreifen können.
            Sie begleiten Sie auf allen Konfigurationsschritten und erläutern Ihnen auch fortgeschrittene
            Aufgaben.
         

         
         
         Und noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt geschrieben,
            geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren, wie Sie
            es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung setzen. Ihre Kritik
            und konstruktiven Anregungen sind uns jederzeit willkommen.
         

         
         
         Ihr Christoph Meister 
Lektorat Rheinwerk Computing
         

         
         
         christoph.meister@rheinwerk-verlag.de 
www.rheinwerk-verlag.de 
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Vorwort

        Willkommen bei »Synology NAS – Das umfassende Handbuch«! Sie finden diesem Nachschlagewerk nicht nur eine Anleitung zu Ihrem NAS-System von Synology, sondern lernen auch die Konzepte hinter den vorgestellten Technologien, Funktionen und Verfahren kennen, damit Sie das Maximum aus Ihrem Gerät und Ihrem Netzwerk schöpfen können.

        Dieses Buch hat uns lange begleitet; erste Überlegungen zum Konzept fanden schon 2019 statt. Seitdem haben uns neue Versionen des Synology-Betriebssystems, Änderungen im Autorenteam und auch die Corona-Pandemie auf Trab gehalten. Da Sie das fertige Werk nun in den Händen halten, verraten wir aber vermutlich nicht zu viel, wenn wir sagen, dass die Arbeiten am Buch trotz aller Umstände ein gutes Ende gefunden haben.

        Für wen haben wir dieses Buch geschrieben?

        Sie möchten Ihr NAS intensiv nutzen und professionelle Funktionen verwenden? Dann sind Sie hier richtig! Dieses Buch richtet sich nämlich genauso an ambitionierte Heimanwender wie an Administratoren in kleinen und mittelständischen Unternehmen.

        Aber auch, wenn wir Ihnen stets die Theorie hinter den Funktionen erläutern, ist ein gewisses Maß an Vorkenntnissen erforderlich, damit Sie effektiv mit diesem Buch arbeiten können. So setzen einige Funktionen voraus, dass bereits gewisse Infrastrukturen vorhanden sind und Sie sich ein wenig mit Netzwerktechnik, Serversystemen etc. auskennen.

        Wie bereits erwähnt, möchten wir Ihnen nicht nur die einzelnen Funktionen und Programme eines NAS von Synology erläutern, sondern stets auch die dahinterliegenden Konzepte und Theorien erklären, sodass Sie Ihr NAS selbstständig weiterentwickeln und ausbauen können. Es geht nicht nur darum, stumpf einer Schritt-für-Schritt-Anleitung zu folgen, sondern wirklich die beste Konfiguration für Ihr individuelles Szenario zu finden.

        Wie können Sie mit dem Buch arbeiten?

        Die Kapitel dieses Buchs folgen (grob) dem Gang von grundlegenden Funktionen über fortgeschrittene Werkzeuge und Szenarien hin zu Tricks und Konfigurationen für Profis: Zunächst geht es um die Einrichtung des Geräts, damit Sie die Grundfunktionen sicher nutzen können. Ab Kapitel 4 besprechen wir, wie Sie über das Internet auf Ihre Daten zugreifen können und unterschiedliche RAID-Konfigurationen nutzen, damit Sie alles aus Ihrer DiskStation herausholen. Ab Kapitel 10 stellen wir Ihnen Features vor, die besonders in Firmen nützlich sind – die DiskStations bringen nämlich eine Menge Funktionen mit, die Ihren Arbeitsalltag deutlich einfacher machen können. Und schließlich besprechen wir sogar, wie Sie eine DiskStation zu einem AD‐, LDAP- oder DNS-Server machen können.

        Alle Kapitel sind in sich geschlossen und stellen das jeweilige Thema umfassend vor. Vereinzelt verweisen wir Sie auf weitere Kapitel und Abschnitte, um Sie auf weitere Möglichkeiten, Ausbaustufen, Hintergründe oder Details hinzuweisen. Auch wenn Sie das Buch durchaus von Anfang bis Ende durcharbeiten können, so sind die Kapitel so gestaltet, dass Sie sie bei einer entsprechenden Problemstellung direkt anspringen und dort einen vollständigen Lösungsansatz vorfinden – nutzen Sie es also zum Nachschlagen und Vertiefen.

        Was dieses Buch nicht ist

        Dieses Buch ist kein Lehrbuch, um Synology-NAS-Systeme, Netzwerke oder Netzwerkdienste von Grund auf zu erlernen. Viele der komplexen Funktionen und Dienste konnten wir im Rahmen dieses Buches nur kurz vorstellen – im Rheinwerk Verlag finden Sie aber zu (fast) allen Themen Bücher, die Ihnen die einzelnen Disziplinen von A bis Z mit allen Hintergründen und Ausprägungen vorstellen. Wenn ein Thema Sie also besonders interessiert, werfen Sie einen Blick in das umfangreiche Angebot des Rheinwerk Verlags unter https://rheinwerk-verlag.de.

        
            Formales

            Damit Sie den Erläuterungen in diesem Buch besser folgen können, möchten wir Ihnen noch ganz kurz vorstellen, was die einzelnen Formatierungen und Auszeichnungen bedeuten und wie wir welche Begriffe verwendet haben.

            Kommandos und Eingaben

            Einzeilige Kommandos oder Eingaben haben wir Ihnen im Fließtext in einer nichtproportionalen Schriftart dargestellt. Mehrzeilige Kommandos, die im Terminal eingegeben werden müssen, haben wir Ihnen in Listings ausgezeichnet:

            daniel@ds920:~$ echo "Hello World!"
Hello World!


            Listing 1    
            Beispiel eines mehrzeiligen Listings

            Screenshots, Grafiken und Symbole

            Es heißt nicht zu Unrecht, dass manchmal ein Bild mehr sagt als tausend Worte! Daher haben wir an vielen Stellen im Buch die unterschiedlichen Menüs des Synology-NAS als Screenshot bereitgestellt, erläuternde Grafiken erstellt oder im Fließtext Symbole zur besseren Orientierung eingebunden.

            Formatierungen

            Die Formatierungen in diesem Buch haben nachstehende Bedeutung:

            
                	
                    Fremdwort
Zur Hervorhebung von besonderen Begriffen haben wir diese so ausgezeichnet.

                

                	
                    C:\hello.txt
Sowohl lokale Pfade und Dateinamen (also auf Ihrem Computer) als auch entfernte (auf Ihrem NAS-System) haben wir so gekennzeichnet.

                

                	
                    https://rheinwerk-verlag.de
Internetadressen oder URLs haben wir stets so formatiert.

                

                	
                    Menüpunkt • Untermenüpunkt • Weitere Menüpunkte
Die Navigation in und über Menüs haben wir Ihnen als Kapitälchen mit einem Trennpunkt zwischen den einzelnen Menüpunkten dargestellt.

                

                	
                    (Strg) + (Alt) + (Entf)
Tastenkürzel oder -kombinationen haben wir als Tastenkappen mit den entsprechenden Tasten gekennzeichnet.

                

            

            Begriffsdefinitionen und Syntax

            Zur Vereinfachung haben wir im gesamten Buch durchgängig ein paar Regeln befolgt:

            
                	
                    Bezeichnung: DiskStation
Die Produktbezeichnung DiskStation wird von uns analog für die DiskStation und die RackStation verwendet, da sich die beiden Systeme in der Regel hundertprozentig identisch verhalten und nur in der Bauart (Formfaktor: Tischgerät bzw. 19"-Rack-Gerät) unterscheiden. Bei Abweichungen haben wir Ihnen diese entsprechend im Text erläutert und darauf hingewiesen.

                

                	
                    <PLATZHALTER>
Immer wenn Sie Angaben oder Eingaben an Ihre Umgebung anpassen müssen (wie IP-Adressen, System- oder Benutzernamen), sind diese in spitzen Klammern in einer nichtproportionalen Schriftart dargestellt. An einigen Stellen wäre dies aber unübersichtlich geworden – dort haben wir auf die spitzen Klammern verzichtet und entsprechend im Text darauf hingewiesen.

                

                	
                    Internetverweise: synology.com
An einigen Stellen müssen Sie unter Umständen überprüfen, ob Ihre DiskStation in der Lage ist, einige Funktionen oder Konfigurationen bereitzustellen. Dort verweisen wir zum Teil auf die technischen Dokumentationen und Kompatibilitätslisten der Synology-Website.

                

            

        
        
            Vorwort von Daniel van Soest

            Für mich begann die Reise zu diesem Buch mit der Anfrage nach einer Fachkorrektur: Der Verlag wollte wissen, ob ich nicht die inhaltliche Qualität des Manuskripts prüfen könnte. Da ich privat bereits seit Jahren Synology-Systeme einsetze und diese besten Gewissens an Freunde und Verwandte weiterempfohlen habe, mir zudem fachlich der Linux-Unterbau sehr entgegenkommt und ich beruflich ständig mit Netzwerk- und Sicherheitstechnik zu tun habe, habe ich schnell zugesagt.

            Ein paar Komplikationen und zwei Jahre später bin ich dann – auf mir bis heute eigentlich schleierhafte Weise – zu einem Co-Autor dieses Buches geworden und habe mit der Arbeit an diesem Text begonnen. Und ich denke, dass sie sich gelohnt hat.

            Beim Schreiben ist mir der Praxisbezug sehr wichtig, ebenso wie das Aufbauen von Hintergrundwissen. Während meiner nun bald 20-jährigen Berufserfahrung als Systemtechniker habe ich gelernt, dass es nicht reicht, nur die Technik zu erläutern, sondern dass es eher darauf ankommt, den Anwenderinnen und Anwendern das nötige Hintergrundwissen zu vermitteln, damit sie Probleme in Zukunft selbstständig lösen können.

            Wie oft in meinen Werken war daher auch bei der Arbeit an diesem Buch mein Leitsatz, dass man nur Technik beherrschen kann, die man versteht. Ich hoffe, diesem Motto erneut gerecht geworden zu sein. Trotz alledem steht der Praxisbezug im Vordergrund, schnell etwas einzurichten, aufzusetzen oder umzusetzen: Das können Sie mit diesem Buch.

            Danksagung

            Vorab möchte ich mich bei meinem Co-Autor an diesem Buch bedanken – Dennis, vielen Dank für die tolle Arbeit, die du geleistet hast, und dafür, dass du trotz aller Widrigkeiten die Bereitschaft an den Tag gelegt hast, den Löwenanteil zu übernehmen. Neue Themengebiete konnten dich nicht schrecken, und die Zusammenarbeit war immer konstruktiv und gut. Danke!

            Anschließend darf ich mich erneut bei meinem langjährigen Lektor Christoph Meister bedanken – ohne dein erneut hervorragendes Lektorat, deine Organisation und Betreuung drumherum wären wir jetzt nicht da, wo wir sind. Nicht vergessen werden dürfen auch die Menschen im Hintergrund: Mein Dank geht an Arkin Keskin und die Herstellung für die schönen Bilder und die schöne Umsetzung. Ebenso möchte ich mich bei Frau Daenecke bedanken, nicht nur für die hervorragende Korrektur, sondern (und vor allem) für den Humor.

            Zu guter Letzt möchte ich mich unendlich bei meiner Familie bedanken: Ohne euch wäre das hier nicht möglich gewesen. Vielen Dank, dass Ihr mir die vielen, vielen Stunden, Tage, Wochen und Monate Unterstützung gegeben habt, dieses Buch zu schreiben, dass ihr mir den Rücken freigehalten habt – und das alles ohne ein Wort der Klage! Vielen Dank dafür, Nicole und Tom!

        
        
            Vorwort von Dennis Rühmer

            Für mich begann die Reise zu diesem Buch mit einer Rezension zu meinem Einsteigerbuch über Synology-NAS-Geräte, das ebenfalls im Rheinwerk Verlag erschienen ist. Der Rezensent fand das Buch recht spannend, hätte sich aber über mehr Tiefgang und einen insgesamt größeren Umfang gefreut. So habe ich mich mit dem Rheinwerk Verlag zusammengesetzt und überlegt, wie ein solch umfangreiches Buch wohl aussehen könnte.

            Schnell wurde deutlich, dass dies doch ein größeres Projekt werden würde. Wie es der Zufall wollte, gab es noch einen weiteren Interessenten, der ein Buch über Synology-NAS-Geräte schreiben wollte. Schnell bildeten wir ein Team und arbeiteten die zu schreibenden Inhalte aus. Leider musste dieser Co-Autor das Projekt aus privaten Gründen verlassen, aber zum Glück ist Daniel van Soest, ein erfahrener Netzwerk- und Server-Profi, bereitwillig eingesprungen, und wir konnten mit einem leicht veränderten Konzept die Manuskripterstellung beginnen. Danke dir, Daniel! Zu zweit ließ sich dieses dann doch etwas größere Projekt recht gut stemmen.

            Inhaltlich gehen wir mit diesem Buch weit über die üblichen Erfordernisse von Privatpersonen hinaus und möchten – wie Daniel schon erwähnt hat – auch Administratoren in kleinen und mittelständischen Unternehmen ansprechen. Beim Verfassen des Manuskripts war ich an vielen Stellen erstaunt darüber, was für einen großen Funktionsumfang ein NAS-Gerät bietet, dessen Kernaufgabe ja zunächst das Bereitstellen von Speicherplatz in einer Netzwerkumgebung ist.

            Für den Einstieg mag das vielleicht zunächst etwas überwältigend sein, aber dennoch möchte ich alle Leserinnen und Leser ermutigen, sich auch die etwas komplexeren Kapitel im hinteren Bereich des Buches in Ruhe anzusehen und vielleicht das eine oder andere auszuprobieren. Denn selbst dann, wenn Sie die dort besprochenen Funktionen im Alltag nicht einsetzen werden, können Sie mit ihrer Hilfe doch einiges an neuen Dingen lernen und haben vielleicht auch Spaß am Tüfteln und Experimentieren. Nur tun Sie mir bitte einen Gefallen: Vergessen Sie nicht, ein Backup Ihrer Daten anzulegen. Mit einem NAS-Gerät besitzen Sie ja nun schließlich eine Lösung, die sich dafür bestens eignet.

            Danksagung

            Ich möchte mich den Worten meines Co-Autors anschließen und mich an dieser Stelle zusammenfassend bei allen Personen bedanken, die an diesem Buch mitgewirkt haben. Wenn Sie einmal einen Blick auf das Kleingedruckte im Vorspann werfen, dann werden Sie sehen, dass zahlreiche Personen auf ihrem jeweiligen Spezialgebiet etwas beigetragen haben, und bei diesen Personen möchte auch ich mich bedanken.

            Danke auch nochmals an Daniel, sowohl für dein Mitwirken am Manuskript als auch für die Übernahme des Fachlektorats und für die stets völlig unkomplizierte und reibungslose Zusammenarbeit.

            Nun aber genug der einleitenden Worte. Wir beide wünschen Ihnen jetzt viel Spaß beim Lesen des Buches und beim Umsetzen der Erklärungen, und wir hoffen, dass Ihnen dieses Buch eine Hilfe sein wird.

        
    



                    
                        1    Die Einrichtung des Geräts
Auf die Plätze … fertig … los! Bauen Sie die Festplatten ein, stellen Sie das Gerät an den gewünschten Platz, und schalten Sie es ein.
In diesem ersten Kapitel geht es um die Einrichtung und Inbetriebnahme Ihres NAS-Gerätes. Wir zeigen Ihnen, wie Sie das Gerät mit Festplatten bestücken und in Betrieb nehmen. Sie lernen, das Betriebssystem zu installieren und Benutzerkonten anzulegen. Wir führen Sie auch einmal kurz durch das System und stellen Ihnen die wichtigsten Bedienelemente vor.
Dieses Kapitel richtet sich an Einsteiger, die bislang noch keine DiskStation in Betrieb genommen haben. Wir werden übrigens in diesem Buch fast ausschließlich den Begriff DiskStation verwenden. Alle Anleitungen gelten aber ebenso für die RackStations, die in ein 19"-Rack eingebaut werden.

        1.1    Die Ersteinrichtung Ihres NAS-Geräts

        Bevor Sie Ihr NAS-Gerät in Betrieb nehmen und es einrichten können, müssen Sie es erst einmal auspacken, den Lieferumfang kontrollieren und gegebenenfalls die Festplatten einbauen, ohne die bei einem NAS-Gerät ja nicht so richtig Spaß aufkommen mag.

        Der Lieferumfang 

        Die DiskStations von Synology werden (vom entsprechenden Händler) entweder als leere Geräte ohne eingebaute Festplatten oder als Komplettpaket mit bereits installierten Festplatten angeboten. Wenn Sie sich für die erste Variante entschieden haben, müssen Sie sich vor der Inbetriebnahme des Gerätes zunächst um die Festplatten kümmern. Ansonsten ist eine Inbetriebnahme nicht erfolgreich möglich.

        Die DiskStations besitzen zwar einen internen Arbeitsspeicher, haben aber keine (nennenswerte) Form von nichtflüchtigem Speicher. Zunächst ist auf den Geräten also noch kein Betriebssystem installiert. Dieses wird, wie auch alle Anwendungen, auf den Festplatten des Gerätes installiert, die Sie erst bereitstellen müssen. Dazu erzeugt das System einige Partitionen, die dem Anwender verborgen bleiben. Sie können also nicht den gesamten Speicherplatz für Ihre eigenen Daten verwenden.

        
            SSD-Speicher wird automatisch verwaltet

            Sollten Sie ein höherwertiges Modell einsetzen, das SSDs als Zwischenspeicher nutzt, so stehen auch diese nicht dem Nutzer zur Verfügung, sondern werden ausschließlich durch das System selbst verwaltet.

        

        Sollten Sie also noch keine Festplatten erworben haben, so müssen Sie dies zunächst nachholen, bevor Sie die DiskStation zum ersten Mal (sinnvoll) einschalten können.

        Bei den Tischgeräten, also den klassischen DiskStations, befindet sich im Lieferumfang neben dem eigentlichen (Kern-)Gerät noch ein externes Netzteil, wie Sie es eventuell vom Notebook her kennen. Je nach Ausführung der DiskStation gibt es noch einige Schrauben für die Montage der Festplatten sowie gegebenenfalls einen Schlüssel für die Laufwerkseinschübe. Ansonsten befindet sich im Lieferumfang zumeist nur noch ein einfaches Netzwerkkabel.

        Die Festplatten

        Bei den Einsteigermodellen aus der J-Serie werden die Festplatten im Inneren des Gerätes verschraubt. Zunächst müssen Sie also das Gehäuse der DiskStation öffnen. Es besteht aus zwei Halbschalen, die einfach auseinandergeschoben werden können.

        [image: Bei höherwertigen Disk- und RackStations werden die Festplatten in Halterahmen eingebaut, die an der Vorderseite des Gerätes zugänglich sind. (Quelle: Synology)]

        Abbildung 1.1    
            Bei höherwertigen Disk- und RackStations werden die Festplatten in Halterahmen eingebaut, die an der Vorderseite des Gerätes zugänglich sind. (Quelle: Synology)

        Nach der Montage der Festplatten kann das Gehäuse auf der Rückseite mit zwei Schrauben vor versehentlichem Öffnen geschützt werden. Die Festplatten werden einfach in den Halterahmen eingeschoben und jeweils mit vier Schrauben gesichert.

        Sollten Sie Festplatten einsetzen, die über keine mittig angeordneten Schrauböffnungen verfügen, so finden Sie im Lieferumfang der DiskStation ein kleines Halteblech. Wenn Sie dieses im Gehäuse der DiskStation anbringen, dann können Sie die Festplatten über die hinteren Schrauböffnungen befestigen.

        Falls Sie nur eine Festplatte einbauen möchten, dann verwenden Sie am besten den unteren Einschub, denn so können Sie ein weiteres Laufwerk einfach ergänzen. Die elektrische Verbindung der Festplatte wird durch einfaches Einschieben hergestellt, entsprechende Anschlüsse befinden sich am Ende des Einschubs. Sie müssen keine Kabel anschließen. Achten Sie aber darauf, dass Sie die Festplatte richtig herum einschieben, sodass ihre Anschlüsse mit denen der DiskStation übereinstimmen.

        
            Nutzerdaten können leider nicht übernommen werden

            Beim Kauf einer neuen DiskStation mag man womöglich auf die Idee kommen, dass Sie die bereits auf den Festplatten vorhandenen Daten einfach mit der DiskStation weiterverwenden können. Das funktioniert aber leider nicht.

            Bei der Installation werden die Daten auf allen Festplatten gelöscht, denn es wird eine vollständig neue Dateisystemstruktur erzeugt. Vorhandene Dateien gehen dabei unweigerlich verloren. Sollten sich auf Ihren Festplatten schon Daten befinden, dann müssen Sie diese zunächst anderweitig sichern und sie später auf das Dateisystem der DiskStation zurückschreiben.

        

        Bei höherwertigen Geräten gibt es getrennte Laufwerkskäfige, die von der Vorderseite des Gerätes zugänglich sind. Eventuell müssen Sie zunächst eine Zierabdeckung an der Frontseite entfernen. Öffnen Sie anschließend den Laufwerkskäfig (je nach Modell müssen Sie diesen erst am unteren Ende drücken), und entnehmen Sie den Halterahmen.

        [image: Für jede Festplatte wird ein eigener Halterahmen verwendet.]

        Abbildung 1.2    
            Für jede Festplatte wird ein eigener Halterahmen verwendet.

        Wenn Sie Festplatten der Baugröße 3,5" verwenden, dann erfolgt die Montage schraubenlos. An den Längsseiten des Halterahmens befinden sich lange Plastikclips. Lösen Sie diese, und legen Sie die Festplatte in den Halterahmen. Beginnen Sie mit dem Rahmen Nummer eins. Achten Sie darauf, dass die Anschlüsse der Festplatte mit denen der DiskStation hinten am Gehäuse fluchten.

        Kontrollieren Sie, dass die Schrauböffnungen der Festplatte mit den Löchern des Halterahmens übereinstimmen und dass sie nicht durch die kleinen Gummipuffer des Rahmens verdeckt werden. Bringen Sie anschließend den Plastikclip durch einfaches Eindrücken wieder an (siehe Abbildung 1.2). Das kann mitunter etwas fummelig sein – achten Sie darauf, dass Sie sich das Nagelbett am Finger nicht verletzen.

        [image: Achten Sie beim Einbau darauf, dass die Schraublöcher der Festplatte mit den Pins der Clipleisten übereinstimmen.]

        Abbildung 1.3    
            Achten Sie beim Einbau darauf, dass die Schraublöcher der Festplatte mit den Pins der Clipleisten übereinstimmen.

        Anschließend wird der Halterahmen einfach in die DiskStation geschoben und an der Vorderseite verriegelt. Gegen unbefugtes Entfernen können Sie ihn (bei entsprechend ausgerüsteten Geräten) mit dem Schlüssel aus dem Lieferumfang verriegeln.

        Falls Sie Festplatten im 2,5"-Format einbauen möchten, dann müssen Sie diese über die Schraublöcher am Boden mit dem Halterahmen verschrauben (siehe Abbildung 1.4). Passende Schrauben befinden sich im Lieferumfang der DiskStation.

        [image: Festplatten im 2,5"-Format müssen mit Schrauben befestigt werden.]

        Abbildung 1.4    
            Festplatten im 2,5"-Format müssen mit Schrauben befestigt werden.

        Sie können die DiskStation schon jetzt mit der gewünschten Anzahl an Festplatten bestücken.

        Der richtige Ort für die neue DiskStation

        Nachdem Sie alle Festplatten eingebaut haben, stellen Sie die DiskStation am gewünschten Ort auf. Wählen Sie diesen sorgfältig. Er muss auf alle Fälle trocken und mechanisch stabil sein. Achten Sie zudem auf ausreichende Belüftung und einen genügend großen Wandabstand zum Lüfter des Gerätes.

        Bedenken Sie, dass das Gerät im Betrieb Geräusche erzeugt. Im Privathaushalt ist der Einsatz im Wohnzimmer und erst recht im Schlafzimmer nicht ratsam. Wählen Sie lieber einen Abstellraum oder den Flur. Auch im Büro mögen die Arbeitsgeräusche des Gerätes nicht störend wirken, aber am besten bietet sich die Installation in einem Technikraum an, in dem auch Ihr Router oder – wenn Sie bereits ein größeres Netzwerk haben – Ihr Switch steht.

        Verbinden Sie den Netzwerkanschluss mithilfe eines üblichen Netzwerkkabels (Cat 5e oder besser) mit einem Netzwerk-Port Ihres Routers, Switchs bzw. mit einer entsprechend verbundenen Netzwerksteckdose.

        Wenn Ihre DiskStation mit zwei Netzwerkanschlüssen ausgestattet ist, dann verwenden Sie zunächst nur den ersten Netzwerkanschluss. Die zweite Netzwerkschnittstelle müssen Sie nach der Installation passend konfigurieren. Erst danach sollte sie mit einem Kabel verbunden werden.

        [image: Sollte das Gerät mehrere Netzwerkanschlüsse haben, dann verbinden Sie zunächst nur den ersten Anschluss. Eventuelle Zusatzgeräte können direkt verbunden werden. (Quelle: Synology)]

        Abbildung 1.5    
            Sollte das Gerät mehrere Netzwerkanschlüsse haben, dann verbinden Sie zunächst nur den ersten Anschluss. Eventuelle Zusatzgeräte können direkt verbunden werden. (Quelle: Synology)

        Schließen Sie dann das Netzteil an die DiskStation und eine Wandsteckdose an. Da das Netzteil recht warm werden kann, achten Sie bitte auf ausreichende Belüftung.

        RackStations

        Sollten Sie ein NAS-Gerät für den Einbau in ein 19"-Rack verwenden (eine sogenannte RackStation), so erfolgt der Einbau der Festplatten ebenfalls über Halterahmen. RackStations verwenden ein eingebautes Netzteil (siehe Abbildung 1.6). Achten Sie auch hier auf eine ausreichende Belüftung: Lassen Sie vorzugsweise (mindestens) eine Höheneinheit Platz zum nächsten Rack-Gerät, damit eine gute Lüftung gewährleistet ist.

        [image: Eine RackStation verwendet ein eingebautes Netzteil und wird in einem Rack montiert. Es muss für ausreichend Frischluftzufuhr gesorgt werden. (Quelle: Synology)]

        Abbildung 1.6    
            Eine RackStation verwendet ein eingebautes Netzteil und wird in einem Rack montiert. Es muss für ausreichend Frischluftzufuhr gesorgt werden. (Quelle: Synology)

        Damit ist der mechanische Teil der Inbetriebnahme schon abgeschlossen. Sie können das Gerät jetzt einschalten. Dabei wird der Lüfter des Gerätes anlaufen und nacheinander werden die eingebauten Festplatten gestartet. Die DiskStation gibt einen Piepton von sich, wenn der Startvorgang abgeschlossen ist. Sie können jetzt mit der Einrichtung der Software beginnen.

        
            Die DiskStation wieder ausschalten

            Was schon beim normalen Computer gilt, ist bei einer DiskStation ganz besonders wichtig: Das Gerät sollte niemals durch Ziehen des Netzsteckers ausgeschaltet werden. Schalten Sie das Gerät entweder über die entsprechende Softwarefunktion ab (dazu später mehr) oder drücken Sie mindestens vier Sekunden lang auf den Netzschalter am Gerät, bis Sie einen Piepton hören. Das Gerät wird dann heruntergefahren. Dabei werden auch alle noch ausstehenden Schreibvorgänge auf die Festplatten abgeschlossen.

            Würden Sie die Stromverbindung einfach hart trennen (was bei einem Stromausfall passieren kann), kommt es wahrscheinlich zu einem Datenverlust, wenn Schreibvorgänge noch nicht abgeschlossen sind. In ganz schlimmen Fällen kann es zu einer Beschädigung der Datenstruktur kommen, wenn die Daten noch nicht konsistent geschrieben sind. Dann muss das Dateisystem überprüft und repariert werden, was einige Zeit dauert und die Leistung des Gerätes vorübergehend einschränkt. Auch wenn in den meisten Fällen alles gut geht und so ein Fehler nicht auftritt, ist das ordnungsgemäße Herunterfahren in jedem Fall die bessere Wahl.

        

        Die DiskStation einrichten

        Die Einrichtung der DiskStation erfolgt im Webbrowser über ein Webinterface. Sollten Sie die IP-Adresse des Gerätes schon in Erfahrung gebracht haben, dann bauen Sie im Browser eine HTTP-Verbindung zu Port 5000 auf.

        Ansonsten öffnen Sie im Browser die Seite find.synology.com. Diese Seite startet im Browser eine kleine Anwendung, die im lokalen Netzwerk nach DiskStation-Geräten sucht. Wird sie fündig, dann werden Ihnen einige Geräteinformationen angezeigt. Klicken Sie auf die Schaltfläche Verbinden.

        Sollte das Programm nicht fündig werden und können Sie die IP-Adresse des Gerätes im lokalen Netzwerk nicht anderweitig in Erfahrung bringen, dann laden Sie den Synology Assistant aus dem Internet herunter. Sie finden ihn unter der Adresse find.synology.com/helpers/assistant.php.

        Installieren Sie das Programm auf Ihrem Rechner, und führen Sie es aus. Es wird ebenfalls im lokalen Netzwerk nach Synology-Geräten suchen und einen Verbindungsaufbau ermöglichen (siehe Abbildung 1.7). Wird auch dieses Programm nicht fündig, dann müssen Sie die Verkabelung der DiskStation und die Funktionsfähigkeit der Netzwerkverbindung Ihres Computers überprüfen.

        Sobald Sie sich mit Ihrer DiskStation verbunden haben, wird Sie ein Assistent zur Installation des Betriebssystems begrüßen. Ihnen werden auf den ersten Seiten Infor mationen zum Datenschutz und allgemeine Daten angezeigt. Danach geht es an die Installation des Betriebssystems auf der DiskStation. Das Betriebssystem heißt DiskStation Manager. Per Voreinstellung wird die jeweils aktuelle Fassung des Betriebssystems passend zur jeweiligen DiskStation aus dem Internet geladen – Sie benötigen also einen funktionierenden Internetzugang. Klicken Sie anschließend auf Weiter.

        [image: Der Assistent sucht im lokalen Netzwerk nach einer DiskStation, die noch nicht eingerichtet wurde.]

        Abbildung 1.7    
            Der Assistent sucht im lokalen Netzwerk nach einer DiskStation, die noch nicht eingerichtet wurde.

        
            Installation ohne Internet

            Alternativ können Sie das Betriebssystem auch manuell in Form einer .pat-Datei zum Gerät hochladen. Eine solche Datei können Sie händisch von der Synology-Website herunterladen. Achten Sie aber darauf, die zum Gerät passende Fassung zu wählen.

        

        Ihnen wird jetzt eine Warnung angezeigt, die darüber informiert, dass bei der Installation des Betriebssystems alle Daten auf den Festplatten gelöscht werden. Dieser Hinweis erscheint auch dann, wenn die Festplatten fabrikneu sind und noch keine Daten enthalten.

        Dieser Löschvorgang ist unvermeidlich. Sollten Ihre Festplatten also noch wichtige Daten beinhalten, dann brechen Sie die Installation jetzt ab und sichern Sie die Daten zunächst auf andere Speichermedien. Ansonsten bestätigen Sie einfach die Warnung und fahren Sie mit der Installation fort.

        [image: Das Betriebssystem wird automatisch aus dem Internet heruntergeladen und zur DiskStation übertragen.]

        Abbildung 1.8    
            Das Betriebssystem wird automatisch aus dem Internet heruntergeladen und zur DiskStation übertragen.

        Nun wird das Betriebssystem in einem automatischen Vorgang aus dem Internet heruntergeladen und auf der DiskStation installiert (siehe Abbildung 1.8). Sie können diesen Vorgang, der etwa zehn Minuten dauern wird, nicht weiter konfigurieren.

        Partitionen und RAID

        Während der Installation werden auf den Festplatten mehrere Partitionen angelegt. Eine Partition wird das Betriebssystem aufnehmen, es wird aber auch automatisch ein Bereich für Ihre Daten erzeugt. Sollten Sie in der DiskStation mehrere Festplatten eingebaut haben, dann legt der Installationsassistent einen RAID-Verbund des Typs Synology Hybrid Raid an. Viel mehr zu den RAID-Optionen erfahren Sie in Abschnitt 5.1, »Die verschiedenen RAID-Modi«. Wir möchten Ihnen aber an dieser Stelle schon eine kurze Einführung geben.

        Bei Synology Hybrid Raid (SHR) handelt es sich um ein Synology-eigenes System. Bei zwei gleichen Festplatten legt es im Prinzip einen RAID-1-Verbund an, bei dem alle Daten parallel auf beide Festplatten gespeichert werden. Es kann also eine der beiden Festplatten ausfallen, ohne dass es zu einem Datenverlust kommt. Sind drei oder mehr Festplatten eingebaut, dann wählt das System einen RAID-5-Verbund, der mit Paritätsdaten arbeitet. Auch hier kann eine Festplatte ohne Datenverlust ausfallen.

        Gegenüber den klassischen RAID-Modi bietet das SHR-System Vorteile, wenn die Festplatten nicht dieselbe Speicherkapazität bieten. Während beim normalen RAID-System die kleinste Festplatte über die nutzbare Speicherkapazität entscheidet, versucht SHR möglichst einen großen Teil des Speicherbereiches zu nutzen. Das SHR-System ist am besten für den Einstieg geeignet, wenn Sie sich um RAID-Systeme noch keine Gedanken machen möchten, denn SHR wählt tatsächlich sehr praxistaugliche Einstellungen mit einem hohen Datenschutz.

        Falls Sie doch lieber eine eigene Konfiguration bevorzugen, bleibt Ihnen bei der Installation zunächst keine andere Wahl, denn SHR wird automatisch angelegt. Erst nach der Installation kann jedoch auf eine eigene Konfiguration gewechselt werden. Die DiskStation wird es Ihnen später erlauben, die Festplatten zu beliebigen Speicherpools zusammenzufassen und dabei eine gewünschte RAID-Konfiguration zu berücksichtigen. Anschließend lässt sich dann auf den Speicherpools eine gewünschte Anzahl von Volumes erzeugen. So können bei einem Gerät mit drei Festplatten beispielsweise zwei zu einem RAID-1-Verbund kombiniert werden, während die dritte Festplatte einzeln arbeitet.

        Bei der Installation werden die Festplatten hingegen zunächst zu einem Speicherpool zusammengefasst, auf dem ein Volume angelegt wird. Das bedeutet, dass der gesamte Speicherplatz zusammenhängend verwaltet wird. Mehrere Volumes würden eine Aufteilung des Speicherplatzes erlauben. Dadurch könnte im Privathaushalt etwa der Nachwuchs über ein festes, unveränderliches Kontingent an Speicherplatz verfügen, das getrennt vom übrigen Speicherplatz verwaltet wird.

        Die Änderung der Konfiguration ist direkt nach der Installation ohne Datenverlust möglich, auch muss das Betriebssystem nicht erneut installiert werden. Das liegt daran, dass das Betriebssystem in einer eigenen Partition außerhalb der Nutzerdaten installiert wird. Sie sollten die Änderung allerdings direkt nach der Installation und noch vor dem Anlegen der ersten Benutzerdaten ausführen, da beim Änderungsvorgang alle Nutzerdaten gelöscht werden müssen. Mehr zu Speicherpools und Volumes und deren Änderung finden Sie in Abschnitt 5.2, »Volumes und Speicherpools«.

        Warten Sie zunächst die Installation ab. Statusmeldungen werden Sie über den Fortschritt informieren. Nach der Installation wird die DiskStation automatisch neu gestartet. Danach findet eine automatische Konfiguration des Systems statt. Auf dem Bildschirm erscheint währenddessen ein (zumeist großzügig ausgelegter) Countdown wie in Abbildung 1.9.

        [image: Die Installation des DiskStation Managers startet automatisch und dauert einige Minuten.]

        Abbildung 1.9    
            Die Installation des DiskStation Managers startet automatisch und dauert einige Minuten.

        Die Grundeinrichtung

        Wenn die automatische Installation abgeschlossen ist, begrüßt Sie ein Assistent zur Grundeinrichtung (siehe Abbildung 1.10). Sollten Sie zwischenzeitlich die Verbindung zur DiskStation verloren haben, etwa weil Sie den Rechner neu gestartet oder den Browser geschlossen haben, so ist das kein Problem. Die DiskStation ist nach der Installation des Betriebssystems unter dem Hostnamen diskstation zu erreichen, der Einrichtungsassistent antwortet unter Port 5000. Sie müssen also lediglich die Seite http://diskstation:5000/ in Ihrem Browser aufrufen. Später, nach der Grundeinrichtung, wird das Hauptsystem der DiskStation ebenfalls unter diesem Port zu erreichen sein.

        [image: Nach dem Neustart begrüßt Sie ein Assistent zur Einrichtung des Systems.]

        Abbildung 1.10    
            Nach dem Neustart begrüßt Sie ein Assistent zur Einrichtung des Systems.

        Beginnen Sie die Grundeinrichtung mit einem Klick auf die blaue Schaltfläche Start.

        Zunächst müssen Sie den Hostnamen vergeben und ein Administratorenkonto anlegen. Den Hostnamen geben Sie in das Feld Gerätename ein. Unter diesem Namen können Sie später die DiskStation im lokalen Netzwerk ansprechen.

        
            Der Hostname ist keine Domain

            Der Hostname darf nicht mit einer Domain verwechselt werden, wie Sie sie aus dem Internet kennen. Aber genau wie eine Domain erleichtert auch der Hostname das Ansprechen eines Gerätes im lokalen Netzwerk, denn er erspart Ihnen das Merken und Eingeben einer IP-Adresse.

        

        IP-Adressen und DHCP

        Die DiskStation ist ab Werk so konfiguriert, dass sie ihre IP-Adresse dynamisch über DHCP beispielsweise von einem Router bezieht. Selbst wenn sich diese IP-Adresse ändern sollte, bleibt das Gerät über den gleichbleibenden Hostnamen unverändert erreichbar. Es ist für diverse Dienste allerdings vorteilhaft, wenn das Gerät mit einer festen IP-Adresse betrieben wird. Daher werden wir Ihnen in Abschnitt 5.4, »Netzwerkkonfiguration«, auch zeigen, wie Sie Ihrer DiskStation im lokalen Netzwerk eine feste IP-Adresse geben.

        Für den Anfang genügt es aber vollkommen, es beim dynamischen Bezug zu belassen. Der Hostname sollte zweifelsfrei auf das verwendete Gerät hinweisen, »Versteckspiele« mit Fantasiebezeichnungen sind nicht nötig. Sie können beispielsweise die Typennummer des Gerätes oder schlicht den Namen »diskstation« verwenden. Auch die kurze Bezeichnung »nas« ist möglich. Zulässige Zeichen für den Hostnamen sind die Buchstaben a bis z (Klein- und Großschreibung wird nicht unterschieden), die Ziffern 0 bis 9 sowie der Bindestrich. Manche Systeme akzeptieren auch andere Zeichen wie etwa den Unterstrich, aber streng genommen ist dies nicht zulässig und kann zu Problemen führen. Der Hostname kann bis zu 63 Zeichen lang sein, sollte für den praktischen Einsatz aber eher kurz gehalten werden.

        Konten und Gruppen

        Als Nächstes legen Sie ein Administratorkonto an. Die DiskStation arbeitet mit Benutzerkonten. Jede Person, die zukünftig eine beliebige Funktion der DiskStation nutzen wird, sollte über ein eigenes Benutzerkonto verfügen. Benutzerkonten müssen aber nicht nur an Personen gebunden werden, sondern können auch durch Geräte, etwa ein Mediacenter, verwendet werden. Eine Person kann auch über mehrere Benutzerkonten verfügen.

        Benutzerkonten können zudem zu Gruppen zusammengefasst werden. So können etwa verschiedene Abteilungen eines Unternehmens zu verschiedenen Gruppen zusammengefasst werden. Die DiskStation erlaubt es dann, für den einzelnen Benutzern oder aber (als weitere Ebene) den Benutzergruppen Rechte für den Zugriff auf ihre Daten, Dienste und Funktionen zu gewähren. Normale Benutzerkonten werden also so konfiguriert, dass sie nur auf die jeweils erforderlichen (bzw. gewünschten) Funktionen der DiskStation zugreifen können. Der Zugang zu weiteren Funktionen bleibt ihnen verwehrt. Auf diese Weise wird die Privatsphäre der Nutzer sichergestellt und ein sicherer Betrieb des Gerätes ermöglicht.

        Eine Sonderrolle kommt den Administratoren zu. Ein Administrator (es kann davon durchaus mehrere geben) hat grundsätzlich vollen Zugriff auf alle Funktionen und alle Dateien, die auf dem Gerät verfügbar sind. Ein Administrator kümmert sich um die Einrichtung des Gerätes und dessen Funktionen. Beispielsweise installiert er Programme, konfiguriert diese, legt Benutzerkonten an und stattet diese mit den notwendigen Rechten aus. Für diese Tätigkeit verwendet er ein Administratorkonto. Da dieses einen Vollzugriff auf das System bietet, wird es nur zu dessen Konfiguration und keinesfalls für die normale Nutzung verwendet. Die Person, die die Rolle eines Administrators übernimmt, sollte also für ihre normale Nutzung des Systems ein weiteres, eigenes Benutzerkonto besitzen, das – wie alle anderen normalen Benutzerkonten auch – nur mit eingeschränkten Rechten ausgestattet ist.

        Die Nutzung des Administratorkontos wäre zwar theoretisch auch für normale Aufgaben möglich, aber das wäre aus Gründen der Sicherheit des Systems nicht zu empfehlen. Es könnte zum einen schnell passieren, dass man versehentlich etwas an den Grundeinstellungen verstellt und das System anschließend nicht mehr funktioniert. Zum anderen birgt der uneingeschränkte Zugriff auf alle Daten, also auch auf die persönlichen Daten der anderen Benutzer, Risiken bezüglich des Datenschutzes: Aufgrund des Vollzugriffs auf das System ist ein Administratorkonto offensichtlich ein begehrtes Angriffsziel. Käme ein Angreifer in den Besitz der Zugangsdaten eines solchen Kontos, wäre es für ihn ein leichtes Unterfangen, alle Daten nach Belieben auszulesen. Daher ist das Administratorkonto besonders schützenswert. Es muss auf alle Fälle mit einem besonders sicheren Passwort ausgestattet sein, das sich nicht erraten lässt. Für das Administratorkennwort können wir eigentlich nur eine Regel empfehlen: lieber längere, dafür weniger komplexe Kennwörter verwenden und jedes Kennwort nur einmal verwenden! Das Kennwort darf auf gar keinen Fall in einem Wörterbuch enthalten sein.

        Wählen Sie also ein Kennwort, das mindestens 12 Zeichen lang ist und mindestens aus einer Kombination von drei der vier Zeichenarten Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen besteht. Der Eingabeassistent nimmt eine Bewertung des Kennworts vor. Wir empfehlen Ihnen, das Passwort in einem Passwortmanager wie etwa KeePass abzulegen. Denken Sie daran, dass Sie es nur für die Konfiguration und daher nicht allzu oft eingeben müssen. Der Umweg über einen Passwortmanager führt daher nicht zu starken Komforteinbußen.

        Sie können später zur Anmeldung eine Zwei-Faktor-Methode einrichten. Ist diese aktiv, dann müssen Sie zusätzlich zum Passwort auch noch einen einmalig gültigen Code eingeben, den Ihnen eine App auf einem Mobilgerät erzeugt. Dieses Verfahren erhöht die Sicherheit und ist gerade für Administratorenkonten zu empfehlen. Aber dazu später mehr (in Abschnitt 7.9, »Die 2-Faktor-Authentifizierung verwenden«).

        Sollte ein potenzieller Angreifer Zugang zum System bekommen, dann wird er mit großer Wahrscheinlichkeit probieren, sich als ein Administrator anzumelden. Er wird dazu verschiedene Benutzernamen ausprobieren. Beginnen wird er logischerweise mit naheliegenden Benutzernamen, die oft verwendet werden. Es ist daher keine gute Idee, das Administratorkonto etwa »Admin« oder auch »administrator« oder »root« zu nennen, denn diese Begriffe wird ein Angreifer als erste probieren. Wir raten Ihnen daher dazu, für ein Administratorkonto eine Fantasiebezeichnung zu nehmen. Es muss nicht unbedingt eine rein zufällige Kombination wie bei einem Passwort sein; Sie können auch reale Namen und Begriffe nutzen, denn es geht hier einzig darum, offensichtliche Bezeichnungen zu vermeiden.

        Wenn Ihnen nichts einfällt, dann nutzen Sie einfach einen Generator für Namen im Internet. Sie könnten beispielsweise den Namen »Blatttulpe«, »Atavachron« oder »Lampenschirm« nehmen. In diesem Buch nennen wir unser Standard-Administra torkonto »meridian« (siehe Abbildung 1.11). Vergeben Sie also Ihren Wunschnamen, und klicken Sie dann auf Weiter. Sie können später jederzeit zusätzliche Administratorenkonten anlegen.

        [image: Vergeben Sie einen Hostnamen und sichere Zugangsdaten für das (erste) Administratorkonto.]

        Abbildung 1.11    
            Vergeben Sie einen Hostnamen und sichere Zugangsdaten für das (erste) Administratorkonto.

        Aktualisierungen 

        Auf der zweiten Seite des Assistenten geht es darum, wie die DiskStation bei Aktualisierungen des Betriebssystems verfahren soll. Das Betriebssystem der DiskStation wird durch Synology fortlaufend weiterentwickelt. Es basiert auf einem Linux-System, für das ebenfalls aktualisierte Versionen entwickelt werden.

        Diese Aktualisierungen umfassen nicht nur neue oder geänderte Funktionen, sondern vor allem auch sogenannte Sicherheits-Patches. Software wird (meistens) von Menschen geschrieben und entwickelt. Und Irren ist menschlich, und so passieren auch bei größtmöglicher Sorgfalt gelegentlich Fehler. Daher kann es vorkommen, dass ein Programm nicht so arbeitet wie angedacht und dass ein Angreifer einen Weg findet, eine Zugangssperre zu umgehen. Wir sprechen dabei gar nicht einmal von offensichtlichen Flüchtigkeitsfehlern. Sicherheitslücken entstehen oft aus sehr komplexen Zusammenhängen, und auch ihre Ausnutzung ist nicht immer ein leichtes Unterfangen.

        Eine mögliche Sicherheitslücke könnte z. B. so aussehen, dass ein Angreifer durch das Absenden einer speziellen Zeichenkette im Arbeitsspeicher des Systems bestimmte Bereiche überschreibt, die an anderer Stelle des Programms als ausführbarer Code interpretiert werden. Somit ist es einem Angreifer möglich, eigene Befehle auf dem System auszuführen und es letztendlich zu übernehmen. So eine Art von Sicherheitslücke kommt durchaus vor und ist eher noch ein Beispiel mit geringer Komplexität.

        Letztendlich sollten Sicherheitsaktualisierungen für ein System, bei dem ein Angriff lohnenswert erscheint, möglichst schnell eingespielt werden, damit bekannte Lücken geschlossen werden und sich nicht mehr ausnutzen lassen.

        Beim Einspielen der Updates verfolgt die DiskStation drei unterschiedliche Strategien, die Sie in Abbildung 1.12 sehen.

        [image: Wählen Sie aus, wie die DiskStation bei verfügbaren Systemaktualisierungen verfahren soll.]

        Abbildung 1.12    
            Wählen Sie aus, wie die DiskStation bei verfügbaren Systemaktualisierungen verfahren soll.

        In der Standardeinstellung installiert die DiskStation wichtige Aktualisierungen, die kritische Sicherheitslücken schließen, automatisch selbsttätig, ohne dass ein Administrator eingreifen muss. Durch diese Maßnahme könnte es – je nach Art der Aktualisierung – erforderlich sein, den betreffenden Dienst kurzzeitig zu unterbrechen und ihn neu zu starten. Möglicherweise ist auch der Neustart des Gesamtsystems erforderlich.

        Wenn das Update mitten zur Geschäftszeit eingespielt wird, ist dies möglicherweise für den Routinebetrieb hinderlich. Deswegen gibt es die Option, dass der Administrator bei jeder Art von Update nur benachrichtigt wird und dass nichts automatisch installiert wird. Der Administrator sollte nun diese Benachrichtigungen sowie Art und Umfang der Aktualisierung schnellstmöglich überprüfen und selbst entscheiden, wann er die Aktualisierung manuell vornehmen möchte. Wenn es sich um einen Dienst handelt, der die Produktivität des Unternehmens nicht oder nur unerheblich einschränkt, kann er die Aktualisierung sofort vornehmen bzw. sie andernfalls zu einem geeigneteren Zeitpunkt durchführen.

        Falls Sie mit dem Einspielen von Updates generell nur wenig zu tun haben möchten, können Sie als dritte Option auch alle Arten von Updates, also auch weniger kritische, komplett automatisch installieren lassen. Somit bleibt die DiskStation automatisch stets auf dem aktuellen Stand und auch Updates, die »nur« neue Funktionen nachrüsten, sind schnell und ohne manuellen Eingriff verfügbar.

        Diese Option bietet sich vor allem für den privaten Einsatz der DiskStation an, wo ein Neustart eines Dienstes beispielsweise lediglich die Filmwiedergabe beim Filmabend kurzzeitig unterbricht und daher gut geplant werden kann.

        Treffen Sie Ihre Wahl gemäß den Anforderungen an das Gerät: Wägen Sie die Parameter Sicherheit, kontinuierlicher Betrieb und Bequemlichkeit gegeneinander ab, und klicken Sie anschließend auf Weiter.

        Das Synology-Konto

        Als Nächstes erhalten Sie wie in Abbildung 1.13 das Angebot, ein Synology-Konto anzulegen.

        [image: Optional können Sie ein kostenloses Synology-Konto einrichten, das einige Cloud-Funktionen bietet.]

        Abbildung 1.13    
            Optional können Sie ein kostenloses Synology-Konto einrichten, das einige Cloud-Funktionen bietet.

        Verwechseln Sie das Synology-Konto nicht mit einem normalen Benutzerkonto! Das Synology-Konto bietet mehrere Dienste, die der Hersteller über ein Cloud-Angebot über das Internet realisiert. Sie können beispielsweise mit dem Synology-Konto eine eigene Domain für Ihre DiskStation erhalten, über die Sie das Gerät über das Internet ansprechen können. Das Synology-Konto umfasst dafür die Funktion eines dynamischen DNS-Anbieters, wie sie auch von zahlreichen anderen Anbietern im Internet bereitgestellt wird.

        Eine weitere Funktion nennt sich QuickConnect. Sie dient zum einfachen Zugriff auf die DiskStation über das Internet und kann alternativ zu einer direkten manuellen Freigabe verwendet werden. Auch Funktionen zur Überwachung des Systemzustands und zur Fehlerbehebung werden geboten. Wenn Sie absehen können, dass Sie solche Dienste einmal ausprobieren möchten, dann können Sie jetzt schon ein Synology-Konto anlegen. Die Nutzung ist kostenlos.

        Zum Anlegen öffnet sich ein weiterer Assistent, der eine E-Mail-Adresse und ein Passwort abfragt. Alternativ kann das Konto auch über die Anmeldedienste von Google und Apple eingerichtet werden. Vergeben Sie sichere Zugangsdaten, und bewahren Sie diese für die spätere Nutzung auf.

        Das Anlegen eines Synology-Kontos ist aber zum gegenwärtigen Zeitpunkt nicht erforderlich. Auch ohne dieses Konto können Sie alle Dienste der DiskStation uneingeschränkt nutzen. Ein Synology-Konto kann auch später jederzeit neu angelegt werden. Das Betriebssystem der DiskStation bietet dazu an mehreren Stellen Gelegenheit. Wir klicken in unserem Beispielsetup daher in diesem Fall auf Überspringen.

        Die Geräteanalyse

        Abschließend folgt eine Seite zur Geräteanalyse durch den Hersteller. Sie können auswählen, ob Sie der Übermittlung von nicht personenbezogenen Daten an den Hersteller zustimmen, der diese Daten zur Verbesserung seiner Produkte einsetzen möchte. Klicken Sie danach auf Absenden.

        Damit ist die Grundeinrichtung schon abgeschlossen. Ihre DiskStation verfügt nun über einen eigenen Hostnamen und über ein erstes Administratorkonto. Der Assistent wird geschlossen, und Sie sehen jetzt die Konfigurationsschnittstelle der DiskStation. Ihnen zeigt sich im Browser der sogenannte Desktop des DiskStation Managers. Dieses System wird über den Browser bedient, die Bedienung erfolgt also in einem Webinterface. Ihnen wird zu Anfang eine kleine Tour angeboten. Wenn Sie möchten, können Sie diese schnell durchführen, denn sie dauert nicht lang. Ansonsten werden wir Ihnen im nächsten Abschnitt alle wichtigen Anlaufstellen des Systems einmal vorstellen.

        Zukünftig erreichen Sie den DiskStation Manager über den Hostnamen Ihrer DiskStation und den Port 5000 (wobei Sie später den Port verändern können). Geben Sie also in den Browser http://<Hostname>:5000 ein. Anschließend müssen Sie sich mit einem Benutzerkonto anmelden. Hier geben Sie zunächst die Zugangsdaten des Administratorkontos ein. Ein eventuell vorhandenes Synology-Konto bleibt erst einmal außen vor.

    


                    
                        
        1.2    Die ersten Schritte im System

        Auf der DiskStation arbeitet, wie zuvor erwähnt, das Betriebssystem DiskStation Manager (DSM), das Sie wie oben beschrieben auf Ihrem Gerät installiert haben. Es ist darauf ausgelegt, über eine grafische Benutzeroberfläche konfiguriert zu werden, die in Form eines Webinterfaces im Browser dargestellt wird. Der DSM bildet dabei den Desktop eines klassischen PC-Betriebssystems nach und verwendet eine bekannte Fensterdarstellung (siehe Abbildung 1.14).

        Die Inhalte werden in Fenstern angezeigt, die sich wie am klassischen Computer mit der Maus verschieben und vergrößern/verkleinern lassen. Am oberen Bildschirmrand gibt es auch eine Taskleiste, in der alle geöffneten Fenster angezeigt werden. Ein Wechsel zwischen den Fenstern ist per Mausklick möglich.

        [image: Der Desktop des DSM kurz nach der Erstinstallation]

        Abbildung 1.14    
            Der Desktop des DSM kurz nach der Erstinstallation

        Der DSM basiert auf einem Linux-Basissystem, das den Anwendern (und auch dem Administrator) zunächst verborgen bleibt. Ein Zugriff auf dieses System über die grafische Oberfläche ist nicht vorgesehen, vor allem bleibt die Dateistruktur unzugänglich.

        Ein alternativer Zugang über eine SSH-Sitzung (Secure Shell, engl. für »sichere Konsole«) bietet Ihnen allerdings die fortgeschrittene Möglichkeit, auf dieses Basissystem zuzugreifen und eigene Anpassungen vorzunehmen. Empfehlenswert ist dies nicht immer, da selbst sorgsam und gewissenhaft vorgenommene Änderungen bei einem System-Update möglicherweise überschrieben werden. Außerdem hat Synology zahlreiche Eigenlösungen eingebaut, die erst einmal nachvollzogen werden müssen: Sie können Ihr DSM also nicht einfach wie eine Linux-Distribution verwenden, auch wenn dort ein Linux-Kernel arbeitet. Terminalzugriffe mittels SSH werden daher eher die Ausnahme sein. Verwalten Sie das System besser über das grafische Interface, und nutzen Sie den SSH-Zugang nur dann, wenn Sie wirklich wissen, was Sie tun.

        Ihre Funktion bietet die DiskStation über zwei Arten von Schnittstellen an:

        
            	
                Die DiskStation unterstützt zahlreiche standardisierte und bekannte Protokolle, die zumeist in den modernen Betriebssystemen integriert sind oder die sich durch zusätzliche Programme ergänzen lassen. Dabei erfolgt die Einbindung mehr oder weniger transparent; Sie können diese Dienste also direkt in Ihren Windows-Bürorechner, Ihren Linux-Server oder Ihr Android-Smartphone integrieren. Beispiele sind das SMB-Protokoll für Dateifreigaben oder die Möglichkeit, per WebDAV auf Dateien zugreifen zu können. Auch ein offenes Datenbankmanagementsystem (MariaDB wird hier geboten) kann zu diesen Diensten gezählt werden.

            

            	
                Daneben bietet die DiskStation eine Reihe von Diensten, für die Synology proprietäre Schnittstellen entwickelt hat und die sich nicht (oder nur in Teilen) durch andere Programme nutzen lassen. Hierzu zählen etwa viele Anwendungen im Multimediabereich, wie etwa die Audio Station, deren Musik (vornehmlich) über eine eigene Software abgespielt wird.

            

        

        
            Synology-Apps

            Alle Anwendungen, für die Synology eigene Schnittstellen entwickelt hat, werden im Browser bedient. In einigen Fällen gibt es zusätzlich auch eigenständige Programme für die großen Betriebssysteme. Dazu zählt etwa ein Client für den Zugriff auf den Cloud-Service und dessen Dateisynchronisation.

            Für zahlreiche Anwendungsfälle bietet Synology auch Apps für Mobilgeräte an, die Sie kostenlos über die üblichen App-Bezugspunkte wie den Google Play Store oder den Apple App Store laden können. Die Apps erlauben den Zugriff auf Dienste der DiskStation auch vom Smartphone aus. Das App-Angebot umfasst nicht nur Anwendungen für den Multimediabereich, sondern auch solche für Produktiv- und Verwaltungsaufgaben.

        

        Während der Installation haben Sie ein Benutzerkonto für einen Administrator angelegt, und wenn Sie diesem Tutorial so weit gefolgt sind, werden Sie sich auch zunächst mit diesem Konto eingeloggt haben.

        Das Administrationskonto

        Ein Administrator hat Zugriff auf alle Einstellungen und alle Daten des Systems, insbesondere auch auf alle Daten, die die übrigen Nutzerinnen und Nutzer auf der DiskStation abgespeichert haben. Das Benutzerkonto für den Administrator sollte (wie zuvor schon bei der Erstinstallation erwähnt) nur zur Verwaltung und Konfiguration der DiskStation genutzt werden.

        Zwar hat es Zugriff auf alle Anwendungen und man könnte es auch für den Alltagsgebrauch verwenden, aber dies ist aus sicherheitstechnischer Sicht nicht ratsam:

        
            	
                Unbeabsichtigte Falscheingaben könnten zu einer fehlerhaften Konfiguration führen, sodass die DiskStation nicht mehr ordnungsgemäß arbeitet.

            

            	
                Es besteht das Risiko, dass das Konto missbräuchlich verwendet wird, wenn der Zugang auf einem Rechner ungeschützt bleibt.

            

            	
                Durch das Ablegen eigener Daten wird das Konto vielleicht auch etwas unübersichtlich, was bei Verwaltungsaufgaben hinderlich sein kann.

            

            	
                Der uneingeschränkte Zugriff auf die Daten der anderen Benutzer kann auch Probleme im Bereich der Sicherung der Privatsphäre mit sich bringen.

            

        

        Diese Liste ist keinesfalls abschließend, zeigt aber schon recht deutlich, dass jede Person für die eigene Arbeit ein normales Benutzerkonto verwenden sollte, das nur Zugang zu den erforderlichen Bereichen, insbesondere nur zu den eigenen und den gemeinsam verwendeten Dateien bietet. Gleich im Anschluss an diesen Abschnitt erfahren Sie daher, wie Sie auf der DiskStation zusätzliche Benutzerkonten anlegen. Zu Beginn sollten Sie sich aber erst einmal mit dem Administratorkonto und dem Aufbau des DSM vertraut machen.

        Das Webinterface des DSM

        Das Webinterface des DSM ist im Browser unter der IP-Adresse oder dem Hostnamen der DiskStation auf Port 5000 erreichbar. In der Grundeinstellung wird eine unverschlüsselte Variante über ein normales HTTP verwendet. Auf Wunsch lässt sich auch eine verschlüsselte HTTPS-Verbindung nutzen, diese verwendet Port 5001. Beim Aufruf wird es derzeit unweigerlich zu einer Zertifikatswarnung kommen. Diese können Sie später vermeiden, indem Sie für die DiskStation eine eigene Domain einrichten und dann beispielsweise über den Let’s Encrypt-Service ein beglaubigtes Zertifikat hinterlegen, das für die Kommunikation mit dem Browser verwendet wird. Wie das geht, zeigen wir Ihnen in Abschnitt 4.1, »Über das Internet sicher auf die DiskStation zugreifen«.

        Wenn Sie sich mit den Zugangsdaten des Administratorkontos anmelden, dann wird Ihnen der Desktop des DSM-Systems angezeigt, den wir Ihnen in Abbildung 1.14 bereits gezeigt haben. Ganz oben finden Sie die Taskleiste (siehe Abbildung 1.15):

        [image: Am oberen Bildschirmrand gibt es eine Taskleiste, mit einem Symbol für das Hauptmenü (links) und einem Bereich mit Informationssymbolen (rechts).]

        Abbildung 1.15    
            Am oberen Bildschirmrand gibt es eine Taskleiste, mit einem Symbol für das Hauptmenü (links) und einem Bereich mit Informationssymbolen (rechts).

        Sie sehen dort:

        
            	
                ganz oben links eine Schaltfläche mit vier Quadraten [image: inline image], die Zugang zum Hauptmenü des Systems bietet. Von dort aus werden alle Programme aufgerufen. Ganz links ist eine weitere kleinere Schaltfläche, die alle Fenster ausblendet.

            

            	
                an der oberen Kante eine transparente Taskleiste. Hier werden alle geöffneten Fenster mit einem kleinen Symbol dargestellt. Sie ist mit der Taskleiste eines Desktop-Betriebssystems vergleichbar.

            

            	
                oben rechts einen Infobereich mit mehreren kleinen Symbolen. Dort enthalten sind eine Sprechblase [image: inline image], die über Systemmeldungen informiert, eine Personensilhouette [image: inline image], die Zugang zu einem Menü mit persönlichen Einstellungen bietet, ein Schalter [image: inline image], um sogenannte Widgets ein- und auszublenden, sowie eine Lupe [image: inline image], die Zugang zu einer selbsterklärenden Suchfunktion bietet.

            

        

        Auf dem Desktop sehen Sie wie in Abbildung 1.14 links vier Icons, die Zugang zu zentralen Anwendungen der DiskStation bieten, die sich aber alle auch über das Hauptmenü aufrufen lassen. Die Icons können ebenfalls mit denen eines Desktop-Betriebssystems verglichen werden.

        Unten rechts gibt es zudem zwei schwebende Fenster, die über den Hardwarezustand informieren. Dabei handelt es sich um die zuvor genannten Widgets, die man vielleicht mit Mini-Anwendungen auf dem Desktop vergleichen könnte.

        Das Hauptmenü öffnet sich bildschirmfüllend im Programmbereich des Browsers, wie beispielsweise in Abbildung 1.16 gezeigt. Es enthält Icons, über die sich alle Programme und Konfigurationsoptionen der DiskStation aufrufen lassen, mit Ausnahme des persönlichen Menüs.

        [image: Das Hauptmenü eines Administrators bietet Zugang zu allen installierten Programmen und den verfügbaren Konfigurationsoptionen.]

        Abbildung 1.16    
            Das Hauptmenü eines Administrators bietet Zugang zu allen installierten Programmen und den verfügbaren Konfigurationsoptionen.

        Zusätzlich gibt es am oberen Rand ein Suchfeld. Der Inhalt des Hauptmenüs ist an das jeweilige Benutzerkonto angepasst. Wenn ein Nutzer keine Berechtigung für ein bestimmtes Programm oder einen bestimmten Dienst hat, wird ihm das zugehörige Symbol nicht in seinem Hauptmenü angezeigt. Lediglich mit einem Administrationskonto haben Sie Zugriff auf alle Programme und daher stets das umfangreichste Hauptmenü.

        Die vier Icons auf dem Desktop für die Systemsteuerung, die File Station, die DSM Hilfe und das Paket-Zentrum finden sich auch im Hauptmenü wieder. Über das Kontextmenü eines Icons (Sie erreichen es zumeist über einen Rechtsklick) können Sie dieses mit dem Desktop verknüpfen und sich so einen Schnellzugriff anlegen. Wenn Sie ein Icon normal anklicken, wird das zugehörige Programm geöffnet. Dieses erscheint entweder als neues Fenster im aktuellen Tab oder in Form eines neuen Tabs im Browser.

        Diese wichtigsten Links sind schnell erklärt:

        
            	
                Die Systemsteuerung enthält eine Vielzahl von Konfigurationsschnittstellen für die DiskStation und ist der erste Anlaufpunkt für grundlegende administrative Tätigkeiten.

            

            	
                Über die File Station besteht Zugriff auf die auf der DiskStation abgelegten Dateien – sie ist mit einem Datei-Explorer unter einem Desktop-Betriebssystem vergleichbar. Dateien können über sie kopiert, verschoben, hoch- und heruntergeladen sowie (für viele Dateitypen) in einem Vorschaufenster betrachtet werden.

            

            	
                Das Paket-Zentrum ermöglicht es neue Funktionen über Zusatzprogramme zu ergänzen, die aus dem Internet heruntergeladen werden. Im Grundzustand ist der Funktionsumfang des DSM überschaubar und das System sieht es quasi vor, dass Sie das Paket-Zentrum zur Ergänzung der jeweils benötigten Funktionen verwenden. Es ist mit einem App-Bezugspunkt aus der Mobilwelt vergleichbar.

                Diese drei Dienste sind für die Benutzung der DiskStation essenziell und werden im folgenden Kapitel im Detail betrachtet.

            

            	
                Die DSM-Hilfe ist ein Dienst, der knappe Beschreibungen zu den Funktionen der DiskStation bietet. Sie ist zum einen über die Icons auf dem Desktop und im Hauptmenü erreichbar, kann jedoch häufig auch kontextbezogen über ein Fragezeichen-Symbol [image: inline image] in einem Programmfenster aufgerufen werden. Ihre Bedienung ist selbsterklärend und soll hier nicht weiter erläutert werden.

            

        

        Oben rechts lässt sich über das Symbol mit der Sprechblase der Benachrichtigungsbereich aufrufen (siehe Abbildung 1.17). Hier wird jeder Benutzer über für ihn zutreffende Ereignisse informiert. Dies können beispielsweise Erfolgsmeldungen von Programmen über abgeschlossene Aufgaben sein. Wenn Sie sich mit Administrationsrechten anmelden, erhalten Sie hier auch Warnmeldungen zu kritischen Systemereignissen oder Informationen über verfügbare Updates.

        [image: Im Benachrichtigungsbereich werden aktuelle Systemereignisse zusammengefasst.]

        Abbildung 1.17    
            Im Benachrichtigungsbereich werden aktuelle Systemereignisse zusammengefasst.

        Das persönliche Menü

        Über das Symbol mit der Personensilhouette wird ein persönliches Menü aufgerufen, das Sie in Abbildung 1.18 sehen.

        [image: Das persönliche Menü eines Administrators erlaubt unter anderem das Abschalten des Gerätes.]

        Abbildung 1.18    
            Das persönliche Menü eines Administrators erlaubt unter anderem das Abschalten des Gerätes.

        Ein Administrator findet hier die Möglichkeit, die gesamte DiskStation abzuschalten oder das Gerät neu zu starten. Andere Nutzer können das Gerät nicht neu starten oder abschalten. Bei ihnen enthält das Menü nur einen Zugang zu den persönlichen Einstellungen, die Option, sich vom DSM abzumelden, und die Möglichkeit, eine kleine Infokarte mit der aktuellen DSM-Version aufzurufen. Die drei letztgenannten Optionen stehen dem Administrator ebenfalls zur Verfügung.

        
            Melden Sie sich ab, wenn Sie die Oberfläche der DiskStation nicht nutzen

            Denken Sie daran, dass sich jeder Benutzer nach getaner Arbeit vom DSM abmelden sollte, damit sein Zugang nicht eventuell missbräuchlich genutzt werden kann. Dies gilt nicht nur für Administratoren. Falls dies einmal vergessen werden sollte, schützt zumindest ein Time-Out, der den Zugang nach einer Zeit der Inaktivität sperrt. Er ist im Modul Sicherheit der Systemsteuerung anpassbar.

        

        Der persönliche Einstellungsdialog bietet Optionen zur Anpassung des eigenen Benutzerkontos, zur Darstellung des DSM und zur Verwaltung der E-Mail-Benachrichtigung. Er informiert auch über den Speicherplatz, der dem jeweiligen Nutzer zur Verfügung steht. Bevor Sie Ihre Arbeit mit dem DSM richtig beginnen, sollten Sie dieses Menü aufrufen und die Einstellungen Ihren persönlichen Vorlieben entsprechend vornehmen.

        Auf der Registerkarte Konto lassen sich etwa Informationen zum Namen und zur eigenen E-Mail-Adresse angeben, über die man kontaktiert werden kann. Außerdem können Sie dort Ihr Kennwort ändern und die Sprache des DSM einstellen. Benutzerkonten lassen sich hier auch mit einer 2-Faktor-Authentifizierung einrichten. Bei dieser Art der Authentifizierung muss bei der Anmeldung ein zusätzlicher, nur einmal gültiger Code eingegeben werden, der von einem Codegenerator auf einem Mobilgerät geliefert wird. Dazu lesen Sie mehr in Abschnitt 7.9, »Die 2-Faktor-Authentifizierung verwenden«.

        Die Registerkarte Anzeigeeinstellungen (siehe Abbildung 1.19) erlaubt es beispielsweise, das Hintergrundbild des DSM-Desktops zu verändern, und dort kann auch das Datumsformat eingestellt werden.

        [image: In den persönlichen Einstellungen lässt sich unter anderem die Darstellung des DSM anpassen.]

        Abbildung 1.19    
            In den persönlichen Einstellungen lässt sich unter anderem die Darstellung des DSM anpassen.

        Auf der Registerkarte E-Mail-Übermittlung können Sie ein E-Mail-Konto eintragen, das durch die DiskStation zum Versenden von E-Mails benutzt wird. Beispielsweise lassen sich in den Anwendungen der DiskStation Links zum Teilen von Dateien direkt per Mail versenden. Sie sollten hier also ein persönliches Konto eintragen (siehe Abbildung 1.20); selbstredend kann ein Zweitkonto genutzt werden.

        Da die E-Mail-Funktion im Alltag recht praktisch ist, sollte hier vorzugsweise jeder Benutzer eine individuelle Konfiguration vornehmen, damit alle Personen über wichtige Informationen benachrichtigt werden können.

        [image: Für den Versand von E-Mails müssen Sie ein bestehendes E-Mail-Konto eintragen.]

        Abbildung 1.20    
            Für den Versand von E-Mails müssen Sie ein bestehendes E-Mail-Konto eintragen.

        Widgets

        Auf dem Desktop eines Administrators informieren Widgets über den aktuellen Systemzustand (siehe Abbildung 1.21). Diese Minianwendungen stehen normalen Benutzern nicht zur Verfügung; ihnen wird die entsprechende Schaltfläche [image: inline image] oben rechts auch nicht angezeigt.

        Ein Administrator kann mit ihr die Widgets ein- und ausblenden. In der Grundkonfiguration informieren zwei Widgets über den allgemeinen Zustand und die Systemauslastung.

        Über die Schaltfläche mit dem +-Symbol lassen sich weitere Widgets ergänzen, die etwa Daten zu den derzeit verbundenen Nutzern oder der aktuellen Auslastung des Festplattenspeichers präsentieren. Der Widgets-Bereich kann mit der Maus in der Größe angepasst und auf dem Bildschirm verschoben werden.

        [image: Widgets informieren den Administrator über den Systemzustand und warnen, wenn etwas überprüft werden sollte.]

        Abbildung 1.21    
            Widgets informieren den Administrator über den Systemzustand und warnen, wenn etwas überprüft werden sollte.

        
            Jetzt wäre ein guter Zeitpunkt zur Anpassung des Speichersystems

            Denken Sie bitte daran, dass bei einer Änderung der Konfiguration des Speichersystems alle Benutzerdaten gelöscht werden müssen!

            Wenn Sie mit dem bei der Installation angelegten SHR-System nicht einverstanden sind, dann ist jetzt ein guter Zeitpunkt, um das zu ändern, denn derzeit gibt es noch keine eigenen Daten auf der DiskStation, die bei einer Änderung gelöscht werden müssen. Wie man die Speicherplatzkonfiguration ändert, erklären wir Ihnen in Abschnitt 5.2, »Volumes und Speicherpools«. Möchten Sie zunächst einmal lernen, welche Möglichkeiten die DiskStation Ihnen überhaupt bietet, dann erfahren Sie alles Nötige in Abschnitt 5.1, »Die verschiedenen RAID-Modi«.

        

    


                    
                        
        1.3    Benutzerkonten einrichten und Rechte verwalten

        Wie zuvor erwähnt, solle das Administratorkonto, das Sie während der Erstinstallation eingerichtet haben, nur zur Verwaltung und Konfiguration der DiskStation verwendet werden. Für die Alltagsnutzung sollten Sie unbedingt ein normales Benutzerkonto mit eingeschränkten Rechten verwenden. Alle Benutzer und Benutzerinnen der DiskStation sollten ein eigenes, persönliches Benutzerkonto haben. Wenn Sie sich die Administration des Gerätes mit anderen Personen teilen, können auch mehrere Administratorkonten eingerichtet werden. Dieser Abschnitt zeigt Ihnen, wie Sie zusätzliche lokale Benutzerkonten auf der DiskStation einrichten und wie Sie diese zu Gruppen zusammenfassen. Falls Sie zusätzlich an einem Verzeichnisdienst interessiert sind, dann erfahren Sie alles dazu in Kapitel 13, »Verzeichnisdienste«.

        Für die Verwaltung und Einrichtung von Benutzerkonten ist das Modul Benutzer und Gruppe zuständig, das ein Administrator über die Systemsteuerung aufrufen kann. Sie sehen auf der Registerkarte Benutzer alle Nutzerkonten, die derzeit angelegt sind.

        [image: Benutzerkonten werden über das Modul »Benutzer und Gruppe« in der Systemsteuerung verwaltet.]

        Abbildung 1.22    
            Benutzerkonten werden über das Modul »Benutzer und Gruppe« in der Systemsteuerung verwaltet.

        Neben Ihrem Administratorkonto finden Sie zwei weitere Konten, die zu Beginn jedoch deaktiviert sind und nicht benutzt werden können: ein Administratorkonto mit dem Namen admin und ein Gastkonto mit dem Namen guest. Das genannte Administratorkonto sollten Sie nicht verwenden: Es ist nur für den Einsatz in Notfallsituationen gedacht (beispielsweise, wenn man das Kennwort vergessen hat) und bleibt normalerweise stets deaktiviert. Das Gastkonto ist ebenfalls nicht für den routinemäßigen Einsatz gedacht, sondern wird in speziellen Situationen freigeschaltet, wenn Anwendungen explizit die Nutzung eines Gastkontos erfordern.

        Über die Schaltfläche Erstellen in der Symbolleiste können Sie weitere Benutzerkonten ergänzen. Benutzer lassen sich (bei größeren Listen) auch kopieren oder aus einer Datei importieren, was jedoch für den Alltag und erst recht für die Grundeinstellung nicht erforderlich ist.

        Nach einem Klick auf Erstellen zeigt sich Ihnen der Assistent Benutzererstellung, der ein Formular mit einigen Eingabefeldern bietet, das Sie in Abbildung 1.23 sehen.

        [image: Füllen Sie zunächst die Basisinformationen aus, wenn Sie ein neues Benutzerkonto anlegen.]

        Abbildung 1.23    
            Füllen Sie zunächst die Basisinformationen aus, wenn Sie ein neues Benutzerkonto anlegen.

        Sie müssen zunächst einen Benutzernamen eingeben, der von dem Benutzer zur Anmeldung am DSM und an allen Anwendungen eingegeben werden muss. Die üblichen althergebrachten Regeln – etwa die ausschließliche Nutzung von Kleinbuchstaben oder die tunlichste Nichtnutzung des Leerzeichens – gelten hier nicht. Der DSM ist mittlerweile darauf ausgelegt, mit einer Vielzahl von Nutzernamen zurechtzukommen. So lässt sich auch der Name »Max Mustermann« verwenden. Wer auf Nummer sicher gehen möchte, kann trotzdem Namen verwenden, die nur alphanumerische Zeichen beinhalten.

        Im Feld Beschreibung kann der Nutzer weiter charakterisiert werden, was etwa bei einem Nutzerkonto für ein automatisch betriebenes Gerät (wie etwa ein Mediacenter) sinnvoll ist. Wenn Sie eine E-Mail-Adresse eintragen, kann der jeweilige Nutzer gleich über sein neues Benutzerkonto informiert werden. Dafür muss das entsprechende Kontrollkästchen weiter unten aktiviert werden.

        Die DiskStation nutzt zum Versand das für die E-Mail-Benachrichtigung konfigurierte Konto. Dafür wird aber nicht das Konto des Administrators verwendet, das über das persönliche Menü auf dem DSM-Desktop konfiguriert wird. Stattdessen wird der Benachrichtigungsdienst des DSM verwendet – schließlich handelt es ja auch um eine Nachricht des Systems. Dieser Dienst wird in der Systemsteuerung im Modul Benachrichtigung konfiguriert. Wenn das noch nicht erfolgt ist, wird der Assistent zur Benutzerkontenerstellung Sie automatisch dorthin leiten.

        Tragen Sie dann als Nächstes das Kennwort des Benutzers ein. Sie können ruhig ein temporäres (aber sicheres) Kennwort verwenden und den Nutzer anweisen, es nach der erstmaligen Nutzung zu ändern. Alternativ können Sie über das unterste Kontrollkästchen erreichen, dass der Nutzer das Kennwort nicht verändern darf. Das ist dann sinnvoll, wenn die Gefahr groß ist, dass der Nutzer das Kennwort vergisst (etwa bei kleinen Kindern) oder dass er sich selbst ein unsicheres Kennwort einstellt, das Angriffsversuchen nicht lange standhält. Wechseln Sie, wenn alle Eingaben vollständig sind, auf die zweite Seite des Assistenten.

        Dort können Sie das Benutzerkonto einer Benutzergruppe hinzufügen. Gruppen können Ihnen viel Arbeitsaufwand sparen, wenn Sie sehr viele Benutzerkonten mit ähnlichen Berechtigungen verwalten müssen, z. B. bei der Nutzung in einer Firma oder in einem Verein. Sie müssen dann gleichartige Privilegien nur einmal für die gesamte Gruppe und nicht für jeden Benutzer einzeln definieren.

        Im Auslieferungszustand sind zunächst drei spezielle Benutzergruppen angelegt. Das sind die Gruppen administrators, http und users (siehe Abbildung 1.24).

        [image: Ein Benutzerkonto kann zu einer oder mehreren Gruppen hinzugefügt werden.]

        Abbildung 1.24    
            Ein Benutzerkonto kann zu einer oder mehreren Gruppen hinzugefügt werden.

        Die erstgenannte Gruppe umfasst alle Administratoren. Möchten Sie ein neues Benutzerkonto mit Administratorrechten versehen, etwa weil Sie sich die Verwaltungsarbeit mit einer anderen Person teilen möchten, dann fügen Sie deren Benutzerkonto zur Gruppe administrators hinzu. Dadurch wird die Person, der das Benutzerkonto gehört, ebenfalls zu einem Administrator.

        Die Gruppe http ist für maschinelle Nutzer gedacht. In dieser Gruppe werden Dienste zusammengefasst, die Webdienste auf der DiskStation anbieten und die Zugriff auf die entsprechenden Ressourcen benötigen. Die Anwendungen werden während der Installation automatisch zu dieser Gruppe hinzugefügt.

        Die Gruppe users ist ebenfalls eine spezielle Gruppe, die alle Anwender der DiskStation enthält. Nutzer werden automatisch hinzugefügt, Sie können keine Mitglieder manuell ergänzen oder löschen. Mit anderen Worten: Solange Sie noch keine eigenen Gruppen definiert haben und solange niemand ein zusätzlicher Administrator werden soll, fügen Sie ein neues Benutzerkonto zu keiner der drei Gruppen hinzu.

        Auf den folgenden Seiten des Assistenten geht es um das Zuweisen von Berechtigungen (siehe Abbildung 1.25). Zunächst legen Sie die Rechte beim Zugriff auf gemeinsame Ordner fest. Das sind normale Datenverzeichnisse, die jedoch (im Unterschied zu den persönlichen home-Verzeichnissen) von mehreren Personen gemeinsam genutzt werden können und die auch über eine Netzwerkfreigabe zur Verfügung stehen.

        Sie können für jeden dieser Ordner individuell einstellen, welcher Benutzer welche Zugriffsrechte hat. Je nach Softwareausstattung Ihrer DiskStation sieht diese Liste anders aus und ist möglicherweise derzeit noch komplett leer. Im folgenden Kapitel wird es detailliert um diese Ordner gehen, dabei wird auch die Rechteverwaltung genau betrachtet.

        [image: Zu Beginn noch ganz leer, später meist gut gefüllt: die Liste der gemeinsamen Ordner, auf die ein Benutzerkonto Zugriffsrechte erhalten kann]

        Abbildung 1.25    
            Zu Beginn noch ganz leer, später meist gut gefüllt: die Liste der gemeinsamen Ordner, auf die ein Benutzerkonto Zugriffsrechte erhalten kann

        Anschließend können Sie wie in Abbildung 1.26 Benutzerquoten zuweisen. Dabei geht es um den Speicherplatz, den das neue Benutzerkonto jeweils in einem gemeinsamen Ordner belegen darf. Während Sie zuvor nur die grundsätzlichen Zugriffsrechte erstellt haben, geht es jetzt also um die Intensität der Nutzung. In der Standardeinstellung sind keine Begrenzungen gesetzt.

        [image: Sie können mithilfe von Quoten festlegen, über wie viel Speicherplatz das Benutzerkonto verfügen darf.]

        Abbildung 1.26    
            Sie können mithilfe von Quoten festlegen, über wie viel Speicherplatz das Benutzerkonto verfügen darf.

        Auf der nächsten Seite legen Sie fest, auf welche Dienste und Anwendungen das Benutzerkonto zugreifen darf (siehe Abbildung 1.27). Auch hier gilt, dass Sie die Zugriffsrechte für jede Anwendung einzeln festlegen können. Sie können sowohl die Nutzung von Systemdiensten (wie FTP oder AFP) als auch die Nutzung von Anwendungen (wie der Audio Station) beschränken. Die Standardeinstellungen sind uneinheitlich, weswegen es sich empfiehlt, die Berechtigungen einzeln zu kontrollieren.

        [image: Sie können genau festlegen, auf welche Anwendungen der DiskStation der neue Benutzer zugreifen darf.]

        Abbildung 1.27    
            Sie können genau festlegen, auf welche Anwendungen der DiskStation der neue Benutzer zugreifen darf.

        Danach geht es um Geschwindigkeitseinschränkungen (siehe Abbildung 1.28). Sie können hier eine Maximalgeschwindigkeit für die Datenübertragung der Dateidienste einstellen. Dies empfiehlt sich vor allem bei automatisch arbeitenden Benutzerkonten, die etwa ein zeitunkritisches Backup anlegen und die den Datentransfer von menschlichen Nutzern nicht unnötig ausbremsen sollen.

        [image: Für ein Benutzerkonto können auch Geschwindigkeitseinschränkungen gesetzt werden.]

        Abbildung 1.28    
            Für ein Benutzerkonto können auch Geschwindigkeitseinschränkungen gesetzt werden.

        Abschließend sehen Sie eine Zusammenfassung aller Einstellungen und können das Benutzerkonto mit einem Klick auf die Schaltfläche Fertig erstellen. Sie kehren dann zur Liste aller Nutzer zurück und werden dort das neue Konto finden. Wenn Sie dieses doppelt anklicken (oder die Schaltfläche Bearbeiten nutzen), dann gelangen Sie zu einer Eigenschaftenseite, auf der Sie alle zuvor getätigten Einstellungen jederzeit verändern können. Das Benutzerkonto kann insbesondere auch neuen Gruppen zugewiesen werden und lässt sich auch deaktivieren. Das ist sinnvoll, wenn ein Nutzerkonto etwa nur für eine sporadische Nutzung durch Gäste über das Internet freigeschaltet werden soll.

        Im Reiter Gruppe (siehe Abbildung 1.22) können Sie neue Benutzergruppen anlegen. Klicken Sie dazu auf Erstellen. In einem Assistenten müssen Sie zunächst die Gruppe benennen und eine Beschreibung eingeben. Danach können Sie die bereits vorhandenen Benutzer wie in Abbildung 1.29 der neuen Gruppe hinzufügen.

        [image: Fügen Sie die gewünschten vorhandenen Benutzer der neuen Gruppe hinzu.]

        Abbildung 1.29    
            Fügen Sie die gewünschten vorhandenen Benutzer der neuen Gruppe hinzu.

        Anschließend definieren Sie auf jeweils einer eigenen Seite im Assistenten die Berechtigungen für den Zugriff auf gemeinsame Ordner, eine Gruppenquote für die Nutzung des Speicherplatzes sowie die Rechte für den Zugriff auf Anwendungen und legen die Geschwindigkeitsbeschränkungen für Datentransfers fest. Auch die Einstellungen für die Gruppen können im Nachhinein beliebig verändert werden.

        Sollten Sie Rechte konfiguriert haben, die sich überschneiden, so gibt es eine Prioritätenliste für die effektiven Berechtigungen. Es gilt:

        
            	
                Die höchste Priorität hat das Zugriffsverbot. Fällt ein Nutzer oder eine Gruppe darunter, ist der Zugriff in jedem Fall untersagt.

            

            	
                Das Recht für den Schreibzugriff hat höhere Priorität als die alleinige Leseberechtigung. Ist dem Nutzer oder der Gruppe der Schreibzugriff gestattet, so gilt dieser automatisch als effektive Berechtigung. Es ist dann nicht möglich, eine reine Leseberechtigung zu erzwingen. Möglich ist nur das Verbot des kompletten Zugriffs.

            

            	
                Das Recht für die alleinige Leseberechtigung hat die niedrigste Priorität. Über eine individuelle Einstellung beim Nutzer können Sie diesem ein Schreibrecht geben oder den Zugriff komplett untersagen.

            

            	
                Achten Sie beim Vergeben der Berechtigungen auf die Spalte Vorschau beim jeweiligen Benutzerkonto (siehe Abbildung 1.30). Dort finden Sie die effektive Berechtigung, die der Nutzer letztendlich verwenden kann.

                [image: Wenn mit Gruppen gearbeitet wird, können sich überschneidende Berechtigungen ergeben. Die Spalte »Vorschau« zeigt die resultierende Berechtigung an.]

                Abbildung 1.30    
            Wenn mit Gruppen gearbeitet wird, können sich überschneidende Berechtigungen ergeben. Die Spalte »Vorschau« zeigt die resultierende Berechtigung an.

            

            	
                Bei den Quotas haben die Angaben im Benutzerkonto eine höhere Priorität als die einer Gruppe. Sie können dem Nutzer also eine höhere oder auch eine niedrigere Quote zuweisen als der Gruppe. Sobald in der Gruppe eine Beschränkung aktiviert wurde, ist es aber nicht mehr möglich, einem Benutzer eine unbeschränkte Nutzung zu gewähren. Sie müssten für diesen Fall manuell den maximal verfügbaren Speicherplatz als festen Wert eintragen. Ansonsten gilt die niedrigste Quote als effektiver Wert.

            

            	
                Bei den Anwendungsberechtigungen überbietet das Verbot die Erlaubnis.

            

            	
                Auf der Registerkarte Erweitert (siehe Abbildung 1.31) können Sie im Modul Benutzer und Gruppe Richtlinien für die Kennwortsicherheit vergeben. Dort können Sie festlegen, welche Zeichen ein Kennwort beinhalten muss und wie lang es mindestens sein muss. Sie können auch einstellen, dass Kennwörter nur eine begrenzte Gültigkeit haben und dass sie nach dem Ablauf dieser Frist durch neue Kennwörter ersetzt werden müssen. Beachten Sie, dass die Meinungen über die Effektivität dieser Maßnahme auseinandergehen.

                [image: Bei den erweiterten Einstellungen können Sie unter anderem Kriterien für die Kennwortstärke festlegen.]

                Abbildung 1.31    
            Bei den erweiterten Einstellungen können Sie unter anderem Kriterien für die Kennwortstärke festlegen.

                
                    Administratorrechte können delegiert werden

                    Möchten Sie anderen Personen einige Rechte zur Verwaltung geben, sie aber nicht mit allen Rechten eines Administratorkontos ausstatten, dann hilft Ihnen die Schaltfläche Delegieren, über die Sie ausgewählte Rechte sowohl an einzelne Nutzer als auch an Gruppen vergeben können. Sie sehen eine Liste mit Berechtigungen, z. B. die Erlaubnis zur Verwaltung freigegebener Ordner, und können diese einzeln vergeben. Die entsprechenden Nutzer sehen dann in ihrem DSM eine »Mini-Systemsteuerung« wie in Abbildung 1.32, die nur die freigeschalteten Module enthält.

                    [image: Einzelne Einstellungen können vom Administrator an normale Benutzer delegiert werden.]

                    Abbildung 1.32    
            Einzelne Einstellungen können vom Administrator an normale Benutzer delegiert werden.

                

            

            	
                Abschließend können Sie den Benutzer-Home-Dienst aktivieren. Im folgenden Kapitel wird dieser noch detaillierter behandelt. Der Dienst stellt allen Benutzern der DiskStation ein persönliches Datenverzeichnis zur Verfügung, das der Aufnahme privater Dateien dient. Es bleibt (mit Ausnahme der Administratoren) den übrigen Benutzern verborgen. Ein Teilen ausgewählter Dateien ist auf Wunsch aber über eine Freigabe möglich.

            

            	
                Sie können festlegen, auf welchem Volume diese »home« genannten Verzeichnisse aller Nutzer abgespeichert werden sollen. Auf Wunsch erhalten die home-Verzeichnisse auch einen Papierkorb, der gelöschte Dateien aufbewahrt und vor versehentlichem unwiderruflichen Löschen schützt. Im aktuellen Dialogfenster können Sie die Papierkörbe manuell leeren. Alternativ bietet es sich an, später über die Systemsteuerung einen Zeitplan zu erstellen, nach dem die Papierkörbe automatisch geleert werden. Wie das geht, zeigen wir Ihnen in Abschnitt 7.5, »Den Aufgabenplaner für Tasks konfigurieren«.

            

        

    


                    
                        2    Grundlegende Funktionen
Ihre DiskStation ist ausgepackt und angeschlossen? Dann sollten Sie sich zunächst mit den wichtigsten Einstellungen und Funktionen vertraut machen, damit einem reibungslosen Betrieb nichts im Wege steht.
Dieses Kapitel zeigt Ihnen die grundlegende (Erst-)Einrichtung Ihrer DiskStation und kann von fortgeschrittenen Nutzern übersprungen werden. Sie lernen hier, an welchen Orten Sie im System welche Einstelloptionen finden, wie Sie die DiskStation um zusätzliche Programmpakete und Anwendungen ergänzen und wie Sie das Betriebssystem aktuell halten.
Die übrigen Abschnitte zeigen die Möglichkeiten, die das System zum Umgang mit Dateien bietet. Insbesondere geht es aber um die Nutzung von Dateifreigaben über die Protokolle SMB/CIFS, AFP und NFS und damit um eine der wichtigsten Kernaufgaben eines NAS-Gerätes.

        2.1    Die Systemsteuerung

        Die Systemsteuerung ist die zentrale Anlaufstelle für fast alle Konfigurationsaufgaben. Sie ist vergleichbar mit der Systemsteuerung etwa im Windows-Betriebssystem, die ebenfalls einen Großteil der Einstellungsoptionen zusammenfasst. Da hier weitreichende Systemeinstellungen vorgenommen werden können, ist sie (in Gänze) nur der Benutzergruppe der Administratoren zugänglich. Die Systemsteuerung kann über einen Shortcut auf dem Desktop oder über das Hauptmenü aufgerufen werden.

        In der Systemsteuerung kümmern sich einzelne Module um bestimmte Funktionen, die wiederum für eine bessere Übersichtlichkeit zu Gruppen zusammengefasst sind.

        [image: In der Systemsteuerung werden die einzelnen Aufgaben Modulen zugeordnet, die zu Gruppen zusammengefasst sind.]

        Abbildung 2.1    
            In der Systemsteuerung werden die einzelnen Aufgaben Modulen zugeordnet, die zu Gruppen zusammengefasst sind.

        Die Gruppe Dateifreigabe kümmert sich um Netzwerkfreigaben und deren Protokolle sowie um die Steuerung von Benutzerkonten und deren Rechteverwaltung. Außerdem können Einstellungen zur Domänenzugehörigkeit vorgenommen werden.

        
            	
                Das Modul Freigegebener Ordner kümmert sich um die Verwaltung von Dateiverzeichnissen, die im Unterschied zum persönlichen Home-Verzeichnis von mehreren Benutzern verwendet werden können. Wenn Sie eine Dateifreigabe erstellen möchten, auf die über das Netzwerk zugegriffen werden kann, dann müssen Sie zunächst einen freigegebenen Ordner anlegen und konfigurieren. Ab und zu wird Ihnen auch der Begriff gemeinsamer Ordner begegnen; die Begriffe werden zumeist synonym verwendet. In diesem Modul werden solche Verzeichnisse angelegt und beispielsweise bezüglich des maximal belegbaren Speicherplatzes oder einer optionalen Verschlüsselung konfiguriert. Auch Berechtigungen für den Zugriff können hier eingestellt werden.

            

            	
                Dateidienste bietet Zugriff auf die grundlegenden Optionen für Protokolle, die Dateifreigaben im Netzwerk ermöglichen. Hier konfigurieren Sie also beispielsweise das SMB-Protokoll, das AFP oder das aus der Linux-Welt bekannte NFS (siehe Abschnitt 2.3). Es geht jedoch nicht direkt um die eigentlichen Freigaben, sondern stets um Protokollkonfigurationen, die sich auf alle Freigaben auswirken. Es wird auch ein Zugriff auf den FTP-Dienst und den rsync-Service geboten.

            

            	
                Benutzer und Gruppe ist ein sehr wichtiges Modul, das im Alltag häufig benötigt wird. Über dieses Modul werden Benutzerkonten verwaltet und deren Berechtigungen konfiguriert. Sie können neue Benutzer für die DiskStation anlegen, diese in Gruppen zusammenfassen und steuern Berechtigungen für den Zugriff auf freigegebene Ordner und Anwendungen. Hier lassen sich auch Beschränkungen für den nutzbaren Speicherplatz setzen. Ferner können Regeln für Passwörter festgelegt werden. Beachten Sie, dass sich zahlreiche Berechtigungen auch an anderer Stelle konfigurieren lassen. So bietet etwa auch das Modul Freigegebener Ordner die Möglichkeit, den Zugriff auf Benutzerebene zu steuern. Es ist irrelevant, an welcher Stelle diese Berechtigungen konfiguriert werden.

            

            	
                Das Modul Domain/LDAP ist eher für Unternehmensumgebungen oder größere Benutzergruppen interessant. Es steuert den Client der DiskStation für die Integration in eine Domäne oder den Zugriff auf einen LDAP-Dienst. Auch Synologys Single Sign-On (SSO) kann hier clientseitig konfiguriert werden.

            

        

        Die Gruppe Konnektivität kümmert sich um den Zugriff auf die DiskStation über die Netzwerkverbindung. Die hier angebotenen Funktionen richten sich sowohl an den Heimnutzer ohne größere Netzwerkkenntnisse als auch an den Anwender in einer Unternehmensumgebung. Geboten werden neben essenziellen Optionen zur Konfiguration der Netzwerkschnittstellen teilweise auch solche Dienste, die auch ein üblicher Heim-Router bietet, der dank der direkten Internetanbindung einige dieser Aufgaben aber zumeist besser ausführen kann als die DiskStation.

        
            	
                Über das Modul Externer Zugriff lässt sich beispielsweise Synologys QuickConnect-Funktion konfigurieren, die einen vereinfachten Zugriff auf Anwendungen der DiskStation über das Internet bieten soll (siehe Abbildung 2.2).

                [image: Im Modul »Externer Zugriff« können Heim-Router automatisch für Internetfreigaben konfiguriert werden.]

                Abbildung 2.2    
            Im Modul »Externer Zugriff« können Heim-Router automatisch für Internetfreigaben konfiguriert werden.

                Auch lässt sich ein DDNS auf der DiskStation clientseitig konfigurieren, wobei wie gesagt eine solche Funktion auch etwa von Heim-Routern geboten wird. Darüber hinaus kann ein solches Gerät über das UPnP mit benötigten (Firewall-)Freigaben konfiguriert werden, wobei diese Methode aus Sicherheitsgründen nicht bevorzugt werden sollte.

            

            	
                Das Modul Netzwerk konfiguriert die Netzwerkschnittstelle(n) der DiskStation und bietet die üblichen Optionen für IP-Adressen. Hier sind Sie richtig, wenn Sie Ihre DiskStation mit einer festen IP-Adresse betreiben möchten. Ferner steuern Sie hier die Nutzung eines Proxy-Servers für den Internetzugriff. Sie können über eine einfache Datenfluss-Steuerung den Netzwerkverkehr der Anwendungen auf der DiskStation priorisieren oder einschränken. Wenn Sie mit verschiedenen Subnetzen im gesamten Netzwerk arbeiten, können Sie hier eine statische Routingtabelle konfigurieren, damit die DiskStation etwa hinter einem VPN-Server liegende Netzwerke erreichen kann.

            

            	
                Wesentliche Einstellungen zum Thema Sicherheit werden im gleichnamigen Modul konfiguriert, das nach der erstmaligen Installation einer DiskStation zunächst passend konfiguriert werden sollte. Sie steuern hierüber bestimmte Sicherheitsmerkmale wie die eingebaute Firewall, den Kontoschutz (Begrenzung von Login-Versuchen), die 2-Faktor-Authentifizierung sowie die Zertifikatsverwaltung (besonders wichtig für den Zugriff über das Internet). Der Funktionsumfang ist relativ umfangreich und die Konfiguration sollte sorgfältig überdacht erfolgen.

            

            	
                Deutlich kompakter ist das Modul Terminal & SNMP, mit dem Sie den Zugriff auf die DiskStation über SSH oder über Telnet konfigurieren können. Im Zuge einer SSH-Sitzung können Sie als Administrator auf das zugrunde liegende Linux-System zugreifen und haben Zugriff auf das Dateisystem. Sie können außerdem den SNMP-Service aktivieren und diesen zur Überwachung mit geeigneter Software verwenden.

            

        

        Die Gruppe System steuert unmittelbare Hardwarefunktionen wie die Helligkeit der Leuchtdioden und Softwaredienste wie Hintergrundbilder beim Anmeldebildschirm.

        
            	
                Das Info-Center zeigt zahlreiche Informationen rund um die Hardware der DiskStation und informiert Sie über Temperaturen, Hardwarekonfigurationen, Netzwerkkonfigurationen und Speicherbelegungen. Es sollte vom Administrator routinemäßig aufgerufen und analysiert werden, da sich damit der gesamte Gerätezustand relativ einfach überwachen lässt.

            

            	
                Im Anmeldeportal steuern Sie den Zugriff auf die DiskStation. Sie legen fest, wie der Anmeldebildschirm aussieht, unter welchem Port er aufgerufen werden kann und ob eine erweiterte Zugangskontrolle erforderlich ist. Außerdem können Sie Schnellzugriffe für die Anwendungen der DiskStation konfigurieren und auf diese Weise etwa über einen Alias oder einen reservierten Port besonders schnell auf eine bestimmte Anwendung zugreifen.

            

            	
                Das Modul Regionale Optionen kümmert sich um die Regionalisierung der DiskStation (siehe Abbildung 2.3). Sie legen hier fest, in welchem Format Datum und Uhrzeit angezeigt werden. Außerdem steuern Sie die Sprache und den NTP-Dienst sowohl client- als auch serverseitig.

                [image: Unter anderem Datums- und Zeitformate können im Modul »Regionale Optionen« eingestellt werden.]

                Abbildung 2.3    
            Unter anderem Datums- und Zeitformate können im Modul »Regionale Optionen« eingestellt werden.

            

            	
                Die DiskStation kann bei bestimmten Ereignissen automatisch über verschiedene Kommunikationswege die jeweiligen Benutzer und Administratoren informieren. Im Modul Benachrichtigung legen Sie fest, bei welchen Ereignissen welche Person auf welche Weise informiert werden soll. Neben E-Mail- und SMS-Benachrichtigungen können auch Push-Nachrichten an Browser und Mobilgeräte versendet werden.

            

            	
                Hardware & Energie bietet Zugriff auf Hardwareeinstellungen. Sie steuern hier die Lüftergeschwindigkeit, die Helligkeit der LED-Anzeigen und das Ertönen und vor allem das Verstummen von Signaltönen. Außerdem können hier der Ruhezustand der Festplatten und ein Energiesparplan konfiguriert werden. Insbesondere im Heimnetzwerk bei moderater Gerätenutzung kann dieses Modul einen wertvollen Beitrag zur allgemeinen Energieeinsparung und Kostensenkung leisten.

            

            	
                Seit Einführung von DSM 7 hat die Bedeutung externer USB-Geräte etwas abgenommen, da zahlreiche Treiber aus dem Linux-Basissystem entfernt wurden. So ist es etwa nicht mehr möglich, USB-DVB-Tuner an der DiskStation zu betreiben. Das Modul Externe Geräte kümmert sich daher hauptsächlich um den Betrieb von Speichergeräten wie externen Festplatten und USB-Sticks, die mit der DiskStation verbunden sind. Auch Drucker (insbesondere Netzwerkdrucker) können hier konfiguriert werden.

            

            	
                Das Modul Aktualisieren & Wiederherst. kümmert sich um die Aktualisierung des DSM-Systems. Außerdem können Sicherheitskopien der Einstellungen der DiskStation angelegt werden. Das automatisierte Update-Verhalten kann konfiguriert werden, auch lässt sich das System in den Grundzustand zurückversetzen. Wenn keine Datenschutzbedenken bestehen, lässt sich die Systemkonfiguration auch automatisiert auf Synology-Servern über ein Synology-Konto sichern.

            

        

        Die Gruppe Dienste fasst einige Funktionen der DiskStation zusammen, die hauptsächlich im Hintergrund Unterstützungsaufgaben übernehmen, und steuert beispielsweise den Indizierungsdienst, der für Multimedia-Server-Dienste den Dateibestand überwacht und Metadaten zu einer Datenbank hinzufügt.

        
            	
                Synology bietet einen eigenen Konto-Dienst an, der neben Verwaltungsmöglichkeiten auch die Funktion eines DDNS enthält. Über das Modul Synology-Konto können Sie ein solches Konto bei Synology registrieren und anschließend verwenden. Ein Synology-Konto ist für den Betrieb der DiskStation nicht erforderlich, bietet aber an der einen oder anderen Stelle einen angenehmen Komfortgewinn und kann daher bei Interesse einmal ausprobiert werden.

            

            	
                Das Modul Anwendungsberechtigungen kümmert sich als Alternative zu etwa dem Modul Benutzer und Gruppe um die Steuerung von Berechtigungen für den Zugriff auf die Dienste und Anwendungen der DiskStation. Wie der Name vermuten lässt, arbeitet dieses Modul anwendungsbezogen. Sie können hier direkt für eine bestimmte Anwendung die Zugriffsrechte setzen (siehe Abbildung 2.4). Außerdem können Standardberechtigungen festgelegt werden, die für den gesamten Benutzerkreis gelten. Nach der Neuinstallation einer Anwendung bietet es sich an, die Zugriffsrechte über dieses Modul zu konfigurieren, da sich mit ihm die Aufgabe am schnellsten erledigen lässt.

            

            	
                Der Indizierungsdienst überwacht den Datenbestand der DiskStation in entsprechend konfigurierten Verzeichnissen und kümmert sich um Multimediaanwendungen, hauptsächlich für Freizeitanwendungen im Heimnetzwerk. Er liest die Metadaten aus Multimediadateien ein und fügt diese zur zentralen Datenbank hinzu. Sie konfigurieren hier, welche Verzeichnisse überwacht werden sollen, und können die Datenbank bei fehlerhaftem Verhalten neu einlesen lassen. Auch lässt sich eine Konvertierungsoption für Thumbnails konfigurieren.

                [image: Regelt den Zugriff auf Dienste und Programme: das Modul »Anwendungsberechtigungen«.]

                Abbildung 2.4    
            Regelt den Zugriff auf Dienste und Programme: das Modul »Anwendungsberechtigungen«.

            

            	
                Im Modul Aufgabenplaner kann ein Zeitplan für automatisch ablaufende Aufgaben konfiguriert werden. Sie können hier etwa den Zeitpunkt festlegen, zu dem der Papierkorb mit gelöschten Dateien (wiederkehrend) geleert werden soll, oder bestimmen, wann Datensicherungsaufgaben (beispielsweise ein LUN-Schnappschuss) ausgeführt werden sollen. Einträge müssen hier nicht manuell vorgenommen werden, denn die Anwendungen der DiskStation haben Zugriff auf den Aufgabenplaner und fügen entsprechende Aufgaben selbstständig zu. Das Modul bietet aber einen sehr guten Überblick über die anstehenden Aufgaben.

            

        

        Neben der Systemsteuerung gibt es im DSM noch weitere Stellen, an denen die DiskStation konfiguriert werden kann. Alle Einstellungen rund um die Festplatten (dazu zählen auch die Konfigurationen des RAID-Verbands sowie die von Volumes und Speicherpools) werden im Speicher-Manager vorgenommen, der nicht über die Systemsteuerung, sondern über das Hauptmenü des Administrators aufgerufen wird. Auch weitere Konfigurationsstellen finden sich über das Hauptmenü, etwa die Steuerung von SAN-Instanzen. Sie finden dort auch das Protokoll-Center.

        Persönliche Einstellungen etwa zum Erscheinungsbild von DSM werden wiederum an anderer Stelle konfiguriert. Sie finden diese Optionen über das persönliche Menü oben rechts in der Taskleiste (die Schaltfläche mit der Personensilhouette [image: inline image]). Abbildung 2.5 zeigt den Dialog dieses Menüs.

        [image: Erlaubt diverse persönliche Einstellungen etwa zum Hintergrundbild des Desktops: das persönliche Menü.]

        Abbildung 2.5    
            Erlaubt diverse persönliche Einstellungen etwa zum Hintergrundbild des Desktops: das persönliche Menü.

    


                    
                        
        2.2    Die File Station

        Die File Station ist die zentrale Anlaufstelle für Dateiaufgaben. Sie ist mit dem Datei-Explorer eines Windows-Systems vergleichbar und bietet Zugriff auf alle Daten-Verzeichnisse, auf die der jeweilige Nutzer Zugriff hat. Verzeichnisse, auf die keine Zugriffsrechte bestehen, werden erst gar nicht angezeigt. Ein Administrator hat Zugriff auf alle Benutzerdaten und kann auch ohne Einschränkungen die privaten Daten aller anderen Benutzer einsehen und verändern. Ein Zugriff auf das Linux-Grundsystem sowie die Datenstruktur der Systempartitionen ist jedoch über die File Station nicht möglich. Hierfür muss eine SSH-Verbindung über ein Terminal verwendet werden.

        Alle Nutzer haben zunächst Zugang zu einer File Station, die über das Hauptmenü oder über den Shortcut auf dem DSM-Desktop aufgerufen werden kann. Die File Station erscheint als Fenster unterhalb des DSM und kann mehrfach aufgerufen werden. Links zeigt eine Baumstruktur die auf der obersten Ebene verfügbaren Verzeichnisse. Zu Beginn ist dort aber (je nach installierter Software) noch nichts zu sehen. Wenn Sie möchten, dann können Sie jetzt zuerst die persönlichen Home-Verzeichnisse aktivieren und anschließend erste Dateioperationen ausprobieren.

        
            2.2.1    Die persönlichen Home-Verzeichnisse aktivieren

            Vom Desktop-PC kennen Sie bestimmt persönliche Home-Verzeichnisse. Diese gibt es unter Linux (dort heißt das Verzeichnis auch explizit so) genauso wie unter Windows. Ein solches Verzeichnis nimmt Ihre eigenen, persönlichen Dateien auf. Je nach Einstellungen des Betriebssystems bleiben diese Dateien privat und können von den übrigen Benutzern nicht eingesehen werden. Sie können auch auf der DiskStation persönliche Home-Verzeichnisse einrichten. Damit erhält dann jeder Benutzer sein eigenes Verzeichnis, über das er frei verfügen und in dem er seine eigenen Daten ablegen kann. Das Home-Verzeichnis muss von den sogenannten gemeinsamen Ordnern unterschieden werden. Diese Ordner können (müssen aber nicht) von mehreren Benutzern gleichzeitig verwendet werden und dienen zur Verwaltung eines gemeinsamen Datenbestands.

            Verschiedene Anwendungen der DiskStation erwarten die Existenz von Home-Verzeichnissen. Ohne solche Verzeichnisse können Sie beispielsweise später keine individuellen Websites aktivieren und auch keine persönliche Musiksammlung verwalten. Ohne Home-Verzeichnis wird es auch Probleme (oder zumindest Fehlermeldungen) geben, wenn Sie auf die DiskStation über eine SSH-Sitzung zugreifen möchten. Im Privathaushalt wird man daher die Home-Verzeichnisse üblicherweise einschalten. Auch wenn sie in einer Firmenumgebung nicht nötig sind, so helfen sie zumindest anfangs, die Funktionen der DiskStation kennenzulernen.

            Die Home-Verzeichnisse aktivieren Sie als Administrator auf der Registerkarte Erweitert im Modul Benutzer und Gruppe der Systemsteuerung. Dort finden Sie die Sektion Benutzerbasis (siehe Abbildung 2.6).

            [image: Aktivieren Sie den Benutzer-Home-Dienst, um persönliche Datenverzeichnisse zu erhalten.]

            Abbildung 2.6    
            Aktivieren Sie den Benutzer-Home-Dienst, um persönliche Datenverzeichnisse zu erhalten.

            Setzen Sie einen Haken in das Kontrollkästchen Benutzer-Home-Dienst aktivieren. Sie können das Volume auswählen, auf dem die Home-Verzeichnisse abgespeichert werden. Organisiert wird das Ganze über ein übergeordnetes Verzeichnis mit dem Namen homes, unter dem für jeden Benutzer ein eigenes Verzeichnis angelegt wird, das mit dem jeweiligen Benutzernamen benannt ist.

            Der Administrator hat auf alle Verzeichnisse Zugriff und kann auch den Hauptordner homes betrachten. Normale Benutzer sehen nur ihr jeweiliges persönliches Verzeichnis, das den Name home (ohne ein Plural-s) trägt. Auf Wunsch können Sie eine Papierkorbfunktion aktivieren. Im Papierkorb werden wie beim Desktop-Betriebssystem gelöschte Dateien aufbewahrt. Über die entsprechende Schaltfläche kann der Administrator die Papierkörbe aller Benutzer leeren. Alternativ kann dies auch nach einem Zeitplan geschehen und der Vorgang kann mit einer Aufbewahrungsrichtlinie kombiniert werden. Dazu dient der Aufgabenplaner der DiskStation, auf den wir in Abschnitt 7.5, »Den Aufgabenplaner für Tasks konfigurieren«, noch näher eingehen.

            Wenn Sie nach der Aktivierung zur File Station zurückkehren, dann werden Sie dort in der linken Spalte wie in Abbildung 2.7 Ihr persönliches Home-Verzeichnis sehen.

            [image: Das »home«-Verzeichnis nimmt die privaten Daten eines Benutzers auf. Es wird individuell für jeden Benutzer erstellt.]

            Abbildung 2.7    
            Das »home«-Verzeichnis nimmt die privaten Daten eines Benutzers auf. Es wird individuell für jeden Benutzer erstellt.

        
        
            2.2.2    Die Standardfunktionen der File Station nutzen

            In der linken Spalte zeigt die File Station alle gemeinsamen Verzeichnisse, auf die der aktuelle Benutzer Zugriff hat. Je nach Konfiguration und je nach installierten Programmen umfasst die Liste beispielsweise auch Basisordner von spezialisierten Anwendungen wie der Web Station, die sich um die Verwaltung eigener Webseiten kümmert. Zumindest ist dort aber das persönliche Home-Verzeichnis zu sehen, und der Administrator kann über den Ordner homes auf alle Home-Verzeichnisse zugreifen. Die File Station erlaubt die üblichen Dateioperationen, die man von einem Desktop-PC her kennt. Dateien und Verzeichnisse können mit der Maus bewegt und so kopiert oder verschoben werden. Wer mag, kann auch das Kontextmenü der rechten Maustaste verwenden. Auch die üblichen Tastaturbefehle lassen sich nutzen. Bei der Arbeit mit Dateien und Verzeichnissen verwenden Sie beispielsweise:

            
                	
                    (Strg) + (C) zum Kopieren (über die Zwischenablage)

                

                	
                    (Strg) + (X) zum Ausschneiden (über die Zwischenablage)

                

                	
                    (Strg) + (V) zum Einfügen (aus der Zwischenablage)

                

                	
                    (Strg) + (A) um alle Einträge zu markieren

                

                	
                    (Entf) zum Löschen

                

                	
                    (F2) zum Umbenennen

                

            

            Über die Drag-and-drop-Funktion können Dateien und Verzeichnisse direkt vom aktuellen Computer aus auf die DiskStation kopiert werden. Ziehen Sie einfach die gewünschten Dateien aus dem Datei-Manager des aktuellen Betriebssystems in das jeweilige Verzeichnis auf der File Station. Sie sehen die Einblendung Dateien hier ablegen und starten beim Loslassen der Maustaste den Kopiervorgang, vor dessen Beginn Sie noch auswählen müssen, wie mit eventuell bereits vorhandenen Dateien verfahren werden soll.

            Alternativ können Sie auch die Schaltfläche Hochladen in der File Station benutzen. Hier werden Ihnen ebenfalls Optionen angeboten, die den Umgang mit Dateien regeln, die bereits auf der DiskStation vorhanden sind. Diese können beim Kopieren übersprungen oder überschrieben werden. Wenn Sie umfangreiche Datenmengen kopieren, dann informiert oben rechts im Benachrichtigungsbereich des DSM der Dateiaufgaben-Monitor mit dem Symbol [image: inline image] über den Fortschritt beim Hochladen (siehe Abbildung 2.8).

            [image: Der Dateiaufgaben-Monitor informiert Sie über den Fortschritt von Dateibewegungen.]

            Abbildung 2.8    
            Der Dateiaufgaben-Monitor informiert Sie über den Fortschritt von Dateibewegungen.

            Hochgeladene Dateien können später durch einen einfachen Doppelklick auf den aktuellen Rechner heruntergeladen werden. Alternativ findet sich eine Download-Funktion im Menü Aktion. Wenn Sie einen ganzen Ordner herunterladen, dann wird der Inhalt auf der DiskStation zunächst in ein Zip-Archiv gepackt.

            
                Auch zwischen zwei DiskStations lassen sich Dateien einfach kopieren

                Wenn Sie über die Schaltfläche Einstellungen und dann im neuen Fenster auf der Registerkarte Allgemein die Option Ziehen und Ablegen zwischen Browsern zulassen aktivieren, dann können Sie sogar Dateien zwischen zwei DiskStations über deren jeweilige File Station per Drag-and-drop kopieren.

            

        
        
            2.2.3    Über die File Station auf andere Datenquellen zugreifen

            Die File Station kann jedoch nicht nur den Datenbestand der DiskStation anzeigen, sondern auch auf andere Datenquellen zugreifen. Zunächst einmal können Sie .iso-Dateien (also Datenträgerabbilder) als virtuelles Laufwerk in ein Wunschverzeichnis einbinden und anschließend lesend auf die enthaltene Datenstruktur zugreifen. Hierfür genügt es, im Kontextmenü der gewünschten .iso-Datei die Option Virtuelles Laufwerk bereitstellen anzuklicken. Dies ist praktisch, wenn Sie etwa von DVDs oder CDs .iso-Dateien haben und hiervon einige Daten benötigen. Wenn die Arbeit mit der .iso-Datei beendet ist, können Sie über das Kontextmenü und die Option Trennen die Bereitstellung des virtuellen Laufwerks wieder aufheben. Alternativ finden sich entsprechende Einträge (auch zum Anzeigen aller verbundenen Datenträger) im Menü Extras.

            Sie können auch SMB- bzw. NFS-Freigaben von anderen (Datei-)Servern in die File Station einbinden und Dateien und Verzeichnisse kopieren. Klicken Sie hierzu in der Symbolleiste auf Extras • Remote-Ordner bereitstellen • Freigegebener CIFS-Ordner (bzw. Freigegebener NFS-Ordner).

            [image: Externe SMB- und NFS-Freigaben können direkt in der File Station eingebunden werden.]

            Abbildung 2.9    
            Externe SMB- und NFS-Freigaben können direkt in der File Station eingebunden werden.

            Sie sehen wie in Abbildung 2.9 dann ein Fenster mit den üblichen Eingabemasken für den Zugriff auf Dateifreigaben. Spezifizieren Sie den Ordner-Pfad im Format \\<Remote_Server>\<Remote_Ordner> für SMB-Freigaben bzw. im Format <Remote_Server>:/<Remote_Ordnerpfad> für NFS-Freigaben.

            Es können auch diverse Protokolle für den Dateitransfer in der File Station genutzt werden. Sie können FTP- und SFTP-Server einbinden sowie auf WebDAV-Quellen zugreifen. Auch eine Verbindung zu öffentlichen Cloud-Diensten ist möglich. Hierzu zählen die Anbieter Box, Dropbox, Google Drive und Microsoft OneDrive. Eine solche Verbindung können Sie über Extras • Remote-Verbindung • Verbindungseinrichtung anlegen.

            Beachten Sie, dass die drei genannten Möglichkeiten, (externe) Datenquellen einzubinden, zunächst nur Administratoren vorbehalten bleiben. Bei den übrigen Benutzern sind die entsprechenden Funktionen nicht verfügbar. Als Administrator können Sie diese Funktionen aber auch den übrigen Benutzern erlauben. Dazu klicken Sie in der File Station auf die Schaltfläche Einstellungen. Auf der Registerkarte Anhängen/Verbindungen können die genannten Optionen getrennt erlaubt oder verboten werden. Der Assistent aus Abbildung 2.10 unterstützt Sie bei diesem Vorgang.

            [image: Externe Datenquellen können zum Datentransfer in die File Station eingebunden werden.]

            Abbildung 2.10    
            Externe Datenquellen können zum Datentransfer in die File Station eingebunden werden.

            Dateioperationen in der File Station sind aber nicht nur auf das Kopieren und Verschieben von Dateien und Verzeichnissen beschränkt. Es sind noch diverse Komfortfunktionen eingebaut, die die Arbeit mit solchen Daten vereinfachen. Zum Beispiel ermöglicht die File Station direkt die Arbeit mit Dateiarchiven: Daten und Verzeichnisse können auf Wunsch in ein Archiv komprimiert werden und Inhalte können aus Archiven extrahiert werden. Unterstützt werden die Archivformate Zip und 7z. Ein Archiv muss allerdings zuerst entpackt werden, ein direktes Navigieren im Datenbestand, wie man es mittlerweile von modernen Betriebssystemen gewohnt ist, wird nicht geboten. Die entsprechenden Optionen finden sich im Kontextmenü einer Datei oder sind gleichrangig über die Schaltfläche Aktion zugänglich.

        
        
            2.2.4    Die Vorschau-Funktion der File Station verwenden

            In die File Station sind für wichtige Dateitypen Vorschaufunktionen eingebaut. Musikdateien können etwa direkt abgespielt werden. Dafür öffnet sich eine Minianwendung, die den Funktionsumfang eines einfachen Musik-players bietet und sogar mit Wiedergabelisten umgehen kann. Die Wiedergabe erfolgt direkt im Browser. Die Funktion eignet sich also gut zum Vorhören und Aussortieren von Musikstücken.

            Mehr noch: Bei Dateien im .mp3- oder im .ogg-Format können Sie über das Kontext- oder das Aktionsmenü die Musikinformationen bearbeiten. Sie sehen dann einen kleinen Editor, in dem Sie die Metadaten wie etwa Titel und Interpret bearbeiten können. Wenn in Datei-Tags von Bildern Vorschaubilder enthalten sind oder diese über die Anwendung Synology Photos oder den Media Server erstellt wurden, dann sehen Sie bei Bild-Dateien anstelle des Dateisymbols ein Thumbnail mit dem Bildinhalt – wie Sie es etwa vom Desktop-PC gewohnt sind. Die Thumbnails werden aber nur dargestellt, wenn Sie über die Schaltfläche [image: inline image] oben rechts im Fenster der File Station entsprechende Symbole für die Darstellung auswählen.

            Über das Kontext- oder das Aktionsmenü können Sie auch eine Vorschau starten. Dann öffnet sich ein kleiner Bildbetrachter, der auch Diashows und Exif-Informationen anzeigen kann und zur schnellen Sichtung einer Bildsammlung allemal ausreicht. Auch Videodateien lassen sich auf diese Weise anzeigen. Ferner ist die Betrachtung von Office-Dateien möglich.

            Es stehen drei Optionen zur Wahl: Übliche Office-Dateien können über die Kontext- und Aktionsmenüs entweder mit dem auf der DiskStation installierten Synology Office oder online mit Google Docs oder Microsoft Office Online angezeigt werden.

            Am besten kopieren Sie einen beliebigen Datenbestand in ein Verzeichnis Ihrer Wahl und probieren die Funktionen zur Arbeit mit Dateien einmal in Ruhe aus. So können Sie schnell entscheiden, ob die angebotenen Funktionen für Sie im Alltag eine Bereicherung sein werden.

        
        
            2.2.5    Dateien als E-Mail-Anhänge versenden

            Einzelne Dateien können Sie sogar direkt aus der File Station als Anhang einer E-Mail versenden. In die File Station ist dazu ein E-Mail-Client eingebaut, der auch Felder zur Eingabe eines Textes bietet und durchaus mit einer üblichen einfachen Webmail-Oberfläche vergleichbar ist.

            Die Funktion finden Sie (wie üblich) im Kontextmenü oder im Ausklappmenü über die Schaltfläche Aktion. Vor der erstmaligen Nutzung (und sofern im System noch nichts anderes hinterlegt ist) müssen Sie zuerst ein E-Mail-Konto eintragen, das für den Versand verwendet wird. Dafür benötigen Sie die entsprechenden Konfigurationsdaten (Adresse vom SMTP-Server, Benutzername, Kennwort, zusätzliche Konfigurationsangaben).

            Ihnen zeigt sich dann eine Eingabemaske, in die Sie die Daten eingeben. Daraufhin findet sogleich eine Prüfung statt, ob die Verbindung zum Mailserver einwandfrei aufgebaut werden kann. Sollte der Test fehlschlagen, dann schauen Sie beim jeweiligen E-Mail-Anbieter nach, ob eventuell eine Sicherheitsfunktion den Versand über die DiskStation (als Programm eines Drittanbieters) verbietet, und konfigurieren die Einstellungen entsprechend. Wenn der Test erfolgreich verläuft, sehen Sie wie in Abbildung 2.11 die Eingabemaske eines E-Mail-Editors, in dem die gewünschte Datei bereits als Anhang eingetragen ist.

            [image: Dateien können direkt aus der File Station per E-Mail versendet werden.]

            Abbildung 2.11    
            Dateien können direkt aus der File Station per E-Mail versendet werden.

            Sie können einen Text und vor allem die Adresse des Empfängers ergänzen und die Mail versenden. Das Feld für die Empfängeradresse ist derzeit mit der Bezeichnung »bis« etwas unglücklich aus dem Englischen übersetzt (dort steht »to«). Eine Pop-up-Benachrichtigung wird Sie oben rechts im DSM auf den erfolgreichen Versand hinweisen.

        
        
            2.2.6    Dateien über Freigaben mit anderen Benutzern teilen

            Die aus der Mobilwelt bekannten Funktionen zum Teilen von Dateien mit anderen Personen stehen (mit zahlreichen Funktionen versehen) auch auf der DiskStation zur Verfügung. Einzelne Dateien und ganze Verzeichnisse können aus der File Station anderen Personen zugänglich gemacht werden. Dabei muss man verschiedene Arten der Freigabe unterscheiden, die im Prinzip diverse Sicherheitsstufen widerspiegeln.

            Zum einen lassen sich Dateien nur mit einem anderen Benutzer der DiskStation teilen; die Zielperson muss also über ein Benutzerkonto auf der DiskStation verfügen. Eine andere Art der Freigabe erfolgt über einen Link, der – wenn die DiskStation entsprechend konfiguriert ist – auch über das Internet gültig ist. Somit können Dateien mit einer beliebigen Person geteilt werden, die nicht über ein Nutzerkonto auf der DiskStation verfügt. Ein solcher Link kann beispielsweise per E-Mail versendet werden. Er ist auch als QR-Code verfügbar und kann so auf Mobilgeräten genutzt werden. Eine Freigabe über einen Link lässt sich zusätzlich vor unberechtigtem Zugriff schützen. Zunächst einmal kann die Datenübertragung verschlüsselt werden. Für den Zugriff können aber auch ein Passwortschutz, eine Gültigkeitsdauer und eine Höchstzahl an Zugriffen definiert werden.

            Bitte beachten Sie, dass das Teilen von Dateien in den Einstellungen der File Station durch einen Administrator eingeschränkt sein kann. Einzelne Benutzer lassen sich von der Funktion nämlich ausschließen.

            Möchten Sie eine Datei oder einen Ordner mit einer anderen Person teilen, so klicken Sie das Element zunächst mit der rechten Maustaste an, oder Sie markieren das Element und öffnen dann das Menü Aktion. Klicken Sie dann auf Freigeben (siehe Abbildung 2.12). Sie können auch einen Ordner (die Bezeichnung wird synonym zum Begriff Verzeichnis genutzt) oder mehrere Dateien gleichzeitig auswählen.

            [image: Über den Eintrag »Freigeben« lassen sich einzelne oder mehrere Dateien und ganze Ordner mit anderen Personen teilen.]

            Abbildung 2.12    
            Über den Eintrag »Freigeben« lassen sich einzelne oder mehrere Dateien und ganze Ordner mit anderen Personen teilen.

            Nun öffnet sich ein neues Fenster mit dem Titel Mit anderen teilen (siehe Abbildung 2.13) – im DSM 7 werden die Bezeichnungen Teilen und Freigeben bisweilen synonym verwendet. Sie sehen dort den Freigabe-Link, der direkt mit dem gewünschten Element verbunden ist. Wenn Sie im Browser einen privaten Tab und den Freigabe-Link darin öffnen, bekommen Sie ein Download-Angebot für die gewählte Datei. Falls es sich um einen Ordner handelt, sehen Sie die Liste der enthaltenen Elemente. Sie können diese einzeln herunterladen. Alternativ gibt es oben eine Schaltfläche, über die Sie den gesamten Ordner als Zip-Archiv laden können.

            [image: Der Freigabe-Link kann direkt im Fenster in die Zwischenablage kopiert oder per Mail versendet werden.]

            Abbildung 2.13    
            Der Freigabe-Link kann direkt im Fenster in die Zwischenablage kopiert oder per Mail versendet werden.

            Wenn Sie die DiskStation noch nicht für den Zugriff über das Internet eingerichtet haben, dann wird der Freigabe-Link zur Adressierung der Freigabe den Hostnamen der DiskStation (bzw. deren IP-Adresse) nutzen und damit nur im lokalen Netzwerk gültig sein. Für die Freigabe wird (in der unverschlüsselten Version) der TCP-Port 5000 genutzt. Dies ist derselbe Port, über den auch das DSM angesprochen wird. Haben Sie hingegen die DiskStation schon für den Zugriff über das Internet konfiguriert und eine Domain im DSM hinterlegt, so wird diese Domain im Freigabe-Link verwendet. In jedem Fall sehen Sie unter dem Link drei Schaltflächen.

            Mit der ersten Schaltfläche (siehe Abbildung 2.13) kopieren Sie den Freigabe-Link in die Zwischenablage und können ihn in einer beliebigen anderen Anwendung einfügen. Über die mittlere Schaltfläche öffnet sich das E-Mail-Programm der DiskStation. Sie können hierüber den Freigabe-Link per E-Mail versenden und in einem Editor-Fenster einen eigenen Text ergänzen. Zum Versand wird das persönliche E-Mail-Konto verwendet, das Sie im persönlichen Einstellungsfenster (zugänglich über das Icon mit der Personensilhouette ganz oben rechts auf dem Desktop) auf der Registerkarte E-Mail-Übermittlung konfigurieren können. Die dritte Schaltfläche zeigt einen QR-Code an, der für die Nutzung mit Mobilgeräten praktisch ist und der als Bilddatei heruntergeladen werden kann.

            Mit den aktuellen Einstellungen ist die Freigabe allerdings noch relativ ungeschützt. Alle, die den Link erhalten, haben Zugriff auf die hinterlegten Daten. Das gilt zumindest innerhalb des lokalen Netzwerks. Über das Internet besteht nur Zugriff, wenn der TCP-Port 5000 von außen zugänglich ist. Die Datenübertragung über den Port 5000 erfolgt unverschlüsselt und kann (wenn entsprechende Maßnahmen eingesetzt werden) abgehört werden.

            Sie können einige Sicherheitsmechanismen aktivieren, die vor unberechtigtem Zugriff schützen. Setzen Sie dazu zuerst einen Haken in das Kontrollkästchen Sicheren Austausch aktivieren. Sie können jetzt entweder einen Kennwortschutz hinzufügen oder die Freigabe auf Personen mit einem Nutzerkonto auf der DiskStation beschränken.

            Wenn Sie die zweitgenannte Option aktivieren, dann sehen Sie unterhalb das Eingabefeld Konto. Hier tragen Sie den Benutzernamen der Person ein, mit der Sie die Datei teilen möchten. Ausklappende Einträge unterstützen Sie bei der Eingabe. Sie können nacheinander auch mehrere Personen eintragen; klicken Sie nach jeder Person einmal mit der Maustaste. Wenn Sie die Eingaben speichern, wird die Freigabe aktiv. Der Freigabe-Link behält nach wie vor seine Gültigkeit und kann über die genannten Wege verteilt werden. Wenn Sie ihn aufrufen, sehen Sie nun aber zunächst eine Aufforderung zur Eingabe seiner DSM-Anmeldedaten wie in Abbildung 2.14.

            [image: Bei entsprechender Konfiguration muss man sich zuerst am DSM anmelden, bevor man auf die Freigabe zugreifen kann.]

            Abbildung 2.14    
            Bei entsprechender Konfiguration muss man sich zuerst am DSM anmelden, bevor man auf die Freigabe zugreifen kann.

            Nur ein in den Freigabe-Einstellungen hinterlegtes Konto erhält Zugriff auf die Freigabe. Offensichtlich ist diese Form der Freigabe – obwohl sie auch über das Internet abrufbar ist – nur dann sinnvoll, wenn die Zielperson auch über ein DSM-Benutzerkonto verfügt. Wenn dem so ist, dann sieht die Person alle erhaltenen Freigaben in der File Station links in der Verzeichnisstruktur unter dem Eintrag Share Links. Alternativ werden alle Freigaben, sowohl die erteilten als auch die erhaltenen, in der File Station unter Extras • Verwaltung freigegebener Links angezeigt.

            Wenn die betreffende Person nicht über ein DSM-Nutzerkonto verfügt, dann kann die Freigabe mit einem Passwort vor unberechtigtem Zugriff geschützt werden. In diesem Fall wird das Passwort im Feld Kennwort hinterlegt und muss (nach dem Abspeichern) bei jedem Zugriff auf die Freigabe eingegeben werden.

            Wenn Sie die erweiterten Optionen ausklappen, dann haben Sie zusätzlich die Möglichkeit, den Gültigkeitszeitraum für die Freigabe einzuschränken (siehe Abbildung 2.15). Sie können die Freigabe also etwa nach drei Tagen automatisch deaktivieren lassen. Außerdem können Sie die mögliche Anzahl an Zugriffen limitieren.

            [image: Über »Extras • Verwaltung freigegebener Links« können Sie alle erteilten und (per DSM-Konto) erhaltenen Freigaben auflisten lassen.]

            Abbildung 2.15    
            Über »Extras • Verwaltung freigegebener Links« können Sie alle erteilten und (per DSM-Konto) erhaltenen Freigaben auflisten lassen.

            Wenn Sie den Link (sofern es die DSM-Einstellungen nicht automatisch tun) jetzt noch manuell so anpassen, dass statt »http« das »https« und statt Port 5000 Port 5001 verwendet wird, dann erfolgt die Datenübertragung verschlüsselt und kann durch keine unberechtigte Person mehr eingesehen werden. Insbesondere bei Übertragungen über das Internet ist dies höchst ratsam!

            Beachten Sie aber, dass es unweigerlich zu einer Zertifikatswarnung im Browser kommen wird, sofern Sie den Hostnamen, die interne oder externe IP-Adresse der DiskStation oder ein unbeglaubigtes, selbst erstelltes Zertifikat verwenden (siehe Abbildung 2.16). Nur wer die Freigabe über einen Domainnamen aufruft, zu dem die DiskStation ein beglaubigtes passendes Zertifikat vorweist, wird (wie im Internet sonst üblich) ohne eine solche Warnung Zugriff erhalten.

            [image: Beim Zugriff über das an sich verschlüsselte HTTPS kommt es möglicherweise zu einer Zertifikatswarnung, die den zugreifenden Benutzer verunsichern kann.]

            Abbildung 2.16    
            Beim Zugriff über das an sich verschlüsselte HTTPS kommt es möglicherweise zu einer Zertifikatswarnung, die den zugreifenden Benutzer verunsichern kann.

            Wenn Sie mögen, können Sie die Vorschaltseite, die beim Aufruf einer Freigabe erscheint und die zur Anmeldung oder zum Download auffordert, nach eigenen Wünschen anpassen. Klicken Sie dazu in der File Station auf Einstellungen und dort auf die Registerkarte Freigegebene Links. In der Sektion Benutzerdefiniert können Sie das Erscheinungsbild der Vorschaltseite anpassen und das Hintergrundbild tauschen, ein Logo oben rechts einblenden lassen und einen Fußzeilentext eingeben. Dies können Sie jedoch nur als Administrator tun, und die Einstellungen gelten global für alle Freigaben aller Benutzer.

        
        
            2.2.7    Anderen Personen das Hochladen von Dateien gestatten

            Die Freigabe-Funktion der File Station lässt sich quasi auch in umgekehrter Weise verwenden: Sie können einer anderen Person einen Link zukommen lassen, über den eine Datei auf Ihre DiskStation hochgeladen wird. Dies lässt sich praktisch nutzen, wenn die Person über keine eigenen Möglichkeiten zum Teilen von Dateien verfügt und die Datei beispielsweise für einen Versand via E-Mail zu groß ist.

            Die Funktion nennt sich »Link für Dateianforderung« und ist in der Grundkonfiguration Administratoren vorbehalten. Ein Administrator kann die Dateianforderung aber auch ausgewählten oder allen Benutzern der File Station freischalten. Öffnen Sie dazu als Administrator in der File Station die Einstellungen und die Registerkarte Freigegebene Links. Sie können die Funktion in der Rubrik Links für Dateianforderung für ausgewählte Nutzer freischalten.

            Ein freigeschalteter Nutzer findet sodann in seiner File Station im Menü Aktion den Eintrag Dateianforderung erstellen. Dieser kann auf einen Ordner angewendet werden. Es öffnet sich ein Fenster, das Ähnlichkeit mit dem Fenster zur Konfiguration normaler Freigaben hat (siehe Abbildung 2.17). Sie sehen dort den Link für die Dateianforderung und können diesen mit einem Passwort schützen sowie ihn in seiner Gültigkeit einschränken.

            [image: Die Optionen für Dateianforderungs-Links ähneln denen für normale Freigabe-Links.]

            Abbildung 2.17    
            Die Optionen für Dateianforderungs-Links ähneln denen für normale Freigabe-Links.

            Wenn die Zielperson den Link öffnet, dann sieht sie im Browser einen Dialog zum Hochladen von Dateien und kann Drag-and-drop oder die Auswahlschaltfläche nutzen (siehe Abbildung 2.18). Es ist aber nicht möglich, ganze Ordner hochzuladen. Diese müssen vorher per Hand beispielsweise in ein Zip-Archiv gepackt werden. Außerdem kann der eigene Name eingetragen werden.

            [image: Per Drag-and-drop oder per Auswahlfenster können Dateien hochgeladen werden.]

            Abbildung 2.18    
            Per Drag-and-drop oder per Auswahlfenster können Dateien hochgeladen werden.

            Die hochgeladenen Dateien erscheinen beim Anfordernden im entsprechenden Ordner, außerdem erhält dieser eine Benachrichtigung durch die DiskStation.

            Wenn Sie diese Funktion nutzen, dann könnte es sinnvoll sein, auf der DiskStation einen Virenscanner laufen zu lassen, der Dateien bei deren Erstellung scannt.

            
                Bitte nicht über einen langsamen Datentransfer wundern

                Egal ob Sie eine Datei für eine andere Person freigeben oder eine Datei von einer anderen Person erhalten, für diesen Vorgang wird stets der Upload der Internetverbindung verwendet. Vergessen Sie bitte nicht, dass der Upload – insbesondere bei Privat-Anschlüssen – oftmals deutlich langsamer ist als der Download. Die Datenübertragung kann daher entsprechend länger dauern. Dies gilt oft auch für günstige Firmenanschlüsse, allerdings nicht unbedingt für die Internetverbindungen größerer Institutionen, die über symmetrische Anschlüsse verfügen, bei denen die Download- und Upload-Geschwindigkeiten gleich sind.

            

        
        
            2.2.8    Weitere Einstelloptionen für die File Station

            In der File Station gibt es für jeden Benutzer einen eigenen Einstellungsdialog, der über die Schaltfläche Einstellungen aufgerufen werden kann. Ein normaler Benutzer findet hier nur Optionen zur Aktivierung grundlegender Funktionen. Er kann etwa entscheiden, ob HTML-Dateien zur Sicherheit stets im Klartext (ohne Interpretation) angezeigt werden sollen und ob Google Docs zur Anzeige von geeigneten Dokumenten verwendet wird.

            Ein Administrator kann erweiterte Funktionen der File Station aktivieren oder verbieten und verfügt über deutlich mehr Registerkarten (siehe Abbildung 2.19). So kann er etwa auf der Registerkarte Allgemein ein Protokoll für die Ereignisse der File Station aktivieren und so Fehlfunktionen oder Fehlkonfigurationen aufspüren.

            [image: Der Administrator kann im »Einstellungen«-Dialog einzelne Funktionen der File Station zulassen oder verbieten.]

            Abbildung 2.19    
            Der Administrator kann im »Einstellungen«-Dialog einzelne Funktionen der File Station zulassen oder verbieten.

            Auf der Registerkarte Anhängen/Verbindungen lässt sich konfigurieren, ob Nutzer externe Datenspeicher (dazu zählen auch Datei-Images) in die eigene File Station einbinden können.

            Wie im vorigen Abschnitt beschrieben, lassen sich auf der Registerkarte Freigegebene Links die Funktionen zum Teilen und Anfordern von Dateien konfigurieren, und es kann festgelegt werden, welche Benutzer jeweils welche Funktion verwenden dürfen. Dabei können auch Höchstgrenzen für die Anzahl an verwalteten Links gesetzt werden.

            Abschließend lassen sich auf der gleichnamigen Registerkarte Geschwindigkeitsbeschränkungen setzen. Für einzelne Nutzer kann bei der Verwendung der File Station ein Geschwindigkeitslimit eingetragen werden, damit diese die Netzwerkverbindung nicht durch übermäßige Dateitransfers auslasten.

        
        
            2.2.9    Die mobile App der File Station verwenden

            Für die Nutzung der File Station bietet Synology die mobile App DS File an, die den Funktionsumfang der File Station auch mobilen Endgeräten zugänglich macht. Sie ist in den großen App-Bezugspunkten der jeweiligen mobilen Betriebssysteme kostenlos erhältlich. Zwar lässt sich auch auf Mobilgeräten über den Browser das DSM-Webinterface aufrufen, die Benutzung ist auf den relativ kleinen Bildschirmen jedoch eher umständlich und wenig komfortabel. Die Nutzung der File Station ist über die App DS File daher wesentlich angenehmer.

            Der Funktionsumfang der mobilen App ist jedoch im Vergleich zur »richtigen« File Station im Browser etwas eingeschränkter. Grundsätzlich besteht Zugriff auf alle Dateien, und diese können auch auf das Mobilgerät heruntergeladen werden (siehe Abbildung 2.20). Beim Thema Freigaben lassen sich Dateien auch direkt über die Frei gabe-Schnittstelle des Betriebssystems Ihres Mobilgeräts teilen. So ist es etwa möglich, eine Datei schnell über einen Messenger an eine andere Person zu senden. Über das Menü lässt sich aber auch eine Link-Freigabe anlegen, wie man es von der File Station am Desktop-PC gewohnt ist. Diese lässt sich auch in der Gültigkeit einschränken; es ist aber nicht möglich, eine Datei nur mit andern Benutzern der DiskStation zu teilen. Freigaben werden in der App immer global gültig angelegt. Außerdem besteht kein Zugriff auf die Funktion zum Anfordern von Dateien, diese bleibt der Desktop-Nutzung vorbehalten. Problemlos gelingt hingegen das Kopieren und Verschieben von Dateien innerhalb von DS File im Dateisystem der DiskStation.

            [image: Die mobile App »DS File« bietet Zugriff auf die grundlegenden Funktionen der File Station.]

            Abbildung 2.20    
            Die mobile App »DS File« bietet Zugriff auf die grundlegenden Funktionen der File Station.

            Eine praktische Zusatzfunktion ist das automatische Backup von Fotos und Videos, die mit dem Mobilgerät aufgenommen wurden. Diese lassen sich als Backup auf der DiskStation ablegen und werden automatisch hochgeladen. Dazu ist eine separate Anmeldung erforderlich. Sie müssen einen Zielordner auf der DiskStation und einen Quellordner auf dem Mobilgerät festlegen. Wenn Sie nur über ein begrenztes mobiles Datenvolumen verfügen, möchten Sie vielleicht die Sicherung auf WLAN-Verbindungen beschränken. Das Backup läuft anschließend im Hintergrund ab.

            Die Funktion Offline-Dateien ermöglicht es, einzelne Dateien von der DiskStation auf das Mobilgerät herunterzuladen und sie im Speicherort der App abzulegen. Sie werden anschließend im Menü Offline-Dateien angezeigt. Man kann dann auch ohne eine Netzwerkverbindung auf die hinterlegte Version der Datei zugreifen. Eine Synchronisierung geänderter Inhalte erfolgt jedoch nicht.
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