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         Liebe Leserin, lieber Leser,

         im Mai 2016 ist die Datenschutz-Grundverordnung in Kraft getreten und gilt seit dem
            25.  Mai  2018.  Viele  Website-Betreiber  sind  von  den  zahlreichen  Neuerungen
            in  der Rechtsprechung  betroffen.  Welche  Punkte  für  Sie  gelten  und  welche
            konkreten  Maßnahmen Sie umsetzen sollten, erfahren Sie in diesem Buch.
         

         
         Das  Autorenteam  Christian  Solmecke  und  Sibel  Kocatepe  kennen  Sie  vielleicht
            von unserem bewährten Ratgeber »Recht im Online-Marketing«, der bereits in der zweiten
            Auflage erschienen ist. Auch diesmal haben die beiden wieder einen praxisnahen Leitfaden
            verfasst, der keine Fragen offen lässt. Sie erfahren darin alles über die neuen Informations-
            und Rechenschaftspflichten, Einwilligungen, Auftragsdatenverarbeitung und viele weitere
            Themen. Dabei erhalten Sie ganz konkrete Tipps, wie Sie Cookies, Social Plug-ins oder
            den Facebook-Pixel rechtssicher einsetzen. Dank der Checklisten können Sie sichergehen,
            keinen Punkt zu verpassen. Und mit den Muster-Datenschutzerklärungen können Sie sofort
            beginnen, Ihre Website an geltendes Recht anzupassen – je früher, desto besser.
         

         
         Das Buch wurde mit großer Sorgfalt lektoriert und produziert. Sollten Sie dennoch
            Fehler finden oder inhaltliche Anregungen haben, scheuen Sie sich nicht, mit uns Kontakt
            aufzunehmen. Ihre Fragen und Änderungswünsche sind uns jederzeit willkommen.
         

         
         Viel Vergnügen beim Lesen!

         
          

         
         Stephan Mattescheck
Lektorat Rheinwerk Computing
         

         stephan.mattescheck@rheinwerk-verlag.de
www.rheinwerk-verlag.de

         Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Geleitwort

        Datenschutz ist vor allem in Deutschland seit jeher ein großes Thema gewesen. Durch das Inkrafttreten der europaweiten Datenschutz-Grundverordnung (DSGVO) am 25. Mai 2018 nahm das ganze Thema allerdings nochmals deutlich Fahrt auf. Unter dem Damoklesschwert der DSGVO beschäftigen sich zahlreiche Unternehmen und Organisationen erstmalig ernsthaft damit, welche Daten wie und wo erfasst, verarbeitet und weitergegeben werden dürfen und welche nicht. Vieles hat sich allerdings im Vergleich zu vorher gar nicht geändert – es wurde in der Praxis nur nicht beachtet. Inwieweit die deutlich erhöhten Strafen nun dazu führen oder ob es doch eher die mediale Aufmerksamkeit ist, sei dahingestellt. Festzuhalten bleibt, dass das Thema Datenschutz zu Recht ein wichtiges Thema ist, mit dem sich nicht nur Unternehmer und Geschäftsführer, sondern auch alle anderen ernsthaft auseinandersetzen sollten.

        Mehr denn je sollte man mit Bedacht mit seinen und fremden Daten umgehen – in Zeiten, in denen die Informationsverarbeitung immer schneller wird, quasi sekündlich Terabytes von Daten in Form von Big-Data-Analysen verarbeitet und vermeintlich intelligente Maschinen mittels künstlicher Intelligenz mit diesen Daten gefüttert werden und immer weniger durchschaubare Ergebnisse produzieren. Hier tut es sicherlich gut, sich um Fragen des Datenschutzes und der Datenhoheit zu kümmern. Zu arg sorgen sollte man sich allerdings nicht! Eine starke Skepsis ist schon immer der Begleiter von Innovation und neuen Technologien gewesen. Das war damals bei dem Buch, der Zeitung und dem Kino so, und das ist heute auch bei Smartphones, dem Internet, sprechenden Lautsprechern und künstlichen Intelligenzen nicht anders. Wir sollten Innovationen fördern, aus wirtschaftlichem und aus sozial-kulturellem Interesse. Denn Innovationen machen unser Leben besser. Das vergisst man sicherlich schnell, wenn man vor der Frage steht, was sich mit der DSGVO denn nun alles tatsächlich ändern wird. Welche Datenvorgänge müssen wie erfasst werden? Welche Rechte und Pflichten bestehen? Hier herrscht gefühlt eine enorme Verwirrung und allerorts sind unterschiedliche Dinge zu lesen.

        Christian Solmecke und Sibel Kocatepe sind ein eingespieltes und erfahrenes Autorenteam und bringen mit diesem Buch Licht ins Dunkel. Sie bringen Ihnen die DSGVO näher und erläutern deren Vorteile und Nachteile. Auch wichtige Konzepte wie die Auftragsverarbeitung und entscheidende Personen wie ein Datenschutzbeauftragter sowie dessen und Ihre Pflichten werden beleuchtet. Die Autoren erläutern, wie Sie Ihre Website oder Ihren Onlineshop konkret DSGVO-konform aufstellen sollten. Sie beantworten häufig gestellte Fragen zum Cookie-Einsatz und zum Webtracking. Auch die datenschutzkonforme Einbindung von Facebook und anderen Social-Media-Diensten bleibt nicht unbeachtet. All das erfahren Sie in praktischen Checklisten mit wertvollem Hintergrundwissen, das die Autoren aus ihrer Kanzlei-Praxis mit einfließen lassen.

        Diverse Mustertexte, unter anderem für Datenschutzerklärungen und Verarbeitungsverzeichnisse, runden dieses hilfreiche Buch ab. Durch das Stichwortverzeichnis am Ende dient Ihnen dieses Buch in den kommenden Monaten auch als Nachschlagewerk.

        Ich bin mir sicher, dass Sie nach der Lektüre dieses Buches in Sachen DSGVO deutlich klarer sehen, und wünsche Ihnen viel Spaß damit.

        Sebastian Erlhofer,
Geschäftsführer der mindshape GmbH und Autor des deutschsprachigen SEO-Standardwerks

    



                            
                                1    Einführung
Seit dem 25. Mai 2018 gilt die neue europäische Datenschutz-Grundverordnung. Sowohl für Unternehmen als auch für Privatpersonen bringt sie viele Änderungen, vieles bleibt jedoch auch beim Alten. Unternehmen hatten zwei Jahre Zeit, ihre Datenverarbeitungen an die neue Rechtslage anzupassen. Der Stichtag ist um – und jetzt?
Nun, wenn Sie jetzt denken, dass alle im Online-Business Tätigen – außer Ihnen selbst – ihre Datenverarbeitungsprozesse umgestellt haben und nun up to date sind, dann irren Sie sich. Die Realität sieht vielmehr so aus, dass noch immer viel Unsicherheit im Umgang und bei der Umsetzung der neuen Rechtslage herrscht. Dies mag wohl auch daran liegen, dass der Datenschutz als solcher und erst recht die Datenschutz-Grundverordnung für viele noch immer eine Art Pandoras Box ist: Man öffnet sie lieber erst gar nicht, da man andernfalls mit einer Fülle von Problemen konfrontiert wird, denen man nur schwer Herr wird. Im vorliegenden Buch öffnen wir diese Box für Sie und helfen Ihnen, das neue europäische Regelwerk zu durchschauen – insbesondere im Hinblick auf eine rechtskonforme Gestaltung Ihrer Website – und sich rechtskonform zu verhalten.
Die Furcht ist eigentlich unbegründet. Denn Datenschutz gibt es nicht erst seit der europäischen Datenschutz-Grundverordnung (DSGVO) – das Rad wurde also nicht neu erfunden. Allerdings rückt der Datenschutz durch die Digitalisierung sowie die technischen Neuerungen des Internets immer mehr in den Mittelpunkt der gesellschaftlichen Diskussion. In einer sich ständig enger vernetzenden Welt können die Bedeutung und Tragweite des Datenschutzes nicht überbewertet werden. Denn das Datenschutzrecht spielt in allen Lebensbereichen eine Rolle: am Arbeitsplatz, in der Kundenbetreuung, bei der personalisierten Werbung, im Online-Shop oder in der Webanalyse. Doch was ist Datenschutz eigentlich?
Der Begriff »Datenschutz« lässt sich nicht einheitlich definieren. Grundsätzlich meint Datenschutz den Schutz sämtlicher Informationen, die nicht für die Allgemeinheit frei verfügbar sind. Im Zentrum stehen solche Informationen, die mit einer bestimmten Person direkt in Verbindung stehen und auf sie zurückgeführt werden können: die sogenannten personenbezogenen Daten. Dazu gehören verschiedene Arten von Informationen wie Name oder Kontaktdaten; aber auch Daten über Sachen oder bestimmte Verhältnisse bzw. Beziehungen können schutzwürdig sein.
Das Datenschutzrecht untersucht und beurteilt die Rechtmäßigkeit des Umgangs mit Daten durch Dritte. Relevante Fragestellungen sind dabei, ob Daten überhaupt Schutz verdienen, wie dieser Schutz zu gewährleisten ist, und schließlich, ob der entsprechende Schutz eingehalten wurde.
Diese und andere Fragen haben nun durch den Erlass der neuen europäischen Datenschutz-Grundverordnung und des neuen Bundesdatenschutzgesetzes eine neue Dimension bekommen, die wir Ihnen in den folgenden Kapiteln näherbringen möchten.

        1.1    An wen richtet sich dieses Buch?

        Bei der Konzeption dieses Buches haben wir uns überlegt, wer im Online-Business eigentlich am stärksten von den Änderungen durch die Datenschutz-Grundverordnung betroffen ist und daher den höchsten Informationsbedarf hat. Aufgrund unserer langjährigen praktischen Erfahrung sind wir schnell zu diesem Ergebnis gekommen: die Betreiber von Websites.

        Der ein oder andere wird sich nun fragen, wie wir darauf kommen. Schließlich gibt es unzählige Bereiche, die von der neuen Rechtslage betroffen sind – warum also nun ausgerechnet die Website-Betreiber? Nun, die Antwort ist eigentlich ganz einfach: Websites spielen im unternehmerischen Alltag eine ganz zentrale Rolle. So ist beispielsweise die Business-Website die erste Anlaufstelle für alle Informationssuchenden und gleichzeitig die digitale Visitenkarte eines Unternehmens. Das ist letztlich auch der Grund, warum schon seit einigen Jahren durchschnittlich zwei Drittel der Unternehmen über eine eigene Website verfügen – Tendenz steigend (siehe Abbildung 1.1).

        Die Frage, wie sich der rechtssichere Betrieb einer Website nach Inkrafttreten der Datenschutz-Grundverordnung umsetzen lässt, betrifft im Online-Business insbesondere Betreiber von Online-Shops, Blogger und Internetagenturen, weshalb diese auch im Fokus unserer Erläuterungen stehen.

        Ein anderer Grund, warum wir die Website-Betreiber ins Zentrum unseres Buches stellen, besteht darin, dass sich dort viele Probleme wiederfinden, die unternehmerisch Tätige im Allgemeinen betreffen – so zum Beispiel die Datenschutzerklärung, die Auftragsverarbeitung oder die Einholung einer Einwilligung zur Datenverarbeitung.

        [image: Laut Angaben des Statistischen Bundesamtes verfügten im Jahr 2017 genau 72 % der Unternehmen über eine Website.]

        
            
        
    
        Abbildung 1.1    Laut Angaben des Statistischen Bundesamtes verfügten im Jahr 2017 genau 72 % der Unternehmen über eine Website.

        Aus diesem Grund beginnen wir unsere Erläuterungen in Kapitel 2 mit allgemeinen Informationen zu den Änderungen durch die Datenschutz-Grundverordnung, bevor wir Ihnen in Kapitel 3 aufzeigen, was diese Änderungen für die Betreiber von Websites und Online-Shops im Besonderen mit sich bringen.

        In Kapitel 4 geben wir Ihnen dann Antworten auf die 30 Fragen, die uns in Zusammenhang mit dem Datenschutz oder der Datenschutz-Grundverordnung immer wieder gestellt werden. Diese Frequently Asked Questions (FAQ) umfassen nicht nur allgemeine Fragen im Zusammenhang mit Abmahnungen, sondern auch speziellere zu Konstellationen, die den Wechsel zur neuen Rechtslage betreffen. Auf diese Weise geben wir Betreibern von Websites neben allgemeinen Erläuterungen auch Spezialwissen mit. In Kapitel 5 finden Sie abschließend praktische Vorlagen für Ihren unternehmerischen Alltag: hilfreiche Muster zu Vertragsgestaltungen, Einwilligungen oder Datenschutzerklärungen sowie Checklisten und Muster zu datenschutzrechtlichen Konzepten.

        Wir sind sicher, dass Verantwortliche in Unternehmen, Betreiber von Online-Shops, Blogger oder Internetagenturen nach der Lektüre dieses Buches ein gutes Grundverständnis für datenschutzrechtliche Probleme haben werden und die für die Praxis erforderliche Sensibilität entwickeln. Denn nur wer weiß, wo Probleme lauern, kann auch auf diese reagieren!

    


                            
                                
        1.2    Was ist die europäische Datenschutz-Grundverordnung?

        »Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG« ist der eigentliche Name des europäischen Regelwerks, das die Kurzbezeichnung »Datenschutz-Grundverordnung« trägt und häufig auch im Deutschen mit »DSGVO« oder im Englischen mit »GDPR« abgekürzt wird. Manch einer mag sich nun fragen, warum diese Verordnung überhaupt erlassen wurde, schließlich hatten wir in Deutschland auch vorher datenschutzrechtliche Regelungen. Nun, der europäische Gesetzgeber verfolgt damit ein vermeintlich einfaches Ziel: einheitlicher Datenschutz in allen Mitgliedstaaten der Europäischen Union. Die Verordnung ist dabei ein Rechtsakt der Europäischen Union, der anders als die Richtlinie keines weiteren Umsetzungsaktes durch die nationalen Gesetzgeber bedarf. Auf diese Weise kann sichergestellt werden, dass die datenschutzrechtlichen Regelungen überall zeitgleich zur Anwendung kommen.

        Doch die Datenschutz-Grundverordnung entfaltet Ihre Wirkung nicht nur in den Mitgliedstaaten der Europäischen Union, sondern auch in Drittstaaten, die personenbezogene Daten von Bürgern der Europäischen Union erheben, speichern oder verarbeiten. Demnach beeinflusst der neue europäische Datenschutzstandard nicht nur das Handeln innerhalb der Europäischen Union, sondern auch international agierende Konzerne wie Google, Amazon oder Facebook, die ihren Sitz in den USA haben und in Massen Daten europäischer Bürger verarbeiten. Denn nur auf diese Weise kann ein einheitliches Datenschutzniveau für die Bürger der Europäischen Union gewährleistet werden und können Schlupflöcher geschlossen werden, damit Firmen nicht ihren Unternehmenssitz in europäische Staaten mit niedrigen Datenschutzstandards verlagern.

        Konkret in Kraft getreten ist die Datenschutz-Grundverordnung am 25. Mai 2016. Da die Umsetzung der neuen datenschutzrechtlichen Anforderungen gerade im Rahmen des Online-Business mit einem gewissen Aufwand und demnach auch mit Kosten verbunden ist, hat der europäische Gesetzgeber den Verantwortlichen eine Übergangszeit von zwei Jahren bis zum 25. Mai 2018 eingeräumt. Ab diesem Stichtag müssen alle Regelungen in die Praxis umgesetzt werden – ohne Wenn und Aber!

        
            Achtung: Harte Konsequenzen drohen

            Wenn Sie diese Frist haben ungenutzt verstreichen lassen, dann drohen Ihnen im schlimmsten Fall Bußgelder in Höhe von 20.000.000 Euro oder bis zu 4 % Ihres weltweit erwirtschafteten Jahresumsatzes!

        

        In Deutschland hat die Datenschutz-Grundverordnung unmittelbar das bisherige Bundesdatenschutzgesetz (BDSG) und die EU-Datenschutzrichtlinie (Richtlinie 95/46/EG) abgelöst, auf der das Bundesdatenschutzgesetz basiert. Ein neues Bundesdatenschutzgesetz trat sodann ebenfalls am 25. Mai 2018 in Kraft und findet in all den Konstellationen Anwendung, in denen der europäische Gesetzgeber den nationalen Gesetzgebern einen Spielraum überlassen hat, um eigene Entscheidungen zu treffen. Keine Anwendung mehr finden vereinzelte Regelungen in anderen Gesetzen, die ebenfalls einen datenschutzrechtlichen Kern hatten.

        
            Praxisbeispiel

            Nach altem Recht regelten die §§ 11 ff. Telemediengesetz (TMG) die Grundsätze der Erhebung und Verwendung personenbezogener Daten der Nutzer von Telemedien. Diese Paragraphen finden nun keine Anwendung mehr.

            Von dieser Problematik ebenfalls betroffen sind die Regelungen des »Gesetz betreffend das Urheberrecht an Werken der bildenden Künste und der Photographie« (KUG). Insbesondere Journalisten, Fotografen und Fernsehunternehmen, die in ihrer täglichen Arbeit Bilder von Personen verarbeiten, haben sich gefragt, ob die Regelungen der Datenschutz-Grundverordnung auch das bisher geltende KUG verdrängt. Inzwischen hat das Bundesministerium des Inneren, für Bau und Heimat (BMI) dies in einer Stellungnahme verneint. Inzwischen gibt es auch ein Gerichtsurteil des Oberlandesgerichts Köln (Beschluss vom 18.6.2018, Az.: 15 W 27/18), das eine Anwendbarkeit des Kunsturhebergesetzes neben der Datenschutz-Grundverordnung – zumindest in dem in der Sache relevanten journalistischen Bereich – ebenfalls bestätigt. Das Gericht begründete dies damit, dass das Kunsturhebergesetz die erforderliche umfassende Abwägung der betroffenen Grundrechte erlaube und daher Anwendung finde. Eine detaillierte Darstellung der Problematik halten wir für Sie auf unserer Website bereit: http://wbs.is/dsgvo-foto.

        

        Künftig soll die Datenschutz-Grundverordnung noch durch die Regelungen der – derzeit noch in Abstimmung befindlichen – europäischen »Verordnung über die Achtung des Privatlebens und den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG«, kurz »e-Privacy-Verordnung«, ergänzt werden.

        
            Achtung

            Die Entwicklung der e-Privacy-Verordnung sollten Sie weiterhin genau im Blick behalten. Denn sie kann Einfluss auf Ihr Online-Business nehmen und die derzeitige Rechtslage nach der Datenschutz-Grundverordnung durchaus wieder umkehren. Wir werden Sie jedoch an den entscheidenden Stellen darauf hinweisen!

        

    


                            
                                
        1.3    Was bringt die europäische Datenschutz-Grundverordnung?

        Ziel der 99 Artikel der Datenschutz-Grundverordnung ist zunächst ein weitestgehend einheitliches Datenschutzrecht innerhalb der Europäischen Union. Dabei sollen vor allem die Rechte und Kontrollmöglichkeiten derjenigen gestärkt werden, deren personenbezogenen Daten verarbeitet werden, indem ihnen Transparenz- und Informationspflichten garantiert werden.

        
            Beispiel: Das Recht auf Vergessenwerden

            So wurde das bislang nur gerichtlich konstruierte sogenannte »Recht auf Vergessenwerden«, also der Anspruch auf Löschung personenbezogener Daten, nun mit dem Recht auf Löschung in Art. 17 DSGVO in Gesetzesform gegossen. Dieses Recht besteht, wenn die Speicherung der Daten nicht mehr notwendig ist, der Betroffene seine Einwilligung zur Datenverarbeitung widerrufen hat, die Daten unrechtmäßig verarbeitet wurden oder eine Rechtspflicht zum Löschen nach europäischem oder nationalem Recht besteht. Zu beachten ist jedoch, dass davon auch Ausnahmen vorgesehen sind, beispielsweise bei der Datenspeicherung zur Erfüllung einer rechtlichen Verpflichtung. Während die Umsetzung der Löschpflicht bisher in weiten Teilen unklar war, sieht die neue Datenschutz-Grundverordnung nun eine detaillierte Prozedur vor.

        

        Wesentliche Elemente des bisherigen Bundesdatenschutzgesetzes werden zwar erhalten bleiben, dennoch wird es zukünftig einige Änderungen geben, die es zu beachten gilt – insbesondere für Ihr Online-Business.

        Denn neben den bereits bekannten Pflichten stellt die Datenschutz-Grundverordnung auch weitergehende Anforderungen an den Datenschutz in Unternehmen. Neu ist beispielsweise die Pflicht, elektronische Geräte und Anwendungen datenschutzfreundlich voreinzustellen, was auch Privacy by Default genannt wird.

        Ebenfalls neu eingeführt wurde die Pflicht zur Datenschutz-Folgenabschätzung bei besonderen Risiken für die erhobenen Daten, etwa durch neue Technologien.

        Daneben sind jedoch erschwerte Bedingungen bei der Einholung der Einwilligung nur eine Konsequenz, die die Datenschutz-Grundverordnung für Sie nach sich zieht. Sofern Sie die Datenverarbeitung auf Basis eines Auftragsverhältnisses an eine andere Stelle outsourcen, müssen Sie künftig beachten, dass dies zwar weiterhin nach Art. 28 und 29 DSGVO zulässig ist, Sie jedoch dazu verpflichtet sind, ein Verzeichnis der Verarbeitungstätigkeiten zu führen. Dieses Verzeichnis muss eine Dokumentation und Übersicht aller Verfahren enthalten, bei denen personenbezogene Daten verarbeitet werden. Der Auftragsverarbeiter muss übrigens auch ein solches Verzeichnis führen!

        Die Datenschutz-Grundverordnung bringt jedoch nicht nur Erschwernisse für Sie mit sich, sondern berücksichtigt auch Ihre wirtschaftlichen Interessen, indem sie Ihnen mit Mitteln der Pseudonymisierung und Aufklärung die Möglichkeit gibt, die Abwägung zwischen Ihrem Interesse an einer unkomplizierten und möglichst umfassenden Datenverarbeitung und dem Interesse des Betroffenen an einem umfassenden Datenschutz zu Ihren Gunsten zu entscheiden.

    


                            
                                
        1.4    Ist eine Anpassung an die neue Rechtslage zwingend?

        Die Datenschutz-Grundverordnung erweitert die bereits bekannten Pflichten für Unternehmen und erhöht die rechtlichen, betrieblichen und technisch-organisatorischen Anforderungen an den Datenschutz. Viele Unternehmen haben die erforderlichen Maßnahmen zur Umsetzung der Datenschutz-Grundverordnung auf die lange Bank geschoben und fragen sich nach Ablauf der Umsetzung noch immer: Ist eine Anpassung an die neue Rechtslage wirklich erforderlich? Wird wirklich jemand auf genau mich aufmerksam werden?

        Nun kann man als Jurist sagen, dass diese Frage eigentlich obsolet ist – schließlich sollte man sich immer an die Gesetze halten. Doch wenn Ihnen diese Begründung noch nicht ausreicht, könnte der Blick in den Geldbußenkatalog ein Ansporn sein, die erforderlichen Maßnahmen spätestens jetzt zu treffen. Denn die Geldbußen liegen weit über dem, was wir in Deutschland bisher gewohnt waren. Obergrenzen von 50.000 Euro im Telemediengesetz und 300.000 Euro im Bundesdatenschutzgesetz gehören nun der Vergangenheit an, nachdem sie lange Zeit zu Recht spöttisch als »zahnlose Tiger« bezeichnet wurden.

        
            Achtung: Deutlich erhöhte Geldbußenrahmen

            Um eine effektive Umsetzung der neuen Standards zu erreichen, hat der Gesetzgeber den Rahmen für Bußgelder erheblich erhöht: Während die Obergrenze grundsätzlich bei 20.000.000 Euro liegt, kann sie bei Unternehmen (je nach Verstoß und dessen Schwere) auch bis zu 4 % des weltweiten Umsatzes des vergangenen Jahres betragen – je nachdem, welcher Betrag höher ist.

            An dieser Stelle ist ganz entscheidend, wie der Begriff des Unternehmens in diesem Kontext genau zu definieren ist. In Anlehnung an Erwägungsgrund Nr. 150 zur Datenschutz-Grundverordnung ist der Begriff ähnlich wie im europäischen Wettbewerbsrecht zu definieren und setzt demnach nur eine wirtschaftliche Einheit voraus, wie sie bei Unternehmensgruppen und Konzernen gegeben ist. Grundlage der Berechnung des Bußgeldes ist demnach nicht nur der Umsatz des unmittelbar am Datenschutzverstoß beteiligten Unternehmens, sondern der des gesamten Konzerns. Dies führt zu einer erheblichen Steigerung des Geldbußenrahmens und ist damit als wirkungsvolle Sanktion durchaus geeignet, auch finanzstarke Konzerne zur Umsetzung der neuen Regelungen zu zwingen.

        

        Doch mit diesen hohen Bußgeldern ist es noch nicht getan. Daneben besteht auch weiterhin die Möglichkeit, wegen bestimmter Datenschutzrechtsverstöße abgemahnt zu werden, was – je nach Ausmaß und Zahl der Verstöße – hohe Abmahnkosten verursachen kann. Nachdem die DSGVO am 25. Mai 2018 wirksam geworden ist, sind ein paar unserer Mandanten bereits mit Abmahnungen konfrontiert worden. Abgemahnt wurden dabei zum Beispiel die fehlende Einhaltung von Informationspflichten nach Art. 13 DSGVO (siehe Abbildung 1.2) oder der fehlende Hinweis auf die Verwendung von Google Fonts in der Datenschutzerklärung (siehe Abbildung 1.3).

        [image: Ein Unternehmen lässt seinen Konkurrenten wegen einer angeblichen Verletzung von Informationspflichten abmahnen.]

        
            
        
    
        Abbildung 1.2    Ein Unternehmen lässt seinen Konkurrenten wegen einer angeblichen Verletzung von Informationspflichten abmahnen.

        [image: Auch diese Abmahnung erfolgt durch einen Konkurrenten, der den fehlenden Hinweis auf Google Fonts in der Datenschutzerklärung rügt.]

        
            
        
    
        Abbildung 1.3    Auch diese Abmahnung erfolgt durch einen Konkurrenten, der den fehlenden Hinweis auf Google Fonts in der Datenschutzerklärung rügt.

        Denn gerade im Hinblick auf die Datenschutz-Grundverordnung herrscht noch erhebliche Unsicherheit innerhalb der Unternehmen, die sich gerade Konkurrenten zunutze machen.

        
            Hinweis

            Die erheblichen Unsicherheiten im Hinblick auf die Umsetzung der Datenschutz-Grundverordnung führten dazu, dass sich vermehrt Angst vor einer neuen Abmahnwelle ähnlich wie im Urheberrecht in Filesharing-Verfahren unter den Unternehmen breitmachte. Dies wollte die CDU/CSU-Fraktion mit einer Initiative in Form einer Soforthilfe verhindern: Rechtsanwälte sollten bei missbräuchlichen Abmahnungen auf Basis der Datenschutz-Grundverordnung keine teuren Gebühren mehr verlangen können. Mit diesem Vorschlag ist die Fraktion jedoch gescheitert, da dies nach Ansicht der SPD keinen dauerhaften Erfolg verspreche. Vielmehr bedürfe es nach Ansicht des Koalitionspartners einer gesetzlichen Deckelung der Rechtsanwaltsgebühren ähnlich wie im Urheberrecht. Dort ist der Streitwert in einfach gelagerten Fällen gemäß § 97a Abs. 3 UrhG auf einen Betrag von 1.000 € gedeckelt, wodurch nur noch Abmahngebühren in Höhe von etwa 150 € entstehen. Auf diese Weise wollte der Gesetzgeber den Massenabmahnungen den Garaus machen.

        

        Neu ist auch, dass Betroffene wegen der Verletzung des Datenschutzrechts im Rahmen ihrer Schadensersatzansprüche nun auch ihren immateriellen Schaden geltend machen können!

        
            Achtung: Imageschäden

            Abgesehen von Geldbußen haben Datenschutzverstöße häufig einen Imageverlust zur Folge, der meist gravierendere Konsequenzen hat als ein Bußgeld. Durch übermäßige Datensammelwut und mangelnde Transparenz verspielen Sie das Vertrauen Ihrer Kunden. Datenlecks und Hackerangriffe suggerieren fehlende Professionalität und schlechte innerbetriebliche Organisation. Denn persönliche Daten gehören zu den wichtigsten Dingen eines Menschen. Wenn Sie fahrlässig mit ihnen umgehen, werden Sie von Ihren Kunden abgestraft!

        

        Um diese gravierenden Konsequenzen zu vermeiden, müssen Sie einige Ihrer Prozesse an die neue Rechtslage anpassen. Dadurch werden Ihnen Mehrkosten entstehen, nicht nur am Anfang der Umstellung, sondern auch im laufenden Unternehmensalltag.

        Mehraufwendungen fallen am Anfang zunächst für die Erstellung eines DSGVO-konformen Verzeichnisses der Verarbeitungstätigkeiten an, das kleinteilig alle Ihre Datenverarbeitungsprozesse auflistet. Allein der Überblick über die eigenen Prozesse, bei denen personenbezogene Daten verarbeitet werden, nimmt sicherlich einige Zeit in Anspruch. Zudem müssen Sie sämtliche Verträge mit externen Dienstleistern überprüfen, die für Sie personenbezogene Daten Dritter verarbeiten (sogenannte Auftragsverarbeiter). Darunter fallen zum Beispiel Cloud-Anbieter, externe Rechenzentren oder sonstige Dienstleister außerhalb Ihres Unternehmens.

        Auch sollten Sie ein speziell auf Ihr Unternehmen abgestimmtes Datenschutzkonzept erstellen, das insbesondere klar darstellt, wie Sie Ihren Informationspflichten nachkommen, Betroffene über ihre Rechte aufklären oder die Sicherheit Ihrer IT-Systeme garantieren. Des Weiteren werden Sie nicht umhinkommen, Ihre Mitarbeiter im Hinblick auf einen rechtskonformen Umgang mit Daten und die neue Rechtslage zu schulen. Sollten Sie einen Datenschutzbeauftragten benötigen, müssen Sie dazu entweder die Ausbildung eines unternehmensinternen Mitarbeiters in die Wege leiten oder einen externen Beauftragten engagieren. Auch im laufenden Betrieb werden Sie sehr wahrscheinlich einen Anstieg der Kosten verzeichnen, da die Anforderungen an Datensicherheit, Dokumentation und Transparenz, die die Datenschutz-Grundverordnung an die Unternehmen stellt, personelle wie materielle Ressourcen beanspruchen werden. Wie die Anpassung an die neue Rechtslage konkret in einem Unternehmen abläuft und welche verschiedenen Stufen Sie dabei durchlaufen müssen, zeigt Ihnen Abbildung 1.4.

        [image: Die Abbildung zeigt exemplarisch, wie die Anpassung an die neue Rechtslage genau erfolgt.]

        
            
        
    
        Abbildung 1.4    Die Abbildung zeigt exemplarisch, wie die Anpassung an die neue Rechtslage genau erfolgt.

    


                            
                                
        1.5    Welche Maßnahmen müssen unbedingt eingeleitet werden?

        Haben Sie noch nicht mit der Umstellung begonnen, so ist natürlich noch nicht alles verloren. Vielmehr sollten Sie jetzt bildlich gesprochen die Ärmel hochkrempeln und ab sofort

        
            	
                einerseits intern alle verfügbaren Kapazitäten bündeln und

            

            	
                andererseits externes Know-how sowie im Idealfall datenschutzrechtliche Beratung in Anspruch nehmen.

            

        

        Beginnen sollten Sie dabei mit denjenigen Datenverarbeitungsvorgängen, die in Ihrem Unternehmen die größten Risiken für die betroffenen Personenkategorien bergen, da diese Vorgänge die Höhe der möglichen Geldbußen maßgeblich beeinflussen. Es kommt also auf die richtige Schwerpunktsetzung an.

        Weiterhin sollten Sie priorisiert schnellstmöglich alles überarbeiten, was öffentlich ist. Dies betrifft insbesondere Ihre Datenschutzerklärung. Als offen verfügbares Dokument bietet sie die beste Grundlage für aufsichtsbehördliche Überprüfungen und wettbewerbsrechtliche Abmahnungen.

        
            Praxistipp

            Datenschutzerklärungen müssen natürlich einzelfallgerecht und umfassend formuliert werden. Dies kostet in jedem Falle Zeit. In der Zwischenzeit können Sie jedoch schon einmal Folgendes machen: Generieren Sie mit einem Datenschutz-Generator eine neue Datenschutzerklärung, die die Änderungen der Datenschutz-Grundverordnung berücksichtigt.

            Wir können Ihnen zwei Datenschutz-Generatoren empfehlen, die beide von der Rechtsanwaltskanzlei »Wilde Beuger Solmecke« mitgestaltet wurden:

            
                	
                    den Rechtstexter der »Trusted Experts« 
(abrufbar unter http://wbs.is/romrechtstexter)

                

                	
                    den Generator der Rechtsanwaltskanzlei »Wilde Beuger Solmecke«
(abrufbar unter http://wbs.is/dsgvo-generator)

                

            

            Selbst wenn diese nicht sofort zu 100 % Ihren konkreten Einzelfall abdecken, stimmt zumindest schon einmal ein Großteil der Regelungen. Auf dieser Basis können Sie Ihre Datenschutzerklärung dann weiter verfeinern und sind in der Zwischenzeit weniger anfällig für Abmahnungen und Bußgelder. Denn eine nicht ganz vollständige neue Datenschutzerklärung sticht nicht so sehr ins Auge wie eine völlig veraltete Datenschutzerklärung!

        

        Darüber hinaus können Sie sich bei der Anpassung an die neue Rechtslage an folgender Checkliste orientieren.

        
            Checkliste: Was ist nun zu tun?

            
                	
                    Handeln Sie so schnell wie möglich: Je länger Sie warten, umso höher ist das Risiko rechtlicher Konsequenzen!

                

                	
                    Verschaffen Sie sich als Verantwortlicher eigene datenschutzrechtliche Kompetenz: Die Einhaltung der neuen datenschutzrechtlichen Regelungen liegt in Ihrem Pflichtenbereich!

                

                	
                    Sammeln Sie alle Informationen zu den Datenverarbeitungsvorgängen in Ihrem Unternehmen, und erstellen Sie hierzu in einer Excel-Tabelle ein rechtskonformes Verzeichnis der Verarbeitungstätigkeiten!

                

                	
                    Prüfen Sie, ob Ihre bisherige Datenverarbeitung auch den aktuellen Datenschutzstandards gerecht wird: Gibt es dafür eine gesetzliche Grundlage oder eine Einwilligung des Betroffenen, die den Anforderungen der Datenschutz-Grundverordnung gerecht wird?

                

                	
                    Erstellen Sie eine Liste Ihrer Auftragsverarbeiter, und überprüfen Sie die zugrunde liegenden Verträge im Hinblick auf Anpassungsbedarf an die neue Rechtslage. Prüfen Sie, ob die Dienstleister alle gesetzlichen Anforderungen erfüllen, und lassen Sie sich dies vertraglich zusichern. Stimmen Sie Ihre Verzeichnisse der Verarbeitungstätigkeiten aufeinander ab. Etablieren Sie ein internes System, das eine regelmäßige Überwachung Ihrer Auftragsverarbeiter gewährleistet!

                

                	
                    Prüfen Sie, ob Sie einen Datenschutzbeauftragten benennen müssen, und melden Sie diesen gegebenenfalls bei der Aufsichtsbehörde an!

                

                	
                    Stellen Sie sicher, dass Sie bei der Erhebung von personenbezogenen Daten Ihren gesetzlich vorgeschriebenen Informationspflichten den Betroffenen gegenüber nachkommen!

                

                	
                    Etablieren Sie ein System, mit dem Sie einheitlich und rechtskonform auf die Rechtewahrnehmung der Betroffenen reagieren können – insbesondere auf Auskunfts-, Widerrufs- und Löschbegehren!

                

                	
                    Entwickeln Sie ein Datensicherheitskonzept, um bei Ihnen gespeicherte Daten zu schützen – sowohl durch interne Abläufe als auch durch Sicherheitsmaßnahmen!

                

                	
                    Prüfen Sie schriftlich, ob Sie eine Datenschutz-Folgenabschätzung durchführen müssen!

                

                	
                    Schulen Sie Ihre Mitarbeiter regelmäßig: Diesen muss sowohl die Bedeutung als auch die gesetzliche Grundlage des Datenschutzes bewusst sein. Zudem müssen Ihre Mitarbeiter auch das interne Datenschutzkonzept verinnerlicht haben und anwenden können!

                

            

        

    


                            
                                
        1.6    Warum ist rechtliche Hilfe unverzichtbar?

        Eine Besonderheit des Internets ist, dass es zu jedem Thema Millionen von Erklärungen und zu jeder Frage Millionen von Antworten bereithält. Eine Google-Suche zum Begriff »Datenschutz-Grundverordnung« liefert mehr als 10.600.000 Ergebnisse. Warum also ein Buch zu diesem Thema kaufen, wenn es bereits so viele Informationen kostenfrei und jederzeit abrufbar gibt?

        Nun, zunächst einmal ist nicht klar, wie vertrauenswürdig die Informationen sind, die Sie im Internet finden. Gerade im Hinblick auf das hohe Risiko sollten Sie entsprechendes Know-how durch bereichsspezifische datenschutzrechtliche Literatur oder Seminare erwerben. Im Einzelfall kann auch eine Beratung sowie Konzepterstellung durch einen auf das Datenschutzrecht spezialisierten Rechtsanwalt oder einen Datenschutzbeauftragten empfehlenswert sein. Denn wer seine Website nicht DSGVO-konform gestaltet, der muss mit den bereits angesprochenen Abmahnungen rechnen.

        Insgesamt werden sich die Investitionen in Datensicherheit und Compliance lohnen und Ihnen später weitere Kosten ersparen. Ziehen Sie Literatur heran, die die datenschutzrechtlichen Themen auf Ihren speziellen Unternehmensalltag begrenzt und gleichzeitig Praxistipps und Umsetzungsmuster an die Hand gibt.

        
            Hinweis

            Zu umfassende Literatur, die über Ihren Praxisfall hinausgeht, verursacht zuweilen mehr Verwirrung als Verständnis. Aus diesem Grund konzentrieren wir uns in diesem Buch nur auf die Besonderheiten, mit denen Betreiber von Websites konfrontiert werden.

        

    


                            
                                
        1.7    Wie kann man sich immer auf dem neusten Stand halten?

        Das Datenschutzrecht ist und bleibt ein sehr dynamisches Rechtsgebiet, das ständigen nationalen wie internationalen gesetzlichen Änderungen ebenso wie Konkretisierungen durch den Europäischen Gerichtshof unterliegt. Dies zeigt zum Beispiel die bereits angesprochene e-Privacy-Verordnung, die bereits kurz nach Veröffentlichung dieses Buches an der ein oder anderen Stelle wieder zu Änderungen der bisherigen Rechtslage führen könnte.

        Daher möchten wir Ihnen noch einige Tipps und Hinweise an die Hand geben, wie Sie über die nächsten Jahre stets mit den neuen Entwicklungen im Datenschutzrecht mithalten können.

        
            Hinweis: Adressen, um auf dem Laufenden zu bleiben

            
                	
                    www.wbs-law.de – Auf unserer Kanzlei-Website finden Sie täglich neue Artikel und Meldungen aus der Welt des Datenschutzrechts. Dort können Sie auch unseren wöchentlichen Newsletter abonnieren. Sie bekommen so alle aktuellen Themen per E-Mail geliefert.

                

                	
                    www.wbs-law.de/rss-feeds – Hier können Sie unsere aktuellen Beiträge bequem per RSS-Feed abonnieren.

                

                	
                    www.wbs-law.tv – unser YouTube-Kanal mit täglichen Updates

                

                	
                    www.facebook.com/die.aufklaerer – unser Auftritt bei Facebook

                

                	
                    www.twitter.com/solmecke – Christian Solmeckes Twitter-Feed, der ständig mit neuen Updates und interessanten Links gefüttert wird.

                

                	
                    www.instagram.com/kanzlei_wbs – der Instagram-Account der Kanzlei Wilde Beuger Solmecke

                

            

        

    


                            
                                
        1.8    Dankeschön!

        Bevor wir nun in die Materie einsteigen und Ihnen in Kapitel 2 alles Wichtige über die Änderungen durch die Datenschutz-Grundverordnung näherbringen, möchten wir uns bei einigen wichtigen Menschen bedanken, ohne die dieses Buch nicht zustande gekommen wäre.

        Zuallererst sind dies die zahlreichen Nutzer unserer kanzleieigenen Social-Media-Angebote. Unsere knapp 230.000 Abonnenten auf YouTube, über 25.000 Fans auf Facebook und die unzähligen Leser unseres Kanzlei-Blogs haben dafür gesorgt, dass uns die rechtlichen Themen für dieses Buch nie ausgingen. Viele der hier behandelten Fragen beruhen auf Kommentaren und Anregungen unserer treuen Leserschaft.

        Für das Geleitwort danken wir Sebastian Erlhofer, Geschäftsführer der Internetagentur Mindshape in Köln sowie erfahrener und begeisterter Online-Marketer mit Fokus auf Suchmaschinen-Optimierung.

        Zuletzt möchten wir auch herzlich dem Rheinwerk Verlag und unseren Lektoren Stephan Mattescheck und Roman Lehnhof danken. Ihren Anmerkungen und Tipps ist es zu verdanken, dass wir auch in diesem Buch wieder eine klare und anschauliche Sprache gefunden haben, die auch für Nichtjuristen verständlich ist.

    


                            
                                2    Neuordnung durch Grundordnung: Das neue europäische Datenschutzrecht
Man hatte es schon fast nicht mehr für möglich gehalten: Nach jahrelangen Diskussionsrunden und umfangreichen Lobbyistenkämpfen ist die europäische Datenschutz-Grundverordnung am 24. Mai 2016 in Kraft getreten. Inzwischen ist auch die zweijährige Übergangsfrist abgelaufen: Seit dem 25. Mai 2018 entfaltet die Verordnung unmittelbare Wirkung in den Mitgliedstaaten der EU und muss demnach von Verbrauchern ebenso wie von Unternehmern direkt umgesetzt werden. Doch was genau muss eigentlich umgesetzt werden?
Die Datenschutz-Grundverordnung regelt ein einheitliches Datenschutzniveau in 11 Kapiteln und 99 Artikeln, zu denen sich noch 173 Erwägungsgründe gesellen, die ausdrücklich zum Gesetz dazu gehören und entsprechend beachtet werden müssen.
Klingt viel? Das ist längst nicht alles: Ergänzt wird dieses Regelsystem in Deutschland noch durch das neue Bundesdatenschutzgesetz, das ergänzende Normierungen in weiteren 85 Paragraphen bereithält. Darüber hinaus finden sich auch noch vereinzelt datenschutzrechtliche Regelungen in anderen Gesetzen wie dem Telekommunikationsgesetz (TKG) oder dem Telemediengesetz (TMG). Einfluss auf datenschutzrechtliche Themen nimmt daneben auch noch das Gesetz gegen den unlauteren Wettbewerb (UWG). Da fällt es trotz der »Vereinheitlichung« des Datenschutzes noch schwerer, den Überblick zu behalten.
Bis dato ist auch nicht immer ganz klar, in welchem Verhältnis die im Kern nicht datenschutzrechtlichen deutschen Gesetze wie das Telemediengesetz, das Telekommunikationsgesetz oder das Gesetz gegen den unlauteren Wettbewerb zu den Regelungen der Datenschutz-Grundverordnung stehen: Werden sie obsolet oder bleiben sie aufgrund ihres spezielleren Charakters ergänzend bestehen?

        Hinweis

        Hier müssen Sie – und wir auch – die künftige Rechtsprechung abwarten. An den relevanten Stellen weisen wir Sie jedoch darauf hin und geben Ihnen unsere Einschätzung, auf Grundlage welcher Gesetze der Sachverhalt zu bewerten ist.

    
Denn ein datenschutzrechtlicher Aspekt tangiert in manchen Einzelfällen verschiedene gesetzliche Regelungen, die durchaus zu unterschiedlichen Ergebnissen führen können. Und dabei haben wir noch nicht einmal die europäische e-Privacy-Verordnung berücksichtigt, die noch weitere Neuerungen mit sich bringen wird, wenn sie denn bald beschlossen wird.

        Praxisbeispiel

        Der europäische Gesetzgeber erlaubt beispielsweise den Versand von direkten Werbenachrichten per E-Mail auch ohne Einwilligung des Empfängers, wenn das Unternehmen ein berechtigtes Interesse daran hat und die Interessen der Empfänger nicht überwiegen. Aber derzeit scheint es so, als ob sich dies mit Erlass der e-Privacy-Verordnung wieder ändern wird. Wer im Online-Business tätig ist, muss daher die e-Privacy-Verordnung im Blick behalten!

    
Selbst für Juristen ist es nicht einfach, dieses komplexe Regelwerk aus verschiedenen Normen auf nationaler wie europäischer Ebene zu verstehen. Aus diesem Grund möchten wir Ihnen auch nicht kommentarartig die einzelnen Regelungen erläutern, sondern Ihnen vielmehr einen Überblick über konkrete Themenbereiche geben, bevor wir uns dann eingehend mit den einzelnen Themenkomplexen einer Website befassen.

        2.1    Überblick: Wesentliche Änderungen durch die DSGVO

        Inhaltlich nimmt die Datenschutz-Grundverordnung verschiedene regelungsbedürftige Aspekte im Sinne des Betroffenen in Angriff: Das Hauptaugenmerk der Verordnung liegt auf dem Schutz des Betroffenen vor einer unrechtmäßigen Verarbeitung seiner personenbezogenen Daten und auf der Sicherstellung seiner Aufklärung in Fällen, in denen eine Verarbeitung gesetzlich oder durch seine Einwilligung erlaubt wird. Darüber hinaus räumt die Datenschutz-Grundverordnung dem Betroffenen wesentliche Datenschutzrechte gegen Sie als Verantwortlichen ein.

        
            2.1.1    Datenschutz als europäisches Grundrecht der Bürger

            Die Europäische Kommission betonte im Hinblick auf die Datenschutz-Grundverordnung, dass Informationen über die Art und Weise der Datenverarbeitung für den Betroffenen grundsätzlich transparent sowie klar und verständlich sein müssen. Zur Durchsetzung seiner Interessen verankerte der europäische Gesetzgeber einerseits bereits bekannte Betroffenenrechte, führte aber auch neue ein. Ein Beispiel dafür ist das bereits angesprochene »Recht auf Vergessenwerden«, das in Art. 17 DSGVO verankert ist.

            
                Beispiel

                In Art. 17 Abs. 1 regelt die Datenschutz-Grundverordnung ganz genau, dass personenbezogene Daten gelöscht werden müssen, sofern ein gesetzlich vorgesehener Grund vorliegt. Ein solcher Grund ist beispielsweise der Widerruf des Betroffenen oder die Tatsache, dass die Daten nicht mehr benötigt werden.

            

            Eine Verarbeitung personenbezogener Daten durch Unternehmen erlaubt die Datenschutz-Grundverordnung weiterhin auch in Zukunft nur noch auf Basis einer gesetzlichen Regelung. Als solche Ausnahmeregelung sieht der Gesetzgeber einerseits die Einwilligung vor und andererseits weitere Ausnahmen für bestimmte Konstellationen.

            Zusätzlich soll es ein Recht geben, darüber informiert zu werden, wenn es in Unternehmen zu Datenpannen kommt, zum Beispiel aufgrund von Hackerangriffen. Um dies zu gewährleisten, wird Unternehmen die Pflicht auferlegt, Verstöße gegen den Datenschutz mit einem hohen Risiko umgehend der nationalen Aufsichtsbehörde zu melden. Auf diese Weise wird den Betroffenen die Gelegenheit gegeben, auch selbst die geeigneten und erforderlichen Maßnahmen zur Abwehr weiterer Schäden treffen zu können.

            
                Hinweis: Minderjährigenschutz

                Dabei hat der Gesetzgeber jedoch nicht nur die Erwachsenen im Blick, sondern auch und gerade die Minderjährigen, die im Alltag viel im Internet unterwegs sind und – bewusst oder unbewusst – personenbezogene Daten hinterlassen und damit Gegenstand von Datenverarbeitungsprozessen werden (siehe Abbildung 2.1).

                Da Minderjährige auch im Bereich des Datenschutzes besonders schutzwürdig sind, hat der europäische Gesetzgeber geregelt, dass Jugendliche gemäß Art. 8 Abs. 1 DSGVO grundsätzlich 16 Jahre alt sein müssen, um wirksam in personenbezogene Datenverarbeitungen einwilligen zu können. Wer jünger als 16 Jahre ist, benötigt die Einwilligung der Eltern. Diese Grenze ist jedoch keineswegs in Stein gemeißelt: Vielmehr hat der europäische Gesetzgeber den Mitgliedstaaten einen Spielraum zuerkannt, die Altersgrenze auf maximal 13 Jahre zu senken. Der deutsche Gesetzgeber hat davon jedoch bisher im Bundesdatenschutzgesetz keinen Gebrauch gemacht.

                [image: Der bei Kindern besonders beliebte TV-Sender »Super-RTL« hält beispielsweise auf seiner Seite Gewinnspiele für Kinder bereit, die zwangsläufig eine Eingabe von Daten erfordern.]

        
            
        
    
                Abbildung 2.1    Der bei Kindern besonders beliebte TV-Sender »Super-RTL« hält beispielsweise auf seiner Seite Gewinnspiele für Kinder bereit, die zwangsläufig eine Eingabe von Daten erfordern.

            

        
        
            2.1.2    Marktortprinzip – vereinheitlichtes Regelwerk für Unternehmen

            Um für die Bürger der Europäischen Union ein hohes Datenschutzniveau sicherzustellen, gilt das Datenschutzrecht gemäß Art. 3 DSGVO nicht nur für Unternehmen auf dem europäischen Markt, sondern unter bestimmten Voraussetzungen für alle datenverarbeitenden Unternehmen weltweit. Denn der Sitz eines Unternehmens spielt seit der Reform keine Rolle mehr. Entscheidend ist vielmehr nur, wessen Daten verarbeitet werden, und nicht mehr, wo die Daten verarbeitet werden. Ist von der Datenverarbeitung ein Bürger der Europäischen Union betroffen, kommt die Datenschutz-Grundverordnung zwingend zur Anwendung. Dies betrifft insbesondere große US-amerikanische Konzerne wie Google, Facebook oder Amazon, für die die in Europa geltenden Gesetze keinesfalls eine Selbstverständlichkeit sind.

            
                Hinweis

                US-amerikanische Global Player stärker in die Pflicht zu nehmen, wenn sie auf dem europäischen Markt tätig sind, ist ein Ziel, das vermehrt im Rahmen gesetzgeberischer Tätigkeiten in den Fokus rückt. Dies zeigt beispielsweise auch das im Jahr 2017 in Kraft getretene Netzwerk-Durchsetzungsgesetz, mit dem Betreiber sozialer Netzwerke wie Facebook, Google+ oder Twitter dazu verpflichtet werden, insbesondere persönlichkeitsrechtsverletzende Inhalte wie Hasskommentare schneller zu löschen.

            

        
        
            2.1.3    Rechenschaftspflicht

            Der Begriff Rechenschaftspflicht ist mit der Datenschutz-Grundverordnung neu in das Vokabular der Datenschützer eingezogen: In Art. 5 Abs. 2 DSGVO wurde die Rechenschaftspflicht normiert. Danach ist der Verantwortliche dafür zuständig, dass die Grundsätze der Verarbeitung personenbezogener Daten – die wir Ihnen noch eingehend in Abschnitt 2.2 erläutern werden – eingehalten werden und er darüber auch einen Nachweis erbringen kann. Mehr sagt der Gesetzgeber an dieser Stelle nicht dazu, insbesondere nicht, wie Sie die Rechenschaft abzulegen haben.

            
                Praxisbeispiel

                Zu den Rechenschaftspflichten gehören unter anderem die teils bereits bekannten Datenschutzgrundsätze der Rechtmäßigkeit, der Verarbeitung nach Treu und Glauben, der Transparenz, der Zweckbindung, Datenminimierung, der Richtigkeit, der Speicherbegrenzung sowie der Integrität und Vertraulichkeit.

            

            Die bereits bekannten ebenso wie die neuen Rechenschaftspflichten sollten Sie nicht auf die leichte Schulter nehmen.
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