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Diplomarbeitsthema

Sicherheitsaspekte von WLANs im universitären Umfeld

Die Verwendung von WLANs im universitären Bereich ermöglicht neue Anwen-
dungsszenarien in Forschung, Lehre und Organisation. Netzbasiertes und ortsunabhän-
giges Lernen und Lehren wird ermöglicht, und multimediales Lern- und Lehrmaterial
sowie mobile Rechner lassen sich in Vorlesungen und Übungen einsetzen.

Diese Arbeit soll sich mit der Sicherheitsproblematik des Betriebs von WLANs im
universitären Umfeld auseinandersetzen. Hierbei sollen die grundsätzlich bei der Da-
tenübertragung mittels Funk bestehenden Sicherheitsrisiken und die im IEEE 802.11
spezi�zierten Sicherheitsmechanismen sowie deren Schwachstellen vorgestellt werden.
Bei diesen Betrachtungen sind die Methoden (z.B. WarDriving, WarChalking, Mac-
Filtern, WEP Cracken) und die Erfolgschancen möglicher Angreifer und deren Werk-
zeuge zu diskutieren und vergleichend zu bewerten. Weiterhin soll eine umfangreiche
Darstellung von zusätzlich möglichen Sicherheitsmaÿnahmen (z.B. RADIUS, VPN),
die über den WLAN-Standard hinausgehen, vorgenommen werden und eine Übersicht
über Weiterentwicklungen der Sicherheitsarchitekturen innerhalb und auÿerhalb der
IEEE 802-Standardisierung gegeben werden.

Aufbauend auf dem Studium der Sicherheitsarchitekturen und deren vergleichende
Bewertung sollen eine Reihe von Forderungen formuliert werden, die beinhalten, welche
Sicherheitsaspekte bei der Einführung und dem Betrieb eines WLANs innerhalb des
universitären Umfelds unbedingt berücksichtigt werden müssen und welche Sicherheits-
konzepte hierzu notwendig sind. Mit den gefundenen Ergebnissen ist zu analysieren,
inwieweit das Ilmenauer WILNET den herausgearbeiteten Anforderungen entspricht.

Ilmenau, März 2004



Hiermit erkläre ich, dass ich die vorliegende Arbeit selbständig
und unter ausschlieÿlicher Verwendung der angegebenen Quellen
und Hilfsmittel angefertigt habe.
Diese Arbeit hat in gleicher oder ähnlicher Form noch keiner
Prüfungsbehörde vorgelegen.

�������
Ilmenau, im September 2004 Stefan Scherer



Thesen

• DieWLAN-Technologie entwickelt sich zunehmend zur drahtlosen Alternative der
herkömmlichen, kabelgebundenen LAN-Technologie und unterstützt den Einsatz
multimedialer Lehr- und Lernmaterialien im Rahmen eines rechnergestützten Un-
terrichts.

• Im Bereich der drahtlosen Kommunikation ist die Herausforderung besonders
groÿ, die Grundsäulen der Kommunikationssicherheit, d.h. die Vertraulichkeit,
Integrität und Verfügbarkeit zu gewährleisten.

• Sämtliche Sicherheitsmechanismen der ursprünglichen WLAN-Standardisierung
sind durch Angreifer einfach zu umgehen und können sensiblen Informationen
keinerlei Schutz bieten.

• Ein mit Hilfe des WEP-Protokolls verschlüsselter Datenstrom kann zielgerich-
tet manipuliert werden, ohne dass auf Seiten des Angreifers die Kenntnis des
geheimen WEP-Schlüssels erforderlich ist.

• WEP-Cracking-Tools nutzen eine Schwäche im RC4-Design und ermöglichen es
selbst unerfahrenen Angreifern, auf einfache Weise in den Besitz des geheimen
WEP-Schlüssels zu gelangen.

• Der kürzlich verabschiedete WLAN-Sicherheitsstandard IEEE 802.11i sowie die
Übergangslösung WPA führen zu einer wesentlichen Verbesserung des Sicher-
heitsniveaus von WLANs.

• Ein auf IPSec basierendes VPN ist die derzeit sicherste Lösung, um die Kommu-
nikationssicherheit in Wireless-Umgebungen von Unternehmen und Universitäten
zu gewährleisten.

• Für die Nutzer zählt die Mobilität neben der Verfügbarkeit und der Sicherheit zu
den wichtigsten Anforderungen an das universitäre WLAN. Zukünftige Bestre-
bungen im wissenschaftlichen Bereich gehen in die Richtung, die Mobilität durch
die Scha�ung eines deutschlandweiten, sämtliche Universitäten umspannenden
Roaming-Verbundes zu verbessern.

�������
Ilmenau, im September 2004 Stefan Scherer
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