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Vorwort

Künstliche Intelligenz hat den Sprung von der Fachdebatte auf die dienstlichen Geräte geschafft. Mit Apple Intelligence stellte Apple im Juni 2024 auf der WWDC erstmals ein eigenes KI-System vor. Es ist tief in iPhone, iPad, Mac und Apple Vision Pro eingebettet. In der Europäischen Union dauerte es bis zum April 2025, bis iOS 18.4 die Funktionen freischaltete und Deutsch erstmals als unterstützte Sprache hinzukam. Für viele Nutzerinnen und Nutzer bedeutete das einen spürbaren Produktivitätsgewinn. Für Unternehmen warf es eine andere Art von Fragen auf.

Welche Folgen hat es, wenn ein KI-System direkt auf dienstlichen Geräten arbeitet und Zugriff auf E-Mails, Notizen, Kalender und vertrauliche Unterlagen erhält? Welche Pflichten entstehen aus der KI-Verordnung der EU, aus der DSGVO und aus dem Digital Markets Act? Wie lässt sich Apple Intelligence rechtssicher, kontrolliert und verantwortungsvoll betreiben? Diese Auflage 2026 beantwortet solche Fragen aus der Praxis regulierter Organisationen heraus.

Seit der ersten Ankündigung hat sich die Technik grundlegend gewandelt. Auf der WWDC am 8. Juni 2026 stellte Apple eine neue Generation der Apple Foundation Models vor. Sie baut auf den Technologien hinter Googles Gemini-Modellfamilie auf. Hinzu kommt ein vollständig neu gebautes Siri AI mit eigener App, persönlichem Kontextverständnis und App-Aktionen. Zugleich wird die EU 2026 erneut zum Sonderfall. Das neue Siri AI startet wegen des Digital Markets Act auf iPhone und iPad in der EU vorerst nicht. Einen Zeitplan nennt Apple dafür nicht. Die klassischen Funktionen bleiben in Deutschland verfügbar, die eigentliche Neuerung fehlt. Für deutsche und europäische Unternehmen entsteht damit eine gespaltene Plattform-Realität, die Flotten-Strategie, Schulung und Erwartungsmanagement betrifft.

Genau an dieser Stelle setzt das Buch an. Technik, Regulierung und Unternehmenskultur lassen sich nicht getrennt betrachten. Wer KI-Funktionenauf verwalteten Geräten ausrollt, muss KI-Verordnung, DSGVO und Digital Markets Act zusammen mit der eigenen Sicherheitsarchitektur und der gelebten Arbeitsweise denken.

Diese Fragen begleite ich aus technischer Sicht seit über 15 Jahren. Als Leiter des Center of Excellence Mobile arbeite ich bei einem großen deutschen Energieversorger. Mit meinem Team verankere ich mobile Technologien sicher und sinnvoll im Unternehmen. Neuerungen wie Apple Intelligence begegnen mir dabei lange vor ihrem breiten Einsatz. Als Autor, Referent und technischer Analyst beschäftige ich mich früh mit solchen Entwicklungen, kritisch, praxisnah und mit Blick auf ihre Umsetzbarkeit. Im Lauf dieser Zeit habe ich zahlreiche Fachartikel zu Mobile Device Management und Datenschutz veröffentlicht. Auf nationalen Konferenzen sprach ich über die Digitalisierung mobiler Endgeräte.

Meine Motivation ist es, Orientierung zu schaffen. Apple Intelligence ist mehr als eine Sammlung neuer Funktionen. Sie verschiebt die Grenze zwischen lokaler Verarbeitung, Cloud und externen Modellen. Sie zwingt Unternehmen, ihre Regeln neu zu schreiben. Diese Auflage 2026 versteht sich als fortgeschriebenes, lebendiges Dokument. Sie löst den Stand der Erstausgabe ab und wird mit jeder neuen Apple-Generation weiter wachsen.

Zur Transparenz gehört, dass ich bei der Arbeit an diesem Buch selbst KIWerkzeuge eingesetzt habe. Für Sprache und Stil nutzte ich DeepL Write und die Schreibfunktionen von Apple Intelligence, für einzelne Recherche-und Strukturierungsschritte zusätzlich große Sprachmodelle. Die Infografiken wurden eigens für diese Auflage neu erstellt. So fließt die Technik, über die ich schreibe, in den Entstehungsprozess ein, ohne dass ich die fachliche Verantwortung an sie abgebe. Diese bleibt bei mir.

Ich lade Sie herzlich ein, Ihre Gedanken und Anregungen mit mir zu teilen. Ihr Feedback aus der betrieblichen Praxis fließt in die nächste Fortschreibung ein und macht dieses Werk genauer.




Danksagung

Mein besonderer Dank gilt dem Heise-Verlag, allen voran Inge Schwabe, Ben Schwan, Stephan Ehrmann und Ute Roos. Sie schenkten mir frühzeitig ihr Vertrauen und gaben mir die Chance, mich als Fachautor zu etablieren. Auf dieser Plattform konnte ich mein Wissen vertiefen, veröffentlichen und im Dialog mit einer anspruchsvollen Leserschaft weiterentwickeln.

Ein großer Dank gilt Ronny Sackmann, der mich bei meinem allerersten Artikel begleitet und diesen gemeinsam mit mir veröffentlicht hat. Ohne seine fachliche Unterstützung und seine Ermutigung wäre mein Einstieg in das Schreiben kaum so reibungslos verlaufen.

Ebenso danke ich dem Heinemann Verlag, der ComConsult sowie den IDG-Medien, allen voran Manfred Bremmer, für die langjährige Zusammenarbeit. Die inspirierenden Gespräche gaben mir die Gelegenheit, komplexe IT-Themen einem breiteren Publikum als Artikel, Podcast oder Seminar zugänglich zu machen.

Ein besonderer Dank gilt Wolfgang Reibenspies, ehemals Chief Information Security Officer der EnBW AG. Sein Leitsatz „Man muss vor der Welle sein!" hat mich nachhaltig geprägt. Sein strategisches Denken und sein feines Gespür für IT-Sicherheit waren mir eine stetige Quelle der Motivation.

Stephan Kempf danke ich für sein wertvolles Feedback zu diesem Buch. Seine Impulse haben wesentlich dazu beigetragen, die Inhalte zu schärfen und praxisnah aufzubereiten.

Wenn man es genau nimmt, gebührt ein Dank auch der Apple Inc. und im Besonderen Steve Jobs, der viel zu früh verstorben ist. Ohne die Vorstellung des iPhones im Jahr 2007 hätte ich mich vermutlich nie so tief der mobilen Lösungsentwicklung verschrieben. Die Präsentation dieses ersten Telefons war für mich ein Schlüsselmoment. Sie löste eine seither anhaltende Begeisterung für moderne, längst allgegenwärtige mobile Technologien aus.




Abgrenzung und Haftungsausschluss

Dieses Buchprojekt beruht auf meinen persönlichen Erfahrungen, Einschätzungen und fachlichen Bewertungen rund um mobile Technologien und deren Einsatz im betrieblichen Umfeld. Es handelt sich um eine private Veröffentlichung ohne Anspruch auf Vollständigkeit oder Rechtsverbindlichkeit. Die Inhalte dienen der allgemeinen Information und Diskussion. Eine Rechtsberatung stellen sie ausdrücklich nicht dar.

Das Buch ist eine Momentaufnahme mit Stand Juni 2026. Die technologische und regulatorische Lage ist stark in Bewegung. Der EU AI Act wird durch den Digital Omnibus angepasst. Die DSGVO und der Digital Markets Act werden fortlaufend ausgelegt. Die am 12. Januar 2026 angekündigte Kooperation von Apple und Google steht in ihrer praktischen Umsetzung noch am Anfang. Eine Haftung für Aktualität, Richtigkeit und Vollständigkeit der bereitgestellten Informationen kann ich trotz sorgfältiger Recherche nicht übernehmen. Das gilt ebenso für Folgen, die sich aus der Verwendung der dargestellten Inhalte ergeben.

Die Inhalte geben meine persönliche Meinung wieder. Sie entsprechen nicht zwingend der Position meines Arbeitgebers oder anderer Organisationen. Die Nennung von Produkten, Marken oder Unternehmen dient allein der Veranschaulichung. Eine wirtschaftliche Verbindung besteht nicht, sofern nicht ausdrücklich anders gekennzeichnet.

Rechtliche Fragen sind stets im Einzelfall mit entsprechend qualifizierten Juristinnen und Juristen zu klären. Für sachliche Hinweise auf Fehler, Unklarheiten oder neue Entwicklungen bin ich dankbar und nehme diese gerne in eine überarbeitete Fassung auf.




Sachverhalt

Apple Intelligence ist die systemweite KI-Schicht der Apple-Betriebssysteme. Sie ist fest in iOS, iPadOS und macOS verankert und hilft beim Verfassen von Texten, beim Ordnen von Informationen sowie bei vielen Routineaufgaben. Apple verfolgt dabei einen Privacy-by-Design-Ansatz. Anfragen werden zunächst lokal auf dem Gerät berechnet. Reicht die Leistung des Geräts nicht aus, wandert die Anfrage in die Private Cloud Compute, eine zustandslose Server-Umgebung. Sie speichert nach Apples Darstellung keine Daten und bleibt für externe Sicherheitsforscherinnen und Sicherheitsforscher überprüfbar. Erst eine dritte Stufe gibt Anfragen an externe Anbieter weiter, ausschließlich nach ausdrücklicher Zustimmung. Dieser dreistufige Datenfluss ist die Grundlage, auf der dieses Buch die rechtliche und sicherheitstechnische Bewertung aufbaut.

Zum Verständnis muss man zwei Generationen unter einem Markennamen sauber trennen, weil sie sich in Reife, Technik und EU-Verfügbarkeit deutlich unterscheiden.

Die etablierte Apple Intelligence

Seit iOS 18.4 vom April 2025 ist Apple Intelligence in der EU verfügbar, erstmals auch mit deutscher Sprachunterstützung.[1] Zu den Funktionen zählen die Writing Tools zum Prüfen, Umformulieren und Zusammenfassen von Texten. Hinzu kommen die automatische Priorisierung von Mail (Priority Mail) und Benachrichtigungen, Zusammenfassungen von Mail und Telefonaten sowie generative Werkzeuge wie Image Playground und Genmoji. Visual Intelligence erkennt Inhalte über die Kamera und schlägt passende Aktionen vor. Produktiv ausgeliefert ist zum Redaktionsschluss im Juni 2026 die Generation iOS 26.x. Deren optionale ChatGPT-Anbindung nutzt seit iOS 26 das Modell GPT-5.[2] Diese Anbindung greift nur mit Zustimmung der Nutzerin oder des Nutzers, weil dabei Inhalte an OpenAI übergeben werden.

Die neue Generation der WWDC 2026

Am 8. Juni 2026 stellte Apple eine neue Generation vor. Die Betriebssysteme heißen iOS 27, iPadOS 27, macOS 27 „Golden Gate", watchOS 27, visionOS 27 und tvOS 27. Developer-Betas liefen ab dem Keynote-Tag, die Public Beta folgte im Juli 2026, die allgemeine Auslieferung ist für Herbst 2026 geplant.[3] iOS 27 läuft zwar bis zurück zum iPhone 11, die neuen KI-Funktionen jedoch nur auf den bereits Apple-Intelligence-fähigen Modellen. Diese Trennung ist für die Hardwareplanung erheblich, da der Geräte-Support breiter ausfällt als der Funktions-Support.

Den Kern bilden die Apple Foundation Models der dritten Generation. Apple hat sie laut eigener Darstellung „custom-built in collaboration with Google" auf Basis der Gemini-Technik entwickelt.[4] Gemini diente als Trainings- und Destillationsgrundlage. Die fertigen Modelle enthalten laut Apple keinen Gemini-Code und laufen on-device sowie in der Private Cloud Compute.[5]

Für die spätere Datenschutzbewertung ist die Trennung zweier Ebenen zentral, da sie in der Praxis oft verwechselt wird. Gemini ist das Fundament hinter Siri, kein Live-Chatbot in der Assistenz. Im Standardpfad gelangen Nutzerdaten nicht zu Google. Berichte legen jedoch nahe, dass die Private Cloud Compute für das stärkste Servermodell teils auf NVIDIA-GPUs in Google Cloud läuft, abgesichert über Confidential Computing. Apple bestreitet einen Google-Zugriff auf die Inhalte. Ein separater Opt-in-Pfad kann Anfragen für Weltwissen an Google-gehostetes Gemini senden.[6]

Die sichtbarste Neuerung ist die runderneuerte „Siri AI". Sie ist konversationell angelegt, besitzt eine eigene App mit iCloud-synchronisiertem Verlauf und greift über den semantischen Spotlight-Index auf persönlichen Kontext zu. Über App Actions steuert sie Apps, über On-Screen Awareness reagiert sie auf Bildschirminhalte. Siri AI startet zunächst nur auf Englisch, eine Endkunden-Beta ist für später im Jahr 2026 vorgesehen. Deutsch fehlt also zum Start. ChatGPT bleibt als optionale Erweiterung erhalten. Ein iOS-27-Framework zur Wahl zwischen ChatGPT, Gemini und Claude soll berichten zufolge gebaut, zum Stand Juni 2026 aber nicht ausgeliefert sein.

Die gespaltene EU-Realität

Für deutsche und europäische Leserinnen und Leser ist die wichtigste Botschaft eine Spaltung der Plattform, weil sie die Geräteplanung unmittelbar betrifft. Die neue Siri AI startet wegen des Digital Markets Act in der EU nicht auf iOS 27 und iPadOS 27. Nach Apples Darstellung ist auch watchOS 27 betroffen, da die Uhr vom gekoppelten iPhone abhängt. Auf macOS 27 und visionOS 27 ist Siri AI in der EU dagegen verfügbar. Einen Zeitplan für iPhone und iPad nennt Apple ausdrücklich nicht. Craig Federighi erklärte am 8. Juni 2026, es gebe „currently no timeline" für die EU-Verfügbarkeit.[7]

Die Schuldzuweisung ist umstritten. Apple nennt die DMA-Auslegung der Kommission als Grund, weil sie fremden Assistenten denselben tiefen Systemzugriff wie Siri AI abverlange. Die EU-Kommission widerspricht. Ihr Sprecher Thomas Regnier erklärte, nichts im DMA hindere Apple daran, neue Produkte in der EU einzuführen.[8] Die etablierte Apple Intelligence bleibt davon unberührt und steht EU-weit inklusive Deutsch zur Verfügung.

Warum dies Unternehmen und KRITIS betrifft

Apple Intelligence läuft auf Dienstgeräten, die Zugriff auf Mail, Notizen, Kalender und Dokumente haben. Genau dort verarbeiten Beschäftigte in kritischen Infrastrukturen sensible Unternehmens- und Personendaten. Ein typisches Szenario ist Microsoft 365 auf dem iPhone. Mitarbeitende lassen sich eine Outlook-Mail von Apple Intelligence zusammenfassen oder erhalten beim Schreiben in Word Vorschläge. Die Writing Tools wirken systemweit, auch in Apps von Drittanbietern. Voraussetzung ist deren Freigabe durch den App-Anbieter, denn Microsoft hatte die Funktion in Word für iPad zunächst gesperrt. Für die Geräteflotte entsteht damit ein uneinheitlicher Funktionssatz je Plattform und Region, den MDM-Policies abbilden müssen.

Aus diesem Zugriff folgen konkrete Pflichten. Apple Intelligence und Siri gelten als KI-System im Sinne der KI-Verordnung (VO (EU) 2024/1689), die Apple Foundation Models als GPAI-Modelle. Ein einsetzendes Unternehmen ist Betreiber im Sinne der Verordnung, kein Anbieter. Apple Intelligence fällt in die Kategorie begrenztes Risiko. Die Transparenzpflichten nach Art. 50 gelten ab dem 2. August 2026, die GPAI-Pflichten bereits seit dem 2. August 2025. Der „Digital Omnibus" verschiebt zwar die Hochrisiko-Fristen, lässt Art. 50 und die GPAI-Pflichten jedoch unberührt.[9]

Datenschutzrechtlich stellen sich Fragen nach Rechtsgrundlage, Zweckbindung und Betroffenenrechten. Sobald Apple personenbezogene Daten im Auftrag verarbeitet, braucht es einen Vertrag nach Art. 28 DSGVO. Verlassen Inhalte das Gerät Richtung USA, ist ein Transfermechanismus nötig. Das EU-US Data Privacy Framework ist zum Stand Juni 2026 gültig, Apple und Google LLC sind zertifiziert. Die Klage von Philippe Latombe wies das Gericht der EU am 3. September 2025 ab, die Berufung beim EuGH ist anhängig ohne aufschiebende Wirkung.[10] Der EDSA stellte in der Stellungnahme 28/2024 zugleich klar, dass KI-Modelle nicht automatisch als anonym gelten.[11]

Fahrplan durch das Buch

Dieses Buch ordnet die Technik zuerst ein und beschreibt den dreistufigen Datenfluss aus Gerät, Private Cloud Compute und externen Modellen. Darauf folgt die Einordnung nach der KI-Verordnung mit den Rollen von Apple, Google und dem einsetzenden Unternehmen. Ein eigener Teil widmet sich der DSGVO, der Auftragsverarbeitung und dem Drittlandtransfer. Den Abschluss bilden die MDM-Steuerung der Funktionen sowie eine kritische Betrachtung von Apples Datenschutzversprechen gegenüber der tatsächlichen Lage.

Key Takeaways

Die folgenden Kernaussagen fassen dieses Kapitel zusammen.

• Apple Intelligence ist eine systemweite KI mit dreistufigem Datenfluss aus Gerät, Private Cloud Compute und optional zugeschalteten externen Modellen; die Verarbeitung beginnt lokal und eskaliert nur bei Bedarf.

• Es gibt zwei Generationen. Die etablierte Apple Intelligence ist seit iOS 18.4 (April 2025) EU-weit inklusive Deutsch verfügbar; produktiv ist zum Redaktionsschluss iOS 26.x mit ChatGPT-Anbindung (GPT-5).

• Die neue Generation der WWDC 2026 (iOS 27 und Geschwistersysteme, Release Herbst 2026) baut auf Gemini-gestützten Apple Foundation Models und der neuen Siri AI auf.

• Wegen des DMA startet Siri AI in der EU nicht auf iPhone und iPad, laut Apple auch nicht auf der Watch, wohl aber auf Mac und Vision Pro; einen Zeitplan gibt es nicht.

• Für Unternehmen und KRITIS gelten Betreiberpflichten der KI-Verordnung (Art. 50 ab 2. August 2026) sowie DSGVO-Anforderungen zu Auftragsverarbeitung und Drittlandtransfer; das EU-US Data Privacy Framework ist im Juni 2026 gültig.




Apple Intelligence: Funktionen und Anwendungsbereiche

Apple Intelligence verbindet generative Modelle mit dem persönlichen Kontext der Nutzerinnen und Nutzer. Das System arbeitet auf drei Ebenen: auf dem Gerät, in Apples Private Cloud Compute und, nur nach ausdrücklicher Zustimmung, mit externen Modellen. Zum Redaktionsstand Juni 2026 ist produktiv iOS 26.x ausgeliefert. Auf der WWDC am 8. Juni 2026 stellte Apple die nächste Generation vor. Dazu zählen iOS 27, iPadOS 27, macOS 27 „Golden Gate", watchOS 27, visionOS 27 und tvOS 27. Hinzu kommen eine runderneuerte Siri und Foundation Models der dritten Generation.[12] Für deutsche und europäische Unternehmen ist eine Einschränkung von Beginn an mitzudenken. Die neue Siri wird auf iPhone und iPad in der EU zunächst nicht ausgeliefert. Dieser Funktionsüberblick ordnet jede Fähigkeit nach Nutzen, Datenfluss und Verfügbarkeit ein.

Sprach- und Schreibfunktionen

Die Schreibwerkzeuge bleiben der am breitesten verfügbare Teil von Apple Intelligence. Überall, wo Text eingegeben wird, in Mail, Notizen, Pages und in den meisten Anwendungen von Drittanbietern, stehen die Writing Tools bereit. Ein markierter Absatz lässt sich umformulieren (Rewrite), um den Ton anzupassen oder eine sachlichere Fassung zu erhalten. Die Proofread-Funktion prüft Grammatik, Wortwahl und Satzbau und liefert Korrekturvorschläge mit kurzer Begründung. Längere Texte fasst Summarize auf Wunsch als Fließtext, als Stichpunkte oder als Tabelle zusammen. Mit iOS 27 hat Apple diese Funktionen enger an Siri gebunden, sodass sich praktisch an jeder Texteingabe mit Siri schreiben lässt. Systemweit korrigiert Apple Intelligence beim Tippen automatisch, auch in den meisten Drittanbieter-Apps. In Mail und Nachrichten kann das System den persönlichen Kommunikationsstil gegenüber einem bestimmten Kontakt nachahmen. Das legt in regulierten Umgebungen eine Betriebsvereinbarung nahe, weil dabei frühere Konversationen ausgewertet werden.[12]


[image: ]

Übersicht der Schreib- und Produktivitätsfunktionen (Writing Tools, Mail, Mitteilungen)


In der Mail-App zeigt sich der Alltagsnutzen besonders deutlich. Dringliche Nachrichten kennzeichnet das System als Priority Messages und hebt sie oben im Posteingang hervor. So geht eine kurzfristige Einladung oder eine dringende Erinnerung nicht unter. Bei längeren Mails erscheint auf Wunsch eine kurze Zusammenfassung bereits in der Vorschau, was bei umfangreichen Threads die Kernpunkte ohne vollständiges Lesen sichtbar macht. Smart Reply analysiert eingehende Mails und schlägt fertige Antworten vor. Fragt jemand nach mehreren Terminen, erkennt das System die Einzelfragen und bietet Kurzantworten an, die alle Punkte abdecken.

Auch die Benachrichtigungen ordnet Apple Intelligence neu. Persönliche Mitteilungen, die sofortige Aufmerksamkeit verlangen, erscheinen als Priority Notifications oben in der Mitteilungszentrale. Für viele Nachrichten erzeugt das System eine Ein-Satz-Zusammenfassung, die schon auf dem Sperrbildschirm den Kern erahnen lässt. Der Fokus Reduce Interruptions lässt nur potenziell dringende Mitteilungen durch und blendet den Rest vorübergehend aus. So kommt die Nachricht aus dem Kindergarten an, während Werbe- und Social-Media-Hinweise stumm bleiben.

Sprachinhalte deckt die automatische Transkription ab. In der Notizen- und der Telefon-App entstehen aus Audioaufnahmen sofort Text und eine Zusammenfassung der Kernpunkte. Alle Teilnehmenden werden über die Aufzeichnung informiert. Wer ein längeres Telefonat aufzeichnet, erhält anschließend die Kernaussagen, ohne das vollständige Protokoll durchzugehen. Live Translation übersetzt in Nachrichten, FaceTime und Telefon in nahezu Echtzeit. Diese Sprach- und Schreibfunktionen laufen weitgehend auf dem Gerät, sodass nach Apples Darstellung nichts an Apple oder Dritte abfließt. Das macht sie für sensible Kommunikation zur datensparsamsten Stufe von Apple Intelligence.[12]

Visuelle Intelligenz

Bei Bildern hat Apple die Architektur 2026 spürbar verschoben.
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