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Vorwort

IT ist kompliziert, selten verständlich, manchmal nervig und mehr Technik ist nicht immer sinnvoll. Und doch sind IT und Digitalisierung im Privatleben nicht wegzudenken und als Unternehmen sogar unverzichtbar.

Politik und Medien reden täglich über Digitalisierung, künstliche Intelligenz, Automatisierung, Sicherheit, Datenschutz und vieles mehr. Große Wörter mit schwammigen Konzepten. Neue Technologien und Produkte kommen jedes Jahr auf den Markt, alte verschwinden.

EU und Bundestag beschließen neue Gesetze und Regeln für Unternehmen. Nicht verwunderlich, dass viele Unternehmen kaum mitkommen. Selbst IT-Experten bekommen Kopfschmerzen bei der Menge an Veränderungen.

Seit mehr als 10 Jahren arbeite ich inzwischen professionell in der IT-Branche. Als Softwareentwickler, IT-Berater und zuletzt Systemarchitekt. Meine Kunden und Arbeitgeber könnten verschiedener nicht sein: internationale Großkonzerne, mittelständische Industrieunternehmen, kleine Organisationen und mehr.

Alle mit einem zentralen Problem: Die IT funktioniert selten so, wie es betriebswirtschaftlich notwendig wäre. Eine Zeit, die mich geprägt und mein Bild von IT und Digitalisierung nachhaltig verändert hat.

Nach dieser langen und turbulenten Zeit dachte ich, mich könnte in der IT nichts mehr überraschen. Umso heftiger hat mich dann mein vielleicht wichtigstes Projekt erwischt: die IT im elterlichen Unternehmen.

Ein mittelständischer Handwerksbetrieb, 25 Mitarbeiter, 3 Büroarbeitsplätze, über 75 Jahre Tradition in mehreren Generationen. Jahrzehntelange Erfahrung und Qualität auf höchstem Niveau. Nur leider nicht in der IT.

Wie könnte das auch sein, Handwerker sind von der IT so weit entfernt wie das Fahrrad vom Flugzeug. Und bei Gründung des Unternehmens war die Schreibmaschine noch der aktuellste Trend.

Uralte Computer und langsame Software waren der bekannte und erduldete Alltag. Doch dann passierte, was jedem ITler den Schlaf raubt: ein spontaner Komplettausfall der IT.

Der verantwortliche Dienstleister war schon lange weg. Keine Dokumentation, kein Backup, keine Ahnung. Nur eine nicht funktionierende IT und viel Panik. Ein längerer Ausfall? Existenzbedrohlich.

Aus einem spontanen Notfalleinsatz wurde für mich ein monatelanges Projekt. Alles neu, modern, sicher, stabil und zukunftsfähig. Ich wollte nachts wieder ruhig schlafen können, und nachdem ich die alte IT gesehen hatte, konnte ich das nicht mehr.

Alles, was ich in dieser Zeit gelernt und erlebt habe, habe ich in diesem Buch zusammengefasst. Damit Sie sich Zeit, Geld und viele Nerven sparen. Mit einer IT, die einfach funktioniert.




Verstehen

Im Teil „Verstehen“ fangen wir mit den praktischen Grundlagen an. In diesem Teil geht es um das wichtigste Wissen, damit Sie grundlegende IT-Zusammenhänge und Begriffe verstehen. Es ist wichtig, dass Sie eine grundlegende Idee haben, wie Hardware, Software, Netzwerke und mehr zusammenspielen. So erkennen Sie später die wichtigen Zusammenhänge.

Keine Sorge, das wird keine staubtrockene, theoretische Abhandlung und auch kein Fachbuch für Informatik. IT-Grundlagen für normale Menschen mit wenig Zeit. Grundlagen auf das absolut Nötigste reduziert.

Wenn Sie bereits ein gutes IT-Verständnis haben, können Sie diesen Teil auch überspringen und bei Bedarf zu Themen zurückkehren. Dieser Teil schafft nur die Grundlagen, die Anwendung folgt dann im zweiten Teil "Anwenden".




Hardware

Die Hardware ist das Innenleben eines jeden digitalen Gerätes. Das Gerät kann viele Formen haben: Laptops, Smartphones, Tablets, Server, Smart-TVs und mehr. Die Hardware ist im Kern aber immer ähnlich aufgebaut. Verstehen Sie einen Computer, dann verstehen Sie auch ein Smartphone oder einen Server.

Nehmen wir uns das Auto als Analogie für ein digitales Gerät. Die Hardware wären der Motor, das Getriebe und das Fahrwerk. Marke, Optik und Infotainment mögen sich unterscheiden, im Kern funktionieren alle Autos dennoch gleich. Bei digitalen Geräten ist das nicht anders.

Alle digitalen Geräte verarbeiten und speichern Daten. Ihre Hardware bestimmt dabei maßgeblich, wie schnell sie Daten verarbeiten und wie viele Daten sie speichern kann. Und als Folge auch, wie viel Strom sie verbraucht.

Analog wie bei einem Auto, wo die Leistung des Motors die Geschwindigkeit und Beschleunigung definiert, aber auch den Spritverbrauch. Und natürlich kostet leistungsfähigere Hardware mehr Geld. Um bei der Auto-Analogie zu bleiben: 500 PS kosten mehr als 150 PS und verbrauchen auch mehr. Ein möglichst schnelles Gerät ist daher auch besonders teuer, aber nicht zwangsläufig sinnvoll.

Für geschäftliche Zwecke sind besonders drei technische Eigenschaften der Hardware wichtig:


	Der Prozessor (auch CPU genannt): Je schneller der Prozessor in der Verarbeitung von Daten ist, desto schneller und flüssiger wird sich Ihr Gerät bei der Nutzung anfühlen.

	Der Arbeitsspeicher (auch RAM genannt): Für die Verarbeitung braucht der Prozessor Daten. Diese Daten liegen im Arbeitsspeicher. Ist der Arbeitsspeicher zu klein, müssen Daten immer wieder neu geladen werden. Zu wenig Arbeitsspeicher verlangsamt die Verarbeitung daher enorm. Zu viel Arbeitsspeicher bringt Ihnen aber keinen Vorteil, wenn der Prozessor ihn nicht braucht.

	Die Festplatte (auch Speicher genannt): Alle Daten werden auf der Festplatte gespeichert. Wenn die Festplatte voll ist, können keine neuen Daten mehr gespeichert werden. Die Geschwindigkeit der Festplatte ist entscheidend, wie schnell Daten gelesen oder geschrieben werden können.


Es gibt noch viele weitere spezialisierte Komponenten wie Grafikkarten, Netzwerkkarten und mehr. In der Praxis sind diese aber nur selten relevant für geschäftliche Nutzung.
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Der Prozessor, der Arbeitsspeicher und die Festplatte agieren in einem Gleichgewicht. Ein besonders schneller Prozessor bringt keinen Mehrwert, wenn Sie nicht genug Arbeitsspeicher haben oder die Festplatte sehr langsam ist. Andersherum können Sie enorm viel Festplattenspeicher haben, aber ohne einen ausreichend starken Prozessor wird Ihr Gerät trotzdem langsam sein.

Im Kapitel „Den richtigen Computer kaufen“ finden Sie eine praktische Empfehlung, welche Hardware Sie benötigen und welches Budget Sie dafür einplanen müssen.




Betriebssystem

Das Betriebssystem ist die entscheidende Brücke zwischen Hardware und Software. Es sorgt dafür, dass eine große Vielzahl von verschiedener Hardware genutzt werden kann, ohne dass die Software für jede Hardware angepasst werden muss. Die Software läuft praktisch mit jeder Hardware, die mit dem Betriebssystem kompatibel ist.
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Das Betriebssystem definiert auch den Rahmen, in dem sich sowohl die Software als auch der Nutzer bewegen. Es legt z. B. fest, welche Sicherheitsmechanismen gelten oder wie die Bedienung funktioniert. Eine Software muss mit dem Betriebssystem kompatibel sein.

Der Markt für Betriebssysteme hat sich stark konsolidiert. Für klassische Computer gibt es drei Optionen:


	Windows: Das wohl bekannteste Betriebssystem vom US-Unternehmen Microsoft. Mit gut 70 % Marktanteil immer noch der Platzhirsch, wenn auch mit Verlusten beim Marktanteil seit Jahren. Windows ist kostenpflichtig, allerdings enthalten viele Geräte am Markt bereits eine integrierte Lizenz.

	macOS: Der Konkurrent vom US-Unternehmen Apple. Mit gut 15 % Marktanteil der Zweite, allerdings mit steigendem Zuwachs und starker Fangemeinde. Besonders beliebt aufgrund der starken Integration mit anderen Apple-Produkten. macOS ist nur für Apple-Geräte verfügbar und dort kostenloser Bestandteil.

	Linux: Die kostenlose Open-Source-Alternative. Ebenfalls bei 10–15 % Marktanteil und seit Jahren im Aufwind. Besonders beliebt bei Tech-Enthusiasten und Verfechtern freier Software. Linux kann in verschiedenen Varianten von jedem kostenlos und ohne Einschränkungen verwendet werden. Dabei wird meistens nicht Linux direkt verwendet, sondern eine Distribution. Es gibt Dutzende Distributionen für verschiedenste Anwendungszwecke und Geschmäcker.


Bei mobilen Geräten wie Smartphones oder Tablets gibt es sogar nur zwei relevante Optionen:


	Android: Der Marktführer mit ca. 70 % Marktanteil. Android wurde ursprünglich von Google entwickelt, ist inzwischen aber Open Source. Android wird von vielen verschiedenen Herstellern genutzt und individuell für ihre Geräte angepasst. Daher können sich zwei Android-Geräte mitunter stark unterscheiden.

	iOS: Der Konkurrent vom US-Unternehmen Apple mit ca. 30 % Marktanteil. iOS ist wie macOS ausschließlich für Apple-Geräte verfügbar und dort kostenfrei integriert. iOS profitiert von der hoch integrierten, aber geschlossenen Apple-Produktpalette.


Die Wahl des Betriebssystems hat großen Einfluss auf die Benutzung, die Auswahl der Hardware, die Verfügbarkeit von Software und die Integration mit anderen Geräten. Im Kapitel „Den richtigen Computer kaufen“ wird erläutert, welches Betriebssystem das richtige für Sie ist.




Software

Die Software, oft auch Computerprogramm oder nur Programm genannt, bestimmt die eigentliche Verarbeitung der Daten. Sie definiert, welche Daten eingegeben, verarbeitet und gespeichert werden.

Die Hardware eines Computers ist im Kern ziemlich dumm, sie verarbeitet Einsen und Nullen. Erst die Software macht unsere Geräte schlau. Und die Software bestimmt die tägliche Nutzung der Geräte.

Die beste Hardware und das beste Betriebssystem haben keinen praktischen Nutzen, ohne eine passende Software.
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Es existiert Software für so ziemlich jeden erdenklichen Anwendungsfall, oft sogar verschiedene, die miteinander konkurrieren. In vielen Bereichen haben sich einige wenige große Platzhirsche etabliert.

Wie die Hardware muss auch Software in der Regel gekauft oder lizenziert werden. Das kann über Einmalzahlungen oder regelmäßige Gebühren passieren. Entwicklung und Verkauf von Software sind eine der lukrativsten Branchen auf der Welt. Unzählige Großkonzerne und Mittelständler sind in diesem Bereich aktiv. Eine Alternative stellt kostenfreie Open-Source-Software dar. Mehr zu diesem Modell finden Sie im Kapitel „Open Source“.

Die Auswahl der richtigen Software ist viel wichtiger als die Auswahl der Hardware. Eine passende Software funktioniert auch auf älterer Hardware. Eine unpassende Software hingegen wird Ihnen selbst auf moderner Hardware kaum Nutzen bringen. Praktische Auswahlkriterien und Empfehlungen finden Sie im Kapitel „Die richtige Software auswählen“.




Server

Ein Server ist eine spezielle Form eines Computers. Anders als ein Laptop oder ein Smartphone ist ein Server darauf ausgelegt, auch ohne menschliche Interaktion Daten zu verarbeiten und zu speichern.

Server laufen in der Regel durchgngig: 24 Stunden am Tag, 7 Tage die Woche, 365 Tage im Jahr, manchmal Jahre ohne Unterbrechung. Diese hohe Anforderung an ihre Stabilität setzt bei Hardware, Betriebssystem und Software einige Besonderheiten voraus. Server sind daher deutlich teurer als normale Geräte.

Ein Server kommt immer dann zum Einsatz, wenn sich mehrere Menschen oder Geräte Rechenleistung und Daten teilen müssen. Müssen viele Geräte gleichzeitig auf die gleichen Daten zugreifen oder diese häufig untereinander austauschen, dann ist eine lokale Speicherung auf dem Gerät keine praktikable Lösung.

Hier kommt ein Server ins Spiel, welcher die Daten und Software zentral speichert und allen Beteiligten zur Verfügung stellt.
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Wie bereits erklärt, ist eine Software nichts anderes als die Verarbeitung von Daten. Wenn diese Daten auf einem Server gespeichert werden, macht es Sinn, die Daten auch dort zu verarbeiten. Je kürzer der physikalische Weg der Daten von der Speicherung zur Verarbeitung und zurück ist, desto schneller ist die Verarbeitung. Deswegen stellen Server oft nicht nur Daten, sondern auch die dazugehörige Software inkl. ihrer Rechenleistung bereit.

Das Internet ist nichts anderes als ein riesiges Netzwerk von Servern. Diese Server stellen unzählige Daten und verschiedenste Software bereit. Eine Webseite sind auch nur Daten, die von einer Software, dem Browser, visuell dargestellt werden.

Die Hardware und Infrastruktur für Server sind teuer und komplex. Server im eigenen Keller oder Büro zu betreiben, entspricht schon lange nicht mehr dem professionellen und rechtskonformen Standard. Rechenzentrumsbetreiber haben daraus ein Geschäftsmodell gemacht und vermieten Server und Infrastruktur zu einem monatlichen Betrag. Je nach Anbieter sind darin verschiedene Dienstleistungen enthalten.

Grob wird bei der Bereitstellung von Servern in zwei Kategorien unterschieden:


	Root-Server: Sie bekommen die Hardware und den Netzanschluss bereitgestellt. Für alles Weitere sind Sie selbst verantwortlich. Sie müssen das Betriebssystem und die Software aufsetzen, Ihren Server schützen und regelmäßige Updates machen. Diese Option ist daher sehr günstig.

	Managed-Server: Der Anbieter richtet den Server nach Ihren Wünschen ein und kümmert sich um die operative Sicherheit und dauerhafte Pflege. Den Aufwand der Techniker müssen sie aber pauschal oder nach Stundensatz bezahlen.
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