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    Introduction


     


    «(…) La prévention d’atteintes à l’ordre public, notamment d’atteinte à la sécurité des personnes et des biens, [est] nécessaire à la mise en œuvre de principes et droits ayant valeur constitutionnelle »[1] : le juge constitutionnel, loin d’opposer les deux notions traditionnelles de "sécurité" et "liberté", rappelait dès 1981 qu'elles entretiennent un rapport complémentaire, sinon nécessaire à la jouissance des droits fondamentaux dans une société démocratique. Cependant, s’il « (…) n’y a point de mot qui ait reçu plus de différentes significations, et qui ait frappé les esprits de tant de manières, que celui de liberté [2]», c’est aujourd'hui la sécurité qui par-delà ses implications classiques, suscite des questionnements quant au devenir des droits de l'homme sur le terrain numérique, au regard notamment de ses prolongements contemporains :


     


    Au niveau national, la liberté puise ses origines dans le « bloc de constitutionnalité[3] » et résulte directement des textes de la DDHC de 1789, du Préambule de la Constitution de 1946, et de la Constitution de 1958 comme de certains principes dégagés par le juge constitutionnel[4], quand la Conv.EDH[5] et la Charte des droits fondamentaux de l’Union Européenne[6] consacrent principalement son existence juridique au niveau européen et communautaire. Au niveau international, c’est la Déclaration Universelles des Droits de l’Homme de 1948[7] dont les dispositions seront reprises par les deux Pactes Internationaux ayant acquis un force obligatoire, relatifs pour l’un aux Droits Civils et Politiques[8] (PIDCP) et pour l’autre aux Droits Economiques, Sociaux et Culturels[9] (PIDESC) qui en en garantissent l'exercice.


     


    Quand elle est consacrée, la liberté recouvre alors plusieurs réalités : elle renvoie non seulement à un ensemble de droits fondamentaux dont le caractère exigible permet à son titulaire de solliciter l’action des pouvoirs publics, puisque nécessaire à sa réalisation, mais aussi à certaines libertés fondamentales inhérentes à la personne humaine, qui impliqueront cette fois une abstention de toute action des pouvoirs publics susceptibles de s’immiscer dans leur sphère d’exercice pour les citoyens, car relevant par principe de leur intimité. A titre d’exemple, si le droit à l’hébergement d’urgence est une liberté fondamentale au sens du référé-liberté[10], il implique nécessairement que « (..) Les autorités de l’Etat [mettent…] en œuvre [ce] droit à (..) reconnu par la loi à toute personne sans abri qui se trouve en situation de détresse(…) [11]», justifiant alors l’exécution d’un acte positif nécessaire à la réalisation du droit. Cependant, la liberté fondamentale d’aller et venir impliquera quant à elle que les autorités de l’Etat ne portent pas atteinte à son étendue[12], prohibant cette fois l’acte positif venant restreindre la plénitude de son exercice, pour autant qu’il soit disproportionné.


     


    Par la suite, ces libertés fondamentales inhérentes à la personne humaine feront progressivement écho à deux conceptions distinctes, selon qu’elles renvoient à la notion de liberté individuelle ou personnelle : la première conception fait l’objet d’une définition stricte au niveau national, et demeure cantonnée au domaine des privations de liberté engendrées par les mesures similaires à la garde à vue depuis la décision du Conseil constitutionnel du 16 juin 1999[13]. Elle nécessite que le juge judiciaire remplisse son « rôle de gardien de la liberté individuelle » au sens de l’article 66 de la Constitution, qu’il vérifie ainsi la conformité de ces mesures de contrainte avec le principe de liberté individuelle. La seconde conception fait quant à elle l’objet d’une interprétation plus large : elle ne résulte plus des dispositions de l’article 66 de la Constitution, mais plutôt de celles contenues à l’article 2 de la DDHC de 1789[14]. Elle privilégie le droit à la vie et la liberté de conscience, considérés comme préalables nécessaires à l’exercice de l’ensemble des autres libertés de l’individu, recouvrant notamment la liberté d’aller et venir, le droit à la sûreté, la protection de la vie privée ou la liberté d’expression :


     


    Ainsi entendu, l’ensemble des droits et libertés que recouvre le principe de liberté personnelle s’exerce pleinement, pour autant qu’il ne menace pas l’impératif de sauvegarde de l’ordre public : il s’agit dès lors pour les autorités de police de concilier l’exercice des libertés personnelles avec des considérations de « sécurité, salubrité, ou tranquillité publique [15]» dans le cadre des missions de police administrative, ou de tempérer l’exercice de la liberté au regard de l’impératif « de recherche des auteurs d’infractions, ou de sauvegarde de la sécurité des personnes et des biens[16] » dans le cadre des missions de police judiciaire. L’ordre public pose donc les limites de la liberté personnelle, laquelle implique désormais que l’individu n’interfère pas dans les sphères d’exercice des libertés de ses semblables. C’est dire que si l’ordre public vise globalement à prévenir les atteintes aux personnes et aux biens, les libertés personnelles n’auront de limites que celles spécialement impliquées par la sécurité. Or, ce principe de sécurité renvoie aujourd’hui non seulement aux biens propres des individus, recouvrant notamment l’égalité de jouissance des libertés, mais aussi au bien collectif de la société, recouvrant cette fois la normalité de l’exercice des libertés. Dans cette logique, il s’illustre traditionnellement par deux conceptions :


     


    Le principe de sécurité fait classiquement référence au contrat social entre l’individu et l’Etat, pour lequel il s’agira de préserver la liberté, de garantir la propriété, d’instaurer l’égalité fonctionnant sur un système reposant sur le principe de solidarité; mais il renvoie aussi à la police générale dont l’objet est de conserver les biens des personnes cette fois, notamment par l’exercice d’une réglementation et d’une surveillance censée garantir la normalité, fondé sur système reposant plus sur la délation des comportements déviants que sur le principe classique de solidarité. La sécurité, au regard de ses deux implications dans la sphère publique, recouvre donc non seulement une dimension strictement personnelle, mais aussi une réalité collective, quand elle ne renvoie plus seulement au sentiment subjectif, mais revêt aussi une dimension objective : la sécurité, bien que d'origine ancienne, constitue donc surtout un instrument sans cesse réadapté aux évolutions de la société.


     


    L'auteur du "Contrat social" est l'un des premiers à définir le concept de "sécurité" : tandis que l'étymologie du terme[17] renvoie à l'absence de troubles, elle constitue "(…) le propre des âmes pures[18]", et ne pourront alors en bénéficier que "(…) ceux qui ont la conscience tranquille(…)". Au sens premier, elle renverrait donc à la nécessaire sagesse de l'homme qui souhaite y prétendre, qui souhaite se mettre à l'abri des menaces. Par la suite, l'Académie française fait évoluer la notion, laquelle renvoie désormais à "(…) une situation objective, reposant sur des conditions matérielles, économiques, politiques, qui entraîne l'absence de dangers et qui détermine la confiance"[19] : il s'agit alors moins de caractériser une traditionnelle "(…) tranquillité intérieure (…), qu'une absence effective de menaces, une situation ou (…) les risques ont été (objectivement) supprimés". La notion ne prend plus seulement en compte le comportement de l'individu, mais renvoie désormais aux conditions objectives de vie dans la société : l'absence de sécurité sera alors moins la conséquence d'une absence de sagesse personnelle, que le résultat malheureux des lacunes en matière de développement économique et social.


     


    Progressivement, le concept de sécurité va notamment imprégner le droit : elle constitue bientôt "(…) un élément de l'ordre public matériel, caractérisé par l'absence de périls pour la vie, la liberté ou le droit de propriété des individus" selon le "Trésor de la langue française". La sécurité ne recouvre plus seulement un devoir individuel de sagesse ou une créance exigible de la société, mais bel et bien un droit opposable aux individus ou à l'Etat. La sécurité, au sens juridique, renvoie alors à la "sécurité publique" ou à la "sécurité militaire", dont l'objet consistera à se prémunir contre la survenance de menaces intérieures ou extérieures. Ainsi, puisque l'autorité publique est désormais garante de la sécurité, ces nouveaux prolongements contemporains vont surtout permettre de lier d'intimité l'individu et l'Etat. Or, dans le souci de préserver le maintien de bonnes relations entre l'autorité publique et sa population, la « biosécurité[20] » va spécialement désigner l'"(…) accompagnement d'une opération de telle sorte qu'elle se déroule sans faille, ni interruption (…) : elle permettra notamment le fonctionnement normal d'une activité, le déroulement normal d'un processus[21]". La sécurité renvoie alors à un "droit"[22] exigible et opposable à l'Etat par les individus, impliquant que l'autorité publique ait tout intérêt pour la sécurité des particuliers, comme pour la sienne, à maintenir un lien suffisamment étroit, voire paternaliste, avec sa population.


     


    Cependant, si ce lien d'intimité a pu être solidement construit au fil des années, le développement de nouvelles activités modifie ces rapports entre l'Etat et la population et nécessite le développement d'un nouveau contrôle, l'exercice d'une nouvelle régulation : l'activité de l'Internet suscite donc mécaniquement l'émergence d'une sécurité « propre » à l'activité d'Internet. En effet, les rapports traditionnels entre sécurité et liberté vont être substantiellement affectés par l’émergence de l’Internet qui, s’il constitue le terrain le plus propice à l’exercice des libertés, fait surtout émerger de nouvelles craintes pour la sécurité, tandis qu’il déplace progressivement le curseur de la sphère publique vers la sphère privée, et implique donc de nouveaux compromis dans notre quotidien.


     


    C’est qu’Internet reste avant tout un instrument lié d’intimité avec la sécurité : l'histoire démontre en effet qu'il fût d'abord une innovation censée garantir la sécurité militaire des Alliés dans un contexte conflictuel, par la création de l'ordinateur pendant la Seconde Guerre Mondiale, ou celle d'un réseau de coordination des projets de recherche militaire pendant la guerre froide, avant de constituer un l'instrument contemporain de développement de l'information que nous connaissons :


     


    Durant la Seconde Guerre Mondiale, les armées Allemandes vont développer la machine « Enigma », dotée d’un clavier de 26 lettres auxquelles correspondaient 26 ampoules. La logique de cette sorte de machine à écrire consistait à substituer une lettre, reconnaissable grâce à l’une des ampoules allumées, à la lettre effectivement tapée sur le clavier : son objectif était donc de crypter les communications entretenues entre l’Etat-major de l’armée Allemande et les troupes au sol. Les forces alliées vont alors développer la machine « Colossus », capable de décrypter ces communications militaires : l’invention constitue notamment le premier embryon d’ordinateur.


     


    Or, cette innovation technologique qui jusqu’alors était de l’apanage exclusif des gouvernements, va être progressivement développée par des entreprises du domaine public : quatre générations d’ordinateurs verront alors le jour, de la création du premier ordinateur électronique par l’entreprise « IBM », jusqu’à la dernière génération d’ordinateurs créée en 1981, appelés "micro-ordinateurs"[23]. Près de 35ans plus tard, ce sont notamment 64% des ménages Français qui disposent d'un accès Internet, quand 67% de la part de ces ménages utilisent un "micro-ordinateur[24]", ou "Personnal Computer" (PC). Le développement de ces nouvelles technologies dans le domaine public a en effet conduit l'ordinateur à constituer progressivement le cœur du nouveau système technologique qui s’est mis en place : grâce au développement de l'informatique, les télécommunications sont alors entrées dans l' "âge d'or des pays industriels", alors que l'électronique et les satellites permettaient d'acheminer en temps réel des masses d'informations considérables d'un point à un autre de la planète. C’est ce couplage entre informatique et information, ordinateur et téléphonie, qui va notamment donner toute son efficacité au réseau Internet :


     


    A l'origine, celui-ci est mis au point en 1969 par l'Université de Californie à Los Angeles (UCLA) pour coordonner plus efficacement les programmes de recherche américaine en matière spatiale et militaire, avant d'être livré au domaine public quelques années plus tard et d'être officiellement dénommé réseau "Internet" en 1983 : son intérêt est de mettre en contact direct et instantané, un nombre illimité d'intervenants disséminés sur l'ensemble de la planète, en faisant dialoguer des ordinateurs par le biais de l'utilisation des réseaux de téléphonie. Le réseau connaît alors un tel développement, que s'il relie cinq millions d'ordinateurs en 1995, ce sont bientôt dix millions d'ordinateurs qui dialoguent sur la toile d'Internet en 1999[25], tandis qu'aujourd'hui, le nombre d'internautes avoisine les trois milliards d'utilisateurs[26].


     


    A la genèse du réseau Internet, l'objectif consistait donc à développer des machines objets fonctionnant de manière autonome : "Colossus" devait déchiffrer de manière autonome les communications cryptées d'"Enigma", quand les PC devaient fonctionner de manière autonome pour permettre aux intervenants de communiquer librement entre eux. Dès lors, afin de fluidifier l'utilisation du réseau, il ne s'agissait plus seulement de promouvoir une production quantitative, mais plutôt de mettre l'accent sur une production qualitative : ces progrès ont notamment permis de développer l'intelligence artificielle.


     


    On retrouve actuellement l'intelligence artificielle dans les domaines les plus divers : elle concerne aussi bien les activités de loisir permettant de mesurer la performance réalisée lors d'un exercice physique, que le domaine de la santé avec la mise sur marché de nombreux dispositifs permettant de prévenir les maladies chroniques[27]. Surtout, la livraison du réseau Internet au domaine public, la démocratisation de son usage dans la société, conduit à introduire ces nouvelles technologies intelligentes dans la sphère privée : elles sont aujourd'hui en interaction avec une part toujours plus grande de notre intimité.


     


    Dans le domaine du logement se développent ainsi des "compteurs intelligents" qui visent à réaliser des économies d'énergie, à développer des lieux d'habitation toujours plus adaptés aux besoins des occupants, sinon au confort des résidents : ce nouveau type de "maison connectée" permet ainsi de programmer, à partir d'un unique système d'exploitation, l'ensemble des appareils domestiques, la consommation d'électricité et d'énergie ou encore la sécurité du logement. Plus encore dans notre sphère privée, la "voiture connectée" permet, grâce ses capteurs détectant l'usure de l'ensemble de ses composantes ou d'objets communiquant directement avec les autres véhicules, de renforcer la sécurité, d'accéder à l'ensemble des contenus aujourd'hui disponibles sur nos tablettes électroniques ou "téléphones intelligents"[28] ("smartphone").


     


    L'ensemble de ces appareils connectés suscite non seulement un nombre toujours plus important d'utilisateurs d'Internet, mais génère mécaniquement un nombre exorbitant de données : le terme « Big Data[29] » ou « numérique » fait alors référence à cet ensemble d'informations.


     


    La notion s'entend traditionnellement comme la représentation d'une information par un nombre fini de valeurs représentées le plus souvent de manière binaire, par une suite de 0 à 1. Cette nouvelle logique d'identification permet alors non seulement d'exprimer des réalités différentes dans un langage universel, comme la suite binaire, mais plus encore de traiter ces informations de manière systématique, afin de les mettre en relation. Ainsi, selon les termes du philosophe Bernard Stiegler, le numérique s'entend comme le processus "grammatisation du réel" qui conduit à développer une "(…) description de formalisation et de discrétisation des comportements humains permettant leur reproductibilité"[30]. Surtout, si le développement du numérique engendre des évolutions technologiques considérables, pose de nouvelles questions philosophiques, il conduit plus encore à modifier les conditions de vie économiques et sociales dans nos sociétés en prévenant un nombre considérable de risques contemporains[31] : or, si "(…)les risques peuvent résulter de catastrophes naturelles ou sanitaires appelant des réponses à l'échelle mondiale(…), la menace peut quant à elle provenir [non seulement] d'Etats et de groupes non étatiques transnationaux (…)[32]" mais aussi d'individus associés[33], ou isolés[34]. Les technologies du numérique, si elles permettent aujourd'hui de prévenir une palette considérable de risques, selon qu'ils soient collectifs ou individuels, ou interviennent dans notre environnement ou dans notre quotidien[35], doivent alors faire face à ces nouvelles menaces pour un certain nombre de libertés classiques dans un monde "gouverné par les données"[36].


     


    C'est que la multiplication des "objets connectés" ou "learning machines[37]", conduit au développement d'une autoréglementation de notre quotidien dans un souci de confort : il s'agit de privilégier l'accès aux comptes bancaires ou l'achat de produits via un ordinateur ou téléphone, plutôt que d'opter pour le déplacement physique ; de privilégier la communication instantanée par écrans interposés, plutôt que la rencontre spontanée. L'objectif des pouvoirs publics sera alors de sécuriser l'activité, dans le but de disposer de l'ensemble des nouvelles technologies de l'Internet, de permettre au citoyen de jouir de l'ensemble des droits et libertés numériques. Cependant, cette logique conduit à l'immixtion progressive de la sécurité dans notre intimité et si la sécurité constitue aujourd'hui moins un droit personnel, qu'un droit de l'Etat, c'est progressivement l'objectif de régulation d'une activité normale dans notre quotidien qui est recherchée, sinon le déroulement normal du processus de loyauté envers les autorités qui est servi.


     


    Dès lors, si la "sécurité constitue (bien) la première de nos libertés, une garantie d'égalité" lorsqu'elle permet de réaliser des progrès en matière de prévention des risques sanitaires, des catastrophes naturelles, ou des atteintes à l'ordre public[38] justifiés par des motifs de poursuite de l’intérêt général, elle représente néanmoins une menace pour l'exercice de certaines libertés traditionnelles quant à elle vise à assurer le fonctionnement "normal" des activités liées au numérique. Menace d'autant plus dangereuse, que si l'on suit la logique de Michel Foucault selon laquelle c'est la notion de "déviance" qui permettrait finalement de caractériser la normalité[39], d'exclure ou d'inclure l'individu dans l'ordre social, elle implique la mise en place de dispositif censés garantir spécialement cette normalité, sinon l’assurance de la loyauté des citoyens envers les autorités publiques : à ce titre, elle reste un instrument politique.


     


    Le développement du premier de ces dispositifs correspond à la première affirmation d’un « droit fondamental à la sécurité » dans le langage juridique. En 1995, la loi relative à la vidéosurveillance dispose que « la sécurité est un droit fondamental et l’une des conditions de l’exercice des libertés individuelles et collectives[40] » : tandis que le principe sera transposé dans le code de la sécurité intérieure, il justifiera nécessairement le déploiement de dispositifs propres à assurer cette sécurité dans tous les domaines ou sont susceptibles de siéger nos libertés individuelles et collectives. Or, ces dispositifs s'ils sont toujours plus contraignants, deviennent aussi de plus en plus intrusifs dans notre vie privée grâce aux technologies du numérique qui recueillent, collectent un ensemble toujours plus exorbitant de données personnelles, d'informations sensibles nous concernant : le « Big Data » favorise ainsi le développement de ce qu'on appelle bientôt les « sociétés de contrôle »[41].


     


    Or, dans un tel espace que celui de l'Internet, l'actualité démontre qu'il est aujourd'hui complexe de concilier plusieurs objectifs dans nos sociétés contemporaines : il est non seulement primordial d’assurer la protection des droits et libertés fondamentaux sur le terrain numérique, ou la sécurité juridique des utilisateurs du réseau Internet d’une part, mais aussi nécessaire d’instaurer un contrôle de l’activité numérique, d’exercer une sécurité policière permettant un usage d’Internet conforme aux droits et libertés d’autrui d’autre part. La sécurité policière doit ainsi permettre de préserver la sécurité juridique. Aussi, tandis que le numérique interfère de plus en plus avec nos sphères intimes, ou qu’il permet de réaliser des progrès considérables en matière de prévention des risques contemporains, la question de l’utilité du stockage de nos données personnelles se heurte au principe de protection de notre vie privée : il s’agit alors de concilier la poursuite d’un intérêt général avec la préservation de notre intérêt personnel, tandis que les deux sphères traditionnelles du public et du privé se confondent aujourd’hui sur le terrain de l’Internet.


     


    Cependant, c’est l’émergence de nouvelles menaces numériques qui semblent paradoxalement poser les premiers jalons d’une régulation au sein des rapports entre nécessité du contrôle, instauration de l’ordre et poursuite de l’intérêt public d’une part et protection des droits fondamentaux, préservation de la liberté et sauvegarde des intérêts privés d’autre part : c’est que les menaces numériques ont de commun leur atteinte à la sécurité juridique et policière, quand elles violent non seulement le droit une sécurité personnelle invocable par l’individu, mais aussi le droit à une sécurité intérieure, invocable cette fois par l’Etat. Ainsi, tandis que les menaces numériques se distinguaient principalement selon leur objectif, tenant soit à cibler directement les systèmes d’information, soit à utiliser ces systèmes pour cibler les individus, une nouvelle catégorie peut aujourd’hui être employée afin de regrouper l’ensemble de ces menaces dans un contexte de développement des technologies de l’information et de la communication : l’ « atteinte informationnelle ».


     


    Cette nouvelle catégorie permet notamment d’appréhender l’ensemble des menaces numériques, mais aussi de distinguer en son sein des menaces particulières selon qu’elles visent déjà à propager, diffuser des informations sensibles[42], ou qu’elles visent cette fois à recueillir, récolter des informations sensibles[43] : surtout, elles permettent d’appréhender un type spécifique de menace numérique qui donne toute son actualité à la question de la régulation de l’activité Internet, sinon à celle de la conciliation entre préservation de l’exercice des libertés personnelles (notamment la protection de la vie privée, la liberté d’expression sur le terrain numérique) et la poursuite du maintien de l’ordre intérieur : la menace terroriste.


     


    Quand le numérique a de particulier sa faculté à transcender les frontières, l’expansion de l’Organisation de l’Etat Islamique (« Daech » ou « O.E.I ») a d’inquiétant sa capacité à toucher le terrain physique, mais aussi virtuel. Dès lors, s’il s’agit moins pour les terroristes de combattre les armes à la main, qu’avec un téléphone dans l’une et l’arme dans l’autre[44], le territoire décentralisé de l’Internet constitue potentiellement une zone de non droit, propice à l’émergence de nouvelles menaces pour la sécurité intérieure du territoire national. Cependant, tandis que le Premier ministre rappelait encore devant l’Assemblée Nationale que « (…)les djihadistes ont parfaitement intégré la révolution numérique », les pouvoirs publics ont alors déployé de nouveaux moyens propres à lutter contre l’émergence de ces nouvelles menaces « cyber-terroristes »[45], parmi lesquelles figure le projet de loi sur le renseignement.


     


    Bien que le projet de loi sur le renseignement vise à répondre à des besoins de sécurité conjoncturels, son adoption définitive implique des changements structurels non seulement pour l’exercice des libertés personnelles, mais encore pour le choix de l’utilisation de l’outil numérique que la société est prête à privilégier. Ainsi, si elle devra choisir à l’avenir entre le privilège de la sécurité policière, ou le privilège de la sécurité juridique, elle laisse surtout en suspens plusieurs questions fondamentales aujourd’hui :


     


    Quelle dimension de la sécurité doit-être aujourd'hui préservée sur le terrain numérique ? Le « droit à la sécurité » renvoie-t-il plus au contrôle de l’activité du numérique, qu'à la protection des droits et libertés fondamentaux numériques ? Son exercice droit doit-il privilégier la souveraineté de l’individu ou la souveraineté de l’Etat ? S'agit-il finalement de préférer la responsabilité de protéger ou l’opportunité de surveiller ?


     


    Le développement des technologies du numérique, si elles constituent un nouveau vecteur de protection des droits et libertés fondamentaux classiques, ou contemporains (Partie I), semblent cependant nécessiter un contrôle de l’activité Internet face aux nouvelles menaces émergeante pour nos sociétés (Partie II).
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