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EINLEITUNG

Das Internet ist nicht nur aus dem wissenschaftlichen, sondern auch aus dem privaten Bereich kaum mehr wegzudenken. So sind E-Mail, Social Media, Onlineshopping und Onlinebanking sowie Streamingdienste wie YouTube oder Netflix Bestandteil des täglichen Lebens.

Aber das alles ist kein statischer Zustand, sondern einer ständigen rasanten Weiterentwicklung unterworfen. Das Internet wird zunehmend als Basis genutzt, um mithilfe entsprechender Technologien physische und virtuelle Gegenstände miteinander zu vernetzen und sie zusammenarbeiten zu lassen. Dafür wurde der Begriff Allesnetz bzw. Internet of Things (Internet der Dinge, Kurzform IoT) geprägt.

Ausgehend vom industriellen Bereich, finden diese Ansätze zunehmend auch im privaten Sektor ihren Einsatz. Schlagwörter sind hier Smart Home oder Wearables. Immer kleinere in Gegenstände eingebettete Computer sollen dazu dienen, den Besitzer im Alltagsleben zu unterstützen, ihn mit beliebigen elektronischen Systemen zu vernetzen sowie die Systeme zusammenzuschalten.

Für die Verknüpfung solcher identifizierbaren physischen Objekte, damit sie sich gegenseitig »verstehen« und interagieren, sind mehrere Komponenten erforderlich. Zum einen muss die Rolle eines Moderators besetzt werden, der Nachrichten von den Objekten empfängt und an andere, bestimmte Teilnehmer weiterleitet. Diese Funktion eines Moderators oder Brokers übernimmt MQTT. Darüber hinaus wird ein Hilfsmittel benötigt, das eingehende Nachrichten auswertet, bearbeitet und wieder weiterleitet. Node-RED kann in diesem Sinne als Übersetzungswerkzeug verstanden werden, das die einzelnen Objekte über Knoten (engl. Nodes) miteinander verbindet. Dabei können Knoten die eingehenden Informationen auch verändern und aufbereiten.

Dass dies keine abgehobene und spröde Materie für Nerds und Computerfreaks ist, sondern jedermann mit kleinen, selbst entwickelten Helferlein im Alltag unterstützen kann, soll dieses Buch anhand praktischer und leicht verständlicher Beispiele belegen. In diesem Sinne soll es Wegbereiter und Ideengeber für eigene gelungene Hausautomatisierungsprojekte sein.

Für wen das Buch gedacht ist

Das Buch richtet sich an alle, die

•neugierig sind und sich gern mit den Möglichkeiten von Internet und Computer beschäftigen,

•einen Einstieg in die Hausautomation und das IoT suchen,

•mit einfachen Mitteln schnell loslegen möchten,

•aber auch etwas weiterführende und vertiefende Anregungen, Vorschläge und praktische Anleitungen suchen und

•auf aussagekräftige und ausführliche Schritt-für-Schritt-Erläuterungen Wert legen.

Voraussetzungen:

Im Prinzip reicht es für die im Buch dargestellten Beispiele aus, wenn man über einen PC mit Internetzugang verfügt. Programmierkenntnisse und Erfahrungen in der Installation von Software sind nicht erforderlich, da jeder einzelne Schritt zur Realisierung eines Projekts detailliert beschrieben und mit Screenshots visuell unterlegt wird.

Inhalt dieses Buchs:

Die Kapitel sind in logischer Reihenfolge angeordnet; es beginnt mit den notwendigen Vorbereitungen und führt über einfache Aufgaben bis hin zu etwas anspruchsvolleren Techniken.

•Was ist Node-RED?

Dieser Teil des Buchs behandelt die Entstehung und einige Grundgedanken zur Verwendung von Mode-RED.

•Installation

Hier erfahren Sie, welche Möglichkeiten zur Installation von Node-RED es gibt.

•Erste Schritte

Dieser Teil führt Sie langsam in die Nutzung von Node-RED ein.

•Node-RED-Menü und Dashboard

Hier erfahren Sie alles zum Node-RED-Menü und zum Dashboard.

•Messages

Sie lernen die Nachrichtenstruktur innerhalb von Node-RED kennen.

•Erweiterte Flows

Hier werden Flows mit erweitertem Funktionsumfang behandelt.

So entwickeln Sie z. B. einen Audio-Wetterdienst und einen Frostwächter.

•MQTT

Dieser Teil erläutert das Zusammenspiel von Node-RED mit MQTT.

•USB

Sie erfahren etwas über die Kommunikation via USB-Schnittstelle.

•Social Media

Einige der Möglichkeiten der Kommunikation mit Social-Media-Plattformen werden hier beschrieben.

•Node-RED im WWW

Hier geht es um die Anbindung an das WWW.

Besondere Schriftarten:

Verschiedene Begriffe werden in einer vom üblichen Text abweichenden Schriftart dargestellt:

•Codezeilen sowie Codeelemente werden in nicht proportionaler Schrift dargestellt.

•Namen, Dateipfade und dergleichen werden kursiv dargestellt.
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 1 WAS IST NODE-RED?

Wir stehen hier am Beginn einer Wanderung, die uns zu einer pfiffigen selbst entwickelten Lösung für unsere Heimautomation führen wird. Das geht nicht ohne Hilfsmittel. Was für die Wanderung Schuhe und Stöcke sind, ist für die Hausautomation geeignete Software. Das folgende Kapitel soll dazu etwas Hintergrundinformation geben.

Entstehung als Open-Source-Projekt

Die Geschichte von Node-RED1 ist noch relativ jung. Es wurde ursprünglich Ende 2013 von Nick O’Leary und Dave Conway-Jones, beides Wissenschaftler der IBM Engineering Technologies Group, als Open-Source-Projekt für eigene Zwecke entwickelt. Ziel war es, auf einfache Weise eine schnelle Verbindung zwischen Geräten mit Webdiensten und Programmierschnittstellen zu schaffen.

[image: image]

Bild 1.1: Das Internet of Things (IoT) mit Node-RED.

Node-RED erfreut sich einer lebhaften Benutzer- und Entwicklercommunity, in der eine Kerngruppe an dem Node-RED-Code selbst arbeitet und der Rest der Entwickler Nodes oder Flows zur Flow-Bibliothek beisteuert. Mit entsprechenden Suchanfragen können im Netz oder in GitHub2-Repositorys Lösungen zu einer Vielzahl von Anforderungen gefunden werden.

Node-RED basiert auf der Programmiersprache Node.js3. Deshalb findet sich das Wort Node auch im Namen wieder. Der Zusatz »RED« hat wohl keine tiefere Bedeutung. Er wurde von Dave Conway-Jones vorgeschlagen, weil sich der gesamte Name wie »Code-Red« anhört. Darunter versteht man eine Gruppe von Computerwürmern. Node-RED hat binnen kurzer Zeit an Popularität gewonnen und ist heute ein weitverbreitetes Werkzeug für das Internet der Dinge (Internet of Things, IoT).

Grundgedanken zur Verwendung

Node-RED präsentiert sich als universelle und visuelle IoT-Plattform mit einer beständig wachsenden Nutzerbasis und einer aktiven Entwicklergemeinschaft, die neue Nodes beisteuert. Damit kann Node-RED für eine Vielzahl von Aufgaben verwendet werden. Allerdings sind nicht alle Aufgaben für Node-RED geeignet; ihre Erledigung bleibt dann traditionellen Programmiersprachen und Entwicklungsumgebungen vorbehalten.

Der Grundgedanke von Node-RED ist es, vordefinierte Codeblöcke für die Ausführung von Aufgaben zu definieren. Diese Codeblöcke werden als »Nodes« (engl. Knoten) bezeichnet, die miteinander verbunden werden, sodass eine Linie von Eingangs-Node über Verarbeitungs-Node bis Ausgabe-Node entsteht. Ein solches Gebilde wird »Flow« (engl. Datenfluss) genannt.

Obwohl Node-RED ursprünglich für die Zusammenarbeit mit dem Internet of Things entwickelt wurde, das heißt, um Geräte zu kontrollieren, die mit der realen Welt interagieren, hat sich das Anwendungsspektrum deutlich erweitert. So haben inzwischen Belange von Social Media (Twitter, E-Mail) genauso Eingang gefunden wie die Möglichkeit, eigene Smart-Home-Lösungen zu realisieren.

1https://Node-RED.org

2https://github.com/

3https://nodejs.org/en/


 2 NODE-RED FÜR DEN EINSATZ VORBEREITEN

Eingangs des vorigen Kapitels war von Werkzeug, von Software, die Rede, die wir für unsere Heimautomationslösung benötigen. Nachfolgend werden drei Möglichkeiten beschrieben, sich das Werkzeug Node-RED in den Werkzeugkasten zu legen und es für den Einsatz vorzubereiten.

Linux und Raspberry Pi

Bei den meisten Linux-Installationen ist Node-RED bereits vorinstalliert. Das gilt insbesondere für den Raspberry Pi. Überprüfen lässt sich das mit der Eingabe von node –v. Als Ergebnis wird dann die installierte Version, z. B. v8.11.3, ausgegeben.

Node-RED von GitHub installieren

Sollte das nicht der Fall sein, kann Node-RED von GitHub4 installiert werden. Hierzu öffnen wir ein Terminal. Zunächst sollte jedoch wie fast immer mit sudo apt-get update das System auf den neuesten Stand gebracht werden. Mit der Eingabe von


bash <(curl -sL https://raw.githubusercontent.com/node-red/

raspbian-deb-package/master/resources/update-nodejs-and-Node-RED)



werden die notwendigen Pakete heruntergeladen und befinden sich im Ordner .node-red des Home-Verzeichnisses.

Node-RED starten und beenden

Im Terminal kann mit node-red-start Node-RED gestartet werden. Alternativ geht das auch auf der grafischen Benutzeroberfläche mit dem Icon unter Menu/Programming/Node-RED.

In einem neu zu öffnenden Terminal kann dann Node-RED durch die Eingabe von node-red-stop beendet werden.

Das System administrieren

Mit der Eingabe von


sudo systemctl enable Node-RED.service



am Terminal kann das System so konfiguriert werden, dass Node-RED beim Bootvorgang mit gestartet wird. Mit sudo service Node-RED status wird der Status überprüft, mit sudo service Node-RED stop wird Node-RED beendet.

Wichtige Dateien im Home-Verzeichnis

Es gibt zwei wichtige Dateien, die sich im Home-Verzeichnis .node-red befinden. Dies sind:

•settings.js: Hier sind die Standardvoreinstellungen gespeichert. So kann z. B. die maximale Länge der Ausgabe des debug-Nodes erhöht werden – debugMaxLength: 5000.


JAVASCRIPT-OBJEKTE

Die Datei settings.js exportiert ein JavaScript-Objekt. Um Node-RED zu konfigurieren, sollte ein Grundverständnis hinsichtlich des Hinzufügens und Änderns von Schlüsselpaaren in JavaScript-Objekten vorhanden sein.



•flows_<Rechnername>.json: In dieser Datei werden alle Flows gespeichert, <Rechnername> ist der Name des Rechners, auf dem Node-RED läuft (z. B. raspberrypi). Diese Datei sollte vor jeder Änderung in Node-RED gesichert werden, da einige Updates diese Datei in den Urzustand zurücksetzen.

Sicherheit mit Passwortauthentifizierung

Nach der Installation ist Node-RED nicht gesichert. Das heißt, jeder, der Zugang im und zum eigenen Netz hat, kann auf den Node-RED-Editor zugreifen und so Flows verändern und über spezielle Nodes auf den gesamten Rechner zugreifen. Eine Authentifizierung mittels Passwort kann helfen, das zu vermeiden. Was also zu tun ist:

[image: image]Ein Passwort-Hash erzeugen:

Das zu verwendende Passwort muss als Hash in der Konfigurationsdatei settings.js abgelegt werden, und zwar mithilfe der Admin-CLI-Tools. In der Regel müssen diese aber noch nachinstalliert werden. Bei der Installation kann es zu einigen Warn- und Fehlerhinweisen kommen, die in der Regel ignoriert werden können.


sudo npm install -g node-red-admin



Nun kann das Tool aufgerufen werden. Es erfragt das Passwort und gibt den Hash aus.


sudo node-red-admin hash-pw



Mit Copy-and-paste in eine leere Textdatei kann der Hash zunächst einmal gesichert werden.

[image: image]Die Datei setting.js anpassen:

Meistens liegt die Konfigurationsdatei unter /home/pi/.node-red/settings.js. Diese Datei öffnen wir in einem Editor, suchen den bereits vorgegebenen, aber auskommentierten Bereich Security Node-Red und ergänzen ihn wie folgt:



	001

	adminAuth: {




	002

	type: "credentials",




	003

	users: [{




	004

	username: "admin",




	005

	password: "der-generierte-Hash",




	006

	permissions: "*"




	007

	}]




	008

	},





"*" bei permissions besagt, dass der Benutzer admin alle Berechtigungen haben soll. Wird nun nach einem Neustart der Node-RED-Editor aufgerufen, erscheint eine Log-in-Maske, in der sich der Benutzer authentifizieren muss.

[image: image]

Bild 2.1: Das Node-RED-Log-in.

Windows

Bedauerlicherweise funktionieren nicht alle Nodes unter Windows. Auch ist die Installation unter Windows etwas aufwendiger, da unter Umständen Programme eingerichtet werden müssen, die in einem Linux-System bereits vorhanden sind.

Installation unter Windows

Benötigt werden Node.js, npm5 (Paketmanager für JavaScript) und die Windows-Build-Tools für einige Node-RED-Nodes unter Windows.

[image: image]Node.js installieren:

Die Standardinstallation von Node.js unter Windows erfordert lokale Administratorrechte. Nach der Navigation zur Node.js-Download-Page stehen sowohl eine 32-Bit- als auch 64-Bit-Versionen zur Verfügung. Durch Doppelklick auf die gewünschte Version öffnet sich ein Fenster, in dem ausgewählt werden kann, ob der MSI-Installer heruntergeladen und danach ausgeführt oder direkt ausgeführt werden soll. Nach Aufruf des Installers wird mittels entsprechender Dialogfenster durch den gesamten Installationsprozess geführt.

[image: image]npm installieren:

Wenn Node.js installiert wird, kann auch gleichzeitig der npm-Paketmanager eingerichtet werden. npm- und Node.js-Version sollten zueinander passen. Deshalb wird davon abgeraten, eine neuere npm-Version als die entsprechende von Node.js zu installieren.

[image: image]Node-RED für mehrere Benutzer:

Node.js wird wie erwartet in den Ordner Programme installiert. Wird jedoch ein globales Paket wie Node-RED mit npm -g installiert, wird es für den aktuellen Benutzer im Ordner $ env: APPDATA \ npm (% APPDATA% \ npm mit cmd) installiert. Das ist weniger hilfreich, wenn die Installation z. B. auf einem PC für mehrere Benutzeranmeldungen durchgeführt werden soll. In diesem Fall ist ein erweitertes Vorgehen nötig (siehe unten).

[image: image]Node.js-Windows-Build-Tools installieren:

Viele Node.js-Module, die von Node-RED oder installierten Nodes verwendet werden, haben binäre Komponenten, die kompiliert werden müssen, bevor sie unter Windows funktionieren. Damit npm-Binärdateien auf der Windows-Plattform kompilieren können, ist das windows-build-tools-Modul erforderlich. Hierzu ist eine Terminalsitzung mit Administratorrechten zu starten und folgendes Kommando einzugeben:


npm install –global –production windows-build-tools



Wenn Sie möchten, dass die integrierte Installation von Python v2.7 zur Verwendung freigegeben wird, können Sie folgenden Befehl eingeben:


npm install –global –production add-python-zu-pfad windows-build-tools



Während der Installation kann es vorkommen, dass vom Befehl node-gyp einige Fehler gemeldet werden. Das sind in der Regel keine schwerwiegenden Fehler, die sich auf optionale Compilerabhängigkeiten beziehen, die bei der Erstellung der Module angegeben werden können. Node-RED funktioniert ohne diese optionalen Abhängigkeiten.

Eine weitaus detailliertere Anleitung, allerdings auf Englisch, ist unter https://nodered.org/docs/platforms/windows zu finden.

Node-RED im Terminal starten

Node-RED kann nun durch die Eingabe von node-red im Terminal gestartet werden. Alle Ausgaben von Node-RED gehen an das Terminal. Wird das Terminalfenster geschlossen, wird auch Node-RED beendet.

Node-RED richtet in dem Ordner % HOMEPATH% einen neuen Unterordner namens .node-red ein. Dort sind die wesentlichen Dateien hinterlegt.

Node-RED beim Windows-Start einbeziehen

Node-RED kann auch so konfiguriert werden, dass es beim Start von Windows automatisch mit startet:

[image: image]Öffnen Sie den Autostart-Ordner mit [image: image] und geben Sie shell:startup ein.

[image: image]Drücken Sie die [image: image]-Taste, suchen Sie in der Liste nach dem gewünschten Programm und ziehen Sie den Eintrag anschließend einfach per Drag-and-drop in den Autostart-Ordner.

FRED (Front-End-Node-RED)

Es wird auch eine gehostete Data-Flow-Plattform für das Internet of Things angeboten, das Node-RED nutzt. Der Dienst wird von der Firma SenseTechnic6 angeboten. Erforderlich ist aber eine Registrierung.

Der kostenlose Teil beschränkt sich allerdings auf ein Angebot, das 50 Nodes und 24 Stunden Laufzeit umfasst. Dies ist im Grunde nur für einen absolut verkürzten Einblick in Node-RED ausreichend.

4https://github.com

5https://www.npmjs.com/

6https://fred.sensetecnic.com
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