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Kurzfassung

In dieser Diplomarbeit werden die WLAN-Verschliisselungsverfahren des , Wi-
Fi Protected Access“-Industriestandards in ihrer Funktionsweise detailliert er-
klart und auf ihre Sicherheit hin untersucht. Zahlreiche teilweise bisher un-
zureichend oder nur spérlich dokumentierte Angriffe auf RC4-basierte WLAN-
Sicherheitsverfahren werden genau beschrieben. Weiters wird auch ein Ansatz
fiir eine neuartige Angriffsstrategie auf WiFi Protected Access prasentiert, wel-
che mit vorberechneten Tabellen arbeitet. Es fanden sich Methoden, die Grofie der
dafiir notwendigen Wertetabelle stark zu reduzieren und dadurch die theoretische
Durchfiihrbarkeit eines derartigen Angriffes zu erleichtern. Die effizientesten der
erlduterten Attacken wurden in einer Testumgebung praktisch durchgefiihrt. Ab-
schlieend werden verschiedene Vorkehrungen zum Schutz vor Bedrohungen auf-
gelistet. Die Arbeit richtet sich sowohl an mit der Thematik nur eingeschréinkt
vertraute LeserInnen, als auch an IT-SicherheitsexpertInnen.



Abstract

In this thesis the security of cryptographic techniques of the WiFi Protected Ac-
cess industry standard for WLANS is investigated. The functionality of RC4-based
security mechanisms is explained in detail. Various vulnerabilites and attacks on
these mechanisms are described, some of which could not found to be sufficient-
ly documented before. A theoretical scenario for a novel attack strategy on WiFi
Protected Access is presented, which operates with tables of pre-computed values
as a base for an attack. Measures were found to reduce the size of charts necessary
and thus facilitating the theoretical feasibility of such an attack. The most efficient
of the discussed attacks are executed in a test environment. To conclude, different
measures for threat protection are specified. The thesis is directed both at readers
whose familiarity with the subject area is limited and at I'T-security experts.
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