
        
            [image: Titelbild]
        

    
        
            
                
            
        

    

Inhaltsverzeichnis



  	Titel

  	Vorwort

  	Einleitung

  	Kapitel 1: Was ist das Internet eigentlich – und wie funktioniert es?

  	Kapitel 2: Der richtige Umgang mit Passwörtern

  	Kapitel 3: Viren, Phishing, Betrug – Gefahren erkennen und vermeiden

  	Kapitel 4: Die wichtigsten Sicherheitseinstellungen am Computer, Tablet und Smartphone

  	Kapitel 5: Zahlungsmethoden verstehen – PayPal, Kreditkarte, Lastschrift & Co.

  	Kapitel 6: Rückgabe, Garantie, Bewertungen – Ihre Rechte beim Online-Kauf

  	Kapitel 7: Achtung Fake-Shop – So erkennen Sie betrügerische Verkaufsseiten

  	Kapitel 8: Was ist Online-Banking – und ist das überhaupt sicher?

  	Kapitel 9: Die gängigsten TAN-Verfahren – und wie sie funktionieren

  	Kapitel 10: Sicherheitsmaßnahmen der Banken verstehen und nutzen

  	Kapitel 11: Verdächtige Aktivitäten erkennen und sofort reagieren

  	Kapitel 12: Was mit Ihren Daten im Internet passiert

  	Kapitel 13: Die wichtigsten Datenschutz-Einstellungen bei Google, Facebook & Co.

  	Kapitel 14: Was ist erlaubt, was gefährlich – Cookies, Tracker, Werbung

  	Kapitel 15: Vorsicht bei Gewinnspielen, Kettenbriefen und fragwürdigen E-Mails

  	Kapitel 16: Unsichere Passwörter und mehrfach genutzte Logins – der Klassiker unter den Fehlern

  	Kapitel 17: Auf gefälschte E-Mails oder Webseiten hereingefallen – was jetzt?

  	Kapitel 18: Fehlendes Backup – was tun, wenn Daten verloren sind?

  	Kapitel 19: Technikstress durch Überforderung – Schritt für Schritt ist besser

  	Kapitel 20: Was ist Künstliche Intelligenz – und wo begegnet sie uns im Alltag?

  	Kapitel 21: Sprachassistenten wie Alexa & Google – hilfreiche Begleiter im Alltag

  	Kapitel 22: Chancen und Risiken von Künstlicher Intelligenz im Alltag

  	Kapitel 23: Chancen & Grenzen – Was kann KI, und was (noch) nicht?

  	Kapitel 24: Wenn etwas schiefläuft – Was tun bei Betrug oder Datenklau

  	Kapitel 25: Anlaufstellen und Hilfe für Senioren

  	Kapitel 26: Geduld statt Stress – In kleinen Schritten zum Erfolg

  	Kapitel 27: Digitale Selbstständigkeit als neue Freiheit

  	Empfehlenswerte Tools & Programme für den digitalen Alltag

  	Glossar – Digitale Begriffe mit Herkunft und Erklärung (A–Z)

  	Danksagung

  	BackCover






  Guide

  
    	Cover

    	Contents

    	Start of Content

  














Digital dabei – ohne Angst ins Internet

Das verständliche Praxisbuch für Menschen, die nicht mit Technik aufgewachsen sind




Corvus Sylvana








Vorwort

Ich bin kein klassischer Schriftsteller. Ich bin, was man vielleicht einen „Neuzeit Autor“ nennen könnte, jemand, der die Möglichkeiten der heutigen Technik nutzt, um Gedanken und Erfahrungen zu Papier zu bringen, die früher nur in meinem Kopf geblieben wären.

Dank moderner Werkzeuge wie künstlicher Intelligenz ist es mir gelungen, dieses Buch zu schreiben, etwas, das mir früher, trotz grosser Ideen, vermutlich an der sprachlichen Umsetzung gescheitert wäre. Ich sehe in dieser Technik keinen Ersatz für Talent, aber einen Zugang für alle, die etwas zu sagen haben.

Ich gehöre zu jener Generation, die noch mit Tonbandkassetten als Datenträger die ersten Heimcomputer zum Laufen brachte. Damals tippte man Programme aus Zeitschriften mühsam ab und war stolz, wenn der Bildschirm am Ende „READY.“ anzeigte. Seither hat sich vieles verändert, aber meine Begeisterung für Computertechnologie ist geblieben.

Das neue Jahrtausend brachte einen regelrechten Quantensprung: Smartphones, Tablets, grafische Oberflächen, weltweite Vernetzung und nun auch die Künstliche Intelligenz in immer mehr Lebensbereichen.

Dieses Buch ist das Ergebnis meiner persönlichen Reise durch diese Entwicklung und mein Beitrag, Menschen ohne technische Vorerfahrung den Einstieg zu erleichtern. Es soll Mut machen, nicht belehren. Es soll zeigen, dass es nie zu spät ist, etwas Neues zu lernen.

Ich habe grossen Respekt vor allen, die das Schreiben aus eigener Feder und mit viel Handwerk meistern ohne digitale Hilfsmittel. Dieses Buch ist kein Vergleich zu solch traditionellen Werken, aber es ist ehrlich, hilfreich und mit Begeisterung geschrieben. Und vielleicht ist genau das der Anfang einer neuen Art von Autoren: den Ermöglichten.

In eigener Sache:
Zur besseren Lesbarkeit habe ich bewusst auf Genderformen und Doppelbezeichnungen wie „Anwenderinnen und Anwender“ verzichtet. Begriffe haben kein Geschlecht; die gewählte neutrale Schreibweise soll den Text klar und flüssig halten, ohne unnötige Längen zu erzeugen.

Ich wünsche Ihnen Freude beim Lesen und noch mehr beim Ausprobieren.

Corvus Sylvana, Watt 2026 








Einleitung

Warum das Internet auch für Senioren sicher sein kann

Viele Menschen ab 60, aber auch Jüngere, fühlen sich beim Thema Internet zunächst unsicher. Begriffe wie „Phishing", „Cookies" oder „Online-Banking" wirken abschreckend. Vielleicht geht es Ihnen ähnlich? Die Sorge, etwas falsch zu machen, sich einen Virus einzufangen oder sogar Opfer eines Betrugs zu werden, ist verständlich; aber kein Grund, sich vom Internet fernzuhalten.

Tatsächlich bietet das Internet gerade älteren Menschen viele Chancen: Es ermöglicht den Kontakt zu Kindern und Enkeln über Videotelefonie, erlaubt bequemes Einkaufen von zu Hause, hilft bei der Verwaltung der eigenen Finanzen und kann Ihnen sogar dabei helfen, neue Hobbys zu entdecken oder alte Leidenschaften neu zu entfachen. Wichtig ist, dass Sie sich dem Thema in Ihrem eigenen Tempo nähern; ohne Druck und ohne Hektik.

Der Mut zur digitalen Selbstständigkeit ist der erste und wichtigste Schritt. Dieses Buch zeigt Ihnen, wie Sie typische Risiken erkennen, sich davor schützen und das Internet souverän und selbstbestimmt nutzen können. Es ist kein Technikbuch für Profis, sondern ein praktischer Ratgeber in verständlicher Sprache; geschrieben speziell für Menschen wie Sie, die nicht mit dem Internet aufgewachsen sind oder bei denen bisher einfach die Notwendigkeit nicht bestand.

Sie werden sehen: Mit etwas Geduld und Übung ist der digitale Alltag gar nicht so kompliziert. Im Gegenteil; er kann bereichernd, bequem und sogar unterhaltsam sein. Und vor allem: Er gibt Ihnen ein Stück Unabhängigkeit zurück, das im Alter besonders wertvoll sein kann.

Machen Sie sich bereit für eine Reise in die digitale Welt; mit Sicherheit, Klarheit und Freude. Sie sind nicht zu alt dafür. Sie sind genau richtig. Jetzt.

Ein Hinweis zur Struktur dieses Buches:

Wenn Ihnen beim Lesen auffällt, dass gewisse Inhalte oder Hinweise mehrfach vorkommen, so ist das kein Zeichen von Vergesslichkeit des Autors, sondern bewusst gewählt. Denn wie im echten Leben gilt auch beim Lernen: Wiederholung festigt das Wissen. Manche Dinge, gerade im Umgang mit digitalen Risiken und Sicherheit, dürfen ruhig ein zweites oder drittes Mal ins Auge fallen.

Hinweis zur Aktualität:

Das Internet entwickelt sich sehr schnell. Bedienoberflächen, Abläufe oder Bezeichnungen können sich daher mit der Zeit verändern. Die Tipps und Erklärungen in diesem Buch behalten trotzdem ihre Gültigkeit, da sie auf die grundlegenden Zusammenhänge und das Verständnis ausgerichtet sind.





Teil 1: Grundlagen des sicheren Surfens 

Kapitel 1: Was ist das Internet eigentlich und wie funktioniert es?
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Vielleicht haben Sie sich schon öfter gefragt: Was genau ist dieses „Internet" eigentlich und was passiert da im Hintergrund, wenn Sie eine Webseite aufrufen oder eine Nachricht verschicken? Dieses Kapitel erklärt Ihnen die Grundlagen des Internets in einfachen, klaren Worten; ganz ohne technische Fachbegriffe.

Stellen Sie sich das Internet wie ein riesiges, weltweites Strassennetz vor. Nur dass hier keine Autos unterwegs sind, sondern Informationen; also Texte, Bilder, E-Mails oder Videos. Diese Informationen reisen in sogenannten Datenpaketen über Leitungen und Funkverbindungen zwischen Computern, Smartphones, Tablets und Servern hin und her. Ein Server ist dabei so etwas wie ein grosses Lagerhaus, in dem Inhalte gespeichert sind, auf die Sie über Ihr Gerät zugreifen können.

Wenn Sie beispielsweise www.google.ch in Ihrem Browser eingeben, sendet Ihr Gerät eine Anfrage über das Internet an den Server von Google. Dieser antwortet und schickt die gewünschte Webseite zurück; und das alles in Sekundenschnelle.

Damit Sie das Internet nutzen können, brauchen Sie drei Dinge: Ein Gerät wie Computer, Laptop, Smartphone oder Tablet Einen Internetanschluss; dazu gleich mehr. Ein Programm zum Surfen, den sogenannten Browser; z. B. Chrome, Firefox oder Safari

🛰️ Wie kommen Sie ins Internet? Zwei Hauptwege:

	1. Über einen Router (z. B. Zuhause):

🔌 Was ist ein Router und wie funktioniert er?

Ihr Internetanbieter stellt Ihnen in der Regel ein sogenanntes Router-Gerät zur Verfügung. Dieses wird entweder mit der Telefonleitung (bei xDSL-Anschlüssen), mit einem Koaxialanschluss (z. B. bei Kabel-Internet) oder mit einem modernen Glasfaserkabel (Fiber) verbunden.

Der Router übernimmt dabei zwei Hauptaufgaben:

Verbindung mit dem Internet herstellen: Er meldet sich beim Internetanbieter an und baut eine ständige Online-Verbindung auf.

Verteilung des Internetzugangs im Haushalt: Er ermöglicht den angeschlossenen Geräten wie Smartphones, Tablets, Laptops, PCs, Fernsehern oder Smart-Home-Geräten, auf das Internet zuzugreifen.

📡 Verbindungsmöglichkeiten: WLAN und Kabel

Der Router stellt das Internet entweder kabellos über WLAN (Wi-Fi) oder per Netzwerkkabel (Ethernet/LAN) zur Verfügung.

WLAN ist praktisch, da keine Kabel benötigt werden; ideal für mobile Geräte wie Smartphones oder Tablets.

Netzwerkkabel sind robuster und störungsresistenter. Deshalb werden stationäre Geräte wie Desktop-PCs oder Streamingboxen oft direkt mit dem Router verkabelt; besonders bei datenintensiven Anwendungen wie Videokonferenzen empfiehlt sich das.

🛠️ Eigener Router – ist das möglich?

In vielen Fällen können Sie statt des vom Anbieter gelieferten Geräts auch einen eigenen Router verwenden. Für den normalen Hausgebrauch ist das jedoch selten notwendig. Ein eigener Router kann sinnvoll sein, wenn Sie erweiterte Funktionen wie Gäste-WLAN, Kindersicherung oder eine besonders stabile Verbindung wünschen. Wer sich unsicher ist, wendet sich einfach an den Support des Internetanbieters oder an einen Fachmann des Vertrauens.

	2. Über das Mobilfunknetz (unterwegs oder ohne Festnetz):

Wenn Sie ein Smartphone oder Tablet mit SIM-Karte besitzen, nutzen Sie das Internet oft über Ihren Mobilfunkanbieter; also über das 4G- oder 5G-Netz. Auch sogenannte „Mobile Router" oder Surf-Sticks greifen auf diese Technik zurück. Das ist besonders praktisch, wenn Sie unterwegs oder in Gegenden ohne Festnetzanschluss online gehen möchten.

Beide Varianten; stationär oder mobil; sind sicher, wenn die Verbindung verschlüsselt ist und Ihr Gerät über ein aktuelles Betriebssystem sowie einen Virenschutz verfügt.

Mit diesem Wissen verstehen Sie künftig besser, wie Sie online sind und worauf Sie bei der Verbindung achten sollten. Im nächsten Kapitel geht es darum, wie Sie Ihre Passwörter sicher verwalten.
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