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Glossar


Über das Buch

BSD/Unix souverän meistern – mit einem kompakten, praxisorientierten Handbuch für FreeBSD, NetBSD und OpenBSD.

Die BSD-Familie leistungsfähiger Unix-Betriebssysteme zeichnet sich durch Stabilität, Sicherheit und eine klare Systemarchitektur aus. Während für andere Betriebssysteme umfangreiche deutschsprachige Dokumentationen verfügbar sind, erfordert der Einstieg in BSD-Systeme häufig eine zeitaufwendige Recherche in englischsprachigen Quellen. Auch mit modernen grafischen Oberflächen bleibt die Einarbeitung in ein anspruchsvolles Unix-System eine Herausforderung.

Dieses Handbuch von Jens Mania bietet eine strukturierte Einführung in FreeBSD, NetBSD und OpenBSD. Es verbindet theoretische Grundlagen mit praxisnahen Schritt-für-Schritt-Anleitungen und richtet sich sowohl an Einsteiger als auch an erfahrene Anwender und Systemadministratoren. Ziel ist es, den sicheren und effizienten Umgang mit BSD-Systemen im Alltag zu vermitteln und als zuverlässige Referenz zu dienen.

[image: Image]       Das Handbuch begleitet Anwender vom Einstieg bis zur fortgeschrittenen Nutzung.

[image: Image]       Die klare Struktur ermöglicht ein schnelles Auffinden relevanter Informationen.

[image: Image]       Praxisorientierte Beispiele erleichtern die unmittelbare Umsetzung.

[image: Image]       Behandelt werden alle wesentlichen Aspekte von der Installation über die Netzwerkkonfiguration bis zur Systemadministration.

[image: Image]       Die Darstellung erfolgt vollständig in deutscher Sprache.
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Alle im Buch genannten Marken, darunter FreeBSD, GNU/Linux sowie die Logos von FreeBSD, NetBSD und OpenBSD, sind eingetragene und rechtlich geschützte Marken. Ergänzend werden die offiziellen Handbücher der jeweiligen Projekte empfohlen.
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Alle im Buch beschriebenen Kommandos wurden auf Testsystemen geprüft. Dennoch können Fehler oder hardwareabhängige Reaktionen auftreten. Der Autor übernimmt keine Gewähr für die Richtigkeit der Inhalte. Die Anwendung der beschriebenen Verfahren erfolgt auf eigene Verantwortung. Schäden an Systemen, Daten oder Hardware liegen in der Verantwortung des Anwenders. Das Lesen der jeweiligen Manpages und der offiziellen Dokumentation bleibt unerlässlich.
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Weiterführende Online-Dokumentation

Die folgenden offiziellen Online-Dokumentationen bieten weiterführende und stets aktuelle Informationen zu den jeweiligen BSD-Systemen:

https://docs.freebsd.org/en/books/handbook/

https://www.netbsd.org/

https://www.openbsd.org/







	1	Einführung




Dieses Kapitel bietet einen grundlegenden Überblick über die BSD-Familie von Unix-Betriebssystemen. Es stellt die Geschichte, Philosophie und Besonderheiten von FreeBSD, NetBSD und OpenBSD vor und erläutert ihre Einsatzgebiete im Vergleich zu anderen Unix-Derivaten.


	1.1	Die Geschichte von BSD – von Unix zur BSD-Familie



	1.1.1	Ursprung und frühe Entwicklung


[image: Image]       Ursprung von UNIX bei den Bell Laboratories (1969)

[image: Image]       Entwicklung bei AT&T

[image: Image]       Verbreitung über akademische Lizenzen, insbesondere UNIX-Version 6 und 7

[image: Image]       Universitäten erhielten den Quellcode zum Selbstkostenpreis.

[image: Image]       Beginn der Weiterentwicklung an der University of California, Berkeley ab 1977

[image: Image]       Entstehung der „Berkeley Software Distribution (BSD)“


	1.1.2	Wichtige technische Beiträge


[image: Image]       Entwicklung des TCP/IP-Stacks

[image: Image]       Einführung von Werkzeugen wie vi und csh

[image: Image]       Verbesserungen zentraler Systemprogramme wie ps und ls

[image: Image]       Job-Control und virtuelle Terminals


	1.1.3	Lizenzkonflikte und Code-Bereinigung


[image: Image]       AT&T durfte lange Zeit nicht kommerziell auftreten, wovon BSD profitierte.

[image: Image]       Ab 1982 Kommerzialisierung von UNIX (System V)

[image: Image]       Entfernung von AT&T-Code in Berkeley

[image: Image]       Veröffentlichung von BSD 4.4-Lite im Jahr 1994


	1.2	Die BSD-Nachfolger: Projekte im Überblick



	1.2.1	386BSD (1992 – 1995)


[image: Image]       Erstes freies BSD ohne AT&T-Code

[image: Image]       Kurzlebig – aber Basis für spätere Forks


	1.2.2	FreeBSD


[image: Image]       Seit 1993 aktiv entwickelt

[image: Image]       Schwerpunkt auf Stabilität, Sicherheit und Performance

[image: Image]       Hohe Hardwareunterstützung

[image: Image]       Bekannte Technologien: pkg, ZFS, Jails, pf


	1.2.3	NetBSD


[image: Image]       Seit 1993

[image: Image]       Leitmotiv: „Of course it runs NetBSD.“

[image: Image]       Ziel: maximale Portabilität

[image: Image]       Unterstützung zahlreicher Plattformen (u. a. x86, ARM, MIPS, SPARC, PowerPC)


	1.2.4	OpenBSD


[image: Image]       Seit 1995

[image: Image]       Gegründet von Theo de Raadt

[image: Image]       Fokus auf Sicherheit, Codequalität und Auditierbarkeit

[image: Image]       Ursprung wichtiger Projekte wie OpenSSH, pf, LibreSSL und unveil


	1.2.5	Logos & Maskottchen




Tabelle 1.1 Logos & Maskottchen FreeBSD, NetBSD & OpenBSD



	Projekt

	Maskottchen/Logo

	Bedeutung



	FreeBSD

	„Beastie“

	Phonetik: „BSD“ → Beastie



	NetBSD

	Rote Flagge

	Stabilität, technische Klarheit



	OpenBSD

	„Puffy“ (Kugelfisch)

	Symbolisiert Blowfish-Krypto









	1.2.6	Fazit


BSD ist mehr als nur „ein Unix“: Es ist eine eigenständige, familienartige Systemlinie mit langer Geschichte, starker Community und bedeutendem Einfluss auf heutige Betriebssysteme (u. a. macOS, iOS, PlayStation OS, JunOS).


	1.3	Die BSD-Lizenz – Freiheit für Entwickler und Unternehmen


Die BSD-Lizenz zählt zu den bekanntesten und zugleich permissivsten Open-Source-Lizenzen. Sie entstand im Umfeld der Berkeley Software Distribution (BSD) an der University of California, Berkeley, und verfolgt einen bewusst pragmatischen Ansatz: maximale Freiheit bei minimalen Auflagen.

Im Kern erlaubt die BSD-Lizenz die freie Nutzung, Modifikation und Weitergabe von Software – sowohl im Quellcode als auch in kompilierter Form. Dabei stellt sie nur wenige Bedingungen und verzichtet vollständig auf Copyleft-Mechanismen.


	1.3.1	Grundprinzipien der BSD-Lizenz


Die Lizenz gewährt weitreichende Rechte, sofern folgende Anforderungen eingehalten werden:

[image: Image]       Beibehaltung des Copyright-Hinweises

[image: Image]       Beibehaltung des Haftungsausschlusses

[image: Image]       Kein Haftungsanspruch gegenüber den ursprünglichen Entwicklern

Eine Verpflichtung zur Offenlegung von Änderungen oder zur Weitergabe unter gleicher Lizenz besteht nicht.


	1.3.2	Vorteile der BSD-Lizenz


Die Offenheit der BSD-Lizenz bringt insbesondere für Entwickler und Unternehmen entscheidende Vorteile:

[image: Image]       Keine Copyleft-Pflicht

[image: Image]       Modifikationen müssen nicht unter derselben Lizenz veröffentlicht werden.

[image: Image]       Uneingeschränkte kommerzielle Nutzung

[image: Image]       Der Einsatz in proprietären Produkten ist ohne Offenlegung des Quellcodes möglich.

[image: Image]       Hohe Lizenzkompatibilität

[image: Image]       Die BSD-Lizenz lässt sich problemlos mit anderen Open-Source- und proprietären Lizenzen kombinieren.

[image: Image]       Rechtliche Einfachheit

[image: Image]       Die Lizenz ist kurz, verständlich und vermeidet juristische Komplexität.


	1.3.3	Varianten der BSD-Lizenz


Im Laufe der Zeit haben sich mehrere, eng verwandte Varianten der BSD-Lizenz etabliert:



Tabelle 1.2 BSD-Lizenzvarianten



	Lizenzvariante

	Bedeutung



	2-Klausel-BSD

	Beinhaltet Copyright-Hinweis und Haftungsausschluss; auch als „FreeBSD License“ bekannt



	3-Klausel-BSD

	Enthält zusätzlich eine Klausel, die die Verwendung der Namen der Autoren/Organisation zur Bewerbung oder Empfehlung ohne Zustimmung untersagt.








Ältere Versionen mit Werbeklauseln (z. B. 4-Klausel-BSD) gelten heute als veraltet und werden nicht mehr empfohlen.



Tabelle 1.3 Vergleich: BSD-Lizenz und GNU GPL



	Bedeutung

	BSD-Lizenz

	GNU GPL (v2/v3)



	Copyleft

	nein

	ja



	Kommerzielle Nutzung

	uneingeschränkt

	nur unter GPL-Bedingungen



	Integration in proprietäre Software

	erlaubt

	nicht erlaubt



	Weitergabe von Modifikationen

	optional

	verpflichtend



	Lizenzkompatibilität

	sehr hoch

	eingeschränkt



	Grundidee

	Freiheit der Entwickler

	Schutz der Nutzerfreiheit









	1.3.4	Vergleich mit anderen Open-Source-Lizenzen




Tabelle 1.4 BSD mit anderen Open-Source-Lizenzen im Vergleich



	Lizenztyp

	Copyleft

	Kommerzielle Nutzung

	Kompatibilität



	BSD

	nein

	uneingeschränkt

	sehr hoch



	MIT

	nein

	uneingeschränkt

	sehr hoch



	Apache 2.0

	nein

	uneingeschränkt

	hoch



	LGPL

	schwach

	eingeschränkt

	hoch



	GPL v2/v3

	stark

	eingeschränkt

	mittel









	1.3.5	BSD-Lizenz und proprietäre Software




Tabelle 1.5



	Merkmal

	BSD-Lizenz

	Proprietäre Lizenz



	Quellcode verfügbar

	ja

	nein



	Modifikation erlaubt

	uneingeschränkt

	meist nicht erlaubt



	Weitergabe erlaubt

	ja

	nur mit Genehmigung



	Kostenpflichtig

	nein

	häufig



	Integration in kommerzielle Produkte

	problemlos

	lizenzabhängig









	1.3.6	Fazit


Die BSD-Lizenz steht für Offenheit, Pragmatismus und Vertrauen. Sie gewährt Entwicklern, Unternehmen und Anwendern größtmögliche Freiheit und verzichtet bewusst auf restriktive Lizenzmechanismen. Gerade deshalb ist sie besonders in Industrie, Netzwerktechnik, Embedded-Systemen und sicherheitskritischer Infrastruktur weit verbreitet.

Die Möglichkeit, BSD-Software ohne Lizenzbindung in proprietäre Produkte zu integrieren, hat maßgeblich zur Verbreitung von BSD-Technologien beigetragen – unter anderem in Betriebssystemen und Plattformen von Apple, Sony, Juniper, Netflix und vielen weiteren.



[image: Image]


Zusätzliche Ressourcen

Für eine vertiefte Auseinandersetzung mit den BSD-Systemen stehen umfangreiche und frei zugängliche Online-Dokumentationen zur Verfügung. Die folgenden offiziellen Quellen bieten zuverlässige und stets aktuelle Informationen:

FreeBSD Handbook (deutsch)

Zentrale Einführung und Referenz für Installation, Konfiguration und Administration von FreeBSD

https://docs.freebsd.org/de/books/handbook/

NetBSD Documentation

Technische Dokumentation, FAQs und Plattformübersichten zu NetBSD

https://www.netbsd.org/docs/

OpenBSD FAQ

Offizielle Anleitungen zu Installation, Sicherheit und Systemdesign von OpenBSD

https://www.openbsd.org/faq/

OpenBSD Goals

Darstellung der Projektphilosophie und sicherheitsorientierten Entwicklungsziele

https://www.openbsd.org/goals.html

Diese Ressourcen ergänzen das vorliegende Handbuch und ermöglichen eine gezielte Vertiefung einzelner Themenbereiche.









	2	Installation FreeBSD, NetBSD und OpenBSD





	2.1	BIOS und UEFI


Das BIOS (Basic Input/Output System) und das UEFI (Unified Extensible Firmware Interface) bilden die grundlegenden Firmware-Schnittstellen eines Computers und sind für den Startvorgang eines Betriebssystems von zentraler Bedeutung. Sie initialisieren die Hardware, stellen grundlegende Systemdienste bereit und übergeben anschließend die Kontrolle an den Bootloader des Betriebssystems.


	2.1.1	BIOS


Das klassische BIOS ist eine seit den frühen 1980er-Jahren eingesetzte Firmware, die im nichtflüchtigen Speicher des Mainboards abgelegt ist. Seine Hauptaufgabe besteht darin, die vorhandene Hardware zu initialisieren und anschließend das Betriebssystem von einem geeigneten Speichermedium zu laden.

Das BIOS arbeitet in einer stark eingeschränkten, realmodusnahen Umgebung und stellt lediglich grundlegende Funktionen zur Verfügung. Die Konfiguration erfolgt über ein textbasiertes Setup-Utility, in dem unter anderem die Bootreihenfolge, grundlegende Datenträgereinstellungen sowie einfache Energieoptionen angepasst werden können.

Im Laufe der Zeit wurden BIOS-basierte Systeme um Standards wie ACPI (Advanced Configuration and Power Interface) ergänzt, um eine verbesserte Energie- und Hardwareverwaltung zu ermöglichen. Dennoch weist das klassische BIOS konzeptionelle Einschränkungen auf. Dazu zählen insbesondere die Begrenzung auf maximal vier primäre Partitionen sowie die Unterstützung von Datenträgern mit einer Kapazität von bis zu etwa 2,2 TB bei Verwendung des MBR-Partitionsschemas.


	2.1.2	UEFI


UEFI stellt den modernen Nachfolger des BIOS dar und wurde entwickelt, um dessen technische Beschränkungen zu überwinden. Es unterstützt sowohl 32-Bit- als auch 64-Bit-Architekturen, bietet eine erweiterbare Firmware-Umgebung und stellt in der Regel eine grafische Benutzeroberfläche zur Systemkonfiguration bereit.

Durch die Nutzung des GPT-Partitionsschemas (GUID Partition Table) können Datenträger mit sehr großen Kapazitäten verwaltet werden, die deutlich über die Grenzen des MBR hinausgehen.

Ein weiterer Vorteil von UEFI sind verkürzte Bootzeiten, da Treiber und Hardwarekomponenten parallel initialisiert werden können. Zusätzlich integriert UEFI Sicherheitsmechanismen wie Secure Boot, die sicherstellen, dass beim Systemstart ausschließlich signierte und autorisierte Software geladen wird.

Darüber hinaus unterstützt UEFI moderne Funktionen wie Netzwerkboot (PXE), modulare Treibererweiterungen sowie zusätzliche Firmware-Applikationen. Auf aktuellen Systemen hat UEFI das klassische BIOS weitgehend ersetzt und bietet eine flexiblere, sicherere und leistungsfähigere Grundlage für den Systemstart moderner Betriebssysteme.


	2.2	Installation von FreeBSD


Die Installation von FreeBSD kann auf unterschiedliche Weise erfolgen und richtet sich nach der geplanten Einsatzumgebung sowie den verfügbaren Systemressourcen. Neben klassischen Installationen auf physischer Hardware stehen auch vorgefertigte Systemabbilder für virtuelle, eingebettete und cloudbasierte Umgebungen zur Verfügung.

In diesem Kapitel werden zunächst die gängigen Installationsvarianten vorgestellt. Der Schwerpunkt liegt anschließend auf der Standardinstallation mittels des textbasierten Installationsprogramms bsdinstall, wie sie typischerweise auf Desktop- und Serversystemen durchgeführt wird.

Die beschriebenen Verfahren gelten primär für die Architekturen i386 und amd64. Abhängig von der jeweiligen Plattform können einzelne Schritte leicht abweichen. Die Angaben sind daher als allgemeiner Leitfaden zu verstehen.


	2.2.1	Überblick über die Installationsvarianten


FreeBSD stellt für unterschiedliche Einsatzszenarien speziell angepasste Installations- und Systemabbilder bereit.


	2.2.1.1	Virtuelle Maschinen


Für Virtualisierungsumgebungen stehen vorkonfigurierte FreeBSD-Abbilder zur Verfügung. Diese sind für verschiedene Plattformen optimiert, darunter KVM (qcow2), VMware (vmdk), Hyper-V (vhd) sowie Raw-Images. Es handelt sich um vorinstallierte, lauffähige Systeme, die unmittelbar gestartet und an die jeweilige Umgebung angepasst werden können.


	2.2.1.2	Cloud-Plattformen


FreeBSD ist auf gängigen Cloud-Marktplätzen wie Amazon AWS, Microsoft Azure und der Google Cloud Platform verfügbar. Die dort angebotenen Images ermöglichen eine direkte Bereitstellung in der jeweiligen Cloud-Infrastruktur. Ergänzende Hinweise zur Einrichtung und Verwaltung finden sich in der Dokumentation der jeweiligen Anbieter.


	2.2.1.3	Eingebettete Systeme (Embedded Systems)


Für Geräte wie den Raspberry Pi oder BeagleBone Black werden speziell angepasste SD-Kartenabbilder bereitgestellt. Diese liegen als komprimierte Raw-Images vor und müssen vor dem ersten Start auf eine SD-Karte geschrieben werden.


	2.2.1.4	Desktop- und Server-Systeme (Standardinstallation)


Für klassische Installationen auf physischen Desktop-, Laptop- oder Server-Systemen stellt FreeBSD bootfähige Installations-ISOs bereit. Diese Variante wird in den folgenden Abschnitten detailliert beschrieben.


	2.2.2	Hardware- und Systemvoraussetzungen


Die erforderlichen Hardwareressourcen hängen vom geplanten Einsatzzweck und der Systemarchitektur ab. Eine aktuelle Übersicht über unterstützte Plattformen, Treiber und empfohlene Konfigurationen ist auf der FreeBSD-Projektseite verfügbar.

Mindestanforderungen:

[image: Image]       Arbeitsspeicher (RAM): mindestens 96 MB

[image: Image]       Massenspeicher: mindestens 1,5 GB

Diese Werte sind lediglich für minimale oder eingebettete Installationen geeignet. Für produktive Desktop- oder Server-Einsätze werden mindestens 2 – 4 GB RAM sowie 8 GB freier Speicherplatz empfohlen.


	2.2.3	Unterstützte Architekturen (Auswahl)


FreeBSD unterstützt eine Vielzahl unterschiedlicher Hardwarearchitekturen. Die folgenden Plattformen sind für klassische Installationen besonders relevant.


	2.2.3.1	amd64 (x86-64)


Die amd64-Architektur ist die heute am weitesten verbreitete Plattform für FreeBSD-Installationen. Unterstützt werden moderne 64-Bit-Prozessoren der AMD- und Intel-Familien, einschließlich Mehrkernsystemen.

FreeBSD bietet auf dieser Architektur vollständige Unterstützung für Symmetric Multiprocessing (SMP) sowie moderne Hardwarefunktionen. Für die meisten Desktop- und Server-Einsätze stellt amd64 die empfohlene Standardarchitektur dar.


	2.2.3.2	i386 (32-Bit x86)


Die i386-Architektur eignet sich insbesondere für ältere Systeme. Unterstützt werden Prozessoren ab der 486er-Generation mit integrierter Gleitkommaeinheit.

Optional kann Physical Address Extension (PAE) verwendet werden, um mehr als 4 GB Arbeitsspeicher zu adressieren. Dabei ist zu beachten, dass PAE die Unterstützung einzelner Gerätetreiber einschränken kann. Für neue Installationen wird i386 nur noch eingeschränkt empfohlen.


	2.2.3.3	Powerpc


FreeBSD unterstützt ausgewählte PowerPC-Systeme, darunter Apple-Rechner mit New-World-ROM und integriertem USB-Controller. Symmetric Multiprocessing (SMP) wird unterstützt.

Bei Verwendung eines 32-Bit-Kernels ist die maximal adressierbare Speichermenge begrenzt. Die powerpc-Plattform eignet sich vor allem für spezielle Anwendungsfälle und bestehende Hardware.


	2.2.3.4	sparc64


Die sparc64-Architektur wird für kompatible SPARC-Systeme unterstützt, wie sie in der Projektübersicht von FreeBSD dokumentiert sind. SMP ist verfügbar, allerdings gelten besondere Anforderungen an die Datenträgerkonfiguration.

Diese Plattform richtet sich primär an spezialisierte Umgebungen und ist für klassische Desktop-Installationen nicht vorgesehen.


	2.2.4	Vorbereitung der Installation


Vor Beginn der Installation von FreeBSD sollten einige grundlegende Voraussetzungen geprüft und vorbereitet werden. Dazu zählen insbesondere eine funktionsfähige Netzwerkverbindung sowie die Bereitstellung eines geeigneten Installationsmediums. Eine sorgfältige Vorbereitung hilft, Installationsprobleme zu vermeiden, und sorgt für einen reibungslosen Ablauf.


	2.2.4.1	Netzwerkparameter ermitteln


Bei bestimmten Installationsarten, etwa bei einer Netzwerk- oder Minimalinstallation, ist eine aktive Netzwerkverbindung erforderlich, um benötigte Installationsdateien während des Setups herunterzuladen. Auch nach der Grundinstallation ermöglicht das Installationsprogramm die Konfiguration der Netzwerkschnittstellen.

Ist im Netzwerk ein DHCP-Server vorhanden, werden IP-Adresse, Gateway und DNS-Parameter automatisch bezogen. Steht kein DHCP-Dienst zur Verfügung, müssen die folgenden Informationen manuell bereitgestellt werden, in der Regel durch den Netzwerkadministrator:

[image: Image]       IP-Adresse des Systems

[image: Image]       Subnetzmaske

[image: Image]       Standard-Gateway

[image: Image]       Domainname des Netzwerks

[image: Image]       IP-Adressen der DNS-Server

Aktuelle Informationen zu bekannten Problemen, Fehlerkorrekturen und sicherheitsrelevanten Hinweisen sind in den Errata der jeweiligen FreeBSD-Version dokumentiert:

https://www.freebsd.org/releases/


	2.2.4.2	Vorbereitung der Installationsmedien


Die Installation von FreeBSD erfordert ein bootfähiges Installationsmedium, da das Installationsprogramm nicht aus einem laufenden Betriebssystem heraus gestartet werden kann. Stattdessen wird das System von einem vorbereiteten Medium wie einer DVD oder einem USB-Stick gebootet.

Die offiziellen Installationsabbilder stehen auf der FreeBSD-Webseite zum Download bereit:

https://www.freebsd.org/where/

Die Dateinamen der Installationsabbilder enthalten Informationen über:

[image: Image]       die FreeBSD-Version

[image: Image]       die Systemarchitektur (z. B. amd64, i386)

[image: Image]       den Medientyp (z. B. dvd1.iso, memstick.img)

Beispiel:

FreeBSD-14.1-RELEASE-amd64-dvd1.iso

→ vollständiges Installationsabbild für AMD64-basierte Systeme


	2.2.4.3	Dateitypen der Installationsmedien




Tabelle 2.1 Dateitypen der Installationsmedien



	Dateityp

	Beschreibung

	Internetverbindung erforderlich



	bootonly.iso

	Enthält nur das Installationsprogramm; alle übrigen Dateien werden während der Installation aus dem Internet heruntergeladen.

	ja



	disc1.iso

	Umfasst alle erforderlichen Installationsdateien, Quellcode und Ports; geeignet für CD–Medien.

	nein



	dvd1.iso

	Vollständiges DVD-Abbild mit Quellcode, Ports und populären Binärpaketen (z. B. Window-Manager); Installation ohne Internetverbindung möglich.

	nein



	memstick.img

	Image-Datei für USB-Sticks; enthält sämtliche Installationsdateien, Quellcode und Ports.

	nein



	mini-memstick.img

	Minimalversion, die nur das Setup enthält; lädt benötigte Dateien während der Installation herunter.

	ja










[image: Image]


Für Systeme mit UEFI-Firmware stehen zusätzliche Varianten zur Verfügung, deren Dateiname den Zusatz uefi enthält.






	2.2.5	Integritätsprüfung der Installationsdateien


Nach dem Herunterladen der Installationsabbilder sollte deren Integrität überprüft werden. Dieser Schritt stellt sicher, dass die Dateien vollständig, unverändert und frei von Übertragungsfehlern oder Manipulationen sind. Eine fehlerhafte Installationsdatei kann zu Installationsabbrüchen, Systeminstabilitäten oder nicht reproduzierbaren Fehlern führen.

Das FreeBSD-Projekt stellt für jede Release-Version offizielle Prüfsummen bereit, üblicherweise in Form von SHA256-Hashes, beispielsweise:


CHECKSUM.SHA256-FreeBSD-14.3-RELEASE-amd64



	2.3	Prüfsumme unter FreeBSD oder Linux ermitteln


Nach dem Wechsel in das Verzeichnis mit der heruntergeladenen Datei kann die Prüfsumme wie folgt berechnet werden:


$ cd ~/Downloads
$ sha256sum FreeBSD-14.3-RELEASE-amd64-dvd1.iso



Die Ausgabe besteht aus einem Hashwert und dem Dateinamen, zum Beispiel:


3e285faab79b139a8f75dfdc2650e6a79e68fdbe0aa82645828de8f3cf584da1 FreeBSD-14.3-
RELEASE-amd64-dvd1.iso



Dieser Wert muss exakt mit der entsprechenden Prüfsumme in der offiziellen Datei CHECKSUM.SHA256 übereinstimmen.

Stimmen beide Werte überein, gilt das Installationsabbild als korrekt. Bei Abweichungen sollte die Datei erneut heruntergeladen werden, da ein beschädigtes oder manipuliertes Image nicht weiterverwendet werden darf.


	2.3.1	Schreiben des Installationsmediums auf USB-Stick


Schreiben des Installationsmediums auf USB-Stick

Die bereitgestellten Installationsabbilder im Format .img sind vollständige Abbilder des späteren USB-Sticks. Sie können daher nicht einfach auf das Medium kopiert werden, sondern müssen blockweise geschrieben werden. Anderenfalls ist das Installationsmedium nicht bootfähig.

Vorbereitung: Vor dem Schreiben des Abbilds sind folgende Punkte zu beachten:

[image: Image]       Sichern Sie alle wichtigen Daten auf dem USB-Stick, da diese während des Vorgangs vollständig gelöscht werden.

[image: Image]       Ermitteln Sie den korrekten Gerätenamen des USB-Sticks (z. B. /dev/da0 unter FreeBSD).

[image: Image]       Stellen Sie sicher, dass der USB-Stick während des Schreibvorgangs nicht eingehängt ist.


	2.3.2	Schreiben unter FreeBSD, Linux oder macOS


Für alle genannten Betriebssysteme eignet sich das universelle Werkzeug dd(1). Im folgenden Beispiel wird ein FreeBSD-Installationsabbild auf das Gerät /dev/da0 geschrieben:


# dd if=FreeBSD-14.3-RELEASE-amd64-memstick.img of=/dev/da0 bs=1M conv=sync



Der Schreibvorgang kann je nach Größe des Abbilds und Geschwindigkeit des USB-Sticks einige Minuten dauern. Währenddessen erfolgt in der Regel keine Fortschrittsanzeige.

Nach Abschluss des Schreibvorgangs kann mit dem Befehl sync(8) sichergestellt werden, dass alle Daten vollständig auf das Medium geschrieben wurden.


	2.3.3	Schreiben unter Windows


Unter Windows empfiehlt sich der Einsatz des Programms Win32 Disk Imager. Nach dem Start des Programms wird die gewünschte .img-Datei ausgewählt und der korrekte Laufwerksbuchstabe des USB-Sticks wird angegeben. Anschließend wird der Schreibvorgang gestartet.



[image: Image]


Achtung:

Die Auswahl eines falschen Laufwerks kann zu vollständigem Datenverlust führen. Überprüfen Sie den angegebenen Laufwerksbuchstaben daher sorgfältig, bevor Sie den Vorgang starten.






	2.4	Start der Installation


Die eigentliche Installation beginnt, sobald das System erfolgreich vom zuvor erstellten Installationsmedium (USB-Stick oder DVD) gestartet wurde. Bis zu diesem Zeitpunkt werden keine Änderungen an vorhandenen Datenträgern vorgenommen. Alle installierenden Schritte bleiben wirkungslos, solange sie nicht ausdrücklich bestätigt werden.

Vor dem Start der Installation muss im BIOS beziehungsweise UEFI sichergestellt sein, dass das gewünschte Boot-Medium (USB-Stick oder DVD) an erster Stelle der Boot-Reihenfolge steht. Anderenfalls startet das System möglicherweise weiterhin von einem vorhandenen Betriebssystem.



[image: Image]


Erst wenn während des Installationsprozesses die folgende Meldung erscheint und bestätigt wird,

Your changes will now be written to disk. If you have chosen to overwrite existing data, it will be PERMANENTLY ERASED. Are you sure you want to commit your changes?

werden die vorgenommenen Änderungen tatsächlich auf die Festplatte geschrieben.

Ab diesem Zeitpunkt können bestehende Daten unwiderruflich gelöscht werden. Eine sorgfältige Prüfung der gewählten Optionen ist daher zwingend erforderlich.






	2.4.1	Systemstart (Boot-Vorgang) (Einleitung und Abbildungsverweis)


In diesem Abschnitt wird der Systemstart (Boot-Vorgang) eines FreeBSD-Systems sowie das Bootmenü beschrieben.


	2.4.1.1	Menüoptionen des FreeBSD-Bootmenüs (Tabelle)


Nach dem Start des Systems vom Installationsmedium erscheint das FreeBSD-Boot-Menü, das verschiedene Startoptionen bereitstellt. Standardmäßig wartet das Menü zehn Sekunden auf eine Benutzereingabe, bevor der normale Boot-Vorgang automatisch fortgesetzt wird. Durch Drücken der Leertaste kann der Countdown angehalten werden.

Über das Boot-Menü lassen sich unterschiedliche Startmodi und Diagnosefunktionen auswählen, die insbesondere bei Installations- oder Startproblemen hilfreich sein können.


	2.4.1.2	Boot-Optionen (Liste)




Tabelle 2.2 Boot-Optionen FreeBSD



	Option

	Bedeutung



	Boot Multi User (1 oder Enter)

	Startet den regulären Mehrbenutzermodus und setzt den Bootvorgang fort.



	Boot Single User (2 oder S)

	Startet den Single-User-Modus, der sich insbesondere für Wartungs- und Reparaturarbeiten eignet.



	Escape to Loader Prompt (3 oder Esc)

	Öffnet eine Low-Level-Kommandozeile mit direktem Zugriff auf Bootloader-Befehle.



	Reboot

	Startet das System neu.



	Kernel

	Ermöglicht die Auswahl und das Laden eines alternativen Kernels.



	Boot Options

	Öffnet ein Untermenü mit erweiterten Startoptionen.









	2.4.1.3	Erweiterte Boot-Optionen


Im Menü Boot Options stehen zusätzliche Konfigurationsmöglichkeiten zur Verfügung, mit denen sich Startprobleme diagnostizieren oder umgehen lassen:

[image: Image]       ACPI-Unterstützung

[image: Image]       Kann deaktiviert werden, wenn das System während des Bootvorgangs hängen bleibt oder unerwartet neu startet.

[image: Image]       Abgesicherter Modus

[image: Image]       Reduziert die Anzahl geladener Treiber und Funktionen; sinnvoll, wenn selbst bei deaktiviertem ACPI weiterhin Probleme auftreten.

[image: Image]       Single User

[image: Image]       Startet das System im Reparaturmodus ohne Mehrbenutzerfunktionen. Dieser Modus wird im entsprechenden Kapitel des Handbuchs ausführlich erläutert.

[image: Image]       Verbose Mode

[image: Image]       Zeigt detaillierte Status- und Fehlermeldungen während des Bootvorgangs an und erleichtert die Fehlersuche.

Nach der Auswahl der gewünschten Optionen wird mit der Taste 1 oder Backspace zum Hauptmenü zurückgekehrt. Der Start der Installation erfolgt anschließend durch Drücken der Eingabetaste.


	2.5	FreeBSD-Installer


Nach erfolgreichem Start des Systems und Auswahl der entsprechenden Bootoption erscheint das Willkommensmenü des FreeBSD-Installationsprogramms bsdinstall. Um die Installation zu beginnen, wird die Option Install ausgewählt und mit der Eingabetaste bestätigt.

Der Installer führt anschließend schrittweise durch die grundlegenden Konfigurations- und Installationsdialoge. Die folgenden Schritte werden dabei nacheinander abgearbeitet:

Tastaturbelegung auswählen: Zunächst wird die gewünschte Tastaturbelegung ausgewählt. Mit der Leertaste kann die passende Sprache und Belegung markiert und anschließend mit Enter bestätigt werden.

Hostname vergeben: Im nächsten Schritt wird der Rechnername (Hostname) festgelegt, beispielsweise server01.localdomain. Der Hostname dient der eindeutigen Identifikation des Systems im Netzwerk und kann frei gewählt werden.

Systemkomponenten auswählen: Der Installer bietet anschließend die Auswahl zusätzlicher Systemkomponenten. Sofern keine speziellen Anforderungen bestehen, können die voreingestellten Standardoptionen übernommen werden.

Partitionierung der Festplatte: Im weiteren Verlauf erfolgt die Einrichtung der Datenträger. FreeBSD stellt hierfür verschiedene Optionen zur Verfügung, darunter:

[image: Image]       automatische Partitionierung mit ZFS,

[image: Image]       manuelle Partitionierung mit UFS oder ZFS.,

Für die meisten Installationen wird die automatische ZFS-Konfiguration empfohlen, da sie eine einfache Einrichtung, hohe Stabilität und moderne Funktionen wie Snapshots und Datenintegrität bietet. Nach Auswahl der gewünschten Partitionierungsvariante wird die Konfiguration bestätigt und der eigentliche Installationsvorgang gestartet.


	2.6	Installationsvorgang


Nach der Bestätigung aller zuvor gewählten Einstellungen beginnt die eigentliche Installation von FreeBSD. Das Installationsprogramm kopiert die erforderlichen Systemdateien auf den Datenträger und richtet die ausgewählten Dateisysteme entsprechend ein. Der Fortschritt wird dabei fortlaufend angezeigt.

Nach Abschluss der Dateikopie führt der Installer durch eine Reihe wichtiger Konfigurationsschritte, die für den späteren Betrieb des Systems erforderlich sind.

Root-Passwort festlegen: Zunächst wird das Passwort für den Benutzer root vergeben. Dieses Passwort ermöglicht administrativen Vollzugriff auf das System und sollte daher besonders sorgfältig gewählt werden. Empfohlen werden mindestens acht Zeichen sowie eine Kombination aus Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen.

Netzwerkschnittstelle konfigurieren: Im nächsten Schritt wird die aktive Netzwerkschnittstelle ausgewählt, beispielsweise em0 oder re0. Anschließend erfolgt die Konfiguration von IPv4 und optional IPv6. Ist ein DHCP-Server im Netzwerk vorhanden, kann die automatische Adressvergabe aktiviert werden.

Namensauflösung einrichten: Die Konfiguration der Namensauflösung umfasst die Angabe des Domainnamens sowie der DNS-Server. Diese Einstellungen werden entweder automatisch übernommen oder bei Bedarf manuell ergänzt.

Zeitzone auswählen: Die Systemzeitzone wird über ein menügesteuertes Auswahlverfahren festgelegt, beispielsweise Europe/Berlin. Optional können Datum und Uhrzeit anschließend manuell angepasst werden.

Dienste beim Systemstart aktivieren: Der Installer bietet die Aktivierung grundlegender Systemdienste an, darunter typischerweise sshd, ntpd oder dumpdev. Diese Auswahl stellt eine sinnvolle Grundkonfiguration dar und kann später jederzeit geändert werden.

Sicherheitseinstellungen konfigurieren: In diesem Schritt können zusätzliche Sicherheitsoptionen aktiviert werden, etwa das automatische Entfernen temporärer Dateien beim Systemstart oder Einschränkungen von Kernel-Debugging-Schnittstellen. Für die meisten Einsatzszenarien sind die vorgeschlagenen Standardeinstellungen ausreichend.

Benutzerkonten anlegen: Abschließend besteht die Möglichkeit, einen regulären Benutzer mit eingeschränkten Rechten anzulegen. Dies wird ausdrücklich empfohlen, da administrative Tätigkeiten im Alltag nicht dauerhaft mit dem Root-Konto durchgeführt werden sollten.

Nach Abschluss dieser Konfigurationsschritte ist die Installation abgeschlossen und das System vollständig eingerichtet.


	2.7	Abschluss der Installation und erster Neustart


Nach erfolgreichem Abschluss der Installation zeigt das Installationsprogramm eine Zusammenfassung der vorgenommenen Einstellungen an. An dieser Stelle stehen dem Benutzer zwei Optionen zur Verfügung:

Apply Configuration: Die gewählten Einstellungen werden übernommen und dauerhaft in das System integriert.

Exit: Die Installation wird beendet.

Nach dem Anwenden der Konfiguration bietet der Installer zusätzlich die Möglichkeit, entweder eine interaktive Shell zu öffnen oder das System neu zu starten. Die Shell kann beispielsweise für manuelle Nachkonfigurationen oder Kontrollzwecke genutzt werden, ist für den regulären Betrieb jedoch nicht zwingend erforderlich.


	2.8	Fehlerbehebung bei der Installation


Trotz sorgfältiger Vorbereitung kann es während der Installation von FreeBSD oder beim ersten Systemstart zu Problemen kommen. In diesem Abschnitt werden typische Fehlerquellen beschrieben sowie bewährte Lösungsansätze vorgestellt, die bei der Diagnose und Behebung helfen.

Hardwarekompatibilität prüfen:

Vor Beginn einer detaillierten Fehlersuche sollte überprüft werden, ob die eingesetzte Hardware von der verwendeten FreeBSD-Version unterstützt wird.
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