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Vorwort

Das Internet ist inzwischen zum unabdingbaren Kommunikationsmedium geworden, iiber
das jeder zu jeder Zeit Information iiber fast alles abrufen sowie Nachrichten senden und
empfangen kann. Unsere heutige Gesellschaft kann man sich ohne Internet kaum noch
vorstellen. Voraussetzung zur Kommunikation zwischen Rechnern sind bestimmte Re-
geln, die vor allem die Datenformate und die Prinzipien der Dateniibermittlung festlegen.
Diese Regeln werden als Kommunikationsprotokolle bezeichnet. TCP/IP (Transmission
Control Protocol | Internet Protocol) stellt eine derartige Protokollfamilie dar, sie wird
im weltweiten Internet, in privaten Intranets und in anderen Netzen verwendet. Netze,
die auf dieser Protokollfamilie aufbauen, bezeichnet man als IP-Netze.

Ein IP-Netz — und insbesondere das Internet — besteht nicht nur aus mehreren Rechnern
und IP/TCP dazwischen, sondern dahinter verbergen sich sehr komplexe Vorginge. Das
Internet stellt einen weltweiten Dienst zur Ubermittlung nicht nur von Daten, sondern auch
von audiovisuellen Informationen, also von Audio und Video, in Form von IP-Paketen
dar. Vergleicht man diesen Dienst mit dem Briefdienst der Post, so entspricht ein IP-Paket
einem Brief und die sog. IP-Adresse einer postalischen Adresse. Das massive Wachstum
des Internet und die dabei entstehenden Probleme und neuen Anforderungen haben die
Entwicklung sowohl eines neuen Internetprotokolls, des IPv6, als auch von Techniken
MPLS und GMPLS fiir die Ubermittlung der IP-Pakete iiber Hochgeschwindigkeitsnetze,
insbesondere iiber optische Netze, vorangetrieben. Noch in der ersten Dekade dieses
Jahrhunderts hat man von Next Generation IP Networks gesprochen und sie sind bereits
heute Realitidt geworden.

Dieses Buch gibt eine fundierte Darstellung zentraler Komponenten der TCP/IP-
Protokollfamilie, wie z.B. IP, TCP, UDP, DNS und DHCP, sowie von Routing sowohl
beim klassischen IP, IPv4 genannt, als auch beim neuen IPv6. Das Buch erldutert die
Strategien fiir die Migration zum Einsatz von IPv6, prisentiert die Konzepte zum Aufbau
der IP-Netze auf Basis verschiedener Netztechnologien, wie LANs, WLANs, SDH und
WDM, und geht auch auf die [P-Weitverkehrsnetze mit (G)MPLS ein. Die Themen wie
die Realisierung von VPN, Virtual Networking in LANs durch die Bildung von VLANs
und VXLANSs, Konzepte und Einsatz von TRILL und Shortest Path Bridging werden
ebenso prasentiert. Die Darstellung der Protokolle MIPv4, MIPv6 und HMIPv6 zur Un-
terstiitzung der Mobilitdt von Rechnern wie auch der Protokolle ILNP und LISP, mit
denen man die Mobilitét virtueller Netzwerke erreichen kann, rundet den Inhalt dieses
Buches ab.

Das Buch ist so aufgebaut, dass sowohl die notwendigen technischen Grundlagen fundiert
dargestellt als auch verschiedene Aspekte bei der Planung und Verwaltung der IP-Netze
diskutiert werden. Damit eignet es sich nicht nur als Lehrbuch fiir Studenten und Neu-
einsteiger, sondern auch als Nachschlagewerk fiir alle Interessenten, die fiir die Planung,
Realisierung, Verwaltung und Nutzung des Internet, von privaten Intranets und anderen
IP-Netzen verantwortlich sind.

Zurzeit ist kein Buch verfiigbar, in dem die Technik der IP-Netze so breit dargestellt wiire.
Daher kann dieses Buch als ein Handbuch fiir alle Netzwerk-Verantwortlichen dienen.
Durch die fundierte und praxisorientierte Darstellung der Inhalte eignet sich gut dieses
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lung
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Buch auch fiir alle ’Internet-Fans’ zum Selbststudium. Dieses Buch présentiert in 15
Kapiteln, die auf vier Teile verteilt sind, alle wichtigen Aspekte der IP-Netze und kann
nicht wie ein spannender Roman in einem Schlag durchgelesen werden. Das vorliegende
Bild zeigt dessen logische Struktur und Abhéngigkeiten zwischen Inhalten einzelner
Teile, um den Lesern eine Orientierung zu geben, aus welchen Teilen man Kenntnisse
benotig, um beim Lesen verschiedene, voneinander abhéingige Themenbereiche besser
zu verstehen.

Betrachtet man die einzelnen Kapitel dieses Buches etwas detaillierter, so lassen sie sich
wie folgt kurz charakterisieren:

Kapitel 1 prisentiert die Entwicklung des Internet sowie die notwendigen Grundlagen
der Rechnerkommunikation und der Kommunikationsprotokolle und geht u.a. daher auf
die folgenden Probleme ein: Welche Funktionen liegen den Kommunikationsprotokollen
zugrunde und wie kann die Kommunikation in IP-Netzen mittels eines Schichtenmodells
anschaulich dargestellt werden? Wie konnen die verbindungslose und die verbindungs-
orientierte Kommunikation in IP-Netzen interpretiert werden und welche Bedeutung hat
die Transportschicht? Welche Sicherheitsziele werden in IP-Netzen verfolgt und wie
konnen diese technisch umgesetzt werden? Wie koordiniert die IETF die technologische
Entwicklung des Internet und wie konnen wir diese verfolgen?
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Kapitel 2 stellt sowohl IPv4 als auch dessen Hilfsprotokolle ARP und ICMP umfassend
dar und erldutert u.a. folgende Fragestellungen: Wie sind IPv4-Pakete aufgebaut und
welche Steuerungsangaben kann der Header eines IPv4-Pakets enthalten? Welche Arten
von IPv4-Adressen gibt es und wie werden sie aufgebaut? Wie erfolgt die Adressierung
in IP-Netzen und wie werden Subnetze gebildet? Welche Bedeutung haben die Protokolle
ARP und ICMP und wie funktionieren sie? Wie realisiert man Multicasting in IP-Netzen
mit dem Protokoll IGMP?

Von grofler Bedeutung in IP-Netzen ist die sog. Transportschicht mit den klassischen
Protokollen TCP und UDP; hierzu kommen noch die neuen Protokolle SCTP und UDP-
Lite. Weil das IP keine zuverlissige Ubermittlung der Pakete garantiert, verwendet man
hauptsichlich das TCP und in einigen Fillen das SCTP, um die zuverlissige Ubermittlung
der IP-Pakete zu gewihrleisten. Kapitel 3 prisentiert die Aufgaben der Transportschicht
und geht detailliert auf die folgenden Probleme ein: Welche Aufgaben haben die Trans-
portprotokolle UDP, TCP und SCTP? Warum wurde UDP-Lite entwickelt und wann wird
es eingesetzt? Wie werden die TCP-Pakete aufgebaut und welche Steuerungsangaben
enthalten sie? Wie wird eine TCP-Verbindung auf- und abgebaut und wie verlduft die
Flusskontrolle nach TCP? Was Neues bringt SCTP?

Die Rechner in IP-Netzen werden zwar durch ihre IP-Adressen lokalisiert, aber es ist
sinnvoll, statt einer [P-Adresse einen Rechner iiber seinen Namen anzusprechen — wie es
auch unter Menschen {iblich ist. Dies ist mit dem Domain Name System (DNS) moglich.
Kapitel 4 liefert eine fundierte Darstellung von DNS, geht auf verschiedene Moglichkeiten
des DNS-Einsatzes ein und erdrtert u.a. die folgenden Probleme: Wie funktioniert DNS
und welche Aufgaben kann DNS wahrnehmen? Wie erfolgt die Ermittlung der IP-Adresse
aufgrund des Hostnamens und umgekehrt? Welche Informationen als sog. Resource
Records enthélt DNS und wie werden diese strukturiert? Welche Ziele werden mit ENUM,
DynDNS und DNSSEC und CurveDNS verfolgt?

Kapitel 5 stellt, als IP-Support-Protokolle bezeichnete, erginzende Losungen fiir das
IPv4-Protokoll dar und erldutert hierbei u.a. die folgenden Aspekte: Wie kdnnen sich
Rechner mittels DHCP automatisch eine giiltige IPv4-Adresse zuweisen? Welche Losun-
gen fiir die Nutzung von privaten IPv4-Adressen mithilfe von NAT (Network Address
Translation) gibt es und welche Probleme entstehen dabei — insbesondere bei der au-
diovisuellen Kommunikation? Wie kann /Psec zum verschliisselten und authentisierten
Austausch von IP-Paketen genutzt werden? Welche Probleme verursacht NAT bei IPsec
und wie konnen diese bewiltigt werden?

Mehrere erginzende Losungen sind nicht nur fiir das IPv4 nétig, sondern in Form spezi-
eller Protokolle auch fiir Applikationen, sodass wir von Application Support Protokollen
sprechen. Kapitel 6 prisentiert diese, erldutert deren Aufgaben und geht u.a. auf folgen-
de Fragestellungen ein: Wie kann der Datentransport zwischen Applikationen mittels
TLS gesichert realisiert werden und welche Voraussetzungen sind hierfiir notig? Welche
Protokolle zur Realisierung der Echtzeitkommunikation in IP-Netzen bendtigt werden,
welche Aufgaben haben sie und wie werden sie konzipiert? Wie funktioniert Multipath
TCP und wie kann es eingesetzt werden, u.a. wie lassen sich parallele Datenpfade iiber
mehrere Internetanbindungen fiir eine TCP-Verbindung nutzen?

Um den steigenden Anforderungen an IP-Netze gerecht zu werden, wurde das IPv6 als
’IP der niichsten Generation® entwickelt und die Ara von IPv6 hat bereits begonnen.
IPv6 bringt neue Moglichkeiten und diese reichen von Sicherheitsfunktionen iiber mehr
Flexibilitét bis hin zur Unterstiitzung von neuartigen Anwendungen. Das IPv6 ermog-

Kapitel 2

Kapitel 3

Kapitel 4

Kapitel 5

Kapitel 6

Kapitel 7
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Kapitel 8

Kapitel 9

Kapitel 10

Kapitel 11

licht die automatische Konfiguration von Rechnern, sodass man sogar von Plug&Play-
Konfiguration spricht. Kapitel 7 stellt das IPv6 ausfiihrlich dar und geht u.a. auf die
folgenden Probleme ein: Welche Ziele wurden bei der Entwicklung von IPv6 verfolgt?
Welche neuen Funktionen bringt IPv6 mit sich? Welche Arten von IPv6-Adressen gibt
es und wie konnen sie den Rechnern zugewiesen werden?

Ein wichtiges Ziel bei der Entwicklung von IPv6 war die Unterstiitzung der automati-
schen Konfiguration von Rechnern. Hierfiir stehen die Protokolle ICMPv6, NDP und
DHCPV6 zur Verfiigung. Diese IPv6 Support Protokolle stellt Kapitel 8 dar und geht hier-
bei u.a. auf folgende Aspekte ein: Wie wurde ICMPv6 konzipiert und welche Aufgaben
hat es? Welche Funktionen liefert NDP, um die automatische Konfiguration von Rech-
nern mit IPv6 zu unterstiitzen? Wie bekommt ein IPv6-Rechner seine Netzkonfiguration
automatisch zugewiesen?.

Da die Umstellung von allen Rechnern, in denen das klassische IPv4 verwendet wird, auf
das IPv6 nicht auf einen Schlag geschehen kann, benotigt man geeignete Systemldsungen
fiir die Migration zum IPv6-Einsatz. Kapitel 9 présentiert verschiedene Ansétze und
Systemlosungen fiir die Koexistenz von IPv4 und IPv6 — vor allem die Konzepte IPv6
over IPv4 und IPv4 over IPv6. Die Integration der IPv4- und der IPv6-Netze dank der
Translation IPv4 < IPv6 wird ebenso prisentiert. Hier werden u.a. folgende Probleme er-
ortert: Wie kann man sich die Koexistenz von IPv4 und IPv6 in einem Rechner vorstellen,
wann ist diese Koexistenz moglich und welche Bedeutung hat sie? Wie kann die [Pv6-
Kommunikation iiber IPv4-Netze erfolgen? Wie lassen sich IPv6-Netzsegmente iiber
IPv4-Netze verbinden? Wie konnen die Rechner aus IPv6-Netzen auf das IPv4-Internet
zugreifen? Wie erfolgt die Translation IPv4 < IPv6 und was ermoglicht sie?

Router fungieren in IP-Netzen als Knoten, ermitteln optimale Ubermittlungswege, die
sog. Routen, fiir die empfangenen IP-Pakete und leiten sie weiter. Kapitel 10 vermittelt
eine kompakte Darstellung von Routing-Grundlagen und -Protokollen. Es werden hier
die Routing-Protokolle RIP-1, RIP-2 und OSPF sowie BGP-4 erldutert. Dieses Kapitel
zeigt auch, wie eine redundante Router-Auslegung mithilfe der Protokolle HSRP und
VRRP erfolgen kann, und stellt die Protokolle PIM-SM und MSDP fiir das Multicast-
Routing dar. Hierbei werden u.a. folgende Fragen beantwortet: Welche Aufgabe haben
die Router und wie funktionieren sie? Welche Prinzipien liegen den Routing-Protokollen
zugrunde? Wie verlaufen die Routing-Protokolle RIP und OSPF? Welche Erweiterungen
dieser Protokolle sind fiir IPv6 notwendig? Wie funktioniert BGP-4, fiir welche Zwecke
und wie kann es eingesetzt werden? Wie konnen die Router am Internetzugang redundant
ausgelegt werden? Wie realisiert man Multicast-Routing in IP-Netzen?

Die IP-Netze im Weitverkehrsbereich basieren iiberwiegend auf dem MPLS-Konzept
und auf der, als GMPLS (Generalized MPLS) bezeichneten, dessen Erweiterung. Die
Techniken MPLS und GMPLS ermoglichen die Konvergenz von Ethernet u.a. mit SDH-
und WDM-Netzen. Dank dieser Konvergenz konnen Ethernet heutzutage nicht nur als
LAN eingerichtet werden, sondern Ethernet-Services konnen sogar weltweit verfiigbar
gemacht werden. Kapitel 11 stellt die Konzepte und Protokolle zum Aufbau der IP-Netze
mit dem MPLS und dem GMPLS vor und geht u.a. auf die folgenden Probleme ein:
Worin bestehen die Konzepte MPLS und GMPLS und welche Moglichkeiten entstehen
durch deren Einsatz? Welche Services werden durch Traffic Engineering in IP-Netzen
erbracht? Wie werden (G)MPLS-Netze aufgebaut und wie wird die [P-Kommunikation
tiber sie realisiert? Wie erfolgt die IP-Kommunikation iiber optische Netze? Wie konnen
Datenpfade iiber (G)MPLS-Netze dynamisch eingerichtet werden?



Vorwort

XIX

In vielen Unternehmen konnen gleichzeitig unterschiedliche Netztechnologien eingesetzt
und entsprechend integriert werden. Sie lassen sich mithilfe von Tunneling-Techniken so
einsetzen, dass virtuelle Standleitungen fiir den Transport von Daten iiber 6ffentliche IP-
Netze aufgebaut werden konnen. Diese Idee hat zur Entstehung von VPNs gefiihrt. Somit
erldutert Kapitel 12 einerseits die Konzepte fiir den IP-Einsatz in Netzen mit klassischen
LANSs (Ethernet), Punkt-zu-Punkt-Verbindungen (z.B. physikalischen Standleitungen,
Satellitenverbindungen) und WLANs. Andererseits préasentiert dieses Kapitel auch die
Losungen und Protokolle fiir den Aufbau von VPNs auf Basis sowohl klassischer IP-Netze
mittels des IPsec als auch der IP-Netze mit den Techniken MPLS bzw. GMPLS, die auch
als Provider Provisioned VPNs bezeichnet werden. Hierbei geht dieses Kapitel u.a. auf
folgende Fragestellungen ein: Wie kann man sich ein logisches LAN-Modell vorstellen
und wie kann die Multiprotokollfihigkeit in LANs erreicht werden? Welche Ideen liegen
den WLANSs nach IEEE 802.11 zugrunde und wie werden WLANSs mit einem Ethernet
gekoppelt? Welche Typen von virtuellen Netzen gibt es, wie werden sie aufgebaut und
wie konnen sie genutzt werden? Wie lassen sich sichere, virtuelle IP-Netze aufbauen?

In den letzten Jahren haben sich einige Megatrends auf der *Netzwerkwelt” herauskristal-
lisiert. In privaten Netzwerken spricht man heute von Layer-3-Switching und von VLANs
(Virtual LANs). Dabei stellt die Virtualisierung von Rechnern neue Anforderungen an
IP-Netze. Die Unterstiitzung der Mobilitit virtueller Rechner und virtueller Netzwerke
sowie der Wunsch nach flexibler Moglichkeit, einen Rechner bzw. ein Netzwerk an das
Internet parallel anbinden zu konnen, sind nur die wichtigsten von ihnen. Diese Proble-
me erldutert Kapitel 13 und prisentiert neue Konzepte und Protokolle hierfiir, um diesen
Anforderungen gerecht zu werden. Hervorgehoben sei hier Shortest Path Bridging (SPB),
TRILL, VXLANSs, ILNP und LISP. Dieses Kapitel geht u.a. auf folgende Fragen ein: Wie
werden moderne IP-Netzwerke physikalisch und logisch strukturiert? Wie funktionieren
Layer-2- und Layer-3-Switches, wo und wie werden sie eingesetzt? Wie konnen komple-
xe, auch virtuelle Rechner enthaltene VLANs gebildet werden und welche Bedeutung
dabei hat VLAN Tagging? Worin bestehen die Ideen von TRILL, SPB, VXLAN, ILNP
und LISP? Welche Moglichkeiten der Integration von IPv4 und IPv6 liefert LISP?

Ein groBes Problem in Kommunikationsnetzen ist die Feststellung, ob der jeweilige
Kommunikationspartner der 'richtige’ ist und ob ein Benutzer auf bestimmte Netzres-
sourcen zugreifen darf. Somit sind hierfiir entsprechende Verfahren zur Benutzerauthen-
tisierung notwendig. Kapitel 14 prisentiert, welche Moglichkeiten in Frage kommen,
auf welchen Prinzipien sie basieren und geht dabei auf die vorrangigen Probleme ein:
Worin besteht das Konzept des Authentisierungsprotokolls EAP und warum dieses ist in
Netzwerken unabdingbar? Wie funktioniert das Protokoll RADIUS und welche Bedeu-
tung hat es in IP-Netzen? Wozu und wie werden die Verzeichnisdienste eingerichtet und
welche Funktionen realisiert dabei das Protokoll LDAP?

Um die Mobilitit in IP-Netzen zu ermoglichen, wurden die Protokolle MIP (Mobile IP),
MIPv6 (Mobile IPv6) und HMIPv6 (Hierarchical MIPv6) entwickelt. Kapitel 15 zeigt,
wie diese Protokolle funktionieren und was gemacht werden muss, damit ein mobiler
Rechner wihrend bestehender Verbindungen ein Subnetz verlassen und in ein neues hinein
bewegen kann, ohne die bestehenden Verbindungen abbrechen zu miissen. Auch die
Integration von Hotspots mit dem Internet und die Moglichkeiten von Roaming zwischen
Hotspots werden prisentiert. Dariiber hinaus werden u.a. die folgenden Aspekte erortert:
Welche Ansitze und Protokolle zur Unterstiitzung der Mobilitit in IP-Netzen gibt es? Wie
kann Roaming zwischen Hotspots realisiert werden? Wie verlduft die Kommunikation
beim Einsatz von MIP bzw. von MIPv6?

Kapitel 12

Kapitel 13

Kapitel 14

Kapitel 15
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Vorwort zur dritten Auflage

Vorwort zur dritten Auflage

Im Jahr 1997 haben Prof. Badach und ich entschieden, unser Buch "High Speed Inter-
networking’ in mehrere Bénde aufzuspalten und ein Band dem Protokoll IP zu widmen
und zugleich einen neuen Verlag zu suchen. Es war damals bereits klar, dass die Pro-
tokollfamilie "TCP/IP’ zu einem Erfolgsfall werden wird, der die Kommunikation des
kommenden 21. Jahrhunderts bestimmen wiirde.

Auch war bereits damals absehbar, dass IPv4 mit seinem 32 Bit Adressraum nicht aus-
reichend sein wird, den wachsenden Kommunikationsbedarf zu bedienen. In der zwei-
ten Auflage haben wir dann den Versuch gewagt, das IPv6-Protokoll an zentraler Stel-
le des Buches zu positionieren und zugleich statt einer (aussichtslosen) umfangreichen
Beschreibung der TCP/IP-Applikationsprotokolle uns auf die Kernbestandteile der IP-
Kommunikation zu konzentrieren.

Diesen Weg gehen wir nun mit der dritten Auflage von *Technik der IP-Netze’ weiter. Der
geneigte Leser wird beim Vergleich beider Auflagen bemerken, dass Sicherheitsaspekte
der IP-Nutzung nun wesentlich in den Vordergrund geriickt sind. Dies ist keine iiberra-
schende Entwicklung, stand die Neubearbeitung des Buches in der zweiten Hilfte des
Jahres 2013 doch unter starkem Einfluss der NSA-Uberwachungsaffire.

Mit der dritten Auflage des Buches haben wir sowohl aktuelle Themen aufgenommen (IP-
Security, Mobility in [P-Netzen, Protokolle fiir die audiovisuelle Echtzeitkommunikation,
Benutzerauthentisierung, neue Entwicklungen wie MPTCP, LISP und ILNP), als auch den
Stoff ’reifen’ lassen: Nahezu 15 Jahre diente das Buch als Vorlage fiir unsere Vorlesungen
sowohl an der Hochschule Fulda, als auch an der Fachhochschule Frankfurt/Main.

Die heutigen Leser von *Technik der IP-Netze’ sind *Digital Natives’; also im tdglichen
Umgang mit dem "Netz’ (Internet) vertraut. Dies unterscheidet in Retrospektive auch die
erste von dieser nun vorliegenden dritten Auflage (nach 14 Jahren) fundamental. Haben
wir in der ersten Auflage noch eine CD mit den Internet RFCs beigelegt, konnen nun
unsere Quellen quasi Online mittels Hyperlinks verfiigbar gemacht werden.

Wir haben daher zur Realisierung der dritten Auflage einen Medienbruch vorgenommen:
‘War das Buch bislang in *"Word’ erstellt worden, wurde die dritte Auflage in LaTeX rea-
lisiert. Bei allem Respekt vor Donald Knuth’s 7eX wird der aufmerksame Leser jedoch
hin und wieder an die Grenzen und Eigenheiten des Systems stoflen, die wir nicht immer
zufriedenstellend "umschiffen’ konnten.

Technik der IP-Netze — Homepage

Die Homepage des Buches ist unter http://www.fehcom.de/tipn erreichbar, wo sich
auch Korrekturen einfinden werden.

Ihre Kritik, Verbesserungsvorschlidge und eventuell Thre Korrekturen sind willkommen
und wir nehmen sie gerne entgegen. Fiir Lehr- und Ausbildungszwecke stellen wir die
Abbildungen gerne zur Verfiigung.


http://www.fehcom.de/tipn
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Die Autoren

Prof. Dr.-Ing. Anatol Badach

iiber 30 Jahre war auf den Gebieten Informatik und Telekom-
munikation beruflich tétig; Promotion (1975), Habilitation
(1983). Von Dezember 1985 bis August 2012 war er Profes-
sor im Fachbereich Angewandte Informatik an der Hochschule
Fulda. Seine Schwerpunkte in Lehre und Forschung waren:
Rechnerkommunikation, Netzwerktechnologien und Multiser-
vice Networking. Er hat u.a. auf den Gebieten: Netzwerktech-
nologien und Protokolle, VoIP und Next Generation Networ-
king geforscht und verfolgt mit Engagement einige wichtige
Entwicklungen weiter.

Prof. Badach ist Autor zahlreicher Veroffentlichungen und u.a. zahlreicher anderer
Fachbiicher, darunter Voice over IP — Die Technik, Netzwerkprojekte (Mitautor), Web-
Technologien (Mitautor), Integrierte Unternehmensnetze, Datenkommunikation mit ISDN,
High Speed Internetworking (Mitautor), ISDN im Einsatz. Seine Erfahrung vermittelt er
weiter als Leiter/Referent bei Fachkongressen und -seminaren, Berater bei innovativen
Projekten und Entwicklungen, Autor von Fachbeitrigen.

http://www.competence-site.de/Anatol-Badach

Prof. Dr. Erwin Hoffmann

Jahrgang 1958, Studium der Physik und Astrophysik an der
Universitidt Bonn und 1989 Promotion an der TU Miinchen
(Max-Planck-Institut fiir Physik und Astrophysik). Durch seine
Titigkeit in der experimentellen Teilchenphysik am CERN und
Fermilab verschaffte er sich Kenntnisse iiber unterschiedlichste
Rechnerbetriebssysteme. Beruflich war er zunichst im Bereich
Hochgeschwindigkeitsnetze (FDDI) engagiert sowie mit der
Implementierung von TCP/IP auf IBM-Grofrechnern.

Ab 1994 war Prof. Hoffmann als Netzwerk- und Systemberater mit den Schwerpunk-
ten Unix, IT-Prozessmanagement und ITIL titig und trigt zur Weiterentwicklung der
Software von D.J. Bernstein bei. Zwischen 2007 und 2013 Vertretungsprofessor an
der Fachhochschule Frankfurt am Main fiir Rechnernetze, Betriebssysteme, IT-Security
und IT-Projektmanagement. Seit 2014 ist er Professor an der Provadis Hochschule in
Frankfurt/Hochst mit den Schwerpunkten IT-Governance und IT-Security.

http://www.fehcom.de

Erste Schritte zur Internet-Ara in Deutschland

Die dritte Auflage des Buches *Technik der IP-Netze’ vermittelt die Prinzipien der Infernet-  Nationales
Kommunikation in Theorie und Einsatz und erschien fast zeitgleich zum 30. Jahrestag Projekt BO10
der ersten Internet-E-Mail, die an der Universitit Karlsruhe empfangen wurde, also de ’Imerkon‘}ektio“
facto zum 30. Jahrestag der Internet-Ara im Deutschland. der Netze

In diesem Zusammenhang mochten wir auf die aus diesem Anlass von Prof. Dr.-Ing.
Werner Zorn verfasste Festschrift verweisen. Prof. Zorn war Initiator und Koordinator


http://www.competence-site.de/Anatol-Badach
http://www.fehcom.de
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des nationalen Projekts ’Interkonnektion der Netze’, mit dem zunéchst die Universitét
Karlsruhe mit dem CSNET (Computer Science Network) verbunden wurde, und das der
Grundstein des X-WiN beim DFN-Verein (Deutsches Forschungsnetz) in Deutschland
werden sollte. Prof. Anatol Badach war auch an diesem Projekt beteiligt. Die hier gezeig-
ten, aus der erwihnten Festschrift stammenden Abbildungen illustrieren die damaligen
Ideen, die dazu beigetragen haben, dass die erste Internet-E-Mail nach Deutschland kam
— und somit die Internet-Ara in Deutschland begann'.

Die ersten Schritte zur Internet-Ara in Deutchland - das nationale Projekt ,,Interkonnektion von Netzen®
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Ein so umfangreiches Buch kann ohne Anregungen von aufien und einen entsprechenden
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besonders beim Herrn Jiirgen Dubau recht herzlich bedanken. Seine Bereitschaft und
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1 Grundlagen der IP-Netze

Die heutige Gesellschaft kann man sich ohne Internet kaum noch vorstellen. Das Internet
ist ein weltweites Rechnernetz, in dem nicht nur die Daten, sondern auch alle digitali-
sierten Echtzeitmedien wie Sprache, Audio und Video mit dem Internet Protocol (IP)
libermittelt werden. Das Internet und alle anderen Netze auf Grundlage von IP nennt man
IP-Netze. Die Kommunikation zwischen zwei Rechnern iiber ein IP-Netz bedeutet aber
nicht nur zwei Rechner und IP dazwischen, sondern dahinter verbergen sich sehr kom-
plexe Kommunikationsregeln, die in Form von Kommunikationsprotokollen spezifiziert
werden.

In IP-Netzen bilden alle Kommunikationsprotokolle eine Protokollfamilie, die sogenann-
te Protokollfamilie TCP/IP. Diese Familie, die sich seit mehr als 40 Jahren entwickelt hat,
enthélt auBBer IP und TCP (Transmission Control Protocol) eine Vielzahl weiterer Proto-
kolle. Um diese Protokolle systematisch erldutern zu kdnnen, ist ein anschauliches Modell
sehr hilfreich. Es basiert auf dem OSI-Referenzmodell (Open System Interconnection),
das bereits Ende der 70er Jahre eingefiihrt wurde.

Dieses Kapitel schildert in Abschnitt 1.1 kurz die bisherige und zukiinftige Entwicklung
des Internet und beschreibt in komprimierter Form die Hauptkomponenten des WWW
(World Wide Web). Abschnitt 1.2 erldutert die grundlegenden Funktionen der Kommuni-
kationsprotokolle und geht dabei insbesondere auf die Ideen der Fehlerkontrolle, Fluss-
kontrolle und Uberlastkontrolle. Dem Schichtenmodell fiir die Darstellung von Prinzi-
pien der Rechnerkommunikation widmet sich Abschnitt 1.3. Allgemeine Prinzipien der
Kommunikation in IP-Netzen erldutert Abschnitt 1.4. Die wichtigsten Komponenten der
Protokollfamilie TCP/IP prisentiert kurz Abschnitt 1.5. Abschnitt 1.6 ist der Sicherung
der zu iibertragenden Datenpakete gewidmet und erldutertet Grundlagen der Sicherheit
in IP-Netzen. Schlielich geht Abschnitt 1.7 auf den Aufbau der Organisation IETF (In-
ternet Engineering Task Force) und die Internet-Standards ein. Schlussbemerkungen in
Abschnitt 1.8 runden dieses Kapitel ab.

In diesem Kapitel werden u.a. folgende Fragen beantwortet:

Wie sah die bisherige Entwicklung des Internet aus und welche aktuellen Trends gibt
es?

Welche Funktionen liegen den Kommunikationsprotokollen zugrunde und wie kann die
Kommunikation in IP-Netzen mittels eines Schichtenmodells anschaulich dargestellt
werden?

Wie konnen die verbindungslose und die verbindungsorientierte Kommunikation in
IP-Netzen interpretiert werden und welche Bedeutung hat die Transportschicht in IP-
Netzen mit den Protokollen TCP, UDP und SCTP?

Wie kann sichergestellt werden, dass die libertragenen Daten unverfilscht und ohne
’in fremde Hinde zu gelangen’ iibertragen werden?

Welche Sicherheitsziele werden bei der IP-Kommunikation verfolgt und wie kdnnen
diese technisch umgesetzt werden?

Wie koordiniert die IETF die technologische Internet-Weiterentwicklung und wie kon-
nen wir diese verfolgen?

Internet als
IP-Netz

Protokollfamilie
TCP/TP

Uberblick iiber
das Kapitel

Ziel dieses
Kapitels



1 Grundlagen der IP-Netze

Es begann in den
60er Jahren

ARPANET als
Vorldufer des
Internet

Geburt von
ARPANET

70er Jahre

1.1 Entwicklung des Internet

Die ersten Spuren, die in indirekter Form zur Entstehung des Internet beigetragen haben,
fiihren zuriick in die 60er Jahre. In dieser Zeit wurde zum ersten Mal fiir die amerikanische
Regierung eine Kommunikationsform fiir den Fall eines nuklearen Krieges erforscht. Die
damaligen Uberlegungen beinhalten bereits die noch heute geltenden Grundprinzipien
der paketvermittelnden Kommunikation. Die Entwicklung des Internet ldsst sich grob in
folgende Phasen einteilen:

Das Internet vor der Nutzung des WWW (World Wide Web): Aufbau- und Experimen-
tierphase als ARPANET und Verbreitung des Internet vor allem als Forschungs- und
Wissenschaftsnetz.

Die Schaffung des WWW.

Das Internet nach der Etablierung des WWW als weltweite Kommunikationsinfrastruk-
tur fiir wissenschaftliche, private und kommerzielle Nutzung.

1.1.1 Internet vor der Nutzung des WWW

Die Geschichte des Internet ist eng mit der Entstehung des ersten Rechnernetzes im
Jahr 1969 verbunden. Die Entwicklung dieses Rechnernetzes wurde vom US Defense
Advanced Research Project Agency (DARPA), einer Organisation des Department of
Defense (DoD), initiiert und es trug den Namen ARPANET (Advanced Research Project
Agency Network). Abb. 1.1-1 illustriert den Aufbau des ARPANET.

1822 Protokoll

TAC IIIHHIII
L

1822

\\Protokoll

Protokoll

Abb. 1.1-1: Allgemeiner Aufbau von ARPANET — IMP dienen als Knoten
TAC: Terminal Access Controller, IMP: Internet Message Processor

DARPA wollte zunichst digitale Telekommunikation auf Basis einer ’packet switching’-
Methode iiber unterschiedliche Netze bereit stellen. Als erster Schritt hierzu wurde am
2. September 1969 am University College of Los Angeles (UCLA) ein Computer an
einen Internet Message Processor (IMP) angeschlossen. Der IMP war auf der Basis eines
Honeywell 516 Rechners der Firma Bolt, Beranek & Newman (BBN) gebaut worden.

Anfang der 70er Jahre wurden die mittlerweile 15 zusammengeschalteten IMPs unter
dem Namen ARPANET gehandelt. Das Kommunikationsprotokoll der IMPs trug die Be-
zeichnung BBN 1822 und kann als Vorldufer von IP gelten. Um ARPANET mit anderen
Paketnetzen koppeln zu konnen, wurden 1974 ein Internetwork-Protokoll sowie Gateways
entwickelt.



1.1 Entwicklung des Internet

Die weitere technische Entwicklung der zunichst NCP (Network Control Program) ge-
nannten Protokolle wurde vom DARPA entkoppelt und in die Obhut des Internet Confi-
guration Control Board (ICCB) gegeben. Mit der 1983 von der Defense Communication
Agency (DCA) vorgenommenen Trennung des militdrisch genutzten Teils des Netzes
MILNET vom ARPANET war ein weiterer wichtiger Schritt fiir die breite 6ffentliche
Entwicklung des Internet gemacht.

Diese Trennung hatte auch entscheidenden Einfluss auf das Betriebssystem UNIX, das
von der Firma AT&T 1969/1970 entwickelt wurde. Wiederum am UCLA wurde in dieses
Betriebssystem (genauer: unter UNIX System III) eine Netzwerk-Programmierschnitt-
stelle Sockets implementiert, die es erlaubte, eine direkte Rechnerkommunikation mit
dem ARPANET aufzunehmen. Dieses UNIX wurde als Berkeley Software Distributi-
on (BSD) gegen eine geringe Gebiihr abgegeben und fand daher schnellen Einzug in
Lehre und Forschung. Die weitere Verbreitung von UNIX und Internet sowie ihre tech-
nische Fortfithrung waren die Folge. Nach der ersten Version BSD 4.0 folgte 4.2 und
anschliefend 4.3, wobei die spitere kommerzielle Weiterentwicklung durch die Firma
Sun Microsystems als Betriebssystem Sun OS und spéter Solaris erfolgte.

Eine 1983 stattfindende Reorganisierung des ICCB fiihrte nicht nur zur Konstituierung
des Internet Activity Board (1AB) anstelle des ICCB, sondern auch zur Festlegung der als
Standard geltenden, nun TCP/IP genannten Protokollfamilie. Mit der weiteren Entwick-
lung wurde auch dieser organisatorische Rahmen zu eng. Das IAB wurde zum Internet
Architecture Board umfirmiert und u.a. um folgende Gremien erginzt:

IETF Internet Engineering Task Force als offenes Gremium von Netzwerk-Architekten
und -Designern, vor allem aus interessierten Firmen und Einzelpersonen gebil-
det, um die Entwicklung des Internet zu koordinieren http://www.ietf.org.
Auf die Organisation der IETF geht Abschnitt 1.7 niher ein.

IESG Internet Engineering Steering Group mit der Aufgabe, die Tagesaufgaben der
IETF zu managen und eine erste technische Stellungnahme zu neuen Internet-
Standards zu beziehen http://www.ietf.org/iesg.html.

IRTF Internet Research Task Force als Gremium zur Grundlagendiskussion langfris-
tiger Internet-Strategien und -Aufgaben http://www.irtf.org.

IEPG Internet Engineering and Planning Group, eine offene Arbeitsgruppe von
Internet- Systemadministratoren, die dem Ziel verpflichtet sind, einen koordi-
nierten Internet-Betrieb zu gewidhrleisten http://www.iepg.org.

ICANN Internet Corporation for Assigned Names and Numbers mit der Aufgabe, die
Verwendung und die Konsistenz der im Internet benutzten Namen, Optionen,
Codes und Typen zu regeln und zu koordinieren (http://www.icann.org).

Nach der Trennung des militirischen vom zivilen Teil des ARPANET wurde dieses zu-
nichst zum Austausch wissenschaftlicher Informationen genutzt und von der National
Science Foundation (NSF) betreut. Diese baute 1986 den zivilen Teil als nationales
Backbone-Netz aus, das als NSFNet bekannt geworden ist. Drei Jahre spéter (1989)
waren ca. 100 000 Rechner, die sich an Universitdten und Forschungslabors, in der US-
Regierung und in Unternehmen befanden, am NSFNet angeschlossen. In nur einem Jahr
(1990) hat sich die Anzahl der angeschlossenen Rechner verdoppelt, wobei das NSFNet
ca. 3 000 lokale Netze umfasste. Dies war auch der Zeitpunkt, an dem das Domain Name
System (DNS) eingefiihrt wurde.

ICCB und NCP

BSD und Sockets

IAB und TCP/IP

NSFNet
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Auch in Europa wurden die ersten Ansitze zur Vernetzung der Forschungsinstitute durch
EARN (European Academic Research Network) durchgefiihrt, um die bislang nationalen
Netze wie z.B. BitNet in England und das vom DFN-Verein (Deutsches Forschungsnetz)
getragene WiN (Wissenschafts-Netz), miteinander zu koppeln.

Neben dem direkten, d.h. festgeschalteten und teuren Anschluss ans Internet, wie er
bei Universititen und Forschungseinrichtungen sowie auch bei Firmen iiblich ist, wurde
bald ein loser Verbund von Systemen — vor allem auf UNIX-Rechnern basierend — auf-
gebaut, die iiber Telefonleitungen und Modems gekoppelt waren: das USENET. Hier
wurden die Rechner tiber das Protokoll UUCP (UNIX to UNIX Copy) miteinander ver-
bunden und Nachrichten ausgetauscht. Hauptzweck des USENET war die Verbreitung
von E-Mail sowie vor allem von NetNews, die in Newsgroups themenstrukturierte, vir-
tuelle Nachrichtenbretter darstellen, in denen zunichst technische Fragen zu Rechnern,
Programmiersprachen und dem Internet behandelt wurden. USENET war zeitweise so
populir, dass es mit dem Internet selbst identifiziert wurde.

Die "kopernikanische Wende’ des Internet vollzog sich mit der Schaffung des WWW [Ab-
schnitt 1.1.2] durch Tim Berners-Lee. Damit wurde die Moglichkeit geschaffen, mittels
eines einfachen *Browsers’ grafisch auf 6ffentlich verfiigbare Internet-Ressourcen iiber
Webserver zugreifen zu konnen.

Sehr schnell fand die "kopernikanische Wende’ Erginzung in einer "keplerschen Wen-
de’: Mit Realisierung einer allgemeinen nutzbaren Verschliisselung des Datenverkehrs
zundchst auf Grundlage des SSLeay-Protokolls, entwickelt durch die Firma Netscape
Anfang der 90er Jahre, konnte nun das Internet auch fiir den kommerziellen Einsatz ge-
nutzt werden. Das Internet explodierte, was sowohl die Anzahl der Teilnehmer bzw. der
Anwender, die Server und die Datenmenge betraf. Das Internet mutierte vom Wissen-
schaftsnetz zum multimedialen Cyberspace und zum kommerziellen, immer gedffneten
Einkaufsparadies, der ’dot-com’-Okonomie.

1.1.2 Die Schaffung des WWW

Der Aufschwung und die umfassende Verbreitung des Internet ist einer Errungenschaft
des europdischen Labors fiir Elementarteilchenforschung CERN (Conseil Européen pour
la Recherche Nucléaire) in Genf zu verdanken. Mit dem raschen Wachsen und der Inter-
nationalisierung der Forschergruppen stellte sich heraus, dass die bisherige Infrastruktur
des Internet, das maBgeblich zum Austausch der Forschungsergebnisse genutzt wurde,
nicht mehr adidquat war. So wurde nach einem Verfahren gesucht, mit dem die Infor-
mationsquellen mittels Hyperlinks untereinander direkt verkniipft werden konnten. Der
CERN-Mitarbeiter Tim Berners-Lee hatte 1989/1990 die Idee,

die Dokumente in einer speziellen Seitenbeschreibungssprache HTML (Hypertext Mar-
kup Language) aufzubereiten und diese untereinander durch Hyperlinks zu verbinden,
wobei

die Dokumenten-Referenzen iiber einheitliche Adressen URL (Uniform Resource Lo-
cator) erfolgen sollten und

die Verkniipfung iiber ein neues, einfaches Protokoll HTTP (Hypertext Transport Pro-
tocol) abgewickelt werden sollte.
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Diese Idee brachte den Vorteil, dass nun nicht mehr der Systemadministrator des Servers,
sondern der Dokumenten-Eigentiimer fiir die Verkniipfung der Informationen verantwort-
lich war [Abb. 1.1-1]. Das nach dieser Idee weltweit verteilte System stellt heute unter
dem Namen World Wide Web (WWW) — auch kurz Web genannt — die wichtigste Infor-
mationsquelle dar. WWW bildet ein weltweites Geflecht (Web) von Rechnern, die als
Webserver fungieren und verschiedene Informationen enthalten.

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

Internet

Dies ist ein Beispieltext.
Den nichsten Teil finden
Sie hier oder da.

=

Abb. 1.1-2: Verkniipfung von Dokumenten auf unterschiedlichen Servern mittels Hyperlinks

Zusammen mit seinem Kollegen Robert Cailliau schrieb Tim Berners-Lee den ersten
graphischen Webbrowser (als Software zur Darstellung der Web-Inhalte) sowie den ers-
ten Webserver. Neben der graphischen Version wurde auch bald eine zeichenorientierte
Browser-Version entwickelt, die weitgehend plattformunabhéngig war. Mit der Verbrei-
tung von Webbrowsern war der Siegeszug des WWW nicht mehr aufzuhalten. Heute
spricht man in Bezug auf den Transport der verschiedenen Informationen im WWW vom
Web-Dienst.

Der Web-Dienst stellt einen Internetdienst auf grafischer Basis dar, der hauptséchlich zur
Informationsabfrage verwendet wird. Die fiir die Realisierung des Webdienstes erforder-
lichen Komponenten zeigt Abb. 1.1-3.

URL als Web-Adresse

‘Web-Dienst
(Internet)

>0 00

Web-Ressourcen

(Browser) Web-Server

< ———Protokoll HTTP

Abb. 1.1-3: Hauptkomponenten des Webdienstes — URL dient als Adresse
Die Grundkomponenten des Webdienstes sind:

Eine Software fiir die Darstellung von Web-Inhalten in Form von Webseiten (Web-
Pages) auf dem Bildschirm des Rechners. Diese Software stellt einen Web-Client
dar und man bezeichnet sie als (Web)-Browser. Ein Browser zeigt die angeforderte
Webseite an und bietet zahlreiche Funktionen fiir die Navigation im Web-Dienst.
Einheitliche Web-Adressen zur Angabe der Lokation von Web-Inhalten, die man auch
Web-Ressourcen nennt. Eine Web-Ressource stellt oft eine Datei in beliebigem Format
(wie z.B. HTML, JPEG oder GIF) dar. Als einheitliche Web-Adressen wird ein URL
(Uniform Resource Locator) verwendet. http://www.hs-fulda.de/fb/ai ist ein
Beispiel hierfiir. Die Adressierung von Web-Ressourcen wird noch néher erldutert.

WWW als
Web-Dienst

Haupt-
komponenten des
Webdienstes

‘Webbrowser

URLs als
Web-Adressen
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Webserver mit Web-Inhalten (Web-Ressourcen), auf die iiber das Internet zugegriffen
werden kann. Die Web-Inhalte werden auch Web-Content genannt. Auf einem Webser-
ver kénnen auch herkdmmliche Programme abgespeichert und an den Web-Dienst
iber eine Software-Schnittstelle, beispielsweise CGI (Common Gateway Interface),
angebunden werden. Diese Programme konnen iiber das Internet aufgerufen werden.

Eine abstrakte Sprache fiir die Beschreibung von Webseiten. Eine Webseite besteht
in der Regel aus mehreren Web-Objekten und wird als Hypertext dargestellt. Fiir die
Darstellung von Webseiten verwendet man die Seitenbeschreibungssprache HTML
(Hypertext Markup Language), die in den Jahren 1989/1990 entwickelt wurde. HTML
wird bestdndig weiterentwickelt und modifiziert, sodass es bereits mehrere HTML-
Varianten (derzeit HTML 5) gibt. Ergénzt wird durch eine Formatierungssprache,
Cascading Style Sheets (CSS) (aktuelle Version 3), durch die eine Trennung zwischen
Inhalt und Format moglich wird.

Ein Protokoll fiir den Transport von Web-Inhalten zwischen Browsern und Webser-
vern. Hierfiir dient das HTTP (Hypertext Transport Protocol). Hat ein Benutzer eine
Webseite angefordert (z.B. indem er einen Hyperlink auf dem Bildschirm angeklickt
hat), sendet sein Browser die Anforderung (d.h. einen HTTP-Request) an den durch
die URL angegebenen Webserver. Dieser empfingt diese Anforderung und sendet eine
Antwort (d.h. einen HTTP-Response), in der sich der angeforderte Web-Inhalt befindet,
an den Browser zuriick.

Fiir die Ubertragung der Web-Inhalte zwischen Webserver und -browser nutzt HTTP das
verbindungsorientierte Transportprotokoll TCP (Transmission Control Protocol). Dies
bedeutet, dass eine TCP-Verbindung fiir die Ubermittlung von Web-Inhalten zwischen
Web-Client und -Server aufgebaut werden muss. Das Protokoll TCP wird in Abschnitt
3.3 detailliert beschrieben.

Adressierung von Web-Ressourcen

Um die Lokation einer gewiinschten Web-Ressource im Internet anzugeben, braucht man
die Web-Adresse. Was muss aber eine Web-Adresse angeben und wie sieht sie aus?
Abb. 1.1-4 zeigt, was man beim Web-Dienst zu tun hat.

Zugriffsprotokolle Web-Ressourcen
HTTP, FTP,
e Telnet, ... o o Q
Wob s Web-Dienst ©)
€b- Internet Web-
Client

Server

« [) URL al.
|Zugri‘ffsmethode| Rechnernfme | Ressource Web_zjre”e

t
'Wie erfolgt der Zugriff | [ Auf welchem Rechner | [Um welche Web-Ressource
auf den Rechner? befindet sich die handelt es sich?
‘Web-Ressource?

Abb. 1.1-4: Prinzip der Adressierung beim Web-Dienst

Beim Zugriff auf eine Ressource muss folgendes angegeben werden [BRS03]:
Die Art und Weise wie der Zugriff auf den Webserver erfolgt, also die Zugriffsmethode,
d.h. welches Protokoll (HTTP, FTP, ...) verwendet wird.

Der Rechner, auf dem sich die gewiinschte Ressource befindet. Man muss auf den
Rechner verweisen, um ihn eindeutig zu lokalisieren.

Die Ressource, um die es sich handelt.
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1.1.3 Internet nach der Etablierung des WWW

Das Internet ist nach der Geburt des WWW ein so komplexes weltweites Rechnernetz
geworden, dass es nicht moglich ist, hier die Struktur seiner physikalischen Vernetzung
zu zeigen. Sie ist unbekannt und wichst stindig. Das Internet ist aber nach einem hierar-
chischen Prinzip aufgebaut. Wie Abb. 1.1-5 illustriert, stellt das Internet eine Vernetzung
von Rechnern dar, in der man mehrere Schichten unterscheiden kann.

Weitverkehrsbereich

Internet

Regionaler Bereich

Ll
Lokaler Bereich LAND (AN \ . h *

Internet—Endsystemeé-"é é é ;Zugangsnetze; é é é é

E Web-Server ORegionaler ISP () Nationaler bzw. Internationaler ISP

Abb. 1.1-5: Allgemeine Internet-Strukturierung — Aufbau als baumartige Struktur
ISP: Internet Service Provider; LAN: Local Area Network; Metro: Metro(politan)-Netz

Die untere Schicht bilden lokale Netzwerke (LANSs) mit den Webservern, die den privaten
Firmen, offentlichen Institutionen, Hochschulen und anderen Organisationen gehoren;
sie konnen als lokaler Internet-Bereich angesehen werden. Die mittlere Schicht bilden
regionale Netze mit regionalen IInternetdienstnbietern, sog. ISPs (Internet Service Pro-
vider). Diese Schicht stellt den regionalen Internet-Bereich dar. Bei den regionalen
Netzen handelt es sich in der Regel um Hochgeschwindigkeitsnetze innerhalb von Gro3-
stiadten, weshalb man sie als Metro-Netze bzw. City-Netze bezeichnet, die heute von
hiufig lokalen Netz-Providern zur Verfiigung gestellt werden. Die obere Schicht, die
den Internet-Weitverkehrsbereich darstellt, bilden nationale und internationale Hochge-
schwindigkeitsnetze mit nationalen bzw. internationalen ISPs. Die nationalen und in-
ternationalen Hochgeschwindigkeitsnetze werden miteinander gekoppelt und bilden das
Internet-Backbone, auch Internet-Core genannt.

Jeder ISP stellt einen Internetzugangspunkt dar, der auch als Einwahlknoten bzw. als
POP (Point of Presence) bezeichnet wird.

1.1.4 Meilensteine der Internet-Entwicklung und Trends

Das Internet hat sich unmittelbar nach der Etablierung des WWW rasant entwickelt und
adaptiert sich mit einem hohen Tempo an den Bedarf der Nutzer stetig weiter. Dies
mochten wir jetzt in kurzer Form niher zum Ausdruck bringen. Hierfiir zeigt Abb. 1.1-6
wesentliche Meilensteine bisheriger Internet-Entwicklung seit 1990 sowie wichtige Ent-
wicklungstrends.

Bisherige Internet-Entwicklungen und Entwicklungstrends wurden in Abb. 1.1-6 zu sechs
Schwerpunkten zusammengefasst; auf diese gehen wir jetzt kurz ein.

Internet-
Strukturierung
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Abb. 1.1-6: Internet und IP-Netze; Meilensteile der bisherigen Entwicklung und Trends
CoRE: Constrained RESTful Environment, G: Generation, ROLL: Routing over Low power
and Lossy neworks, RPL: Routing Protocol for Low power and Lossy networks, WPAN:
Wireless Personal Area Network, WBAN: Wireless Body Area Network, WS: Web Services,
WSP: WebSocket Protocol

Meilensteine bei Networking-Technologien

In lokalen Netzwerken wurden bereits zu Beginn der 90er Jahre sowohl Router als auch
Switches eingesetzt und man hat damals von Routing und Switching Integration gespro-
chen. Diese Integration hat auch im Backbone des Internet und in grofien privaten IP-
Netzen stattgefunden. Folglich hat man versucht, die beiden Techniken Routing und
Switching in einer Netzwerkkomponente (als Multi-Layer-Switch bezeichnet) zu inte-
grieren. Ein besondere Art der Integration von Routing und Switching liegt dem Konzept
MPLS (Multi-Protocol Label Switching) zugrunde [Abb. 1.4-4]. MPLS wird in Abschnitt
11.2 beschrieben.

Bei MPLS werden die IP-Pakete iiber ein Netz als Gidnsemarsch iibermittelt [Abb. 11.1-1].
Dadurch entsteht die Moglichkeit, die Dienstgiite (Quality of Service) auf einem gefor-
derten Level zu garantieren. Dies ist fiir die multimediale Kommunikation von enormer
Bedeutung. Um das MPLS-Konzept in optischen Netzen, in denen man WDM (Wave-
length Division Multiplexing) verwendet, einsetzen zu konnen, wurde GMPLS (Genera-
lized MPLS) entwickelt [Abschnitt 11.3]. In den 90er Jahren hat man bei IP-Netzen mit
(G)MPLS von Next Generation IP Networks gesprochen.

Als Meilenstein in der Internet-Entwicklung kann das in 1994 spezifizierte Konzept von
IPv6 angesehen werden. Es sei hervorgehoben, dass damals die Knappheit von offizi-
ellen IPv4-Adressen die treibende Kraft der Entwicklung von IPv6 war. Mitte der 90er
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Jahre wurde aber die als NAT (Network Address Translation) bezeichnete Moglichkeit
“entdeckt’, die privaten IPv4-Adressen nutzen zu konnen [Abschnitt 2.3.3]. Das NAT-
Konzept, insbesondere dessen Variante PAT (Port Address Translation), hat dazu bei-
getragen, dass man IPv6 in der Tat damals (und sogar bis Ende des ersten Jahrzehnts
dies Jahrhunderts) noch nicht unbedingt gebraucht hat. Die Ara von IPv6 hat aber erst
’richtig’ nach 2010 begonnen; unmittelbar nachdem die letzten offiziellen IPv4-Adressen
vergeben wurden.

Schon in der zweiten Hilfte der 90er Jahre hat man mit Virtual Networking begonnen.
Physikalische Leitungen im WAN-Bereich wurden durch virtuelle Verbindungen ersetzt,
und es entstanden Virtual Private Networks (VPNs [Abschnitt 12.1]). Bereits zu Anfang
dieses Jahrhunderts konnte man schon mehrere Ethernet-Segmente dank des (G)MPLS-
Einsatzes iiber virtuelle Leitungen an einen zentralen Ethernet-Switch (Layer-2-Switch
[Abb. 13.2-2]) anbinden und auf diese Weise ein standortiibergreifendes, verteiltes Ether-
net einrichten; damit wurde VPLS (Virtual Private LAN Service [Abschnitt 12.2-10])
geboren. Etwa zur gleichen Zeit bildet man IP-Subnetze in lokalen Netzwerken als be-
liebige Gruppen von Rechnern und bezeichnet man diese Gruppen als VLANS (Virtual
LANs). Durch die Virtualisierung von Rechnern besteht heute — theoretisch gesehen —
dank dem Konzept VXLAN (Virtual Extensible LAN) die Moglichkeit, aus virtuellen
Rechnern (Virtual Machines) bestehende VLANS sogar weltweit zu bilden.

Um parallele, iiber mehrere Datenpfade verlaufende Kommunikation zwischen Rech-
nern, insbesondere in Datacentern, zu ermdglichen, wurden hierfiir die Konzepte TRILL
(TRansparent Interconnection of Lots of Links), SPB (Shortest Path Bridging) und MPT-
CP (Multipath TCP [ Abschnitt 6.5]) entwickelt. Mit TRILL und SPB kénnen standortiiber-
greifende VL ANs gebildet werden. Mittels von SPB kann auch ein verteilter, virtueller
Ethernet-Switch auf Basis eines Ethernet-basierten Netzwerks — sogar eines standortiiber-
greifenden Netzwerks — eingerichtet werden und die an diesem virtuellen Ethernet-Switch
angeschlossenen Rechner konnen auch zu verschiedenen VLANs zugeordnet werden.

Der Einsatz tragbarer Rechner (insbesondere Laptops und Smartphones) hat dazu gefiihrt,
dass von der IEEE mehrere Standards fiir WLANSs (Wireless LANs) im ersten Jahrzehnt
dieses Jahrhunderts spezifiziert wurden. Ein WLAN ermdoglicht aber nur eine rdumlich
beschrinkte Mobilitéit von tragbaren Rechnern. Heutzutage werden jedoch oft in Wirt-
Servern mit zahlreichen virtuellen Rechnern mehrere, aus den in ihnen eingerichteten
virtualisierten Rechnern bestehende, virtuelle Netzwerke gebildet; sie werden oft als
Clouds bezeichnet. Dringlich sind die Konzepte hierfiir nétig, eine aus mehreren virtu-
elle Rechnern enthaltene Cloud weltweit transferieren und an verschiedenen Standorten
einsetzen zu konnen, ohne dass die IP-Adressen von Rechnern in der Cloud geédndert
werden miissen. Um diese Traumvorstellung zu verwirklichen, ist eine neue zweistufige,
flexible IP-Adressierung notwendig. Wie diese zu realisieren und zu nutzen ist, beschrei-
ben die in Abschnitt 13.7 présentierten Konzepte LISP (Locator/ID Separation Protocol),
LISP+ALT (LISP Alternative Logical Topology) und ILNP (Identifier-Locator Network
Protocol).

Die Virtualisierung von Rechnern und der zunehmende Bedarf an flexiblen, spontanen
und an Geschiftsprozesse angepassten IT-Diensten verlangen neue Ideen zur variablen
und raschen Bereitstellung von Netzwerkdiensten. Software Defined Networking (SDN)
stellt eine solche Idee dar und ist als enorm wichtiger Entwicklungstrend im Internet und
in Netzwerken mit IP zu betrachten. SDN ermdglicht die Bereitstellung universeller und
programmierbarer Netzwerkknoten zur Weiterleitung von Daten. Diese Netzwerkknoten

Virtual
Networking

Multipathing

Technologien zur
Unterstiitzung der
Mobilitit

Software Defined
Networking
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konnen fast alle denkbaren Netzwerkfunktionen erbringen — und dies sogar parallel fiir
die beiden Internetprotokolle IPv4 und IPv6. Dadurch konnen beim SDN verschiedene
programmierbare Netzwerkdienste (Programmable Network Services) realisiert werden.
Folglich kann man beim SDN sogar von Netzwerkprogrammierbarkeit (Network Pro-
grammability) sprechen.

Unterstiitzung der Mobilitat

Die Unterstiitzung der Mobilitéit im Internet und in IP-Netzen war ein grofles Thema
schon seit Beginn der Internet-Ara. Bereits Mitte 90er Jahre wurden die beiden Proto-
kolle MIPv4 (Mobile IPv4) und MIPv6 (Mobile IPv6) konzipiert, um die Mobilitit von
Rechnern zwischen IP-Subnetzen zu ermoglichen. Kapitel 15 widmet sich der Unterstiit-
zung der Mobilitét in IP-Netzen mit MIPv4 und MIPv6.

Erst die Mobilfunknetze der 3-ten und 4-ten Generation (G3 und G4), d.h. UMTS (Uni-
versal Mobile Telecommunications System) als G3 und LTE (Long Term Evolution) als
G4, haben dazu beigetragen, dass verschiedene Arten von Smartphones heute als mul-
tifunktionelle Endgerite am Internet dienen. Durch die breite Einfiihrung von WLANs
und die flichendeckende Verfiigbarkeit von UMTS- bzw. von LTE-Diensten wurde das
Problem ’Internet unterwegs mit Laptops, Tablets und Smartphones’ gelost. Als offenes
Problem gilt aber noch die Mobilitit kleiner Netzwerke und zwar so, dass die Adressen
von Rechnern in diesen Netzwerken an jedem neuen Internetzugang nicht gedndert wer-
den miissen. Dieses Problem soll mit 2-stufiger IP-Adressierung gelost werden [Abschnitt
13.7].

Es werden auch Konzepte entwickelt, um Ad-Hoc-Netzwerke, in denen sowohl die Knoten
als auch die Endsysteme mobil sind, verwirklichen zu kénnen. Diese Netzwerke haben
eine grofe Bedeutung, da sie es spontan ermoglichen, fahrende Autos bis zu einer be-
stimmten Entfernung untereinander zu vernetzen: Car-to-Car-Networks (C2C Networks).

Multiservice-Networking

Als wichtiger Trend bei IP-Netzen am Ende der 90er Jahre war das Multiservice-
Networking, der die Integration (Konvergenz) der Netze aufgegriffen hat. Da verschiedene
TK-Netze (wie PSTN, ISDN, GSM, UMTS) schon damals konvergiert haben, Stand der
Wunsch im Raum, alle TK-Netze seitens des Internet als ein heterogenes TK-Netz zu
nutzen, intelligente Netzdienste auf Basis des Protokolls IP zu entwickeln und diese den
Teilnehmern an allen TK-Netzen iiber das Internet zuginglich zu machen.

Um intelligente Netzdienste auf Basis eines TK-Netzes zu entwickeln, muss man jedoch
auf bestimmte Software-Schnittstellen, APIs (Application Programming Interface), im
Netzkern zugreifen. Da diese noch in den 90er Jahren nur fiir den Netzbetreiber zugéng-
lich waren, war es damals nicht moglich, dass die Netzdienste durch Dritte, also durch
die Nicht-Netzbetreiber, konzipiert und entwickelt werden konnten. Um dies zu éndern,
wurde zu mit Beginn dieses Jahrhunderts ein vom Netz unabhingiges API entwickelt,
iiber das man auf die Dienste wichtiger TK-Netze zugreifen kann (siehe Abschnitt 1.4.4
in [Bad10]). Es handelt sich um Parlay/OSA (Open Service Architecture).

Idee von Parlay/OSA: Die grundlegende Idee von Parlay/OSA besteht darin, dass man
verschiedene TK-Netze als Kernnetz betrachtet. Die Dienste dieses Kernnetzes sind iiber
Parlay/OSA API fiir die Nicht-Netzanbieter zugénglich. Somit konnen sie Netzanwendun-
gen entwickeln und auf speziellen Application-Servern installieren, sodass man auf diese
iiber das Internet zugreifen kann.
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Ein dhnliches Konzept wie bei Parlay/OSA wurde auch bei JAIN (Java API for Integrated
Networks) von der Firma Sun Microsystems (jetzt Oracle) verfolgt.

Bei der Nutzung von Parlay/OSA kann man beliebige Netzdienste — z.B. auf Basis von
UMTS bzw. von LTE — entwickeln und sie iiber das Internet zugénglich machen. Da
die Lokation von mobilen Benutzern in Mobilfunknetzen UMTS und LTE mit einer
bestimmten Genauigkeit bekannt ist, sind Location Based Services (LBS) realisierbar;
und diese bilden die Grundlage fiir Presence Services. Die Einsatzmoglichkeiten von
Presence Services sind sehr breit und haben in sozialen Netzwerken (z.B. Facebook) eine
wichtige Funktion; sie ist aber nicht immer vorteilhaft.

Bei LBS und Presence Services spielt das IMS (IP Multimedia Subsystem) eine wichtige
Rolle. IMS ermoglicht zusitzlich den Nicht-Netzanbieter, ihre Server am UMTS bzw.
am LTE zu installieren und verschiedene Multimedia Services (Spiele, Filme, ...) zum
Abruf per Internet anzubieten.

Multimediale Kommunikation

Mit Multiservice-Networking héngt auch die Realisierung der multimedialen Kommuni-
kation zusammen. Die Entwickler haben seit geraumer Zeit davon getridumt, {iber ein Netz
zu verfiigen, iiber welches man alle Informationsarten (Audio, Video und Daten) iiber-
mitteln konnte. Die Konzepte und Protokolle fiir VoIP (Voice over IP) sind ein wichtiger
Schritt in diese Richtung. In der Wirklichkeit ist VoIP mit dem Signalisierungsprotokoll
SIP (Session Initiation Protocol) nicht nur VolP, sondern Multi-Media over IP (MMolP
[Abb. 6.3-4]).

Durch die Einfiihrung der geeigneten Protokolle wie z.B. IP-Multicasting [Abb. 10.6-1]
sind Dienste wie IP-Radio und IP-Fernsehen realisierbar. Bereits seit 2005 spricht man
von Triple Play. Darunter versteht man das gebiindelte Angebot der drei Dienste Inter-
net, IP-Telefonie (VoIP) und Fernsehen fiir private Haushalte. Bei zeitversetztem Abruf
der Echtzeitsendungen (wie Radio- bzw. Fernsehsendungen) spielen Web-basierte Con-
tent Delivery Networks (CDNs) mit zahlreichen Lieferungsservern eine Schliisselrolle
(siehe Kapitel 10 in [BRS03]). Und zwar bestimmt ein Redirect-Router — nach der Loka-
tion des die Echtzeitsendung abrufenden Rechners — den Lieferungsserver, aus welchem
(moglichst nicht weit gelegen vom abrufenden Rechner) die gewiinschte Echtzeitsendung
ausgeliefert werden soll, damit man eine gute Qualitit gewihrleisten kann.

Eine wichtige Funktion herkdmmlicher, 6ffentlicher Netze fiir die Sprachkommunikation
ist die von ihnen angebotene Moglichkeit, in einem Notfall einen Notruf (Emergency Call)
abzusetzen. Die Netze fiir die Sprachkommunikation bieten daher die Notrufdienste an;
z.B. unter den Notrufnummern 110 fiir die Polizei und 112 fiir die Feuerwehr und die
Rettungsdienste. Diese Dienste — und auch zahlreiche dhnliche — miissen zukiinftig auch
in Offentlichen VoIP-Systemen, also in der Tat im Internet, angeboten werden; hierbei
spricht man von IP Emergency Services bzw. von VoIP Emergency Services.

Verschiedene Organisationen und Standardisierungsgremien sind in dieser Hinsicht aktiv.
So wurde bei der IETF beispielsweise eine Arbeitsgruppe namens Emergency Context
Resolution with Internet Technologies (ECRIT) ins Leben gerufen, um die Konzepte und
Protokolle fiir die Realisierung von IP Emergency Services zu spezifizieren. Eine wichti-
ge Funktion in Notrufsystemen im Internet besteht in der Ermittlung der IP-Adresse der
richtigen Notrufleitstelle — und zwar aufgrund des in Form von URN (Uniform Resource
Name) dargestellten Geschehens, d.h. was ist passiert, und des Standorts des Geschehens.

JAIN

LBS und
Presence Services

IMS

VoIP ist heute
MMolP

IP-Radio und
IP-Fernsehen
mit CDNs

IP Emergency
Services

LoST als ’Bruder’
von DNS


https://developer.opencloud.com/devportal/devportal/apis/jainsip/1.1/docs/index.html
http://www.datatracker.ietf.org/wg/ecrit/
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Um diese Funktion sicher zu realisieren, wurde das Konzept LoST (Location-to-Service
Translation) entwickelt [RFC 5222]. LoST stellt eine hierarchische, baumartige Vernet-
zung von Rechnern dar (vergleichbar dem DNS) und kann folglich als jiingster Bruder
vom DNS betrachten werden.

Web-Technologien

In der ersten Phase der Web-Ara hat man hauptsiichlich auf Webserver zugegriffen, um
verschiedene Webinhalte in Form von Websites herunterzuladen. Um die Webinhalte,
welche in der Zeit unveridndert bleiben, nicht erneut iiber lange Strecken iibermitteln zu
miissen und schneller liefern zu kdnnen, hat man das in Rechnern gut bewéhrte Caching-
Prinzip fiir das Internet iibernommen — und so wurde Web-Caching ’geboren’, siehe hierzu
Kap. 8 in [BRS03]. Fiir das Web-Caching werden in der Regel spezieller Rechner als Web-
Cache-Server eingesetzt. Grofie Internet Service Provider setzen mehrere Web-Cache-
Server ein, sodass ein vernetztes Web-Caching-System entsteht. Fiir die Kommunikation
zwischen Web-Caches wurde ICP (Internet Cache Protocol) entwickelt.

Stark gefragter Webcontent wird schon lange nicht mehr nur auf einem Webserver ab-
gespeichert, sondern auf mehreren Webservern, die sogar weltweit verteilt sein konnen.
Diese Webserver bilden eine Gruppe von Servern, die unter einer IP-Adresse erreichbar
sein muss und als verteilter Webserver angesehen werden kann. Als technische Basis
dafiir dient das Ende der 90er Jahre entwickelte Web-Switching und darunter versteht
man die Verteilung von aus dem Internet kommenden Anfragen gemifs dem gefragten
Webcontent auf mehrere Webserver. Web-Switching bildet heute die Grundlage fiir E-
Commerce-Geschifte; fiir Ndheres dariiber siehe Kap. 7 in [BRS03].

Das Internet wurde zuerst hauptséchlich dafiir benutzt, um per Browser den Zugriff auf
verschiedene Informationen und Applikationen zu ermoglichen. Ende 90er Jahre hat man
aber erkannt, dass Internet sich auch als universelle Plattform fiir die Kommunikation
zwischen verteilten Anwendungen eignet und die Idee, webbasierte Dienste durch die
Vernetzung von verteilten Anwendungen zu realisieren, hat zur Entstehung Web Services
gefiihrt. Ein Web Service ist ein Dienst auf Basis des Internet und des Protokolls HTTP,
der durch die Vernetzung von verteilten Anwendungen und den Einsatz von XML (eXten-
sible Markup Language) zur Bildung von ’Nachrichten’ — genauer von XML-Nachrichten
— mit den zwischen Anwendungen zu iibertragenden Daten erbracht wird. Jeder Web Ser-
vice kann iiber einen Verzeichnisdienst veroffentlicht werden, um ihn bekannt, auffindbar
und damit aufrufbar zu machen (vgl. Kapitel 11 in [BRS03]).

Es sei angemerkt, dass man zuerst bei Web Services (WS) das Protokoll SOAP (Simple
Object Access Protocol) verwendet hat, um XML-Nachrichten in HTTP-Requests und
-Responses zu iibermitteln. Der Einsatz von SOAP bringt allerdings einen Nachteil mit:
Die Web-Ressourcen (Objekte) konnen nicht direkt adressiert werden. Somit wurde
spéter das Transferprinzip REST (REpresentational State Transfer) bei Web-Services
eingesetzt, sodass Web-Ressourcen direkt mit URLs adressierbar sind; also in der Tat so,
wie es urspriinglich bei Einfiihrung des WWW vorgesehen wurde. Aus diesem Grund
unterscheidet man zwischen SOAP-basiertem WS (SOAP WS) und REST-basiertem WS
(RESTful WS).

Das klassische Modell der Webdienste, bei dem der Webcontent von einem Ursprungs-
Server aus weltweit auf jede Webanfrage hin an den Benutzer geschickt wird, ist in einigen
Situationen nicht mehr praktikabel; insbesondere bei zeitkritischem Content, also beim
Streaming-Media (Video, Internet-TV, -Spiele etc.). Damit man Streaming-Media in


http://tools.ietf.org/html/rfc5222
http://www.w3.org/TR/soap/
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guter Qualitit den Benutzern liefern konnte, ist Anfang dieses Jahrhunderts die Idee
fiir Content Delivery Networks (CDNs) entstanden. Die Webserver mit dem gleichen
zeitkritischen Content, sind jetzt nicht immer an einem Standort, sondern werden weltweit
verteilt. In diesem Falle muss der ’glinstigste’ Webserver ausgewihlt und die Anfrage an
ihn gerichtet werden. Diesen Vorgang nennt man Request-Routing oder auch Content-
Routing. Néheres tiber CDN findet sich in Kapitel 10 von [BRS03].

Mit dem zweiten Jahrzehnt in diesem Jahrhundert versucht man eine richtungsweisende
Idee zu verwirklichen, die sog. WebRTC (Web Real-Time Communication), eine Art
Web Video Telephony. Diese Idee besteht darin, multimediale Echtzeitkommunikation
mithilfe von HTLMS5-fahigen Webbrowsern einfach zu realisieren, ohne dafiir zusitzli-
che Softwaremodule installieren zu miissen. Zur Unterstiitzung von WebRTC konnen
bei Bedarf von einem Webserver verschiedene RTC-spezifische Funktionsmodule her-
untergeladen werden, und im Webbrowser diese (quasi automatisch) einzubauen. Bei
WebRTC kann ein spezieller Server um RTC-Funktionen erweitert werden (hierzu eignet
sich jeder Webserver) und als Manager von multimedialen Verbindungen zwischen Brow-
sern dienen. Es ist zu erwarten, dass eine gro3e Akzeptanz von WebRTC in Smartphones,
Tablets und in Smart-TV in der Zukunft zu groBen Verdnderungen der heutigen Kommu-
nikationslandschaft fiihren wird und die Videotelefonie per Smart-TV nur eine Frage der
Zeit ist. Ferner besitzt WebRTC einen bedeutenden Einfluss auf die Realisierung von /P
Emergency Services.

Fiir die Realisierung von WebRTC wurde das WebSocket Protocol (WSP) entwickelt [RFC
6455]. WSP wird auch beim Einsatz von Webtechnologien zur Vernetzung verschiedener
’Dinge’ mit dem Internet eingesetzt; man spricht hierbei von Web of Things (WoT).

Vernetzung der Dinge — Internet of Things

Das Streben insbesondere nach mehr Energieeflizienz, mehr Lebensqualitét und besserer
Umweltiiberwachung fiihrt dazu, dass verschiedene Systeme zur drahtlosen Vernetzung
von Sensoren und Aktoren — in der Tat zur Vernetzungen aller moglichen *Dinge” —
stindig und immer mehr an Bedeutung und an Verbreitung gewinnen; folglich entstehen
Sensornetze/Sensornetzwerke. Weil Sensornetze iiberall und jederzeit zum Einsatz — z.B.
zur Industrie-/Gebdude-/Heimautomation, Gesundheits-/Umweltiiberwachung — kommen
konnen, werden sie als ubiquitdire Sensornetze bzw. kurz als USNs (Ubiquitous Sensor
Networks) bezeichnet!. USNs sind sehr stark ressourcenbeschrinkt, insbesondere ener-
giearm und verlustbehaftet; demzufolge spricht man von Constrained Networks bzw. von
LLNs (Low power and Lossy Networks).

Die Anbindung von USNs an das "heutige’ Internet fiihrt zur Entstehung eines neuen
Internetteils, welcher als Internet of Things (IoT) — also Internet der Dinge — bezeichnet
wird [ITU-T Y.2060]. Im IoT kommen auch einige Web-Technologien zum Einsatz, sie
miissen an die Besonderheiten von Sensornetzen angepasst werden und man spricht in
diesem Zusammenhang von Web of Things (WdT); siehe hierzu ITU-T Y.2063.

Sensornetze werden oft nach IEEE-Standards 802.15.4 (WPAN, Wireless Personal Area
Network) und 802.15.6 (WBAN, Wireless Body Area Network) aufgebaut und dabei wird
IPv6 eingesetzt. Dadurch kann eine global eindeutige IPv6-Adresse jedem Sensor/Aktor
zugewiesen werden und er ist dann iiber das Internet zugreifbar.

15
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http://tools.ietf.org/html/rfc6455
http://www.itu.int/rec/T-REC-Y.2060
http://www.itu.int/rec/T-REC-Y.2063
http://standards.ieee.org/about/get/802/802.15.html
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Um IPv6 in Sensornetzen auf Basis von WPANSs nach IEEE 802.15.4 einsetzen zu kdnnen,
wurde das Konzept 6LoWPAN (IPv6 over Low-power PAN) bei der IETF in RFC 4944
spezifiziert. 6LoWPAN gilt bereits als ein effizientes Konzept fiir den Einsatz von IPv6
in Sensornetzen.

Im IoT sollen REST-basierte Web Services, auch als RESTful WSs bezeichnet, zum Ein-
satz kommen. Diese miissen jedoch an ressourcenbeschrinkte Umgebungen (constrained
environments) in Sensornetzen adaptiert werden. Die Umsetzung dieser Anforderung hat
sich die IETF Working Group CoRE (Constrained RESTful Environments) vorgenom-
men. Da das normale Webprotokoll HTTP in Sensornetzen praktisch nicht einsetzbar ist,
wird dieses in Sensornetzen durch das neue, von der Working Group CoRE entwickelte
Webprotokoll CoAP (Constrained Application Protocol) ersetzt.

Sensornetze als LLNs konnen auch beliebig verteilte Strukturen mit intelligenten Knoten
bilden, daher ist auch ein Routing-Protokoll in diesen Netzen notig. Auf dem Gebiet
Routing over LLNs ist die IETF Working Group ROLL (Routing Over Low power und
Lossy networks) aktiv, und das Ergebnis ist u.a. das Routing-Protokoll RPL (IPv6 Routing
Protocol for Low-Power und Lossy Networks).

1.2 Funktionen der Kommunikationsprotokolle

In einem Netz konnen die zu iibertragenden Daten verfilscht werden. Die Ursachen dafiir
sind meist auf die schlechte Qualitit des Ubertragungsmediums zuriickzufiihren. Eine
Verfilschung der Daten kann auch durch duflere Einfliisse wie etwa starke elektroma-
gnetische Felder in der Umgebung oder durch das Nebensprechen entstehen. Ubertra-
gungsstorungen fiihren nicht nur zu einer Datenverfilschung, sondern sogar zu einem
Datenverlust. Um dies zu vermeiden, miissen entsprechende Funktionen in den Kom-
munikationsprotokollen enthalten sein. Diese Funktionen lassen sich in drei Gruppen
aufteilen:

Fehlerkontrolle (Fault Control),
Flusskontrolle (Flow Control) und
Uberlastkontrolle (Congestion Control).

Die Fehlerkontrolle umfasst alle Ma3nahmen in einem Kommunikationsprotokoll, mit
denen Datenverfilschungen und -verluste wihrend der Ubertragung entdeckt und besei-
tigt werden konnen. Die Flusskontrolle bedeutet eine gegenseitige Anpassung der Sende-
und der Empfangsseite in Bezug auf die {ibertragene Datenmenge. Die Uberlastkontrolle
betrifft alle Vorkehrungen, die dazu dienen, ein Netz nicht zu iiberlasten. Bei der Uber-
lastung eines Netzes miissen die iibertragenen Datenblocke oft verworfen werden und
die Verweilzeit von Datenblocken im Netz durch ’Staus’ in Knoten nimmt stark zu. Im
Folgenden werden diese Funktionen néher erlédutert.

! Da in Sensornetzen sowohl (passive) Sensoren wie auch als Ausfiihrungsorgane aktiv fungierende Ak-
toren vorhanden sind, sprechen wir allgemein von Sensor-Aktor-Netzen/Netzwerken.


http://tools.ietf.org/html/rfc4944
http://datatracker.ietf.org/wg/core/
http://datatracker.ietf.org/wg/roll/
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1.2.1 Prinzipien der Fehlerkontrolle

Die Fehlerkontrolle hat die Aufgabe, jede fehlerhafte Situation wihrend der Dateniiber-
tragung zu entdecken und zu beseitigen. Sie ist Bestandteil jedes Kommunikationsproto-
kolls und wird beim Empfinger mittels festgelegter Quittungen (Bestitigungen) und beim
Sender durch die Zeitiiberwachung realisiert. Im Weiteren werden alle moglichen Feh-
lersituationen dargestellt und notwendige MaBBnahmen zu ihrer Beseitigung aufgezeigt.

Allen Kommunikationsprotokollen liegen zwei "eiserne Regeln’ zugrunde: Erste
“eiserne Regel’

Datenblocke konnen wihrend der Ubertragung verfilscht werden. Deshalb muss nach
dem Absenden jedes Datenblocks dieser im Speicher der Quellstation fiir den Fall
gehalten werden, falls eine wiederholte Ubermittlung notwendig ist.

Negative Auswirkungen infolge der Verfilschung von iibertragenen Datenblécken konnen
durch die Umsetzung dieser Regel und durch eine wiederholte Ubermittlung ausgeglichen
werden. Abb. 1.2-1a zeigt die fehlerlose Ubermittlung eines Datenblocks. Diese wird
von der Empfangsseite positiv quittiert (bestitigt) und eine Kopie des Datenblocks in der
Quellstation geloscht. Auch eine Quittung stellt einen kurzen, vom Protokoll festgelegten
Datenblock dar.

&= =
Qtdtl()n Station station et
Datenblock \%’
QLQ—:D’/ Datenblock
gT,E‘*
a) b)

Abb. 1.2-1: Ubermittlung eines Datenblocks: a) fehlerlos, b) fehlerhaft
Q+: positive Quittung, Q—: negative Quittung

In Abb. 1.2-1b tritt bei der Ubermittlung des Datenblocks eine Stérung auf, was eine  Negative
negative Quittierung zur Folge hat. Der gestorte Datenblock wird durch die Zielstation — Quittung bei
einfach verworfen. Da in der Quellstation eine Kopie des betreffenden Datenblocks — Storungen
gehalten wird, sendet die Quellstation den gleichen Datenblock noch einmal — diesmal

fehlerfrei — zu der Zielstation, die ihn positiv quittiert. Die Kopie des iibertragenen
Datenblocks kann nun in der Quellstation geldscht werden.

Eine besondere Situation entsteht dadurch, dass nicht nur die Datenblocke wahrend der  Verfilschung von
Ubertragung verfilscht werden konnen, sondern auch die Quittungen. Wird eine positive ~ Quittungen
Quittung so verfilscht, dass die Quellstation sie als negative Quittung interpretiert, fiihrt

dies zu einer unnétigen wiederholten Ubermittlungen des betreffenden Datenblocks und

zur Verdoppelung von Daten am Ziel.

Der schlimmste Fall (worst case) bei der Ubermittlung eines Datenblocks entsteht dann,
wenn sowohl der iibertragene Datenblock als auch dessen negative Quittung verfalscht
werden. Wie Abb. 1.2-2 zeigt, empfiangt die Quellstation in diesem Fall eine positive Quit-
tung und konnte deshalb die Kopie des Datenblocks 16schen. Dies wiirde aber zum Verlust
des Datenblocks fithren. Um einen solchen Fall zu bewiltigen, miissen die Kommuni-
kationsprotokolle zwei Stufen der Fehlerkontrolle realisieren. Die hier angesprochene
Fehlerkontrolle bezieht sich nur auf die Ubermittlung einzelner Datenblocke, die oft auf-



18

1 Grundlagen der IP-Netze

Zweite
“eiserne Regel’

Geduldzeit

Nummerierung
von Datenblocken

grund der Segmentierung von zu iibertragenden Dateien entstehen. Die Fehlerkontrolle
muss auch auf Dateiniveau realisiert werden. Die einzelnen Datenblocke, die zu einer Da-
tei gehoren, werden in der Zielstation zu einer Datei zusammengesetzt. Ist ein Datenblock
der Datei in der Zielstation nicht vorhanden, sendet sie eine negative Quittung, die sich
auf diese Datei bezieht. Die Quellstation muss dann entweder den verloren gegangenen
Datenblock oder sogar die ganze Datei nachsenden.

Quell- Ziel-
station Datenblock station
@\‘Dﬁ\_,
4—’—;¢/Q-

Abb. 1.2-2: Worst case einer Datenmittlung: Daten und Quittung werden verfalscht

Die zweite ’eiserne Regel’, die bei allen Kommunikationsprotokollen realisiert werden
muss, um Datenverluste wihrend der Ubertragung zu erkennen, lautet:

Datenblocke konnen bei der Ubertragung verloren gehen, sodass man nur eine be-
grenzte Zeit auf eine positive oder negative Quittung fiir einen Datenblock warten
soll.

Dies muss iiber eine Zeitiiberwachung realisiert werden, um Verluste von Datenblocken
withrend der Ubertragung zu erkennen. Dazu istim Protokoll eine maximale Wartezeit auf
eine Quittung festzulegen. Eine solche Wartezeit wird auch als Timeout bezeichnet und
kann als ’Geduldzeit’ interpretiert werden. Nach dem Absenden eines Datenblocks muss
die Uberwachung der maximalen Wartezeit auf die Quittung aktiviert werden. Es stellt
sich die Frage, wann die Datenbldcke wihrend der Ubermittlung eigentlich verloren gehen.
Dass ein iibertragener Datenblock bei einem plétzlichen Bruch der Leitung verloren geht,
ist selbstverstéindlich, doch das ist selten der Fall. Die haufigste Ursache fiir den Verlust
eines Datenblocks ist eine Verfilschung in seinem Header oder Trailer, sodass er auf der
Leitung nicht vollstidndig erkannt und damit in der Zielstation nicht aufgenommen werden
kann.

Abb. 1.2-3 illustriert die fehlerhafte Situation, in der ein Datenblock verloren gegangen ist.
Nach dem Absenden des Datenblocks wird die *Geduldzeit’ iiberwacht. Kommt innerhalb
dieser Zeit keine Quittung an, interpretiert dies die Quellstation als verloren gegangenen
Datenblock und wiederholt die Ubermittlung. Nach dem wiederholten Absenden kommt
eine positive Quittung noch wihrend der ’Geduldzeit’ an und die Kopie des Datenblocks
kann dann geloscht werden.

Auch eine Quittung kann verloren gehen. Wie Abb. 1.2-3b zeigt, wird dies ebenfalls
mit Hilfe der Zeitiiberwachung erkannt. In einem solchen Fall kann ein Datenblock in
der Zielstation doppelt vorhanden sein. Deswegen muss fiir die Zielstation klar werden,
dass es sich nicht um einen neuen Datenblock handelt, sondern um eine wiederholte
Ubermittlung. Werden die transferierten Datenblocke nicht nummeriert, kann das zur
Verdopplung von Daten am Ziel fiihren. Derartige Datenverdopplungen lassen sich mit
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Abb. 1.2-3: Fehlerhafte Ubermittlung: a) Datenblockverlust, b) Quittungsverlust

der Nummerierung von Datenblocken ausschlieen. Aus diesem Grund werden bei allen
Kommunikationsprotokollen die iibertragenen Datenblocke nummeriert.

Anmerkung: Bei einer fortlaufenden Nummerierung der tibertragenen Datenblocke kann
die Zielstation erkennen, ob es sich um eine wiederholte Ubermittlung handelt und somit
einen doppelt vorhandener Datenblock entdecken. Eine Nummerierung der iibertragenen
Datenblocke besteht darin, dass jedem Datenblock eine bestimmte Sequenznummer zu-
geteilt wird. Diese Nummerierung kann aber nicht beliebig fortgesetzt werden. Ursache
hierfiir ist die begrenzte Anzahl von Bit fiir die Nummernabspeicherung im Header des Da-
tenblocks und deshalb werden die Datenblocke nach dem Modulo-Verfahren nummeriert.
In den meisten Fillen wird die Nummerierung nach dem Modulo 8 oder 128 realisiert.
Bei Modulo 8 werden die einzelnen Datenblocke von O bis 7 gekennzeichnet und ver-
schickt. Ist die 7 als letzte Nummer vergeben worden, wird der Zihler zuriickgesetzt und
die Nummerierung startet bei 0. Aquivalent dazu funktioniert die Nummerierung nach
dem Modulo-128-Verfahren, bei dem die Nummern bis 127 vergeben werden.

Bei der Nummerierung von Datenblocken kann eine Gruppe von empfangenen Blocken
gleichzeitig durch die Zielstation quittiert werden, um damit die Verkehrslast im Netz
durch eine geringere Anzahl von Quittungen zu reduzieren.

Beim Aufbau einer Verbindung muss sichergestellt sein, dass die Quellstation den Da-
tenblocken jene Sequenznummern zuteilt, die auch von der Zielstation erwartet werden.
Aus diesem Grund ist zu vereinbaren, welchen Zahlenwert das Nummerierungsfenster
hat und mit welcher Sequenznummer bei der Ubermittlung der Datenblocke begonnen
wird.

1.2.2 Realisierung der Flusskontrolle

Bei der Datenkommunikation tritt hiufig der Fall ein, dass die Daten beim Sender rascher
"produziert” werden, als der Empfinger sie ’konsumieren’ kann. So ist eine Situation
vorstellbar, in der ein Grofrechner im Netz eine groe Menge von Daten an einen ent-
fernten kleinen Drucker iibermittelt. Der GroBrechner muss, um ein UberflieBen des
Druckerspeichers zu verhindern, die Menge der zu iibertragenden Daten der Aufnahmefi-
higkeit des Druckers anpassen. Die Anpassung muss durch entsprechende Kommandos
vom Drucker gesteuert werden. Dieses einfache Beispiel weist auf die Bedeutung der
gegenseitigen Abstimmung zwischen Quell- und Zielstation in Bezug auf die Menge der
zu iibertragenden Daten hin.

Modulo-
Verfahren

Nummerierungs-
fenster
(Window)

Bedeutung der
Flusskontrolle



20

1 Grundlagen der IP-Netze

Ziel der
Flusskontrolle

Meldungen: Halt,
Weitersenden

Flusskontrolle
mittels Krediten

Flusskontrolle
iiber Fensterme-
chanismus

Unter Flusskontrolle versteht man alle Manahmen, die zur Anpassung der gesendeten
Datenmenge der Quellstation an die Aufnahmekapazitit der Zielstation fiihren. Die Fluss-
kontrolle kann realisiert werden

mittels der Meldungen Halt und Weitersenden,
iiber einen Kreditmechanismus (Kredite), oder
vermoge eines Fenstermechanismus (Window).

Die einfache Flusskontrolle mit Hilfe der Meldungen Halt und Weitersenden verlauft
wie folgt: Stellt der Empfénger fest, dass er nicht mehr in der Lage ist, die empfangenen
Daten aufzunehmen, schickt er dem Sender die Meldung Halt. Der Sender ist nach dem
Empfang von Halt verpflichtet, das Senden von Daten einzustellen, bis der Empfinger
die Meldung Weitersenden iibermittelt und damit den Halt-Zustand aufhebt. Ein Nachteil
dieses einfachen Verfahrens besteht darin, dass eine Verfilschung der Meldungen Halt
oder Weitersenden besondere Konsequenzen hat: Wird Halt wiihrend der Ubertragung
verfilscht und vom Sender als Weitersenden empfangen, so sendet er die Daten weiter.
Kommt Weitersenden beim Sender als Halt an, wird der Sendeprozess auf Dauer gestoppt.

Bei einer Flusskontrolle mit Hilfe von Krediten erteilt der Empfianger dem Sender einige
Kredite fiir die Ubermittlung von Datenblécken. Sind diese Kredite aufgebraucht, muss
der Sender die Ubermittlung einstellen. Ein Kredit definiert eine Anzahl von Datenbl6-
cken, d.h. deren Sequenznummer, die der Sender abschicken darf, ohne auf eine Quittung
vom Empfinger warten zu miissen. Hierbei ist die maximale Linge der Datenblocke fest-
gelegt. Im Normalfall werden die Kredite laufend erteilt, sodass ein ununterbrochener
Datenverkehr aufrechterhalten werden kann. Die Ubermittlung von Krediten muss vor
Storungen geschiitzt werden. Bei der Storung einer Kreditmeldung konnte der Sender
ohne weitere Kredite bleiben und der Empfinger auf weitere Datenblécke warten. Da-
mit wire die Dateniibermittlung blockiert. Es muss sichergestellt sein, dass eine Kre-
ditmeldung nicht verdoppelt wird. Wire dies nicht der Fall, konnte der Sender weitere
Datenbldcke senden, die vom Empfinger nicht aufgenommen werden kdnnten.

Die Flusskontrolle {iber einen Fenstermechanismus stiitzt sich auf eine Sequenznummer
der iibertragenen Datenblocken. Vor der Dateniibermittlung sprechen sich Quell- und
Zielstation iiber ein Fenster innerhalb des Wertebereiches der Sequenznummern ab. Die
Fenstergrofle W bedeutet:

Die Quellstation darf maximal W Datenblcke absenden, ohne auf eine Quittung von
der Zielstation warten zu miissen, d.h. Wist bei der Quellstation als Anzahl der Kredite
zu interpretieren.

Bei der Zielstation stellt W die Kapazitit des Empfangspuffers fiir die ankommenden
Datenblocke dar.

Beispiel: Abb. 1.2-4 zeigt den Fall, in dem die Fenstergroie W = 3 und die Datenblocke
nach dem Modulo-8-Verfahren nummeriert werden. Bei W = 3 darf die Quellstation
drei Datenblocke absenden, ohne auf eine Quittung warten zu miissen. Abb. 1.2-4 zeigt
gleichzeitig die freie Sequenznummer, die der Sender fiir die Nummerierung verwenden
darf. Da W = 3, sind maximal drei Nummern zu vergeben. Wie hier ersichtlich, ist
wihrend der Ubermittlung der ersten drei Datenblocke keine Quittung angekommen, also
muss die Quellstation den Sendeprozess unterbrechen. Dies fiihrt zu einer Senderblockade.
Nach der ersten positiven Quittung, mit der die Datenblocke mit den Nummern O und 1
positiv quittiert wurden, darf sie zwei weitere Datenblocke senden. Dieses Beispiel zeigt,
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Datenblock-Nr.
0123

4567 Quell-
| station station
| —
DB 1
DB2 + Quittung: 0, 1
Senderblockade >><
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DB 4 Quittung: 2
Senderblockade | Q+ Quittung: 3,4
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01234567

Abb. 1.2-4: Veranschaulichung der Flusskontrolle {iber den Fenstermechanismus

welche Auswirkungen die FenstergroBe auf die Auslastung des Ubertragungsmediums
hat. Insbesondere im Fall W = 1 muss man nach dem Absenden jedes Datenblocks den
Sendeprozess stoppen. Dies fiihrt selbstverstidndlich zu einer schlechten Ausnutzung des
Ubertragungsmediums.

Die Fenstergrofle kann als Kredit fiir die Vergabe von Nummern fiir die abzusendenden
Datenblocke interpretiert werden. Die meisten Kommunikationsprotokolle realisieren
die Flusskontrolle nach dem Fenstermechanismus.

1.2.3 Uberlastkontrolle

Ein Netz hat eine bestimmte Aufnahmekapazitit, d.h. zu jedem Zeitpunkt kann sich darin
nur eine begrenzte Anzahl von Datenblocken befinden. Wird diese Anzahl iiberschritten,
hat dies die folgenden negativen Auswirkungen:

Die Aufnahmepuffer im Netz (in Knoten) sind voll; dies fiihrt dazu, dass die im Netz
eintreffenden Datenblocke verworfen werden miissen.

Es bilden sich Warteschlangen von Datenblécken vor den Ubertragungsleitungen;
durch die so verursachten grolen Verweilzeiten der Datenblocke im Netz entstehen
grofle Verzogerungen der iibertragenen Datenblocke.

Die MaBinahmen, mit denen eine Uberlastung des Netzes verhindert wird, bezeichnet man
als Uberlastkontrolle (Congestion Control). Die wichtigsten Kriterien fiir die Beurteilung
der Uberlastung von Netzen sind:

Durchsatz (Throughput) und
Datenverweilzeit (Latenzzeit, Delay) im Netz.

Unter dem Durchsatz eines Netzes versteht man den Anteil des Datenverkehrs, der von
dem Netz akzeptiert wird. Den Verlauf des Durchsatzes in Abhéngigkeit vom Gesamt-
datenverkehr zeigt Abb. 1.2-5a. Ist der Datenverkehr im Netz klein (kleine Belastung),
werden alle ankommenden Daten durch das Netz aufgenommen; dabei miissen normaler-
weise keine Vorkehrungen gegen die Uberlast ergriffen werden. Bei hoher Netzbelastung

Congestion
Control

Durchsatz
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Abb. 1.2-5: Auswirkungen der Netziiberlastung: a) auf den Durchsatz, b) auf die Datenverweil-
zeit im Netz

dagegen miissen bestimmte MaBnahmen getroffen werden, um eine Uberlastung zu ver-
meiden, und sie fithren zur Einschrinkung der Datenmenge, die ins Netz gesendet wird.

Ist der Datenverkehr im Netz so grof3, dass das Netz iiberlastet ist, miissen andere Aktionen
eingeleitet werden, um die bestehende Uberlastung zu beseitigen. Wie in Abb. 1.2-5a
ersichtlich, nimmt der Durchsatz in der Uberlastsituation mit zunehmendem Datenverkehr
sehr stark ab.

Abb. 1.2-5b veranschaulicht, welche Auswirkungen die Netzbelastung auf das Verhal-
ten der Datenverweilzeit (Latenzzeit) im Netz hat. In einer Uberlastsituation muss also
mit groen Verzogerungen fiir die Dateniibertragung im Netz gerechnet werden. Die
wichtigste MaBnahme fiir die Vermeidung von Uberlasten besteht in der Einschrinkung
der Datenstrome, die ins Netz flieBen. Welche MaBnahmen gegen die Uberlastung in
einzelnen Netzen und Kommunikationsprotokollen ergriffen werden, héngt auch von der
Realisierung der Flusskontrolle ab. Komplexere Verfahren der Flusskontrolle konnen z.B.
mittels Explicit Congestion Control (ECN) realisiert werden, wie dies in Abschnitt 3.5
besprochen wird.

1.3 Schichtenmodell der Kommunikation

Als man Mitte der 70er Jahre versuchte, die Rechner unterschiedlicher Hersteller mitein-
ander zu vernetzen, hat sich folgendes Problem ergeben: Es sind dringend Kommunikati-
onsregeln notig, damit ein Rechner des Herstellers X mit einem Rechner des Herstellers Y
kommunizieren kann. Es sollte moglich sein, dass jeder Rechner fiir die Kommunikation
mit allen anderen Rechnern offen (bereit) ist. In diesem Zusammenhang wurde bereits
damals von der Vernetzung offener Systeme — also von Open System Interconnection
(OSI) — gesprochen und nach einem Modell fiir ihre Verwirklichung gesucht.

Daher wurde ein Schichtenmodell eingefiihrt, dass die Prinzipien der Kommunikation
zwischen verschiedenen Systemen beschreibt und die OSI-Vorstellung ermoglicht. Es
wird deshalb OSI-Referenzmodell genannt. Standardisiert wurde es von ISO (Internatio-
nal Organization for Standardization) und es wird auch als ISO/OSI-Referenzmodell bzw.
kurz als ISO/OSI-Modell bezeichnet.
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1.3.1 Konzept des OSI-Referenzmodells

Die Idee von OSI illustriert Abb. 1.3-1. Gemif} OSI wird ein Rechner als offenes System  Idee von OSI
angesehen. Diese Systeme werden durch Ubertragungsmedien untereinander verbunden

und enthalten entsprechende Kommunikationsprotokolle, nach denen logische Verbin-

dungen zwischen Applikation in den einzelnen Systemen nach Bedarf aufgebaut und

Nachrichten bzw. allgemein Daten iibertragen werden konnen.

Anwendungen Offenes Offenes Offenes Offenes
System 1 System 2 System 3 System n
Kommunikations- (el D =%} <
protokolle

Logische Verbindung N
—

Ubertragungsmedien

Abb. 1.3-1: Idee von OSI: Jedes System soll mit jedem anderen kommunizieren konnen

Um die Kommunikationsprotokolle fiir die Verwirklichung der Zielvorstellung von OSI
zu entwickeln, wurde die komplexe Aufgabe der Kommunikation zwischen verschie-
denen Systemen so auf sieben Teilaufgaben verteilt, dass diese den einzelnen Schich-
ten, die in einer Hierarchie zueinander stehen, zugeordnet werden. Dadurch ist ein
OSI-Referenzmodell mit sieben Schichten entstanden; man spricht hier auch vom OSI-
Schichtenmodell.

Ein Rechnernetz enthilt aber nicht nur die Rechner als Endsysteme, sondern auch die  Allgemeines OSI-
Netzknoten (Router, Switches) als Zwischensysteme. Die Aufgabe der Kommunikation in ~ Schichtenmodel
Zwischensystemen kann aber zu drei untereinander liegenden Schichten zusammengefasst

werden. Daher enthalten die Zwischensysteme nur die ersten drei Schichten. Abb. 1.3-2

zeigt die allgemeine Struktur des OSI-Referenzmodells. Die unterste Schicht 1 reprdsen-

tiert die physikalische Netzanbindung, also die Ubertragungstechnik. Die Schichten von

2 bis 6 représentieren bestimmte Funktionen der Kommunikation. Schicht 7 enthilt die

Anwendungen (Applikationen).

(7— Endsystem A Anwendung Endsystem B

]

(6 Einheitliche Darstellung 6
( S Sessionssteuerung 5 ]
( 4 Transport Zwischensystem 4 ]
( 3 Vermittlung (3:!: ) d Vermittlung 13 ]
( 2 | Sicherung 2 2 Sicherung 2 ]
( 1 Ubertragung 1 i Ubertragung 1 ]
10 ' 5

Ubertragungsmedien

Abb. 1.3-2: OSI-Referenzmodell: Zerlegung der Kommunikationsaufgabe in 7 Schichten
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Die einzelnen Schichten im OSI-Referenzmodell sind:

1.

Physikalische Schicht (Ubertragungsschicht, Physical Layer)
Sie definiert die mechanischen und elektrischen Eigenschaften sowie die Funktionen und
die Abldufe bei der Bitiibertragung.

. Sicherungsschicht (Data-Link Layer)

Diese Schicht garantiert eine sichere Ubertragung zwischen zwei direkt benachbarten Sta-
tionen (Knoten). Dazu werden die iibertragenen Bit in Frames (Rahmen) zusammengefasst
und am Ende mit einer Priifsumme versehen. Dadurch ist eine Fehlererkennung moglich.
In LANs wird die Schicht 2 in zwei Teilschichten aufgeteilt: Schicht 2a als MAC-Schicht
(Media Access Control), die den Zugriff auf das Ubertragungsmedium regelt, und Schicht 2b
als LLC-Schicht (Logical Link Control) [Abb. 12.1-1], die eine Sicherungsschicht darstellt.

. Netzwerkschicht/Vermittlungsschicht (Network Layer)

Diese Schicht hat die Aufgabe, die Daten blockweise zwischen Endsystemen zu iibermitteln.
Die innerhalb dieser Schicht iibertragenen Datenblocke werden oft Pakete genannt. Schicht
3 stellt eine Paketvermittlungsschicht dar.

. Transportschicht (Transport Layer)

Die Transportschicht hat u.a. die Aufgabe, eine gesicherte virtuelle Ende-zu-Ende-Verbin-
dung fiir den Transport von Daten zwischen den Endsystemen bereitzustellen. Die Aufgaben
der Transportschicht bestehen vor allem in der Korrektur der Ubermittlungsfehler und sind
von den Protokollen der Schicht 2 und 3 sehr stark abhéngig.

. Sitzungsschicht (Session Layer)

Sie ist die unterste anwendungsorientierte Schicht und regelt den Auf- und Abbau von
Kommunikationsbeziehungen (Sitzungen, Sessions) sowie deren Wiederherstellung nach
Storungen im Transportsystem. Hier findet die Synchronisation und somit der geregelte
Dialogablauf zwischen zwei Kommunikationsprozessen statt.

. Darstellungsschicht (Priasentationsschicht, Presentation Layer)

Die Umsetzung verschiedener Darstellungen der Information (z.B. die Zeichensitze ASCII
und EBCDIC) auf ein einheitliches Format auf der Senderseite ist die Aufgabe der Darstel-
lungsschicht. Diese Schicht kann auch Funktionen enthalten, mit denen Daten komprimiert,
konvertiert und verschliisselt werden kénnen. Vor der Web-Ara war das ASN.1-Konzept
(Abstract Syntax Notation) fiir diese Schicht von grofler Bedeutung. Inzwischen wurde die
Aufgabe von ASN.1 durch XML (eXtensible Markup Language) iibernommen.

. Anwendungsschicht (Application Layer)

In dieser Schicht sind die sog. OSI-Anwendungsprogramme angesiedelt. Zu den wichtigs-
ten OSI-Standardanwendungen gehorten in den 90er Jahren E-Mail (X.400) und verteilter
Verzeichnisdienst (X.500) und Filetransfer (FTAM).

Im Allgemeinen kann die Schicht n-1 im OSI-Referenzmodell als Erbringer bestimmter
Kommunikationsdienste fiir die Schicht n angesehen werden. Die mit der Kommunikation
verbundenen Aufgaben in den Endsystemen konnen bestimmten Klassen von Aufgaben
zugeordnet werden. Abb. 1.3-3 bringt dies deutlicher zum Ausdruck.

Die ersten drei Schichten realisieren die Ubermittlungsdienste. Schicht 1 realisiert die
Ubermittlung von Daten bitweise zwischen zwei direkt verbundenen Stationen (d.h. zwi-
schen einem Endsystem und seinem Netzknoten bzw. zwischen zwei benachbarten Netz-
knoten). Die ersten zwei Schichten realisieren die gesicherte Ubermittlung von Daten in
Form von Frames zwischen zwei direkt verbundenen Stationen [Abb. 1.3-5]. Die ersten
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: : Netzorientiert
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Physikalisches Medium Physical Medium

Abb. 1.3-3: Klassen von Aufgaben im OSI-Referenzmodell

drei Schichten realisieren in der Regel eine ungesicherte Ubermittlung von Datenpaketen
zwischen zwei Endsystemen, also z.B. iiber mehrere Zwischensysteme.

Eine besondere Rolle hat die Schicht 4 (Transportschicht). Sie hat insbesondere die Auf-
gabe, die unzuverlissige Ubermittlung von Datenpaketen zwischen zwei Endsystemen —
als den Dienst der ersten drei Schichten — zuverlissig (fehlerfrei) zu machen. Die Auf-
gabe von Schicht 4 ist somit mit der Aufgabe von Schicht 2 vergleichbar. Diese beiden
realisieren die Sicherung der Dateniibermittlung. Schicht 2 kiimmert sich um die Daten-
{ibermittlung iiber eine *Leitung’ und Schicht 4 kiimmert sich um die Ubermittlung von
Daten zwischen zwei Endsystemen, die in der Regel nicht direkt (physikalisch) verbunden
sind.

Die ersten vier Schichten kdnnen daher als Transportdienst angesehen werden, der einen
gesicherten Datenaustausch zwischen zwei Endsystemen garantiert. Diesen Dienst nutzen
die Schichten 5, 6 und 7, die anwendungsorientiert sind.

Dienst der Schichten: Paketierung

Ein zentrales Konzept der Rechnerkommunikation ist die Paketierung der Daten: Die
Nutzdaten der Schicht n 4 1 werden um die Kontrollinformationen der Schicht n angerei-
chert, bzw. bei den auf Schicht n vorliegenden Datenpakete wird der Payload entnommen
und dieser der Schicht n + 1 iibergeben. Wie in Abb. 1.3-5 gezeigt, wird dieses Konzept
auf allen Schichten realisiert:

Die zu iibertragenen Daten werden in "Pakete’ variabler Lange geschniirt und
mit einem Protokollkopf (Header) versehen, der das Ziel (Destination) und die
Herkunft (Source) sowie die Verwendung (Protocol-Identifier) angibt.

Das Gesamtpaket, also die Nutzlast (Payload) und der Protokollkopf, wird als
Protocol Data Unit (PDU) bezeichnet, die Nutzlast als Service Data Unit (SDU).
Wird zusitzlich das Gesamtpaket durch einen Trailer erginzt, der Informationen
zum Schutz vor Datenverfilschung enthilt, wird die Bezeichnung Frame genutzt.

Wihrend der Begriff PDU fiir alle Schichten des Kommunikationsmodells verwendet
werden kann, deutet die Bezeichnung Paket an, dass Bezug auf die Netzwerkschicht
genommen wird; Frames sind vor allem auf der Sicherungsschicht (Schicht 2) im Ein-
satz; die TCP-Pakete werden Segmente genannt und die Applikationsdaten hiufig einfach

Schicht 4 und
Schicht 2

Transportdienst

PDU und SDU vs.
Frame, Paket,
Segment,
Nachricht



26

1 Grundlagen der IP-Netze

Verbindungs-
orientiert,
Verbindungslos

Nachrichten. Gelegentlich wird (besonders bei TLS) der Begrift Records genutzt, der
aber Synonym zu Frames zu verstehen ist, sich allerdings nun nicht mehr auf die Siche-
rungsschicht bezieht.

Verbindungslose vs. verbindungsorientierte Kommunikation

Protokollieren zwei Kommunikationsinstanzen auf der jeweiligen Schicht Zustandsinfor-
mationen liber ihren Partner, und tauschen sich beide diese Kontrollinformation gegen-
seitig aus, sprechen wir von verbindungsorientierter Kommunikation; im anderen Falle
von verbindungsloser Kommunikation. In Bezug auf die Schichten des Kommunikations-
modells haben sich folgende Bezeichnungen eingebiirgert:

Eine verbindungsorientierte Kommunikation auf den anwendungsorientierten
Schichten (7 bis einschlieBlich 5) wird in der Regel als Sitzung (Session) bezeichnet,
insbesondere dann, wenn dies die Applikation selbst betrifft.

Auf den Paket- bzw. Frame-iibertragenden Schichten 4, 3 und 2 sprechen wird in
der Regel bei einer verbindungsorientierten Ubermittlung schlichtweg von einer
Verbindung und

auf der Schicht 1 wird eine kontinuierlich bestehende und iiberwachte, physikali-
sche Signalverbindung kurz als Link bezeichnet.

1.3.2 Schichtenmodell der Protokollfamilie TCP/IP

Auch die Protokollfamilie TCP/IP kann in einem Schichtenmodell dargestellt werden.
Dieses Modell ist eine vereinfachte Variante des OSI-Referenzmodells, in der die anwen-
dungsorientierten Schichten 5, 6 und 7 aus dem OSI-Referenzmodell [Abb. 1.3-3] zu einer
Schicht zusammengefasst sind. Abb. 1.3-4 zeigt das Schichtenmodell der Protokollfamilie
TCP/IP.

Endsystem A Endsystem B
E & e lE HTTP, FTP, SIP, ....

- v, Anwendung
Schicht 5 - Layer 5 im urspriinglichen
4|TCP, UDP| Transportdienst TCP, UDP|4| rr0del
3
.IP IP 1P P . Netzorientiert
Schicht 2 Schicht 2 Layer 2 Layer 2 Netzdienste
Schicht 1 Schicht 1 Layer 1 Layer 1

Physikalisches Medium Physical Medium

Abb. 1.3-4: Urspriingliches Schichtenmodell der Protokollfamilie TCP/IP

Im Allgemeinen entsprechen die Funktionen der Schichten 1, 2, 3 und 4 im Schich-
tenmodell der Protokollfamilie TCP/IP den Funktionen der gleichen Schichten im OSI-
Referenzmodell. Die Protokolle der Schichten 1 und 2 in den beiden Schichtenmodellen
— d.h. von OSI und von TCP/IP — konnen auch identisch sein. Innerhalb der Schicht
3 im Modell von TCP/IP wird das Protokoll IP (Internet Protocol) angesiedelt. Inner-
halb der Schicht 4 werden zwei in der Regel die Transportprotokolle TCP (Transmission
Control Protocol) und UDP (User Datagram Protocol) eingesetzt. TCP ist ein verbin-
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dungsorientiertes; UDP hingegen ein verbindungsloses Transportprotokoll. Als weitere
Transportprotokolle fungieren SCTP (Stream Control Transmisson Protocol) [Abb.3.6-1]
und DCCP (Datagram Congestion Control Protocol). Auf die Unterschiede zwischen
TCP und UDP geht Abschnitt 1.4.4 niher ein.

Vergleicht man die Schichtenmodelle von OSI mit dem urspriinglichen Ansatz von
TCP/P, d.h. Abb. 1.3-3 und Abb. 1.3-4, stellt man fest, dass die oberen anwendungsori-
entierten Schichten 5, 6 und 7 aus dem OSI-Referenzmodell beim Schichtenmodell fiir
TCP/IP zu einer Anwendungsschicht zusammengefasst sind.

Mit dem heutigen Internet der Dinge (Internet of Things), dem ubiquitous Computing,
den Anforderungen an die Echtzeitkommunikation, der Notwendigkeit fiir Verschliisse-
lung und den hiermit einhergehenden sehr unterschiedlichen Anwendungen ergibt sich
als Anforderung fiir die Internetprotokolle eine ergiinzende Unterstiitzung in Form von
Application-Support-Protokollen, die Bedarfsweise eingesetzt werden und quasi eine
zusitzliche Kommunikationsschicht darstellen. Zu diesen Protokollen zéhlen speziell
die Protokolle TLS (Transport Layer Security) und DTLS (Datagram Transport Layer
Security).

Abb. 1.3-5 zeigt der Aufbau von Daten, die zwischen den kommunizierenden Instanzen in-
nerhalb einzelner Schichten {ibermittelt werden. Die Funktion der (Application-)Support-
Protokolle lasst sich durchaus mit den Eigenschaften identifizieren, die im OSI-Modell fiir
die Prdsentations-Schicht vorgesehen war und die in Konsequenz zu einer Erweiterung
des urspriinglichen TCP/IP-Schichtenmodells gefiihrt hat.

Anwendung Q <

%Q Anwendung

Anwendungs- | | _ |Nachricht : : _ [ TAnwendungs-
protokoll (Z) : - E@ | Ischicht
Supportprotokoll! | _ |Paket/Record : e
| I
Transportprotokoll | _ |Paket/ 'XHi :
(X =TCP,UDP ..))|™" [Segment =
e i

Protokoll IP | |t2-_fpl
Totoko | [+ parer-Hl

W
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N

]
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Abb. 1.3-5: Erweitertes Schichtenmodell der Protokollfamilie TCP/IP —
Strukturen von zwischen den kommunizierenden Instanzen iibermittelten Daten
DH: Data-Link Header, DT: Data-Link Trailer

Vereinfacht kann man sich die Ubermittlung von Daten zwischen zwei Anwendungen
folgendermafien vorstellen: Dem zu sendenden Datenblock Daten wird ein Header Z-H
mit bestimmten Angaben des Anwendungsprotokolls Z (z.B. Z = HTTP) im Quellrechner
vorangestellt. Dies stellt sicher, dass das Paar [Z-H, Daten] immer an die gleiche Instanz
des Anwendungsprotokolls Z — nun aber im Zielrechner — {ibergeben wird. Bei Bedarf
wird ein Protokoll der Application-Support-Schicht Y (Y = TLS oder DTLS) angefordert,
um die Nutzdateniibertragung zu sichern. Hierdurch weil3 der Zielrechner, wie er die-
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ses Paket zu verarbeiten und ggf. zu entschliisseln hat. Das resultierende Paket [Y-H,
[Z-H, Daten]] muss nun an die Instanz des gleichen Supportprotokolls Y im Zielrechner
tibermittelt werden. Hierfiir wird es an das Transportprotokoll X (X = TCP bzw. UDP)
tibergeben. Nun wird ein Header X-H des Transportprotokolls X vorangestellt, sodass eine
Dateneinheit [X-H[Y-H[Z-H,Daten]]] des Transportprotokolls entsteht. Diese Datenein-
heit wird nun an die IP-Instanz iibergeben, wo ihr ein IP-Header (IP-H) hinzugefiigt wird.
So entsteht ein IP-Paket, das als Payload in einen Data-Link Frame (DL-Frame) eingebet-
tet und durch den Data-Link-Header (DLH) und den Data-Link-Trailer (DLT) ergéinzt wird.
Dieses DL-Frame wird nun zum Zielrechner iibertragen. Dort miissen die empfangenen
Daten aus Schicht 1 an die Anwendung (Schicht 6) libergeben werden.

Abb. 1.3-5 zeigt den zusammengefassten Ubermittlungsvorgang:

1. Quellrechner: Vorbereitung von Daten zum Senden

Daten =
Anwendungsprotokolleinheit [Z-H,Daten] =
Supportprotokolleinheit [Y-H[Z-H,Daten]] =
Transportprotokolleinheit [X-H[Y-H[Z-H,Daten]] =
IP-Paket [IP-H[X-H[Y-H[Z-H,Daten]]]] =
DL-Frame [DLH[IP-H[X-H[Y-H[Z-H,Daten]]]1]1DLT].

2. DL-Frame wird bitweise iibertragen.

3. Zielrechner: Ubergabe von Daten an die Anwendung
DL-Frame [DLH[IP-H[X-H[Y-H[Z-H,Daten]1]1]1DLT] =
IP-Paket [IP-H[X-H[Y-H[Z-H,Daten]]]] =
Transportprotokolleinheit [X-H[Y-H[Z-H,Daten]]] =
Supportprotokolleinheit [Y-H[Z-H,Daten]] =
Anwendungsprotokolleinheit [Z-H,Daten] =Daten.

Bemerkung: Abb. 1.4-2 illustriert eine vereinfachte Situation, bei der die zu sendenden
Datenmenge so grof3 ist, dass man sie nicht in einem IP-Paket iibermitteln kann. Hier
kommt TCP zum Einsatz, und die Daten werden auf mehrere IP-Pakete aufgeteilt. Man
spricht hierbei von Segmentierung der Daten. Ein IP-Paket enthilt damit ein Datenseg-
ment.

1.4 Allgemeine Prinzipien der IP-Kommunikation

Die wichtigen Prinzipien der Kommunikation in [P-Netzen konnen weitgehend aus dem
in Anschnitt 1.3.2 dargestellten Schichtenmodell abgeleitet werden. Hierbei spielen die
Schichten Netzwerkschicht mit dem Protokoll IP und Transportschicht mit den Protokollen
TCP und UDP eine dominierende Rolle. Bevor auf diese beiden Schichten eingegangen
wird, wird zunichst die Bildung von IP-Paketen kurz vorgestellt.

1.4.1 Bildung von IP-Paketen

Bei der Bildung von IP-Paketen ist zu unterscheiden, ob TCP oder UDP als Transport-
protokoll eingesetzt wird. Beim Einsatz des verbindungslosen Transportprotokolls UDP
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werden die Daten bzw. eine Nachricht einer Anwendung — als Nutzlast — um den UDP-

Header erginzt, sodass eine UDP-Dateneinheit entsteht. Wie Abb. 1.4-1 zeigt, wird aus

jeder UDP-Dateneinheit durch das Voranstellen eines IP-Header ein IP-Paket gebildet.

Da die IP-Pakete keine Angaben zur Synchronisation enthalten, um sie auf der Leitung
zu “markieren’, miissen sie in Data-Link Frames (DL-Frames) eingebettet werden.

Daten bzw. Nachricht
UDP- [ UDP-
Dateneinheit Header| UDP-Nutzlast
IP- T
Paket HeI;E;der UDP-Dateneinheit
DL-
DL- DL
Frame " [Header IP-Paket Tiiler

Abb. 1.4-1: Kapselung der Nutzlast beim UDP-Einsatz

In LANs bildet die sog. MAC-Funktion (Media Access Control) den Kern der Data-Link-
Schicht. Wird ein IP-Paket in einem LAN iibermittelt, wird es in einen MAC-Frame
eingebettet. Bei der Ubermittlung der IP-Pakete iiber eine Leitung bzw. iiber eine Punkt-
zu-Punkt-Verbindung wird innerhalb der Schicht 2 hiufig das Protokoll PPP (Point-to-
Point Protocol) verwendet. In diesem Fall stellen die DL-Frames PPP-Frames dar (sieche
Abschnitt 12.2).

Jedes zu iibertragende IP-Paket muss immer in einen DL-Frame eingebettet werden. Dies
bedeutet, dass jedem IP-Paket ein DL-Header vorangestellt wird und nach dem Ende des
IP-Pakets folgt ein DL-Trailer. Diese beiden enthalten bestimmte Synchronisationsanga-
ben (oft die Bitfolge 01111110), um den Beginn und das Ende des DL-Frames auf einer
Leitung zu erkennen. Abb. 1.4-2 illustriert, wie die IP-Pakete aus den Daten bzw. aus
der langen Nachricht eines Anwendungsprotokolls bei der Nutzung des verbindungsori-
entierten Transportprotokolls TCP gebildet werden.

Daten bzw. Nachricht
| [

Daten-
segmente

TCP- [TCP-

Datencinheit|Header | TCP-Nutzlast

1pP-

TP- -
Paket |Header PN i
DL- DL- DL-
Frame |Header IP-Paket Trailer I

Abb. 1.4-2: Verkapselung der Nutzlast beim TCP-Einsatz

Anders als bei UDP entstehen aus den zu iibermittelnden Daten bei TCP mehrere Da-
tensegmente. Jedes Datensegment wird dann um einen TCP-Header erweitert, sodass
eine TCP-Dateneinheit entsteht. Aus jeder TCP-Dateneinheit wird im nichsten Schritt
ein [P-Paket gebildet. Zum Senden wird das IP-Paket in einen DL-Frame eingekapselt.

Wie aus Abb.1.4-1 und Abb.1.4-2 ersichtlich ist, werden die IP-Pakete zum Senden immer
in entsprechende DL-Frames der zweiten Schicht eingekapselt, die vom Ubermittlungs-
netz abhéngig sind. Erst in einem DL-Frame kann ein IP-Paket iiber ein physikalisches
Netz gesendet werden.

MAC-Frames in
LANs

Bedeutung von
DL-Frames



30

1 Grundlagen der IP-Netze

Arten der
Netzwerkschicht

Verbindungslos

Verbindungs-
orientiert

Verbindungslose
Netzwerkschicht

Interpretation der
IP-Adresse

1.4.2 Netzwerkschicht in IP-Netzen

Die Netzwerkschicht in IP-Netzen hat die Aufgabe, die Daten in Form von IP-Paketen
zwischen Endsystemen zu iibermitteln. Hierbei unterscheidet man zwischen der verbin-
dungslosen und der verbindungsorientierten Netzwerkschicht:

Wird keine Route iiber das Netz fiir einen Strom der von einem Quellrechner zu einem
Zielrechner zu iibermittelnden IP-Pakete festgelegt, sondern jedes einzelne Paket aus
diesem Strom nach einem eigenen Weg iiber das Netz zum Zielrechner iibermittelt,
handelt es sich um die verbindungslose Netzwerkschicht.

Wird eine Route iiber das Netz fiir einen Strom der von einem Quellrechner zu ei-
nem Zielrechner zu iibermittelnden IP-Pakete festgelegt und werden alle Pakete aus
diesem Strom nach dem gleichen Weg iiber das Netz, der eine logische Verbindung
darstellt, zum Zielrechner iibermittelt, handelt es sich um die verbindungsorientierte
Netzwerkschicht.

Verbindungslose Netzwerkschicht

Die verbindungslose Netzwerkschicht bedeutet, dass die Vermittlungsnetzknoten im IP-
Netz die Router darstellen und die einzelnen IP-Pakete als Datagrams voneinander unab-
héingig iiber das Netz iibermittelt werden. Diese Ubermittlungsart entspricht dem Versand
von Briefen bei der Post. Jedes IP-Paket kann daher mit einem Brief verglichen werden.
Der Router wiirde einer Briefverteilungsstelle entsprechen. Abb. 1.4-3 illustriert die
Struktur der verbindungslosen Netzwerkschicht in IP-Netzen.

Die ersten drei unten liegenden Schichten realisieren also beim Einsatz von Routern einen
verbindungslosen Ubermittlungsdienst. Dieser entspricht dem Briefpostdienst und eine
IP-Adresse ist mit einer postalischen Adresse vergleichbar. Die IP-Adresse stellt auch
einen Zugangspunkt zum Dienst fiir die Ubermittlung der IP-Pakete dar und ist oberhalb
der Schicht 3 — also an der Grenze zu Schicht 4 — anzusiedeln.

% RouteruE IP-Ad v '@
TP.p IP-Adresse’Y iy -Adresse TP-D

g/ verbindungsloser Ubermittlungsdient Protokollnr. \y $

Schicht 1P T._.7" 2=
Instanz 3 = == Instanz 1P
[IP-H,TP-D] [IP-H,TP-D]
Ubertragung der IP-Pakete Ubertragung der IP-Pakete

iiber den Ubermittlungsabschnitt X iiber den Ubermittlungsabschnitt Y

Abb. 1.4-3: Struktur der verbindungslosen Netzwerkschicht in IP-Netzen
IT-H: IP-Header, TP-D: Transportprotokolldateneinheit

Die IP-Instanz kann als ein IP-Multiplexer angesehen werden. Zwischen den IP-Instanzen
werden die IP-Pakete iibermittelt. Jedes IP-Paket setzt sich aus einem IP-Header IP
und einer Transportprotokolldateneinheit TP-D zusammen, d.h, es hat die Struktur
[IP-H,TP-D].

Die Ports des IP-Multiplexers repréisentieren die Nummern der Protokolle von Schicht 4,
die auf die Ubermittlungsdienste direkt zugreifen konnen (vgl. Abb.1.4-7 und Abb. 1.4-8).
Die Protokollnummer wird im IP-Header {ibermittelt [Abb. 2.2-1] und informiert, von
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welchem Protokoll die Dateneinheit im [P-Paket stammt. Jedem Protokoll der Schicht 4
wird daher von der IANA (Internet Assigned Numbers Authority) eine feste und weltweit
eindeutige Nummer zugewiesen.

Verbindungsorientierte Netzwerkschicht

Der Einsatz von MPLS (Multi-Protocol Label Switching) bzw. von GMPLS (Generali-
zed MPLS) fiihrt zur verbindungsorientierten Netzwerkschicht in IP-Netzen [Kapitel 11].
In diesem Fall fungieren die (G)MPLS-Switches als Vermittlungsnetzknoten. Bei der
verbindungsorientierten Netzwerkschicht wird zuerst eine Route iiber das Netz fiir die
Ubermittlung eines Stroms der IP- Pakete festgelegt und danach werden alle IP-Pakete
aus diesem Strom als *Génsemarsch’ iiber das Netz vom Quellrechner zum Zielrechner
iibermittelt. Diese Ubermittlungsart wird heute hauptsichlich in IP-Netzen von groBen
Netzdienstanbietern realisiert.

Abb. 1.4-4 zeigt die Struktur der verbindungsorientierten Netzwerkschicht in IP-Netzen
beim MPLS-Einsatz.

Die ersten drei unten liegenden Schichten realisieren beim MPLS-Einsatz einen verbin-
dungsorientierten Ubermittlungsdienst. Die IP-Adresse stellt einen Zugangspunkt zu
diesem Dienst dar. Die IP-Instanz enthélt hier — im Vergleich zur IP-Instanz in Abb. 1.4-3
— zusitzlich einen MPLS-Multiplexer.

MPLS- Protokollnr. = E
0 IP-Adresse X Switeh 53

TP-D - o s  IP-Adresse Y \_TP-D
A4 verbindungsorientierter Ubermittlungsdienst —~———_

IP- Schichf 1P-
3 Instanz 3 Tnstanz 3
o Label = a Q- -og— Label =b Q
MPLS PLS {MPLS ; MPLS
| ‘|‘ [a[IP-H,TP-D]] | [b[IP-H,TP-D]] | I
Ubertrfzgung der IP-Pakete Uberlfagung der IP-Pakete
iiber den Ubermittlungsabschnitt X iiber den Ubermittlungsabschnitt Y

Abb. 1.4-4: Struktur der verbindungsorientierten Netzwerkschicht in IP-Netzen
IT-H: IP-Header, TP-D: Transportprotokolldateneinheit

Einem Strom von IP-Paketen wird ein Port im MPLS-Multiplexer zugeordnet. Somit
konnen mehrere Datenstrome parallel libermittelt werden. Die Portnmmern des MPLS-
Multiplexers stellen die Labels dar. Ein Label wird immer den zu iibermittelnden IP-
Paketen eines Stroms vorangestellt. Abb. 1.4-4 bringt dies zum Ausdruck. Ein Label in-
formiert, von welchem Port im MPLS-Multiplex ein IP-Paket stammt bzw. welchem Port
es libergeben werden muss. Ein MPLS-Switch leitet — im Allgemeinen — ein empfangenes
IP-Paket nach einer Switching-Tabelle von einem Port zu einem anderen zum Auf3enden
weiter. Daher kann ein anderes Label den IP-Paketen eines Stroms auf einem anderen
Ubermittlungsabschnitt vorangestellt werden. Zwischen den Ports im MPLS-Multiplexer
entsteht entsprechend im Quell- und im Zielrechner eine logische Verkniipfung, die als
virtuelle (logische) Verbindung interpretiert wird.

Verbindungs-
orientierte
Netzwerkschicht

MPLS-
Multiplexer

Virtuelle
Verbindung
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1.4.3 Verbindungslose IP-Kommunikation im Internet

Das Internet stellt eine weltweite Kopplung von physikalischen Netzen dar, in denen das
Protokoll IP eingesetzt wird. Somit kann das Internet als heterogenes IP-Netz angesehen
werden. Als IP-Netz setzt sich das Internet aus einer Vielzahl von IP-Subnetzen zusam-
men, die mit Hilfe von Routern miteinander vernetzt sind. Daher ist die Netzwerkschicht
im heutigen Internet verbindungslos [Abb. 1.4-3]. Ein Router leitet jedes empfangene
[P-Paket unabhéngig von der aktuellen Lage im Netz und von anderen Paketen weiter.

Abb. 1.4-5 illustriert das Prinzip der Kommunikation im Internet an einem Beispiel, in
dem eine Folge von TCP-Dateneinheiten gesendet wird. Jede dieser Dateneinheiten wird
als ein IP-Paket gesendet. Im Zielrechner setzt TCP die in den IP-Paketen empfangenen
Daten wieder zusammen. Gehen einige TCP-Dateneinheiten bei der Ubertragung verlo-
ren bzw. werden sie verfilscht, so fordert TCP im Zielrechner vom Quellrechner eine
wiederholte Ubertragung an [Abschnitt 3.3].

Quellrechner Zielrechner
- - TCP-Dateneinheiten
UDP| |[TCP TCP| [UDP|
1P Internet als IP-Netz 1P

NIC

< Applikation E===m [P-Paket

Abb. 1.4-5: Prinzip der Kommunikation im Internet — Datagramm-Prinzip
R: Router, SN: IP-Subnetz, NIC: Network Interface Card (Controller)

Beim Einsatz von Routern werden die IP-Pakete als Datagrams (also wie Briefe) unab-
hingig voneinander zum Zielrechner gesendet. Die wichtigsten Angaben in IP-Paketen
sind die IP-Adressen von Quell- und Zielrechner. Da die einzelnen IP-Pakete unabhin-
gig voneinander abgeschickt werden, konnen sie am Ziel in einer anderen Reihenfolge
ankommen, als sie abgeschickt wurden. Fiir die Wiederherstellung von Daten aus so
empfangenen IP-Paketen ist TCP verantwortlich.

Da die IP-Pakete im Netz zirkulieren konnen, ist es nétig, ihre Verweilzeit im Netz
zu kontrollieren. Der Quellrechner gibt als TTL-Angabe (Time To Live) im IP-Header
[Abb. 2.2-1] an, wie lange das IP-Paket im Netz verweilen darf. Weil der TTL-Wert in
jedem Router um 1 verringert wird, ist er identisch mit der maximalen Anzahl von Rou-
tern, die ein IP-Paket durchlaufen darf. Fallt der TTL-Wert auf O, wird das IP-Paket im
Router verworfen. Der Quellrechner wird dann mit einer Meldung des Protokolls ICMP
(Internet Control Message Protocol) dariiber informiert.

1.4.4 Transportschicht in IP-Netzen

Um die Bedeutung der Transportschicht in IP-Netzen niher zu erldutern, zeigt Abb. 1.4-6
die vereinfachte Struktur von Rechnern am IP-Netz. Die IP-Adresse eines Rechners kann
einem Kommunikationspuffer zugeordnet werden, der einen Zugangsport zum Protokoll
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IP darstellt. Dieser Kommunikationspuffer befindet sich an der Grenze zwischen der
Schicht 3 mit dem Protokoll IP und der Schicht 4 mit den Transportprotokollen TCP und
UDP.

Rechner Anwendungen Anwendungen l;echner
Dateniibermittlung:

. bei TCP gesichert, = Ports i
Schicht X . Schicht
4 bei UDP ungesichert 4
P-Adr = X 4__[UngesicherteDatenijbermittlung]._> IP-Adr=Y

Dienst fiir Ubermittlung
von [P-Paketen

Schichten
1,2,3

[P || schichten
[NIC] | /.2.3
Abb. 1.4-6: Vereinfachte Struktur von Rechnern am IP-Netz

A: Applikation, Adr: Adresse, NIC: Network Interface Controller

Die drei Schichten 1, 2 und 3 stellen einen Dienst fiir die Ubermittlung der IP-Pakete zwi-
schen den Rechnern zur Verfiigung. Es handelt sich hier um eine ungesicherte Ubermitt-
lung von IP-Paketen zwischen IP-Adressen. Eine IP-Adresse stellt einen Zugangspunkt
zu diesem Ubermittlungsdienst fiir die Protokolle TCP und UDP der Transportschicht
(Schicht 4) dar.

Die Transportschicht regelt den Verlauf der Dateniibermittlung zwischen Anwendungen
— genauer gesagt zwischen Ports dieser Anwendungen — in verschiedenen Rechnern. Hier-
bei sind zwei Arten der Kommunikation zu unterscheiden:

verbindungslose Kommunikation beim UDP-Einsatz,
verbindungsorientierte Kommunikation beim TCP-Einsatz

Abb. 1.4-7 zeigt die Transportschicht mit UDP. Eine UDP-Instanz kann als UDP-
Multiplexer angesehen werden. Die Eingangsports zu diesem Multiplexer stellen die
Kommunikationspuffer einzelner UDP-Anwendungen dar, die kurz als Ports bezeich-
net werden. Der Ausgangsport des UDP-Multiplexers fiihrt zu einer IP-Adresse. Damit
koénnen mehrere UDP-Anwendungen parallel auf den Dienst fiir die Ubermittlung der
[P-Pakete zugreifen.

——Rechner A— ——Rechner B———
Anwendung D &> Anwendung
Port 2 T ungesicherter Datentransport—)i)b
Schicht 4 = upp- UDP-  —ftf S chicht 4
UDP Instanz Instanz UDP
IP-Adresse X IP-Adresse Y

IP-Paket j;_ﬁ

N
Sclhlghgen i Dienst fiir die Ubermittlung der IP-Pakete :

Abb. 1.4-7: Transportschicht mit UDP; ungesicherter Datentransport

Beim UDP-Einsatz ist die Kommunikation zwischen zwei Anwendungen verbindungslos,
d.h, es wird keine Vereinbarung iiber den Verlauf der Kommunikation zwischen ihnen
getroffen. Der Quellrechner als Initiator der Kommunikation iibermittelt ein UDP-Paket
an den Zielrechner, ohne ihn zu ’fragen’, ob er in der Lage ist, dieses Paket zu empfan-
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Verbindungslose
Kommunikation
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gen. Bei derartiger Kommunikation findet daher keine Fehler- und Flusskontrolle statt
[Abschnitt 1.2].

Verbindungs- Bei der verbindungsorientierten Kommunikation zwischen zwei Anwendungen beim

orientierte TCP-Einsatz vereinbaren die beiden kommunizierenden Rechner zuerst, wie die Kommu-

Kommunikation

TCP-Multiplexer

Well-known Ports

Lokation von
Anwendungen

Bedeutung von
Socket

Socket als
Software-
Steckdose

nikation zwischen ihnen verlaufen soll, d.h. wie die zu iibertragenden Daten zu numme-
rieren sind und wie die Fehler- und die Flusskontrolle ablaufen sollen. Eine Vereinbarung
zwischen zwei Rechnern in Bezug auf den Verlauf der Kommunikation zwischen ihnen
wird als TCP-Verbindung bezeichnet [Abb. 1.4-8].

———-=Rechner A——— +—Rechner B———

Anwendung <@ TCP-Verbindung @>Anwendung
Port a$ gesicherter Transport von Daten b
N 1
Schicht 4 TCP TCP- TCP- Schicht 4
Instanz Instanz TCP

IP-Adresse X IP-Pakete I IP-Adresse Y
Sclhigh;en Dienst fiir die Ubermittlung der IP-Pakete

Abb. 1.4-8: Transportschicht mit TCP; gesicherter Datentransport

Eine TCP-Instanz ist auch ein TCP-Multiplexer. Die Eingangsports zu diesem Multi-
plexer stellen die Ports einzelner TCP-Anwendungen dar. Der Ausgangsport des TCP-
Multiplexers fiihrt wie bei UDP zu einer IP-Adresse, sodass mehrere TCP-Anwendungen
parallel auf den Ubermittlungsdienst fiir IP-Pakete zugreifen konnen.

Die TCP- und UDP-Anwendungen wie z.B. HTTP, FTP bzw. SIP sind feste Standardan-
wendungen, die unter den allgemein bekannten und weltweit eindeutigen Portnummern
(in Zielrechnern!) erreichbar sind. Eine derartige Nummer wird in der TCP/IP-Welt als
Well-known Port bezeichnet. Eine Zusammenstellung von Standardanwendungen und
deren Portnummern kann in UNIX-Rechnern in der Datei /etc/services eingesehen
werden. Unter der Adresse http://www.iana.org/assignments/port-numbers be-
findet sich die Auflistung aller Well-known Ports.

Um eine TCP- und eine UDP-Anwendung eindeutig weltweit zu lokalisieren, muss man
Folgendes angeben:

auf welchem Rechner die Anwendung lduft; das bestimmt eindeutig die IP-Adresse
des Rechners.

auf welchen Port im UDP- bzw. TCP-Multiplexer die Anwendung zugreift; das be-
stimmt die UTP- bzw. TCP-Portnummer.

Eine TCP- und UDP-Anwendung lokalisiert man daher durch die Angabe (IP-Adresse,
Port). Dieses Paar hat eine fundamentale Bedeutung bei der Rechnerkommunikation und
wird als Socket bezeichnet. Die Rechnerkommunikation bei TCP/IP kann mit Hilfe von
Sockets sehr anschaulich dargestellt werden. Abb. 1.4-9 illustriert dies.

Sockets dienen somit als Zugangspunkte zu einer Wolke, die ein IP-Netz bzw. das ganze
Internet reprisentiert. Ein Socket kann auch als *Software-Steckdose’ fiir den Anschluss
einer Anwendung an das IP-Netz angesehen werden. Jedem Socket steht im Rechner ein
reservierter Speicherplatz als Kommunikationspuffer zur Verfiigung. Die zu iibertragen-
den und zu empfangenden Daten einer Anwendung werden jeweils in dem fiir das Socket
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Datentransport nach UDP Datentransport nach TCP

SNMP

(i, X) G.Y) TCP-Verbindung

UDP-Dateneinheit . .
D e D (i, X) [Daten, Quittungen] G.Y)
Socket Socket D/ o —
Soclzet\[Daten, Quittungen |

D) Anwendung D Socket Socket

Abb. 1.4-9: Datentransport zwischen Anwendungen: a) beim UDP-Einsatz, b) beim TCP-
Einsatz

reservierten Kommunikationspuffer abgelegt. Sockets sind somit auf die Zeitdauer der
Verbindung beschrinkt.

Wie Abb. 1.4-9a zeigt, wird bei UDP keine Verkniipfung von Sockets hergestellt, son-
dern eine UDP-Dateneinheit direkt an den Zielrechner gesendet und ihr Empfang vom
Zielrechner nicht bestitigt.

Bei TCP hingegen [Abb. 1.4-9b] vereinbaren die zwei Rechner, wie der Verlauf des
Datentransports zwischen den Sockets geregelt werden soll. Damit wird zwischen beiden
Sockets eine logische Verkniipfung hergestellt, die eine TCP-Verbindung darstellt. Ein
Socket bei TCP ist auch ein Endpunkt einer TCP-Verbindung. Eine TCP-Verbindung ist
vollduplex und setzt sich aus zwei entgegen gerichteten, unidirektionalen Verbindungen
zusammen. Eine TCP-Verbindung kann somit als *zweispurige virtuelle Strae’ iiber ein
IP-Netz verstanden werden, iiber die ein gesicherter Datentransport erfolgt indem die
empfangenen Daten quittiert werden [Abschnitt 3.3].

1.4.5 Multiplexmodell der Protokollfamilie TCP/IP

Nach der Beschreibung der einzelnen Schichten im Schichtenmodell fiir TCP/IP soll
jetzt die Adressierung in IP-Netzen niher dargestellt werden. Abb. 1.4-10 zeigt ein Mul-
tiplexmodell der Protokollfamilie TCP/IP, falls ein IP-Netz auf LAN-Basis, z.B. auf
Ethernet-Basis, aufgebaut wird.

Hier soll u.a. gezeigt werden, dass alle Schichten von 1 bis n-1 einen Ubermittlungsdienst
der Schicht n zur Verfiigung stellen. Die Schicht 1 stellt einen Dienst fiir die Ubermittlung
der Bitstrome zur Verfiigung. Der Zugang zu diesem Dienst erfolgt {iber physikalische
Interfaces.

Ein Rechner am LAN enthilt normalerweise eine LAN-Adapterkarte, die zusammen mit
einem Treiber u.a. die Funktion eines Multiplexers realisiert [Abb. 1.4-10]. Die Ports
in diesem LAN-Multiplexer reprisentieren die Nummern der Protokolle von Schicht 3
[Abschnitt 1.3]. Die Nummer von IP ist beispielsweise 2048 (dezimal), bzw. 0x800

TCP-Verbindung

Interpretation der
MAC-Adresse
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Abb. 1.4-10: Multiplexmodell der Protokollfamilie TCP/IP beim IP-Netz auf LAN-Basis
TP: UDP bzw. TCP

hexademizmal?® Jeder Rechner am LAN ist unter einer MAC-Adresse erreichbar. Sie ist
an der Grenze zwischen Schicht 2 und 3 anzusiedeln und kann auch als Zugangspunkt
zum Dienst der Schicht 2 interpretiert werden. Uber eine MAC-Adresse konnen daher
verschiedene Protokolle der Schicht 3 auf diesen Dienst — also auf den LAN-Dienst —
zugreifen.

Logisch gesehen wird die IP-Protokollinstanz aus der Schicht 3, die als IP-Multiplexer
interpretiert werden kann (vgl. Abb. 1.4-3 und Abb. 1.4-4), an den Port 2048 im LAN-
Multiplexer angebunden. Ein Port im IP-Multiplexer reprisentiert die Nummer eines
Protokolls der Transportschicht. Schicht 3 stellt einen Dienst fiir die Ubermittlung der IP-
Pakete zwischen entfernten Rechnern. Eine IP-Adresse kann als Zugangspunkt zu diesem
Dienst betrachtet werden, und iiber sie konnen mehrere Protokolle der Transportschicht
diesen Dienst nutzen. Die Instanzen der Transportprotokolle TCP bzw. UDP realisieren
ebenfalls die Multiplexfunktion [Abb. 1.4-7 und Abb. 1.4-8]. Daher konnen mehrere TCP-
bzw. UDP-Anwendungen iiber eine IP-Adresse auf die Dienste fiir die Ubermittlung der
[P-Pakete zugreifen.

1.5 Komponenten der Protokollfamilie TCP/IP

Nach der Darstellung der Kommunikationsprinzipien bei TCP/IP anhand des Schichten-
modells soll nun gezeigt werden, welche Protokolle den einzelnen Schichten zuzuordnen
sind und wie sie kooperieren. Abb. 1.5-1 zeigt die Protokollfamilie TCP/IP beim klassi-
schen Protokoll IP, d.h. IP in Version 4 (IPv4); wobei sich eine vergleichbare Darstellung
fiir IPv6 in Abb. 9.1-1 findet.

Wie hier gezeigt wurde, besteht die Protokollfamilie TCP/IP nicht nur aus den Proto-
kollen TCP und IP, sondern enthilt eine Reihe weiterer Protokolle, die den Schichten
Netzwerkschicht, Transportschicht, Supportschicht und Anwendungsschicht im erweiter-
ten Schichtenmodell fiir TCP/IP [Abb. 1.3-5] zugeordnet werden konnen.

2 Bei Ethernet-Frames erfolgt die Angabe dieses EtherType [http://wuw.iana.org/assignments/
ieee-802-numbers/ieee-802-numbers.xhtml] im MAC-Header unmittelbar vor dem eigentli-
chen Payload.


http://www.iana.org/assignments/ieee-802-numbers/ieee-802-numbers.xhtml
http://www.iana.org/assignments/ieee-802-numbers/ieee-802-numbers.xhtml
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1.5.1 Protokolle der Netzwerkschicht

Die Netzwerkschicht im Schichtenmodell fiir TCP/IP beschreibt u.a., wie die IP-Netze lo-
gisch auf IP-Subnetze aufgeteilt werden konnen und wie die Daten in Form von IP-Paketen
in einzelnen IP-Subnetzen und zwischen ihnen iibermittelt werden. Die Protokolle der
Netzwerkschicht sind:

IP: Internet Protocol liegt sowohl in der alten Version 4 (IPv4) als auch in der neuen
Version 6 (IPv6) vor. IPv4 und IPv6 sind unterschiedliche Implementierungen auf der
Netzwerkschicht und nutzen getrennte Adressriume bzw. Adressierungsverfahren. Im
Detail wird IPv4 in Kapitel 2 und IPv6 in Kapitel 7 dargestellt.

ARP: Address Resolution Protocol nutzt einen Broadcast-Dienst innerhalb der Schicht
2 zur dynamischen Ermittlung einer MAC-Adresse eines Rechners im LAN, falls seine
IP-Adresse bekannt ist [Abschnitt 2.6.1].

RARP: Reverse Address Resolution Protocol unterstiitzt ebenfalls die Adressierung
und stellt das Gegenstiick zu ARP dar. Es hat die Aufgabe, fiir eine MAC-Adresse eine
IP-Adresse zu bestimmen [Abschnitt 2.6.3].

ICMP: Internet Control Message Protocol wird fiir die Ubermittlung von Fehlermel-
dungen und anderen Kontrollangaben verwendet [Abschnitt 2.7].

IGMP: Internet Group Management Protocol gilt als Erweiterung von ICMP und
dient vornehmlich dazu, das Management von Multicast-Gruppen in IP-Subnetzen zu
unterstiitzen [Abschnitt 2.8.2].

Bemerkung: Die Protokolle ICMP und IGMP werden iiblicherweise der Schicht 3 im
TCP/IP-Schichtenmodell zugeordnet. Da die Nachrichten dieser Protokolle in IP-Paketen
iibermittelt werden, konnte man ICMP und IGMP nach den im OSI-Referenzmodell gel-
tenden Prinzipien zwar der Schicht 4 zuordnen, aber ICMP und IGMP sind keine Trans-
portprotokolle.
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1.5.2 Protokolle der Transportschicht

In der Transportschicht befinden sich die Protokolle fiir die Unterstiitzung der verbindungs-
orientierten und der verbindungslosen Kommunikation sowie andere spezielle Protokolle.
Die wichtigsten sind:

TCP: Transmission Control Protocol ermdglicht die verbindungsorientierte Kommu-
nikation zwischen Rechnern. Hierbei wird zwischen ihnen eine virtuelle Verbindung
aufgebaut, die als TCP-Verbindung bezeichnet wird. Eine TCP-Verbindung kann als
’Strae’ mit zwei entgegen gerichteten Spuren angesehen werden [Abb. 1.4-9b]. So-
mit ist TCP ein verbindungsorientiertes Transportprotokoll. Durch die Realisierung
der Fehler- und der Flusskontrolle garantiert TCP einen zuverldssigen Datentransport.
Da bei TCP die zu iibertragenden Byte nummeriert werden, ist TCP ein bytestream-
orientiertes Protokoll. TCP wird in Abschnitt 3.3 beschrieben.

UDP: User Datagram Protocol erlaubt lediglich eine verbindungslose Kommunikation
zwischen Rechnern, bei der keine virtuelle Verbindung aufgebaut wird. Somit ist
UDP ein verbindungsloses Transportprotokoll. Bei UDP erfolgt keine Fehler- bzw.
Flusskontrolle, sodass UDP im Gegensatz zu TCP keinen zuverldssigen Datentransport
garantiert. Auf UDP geht Abschnitt 3.2 ein.

T/TCP: Transaction TCP ist eine Ergidnzung von TCP im Hinblick auf die Unterstiit-
zung sog. Transaktionen. Unter einer Transaktion versteht man einen Kommunikati-
onsvorgang, der aus mehreren Phasen besteht, die alle korrekt durchgefiihrt werden
miissen.

SCTP: Stream Control Transmission Protocol ermoglicht genau wie TCP die ver-
bindungsorientierte Kommunikation zwischen Rechnern. Bei SCTP wird eine vir-
tuelle Verbindung, die sog. SCTP-Assoziation, aufgebaut [RFC 4960]. Eine SCTP-
Assoziation kann als ’Autobahn’ mit einer beliebigen Anzahl von entgegen gerichteten
Spuren angesehen werden. Daher ist SCTP ein verbindungsorientiertes Transportpro-
tokoll. Auf SCTP geht Abschnitt 3.6 niher ein.

RSVP: ReSource ReserVation Protocol ist kein Transportprotokoll, sondern ein Proto-
koll fiir die Reservierung von bestimmten Netzressourcen, wie z.B. der Bandbreite in
Leitungen, um die Anforderungen der Echtzeitkommunikation zu erfiillen [RFC 2205].
Diese Anforderungen sind unter dem Begrift Quality of Service (QoS) bekannt. RSVP
wird erweitert und als Signalisierungsprotokoll in (G)MPLS-Netzen verwendet. Dies
wird in Abschnitt 11.5 nidher dargestellt.

OSPF: Open Shortest Path First ist ein Routing-Protokoll, das vor allem bei Internet-
Routern Verwendung findet [RFC 5340]. OSPF wird in Abschnitt 10.3 ausfiihrlich
dargestellt.

Bemerkung: Die Routing-Protokolle [Kapitel 10] werden in der Literatur der Netzwerk-
schicht (Schicht 3) zugeordnet, also der Schicht, in der IP angesiedelt ist. Da die OSPF-
Nachrichten direkt in IP-Paketen iibermittelt werden, ldsst sich OSPF nach den im TCP/IP-
Schichtenmodell geltenden Prinzipien nicht der Netzwerkschicht zuordnen, sondern der
Transportschicht. Bei der Ubermittlung von Nachrichten des Routing-Protokolls RIP (Rou-
ting Information Protocol) wird UDP verwendet; somit ist RIP der Anwendungsschicht
zuzuordnen. Das Routing-Protokoll BGP (Border Gateway Protocol) nutzt dagegen TCP
und ist daher ebenfalls der Anwendungsschicht zuzuordnen.


http://tools.ietf.org/html/rfc4960
http://tools.ietf.org/html/rfc2205
http://tools.ietf.org/html/rfc5340
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1.5.3 Protokolle der Supportschicht und fiir
Echtzeitkommunikation

Mit der wachsenden Durchdringung des Internet und der Substitution der klassischen
Telefondienste durch VoIP stellte sich die Notwendigkeit, die Transportdienste der Inter-
netprotokolle stirker auf die Eigenschaften der Anwendungen abzustimmen. In diesem
Zusammenhang kénnen die Protokolle wie TLS, DTLS und MPTCP je nach Sichtwei-
se als Application-Support-Protokolle oder als Transport-Support-Protokolle betrachtet
werden und die wichtigsten von ihnen sind:

MPTCP: Multipath TCP stellt fiir Anwendungen mehrere TCP-Verbindungen bereit,
die iiber unterschiedliche IP-Adressen und iiber mehrere parallel verlaufende Daten-
pfade (Multipath) gefiihrt werden kdnnen [RFC 6824].

TLS: Transport Layer Security ist der Nachfolger der Secure Socket Layer (SSL), die
von der Firma Netscape entwickelt wurde, um die Webtransaktionen zu sichern. Bei
TLS [RFC 5246] werden die Daten verschliisselt, deren Integritét gesichert und die
beiden Kommunikationspartner kdnnen sich gegenseitig authentisieren [Abschnitt 5.3].
DTLS: Datagram TLS ist die UDP-nutzende Variante von TLS [RFC 6347].

IKE: Das Internet Key Exchange Protokoll [RFC 5996] ist ein Supportprotokoll und
wird bei [Psec (IP Security) hierzu verwendet, damit die IP-Instanzen in zwei kom-
munizierenden Rechnern vereinbaren konnen, auf welche die Art die Kommunikation
zwischen ihnen geschiitzt werden soll. Dies wird als Sicherheitsvereinbarung Security
Association (SA) bezeichnet.

Die weiteren Protokolle der Supportschicht sind SOCKetS, genauer SOCKSv5 gemif3
RFC 1928, das als Autentisierungsprotokoll zwischen einem Client und einem Proxy-
Server dient [Abschnitt 6.1], sowie das Protokoll NBoT (Network Basic Input Output
System (NetBIOS) over TCP), das als Programmschnittstelle (API) fiir CIFS, also das
Common Internet File System bzw. SAMBA von Windows- Unix-Endsystemen genutzt
wird und gemiB RFC 1001 und 1002 Transportdienste zur Ubertragung von NetBIOS
iber IP-Netze bereit stellt.

Die Echtzeitkommunikation stellt eine besondere Klasse von Anwendungen dar, deren
Anforderungen nicht unmittelbar auf der Transportschicht umgesetzt werden konnen;
sondern verlangen spezielle Implementierungen, die mit dem Real-time Transport Pro-
tocol (RTP) [RFC 3550] und den ’zuarbeitenden’ Real-time Transport Control Protocol
(RTCP) [RFC 3605] sowie dem Real Time Streaming Protocol (RTSP) [RFC 2326]
realisiert wurden. Bei der Echtzeitkommunikation dient SIP (Session Initiation Protocol)
als Signalisierungsprotokoll dazu, u.a. Verbindungen auf- und abzubauen.

Abgesicherte Echtzeitkommunikation kann in Ergdnzung zu den unverschliisselten Echt-
zeitprotokollen mittels der Pendants SRTP (Secure RTP) [RFC 3711] und SRTCP (Se-
cure RTCP) [RFC 3711] erzielt werden. Hierbei wird das Supportprotokoll MIKEY
(Multimedia Internet KEYing) verwendet, damit kommunizierende Einrichtungen unter-
einander vereinbaren konnen, wie die Kommunikation zwischen ihnen geschiitzt werden
soll.

Echtzeit-
kommunikation

Abgesicherte
Echtzeit-
kommunikation
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1.5.4 Komponenten der Anwendungsschicht

In der Anwendungsschicht sind, neben den bereits erwihnten Protokollen fiir die Echt-
zeitkommunikation, verschiedene Funktionskomponenten angesiedelt. Diese lassen sich
in die folgenden vier Gruppen aufteilen:

Anwendungsprotokolle werden im Weiteren als Protokolle wie z.B. FTP und HTTP
verstanden, mit dem sich eine bestimmte Anwendung realisieren lésst.
Netzdienstprotokolle bezeichnen Protokolle (z.B. DHCP), mit dem ein bestimmter
Netzdienst erbracht wird. Beispielsweise konnen mit DHCP-Hilfe die IP-Adressen
dem Rechner nach Bedarf dynamisch zugeteilt werden. Dies stellt einen Netzdienst
dar. Auch Routing-Protokolle, wie z.B RIP, kdnnen als Netzdienstprotokolle betrachtet
werden. Ein weiteres, in seiner Bedeutung nicht zu unterschitzendes Netzdienstpro-
tokoll ist der Zeitstempeldienst, der z.B. in Form des Network Time Protocols (NTP)
vorliegt [RFC 5905] und zur Synchronisation von Rechnern und Netzknoten (Router)
dient.

Benutzerdienstprotokolle sind spezielle Kommandos unter UNIX und LINUX mit
denen (entfernte) Netzdienste in Anspruch genommen werden konnen. Allgemein wer-
den diese als r-Kommandos bezeichnet, wobei sowohl verbindungslose Anwendungen
wie rwho, rexec und rsh, als auch die verbindungsorientierten Kommandos rlogin,
rcp, rexec genutzt werden konnen.

Je nachdem, ob ein Protokoll der Anwendungsschicht das verbindungsorientierte Trans-
portprotokoll TCP oder das verbindungslose UDP verwendet, lassen sich die Protokolle
der Anwendungsschicht als verbindungsorientiert, verbindungslos bzw. gemischt klassi-
fizieren [Abb. 1.5-1].

Abb. 1.5-2 benennt die wichtigsten Funktionskomponenten der Anwendungsschicht.
Verbindungsorientierte Anwendungsprotokolle sind u.a.:

HTTP: Hypertext Transport Protocol ist neben SMTP das wichtigste Anwendungs-
protokoll im Internet. HTTP sorgt fiir die Dateniibermittlung zwischen Webbrowser
und Webserver. HTTP over TLS wird als HTTPS bezeichnet.

SMTP: Simple Mail Transport Protocol ermbglicht die Ubermittlung von E-Mails im
Internet. Heute wird in der Regel das Extended SMTP (ESMTP) eingesetzt, das eine
8-Bit-transparente Ubermittlung erméglicht.

TELNET ist ein Protokoll, mit dem sich der Anwender in einer interaktiven Sitzung
auf einem entfernten Computer einloggen kann und gilt als Urvater der anwendungs-
bezogenen TCP/IP- Protokolle.

FTP: File Transfer Protocol dient zur Ubermittlung von Dateien zwischen zwei iiber
ein IP-Netz verbundenen Rechnern. Es ist bewusst einfach und robust aufgebaut, so-
dass die Dateniibertragung auch iiber in der Qualitidt schlechte Verbindungen (z.B.
Satellitenkommunikation) moglich ist. FTP kann auch die TLS-Funktion nutzen. Man
spricht dann von FTPS.

Verbindungslose Anwendungsprotokolle sind u.a.:

SNMP: Simple Network Management Protocol ermoglicht die Abfrage der Zustinde
von Netzwerkkomponenten und liegt dem Netzwerkmanagement zugrunde.


http://tools.ietf.org/html/rfc
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Abb. 1.5-2: Einordnung der Protokolle entsprechend ihrer Kommunikationsschicht
ICP: Internet Cache Protocol ist ein Protokoll, nach dem Web-Caching-Systeme im
Internet kooperieren [BRSO3].
MGCP: Media Gateway Control Protocol dient zwischen den VoIP-Gateways fiir die
Anbindung herkommlicher Komponenten an VoIP-Systeme [Bad10]. Das Protokoll
Megaco entspricht der Funktion nach dem MGCP.
Verbindungsorientierte Netzdienstprotokolle sind u.a.: Verbindungs-
orientierte
NTP: Network Time Protocol realisiert die Zeitsynchronisation der Rechner und Netz- e, dienst-
komponenten im Internet [RFC 5905]. Einige Client/Server-Anwendungen verlangen  protokolle
die gleichen "Uhrzeit’ zu ihrem Funktionieren.
BGP: Border Gateway Protocol dient der Ubermittlung von Routing-Informationen
zwischen autonomen Systemen (AS) [Abschnitt 10.4].
LDAP: Lightweight Directory Access Protocol verwendet man bei der Realisierung
verteilter Verzeichnisdienste und wird vor allem als Backend fiir die Benutzerauthenti-
sierung genutzt [Abschnitt 14.3].
Verbindungslose Netzdienstprotokolle sind u.a.: Verbindungslose
Netzdienst-
DHCP: Dynamic Host Configuration Protocol kann die dynamische Vergabe von . okolle

IP-Adressen und weiterer Netzparameter iibernehmen. DHCP wird im Abschnitt 5.2
beschrieben.

RADIUS: Remote Dial-In User Service wird in Abschnitt 14.2 besprochen und er-
moglicht die Berechtigungspriifung von Benutzern, die auf Netzressourcen zugreifen
wollen. Dies kann beim Provider-Zugang ins Internet, beim Anmelden im WLAN
aber bereits auch am Anschluss an einen Ethernet-Switch der Fall sein. Das Nachfolge-
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Protokoll Diameter [RFC 6733] wird hauptséchlich im IMS (IP Multimedia Subsystem)
eingesetzt [Bad10].

RIP: Routing Information Protocol dient als internes Routing-Protokoll vornehmlich
in kleineren IP-Netzen.

Das wohl wichtigste Protokoll im Internet ist DNS (Domain Name System), das sowohl

TCP als auch UDP nutzt [Kapitel 4]. DNS ist ein gemischtes Netzdienstprotokoll.

Protokolle zur Unterstiitzung der Echtzeitkommunikation sind uv.a.:

RTP: Real-time Transport Protocol hat die Aufgabe, zeitkritische Anwendungen wie
Audio- und Videokommunikation iiber ein IP-Netz zu unterstiitzen. Ihm steht RTCP
(RTP Control Protocol) zur Seite. RTP ist die Grundlage fiir VoIP und fiir WebRTC.
Eine erweiterte RTP-Version zur sicheren Audio- und Videokommunikation trigt die
Bezeichnung SRTP (Secure RTP) [Bad10].

SIP: Das Session Initiation Protocol dient als sog. Signalisierungsprotokoll bei der
Echtzeitkommunikation und wird hauptséchlich iiber UDP eingesetzt; es kann aber
auch TCP nutzen.

IAX: Inter-Asterisk eXchange ist ein kombiniertes Protokoll fiir die Signalisierung
(z.B. bei VoIP) und fiir den Transport von Echtzeitdaten (Audio, Video) iiber IP-Netze.
Die Version 2 von IAX beschreibt das IETF-Dokument [RFC 5456]. IAX2 nutzt UDP
fiir den Transport seiner Nachrichten. Bei IAX?2 unterscheidet man zwischen zuverlds-
sigen und unzuverldssigen Nachrichten. Die zuverldssigen Nachrichten transportieren
die Signalisierungsangaben und werden von der Empfangsseite bestitigt. Die unzuver-
lassigen Nachrichten transportieren Echtzeitdaten und werden nicht bestitigt. TAX2
hat viel gemeinsam mit dem Protokoll SCTP.

TRIP: Telephony Routing over IP wurde der Ubermittlung von Routing-Informationen
zwischen autonomen Systemen fiir die VoIP-Unterstiitzung vorgesehen und daher gilt
TRIP als Bruder von BGP [Bad10].

Bei der Echtzeitkommunikation wischen kommunizierenden Endeinrichtungen miissen
fiir Verbindungen auf- und abgebaut werden. Folglich benotigt man spezielle Protokol-
le, die dies zwischen IP-Telefonen bei VoIP, wie auch bei Webbrowsern unter Nutzung
des WebRTC-Dienstes realisieren. Diese Protokolle werden als Signalisierungsproto-
kolle bezeichnet. Neben dem Protokoll SIP gehort hierzu die Signalisierung nach dem
ITU-T-Standard H.323 (kurz H.323-SIG), die iiber TCP abgewickelt wird. Fiir weitere
Informationen sei auf [Bad10] verwiesen.

1.6 Sicherheit der IP-Kommunikation

Die Architektur der TCP/IP-Protokollfamilie sah zunichst nur technische Sicherungs-
mafinahmen fiir die Kommunikation vor: War zunichst TCP/IP als quasi geschlossenes
System im Rahmen des ARPANet vorgesehen, so war die in den 70er und 80er Jahre des
letzten Jahrhunderts vorherrschende Nutzung des Internet im wissenschaftlichen Betrieb
zu sehen.

Der erste Schritt bestand natiirlich darin, das Internet iiberhaupt fiir die Anwender bereit
zu stellen; also die Verfiigbarkeit (Availability) zu sichern. Die néachste zentrale Anfor-
derung bestand daran, dass die Daten vollstindig und unverfilscht von A nach B (iiber
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C) gelangen und somit die Integritdit der Nachrichten (= Datenpakete) zu gewihrleisten.
Mit der kommerziellen und quasi privaten Nutzung des Internet gewann die vertrauliche
Ubertragung von Nachrichten eine bedeutende Rolle: Aus A und B wurden Alice und
Bob, die ihre Internet-Konversation gegeniiber dem Eavesdropper Eve schiitzen miissen.

Diese Uberlegungen bilden den Kern der drei Schutzziele der IT-Security:

Confidentiality: Schutz vor Spionage durch Sicherstellung der Vertraulichkeit,
Integrity: Schutz vor Verfilschungen der Daten im Hinblick auf Korrumpierung und
Manipulation,

Availability: Schutz vor Datenverlusten und Ausfall der IT-Infrastruktur durch techni-
sche Fehler und Sabotage.

Die Technik der Netze kann zumindest die Integritdt der Nachrichten sicherstellen. Bei
der Vertraulichkeit bedarf es zusitzlicher Anstrengungen, die nur durch eine Verschliisse-
lung der zu iibertragenden Informationen gelost werden kann. Die Frage der Verfiigharkeit
stellt sich technisch im Hinblick auf verfiigbare Ressourcen, wie redundante Datenpfa-
de und die Redundanz im Hinblick auf die verarbeitenden Komponenten und die der
Datenhaltung.

Mit der Erfindungen der asymmetrischen Verschliisselung Mitte der 70er Jahre und der
avisierten Kommerzialisierung des Internet Mitte der 90er Jahre, ergab sich die Mog-
lichkeit und zugleich Notwendigkeit, den Internet-Datenverkehr zu verschliisseln. In den
Jahren zuvor war das Konzept der Public Key Infrastructure (PKI) entwickelt worden und
mit den nun verfiigbaren Rechnerressourcen fand dies mittels der Secure Socket Layer
(SSLeay) zunichst Einzug in den damals dominierenden Netscape Webbrowser und den
Apache Webserver.

Nachrichten (SSH | <@————geschiitzte Benutzer-Ubermittlung— [SSH| Benutzer (Authentisiert)
;..

IHTTPS HTTPS | Applikation

- = geschiitzte TLS Ende-zu-Ende-Ubermittlung- = W~

TLS- Instanz
Records Q LS Tunnel O— (Authentisiert)
TCP | Instanz
< Security Association nach IPsec > (zustands-
1Psec-Pakete orientiert)

Roule%ktion

Dark Fiber Instanz

Bitiibertragung

Abb. 1.6-1: Gesicherte IP-Kommunikation auf den verschiedenen Schichten
PHY: Physikalische Schicht, MAC: Media Access Control Schicht, IP: Internet Protocol,
IPsec: IP Security, TCP: Transmission Control Protocol, TLS: Transport Layer Security,
HTTPS: Hypertext Transport Protocol (Secure), SSH: Secure Shell

Abb.1.6-1 illustriert die heute giingigen Verfahren zur Absicherung der (Internet-)Kommu-
nikation (mittels Verschliisselung) auf den unterschiedlichen Kommunikationsschichten:

Bei der physikalischen Ubermittlung der Signale kann eine Dark Fiber genutzt werden.
Eine Dark Fiber muss nicht im eigentlichen Sinne ein Glasfaserkabel sein; jedoch
beinhaltet der Terminus, dass immer eine eigene physikalische Ubertragungsstrecke
vorhanden ist, die nicht mit anderen Teilnehmern geteilt wird, sondern in der die Bit
sozusagen ’privat’ transportiert’ werden.

3 Google verwendet 'Dark Fiber’ bei den Providern, um seine Rechenzentren zu koppeln.

IT-Security
Schutzziele

PKI

Dark Fiber
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Die Ubertragung per 'Dark Fiber’ bedeutet nicht unbedingt, dass die Signale zusitz-
lich verschliisselt sind. Wie Abb. 1.6-1 zeigt, kann die Anbindung per ’Dark Fiber’
nur Punkt-zu-Punkt, d.h. zwischen den Netzknoten erfolgen. Zudem ist die Ubertra-
gung zustandslos, da weder das Verfahren ausgehandelt werden muss, noch die darauf
aufbauenden Anwendung hieriiber informiert sind.

Auf der Netzwerkschicht kann als Sicherheitsprotokoll /P Security (IPsec) [Abschnitt
5.4] genutzt werden. Alternativ kann das von Dan Bernstein erfundene CurveCP-
Verfahren [http://curvecp.org/] als quasi Transportverschliisselung Verwendung
finden. Im Gegensatz zu IPsec, wird hier keine PKI voraus gesetzt.

Bei beiden Verfahren kann die Verschliisselung entweder zum néchsten IP-Peer-Knoten,
oder zwischen Quelle und Ziel aufgesetzt werden. Auch hier gilt, dass die Verschliisse-
lung fiir die Anwendung nicht ’sichtbar’, also transparent ist, wenn auch eine Verhand-
lung zum Aufbau der notwendigen Sicherheitsverfahren gefordert ist; bei IPsec als
Security Association bezeichnet.

Das auf TCP aufbauende Verfahren der Transport Layer Security (TLS) stellt den
Nachfolger des Secure Socket Layer (SSL) Protokolls dar und bildet das heutige Riick-
grat des Internet E-Commerce [Abschnitt 6.2]. TLS ist immer an eine Anwendung
(Applikation) gebunden und muss von dieser explizit angefordert werden.

TLS setzt im Grunde eine funktionierende PKI voraus, wobei einige Verschliisselungs-
verfahren auch ohne diese auskommen konnen. TLS ist ein zustandsorientiertes Si-
cherheitssystem; auch wenn es zunichst als transparente Anwendungs-Supportschicht
gedacht war. Gebriuchlich sind neben HTTPS vor allem die E-Mail-Protokolle SMT-
PS, POP3S und IMAPS.

Einige verbreitete Protokolle der Anwendungsschicht besitzen intrinsische Mechanis-
men, um die zu iibertragenden Nachrichteninhalte automatisch zu verschliisseln. Zu-
néchst sei hier das Protokoll SSH mit seinen ’Ablegern’, SCP, SFTP und rsync genannt.
Auch das E-Mail-Verschliisselungsprotokoll Pretty Good Privacy PGP gehort zu dieser
Kategorie.

Neben der Frage der Verschliisselung kommt auch immer die der Integritdt, d.h. Unver-
fdlschtheit der iibertragenen Daten hinzu, sowie inwiefern die Authentizitit der Kommuni-
kationspartner — im Sinne von ’der richtige’ — gewihrleistet ist. Vertraulichkeit durch Ver-
schliisselung und die Integritit der {ibertragenen Informationen konnen durch technische
MaBnahmen garantiert werden; Authentizitit des Kommunikationspartners allerdings
nur im Rahmen eines Vertrauensmodells.

Wihrend wir die ersten beiden Aspekte im folgenden Abschnitt diskutieren mochten;
greifen wir das Thema der Benutzer-Identifikation erst im Kapitel 13 wieder auf.

1.6.1 Gesicherte und sichere Dateniibertragung

Im OSI-Referenzmodell ist vor allem die Datensicherungsschicht verantwortlich fiir die
Sicherstellung der Integritit der iibertragenen Nutzdaten in Form der DL-Frames (vgl.
Abschnitt 1.3). In den vergangenen Jahren hat sich jedoch ein erweitertes Verstindnis
dieser Sicherungsaufgaben entwickelt:


http://curvecp.org/
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Bitfehler: Auf der physikalischen Schicht 1dsst sich mit geeigneten Kodierungsverfah-
ren Bitfehler erkennen und korrigieren. Heutige Verfahren nutzen komplexe Kodie-

rungsschemata, die eine Forward Error Correction (FEC) ermdglichen.
Paketfehler: Die Datenpakete auf den Schichten 2, 3 und 4 kénnen mittels eines Cyclic
Redundancy Codes (CRC) im Trailer erginzt werden. Es lassen sich hierdurch nicht
nur Fehler in den Paketen erkennen, sondern diese auch prinzipiell korrigieren, wobei
in der Regel aber die fehlerhaften Datenpakete neu angefordert werden.

Nachrichtenintegritdt: Die Integritit der gesamten iibermittelten Nachricht lésst sich

iiber eine Nachrichtenverschrdnkung der einzelnen Pakete realisieren, wie dies bei-
spielsweise mittels des Cipher Block Chaining geschieht. Hierfiir ist ein Initialisie-

rungsvektor (IV) notwendig, den die beiden kommunizierenden Parteien vereinbaren
miissen.

Nachrichtenauthentizitdt: Auf der Anwendungsschicht besteht die Anforderung nicht
nur darin, evtl. Korruption der Nutzdaten zu erkennen, sondern auch — im gleichen Zug
— die Authentizitdt des Absenders zu ermdglichen. Hierzu kann eine un-umkehrbare
Hashfunktion genutzt werden. Im einfachen Fall ist der Eingangswert der Hashfunktion
die Nachricht selbst; wird aber ergidnzend ein vereinbartes Schliisselwort hinzugefiigt,
erhilt man einen keyed Hashwert. Der Hashwert, als Ergebnis der Hashfunktion, hat
immer eine konstante Linge unabhéngig vom Eingangswert.

Abb. 1.6-2 veranschaulicht die moglichen Verfahren zur Realisierung einer sicheren und
gesicherten Dateniibertragen auf den verschiedenen Kommunikationsschichten.

~<—verschliisselt—>

Nachricht | HGN) | || Nachricht | HN) || pentzer,
—— ©

d) | Nachricht

MAC

MAC
0 & —
Verschliisselungsfunktion A A ﬁ
T T T T
Schliissel Blockver- Blockver- Blockver- Blockver-
pro Block schliisselung schliisselung schliisselung schliisselung

A A A

A
Initialisierungsvektor (IV) ® —)é

—e L
CS Bereich—————»

<—F
b 64 bit 48 bit 48 bit 16 bit 46 - 1500 Byte 32 bit
) [Pa [DA[SA [Type] Daten [Fcs|  ermer-Frame

[
. i v . ,‘ Bitiibertragung
2) e L

Nutzbit ~<——XKontrollbit— «——Nutzbit—>

Abb. 1.6-2: Methoden zur sicheren und gesicherten Dateniibertragung a) auf physikalischer
Schicht durch Hinzufiigen von Kontrollbit b) auf Data-Link durch eine Frame
Control Sequence (FCS), c) auf der Supportschicht durch Verschrinkung der Re-
cords und d) durch Verschliisselung und anschlieBendes Hinzufiigen eines Message
Authentication Checks (MAC) bzw. e) durch Hinzufiigung eines MAC und gemein-
samer Verschliisselung mit der Nutznachricht (vgl. Abb. 6.3-5)
PA: Priaambel, DA: Destination Address, SA: Source Address, FCS: Frame Control
Sequence, H(k,N): Hashfunktion mit Schliissel £ fiir Nachricht N, D;...D4: Klartext-
Datenblocke, K7...K4: verschriankte (und ggf. verschliisselte) Kryptodatenblocke
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Mechanismen zur Bitfehlerkorrektur

Die zu iibermittelnden Informationen (Nachrichten, Pakete) werden zunéchst in eine
strukturierte Bitfolge umgesetzt und auf der physikalischen Schicht letztlich als elektri-
sches/optisches Signal iibertragen. Diese Signale erleiden bei der Ubertragung Verlus-
te und Verfilschungen; generell wird das Signal entlang der Ubertragungsstrecke ge-
schwicht. Signale konnen aber auch verformt und durch Fremdeinfliisse (Storstrahlung)
tiberdeckt werden. Will man digitale Informationen iiber eine Ubertragungsstrecke ver-
senden, sind Vorkehrungen zu treffen, sodass die Ausgangsinformation des Senders un-
verfilscht und vollstindig als Eingangsinformation beim Empfianger ankommt.

Hierbei geht es um zwei zentrale Fragen:

1. Wie hoch ist die Bitfehlerrate (Bit Error Rate)?

2. Wie viele resultierende Paketfehler gibt es (Packet Error Rate), sodass das Paket neu
ibertragen werden muss?

Die einfachste Moglichkeit besteht darin, nach einer Anzahl von Nutzbit Kontroll- bzw.
Paritdtsbit folgen zu lassen [Abb. 1.6-2a]. Heute werden mehrstufige Verfahren eingesetzt,
wie z.B. die 4B/5B Codierung bei 100 Mbit/s (Fast-)Ethernet, die so gewihlt sind, dass
nicht nur statistisch gleichformig auftretende Fehler, sonder auch burst-artige Storungen
erkannt werde konnen. Hierzu zdhlt im Besonderen das Reed-Solomon-Verfahren, das
beispielsweise bei der Signaliibertragung auf Monomode-Glasfaserkabeln entsprechend
dem Standard OC-192 einsetzt wird. Auch beim aktuellen Entwurf von 10 Gbit/s Ethernet
findet der Reed-Solomon Code entsprechend RS (255,239), d.h. mit 239 Nutzbit und 15
Kontrollbit Einsatz.

Diese Forward Error Correction fiihrt zu einer substanziellen Reduktion der resultieren-
den Bitfehlerrate, was gerade fiir potentielle storanfillige Ubertragungsmedien, wie auch
z.B. WLAN von Bedeutung ist. So kénnen bspw. Bitfehlerraten BER = 10~ (ohne FEC)
auf lediglich 10~® (mit FEC) gesenkt werden.

Sicherstellung der Integritat eines Datenpakets

Wihrend die Bedeutung der modernen Verfahren der Forward Error Correction erst mit
der Entwicklung der schnellen LANs erkannt wurde, war die Sicherstellung der Paket-
Integritiit origindrer Bestandteil der OSI-Schicht 2, also der Sicherungsschicht.

Ein Paketfehler ist dann zu verzeichnen, falls zumindest ein nicht-korrigierter Bitfeh-
ler im Paket auftritt. Treten die Bitfehler statistisch unabhéngig auf, ist die Anzahl der
Paketfehler proportional der Bitzahl im Paket, also der Paketldinge.

Zur Erkennung und ggf. Korrektur von Paketfehlern wird von einer Cyclic Redundancy
Checksum (CRC) Gebrauch gemacht [Abb. 1.6-2b]. Ausgegangen wird iiblicherweise von
einem Generator Polynom G(x), das ein Bit ldnger sein muss, als die zu tiberpriifende
Bit-Sequenz. Die Nutzdaten werden durch dieses Polynom dividiert und der Teilerrest als
Checksumme zu den Eingangsdaten fiir die Uberpriifung zu den Nutzdaten hinzugefiigt.

Bei dieser Querparitdt wird der ermittelte Wert fiir das Frame, d.h. die Checksumme als
sog. Frame Check Sequence (FCS) dem Payload zugefiigt [Abb. 1.6-2b].

Die Berechnung der Checksumme bei IP-Paketen und TCP-Segmenten wird entsprechend
RFC 1071 als *Eins-Komplement’ vorgenommen und umfasst mit dem resultierenden
16-Bit CRC lediglich die jeweilige Header-Informationen.


http://tools.ietf.org/html/rfc1071
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Die Checksumme hat die bemerkenswerte Eigenschaft der Additivitdt, d.h. fiir zwei Nach-
richtenteile /N7 und Ns, die gemeinsam die Nachricht N bilden, gilt:

CRC(N) = CRC(N: || N2) = CRC(Ny || CRC(Ny)) bzw.
CRC(Nl (&) Ng) = CRC(Nl) (&) CRC(NQ)

Hierbei ist | der Konkatinierungs- und ¢ der Additions-Operator fiir eine Bitfolge. Wird
also der Inhalt der Nutzinformation um den Wert ’1” gedndert, dndert sich auch der resul-
tierende CRC um genau diesen Wert. Diese Eigenschaft machen sich die Internet-Router
zu eigen, indem sie bei der Herabsetzung eines 'Hops’ im IP-Paket nicht die gesamte
Header-Checksumme neu berechnen, sondern nur den eingetragenen Wert dekrementie-
ren.

Im Umkehrschluf} ist es moglich, durch geeignete Manipulation der Nutzdaten, z.B. in-
dem ein geeignetes Padding hinzugefiigt wird, den Wert der Checksumme auf den ge-
wiinschten Wert ’zu trimmen’. Aus diesem Grund ist eine Checksumme nur ein notwen-
diger Garant einer Unverfilschtheit, aber kein hinreichender.

Datenblockverschrankung

Mit den vorgestellten Mitteln der Forward Error Correction und der Berechnung einer
Checksumme ist es moglich, die technische Integritit jedes einzelnen, libertragenen Da-
tenpakete (bis auf einen sehr kleinen Fehlerquotienten) sicher zu stellen. Eine Nachricht
auf der Applikationsschicht umfasst jedoch in der Regel mehrere Datensegmente bzw.
IP-Pakete: Wie kann nun sicher gestellt werden, dass die Gesamtnachricht unverfilscht
und komplett iibertragen wurde?

TCP stellt als verbindungsorientiertes Transportprotokoll die Reihenfolge und den Um-
fang der iibertragenen Datenbyte sicher; will man jedoch ein erhohtes Sicherungsniveau
erzielen, ist man auf die zusétzlichen Dienste der Transport Layer Security (TLS) ange-
wiesen. TLS bietet bei der Ubermittlung seiner Records (vgl. Abschnitt 6.2) neben der
Sicherung der einzelnen Pakete auch die Moglichkeit, die zu iibertragenen Daten block-
weise zu verschrinken. Ist die Linge einer Nachricht bekannt, kann wie folgt vorgegangen
werden:

1. Zunichst wird die Nachricht in Datenblocke konstanter Lange aufgeteilt, z.B. je 128
Bit.

2. Sender und Empféanger kennen einen ebenfalls 128 Bit langen Initialisierungsvektor
1V, der ein zufilliges Bitmuster enthélt.

3. Der erste Datenblock D7 wird mit dem IV per XOR Operation in einen Datenblock
K, tiberfiihrt: K1 = D1 ® IV.

4. Der nachfolgende Datenblock D, wird nun mit K; per XOR verschrinkt: Ko =
Dy ® K (allgemein: K; = D; @ K;_1).

5. Dieses Verfahren findet fiir alle folgenden Datenblocke Verwendung; der letzte zu
tibertragende Datenblock muss dann mittels Padding auf die 128 Bit-Lénge aufgefiillt
werden.

Abb. 1.6-2c illustriert den Algorithmus anhand von drei Datenblocken. Die verschrinkten
Datenblocke werden dann wie iiblich als Nutzlast in den TLS-Records iibertragen. Wie
wir in Abschnitt 5.2 sehen werden, findet bei TLS eine zusétzliche Verschliisselung der
einzelnen Datenbldcke statt, die dem CBC-Mechanismus (Cipher Block Chaining) seinen
Namen gab und in Abb. 1.6-2c durch die farbige Box angedeutet ist.

Padding =
Trimmen des
CRC

TLS-Records

v

CBC
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Unter Kenntnis des IV kann der Empfinger nur dann die Gesamtnachricht erfolgreich in
ihr Original iiberfiihren, falls alle Datenblocke vorhanden sind und korrekt iibertragen
wurden. Daher ist die Methode der Datenblockverschrinkung nur fiir Nachrichten von
bekannter Linge nutzbar, nicht jedoch fiir die Datenstromiibertragung.

Verschliisselung und Authentisierung von Nachrichten

SchlieBlich zeigt Abb. 1.6-2d, wie Nachrichten durch Verschliisselung (mit einem gehei-
men Schliissel) geschiitzt iibertragen und der Datenhalt zugleich iiber eine Hashfunktion
und einem weiteren Schliissel k als Message Authentication Check (MAC) gesichert wer-
den kann. Die Details dieser Verfahren wollen wir im Folgenden vorstellen. Abb. 1.6-2d
zeigt aber, dass prinzipiell entweder zunichst die Verschliisselung und dann die MAC-
Authentisierung oder umgekehrt, erst die MAC-Authentisierung und abschlieBend die
Verschliisselung der Gesamtnachricht erfolgen kann. Die korrekte Reihenfolge ist derzeit
umstritten.

1.6.2 Hashfunktionen und Nachrichtenauthentisierung

Checksummen dienen als Mittel, sowohl die Integritét von Daten iiberpriifbar zu machen,
als auch im Bedarfsfall fehlerhafte Daten wieder zu rekonstruieren. Sie werden nicht
nur bei der Dateniibertragung eingesetzt, sondern auch beim (blockweise) Speichern von
Daten auf einem physikalischen Datentrager wie Festplatten und USB-Sticks, sowie zur
Sicherstellung der Integritit des Hauptspeichers bei Rechnern, im Rahmen eines Error
Correction Codes (ECC).

Aufgrund der Additivitit der Checksummen, sind sie jedoch fiir kryptographische Siche-
rung ungeeignet. Hierzu werden Einweg- bzw. Hashfunktionen eingesetzt.

Eine Hashfunktion ist eine Rechenvorschrift, mit der eine 'Eingangs’-Zeichenfolge belie-
biger Lénge in eine ’Ausgangs’-Zeichenfolge konstanter (im Allgemeinen kiirzerer) Lén-
ge umgewandelt wird: der Hashwert oder die Hashsumme. Eine Einweg-Hashfunktion
funktioniert immer nur in eine Richtung, d.h. aus der ’Eingangs’-Zeichenfolge ldsst
sich einfach die ’Ausgangs’-Zeichenfolge berechnen, aber es ist aufgrund des Lawinen-
Effekts praktisch unmoglich, zu einer 'Ausgangs’-Zeichenfolge passende ’Eingangs’-
Zeichenfolgen zu berechnen: Andert sich bei der *Eingangs’-Zeichenfolge auch nur ein
Bit, besitzt der erzeugte Hashwert einen vollkommen anderen, unvorhersehbaren Wert.
Dies unterscheidet eine "Hashsumme’ fundamental von einer *Checksumme’!

In der Praxis ist es allerdings moglich, die Hashsumme allgemein verwendeter und fester
Eingabegrofen zu tabellieren: Rainbow Tables. Aus diesem Grund wird den Eingabeda-
ten hdufig ein zusitzlicher Zufallswert, ein Salt, hinzugefiigt, um diese Umkehrung zu
unterbinden.

Die aktuell benutzten Einweg-Hashfunktionen sind:
MDS5 (Message Digest 5) [RFC 1321]: Die erzeugt die ’Ausgangs’-Zeichenfolge, der
Hashwert, hat eine Liange von 128 Bit (32 hexadezimale Zeichen).

SHA (Secure Hash Algorithm) [RFC 3174] und einem Hashwert von 224 Bit, entspre-
chend 40 hexadezimalen Zeichen in der Ausgabe.

SHA-2 Secure Hash Algorithm mit Liangen von 256, 384 und 512 Bit [RFC 4634].


http://tools.ietf.org/html/rfc1321
http://tools.ietf.org/html/rfc3174
http://tools.ietf.org/html/rfc4634
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Message Authentication Check — MAC

Mit Checksummen und Hashsummen kann die technische Integritit der iibertragenen
Nachrichten gewihrleistet werden. Hiufig ist aber zudem gefordert, einen Echtheitsnach-
weis fiir den Sender der Datenquelle zu erbringen. Der Zielrechner soll in die Lage versetzt
werden, herauszufinden, ob das betreffende IP-Paket wirklich von der (bekannten) Quelle
stammt. Fiir diesen Zweck konnen beide Kommunikationspartner einen gemeinsamen
Schliissel zur Authentisierung der Datenpakete vereinbaren.

Fiigt man diesen Schliissel zum Datenpaket hinzu und berechnet anschlieSend den Has-
hwert (Keyed Hashwert), ermoglicht dies, dem Empfianger sowohl die Datenintegritit der
empfangenen Pakete als auch dessen Herkunft zu liberpriifen. D.h. es kann festgestellt
werden, ob das IP-Paket unterwegs manipuliert wurde und ob das IP-Paket auch aus der
vorgeblichen Quelle stammt. Die Authentisierung der Datenquelle und die Priifung der
Datenintegritit beim IP-Paket kdnnen als Priifung der Echtheit dieses Pakets angesehen
werden.

Mittels der Hashfunktion wird eine Priifsumme MAC (Message Authentication Code) be-
rechnet, mit der ein zu sendendes IP-Paket bzw. die gesamte Nachricht signiert werden
kann. Somit ist diese Priifsequenz mit der digitalen Signatur vergleichbar.

Eine besondere Form der Keyed-Hashfunktion wird als HMAC-Funktion (Hash ba-
sed Message Authentication Code) bezeichnet. Sie kann mit jeder beliebigen Einweg-
Hashfunktion (z.B. MDS5 als auch SHA) benutzt werden. Die HMAC-Funktion auf der
Basis der Einweg-Hashfunktion H ist folgendermallen definiert [RFC 2104]:

Y = HMAC(k, X) = H(k ® opad, H(k ® ipad, X))

Erliduterung: k: gemeinsamer und geheimer Schliissel, X: die zu iibertragenden Daten,
Y: Priifsumme als Signatur der Daten; ®: Operation Bitwise_Exclusive_OR, ipad:
Sequence von B Byte *0x36’, opad: Sequence von B Byte *0x5c¢’.

Zur Berechnung der Hashfunktion H werden zunéchst die Daten in Blocke mit der Lénge
von B Byte aufgeteilt (B = 64 und ggf. durch die Padding-Byte 0x00 aufgerundet).
AnschlieBend erfolgt die Berechnung des Funktionswerts iterativ.

ia)
2 [X,Y] Ubermittlungsnetz [X, Y]——{ Empfanger

Y =HMAC (k, X) Z =HMAC (k,X)
Z =Y: Daten sind echt und

) x —{aenier)s —
] - * YK i
E X Absender > [X, Y] Ubermittiungsnetz [X*, Y*] Empfinger

Y =HMAC (k, X) 7* =HMAC (k, X*)
Z* #Y*: Daten sind nicht echt ]
bzw. stammen aus ungiiltiger Quelle! }

HMAC: Keyed-Hash-Operation k: gemeinsamer und geheimer Schliissel X: Daten; Y: Priifsumme

Abb. 1.6-3: Authentisierung der Datenquelle und Uberpriifung der Datenintegritiit
a) Ergebnis ist positiv, b) Ergebnis ist negativ
Beispiel: Abbildung Abb. 1.6-3 erlédutert das Prinzip, wie die HMAC-Funktion genutzt
werden kann, um die Echtheit und die Herkunft von Daten zu iiberpriifen, bei der beide
Kommunikationspartner zunéchst ein Shared Secret K besitzen. Wie ersichtlich, erstellt
der Absender (Quellrechner) zusitzlich zur eigentlichen Nachricht X eine Priifsequenz Y

Keyed Hash

MAC

HMAC
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mittels der HMAC-Funktion, in die die Nachricht X und das Shared Secret K einfliet und
fiigt diese der Nachricht bei. Der Empfianger der Nachricht entnimmt nun die Nachricht X
und berechnet wiederum mittels des Shared Secrets k auf die gleiche Weise den Hashwert
Z. Sind Y und Z gleich, [Abb. 1.6-3a] ist sowohl die Herkunft der Nachricht als auch ihre
Unverfilschtheit sichergestellt. Ist der ermittelte Wert Z* nicht identisch mit dem Wert
Y fiir die Nachricht X*, wurde diese entweder bei der Ubertragung verindert, oder aber
der Absender besitzt nicht das gleiche Shared Secret [Abb. 1.6-3b].

Ublicherweise stehen folgende HMAC-Funktionen zur Verfiigung:

HMAC-MD?5:

Sie generiert aus Daten variabler Liange eine Priifsequenz mit der Lénge von 128 Bit. Man
verwendet hier den Message Digest Algorithm 5 (MDS5) als Hashfunktion H.
HMAC-SHA-I:

Sie generiert aus den Daten variabler Lédnge eine Priifsequenz mit der Lidnge von 160 Bit.
Hierbei findet SHA (Secure Hash Algorithm) als Hashfunktion H Verwendung.
RIPEMD-160:

RIPEMD (RIPE Message Digest) wurde fiir das RIPE-Projekt (RACE Integrity Primitives
Evaluation) der EU entwickelt und 1996 erstmals veroffentlicht. RIPEMD-160 ist eine
Hashfunktion, die eine Priifsequenz mit der Lange von 160 Bit erzeugt. Es existieren auch
die 128, 256 und 320 Bit Versionen von RIPEMD, die man entsprechend als RIPEMD-128,
RIPEMD-256 bzw. RIPEMD-320 bezeichnet.

1.6.3 Grundziige der symmetrische Verschliisselung

Verschliisselung ist liber die letzten Jahrtausende immer eine Anforderung der Kriegsfiih-
rung gewesen. Bereits seit der Antike sind Chiffren (Verschliisselungsverfahren) bekannt.
Zu den bekanntesten zdhlen die Verschiebeschiffren, von denen verbrieft ist, dass diese
schon von Julius Caesar (100 bis 44 v.d.Z.) eingesetzt wurde. Historisch von Bedeutung
sind beispielsweise

Verschiebechiftren,
multiplikative Chiffren sowie
affine bzw. Tauschchiffren

die als text-alfabetische Chiffren bekannt sind und allesamt den Nachteil besitzen, dass
mittels Analyse der statistischen Haufigkeiten der Buchstaben leicht festgestellt werden
kann, aus welcher Sprache sie entstammen.

Spiter wurden CodeBooks, also Kodierbiicher entwickelt, die eine Ubersetzung der Texte
ermoglichen. Die Enigma-Maschine stellte den Versuch dar, die Verschliisselung zu
automatisieren und zugleich einer zentralen Anforderung der modernen Kryptographie
zu entsprechen:

Bei kryptographisch ’sicheren’ Verschliisselungsmethoden darf die Sicherheit bzw.
der Schutz der verschliisselt iibertragenen Nachricht nicht vom Verschliisselungsal-
gorithmus abhidngen, sondern ausschlief3lich von der Geheimhaltung des Schliissels
sowie der Schliisselldnge.




1.6 Sicherheit der IP-Kommunikation

51

Das ’Brechen’ des Enigma-Codes, durch polnische Informatiker aber auch vor allen durch
den Briten Alan Turing4, einem der Grundviter der Informatik, fult zum Grossteil auf
der Missachtung eines der folgenden Grundprinzipien der Verschliisselung:

Diffusion: Die Eingabewerte zur Verschliisselung sollen auf unterschiedliche Chiftre-
bits verteilt werden, sodass kein Zusammenhang zwischen einem Chiffretextteils und
dem Schliissel gebildet werden kann.

Konfusion: Die statistischen Eigenschaften des Chiffretextes sollen denen einer Zu-
fallsfolge moglichst gleichen; unabhiingig von den Eigenschaften der Eingabewerte.

Diese Aussagen gelten fiir Blockverschliisselungsverfahren, die auch bereits von der Enig-
ma genutzt wurde.

Uberblick iiber die symmetrischen Verschliisselungsverfahren
Abb. 1.6-4 gibt eine Uberblick iiber die aktuellen Verfahren der symmetrischen Ver-
schliisselung, die wir generell einteilen in Verfahren der

Blockverschliisselung und
Datenstromverschliisselung.

Symmetrische
Methoden
Ei d Datenblock Strom
Ingangsdaten Chiffren gemeinsamer, geheimer Schliissel Chiffren
— (Schlii ge 56 ... 512 bit)
Verschlusselungs— Feistel Chiffren Substitutions Chiffren

Verwiirfelungs Chiffren

Algorithmen/
(RC4, A5/1+A5/2)

Implementierungen

(DES, 3DES,
Lucifer, TEA)

(AES, Blowfish,
Serpant, Idea)

Betriebsmode ECB

‘ S-Box H LFSR ' ‘ NFSR '

Schliisselstromerzeugung

Abb. 1.6-4: Uberblick iiber die symmetrischen Verschliisselungsverfahren
ECB: Encoding Code Book, CBC: Cipher Block Chaining, CFB: Cipher Feedback Mode,
GCM: Galois Counter Mode, LFSR: Linear Feedback Shift Register, NFSR: None-linear
Feedback Shift Register, IV: Initialisierungsvektor

Strom-Chiffren werden eingesetzt fiir Nachrichten/Datenblocke mit unbekannter Lénge,
z.B. einem Telefongesprich in einem digitales Netz. Sie finden daher u.a. bei den
Mobilfunk-Netzen GSM und UMTS Verwendung (mit den Verfahren A5/1 und A5/2).
Im Bereich des Internet ist nahezu ausschlieBlich die Variante (A)RC4 im Einsatz.

Bei allen Strom-Chiffren muss neben dem initialen Schliissel, der typischerweise mit 56
Bit relativ kurz ist, deterministisch neue Schliissel generiert werden. Dies muss unab-
hingig von den Eingangsdaten erfolgen und geschieht entweder per Software in S-Boxen
(Substitutions-Boxen) oder in Hardware mittels Linear- bzw. None-linear Feedback Shift
Register. In allen Fillen bedarf es fiir die erste Sequenz der Daten einen Initialisierungs-
vektor (IV).

Strom-Chiffren,
RC4

Initialisierungs-
vektor
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problem

Eine besondere Strom-Chiffre stellt das One Time Pad dar. Hier ist der geheime Schliissel
gleich lang wie die Nachricht selbst und darf dariiber hinaus nicht wieder verwendet
werden. Unter diesen Umstédnden ldsst sich beweisen, dass der resultierende Chiffretext
nicht algorithmisch entschliisselt werden kann: Der Code ist nicht "knackbar’.

Bei Block-Chiffren muss vor der Block-Generierung die Gesamtlinge bekannt sein und
der letzte Block auf die Linge des Schliissels mittels eines Padding aufgefiillt werden.
Die eigentliche Verschliisselung erfolgt hier liber Substitutions-Boxen, d.h. Verwiirfelung.
Neben dem alten DES-Mechanismus mit effektiven Schliisselldngen von 56 Bit, wird
heute das AES-Verfahren eingesetzt, das unterschiedlich lange Schliissel ermdglicht.

Alle Verfahren sind so gewihlt, dass

die Verwiirfelung (Diffusion) der Eingangsdaten,
die eigentliche Verschliisselung der so erzeugten Datensequenz und
eine abschlieende Konfusion der Ausgangsdaten

gewidhrleistet wird. Aus dem erzeugten Chiffretext kann also unter keinen Umstdnden
mehr auf den den urspriinglichen Inhalt geschlossen werden. Weder Known noch Chosen
Plaintext Attacken sind daher von Erfolg gekront.

Der Chiffretext kann entweder wie erzeugt in die Datenpakte gepackt werden, oder aber die
einzelnen Blocke der Nachricht werden untereinander verschriankt. Hierbei kann von den
Betriebsmodi Cipher Block Chaining (CBC), dem Cipher Block Feedback (CFB), bzw.
vom Galois Counter Mode (GCM) Gebrauch gemacht werden. Vergleichbar den Strom-
Chiffren, muss auch hier ein Initialisierungsvektor beiden Kommunikationspartnern zu
Anfang bekannt sein.

Eine Frage des Schliissels

Unter der Annahme, dass der Schliissel eine weitgehend zufillige Bitsequenz® darstellt
und daher nicht trivial geraten werden kann, ist die Schliissellange Garant fiir die Ver-
schliisselung selbst. Will man eine Verschliisselung brechen, sind statistisch gesehen
gSchlissellinge/2 Qperationen notwendig, bis der "richtige’ Schliissel durch Probieren ge-
funden wird. Der unter diesen Umsténden aus dem Chiffretext abgeleitete Klartext sollte
anschlieBend ’Sinn’ machen. Unter den Bedingungen der aktuellen Rechnerperformance,
sind Schliisselldngen unter 100 Bit angreifbar.

Im praktischen Einsatz gibt es aber zwei Schliissel:

Schliissel(A— B)
A—>

B

B
Schliissel(B—A) A
_—

Das Problem, das sich beim Einsatz der symmetrischen Verschliisselung unmittelbar
ergibt, ist das folgende:

Wie kann ich den bzw. die Schliissel meinem Kommunikationspartner zukommen
lassen, sodass kein Anderer diesen mitlesen kann?

4 vgl. Wikipedia http://de.wikipedia.org/wiki/Alan_Turing
5 Eine solche Bit- bzw. Ziffernfolge wird im Folgenden auch als Nonce (oNly use once) bezeichnet.
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Dieses Problem wurde durch die asymmetrischen Verschliisselungsverfahren gelost, was
einen immensen Durchbruch in der Kryptographie darstellt und letztlich zum kommerziell
nutzbaren Internet gefiihrt hat.

1.6.4 Methoden der asymmetrischen Verschliisselung

Die Entwicklung der asymmetrischen Verschliisselung hat fiir die Kryptographie eine
vergleichbare Bedeutung wie die Kopernikanische Wende fiir die Astronomie und stellt
neben der Digitalisierung der Informationen und dem Internet als Kommunikationsplatt-
form, ein Fundament des dritten Jahrtausends dar.

Erst Mitte der 70er Jahre von Diffie-Hellman® (DH) und Rivest/Shamir/Adleman (RSA)
mit unterschiedlichen Ansitzen ’erfunden’, wurden die Konsequenzen der asymmetri-
schen Verschliisslung und des sichern ’Schiisseltauschs’ sehr schnell erkannt. Anfang
der 90er Jahre des letzten Jahrhunderts wurden entsprechende Algorithmen in Software
umgesetzt und als Internetanwendungen und -protokolle (RFC 2437/RSA und 263 1/DH)
allgemein verfiigbar gemacht.

Bedeutung von Public Key/Private Key

Bei den symmetrischen Verschliisselungsverfahren besitzen beide Kommunikationspart-
ner einen gemeinsamen Schliissel, der sowohl zum Entschliisseln als auch zum Verschliis-
seln genutzt werden kann und zugleich zur Authentisierung des Kommunikationspartners
dient.

Bei der klassischen asymmetrischen (RSA-)Verschliisselung werden zwei Schliissel ge-
braucht, die folgende Bedeutung besitzen:

Der public key wird dem Kommunikationspartner bekannt gemacht und dient diesem
zum Verschliisseln von Nachrichten an den Besitzer des private key.

Der private key dient zum Entschliisseln, der mit dem public key verschliisselten Nach-
richten, aber auch

zum Signieren eigener Nachrichten an potentielle Kommunikationspartner.

D.h. der public key erfiillt die Aufgabe der Verschliisselung; der private key dient sowohl
zur Entschliisselung als auch zur Authentisierung.

Einordnung der asymmetrischen Verfahren
Abb. 1.6-5 liefert den Versuch des Uberblicks iiber die giingigen asymmetrischen Verfah-
ren und ihren Einsatz. Folgende wichtige Schritte wollen wir kurz diskutieren:

Schliisselerzeugung: Die RSA-Schliissel, also der private key und der public key sind
entweder statisch zur Verfiigung gestellt oder werden ephemeral, also wihrend des
Verbindungsaufbaus erzeugt.

Bei Diffie-Hellman besteht die 6ffentliche Schliisselkomponente aus den DH-Domain-
Parameter (DH), die in der Regel einmalig gebildet werden. Einen eigentlichen private
key gibt es bei DH nicht, sondern die fiir den Ablauf des DH-Verfahrens notwendigen
Zufallszahlen werden von beiden Kommunikationspartnern erst nach der Verbindungs-
aufnahme gebildet, sodass man auch von Perfect Forward Secrecy (PES) spricht.

6 DH basiert auf Merkle’s puzzle [Mer80], das als *The Problem — Ready for Ralph’ sogar als Hommage
zum Gegenstand eines Popsongs wurde [Godley & Creme: Ismism, 1981].

Asymmetrische
Verschliisselung

PFS


http://tools.ietf.org/html/rfc2437
http://tools.ietf.org/html/rfc2631
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Bereitstellung

. Ephemeral‘ ‘ Statisch
der Schliisselkomponenten

Schliissel-
abgleich

‘ Diffie-Hellmann ' ‘ El Gamal ' ‘ RSA '

Diskreter Elliptische Faktorisierung
Logarithmus Kurven in Primzahlen
Schliissel- /
‘ Anonym . Ephemeral ' ‘ Fix '

beglaubigung

Berechnung

Abb. 1.6-5: Uberblick iiber die asymmetrischen Verschliisselungsverfahren

DSS: Digital Signature Standard, RSA: Rivest/Shamir/Adleman Algorithmus

Schliisselabgleichsverfahren: Beim Schliisselabgleich findet entweder Diffie-Hell-
man oder aber RSA Verwendung. El Gamal — als Weiterfiihrung von Diffie-Hellman —
wird nur bei wenigen Protokollen eingesetzt.

Schliisselabgleich: Ausgehend von der vorliegenden Schliisselkomponente, muss nun
tiberpriift werden, ob der Kommunikationspartner das passende Gegenstiick besitzt.
Das mathematische Geriist fundiert bei RSA auf der Faktorisierung in grofe Primzah-
len bzw. bei Diffie-Hellman und El Gamal entweder auf dem Problem der Losung von
Problemen des Diskreten Logarithmus oder auf Elliptischen Kurven.

Alle asymmetrischen Verfahren fuflen auf der Annahme, dass die Berechnung des Ge-
genstiicks, also z.B. des private key fiir jemanden, der lediglich den public key kennt,
ausgesprochen schwierig ist. d.h. nicht in sinnvoller Zeit realisiert werden kann — auf3er
bei der Erzeugung der Schliisselkomponenten sind grobe Fehler gemacht worden. Bei
RSA ist diese Aussage mit dem Auffinden groBer Primzahlen verkniipft. Inwieweit
groB3e Primzahlen jedoch ’gefunden’ werden konnen, hingt von den heutigen Algorith-
men ab, sich aber morgen als unzureichend erweisen.

Schliisselbeglaubigung: In der Regel werden der public key bzw. die DH-Domain-
Parameter wihrend der Verbindungsaufnahme zusétzlich beglaubigt. Dies erfordert
ein Vertrauenssystem, das in Form der Public Key Infrastructure (PKI) existiert, aber
zunehmend kompromittiert ist.

Die Beglaubigung kann auch entfallen; hierbei sprechen wir dann von einem anonymen
Schliisseltausch, der aber die Gefahr von Man-in-the-Middle (MitM) Angriffen mit sich
bringt.

Ablauf des RSA-Verfahrens

Beim RSA-Verfahren braucht nur der Server sowohl einen public als auch einen priva-
te key zu besitzen, die beide statisch sein konnen. In der Regel liegt der public key in
einem X.509-Zertifikat vor [Abschnitt 6.2]. Die Sicherheit des RSA-Verfahrens basiert
auf dem Problem der Zerlegung grofler Zahlen in Primfaktoren; was eine sehr aufwin-
dige Rechenoperation darstellt im Vergleich zur Multiplikation zweier Primzahlen. Der
Hauptaufwand besteht in der Erzeugung qualifizierter Primzahlen.

Beispiel: Wesentliche Schritte beim RSA-Verfahren.
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1. Schliisselerzeugung:
Zunichst werden zwei (groflie) Primzahlen p und ¢ mit deutlich unterschiedlichen
Lingen benétigt und deren Produkt berechnet: n = pxq sowie p(n) = (p—1)*(g—1).

Public key P(n, e):
AnschlieBend wird eine Zahl e gesucht, die zu (p — 1) % (¢ — 1) relativ prim ist.

— e st der encryption Exponent.
— n der Modulus.

Die Zahlen e und n bilden gemeinsam den 6ffentlichen Schliissel P(n, e).

Private key d:

Es wird d = e¢™' mod (n) iiber den Euklid’schen Algorithmus berechnet.

Die Zahl d ist der private Schliissel und es gilt: d x e = 1 mod ¢(n)

2. Schliisselabgleich:

Der Server teilt dem Client bei der Verbindungsaufnahme seinen public key fiir die
nachfolgenden kryptographischen Operationen einfach mit. Mit dem public key des
Servers kann der Client jetzt eine Nachricht verschliisseln und an den Server versenden,
welche dieser mit seinem privaten Schliissel entschliisselt. Die Nachricht kann z.B.
einen geheimen, gemeinsamen Sitzungsschliissel enthalten.

Ablauf des DH-Verfahrens

Diffie-Hellman (kurz DH) ist ein Verfahren zur Verstindigung auf einen gemeinsamen
Schliissel, wobei (derzeit) zwei unterschiedliche mathematische Verfahren genutzt werden
konnen:

1. Der Diskrete Logarithmus (DL), wobei der Sachverhalt ausgenutzt wird, dass das Po-
tenzieren schnell, die Umkehrfunktion — der Logarithmus — aber eine vergleichsweise
viel schwierigere mathematische Operation ist.

2. Elliptische Kurven, bei der geometrische Transformationen auf geeigneten Kurven
zweiten Grades vorgenommen werden.

Diffie-Hellman
/  Domain-Parameter

DH (g,p)

> m Client und Server besitzen
2 gleiche DH Domain-
Parameter DH (g.p).
2

Responder wihlt Zufallszahl b,)

1" Client wihlt Zufallszahl a,

berechnet A = ¢" mod p und
sendet A an Server.

Client berechnet: K, = B* mod p.
A P K=K, =K,
Server berechnet: K = AP mod p.

Abb. 1.6-6: Ablauf des Diffie-Hellman-Verfahrens zum Schliisseltausch
DH (g,p): g ist Generator und p ist Primzahl der Gruppe

berechnet B = ¢® mod p und
sendet B an Client.

Ausgangspunkt des DH-Verfahrens ist zunéchst die Bereitstellung der Diffie-Hellman
Domain-Parameter DH (g, p) [Abb. 1.6-6, Schritt 0]. Diese sind per constructionem

RSA Schliissel-
erzeugung

RSA Schliissel-
abgleich

Diskreter
Logarithmus

Elliptische
Kurven

DH-Domain-
Parameter
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Sffentlich und miissen sowohl Server als auch Client bekannt sein. Ublicherweise werden
die Domain-Parameter beim Server erzeugt und dieser teilt diese beim Verbindungsaufbau
dem Client mit.

Statt die Diffie-Hellman-Parameter am Anfang selbst zu erzeugen, konnen diese einfach
aus einer Tabelle entnommen werden [Tab. 1.6-1]. Beide Zahlen stellen die sogenannten
DH-Gruppenparameter dar und sind zur Vereinfachung des DH-Verfahrens fiir vorgege-
bene Primzahlen p tabelliert. Statt die DH-Parameter zu berechnen, kann somit einfach
auf einen bekannten Tabellenwert zuriick gegriffen und dem Kommunikationspartner ge-
sagt werden, welchen Eintrag er dabei nehmen soll, ohne die eigentlichen DH-Parameter
zu iibertragen.

Gruppe | Bitliinge| Primzahl bzw. Funktion + irreduzibles Polynom Bezeichnung |RFC

1 768 2768 _ 2704 _ 1 4 264 4 (12638 4 7] 1 149686} | 768-Bit MODP |2409
2 1024| 21024 2960 _ 1 4 964, (1989 4 7] + 129093} | 1024-Bit MODP | 2409
3 155 y2 +ay =25 + ax® + b; ul®® + w2 41 Oakley 3 (ECC) [2409
4 185 Y2 +ay =25 +ax? + b; ul® + 09 +1 Oakley 4 (ECC) | 2409
5 153621936 — oT4727T _ 1 4 9644 (121406 4 7] 4 741804} | 1536-Bit MODP | 3526
14 2048 | 22048 _ 21984 _ 1 | 961, (21918 4 7] 1 124476} | 2048-Bit MODP | 3526
15 3072[23072 _ 23008 _ 1 4 269 4 {22942 x 7] 4- 1690314} | 3072-Bit MODP | 3526
16 4069 | 23096 _ 24032 _ 1 4 964, (123966 4 ] + 240904} | 4096-Bit MODP | 3526
17 6144 26111 _ 96080 _ 1 4 964 (126014 7] + 929484} | 6144-Bit MODP | 3526
18 810228192 _ 28128 _ 1 4 964 {28062 4 7] 4 4743158} | 8192-Bit MODP | 3526
19 192 secp192rl (ECC)|5114
21 224 secp224rl (ECC)|5114
23 256 secp256rl (ECC)|5114
24 384 secp384rl (ECC)|[5114
25 521 secp512rl (ECC)[5114

Tab. 1.6-1: Einige Diffie-Hellman Gruppen (fiir TLS) und ihre Berechnungsgrundlage
MODP = Modular Exponentiation, ECC = Elliptic Curve Cryptography; [ ] ist die GauB-
Klammer, die eine ganze Zahl liefert; die Zahl 7 dient als *Entropiequelle’

Wie Abb. 1.6-6 zeigt, miissen bei Diffie-Hellmann beide Kommunikationspartner pro
Verbindung Zufallszahlen erzeugen und sich gegenseitig mitteilen, um den gemeinsamen
Sitzungsschliissel zu bilden, sodass wir in diesem Zusammenhang von Perfect Forward
Secrecy (PFS) sprechen: Selbst wenn dieser Schliissel einmalig bekannt wurde, kann
hieriiber weder auf die in der Vergangenheit genutzten, noch in der Zukunft gebildeten
Schliissel geschlossen werden.

Beispiel: Ablauf des DH-Verfahrens beim Problem des Diskreten Logarithmus.
1. Erzeugung der offentlichen Schliisselkomponenten :

Initialisierung [Abb. 1.6-6, Schritt 0]:

Zunichst wird eine (grofle) Primzahl p gesucht und eine Primitivwurzel g modulo
p. pund g sind nicht geheim. Der Server iibermittelt diese dem Client, bzw. teilt
dem Client mit, welche tabellierten Werte er genutzt hat.

2. Schliisselabgleich [Abb. 1.6-6, Schritte 1 und 2]:
Verbindungsaufnahme:

Client und Server wiirfeln jeweils unabhédngig voneinander Zufallszahlen a und b
mita,b € 1,...,p — 2. aund b stellen die geheimen Schliisselkomponenten dar.


http://tools.ietf.org/html/rfc2409
http://tools.ietf.org/html/rfc2409
http://tools.ietf.org/html/rfc2409
http://tools.ietf.org/html/rfc2409
http://tools.ietf.org/html/rfc3526
http://tools.ietf.org/html/rfc3526
http://tools.ietf.org/html/rfc3526
http://tools.ietf.org/html/rfc3526
http://tools.ietf.org/html/rfc3526
http://tools.ietf.org/html/rfc3526
http://tools.ietf.org/html/rfc5114
http://tools.ietf.org/html/rfc5114
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Abgleich:

Der Client berechnet A = ¢ mod p und der Server B = ¢ mod p und beide
senden sich A bzw. B gegenseitig zu.

Sitzungsschliissel K [Abb. 1.6-6, Schritt 3]:

Nun berechnet der Client K4 = B® mod p und der Server Kp = A® mod p:
Ka = B*mod p = (g° mod p)® mod p = ®* mod p, sowie

Kp = A’ mod p = (g° mod p)® mod p = 3 mod p.

Also gilt K4 = Kp = K ap; dies ist der gemeinsame Sitzungsschliissel.

Bei diesem sog. Diffie-Hellman Key Exchange (DHE) wird der gemeinsame Sitzungs-
schliissel nicht im eigentlichen Sinn als Schliissel genutzt, sondern vielmehr als Sitzung-
Token interpretiert, das als Ausgangspunkt fiir weitere kryptographische Operationen
dient, wie z.B. der Erzeugung der symmetrischen Schliissel (nichster Abschnitt).

Bei der Berechnung des Diskreten Logarithmus (DL) haben wir uns im Zahlenraum
der natiirlichen Zahlen aufgehalten. Als mathematische Operationen kamen nur das
Potenzieren und das Berechnen des Teilerrests (modulo) in Anwendung. Ferner brauchten
wir als Ausgangspunkt fiir die Berechnung eine Primzahl.

Erlduterung: Wir stellen uns nun vor,
den ’Zahlenstrahl’ zu verbiegen und zwar
so, dass die Zahlen entlang einer ellipti-
schen Kurve liegen, wie in Abb. 1.6-7 dar-
gestellt. Eine "Zahl’ auf dieser Kurve ist
eigentlich eine Koordinate C' = (z¢, yc).
‘Wie man Abb. 1.6-7 entnehmen kann, las- Y
sen sich damit sowohl die positiven, als Funkion

auch die negativen Zahlen abbilden, da ¥'12 = x5 -x*2 + 10
gilt: C = —C = (xz¢,C — yo). Istdie
elliptische Kurve geschickt gewihlt, kon-

nen auch weitere mathematische Opera- T ° o
tionen hierauf sehr einfach vorgenommen /\Cc:(xo .
werden. Beispiel hierfiir ist die Multipli-

kation eines Punktes C' entlang der Kurve, s

die wir als C' + C' + C' + ...+ schreiben.

Abb. 1.6-7: Beispiel fiir eine elliptische Kurve
unter Einbeziehung der Punkte A,
Bund C

Beispiel: Diffie-Hellman beim Ablauf auf elliptischen Kurven.
1. Schliisselbereitstellung:

Elliptische Kurve: Zunichst braucht man eine geeignete Elliptische Kurve, z.B.
Curve25519, deren Koeffizienten beiden Partnern bekannt sind.
Primitives Element: Es wird ein ’primitives Element’ ¢ mit den Koordinaten C' =
(zc, yc) festgelegt.
Beide Teile stellen die 6ffentlichen Domain-Parameter dar.
2. Schliisselabgleich:

DHE

Elliptische
Kurven

ECDH
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Verbindungsaufnahme:

Der Client und der Server bestimmen jeweils getrennt je einen weiteren ’logischen’
Punkt auf der Kurve, wobei a und b sind jeweils kleiner sind als C' und beide geheim.
Abgleich:

Der Client berechnet A = aC = (x4, ya) und der Server B = bC' = (zB,yB)
und beide senden sich A bzw. B gegenseitig zu.

Sitzungsschliissel T':

Nun berechnet der Client aB = T4 g sowie der Server bA = Ty g.

T'ap ist der gemeinsame (geheime) Sitzungsschliissel.

Das DH-Verfahren mit Elliptischen Kurven unterscheidet sich somit lediglich vom
urspriinglichen Verfahren durch die Wahl anderer DH-Domain-Parameter und dem
Algorithmus. Allerdings sind die Schliisselgroien (bei gleichem Schwierigkeitsgrad)
deutlich kleiner und das Verfahren kann mathematisch effizienter als beim Problem
des DL realisiert werden.

Insbesondere kdnnen wir die Frage stellen, wie oft die Operation fiir C' (also C + C + ...,
z.B. d-mal) wiederholt werden muss, um den Wert D zu erreichen, der die Koordinate
D = (xp,yp) auf der Kurve besitzt. Dies ist das Problem des Diskreten Logarithmus
auf dieser elliptischen Kurve: D = dC.

Nicht alle elliptischen Kurven sind geeignet fiir derartige Operationen, speziell die in
Abb. 1.6-6 dargestellte Kurve nicht. Einige diese Kurven sind von der NIST standardisiert.
Gerne benutzt wird die Montgomery-Kurve Curve25519 [Ber14]:

y* =2® + Az + d; (A — 2)/4 kleiner Integer (A = 486662)

— 9255 _

Der zweite Domain-Parameter ist die Primzahl p 19, von dem die Kurve ihren

Namen hat.

Statt die Diffie-Hellman-Parameter am Anfang selbst zu erzeugen, konnen diese ein-
fach aus einer Tabelle entnommen werden. Beide Zahlen stellen die sogenannten DH-
Gruppenparameter dar und sind zur Vereinfachung des DH-Verfahrens fiir unterschiedli-
che Werte von p tabelliert. Statt die DH-Parameter zu berechnen, kann somit einfach auf
einen bekannten Tabellenwert zuriick gegriffen und dem Kommunikationspartner gesagt
werden, welcher dieser Werte er nehmen soll, ohne die eigentlichen DH-Parameter zu
iibertragen. Wie gezeigt, stellt Diffie-Hellman einen Ansatz fiir unterschiedliche mathe-
matische Losungsverfahren dar, wihrend diese beim RSA-Algorithmus festgelegt sind.

1.6.5 Einsatz und Systematik hybrider
Verschliisselungsmethoden

Die asymmetrischen Verschliisselungstechniken haben je nach mathematischem Verfah-
ren eine Schliisselldnge von 128 bis zu 2048 Bit. Will man lingere Dateninhalte verschliis-
seln, miissen die zugrunde liegenden Operationen mehrfach durchgefiihrt werden, was
rechentechnisch zu aufwendig wire. Statt dessen werden hybride Verfahren eingesetzt:

Mittels der asymmetrischen Verfahren wird zunichst ein Schliisselmaterial ausge-
tauscht bzw. sich darauf verstdndigt.
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Aus diesem Schliisselmaterial werden die symmetrischen Schliissel und ggf. der Initia-
lisierungsvektor abgeleitet und anschliefend

die Daten entsprechend per symmetrischer Verschliisselung tibertragen und ggf. durch
einen MAC (Message Authentication Code) abgesichert.

Symmetrisch
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Abb. 1.6-8: Dimensionen des Einsatzes der Verschliisselungs-, Schliisselabgleich- und Authen-
tisierungsverfahren
ECB: Electronic Code Book, CBC: Cipher Block Code, GCM: Galois Counter Mode, AES:
Advanced Encryption Standard, DES: Data Encryption Standard, LFSR: Linear Feedback
Shift Register, NFSR: None-linear Feedback Shift Register, RSA: Rives/Shamir/Adleman,
DSA: Data Signature Algorithm, DH: Diffie-Hellman, IKE: Internet Key Exchange, PKI:
Public Key Infrastructure, DANE: DNS-Based Authentication of Named Entities, DTLS:
Datagram TLS, TLS: Transport Layer Security, SSH: Secure Shell, PGP: Pretty Good
Privacy

Abb. 1.6-8 illustriert, dass fiir Echtzeit- und Nicht-Echtzeitkommunikation unterschied-
liche symmetrische Verschliisselungstechniken zum Einsatz kommen: Fiir Echtzeitver-
schliisselung ist die Bereitstellung einer kontinuierliche Folge von Zufallswerten mafgeb-
lich. Ausgehend von einem initialen Schliissel und einem Initialisierungsvektor, werden
diese Werte deterministisch entweder per Software (durch Substitutions-Boxen) oder per
Hardware realisiert.

Blockverschliisselung ist demgegeniiber nur bei Nachrichten mit bekannter Lange mdglich.
Hierbei kann aber zusétzlich von der Verschrinkung der einzelnen Datenblocke Gebrauch
gemacht werden.

Zum Aufbau der kryptographisch gesicherten Verbindung wird verlangt, dass sich bei
Partner nicht nur iiber die Schliissel, sondern auch iiber die Kryptoverfahren einigen.
Diese Anforderung gilt fiir alle Kommunikationsprinzipien ganz allgemein, und die Aus-
handlung muss daher sowohl bei den Echtzeit- als auch den Nicht-Echtzeitprotokollen
zu Beginn der Verbindungsaufnahme vorgenommen werden.



