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  Zum Inhalt:

  Künstliche Intelligenz und Maschinelles Lernen sind Technologien,
die unser Zeitalter prägen werden.

Das Rechtshandbuch erörtert nach einer Einführung in die technischen
Hintergründe ausgewählte Themen für die Rechtspraxis, insbesondere: Haftungs-, Vertrags- und Deliktsrecht, Strafrecht, Immaterialgüterrecht,
Datenschutzrecht, Gesellschaftsrecht, Verbraucherschutzrecht,
Arbeitsrecht, Insolvenzrecht, Streitbeilegungsrecht, Berufsrecht sowie
Finanzaufsichtsrecht.

 

■ Technische Hintergründe verständlich erläutert

■ Übersichtliche Darstellung praxisrelevanter Rechtsfragen

■ Handbuch von Praktikern für Praktiker
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zusammengestellt.
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VVorwort

			Was haben Wilhelm von Humboldt (Die Sorgfalt des Staates für das Wohl der Bürger, 1792), Montesquieu (Vom Geist der Gesetze, 1748) sowie Rudolf von Ihering (Der Kampf ums Recht, 1872) einerseits und John von Neumann, W. Ross Ashby, Norbert Wiener sowie Alan Turing andererseits gemeinsam?

			Sie haben als Systemanalytiker, jeder auf seinem Spezialgebiet, sich um die Erklärung und Verbesserung der realen bzw. digitalen Welt bemüht. 

			Artificial Intelligence (AI), Künstliche Intelligenz (KI), verlangt nun und heute von uns aus diesem Nebeneinander ein Miteinander werden zu lassen, also eine fortschreitende, evolutive Integration zu bewirken von technologischen Innovationen in ein sich entsprechend und adäquat dazu fortbildendes Gesellschaftssystem einschließlich seiner Rechts- und Wirtschaftsordnung. Dies bedeutet nach Ashby, dass jedes effektive Kontrollsystem genauso komplex sein muss wie das System, das es kontrollieren soll; nach v. Neumann ist das Merkmal jedes komplexen Systems seine eigene organische Verhaltensbeschreibung, will dieses vollständig sein; Turing hinterfragt als Mathematiker, was Maschinen intelligent macht; Wiener stellte bereits 1949 die Frage, wie lange es noch dauern könnte, bis Maschinen die Kontrolle über den Menschen übernehmen. 

			Ein erstes aktuelles Beispiel soll dies näher veranschaulichen: Wenn es um KI im Zusammenhang mit autonom, selbst gesteuerten Flugmaschinen, Robocops oder Automobilen geht, – für letztere kann diese Bezeichnung nun mehr denn je zuvor Geltung beanspruchen –, können klassische juristische Ansätze, etwa von Friedrich Carl von Savigny zu Beginn des 19. Jahrhunderts, der ein für damalige Zeit moderner Protagonist der Gefährdungshaftung bei Gefahren aufgrund von neuen technischen Entwicklungen war, heute nicht mehr allseits zufrieden stellen. KI verlangt eine umfassendere soziologische und wirtschaftsrechtliche Betrachtung. Wenn als Schulfall des übergesetzlichen Notstandes ein Zug in eine Bahnhofstation rast und der Weichensteller nur zwei Alternativen hat, auf Gleis Eins arbeiten Bauhandwerker und auf Gleis Zwei steht ein mit Passagieren gefüllter Zug, kann bei autonom gesteuerten Automobilen dieses gleiche Dilemma täglich zur neuen Entscheidung anstehen. Soll das Steuerungssystem den Fahrer „opfern“ oder dem heranrasenden LkW ausweichen und dabei am Straßenrand spielende Kinder töten? Welche „Programmierung“, denn KI ist im Ergebnis nur eine vor allem mit Big Data verbesserte Software, erscheint hier vorzugswürdig? 

			Aus philosophischer Sicht kann man Emanuel Kant sagen, Menschenleben können als Schadensposten nicht miteinander verrechnet werden; Utilitaristen wie Jeremy Bentham (1789) und John Stuart Mill (1863) würden entsprechend dem Prinzip des größten Glücks hier anders „programmieren“. 

			Dieses Buch will in Gefolgschaft der von dem gleichen Herausgeberteam betreuten Schrift „Rechtshandbuch Smart Contracts“ (2019), erste, primär rechtswissenschaftliche Antworten auf die aktuellen Herausforderungen der KI in der Rechtspraxis geben. Dabei gilt es auch aus interdisziplinärer Sicht Neuland in der digitalen Welt „unter den Pflug zu nehmen“. Nach Darlegung der technischen VIGrundlagen werden die zahlreichen wirtschaftsrechtlichen Fragestellungen erörtert, neben dem klassischen Vertrags- und Haftungsrecht etwa auch der Datenschutz, Verbraucherschutz, Arbeitsrecht, Strafrecht, Insolvenzrecht, Finanzaufsicht, Streitbeilegung und Legal Tech.

			KI wird die Digitalisierung in vielen weiteren Bereichen unseres täglichen Lebens vorantreiben; aber wir sollten mit dem Historiker Y. N. Harari (21 Lektionen für das 21. Jahrhundert, 2018) wachsam sein, damit das spezifisch Menschliche nicht durch die Techniken der Informatik vergewaltigt oder gar verdrängt wird. Der Mensch muss immer noch das Maß aller Dinge bleiben und sollte nicht wie dies Chris Urmson, der Entwickler des Google-Autos formulierte, als der letzte bug in digitalen Systemen betrachtet werden. Diese „Fehlerhaftigkeit“ des Menschen nicht nur in biologischer, sondern auch gesellschaftlicher Hinsicht war ein wichtiger evolutiver Faktor für den Fortschritt der Menschheit und sollte dies daher auch weiterhin bleiben.

			 

			Prof. Dr. Michael Lehmann, Dipl.-Kfm., München
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			1Kapitel 1
 Einführung

			
			
			
			
			Die grössten Vorbehalte hege ich gegenüber dem Ausdruck der künstlichen Intelligenz. Ist damit die letzte Generation von Computern gemeint oder die nächste, assoziieren wir damit den Kampf Mensch gegen Maschine wie im „Terminator“-Film von 1984, sprechen wir vom Überwachungsstaat Chinas oder von einer Zukunft à la Ray Kurzweil, in der Mensch-Maschinen-Cyborgs den nächsten Schritt der kulturellen Evolution darstellen? KI meint alles und – darum, dialektisch gedacht – zugleich nichts. (Peter Thiel)1

			
				1

			

			Wer von Künstlicher Intelligenz („KI“), Artificial Intelligence („AI“) oder Machine Learning („ML“) spricht, auch noch im Zusammenhang mit Recht, läuft Gefahr, eher etwas Falsches als etwas Richtiges zu sagen und den Spott der mehr oder weniger Eingeweihten zu ernten, die zu wissen vermeinen, dass es „die KI“ doch gar nicht gebe. Jedoch versteckt sich hinter den Begriffen eine Familie von ähnlichen Technologien, die gewisse zentrale Charakteristika gemeinsam haben.2 Diese Familienähnlichkeit als KI zu bezeichnen, stellt sich, wenn man sich damit einmal befasst hat, durchaus als immerhin sinnvoll dar (zu Definitionsversuchen sogleich). Die Praxis hat zudem wenig Angst vor dem Spott der Eingeweihten und verwendet KI einfach allerorten: Man kann ihr nicht mehr entgehen. Es ist höchste Zeit,3 denn „Künstliche Intelligenz und Recht“ ist seit einigen Jahren wieder in aller Munde.4 Das merken wir, weil wir selbst im Umfeld von KI rechtlich beraten und spüren, dass der Beratungsbedarf dazu in jüngster Zeit wächst. Leitlinien bzw. Marktstandards bilden sich heraus. Problemlagen werden erkannt, umschifft oder bedauert. Nicht nur Spezialisten, sondern alle Rechtspraktiker werden ein wachsendes Interesse an brauchbaren Rechtskenntnissen zu KI haben und auf Impulse für die tägliche Arbeit im Umgang mit KI angewiesen sein. Weil nun auch schon einiges an Erkenntnissen und Erfahrungen vorliegt, ist es Zeit für ein Sammelwerk zu KI, welches etwas mehr Licht ins Dunkel bringt, typische Probleme darstellt und dafür Lösungsvorschläge anbietet. Doch gleich vorweg zum Verständnis: Es geht in in diesem Buch nicht um „Rechtsberatung durch KI“, sondern um KI als Gegenstand und Gestaltungsaufgabe der Rechtspraxis selbst. Deshalb haben wir viele Autorinnen und Autoren eingeladen, mit Ihren 2Erfahrungen und kritischen Gedanken einen Überblick zu schaffen, die Dinge zu klären und Antworten vorzuschlagen, auch um dadurch mögliche Ängste vor KI als vermeintlicher Blackbox zu nehmen und außerdem die KI aus der Science Fiction in den Praxisalltag zu holen. KI-Unternehmensgründer können dann anhand des Buches vielleicht besser ersehen, ob und wann es notwendig ist, hierzu intensiven Rechtsrat hinzuziehen, oder ob der Blick in dieses Buch ausreicht. Dieses Buch kann auch Rechtsabteilungen von Unternehmen dabei unterstützen, mit KI-Dienstleistern sachgerechte Verträge zu schließen. KI-Dienstleister können mittels des Buches besser prüfen, wie Sie Ihr Angebot rechtssicher anbieten können. Und Anwältinnen und Anwälte sollen damit in die Lage versetzt werden, ihre Mandanten, ob nun KI-Startups oder große Unternehmen, gewerbliche oder private KI-Nutzer, rechtlich in die richtige Richtung zu geleiten.

			
			I. Definitionsversuche
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			An Versuchen, Künstliche Intelligenz zu definieren, fehlt es nicht. Vermutlich werden die Juristinnen und Juristinnen sich nie auf eine einzige Definition in rechtlicher Hinsicht einigen können, geschweige denn, eine gemeinsame Definition zusammen mit den Informatikern zu finden. Die EU-Kommission definierte KI etwa wie folgt:5 

			Künstliche Intelligenz (KI) bezeichnet Systeme mit einem „intelligenten“ Verhalten, die ihre Umgebung analysieren und mit einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu erreichen. KI-basierte Systeme können rein softwaregestützt in einer virtuellen Umgebung arbeiten (zB Sprachassistenten, Bildanalysesoftware, Suchmaschinen, Sprach- und Gesichtserkennungssysteme), aber auch in Hardwaresysteme eingebettet sein (zB moderne Roboter, autonome Pkw, Drohnen oder Anwendungen des ,Internet der Dinge‘). 
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			Diese Definition ist zweifelsohne konturlos, denn sie rettet sich mit einem Verweis auf die Intelligenz, einem ebenso wolkigen wie nicht immer überzeugend definierbaren Begriff, und bringt damit keinen Mehrwert. Konkreter wird da schon die High-Level Expert Group on Artificial Intelligence (HLEG),6 nach welcher KI besteht aus

			systems designed by humans that, given a complex goal, act in the physical or digital world by perceiving their environment, interpreting the collected structured or unstructured data, reasoning on the knowledge derived from this data and deciding the best action(s) to take (according to pre-defined parameters) to achieve the given goal.
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			3Nach Söbbing bezeichnet KI7 

			den Versuch, menschenähnliche Entscheidungsstrukturen in einem nicht eindeutigen Umfeld nachzubilden, dh, einen Computer so zu bauen oder zu programmieren, dass er eigenständig Probleme bearbeiten kann.

			
				5

			

			Nach Ansicht des Branchenverbands Bitkom sowie des Deutschen Forschungszentrums für Künstliche Intelligenz („DFKI“) ist KI:8 

			die Eigenschaft eines IT-Systems, ,menschenähnliche‘, intelligente Verhaltensweisen zu zeigen. […] Künstliche Intelligenz beschreibt Informatik-Anwendungen, deren Ziel es ist, intelligentes Verhalten zu zeigen. Dazu sind in unterschiedlichen Anteilen bestimmte Kernfähigkeiten notwendig: Wahrnehmen, Verstehen, Handeln und Lernen. Diese vier Kernfähigkeiten stellen die größtmögliche Vereinfachung eines Modells zur modernen KI dar: Wahrnehmen – Verstehen – Handeln erweitern das Grundprinzip aller EDV Systeme: Eingabe – Verarbeitung – Ausgabe. Das wirklich Neue ist das Lernen und Verstehen. Heutigen »echten« KI-Systemen ist gemein, dass sie in der Verarbeitungskomponente auch trainiert werden und damit lernen können und so bessere Ergebnisse erzielen als herkömmliche Verfahren, die nur auf starren, klar definierten und fest programmierten Regelwerken basieren. Heute spricht man von der schwachen KI, bei der es darum geht, den Menschen intelligent beim Erreichen seiner Ziele zu unterstützen, also um smarte Mensch-Maschine-Interaktion und -Kollaboration. Die starke KI ist eher philosophisch relevant. Sie zielt auf eine Imitation des Menschen ab, letztlich auf einen Homunculus, der eher als Science-Fiction-Vision taugt.
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			Wer es kritisch ausgedrückt haben möchte, kann zB auch auf die Definition von Joshua Walker rekurrieren:9

			,Artificial Intelligence‘ or ,AI‘ is a marketing meme covering a variety of advanced mathematical and computer science techniques and systems. Specifically, these techniques and systems involve or incorporate: ,algorithms enabled by constraints exposed by representations that model targeted thinking, perception, and action‘. 

			
				7

			

			Oder auf Michael Grupp:10 

			AI is a buzzword, referring to a myriad of different technologies. Or no tech at all.

			
				8

			

			Die Vielzahl dieser verschiedenen Definitionsversuche und insbesondere ihre Unterschiede zeigen, wie schwer und vielleicht sogar sinnlos es ist, Künstliche 4Intelligenz zu definieren. Da mag man sich doch an Maximilian Herberger orientieren, der KI in verschiedene Handlungsfelder unterteilt:11 

			Automatic Computers, How Can a Computer be Programmed to Use a Language?, Neuron Nets, Theory of the Size of a Calculation, Self-Improvement, Abstractions, Randomness and Creativity. Dies alles sind durch eine gewisse Familienähnlichkeit ausgezeichnete Fragestellungen der Informatik, woraus sich die Konsequenz ziehen lässt, dass man sie in einer Teildisziplin der Informatik zusammenfassen sollte. Dafür den Sammelbegriff „Künstliche Intelligenz“ zu verwenden – was sich wohl nicht mehr vermeiden lässt – wäre unschädlich, würde dadurch nicht extra-disziplinär eine rhetorische Dynamik erzeugt, die sich kaum noch einfangen lässt.

			
				9

			

			Dieser Ansatz wird auch von den Herausgebern dieses Buches geteilt. Das Problem beim Definieren von KI ist nämlich, dass es schon keine gute Definition von „Intelligenz“ gibt, weswegen es auch keine gute Definition von „Künstlicher“ Intelligenz geben kann. Doch kann ein angenäherter Konsens darin bestehen, dass vier Elemente solche Anwendungen charakterisieren, die man als „intelligent“ bezeichnen könnte: Wahrnehmen, Verstehen, Handeln und Lernen, wobei im Lernen sicherlich die eigentliche Innovation liegt. Diesen Elementen mag ein gewisser Grad an Autonomie immanent sein, weswegen sich KI als Forschungsgebiet folgerichtig – in der Praxis erstaunlich treffend – mit Elaine Rich definiert als: „the study of how to make computers do things at which, at the moment, people are better“. Jedenfalls darf KI, wie eingangs erwähnt, nicht als starre Technologie zu verstehen sein, sondern als Sammelbecken von Technologien, die verschiedenste Aufgaben übernehmen und dabei durch gemeinschaftliche Charakteristika ausgezeichnet sind.
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			Unterscheiden werden sollte zwischen schwacher und starker KI: Bei schwacher KI geht es darum, den Menschen „intelligent“ beim Erreichen eines seiner Ziele zu unterstützen. Die starke KI zielt auf eine Imitation des Menschen ab, wenn Intelligenz nicht nur auf ein, sondern auf jedes Problem angewendet wird, was eher als Zukunftsvision für in rund 20–50 Jahren taugt und derzeit nicht praxisrelevant ist. Und selbst wenn es starke KI einmal geben würde, wäre die Frage, ob sie dann noch von uns Menschen verstanden werden könnte, so L. Thorne McCarty, einer der großen Pioniere des Feldes „AI and Law“:12

			For guidance on the remote future, we might want to consider Ludwig Wittgenstein‘s enigmatic remark: ,Wenn ein Löwe sprechen könnte, wir könnten ihn nicht verstehen.‘ An artificial intelligence would be an alien intelligence. Like an imperfect translation, it would be useful, up to a point, but it would also be unreliable. We should heed these structures as we continue to develop more powerful and more intelligent legal information systems.

			
				11

			

			Dieses Buch konzentriert sich daher weitgehend auf die schwache KI, was wenig innovativ klingt, aber gar nicht ist, und einfach die technische Entwicklung von heute und, nach dem Gang der Dinge, wahrscheinlich in den nächsten Jahren meint.
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			5Unter die verschiedenen Technologien, die KI bündelt, fällt dann zweifelsfrei auch das maschinelle Lernen, ML, dass sich einfacher definieren lässt: Arthur Samuel beschrieb Machine Learning bereits 1959 als 

			field of study that gives computers the ability to learn without being explicitly programmed.
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			1997 konkretisierte Tom Mitchell Machine Learning:13 

			A computer program is said to learn from experience E with respect to some task T and some performance measure P, if its performance on T, as measured by P, improves with experience E. 
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			Machine Learning ist wegen seiner statistischen Hintergründe und seiner Eigenschaften, lernfähig zu sein, rechtlich besonders relevant und überdies praktisch sehr verbreitet. Ihm soll daher in vereinzelten Kapiteln eine besondere Bedeutung zu kommen.

			
			II. Zur Geschichte der KI
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			Die Geschichte der Künstlichen Intelligenz als Begriff und als Technologie ist sicherlich interessant, weil damit auch schon ein gewisses Vorverständnis festgelegt wird. Man kann sich sicherlich darüber streiten, ob es überhaupt sinnvoll ist, Maschinen, die von Menschen gebaut und programmiert werden, so etwas wie Intelligenz zuzuschreiben. Vermenschlicht man sie damit nicht unnötig und irreführenderweise? Das hängt eben von dem Verständnis ab, welches man von Intelligenz hat. Insofern formen Metaphern und Begriffe auch immer unser Verständnis eines Sachverhaltes und verändern wiederum diesen Sachverhalt. Da wir uns aber alle immer mehr in digital strukturierten Welten bewegen ist klar, dass wir immer häufiger nicht genau wissen, ob derjenige oder dasjenige, der oder das mit uns interagiert, ob nun auf einer Website, in einer App, oder in einem Call-Center oder Kunden-Chat, noch aktuell von Menschen gesteuert ist, oder nicht doch eher von KI bzw. von sogenannten Software-Agenten.14 Diese von Menschen geschaffene KI-Umwelt wird immer mehr eine Realität, oftmals im Hintergrund unserer digital eingebetteten Welt.
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			Es ist jedoch kein Zufall, dass man von KI bzw. AI spricht. Die Geschichte von KI und Rechts geht viele Jahrzehnte zurück, bis in die 50er Jahre des 20. Jahrhunderts.15 Im Jahr 1956, seit und mit dem berühmten „Dartmouth Summer Research 6Project on Artificial Intelligence“, dem sogenannten „Dartmouth Workshop“16, wurde begrifflich das Forschungsfeld der Künstlichen Intelligenz aufgeschlossen. Den Begriff der Künstlichen Intelligenz selber hat der amerikanische Informatiker John McCarthy vorgeschlagen, als Vorbereitung eben auf die berühmte Konferenz am Dartmouth College. Der Begriff verfing schnell und schürte große Erwartungen. Späterhin stellte McCarthy lapidar fest: „As soon as it works, no one calls it AI any more.“17 Seitdem hat dieses Feld einige Wellen an Hype und Pessimismus durchlaufen, und, wenn man so will, ein eigenes Muster entwickelt: Auf eine Welle eines Hypes um KI samt Erwartung, dass die KI die Menschen ersetzt, folgt, nachdem die Technik stecken bleibt, eine Phase der Ernüchterung, ein sogenannter „AI Winter“. Derzeit ist wohl von einem „AI Hype“ auszugehen, auf den, wenn es nicht mehr in Riesenschritten voran geht, wiederum eine Phase der Stagnation folgen könnte. Dennoch werden KI-Anwendungen nach Ansicht der Herausgeber immer mehr an Relevanz gewinnen, sodass selbst eine Stagnation des KI-Fortschritts für etliche Jahre nicht bedeuten wird, dass der Einsatz von KI wieder abnimmt. 
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			Unter den Informatikern herrscht Einigkeit darüber, dass es bisher zwei Forschungswellen („First Wave of AI“ und „Second Wave of AI“) im Bereich der Künstlichen Intelligenz gegeben hat: Die erste Welle in der KI wird durch Systeme charakterisiert, die auf individuell erzeugtem Wissen („handcrafted knowledge“) basieren. Beispiele sind Programme für Logistik, Programme, die Schach spielen oder die Steuererklärung vorbereiten. Systeme der ersten Welle sind sehr gut im komplexen Denken, aber nicht sehr gut in der Wahrnehmung und im Lernen. Die Zweite Welle in der KI besteht aus Systemen, die auf statistischem Lernen („statistical learning“) basieren. Beispiele sind Systeme zur Spracherkennung und zur Gesichtserkennung, die beide komplexe Wahrnehmungsaufgaben sind. Es wird über eine dritte Welle in der KI spekuliert, die evtl. „kontextuelle Anpassung“ („contextual adaptation“) genannt werden würde. Systeme der dritten Welle von KI würden erklärende Modelle für Klassen von Phänomenen der realen Welt konstruieren, und so die Stärken von Systemen der ersten und zweiten KI-Welle zusammenführen. Zu diesem Zeitpunkt ist es jedoch noch zu früh, um zu sagen, ob solche Systeme der „Third Wave in AI“ möglich sind.18

			
			7III. Gang der Darstellung

			
			1.  KI-Grundlagen und Verständnisbildung zwischen Informatikern und Juristen

			
				18

			

			Weil dies ein Rechtshandbuch für Rechtspraktiker ist, es also, wenn man so will, ein technisches Thema aus juristischer Perspektive abhandelt, wollten wir sicherzugehen, dass die Ansichten und Ratschläge der Juristinnen und Juristen sich nicht auf vermutete oder mißverstandene, sondern auf wirkliche technische Grundlagen von KI beziehen. Deswegen haben wir versucht, dem Buch etliche technische Erläuterungen zu Beginn beizufügen, als solide Grundlage sowohl für die weiteren juristischen Beiträge als auch zum besseren Verständnis für die Leserschaft. Wir hoffen, dass die Darstellung der technischen Hintergründe auch für Juristinnen und Juristen, die keinen Hintergrund als Software-Ingenieure oder Informatiker haben, einleuchtend ist. Wir meinen, es kommt der technischen Darstellung in diesem Buch zugute, dass die KI-Experten, welche in den ersten Kapiteln die technischen Hintergründe erläutern, es bereits aus ihrem Berufsalltag gewohnt sind, KI für Juristen anschaulich und dennoch korrekt darzulegen. „In diesem Zusammenhang ist die Behauptung der Tech-Giganten, dass Erklärungen der Funktionsweise von KI und wie sie zu Entscheidungen gelangt ist, nicht möglich sind, abzulehnen. Es gibt bereits lebhafte Forschung zur Interpretierbarkeit/Erklärbarkeit von KI.“19 Da Rechtsberatung immer auch Sachverhaltserfassung ist, müssen die Juristinnen und Juristinnen in einem Rechtsstaat zumindest in technischer Hinsicht anschlussfähig und kommunikationsfähig werden, um zu verstehen, welche Art von KI sie im konkreten Praxisfall denn vor sich haben. „Wie lässt sich (…) Rechtsanwendung durch KI legitimieren, wenn die Begreifbarkeit (…) unzugänglich ist?“20 Das ist jedoch keine Einbahnstraße. Denn neben der Handreichung an die Rechtspraxis ist ein weiteres Anliegen dieses Buches, die adäquate Verständigung zwischen Juristinnen/Juristen und Informatikerinnen/Informatikern in Bezug auf KI als rechtliches Sachthema zu ermöglichen und zu verbessern. Denn die Art und Weise, wie KI heutzutage nach dem Stand der Technik eingesetzt und konstruiert wird, ist das eine; dies haben in gewisser Hinsicht die Juristen einfach hinzunehmen, was insoweit der Stand der Technik ist. Wie dieser Stand der Technik jedoch sodann juristisch zu bewerten ist, ist wiederum die Domäne der Juristen (und nicht nur der Richter, da davon auszugehen ist, dass die meisten Rechtsfälle mit KI-Berührung eben nicht vor Gericht kommen, sondern zuvor in der Rechtsberatung bzw. in vorgerichtlichen rechtlichen Auseinandersetzungen geklärt werden). Unter solchen Umständen zu rechtlich korrekten Ergebnissen, aber auch zu einer 8richtig eingesetzten KI zu kommen, ohne ausführliche Anleitung durch höchstrichterliche Rechtsprechung, ist die Herausforderung der Rechtsberatungspraxis und der Informatik. „In mehr als einer Richtung stellt KI eine Herausforderung für die Rechtswissenschaft dar. (…) Die Übersetzung dessen, was wir mehr oder weniger blind im juristischen Schrifttum derzeit unter KI diskutieren, in die Grundlagen der theoretischen Informatik und die Problematik der Unentscheidbarkeit findet derzeit nicht statt. Ohne ein wechselseitiges Verständnis und interdisziplinäre Arbeit zwischen Informatikern und Juristen wird die Diskussion dauerhaft an der Oberfläche bleiben.“21 Die Informatiker und KI-Experten können wiederum anhand dieses Buches erkennen, welche relevanten Rechtsprobleme es gibt, welche Verständnisschwierigkeiten die Juristen beim Umgang mit KI haben, welche Rechtsgüter zu schützen sind, und dann darüber nachdenken, ob sie all diesem mit ihrer konkreten KI technisch Rechnung tragen können. Es ist eben notwendig, dass das technische und das rechtliche Verständnis von KI einander ergänzen und nicht begrenzen. Dies wird hier versucht, damit das Rechtshandbuch eine gute Grundlage für alle sein kann. 

			2.  Europarechtliche Perspektive
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			An die technische Einleitung schließt sich ein Kapitel zur europäischen rechtspolitischen Perspektive der Regulierung von KI an. Dies ist ein Buch zur rechtlichen Bewertung von KI aus der Sicht des deutschen Rechts, somit auch aus Sicht des Europarechts als Teil der Rechtsordnung in Deutschland. Darüber hinaus ist die EU in besonderem Maße an der Förderung und sinnvollen Regulierung von KI interessiert und rechtspolitisch aktiv. Es ist deswegen jedem Rechtspraktiker anzuraten, die europäische rechtspolitische Diskussion eingehend zu verfolgen, da hier in nächster Zeit etliche rechtspolitische Initiativen und Gesetzgebungsvorhaben zu erwarten sind, insbesondere auch wegen des scharfen internationalen Wettbewerbs in Sachen KI. Praktische Beispiele aus der rechtspolitischen Perspektive, welche auf die Rechtsberatung durchschlagen werden, sind Überlegungen, besondere Haftungsregelungen für KI zu schaffen, oder gesetzliche Mindeststandards an KI, oder Anforderungen, KI einer Vorab-Regulierung oder Zulassungspflicht zu unterwerfen in bestimmten Sachgebieten. 

			3.  Deliktische Haftung und Produkthaftung

			
				20

			

			Im Anschluss daran folgt ein zentrales Kapitel dieses Buches, zur deliktischen Haftung und Produkthaftung für KI. Die Erwartung ist, dass KI in immer mehr Produkten, die im Alltag von allen benutzt werden, eingesetzt wird. Dabei stellen sich besondere Fragen, zB ob sich ein Hersteller exkulpieren kann mit dem Hinweis, dass die KI sich selbst weiterentwickelt habe, sodass nicht abzusehen war, dass diese einen Schaden verursachen würde. Wie Unternehmer ihren Produktbeobachtungspflichten nachkommen wollen, wenn die KI sich in einer Blackbox weiterentwickelt, ist eine der spannendsten Fragen. Beispielsweise werden selbstfahrende 9Traktoren oder intelligente Medizinprodukte KI effizient einsetzten; bei Schäden wird aber die Frage aufgeworfen, wer dafür haftet, wenn die KI eine kreative, aber schädliche Entscheidung getroffen hat.

			4.  KI-Vertragsrecht
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			Daran schließt sich ein Kapitel über Verträge über die Nutzung von KI an. Zwar gibt es in der Praxis schon sehr viele Beispiele, allerdings noch wenig heranziehbare Rechtsprechung, weswegen diese Thematik eine große Herausforderung für Unternehmen und Rechtsberatung darstellt: Wie regelt man die möglichen Risiken und Chancen, ohne klare Leitlinien von Gesetzgeber und Rechtsprechung? Dennoch kann man auch hier bereits gewisse Maßstäbe angeben, wie die Vertragspraxis mit KI umzugehen hat. Es stellen sich Fragen, ob und wie man KI – wenn diese sich doch so dynamisch entwickelt – überhaupt brauchbar in einem linearen Vertragstext definieren kann, wie man mit der Nutzung von KI-Daten verfährt und welche AGB-rechtlichen Themen sich stellen.

			5.  Rechtsdogmatik
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			Im Anschluss daran folgt ein Kapitel rechtsdogmatischer Natur22 zum Vertragsschluss mit KI. Klar ist zwar, dass mit Sachen und auch mit Software selbst keine Verträge geschlossen werden können; Vertragspartei kann de lege lata nur eine natürliche oder juristische Person sein. Dagegen sträuben sich mitunter Informatiker, die verlangen, dass auch zwei Autos oder Computer miteinander kontrahieren können. Das ist nicht nur ein unterschiedlicher Sprachgebrauch; dahinter stecken unterschiedliche Konzepte der Organisation des Zusammenlebens – und dafür sind Verträge eigentlich ein probates Mittel. Allerdings ist es so, dass etliche KI-Anwendungen sich mittlerweile dergestalt präsentieren, dass sie dem unbefangenen menschlichen Nutzer wie eine Simulation einer rechtsgeschäftlich agierenden Person vorkommen.23 Wer irrt sich eigentlich, wenn eine KI sich irrt? Dies löst wiederum juristische Problematiken aus, die in diesem Kapitel angesprochen werden. 

			6.  Geistiges Eigentum
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			10In dem darauf folgenden Kapitel zum Immaterialgüterrecht werden ganz grundsätzliche Themen auf dem Spannungsfeld von KI und geistigem Eigentum angesprochen; hier stellt sich insbesondere die Frage, ob KI selber als Schöpfer von Werken gelten kann und inwiefern Lizenzen für KIs erteilt werden können.

			7.  Datenschutz
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			Ein weiteres großes Kapitel beschäftigt sich mit dem Datenschutz und KI. Da beim derzeitigen Stand der Technik von KI regelmäßig die Auswertung von gigantischen Datenbeständen notwendig ist (Beispiele sind Röntgenbilder, allgemeine Gesundheitsdaten, aber auch die Sprachdateien der allgegenwärtigen Sprachassistenten), muss hier ein besonderes Augenmerk darauf gerichtet werden, wie mit personenbezogenen Daten umzugehen ist. Die KI-Industrie wird sich hier noch auf manche Restriktionen einzustellen haben, sobald die Datenschutzbehörden die Sache thematisch in technischer Hinsicht und in ihrem riesigen Ausmaß ganz erfasst haben. Offensichtlich besteht ein großes Interesse in der Wirtschaft daran, mit KI personenbezogene Daten zu verwenden bzw. zu verarbeiten. Das mag im Rahmen des Datenschutzrechtes auch, unter Umständen, erlaubt sein, bedarf jedoch jeweils einer sorgfältigen Prüfung. Insoweit entwickeln sich in der Praxis noch die Maßstäbe, da die Datenschutzbehörden die dynamische Sachlage intensiv verfolgen und die Beratungspraxis versucht, den erkannten Datenschutzrisiken vernünftig zu begegnen. Weil dem Datenschutz in der EU mit Erlass der Datenschutz-Grundverordnung noch mal eine erhöhte Bedeutung gegeben wurde, ist es sicherlich nötig, dass jeder Rechtspraktiker bei Rechtsfragen zum Einsatz von KI die datenschutzrechtliche Seite sehr ernst nimmt und getreu dem Grundsatz Privacy by Design bereits früh in der Entwicklung berücksichtigt. Hierbei soll dieses Kapitel helfen: Bewusstsein dafür zu entwickeln und zu erkennen, welche datenschutzrechtlichen Problematiken im Umgang mit KI bestehen könnten. Auch die möglichen Perspektiven der Datenschutzbehörden werden dargelegt, damit die Praxis sich darauf einstellen kann.

			8.  Gesellschaftsrecht

			
				25

			

			Ein weiteres wichtiges Thema ist die Frage, ob im Gesellschaftsrecht KI nicht nur zum Einsatz kommen kann, sondern zum Einsatz kommen muss als Sorgfaltspflicht einer ordnungsmäßigen Geschäftsführung, und überhaupt zum Einsatz kommen darf, womit sich ein eigenes Kapitel beschäftigt.24 

			119.  Weitere Rechtsgebiete: Verbraucherschutz, Arbeitsrecht, ­Strafrecht, anwaltliches Berufsrecht
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			Daran anschließend folgen Kapitel zum Verbraucherschutz, Arbeitsrecht, zur strafrechtlichen Verantwortung für den Einsatz von KI sowie zur Streitbeilegung. Insbesondere im Arbeitsrecht und im Strafrecht kann es sein, dass Arbeitgeber bzw. Staatsanwälte sich vorschnell auf angeblich bereits perfekt funktionierende KI verlassen und damit Arbeitnehmerrechte verletzen. Die Anwaltschaft selbst sieht sich in ihrer Berufsausübung durch KI tangiert und evtl. transformiert. Das sind große Themen, welche nach Auffassung der Herausgeber schon heute erhebliche praktische Relevanz haben. 

			10.  Aufsichtsrecht
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			Anschließend folgt ein Kapitel zum Regulierungsrecht. Denn da in der Wirtschaft KI bereits mannigfaltig eingesetzt wird, hat dies insbesondere auch Auswirkungen auf besonders regulierte Geschäftsbereiche, insbesondere auf die Kapitalmarktaufsicht. In zwei Kapiteln werden sowohl die Sicht der Aufsichtsbehörden als auch der rechtliche Rahmen dargestellt. Inwieweit müssen Finanzdienstleister ihre KIs den Aufsichtsbehörden offenlegen und inwieweit dürfen die Aufsichtsbehörden ihre Ermittlungen und Maßnahmen auf KI stützen?

			
			IV. Exkurs: Rechtsanwendung durch KI?
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			Dieses Buch handelt nicht von Rechtsprechung oder Rechtsberatung durch KI. Dennoch glauben wir, dass manche juristischen Leserinnen und Leser sich fragen werden, was es für sie selbst bedeutet, wenn die Technik weiter so schnell voranschreitet. Hierzu einige vorläufige Anmerkungen:

			
				29

			

			Die Tatsache, dass hier ein Rechtshandbuch für Juristinnen und Juristen geschrieben ist, könnte die Leserschaft zwar beruhigen, das wäre aber vorschnell: KI, mögen manche denken, werde vermutlich niemals die Juristen und Juristinnen oder Gerichte vollständig ersetzen (können), jedenfalls nicht deren juristisches Interpretieren, Abwägen, Bewerten, Argumentieren, Verteidigen und Entscheiden, auch nicht den juristischen Pendelblick zwischen Rechtsnormen und Sachverhalt bei der Erforschung des Sachverhaltes und bei der Rechtsanwendung, und kann damit auch nicht die Verantwortung und Haftung der Juristenschaft für ihre Rechtsanwendung übernehmen. 
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			Aber Obacht: Es hat in der Rechtsgeschichte schon viele Versuche gegeben, Gerichte und Anwälte abzuschaffen; es hat auch immer Gesellschaften gegeben, die durchaus Recht, aber keine Gerichte und Anwaltschaft gehabt haben. Einen Richter durch irgendetwas zu ersetzen, ob nun durch Gottesurteil, Feuerprobe, Münzwurf, Würfel oder Software wäre immer möglich (wenn es nur um das bloße Herbeiführen einer Entscheidung ginge); das würde aber die Menschen in 12einer modernen demokratischen Gesellschaft nicht überzeugen und von ihnen nicht als legitim angesehen werden. Aber man mache sich nichts vor: Sollte es einmal einen technischen Fortschritt geben mit KI, anhand dessen es nicht nur überzeugend sondern auch besser wäre, Teile der Rechtsprechung und Rechtsberatung durch KI nicht nur zu ergänzen sondern in einigen Teilrechtsgebieten zu ersetzen, so ist zu erwarten, dass dies auch geschehen wird und versucht wird, dies durch die bessere Leistung der KI auch zu legitimieren; vielleicht nicht zuerst in Deutschland, aber in anderen großen und kleinen Rechtsordnungen der Welt. Das liegt durchaus nahe und wenn es damit möglich ist, Rechtsgüter zu schützen und den Rechtsunterworfenen besseren, schnelleren, „korrekteren“ und gerechteren Rechtsschutz anzubieten, wird es sich wohl – for better or worse – durchsetzen. Abzusehen ist aber, dass schon weit vorher in der Rechtsprechung KI eingesetzt wird und dabei teilweise den Richter ersetzt. Die Gleise sind dafür schon gelegt: Bereits jetzt benutzen in Deutschland alle Richterinnen und Richter kommerzielle Online-Datenbanken, ohne überhaupt noch überprüfen zu können, wie die darin enthaltenen Urteile gesammelt, ausgewählt und redaktionell bearbeitet werden, oder ob welche fehlen, etc. Die Justiz hat sich also bei der juristischen Recherche, einer Kerntätigkeit der Rechtsanwendung, schon lange in der Praxis an eine digitale Umwelt gewöhnt, ganz ohne elektronische Akte. Dann ist es nach Auffassung der Herausgeber eigentlich kein weiter Schritt, wenn die juristischen Datenbanken ihre Angebot nach und nach erweitern und zu Plattformen werden, auf denen – Anhand von digital vorstrukturieren Sachverhalten – zur Arbeitserleichterung für Richter zB der erste Entwurf für ein Urteil erzeugt wird, welchen der jeweilige Richter nur noch weiterbearbeiten muss. Die Erweiterung des Mahnverfahrens zusammen mit dem digital strukturieren Parteivortrag ist längst im Bereich des Möglichen. Insbesondere in sehr standardisierten Fällen (Bußgelder für Verkehrsverstöße, Fluggastrechte, eCommerce), wo der streitige Sachverhalt im Wesentlichen digital aufbereitet werden kann, wird es dann bald naheliegen, den Parteien einen von einer KI angebotenen Urteils- oder Vergleichsvorschlag vorzulegen; und nur wenn sie ablehnen, kommt das Verfahren vor den Amtsrichter. Alleine schon aus finanziellen Gründen könnten die Bundesländer, die für die Justiz in Deutschland vor allem zuständig sind, für solche richterersetzenden Lösungen plädieren. KI wird also nicht nur ein Gegenstand der Rechtsberatung sein, sondern auch das Rechtswesen durchdringen und verändern. 
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			Wird KI also das Recht und den Rechtsstaat ganz grundsätzlich verändern, kommt der KI-gesteuerte Richter, der Systemwechsel25 zu einem neuen, angeblich „digitalen“ und automatisierten (und evtl. nicht-menschlichen) Recht? Noch wird das wohl für einige Zeit Science Fiction bleiben, denn „abgesehen davon, ob man KI aus rechtspolitischen Gründen überhaupt im Zentrum des Rechtssystems einsetzen will, gibt es ein grundsätzliches Problem mit Jura und KI: Bisher braucht es für die Entwicklung mächtiger KI-Werkzeuge ganz erheblicher Datenmengen. Diese liegen bei Spracherkennung, Online-Shopping, selbstfahrenden Autos und Einsortierung von Katzenfotos vor. Beim Recht aber wohl nicht: Es gibt nur an die 500.000 Gerichtsurteile in Deutschland pro Jahr, und das wäre für das Training von KI im Vergleich derzeit noch zu wenig.“26 

			
				32

			

			13Wenn KI bei der Rechtsfindung und bei Entscheidungen zentral eingesetzt werden soll, müsste man das außerdem rechtfertigen und Gründe dafür angeben. Im Begründen von Entscheidungen ist KI aber noch in den Kinderschuhen. KI wird eingesetzt, weil ihre Resultate in der Praxis überzeugen, auch wenn man nicht immer weiß, wie diese als nützlich empfundenen Resultate generiert wurden. Sollte KI aber eines Tages tatsächlich staatliche oder gerichtliche Entscheidungen intensiv prägen und anstelle von Menschen treten, wird sie in einem Rechtsstaat zu rechtfertigen sein. Dh, wenn der technische Fortschritt in Sachen KI vorangeht, was viele erwarten oder erhoffen, dann wird der jahrhundertelange „Kampf um die Urteilsgründe“,27 also darum, dass Gerichtsentscheidungen nur mit Urteilsgründen ergehen dürfen und damit veröffentlicht werden müssen, in eine neue Runde gehen: der Kampf um die Begründung für KI-basierte Entscheidungen wird beginnen, der Kampf um „Explainable AI“ („XAI“).28

			
			V. Ausblick
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			Zurück in die Gegenwart und zum Anliegen des Buches: Es sollte bereits klar geworden sein, dass es im Zusammenhang mit rechtlichen Themen nur Sinn hat, von KI zu sprechen, wenn man bereit ist, ein weites Verständnis von KI zu haben, weil KI sehr viele verschiedene Ausprägungen und unterschiedliche rechtliche Bedingungen haben kann:29 Was für die eine KI ist, ist für die andere gewöhnliche Software, und so wie es manche Gebiete gibt, in denen KI schon längst eingesetzt wird (selbstfahrende Autos, Bild- Sprach- und Dokumentenanalyse) und Menschen ersetzt bzw. unterstützt, wird es andere Gebiete geben, in denen das noch lange nicht denkbar scheint (Eingriffsverwaltung/Behördenhandeln, Urteilsfindung, Rechtsberatung, Kindererziehung, Klempnerei). Anders gesagt: „Ebenso wie Unternehmen Produktivitätssteigerungen durch KI nur erreichen werden, wenn die handelnden Menschen ihr technisches Verständnis und Können verbessern, werden auch Juristen gute KI-bezogene Gesetze nur machen können, wenn sie zumindest in den Grundzügen mit KI und insbesondere ML-Anwendungen methodisch vertraut sind. Hier liegt die derzeitige Hauptaufgabe: Man kann KI nicht sinnvoll regulieren, wenn man sie nicht versteht.“30 Der Einsatz von KI im rechtserheblichen Alltag ist Realität, und nimmt stetig zu. Was für eine KI man vor sich hat, die es rechtlich einzuschätzen gilt, kann man nur beurteilen, wenn man sich mit der Materie wenigstens 14etwas beschäftigt hat. „Juristen und Softwareentwickler können sich darauf einstellen, in Zukunft sehr oft zusammenzuarbeiten, sie müssen also lernen, einander zu verstehen.“31 Rechtswissenschaft und Rechtspraxis werden sich mit vielerlei Einzelfällen und Grundsatzproblemen zu beschäftigen haben. Fundierter Rechtsrat zu KI wird schon heute von vielen benötigt. Dieses Rechtshandbuch will dabei helfen. 
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			Wir hoffen, dass dieses Buch, als ernsthafter Versuch einer Verständigung zwischen Informatikern und -innen und Rechtswissenschaftlern und -innen sowie als erfahrungsbasierter Versuch, KI als aktuelles Phänomen der Rechtspraxis greifbar zu machen, bei der Leserschaft auf Interesse stößt und der Rechtspraxis nützt. Wir als Herausgeber und alle Autorinnen und Autoren sind für Hinweise und Kritik, sowohl in technischer als auch juristischer Hinsicht, jederzeit dankbar. Wir werden es auch hinzunehmen haben, wenn jemand ganz grundsätzlich infrage stellt, ob es so etwas wie KI überhaupt gibt, und ob es hier nicht einfach nur um die rechtliche Bewertung von gewöhnlichen, lediglich etwas komplexen Software-Anwendungen geht. Die Tatsache, dass es dieses Buch gibt, sollte jedoch schon ein kraftvolles Argument dafür sein, dass seine Autorinnen und Autoren gute Gründe dafür haben, KI als sinnvollen Begriff anzunehmen, als eine besondere Erscheinung der digitalen Welt, welche auch aus juristischer Sicht sachgerecht als KI begriffen werden kann. 

			 

			Markus Kaulartz und Tom Braegelmann	

München und Berlin, Januar 2020
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Technische Hintergründe

			
			
			
			Kapitel 2.1
 Technische Grundlagen

			
			
			
			I. Einleitung

			
			
				1

			

			Das Forschungsgebiet der „Künstlichen Intelligenz“ (KI) existiert als Teilgebiet der Informatik schon seit vielen Jahrzehnten. Allerdings sind die Ansätze, Methoden und Technologien dieses Gebiets erst in den letzten Jahren wirklich in der Praxis angekommen und haben zu dem hohen Grad an Interesse und Befürchtungen geführt, der die KI heute zum Gegenstand rechtlicher und rechtspolitischer Überlegungen macht.

			
				2

			

			Eine zentrale Herausforderung bei diesen Überlegungen und den in diesem Handbuch behandelten Fragestellungen ist die Dynamik und Ausdehnung des Kernbegriffs „Künstliche Intelligenz“ und insbesondere die Heterogenität der unter diesem Begriff subsumierten Technologien. Unter KI werden ganz unterschiedliche Ansätze und Methoden zusammengefasst, die alle versuchen, geistige Leistungen von Menschen nachzubilden, zu simulieren oder sogar zu übertreffen, technisch jedoch kaum etwas gemeinsam haben (→ Rn. 6 ff.).

			
				3

			

			Auch ist eine klare Abgrenzung zu „klassischen“ Bereichen der informationstechnischen Automatisierung kaum zu leisten, so dass die Informatik dem Recht für die juristische Bewertung und Regulierung von „Künstlicher Intelligenz“ keine einfache technische Definition dieses Begriffs bieten kann. Allerdings lassen sich aus der systematischen Betrachtung und Klassifizierung der Vielzahl von Ansätzen und Technologien zwei Kerntätigkeiten von KI-Systemen ableiten:

			–	Maschinelle Generierung von Wissen bzw. Entscheidungsregeln aus Datenbeständen

			–	Automatisierung von Entscheidungen und der Planung und Durchführung von Handlungen

			
				4

			

			In → Rn. 41 ff. werden fünf für die rechtliche Bewertung relevante Eigenschaften dieser Tätigkeiten vor dem Hintergrund der eingesetzten Technologien erarbeitet, wobei insbesondere die schwer vorhersagbaren Fehlermöglichkeiten autonom entscheidender und handelnder Systeme in komplexen, für Mensch und Umwelt kritischen Anwendungsfeldern im Vordergrund der Betrachtung stehen. Zudem stellt sich die Frage nach der Transparenz und Nachvollziehbarkeit der Verhaltensregeln der zugrundeliegenden Technologien, insbesondere wenn sie in Teilbereichen die Fähigkeiten von Menschen übertreffen können. 

			
				5

			

			16Wenig hilfreich bei der Auseinandersetzung mit diesen Fragen ist die starke Emotionalisierung des Begriffs der „Künstlichen Intelligenz“ durch unzählige, zumeist bösartige oder außer Kontrolle geratene, dem Menschen zumindest teilweise überlegene Maschinenwesen à la Terminator oder HAL aus bekannten Werken der Science Fiction. → Rn. 70 ff. gibt eine im Gegensatz dazu eher nüchterne und faktenbasierte Einschätzung der heutigen Fähigkeiten und des Potentials der KI.

			
			II. Die vier technischen Bereiche der „Künstlichen Intelligenz“

			
			
				6

			

			Die verschiedenen, heute typischerweise als KI bezeichneten technischen Ansätze und Methoden lassen sich in vier Bereiche mit jeweils unterschiedlichen funktionalen Zielsetzungen einordnen:

			–	Mustererkennung (pattern recognition): Erkennen von Regelmäßigkeiten in Sprache, Bildern, etc.

			–	Maschinelles Lernen (machine learning, ML): Konzeptbildung, Hypothesen, Regelgenerierung, etc. 

			–	Expertensysteme (expert systems): Regelbasiertes Schließen, Bewertung von Sachverhalten, etc.

			–	Maschinelles Planen und Handeln (planning, motion and manipulation): autonome Fahrzeuge, Robotik, etc.

			Im Folgenden werden diese vier Bereiche und ihre Möglichkeiten übersichtsartig vorgestellt.

			1.  Mustererkennung

			
				7

			

			Bei der Mustererkennung geht es darum, aus umfangreichen, unstrukturierten und ggf. sogar störungsbehafteten Realweltdaten (zB erzeugt von Mikrofonen, IoT32-Sensoren oder anderen Datenquellen) relevante Informationen zu extrahieren. Eine heute bereits in der Praxis eingesetzte Anwendung der Mustererkennung ist es, in Kamerabildern Verkehrszeichen zu erkennen und dem Autofahrer auf dem Armaturenbrett anzuzeigen. Andere bereits produktiv laufende Anwendungen sind die Erkennen von bestimmten Personen in Fotos und Videoaufnahmen, zB von Überwachungskameras, das Erkennung von Melodien und Liedern oder auch OCR (Optical Character Recognition, also Texterkennung in gescannten Dokumenten).

			
				8

			

			Die primäre Herausforderung bei der Mustererkennung ist die Ermittlung von in Bezug auf die zu erkennenden Gegenstände trennscharfen und automatisch feststellbaren Charakteristika. Dabei werden im Wesentlichen zwei Typen von Verfahren verwendet:

			17a)  Explizit programmierte, analytische Verfahren

			
				9

			

			Im Beispiel Bildverarbeitung orientieren sich analytische Techniken an den Annahmen und Vereinfachungen, die das menschliche Sehen33 ausmachen, verknüpft mit statistischen Methoden. Beispielsweise liegt der Raumtiefenerkennung durch das menschliche Gehirn die Annahme zugrunde, dass die Größe von Strukturelementen am Boden (zB Kacheln oder Steinen) grundsätzlich gleich ist, so dass relativ kleinere Elemente als mit großer Wahrscheinlichkeit weiter vom Betrachter entfernt liegend angesehen werden34. Auch Ähnlichkeitssuche in großen Textdatenbeständen funktioniert nach statistisch-empirisch geprägten Methoden, die anhand von bestimmten Merkmalen die Relevanz eines Textes für eine Suche ermitteln.

			
				10

			

			Solche auf der Analyse von menschlichen Strategien zur Mustererkennung basierenden Heuristiken können einem KI-System durch ausdrückliche Programmierung beigebracht werden. 

			b)  Selbstlernende Verfahren der Mustererkennung

			
				11

			

			Neben diesen analytischen Techniken gibt es Techniken der Mustererkennung, die auf künstlichen neuronalen Netzen (oder anderen selbstlernenden Verfahren) basieren, die die Funktionsweise des menschlichen Gehirns simulieren. Solche Netze werden nicht mit expliziten Annahmen programmiert, sondern über eine Vielzahl von Beispielen trainiert, so dass sie zB selbstständig die in einem Bild oder einer Tonfolge immanenten charakteristischen Merkmale herausfinden.
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			Dabei kann es im Gegensatz zu den ausdrücklich programmierten Verfahren dazu kommen, dass das neuronale Netz zur Mustererkennung vollkommen andere charakteristische Merkmale als der Mensch verwendet, da diese im vorliegenden Trainingsdatensatz aus statistischer Sicht sozusagen den „kürzesten Weg“ zum vorgegebenen Ergebnis darstellen. Beispielsweise kann es sein, dass ein solches Netz Menschen und Tiere je nach Trainingsdatensatz alleine anhand der Farbe unterscheidet, anstatt anhand von Formen, Anordnung und relativer Größe von Gliedmaßen oder auch Oberflächenstrukturen zum Ziel zu kommen.

			
				13

			

			Solche – nicht nur im Bereich der Mustererkennung eingesetzten – Verfahren bilden den zweiten großen Bereich der Künstlichen Intelligenz, den des maschinellen Lernens.

			182.  Maschinelles Lernen

			
				14

			

			Kernaufgabe des maschinellen Lernens ist die Erkennung von Bedeutungszusammenhängen in Datenbeständen. Dabei werden drei verschiedene Ansätze unterschieden:

			–	Überwachtes Lernen (supervised learning), bei dem ein „Lehrer“ zu jedem Trainingsdatensatz das zu lernende Ergebnis vorgibt. 

			–	Unüberwachtes Lernen (unsupervised learning), bei dem das System selbstständig Kategorisierungen und Zusammenhänge aus großen Datenbeständen extrahiert. 

			–	Bestärkendes Lernen (reinforcement learning), bei dem ein agierendes System positives oder negatives Feedback aus der Realwelt bekommt und sein Verhalten entsprechend anpasst. 
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			Grundsätzlich sind selbstlernende Verfahren auf große Datenmengen angewiesen. Je mehr Trainingsmaterial zur Verfügung steht, umso besser kann beim „überwachten Lernen“ trainiert werden. Je mehr unterschiedliche Daten zur Verfügung stehen, umso mehr Kategorien und Zusammenhänge können beim „unüberwachten Lernen“ erkannt werden.
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			Naturgemäß ermöglichen also die wachsende Größe von Datenbeständen (Big Data) und die wachsende Spannbreite der gespeicherten und übertragenen Daten durch die Vernetzung von immer mehr Alltagsgegenständen (Internet der Dinge) heute neue Anwendungen der Methoden der KI, die zu Ergebnissen führen, die die geistigen Leistungen von Menschen in Teilbereichen aufgrund des Umfangs und der Geschwindigkeit der Datenverarbeitung weit übertreffen können.

			
				17

			

			Die Lernverfahren beim überwachten Lernen basieren darauf, dass während der Trainingsphase Zusammenhänge zwischen Eingabewerten (zB einem Pixelmuster in einem gescannten Dokument) und einem vorgegebenen Ausgabewert (zB einem Buchstaben) hergestellt werden. Bei einem künstlichen neuronalen Netz35 beispielsweise wird während der Trainingsphase die Gewichtung der Verdrahtung der Neuronen so geändert, dass in der darauf folgenden Anwendungsphase bestimmte Muster von Eingabewerten zu den gewünschten Ergebnissen führen, dh dass beispielsweise ein bestimmter Buchstabe in einem Bild mit einer hohen Wahrscheinlichkeit erkannt wird.

			a)  Automatische Generierung von Kategorisierungen
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			Bei der Kategorisierung (oder Clusterbildung36) werden anhand von beschreibenden Daten Gruppen von Elementen (zB Personen) gebildet, die sich bezüglich bestimmter Charakteristika ähnlich sind. Angewandt auf sehr große Datenmengen können Computersysteme Kategorien finden, die einem Menschen nicht „aufgefallen“ wären. 

			
				19

			

			Insbesondere die Berücksichtigung von in der Vergangenheit überhaupt nicht vorhandenen Datenbeständen aus dem Internet der Dinge (Bewegungsprofile, 19Home-Automation-Informationen, Nutzungsinformationen von vernetzten Alltagsgegenständen) können zu Kategorien führen, die sich der normalen menschlichen Erfahrungswelt verschließen.

			b)  Automatische Ermittlung von Zusammenhängen
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			Basierend auf diesen ggf. für Menschen nicht begreifbaren Kategorien können Systeme selbstständig statistisch relevante Zusammenhänge zwischen solchen Kategorien und dann wieder für Menschen relevanten Eigenschaften oder Einordnung herstellen. Ein einfaches und für Menschen noch nachvollziehbares Beispiel sind Lebensmittelunternehmen, die aus dem Einkaufsverhalten von Frauen auf eine bestehende Schwangerschaft schließen können.

			c)  Neuronale Netze und Deep Learning
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			Eine wichtige Technologie des maschinellen Lernens sind die erwähnten künstlichen neuronalen Netze, die hier stellvertretend für viele andere Technologien detaillierter dargestellt werden, um die grundsätzlichen Abläufe und Konzepte des maschinellen Lernens zu zeigen.
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			Ein künstliches neuronales Netzwerk (artificial neural network) besteht aus mehreren Schichten von sogenannten „Neuronen“, wobei Neuronen benachbarter Schichten durch „Synapsen“ verbunden sind. Ein „Neuron“ hat einen Aktivierungszustand, dh einen numerischen Zustandswert. Die erste Schicht eines künstlichen neuronalen Netzwerks ist die sogenannte „Eingabeschicht“ (input layer), deren Neuronen ihren jeweiligen Aktivierungszustand aus der Umwelt erhalten (zB als Helligkeit eines einzelnen Pixels in einem Kamerabild). Die letzte Schicht ist die „Ausgabeschicht“ (output layer), deren jeweilige Neuronen-Aktivierungszustände das Ergebnis der Informationsverarbeitung darstellen. Dazwischen befinden sich verborgene Schichten (hidden layers). Die folgende Grafik zeigt diesen Zusammenhang:

			
					
				
				
					[image: 2.1_Abb_1.tif]
				

			Abbildung 1: Beispiel für ein einfaches neuronales Netzwerk mit drei Schichten
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			20Die Synapsen (die Pfeile in der Grafik) können mit unterschiedlichen „Gewichten“ versehen werden, die das Verhalten des Netzwerkes bei unterschiedlichen Eingabewerten steuern. Je nach Gewichtungen der Synapsen werden unterschiedliche Neuronen in den Zwischenschichten („hidden layers“) aktiviert und führen wiederum zur Aktivierung von Neuronen in den dahinterliegenden Schichten bis hin zur Ausgabeschicht. Diese Darstellung ist dahingehend vereinfacht, dass heutige neuronale Netzwerke tatsächlich verschiedene Arten von Zwischenschichten enthalten können, die beispielsweise die Position eines kleineren Bildes in einem größeren Bild erkennen können. Für weiterführende Erklärungen sei auf die zitierten Quellen verwiesen.

			aa) Nutzungsphase
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			Die zentrale, bei der Anwendung eines neuronalen Netzes für jedes Neuron durchgeführte Berechnungsvorschrift zur Ermittlung der Grundlage für die Aktivierung ist dabei durch die folgende Formel gegeben, die den gewichteten Input eines Neurons j aus allen vorgeschalteten Neuronen (1 bis n) berechnet, wobei für jedes vorgeschaltete Neuron i dessen Aktivierungszustand xi noch mit dem Synapsengewicht wij der Verbindung von Neuron i zu Neuron j multipliziert wird:

			
							[image: 23553.png] 
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			Bei dieser Berechnung ist zu sehen, dass die einzelnen Synapsengewichte wij für das Verhalten des neuronalen Netzes eine entscheidende Rolle spielen, da sie den Einfluss der vorgeschalteten Neuronen bestimmen. Bei der Anwendung eines neuronalen Netzes wird jedes Mal einzeln durch das das Netz ausführende Programm auf die Synapsengewichte zugegriffen37. Auf diese Art führen in der Nutzungsphase des neuronalen Netzes unterschiedliche Eingabedaten zu den jeweils gewünschten Ausgabewerten. Die in der Gewichtung des neuronalen Netzes enthaltenen Zusammenhänge (dh das vorher erlernte Wissen) wird in der Nutzungsphase also auf einen konkreten Sachverhalt angewandt.
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			Während die Berechnungen bei der Anwendung eines bereits trainierten neuronalen Netzes relativ schnell und effizient durchgeführt werden können, erfordert die vorgelagerte Lern- bzw. Trainingsphase die rechenintensive Verarbeitung einer großen Menge von Trainingsdaten. 

			bb) Lernphase

			
				27

			

			In dieser wichtigen, der Nutzungsphase vorgelagerten Lernphase wird das neuronale Netzwerk mit einem großen Satz an Datensätzen trainiert, die für jeweils eine Eingabe (zB ein Bild von einem Verkehrszeichen, eine Menge von Messwerten, einen Textabschnitt oÄ) die gewünschte Ausgabe (zB Wert Neuron Ausgabeschicht 1, entspricht „Stoppschild“) enthalten. 

			
				28

			

			21Zunächst muss dazu der Eingabewert (zB ein als Kameraaufnahme vorliegendes Bild) in Aktivierungswerte der Neuronen der Eingangsschicht transformiert werden. Bei einem Bild von 100 x 100 Bildpunkten in einer Grauskala 0-255 kann das einfach dadurch geschehen, dass eine Eingangsschicht von 10.000 Neuronen jeweils mit dem Grauwert genau eines Bildpunkts belegt wird. Bei anderen Arten von Eingangswerten (zB Textabschnitten) muss ggf. vorher eine aufwändigere Analyse wie zB eine Zerlegung in einzelne Wörter durchgeführt werden.

			
				29

			

			Das neuronale Netzwerk lernt, indem die „Gewichte“ der Synapsen bei jedem einzelnen Lernvorgang so angepasst werden, dass sich die aktuellen Ausgabewerte nach der Anpassung „in Richtung“ des gewünschten Ergebnisses verschieben. Dieser Lernvorgang muss behutsam und mit sehr vielen Daten durchgeführt werden, da sonst einzelne abweichende Werte das Lernergebnis jedes Mal quasi auf „Null“ setzen würden. Die passende Definition der sogenannten „Lernfunktion“ bzw. „Optimierungsfunktion“ spielt beim Training von neuronalen Netzen eine große Rolle.

			
				30

			

			Nach der Lernphase kann die Genauigkeit des neuronalen Netzwerks mit einem Testdatensatz überprüft werden, dh es werden Eingangswerte angelegt, die nicht Teil des Trainingsdatenbestands waren, um anschließend die resultierenden Ausgabewerte mit den richtigen „Lösungen“ zu vergleichen.

			cc) Strukturelle Elemente

			
				31

			

			Um eine „Künstliche Intelligenz“ in Form eines klassifizierenden neuronalen Netzwerks zu implementieren und zu trainieren, werden folglich die folgenden Elemente benötigt:

			–	Die Architektur des neuronalen Netzwerks, dh die Anzahl und Art von Schichten und die Menge der Neuronen auf jeder Schicht.

			–	Die Optimierungsfunktion, dh die Berechnungsvorschrift, wie die Synapsengewichte während der Lernphase bei einem bestimmten Eingangs- und Ausgangswert angepasst werden sollen.

			–	Die Transformationsfunktion von Eingabedaten auf die erste Schicht des Netzwerks, dh die Verbindung von zB Bildpunkten einer Grafik zum Aktivierungszustand der Neuronen der Eingabeschicht.

			–	Ein großer Trainings- und Testdatenbestand, dh viele Datensätze, bestehend aus Eingangswerten und korrekten (dh gewünschten) Ausgangswerten.

			
				32

			

			Als Ergebnis des Trainingsvorgangs erhält man dann eine 

			–	Menge von einzelnen Synapsengewichten der Struktur [Neuron A, Neuron B, Gewicht], die zusammengenommen das Lernergebnis ausmachen und auf die in der Nutzungsphase des neuronalen Netzwerkes durch die das neuronale Netz ausführende Software einzeln zugegriffen wird und die zur Steuerung des Verhaltens des trainierten neuronalen Netzes verwendet werden.

			
				33

			

			Die Güte des Lernergebnisses bzw. der Funktionsweise des trainierten neuronalen Netzwerks lässt sich als Prozentwert der erfolgreich erkannten Testdaten ausdrücken.

			3.  Expertensysteme
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			22Während die bisher vorgestellten Methoden auf das Erkennen von Regelmäßigkeiten bzw. Mustern und die automatische Generierung von neuem Wissen abzielten, beschäftigt sich das Gebiet Expertensysteme mit der automatisierten Anwendung von in informationsverarbeitenden Systemen kodifiziertem Wissen als Grundlage für Entscheidungen.38

			
				35

			

			Expertensysteme sind Programme, die eine bestimmte Menge Wissen über Zusammenhänge und Regeln anwenden, um einen bestimmten Sachverhalt zu bewerten und Schlussfolgerungen zu ziehen. Dabei können Expertensysteme auf vom Menschen vorgegebenem Regelwissen arbeiten oder mit automatisch generiertem bzw. gelerntem Wissen arbeiten. 
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			Mit der Darstellung des Ergebnisses der Wissensanwendung ist die Aufgabe eines Expertensystems beendet. Ob das Ergebnis einen realweltlichen Einfluss hat oder nicht, hängt vom Anwender des Systems ab.

			4.  Maschinelles Planen und Handeln
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			Während die oben beschriebenen Bereiche der KI die Erkennung von relevanten Fakten in typischerweise unstrukturierten, voluminösen und ggf. sogar fehlerbehafteten Datenmengen, die induktive Generierung von Regelwissen im Sinne von Zusammenhängen und die Deduktion von Fakten aus vorliegenden Fakten und Regelwissen betreffen, geht es beim maschinellen Planen und Handeln darum, auf Basis einer vorliegenden Faktenmenge einen (effektiven und effizienten) Handlungsplan zum Erreichen eines vorgegebenen Ziels zu erstellen, dynamisch an eine veränderte Faktenlage anzupassen und ggf. sogar selbst maschinell in die Tat umzusetzen.
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			Ein bekanntes Beispiel sind Navigationssysteme in Kraftfahrzeugen, die heute schon aus den Fakten aktueller Standort, Karte des verfügbaren Straßennetzes, dynamischer Verkehrslage und weiteren Konfigurationsparametern einen Plan („Route“) zum Erreichen eines vorgegebenen Zielorts berechnen. In autonomen Fahrzeugen wird der errechnete Plan dann auch selbst durch Ansteuerung der entsprechenden Systeme zur feingranularen Bewegungsplanung umgesetzt.
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			Auch Schach- und Go-Programme fallen in diese Kategorie Künstlicher Intelligenz, da sie – typischerweise sehr erfolgreich – versuchen, den „besten“ nächsten Zug zu ermitteln und diesen dann durchführen.

			
				40

			

			Planungsaufgaben sind dann besonders herausfordernd, wenn die Menge der möglichen Fakten und Pläne zu groß ist, um sämtliche Varianten einfach durchzuprobieren und entsprechend der Zielfunktion zu bewerten. Die dann notwendigen Vereinfachungen bzw. Annahmen in der Planung können dazu führen, dass nicht unbedingt eine optimale Planung gefunden wird.

			
			23III. Kritische Eigenschaften von Systemen der Künstlichen Intelligenz

			
			
				41

			

			Das vorherige Kapitel hat gezeigt, dass „Künstliche Intelligenz“ keine klar von anderen Gebieten der Informatik abgrenzbare Technologie ist, sondern aus einer Vielzahl unterschiedlicher Ansätze und Methoden mit unterschiedlichen Zielsetzungen besteht. Für eine tragfähige Auseinandersetzung mit diesem Thema ist es aus diesem Grund zielführend, Systeme und Verfahren über die für die rechtliche Bewertung relevanten und kritischen Eigenschaften zu charakterisieren, wobei ein als „Künstliche Intelligenz“ klassifiziertes System oder Verfahren nicht unbedingt alle hier angeführten Eigenschaften haben muss.

			
				42

			

			Die folgenden Eigenschaften von „Künstlichen Intelligenzen“ stellen die wesentlichen Gründe für die aktuelle, teilweise kritische Auseinandersetzung mit diesen Technologien dar:

			1.	Schwer vorhersehbare Fehlermöglichkeiten beim Einsatz in komplexen Umgebungsszenarien.

			2.	Fähigkeit zum autonomen Handeln.

			3.	Einsatzbereiche mit erheblichem Einfluss auf Mensch und Umwelt.

			4.	Geringer Grad der Transparenz und Nachvollziehbarkeit von Verhaltensregeln.

			5.	Änderbarkeit der Verhaltensregeln im laufenden Betrieb.
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			Beispielsweise wirft ein autonom entscheidendes, aber für den Kunden intransparentes System zur Kreditvergabe einer Bank wichtige Rechtsfragen auf, unabhängig davon, ob man dieses System nun als „Künstliche Intelligenz“ bezeichnet oder nicht.

			
				44

			

			Während die diversen aufgeworfenen Rechtsfragen Gegenstand späterer Kapitel dieses Handbuchs sind, werden die wesentlichen Eigenschaften dieser Systeme im Folgenden genauer vorgestellt.

			1.  Schwer vorhersehbare Fehlermöglichkeiten beim Einsatz in komplexen Umgebungsszenarien

			
				45

			

			„Klassische“ Software arbeitet typischerweise mit strukturierten Daten, dh Daten, die durch ein Datenmodell in ihren inneren Zusammenhängen und Bedeutungen eindeutig beschrieben sind. Auch wenn es zB in einem Buchhaltungssystem eine quasi unendliche Menge von Zuständen geben kann, so lassen sich diese recht einfach in eine überschaubare Menge von Äquivalenzklassen (dh Mengen von für ein gewünschtes Verhalten vergleichbaren Zuständen) aufteilen, für die dann das gewünschte Verhalten definiert werden kann. Das Verhalten der Software kann so in jedem möglichen Zustand relativ einfach durch ausdrückliche und für Menschen verständliche Regeln festgelegt werden.

			
				46

			

			Wenn es hier zu einem Fehler kommt, liegt dies zumeist daran, dass der Entwickler an eine bestimmte, außergewöhnliche Fallkonstellation (dh einen Systemzustand im definierten Datenmodell) nicht gedacht hat und sein Programm dann etwas „Ungewolltes“ macht.

			
				47

			

			24Im Gegensatz dazu arbeiten viele Systeme der Künstlichen Intelligenz mit Datenmengen aus realweltlichen Kontexten, die – zumindest auf den ersten Blick – keine ausdrückliche innere Struktur und Zusammenhänge haben und deshalb nicht einfach in Äquivalenzklassen eingeteilt werden können. Dadurch kann das Verhalten der Software als Reaktion auf diese Daten typischerweise auch nicht mit einer überschaubaren Menge von einfachen und verständlichen Verarbeitungsregeln beschrieben werden.

			
				48

			

			Betrachtet man zum Beispiel die Aufgabe, in einem relativ kleinen Kamerabild mit nur 100 mal 100 Bildpunkten und 10 möglichen Farbwerten pro Bildpunkt zum Zweck der Steuerung eines autonomen Fahrzeugs Menschen und Tiere sicher zu unterscheiden, so muss das entsprechende Computerprogramm grundsätzlich mit 1010.000 (eine 1 mit 10.000 Nullen) verschiedenen möglichen Eingabebildern umgehen können, um dann ggf. eine Entscheidung über Leben und Tod eines Lebewesens zu treffen.

			
				49

			

			Es ist offensichtlich, dass der Entwickler einer solchen Software nicht einfach systematisch alle möglichen Bilder durchgehen und jeweils passende Programmregeln definieren kann. Auch ein selbstlernendes System kann nicht einfach mit allen möglichen Bildern trainiert werden. Der Programmierer der Software bzw. der Trainer des selbstlernenden Systems muss zwangsläufig mit vereinfachenden Annahmen bzw. ausgewählten Trainings- und Testdaten arbeiten.
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			Je nach Qualität der Annahmen des Programmierers bzw. der ausgewählten Trainingsdaten können Systeme konstruiert werden, die wahrscheinlich für die meisten der möglichen 1010.000 Eingabebilder das „gewollte“ Ergebnis liefern. Allerdings ist es aufgrund der unüberprüfbar großen Menge von möglichen Bildern schwierig, belastbare Aussagen zum zu erwartenden Fehlerverhalten über die gesamte Menge von Eingabewerten zu erhalten. Auch umfangreiche Tests mit sehr vielen, mehr oder weniger zufällig ausgewählten realweltlichen Situationen können keine Garantie dafür sein, dass im wirklichen Einsatz nach dem Test kein inakzeptables Systemverhalten auftritt – beispielweise wenn das System später im Straßenverkehr mit Fußgängern konfrontiert wird, die – zB im Karneval – mehr oder weniger gut als Tiere verkleidet sind.

			
				51

			

			Komplexe Umgebungsszenarien mit der beschriebenen großen Menge von möglichen Eingangsdaten führen dazu, dass nicht nur mit großer Sicherheit Situationen auftreten können, in denen die Software eine falsche Antwort liefert, sondern auch Situationen, in denen 

			a)	nicht eindeutig ist, was überhaupt „die richtige Antwort“ sein soll (zB, wenn es um umstrittene ethische Fragen geht) oder

			b)	nicht sicher ist, ob die Eingangsdaten überhaupt die zur Ermittlung der richtigen Antwort notwendigen Informationen enthalten (zB, wenn grundsätzlich nur anhand eines Fotos keine eindeutige Zuordnung zur Spezies Mensch festgestellt werden kann).
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			Während man auch bei „klassischer“ Software typischerweise keine Fehlerfreiheit beweisen kann, liegt es bei den hier betrachteten komplexen Umgebungsszenarien in der Natur der Sache, dass dem Entwickler bekannt ist, dass das System in der praktischen Anwendung „Fehler“ machen wird und dass die Art oder auch die Wahrscheinlichkeit der Fehler nur schwer vorherzusagen ist.

			
				53

			

			Aus diesem Grund sind bei Software für den Einsatz in komplexen, nicht vollständig simulierbarer oder beschreibbaren Umgebungsszenarien ausführliche 25Tests mit realweltlichen und insbesondere nicht nur bewusst „konstruierten“ Anwendungsfällen notwendig. Gerade in kritischen Einsatzszenarien ist zudem eine kontinuierliche Überwachung der Qualität der Entscheidungen des Systems im realen Betrieb angebracht, um schnell Szenarien zu identifizieren, die bei der Entwicklung nicht angemessen berücksichtigt wurden (Monitoring).

			2.  Fähigkeit zum autonomen Handeln

			
				54

			

			Ein wesentlicher Grund für viele Ängste und Bedenken, denen manche KI-Systeme begegnen, ist ihr selbstständiges Agieren in der realen (oder auch virtuellen) Umwelt mit einem direkten Effekt über die eigenen Ausgabeschnittstellen hinaus. Dabei kann es sich beispielsweise um die Steuerung von Fahrzeugen oder Robotern, das Kaufen oder Verkaufen von Wertpapieren über elektronische Handelssysteme oder auch die Beantwortung von Chat-Anfragen in Serviceportalen handeln. Alle diese Beispiele haben einen direkten, realweltlichen Effekt über das eigentliche System hinaus.
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			Das selbstständige Handeln alleine ist jedoch noch keine hinreichende Bedingung, ein IT-System als „Künstliche Intelligenz“ anzusehen, da beispielweise auch ein simpler Anrufbeantworter vollkommen autonom handelt, ohne dass man ihn als „intelligent“ bezeichnen würde. Auf der anderen Seite gibt es auch Systeme, die keinen direkten (automatischen) Einfluss auf ihre Umwelt nehmen, sondern die Verarbeitungsergebnisse (zB eine Musterkennung) dem Anwender nur an der Benutzerschnittstelle darstellen, aber trotzdem mit technischen Methoden wie künstlichen neuronalen Netzen arbeiten, die üblicherweise dem Gebiet der „Künstlichen Intelligenz“ zugerechnet werden.

			3.  Einsatzbereiche mit erheblichem Einfluss auf Mensch und Umwelt

			
				56

			

			Ein weiterer wesentlicher Grund für das stark wachsende Interesse an Systemen „Künstlicher Intelligenz“ ist der vermehrte Einsatz in Anwendungsszenarien, die einen direkten Einfluss auf Mensch und Umwelt haben, insbesondere in Verbindung mit der Fähigkeit zum autonomen Handeln. Auch dieser Punkt ist alleine keine hinreichende Bedingung für eine „Künstliche Intelligenz“, da zB auch das relativ einfache Computerprogramm, das ein Antiblockiersystem (ABS) im Auto steuert, einen erheblichen Einfluss auf die im Auto fahrenden Menschen haben kann. 

			
				57

			

			In Verbindung mit nur schwer vorhersehbaren Fehlermöglichkeiten und dem nachfolgend beschriebenen, oft geringen Grad der Transparenz und Nachvollziehbarkeit des Verhaltens solcher Systeme stellt sich jedoch sofort die Frage, ob bzw. unter welchen Rahmenbedingungen das System in einem solchen kritischen Einsatzbereich überhaupt betrieben werden darf.

			264.  Geringer Grad der Transparenz und Nachvollziehbarkeit von Verhaltensregeln

			
				58

			

			Im Gegensatz zu einem Programm als Folge von Befehlen in einer imperativen (befehlsbasierten), für den Entwickler direkt verständlichen Programmiersprache ist das Verhalten in Systemen der künstlichen Intelligenz zumeist durch Mengen von Regeln (Expertensysteme) bzw. Zahlen (Gewichte in künstlichen neuronalen Netzwerken) definiert, deren resultierendes Systemverhalten sich auch einem erfahrenen Betrachter nicht sofort erschließt. Beispielsweise kann man in einem konkreten Fall, in dem das oben beschriebene System zur Unterscheidung von Menschen und Tieren eine bestimmte Aufnahme eines Menschen fälschlicherweise als Tier klassifiziert hat, nicht sofort erkennen, warum bzw. anhand welchen konkreten Merkmals diese Fehlerklassifizierung vorgenommen wurde.
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			Es wäre allerdings falsch zu sagen (wie leider in Bezug auf Technologien der künstlichen Intelligenz oft irrtümlicherweise behauptet wird), dass man das Verhalten künstlicher Intelligenzen nicht nachvollziehen kann. Wie die Beschreibung mehrschichtiger, komplexer künstlicher neuronaler Netze im vorherigen Teilkapitel zeigt, basiert ihr Verhalten auf recht einfachen und insbesondere deterministischen Rechenvorschriften und Strukturen, die sich naturgemäß für konkrete Beispiele nachvollziehen lassen. Es gibt also kein Naturgesetz, das besagt, dass neuronale Netze grundsätzlich „schwarze Kästen“ (Black Boxes) sind, deren Verhalten für Menschen nicht verständlich sein können.39

			
				60

			

			Beispielsweise kann es sein, dass man in einem Fall, in dem ein neuronales Netz einen Menschen als Tier klassifiziert, durch eine Rückverfolgung des Klassifikators „Tier“ feststellt, dass das Netz Mensch und Tier anhand von bestimmen Farbverhältnissen im Bild auseinanderhält, so dass die Fehlklassifizierung durch eine ungewohnte Kleidung des Menschen (zB einen Pelzmantel) hervorgerufen wurde. Diese Rückverfolgung und Erklärung von einem konkreten (ggf. fehlerhaften) Systemverhalten durch einen Experten ist sicherlich nicht immer so einfach wie in einer imperativen Programmiersprache. Da das Netz seine Klassifizierung jedoch anhand der im Bild sichtbaren Merkmale vornimmt, muss es auch einen in diesem Bild liegenden Grund für die Fehlklassifikation geben.

			
				61

			

			Während man auf der technischen Ebene (ggf. mit einem gewissen Aufwand) das Verhalten einer künstlichen Intelligenz nachvollziehen kann, stellt sich das Verhalten für einen Anwender oder Betrachter von außen oft als unerklärbar und ggf. sogar übermächtig dar. Beispielsweise liegt es bei einem guten Schachprogramm in der Natur der Sache, dass der menschliche Gegner nicht einfach jeden Zug vorhersehen kann.

			
				62

			

			Manches System erscheint auch schlicht auf Grund seiner großen Menge von verhaltenssteuernden Regeln „intelligent“, da es auch in einer großen Menge von verschiedenen und komplexen Einsatzsituationen erfolgreich handelt, ohne dass die konkret verwendeten Regeln für den äußeren Betrachter sofort offensichtlich sind.

			275.  Änderbarkeit der Verhaltensregeln im laufenden Betrieb
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			Im Bereich des Maschine Learnings wird beim sogenannten „überwachten“ Lernen klar zwischen der Trainings- und der Nutzungsphase unterschieden. Das Verhalten ändert sich bei solchen Systemen typischerweise in der Nutzungsphase nicht mehr, sondern resultiert bei gleichen Eingabewerten auch immer im gleichen Ergebnis. Man kann also nicht pauschal sagen, dass sich das Verhalten von lernenden Systemen zwangsläufig immer auch während der Nutzungsphase ändert. Insbesondere beim „überwachten Lernen“ ändert sich das Verhalten nur in der vorgelagerten Trainingsphase.

			
				64

			

			Allerdings können KI-Systeme gerade im Verbraucherbereich auch so konstruiert sein, dass Eingangsdaten der Nutzungsphase mit mehrdeutigen, unklaren oder auch vom Benutzer als falsch gemeldeten Ergebnissen vom Hersteller gesammelt und anschließend (zB nach einer manuellen Analyse der Eingangsdaten und manueller Bestimmung des korrekten, zu lernenden Ergebnisses) für zusätzliches Training verwendet werden. Anschließend (dh sobald es mit den bisher fehlerhaft behandelten Situationen der Realwelt umgehen kann) wird das so verbessert trainierte KI-System wieder in den produktiven Einsatz gebracht. Diese Verwendung von Konsumentendaten für die Verbesserungen von KI-Systemen wirft insbesondere datenschutzrechtliche Fragen auf.

			
				65

			

			Im Gegensatz zur strengen Trennung von Trainings- und Nutzungsphase beim „überwachten“ Lernen wird beim „bestärkenden“ Lernen direkt aus jeder Interaktion mit der Umgebung gelernt, so dass sich das Verhalten des Systems tatsächlich im laufenden Betrieb ohne ein neues „Release“ ändert. Hier hängt das Verhalten zu einem konkreten Zeitpunkt von den historischen Eingangsdaten ab, die dieser konkreten Instanz des KI-Systems bisher vorgelegt wurden. Wenn die Eingangsdaten nicht direkt durch den ursprünglichen Hersteller zur Verfügung gestellt werden, so hat dieser keinen Einfluss mehr auf die Verhaltensänderungen des Systems im laufenden Betrieb. Dieser Fall ist vergleichbar mit der Anpassung einer Standardsoftware durch einen Kunden, wobei dieser die Anpassung durch „Auswahl“ der Eingangsdaten nur indirekt selbst bestimmt und nicht – wie zB bei der Einführung eines ERP-Systems – direkt und bewusst Einfluss auf die Anpassungen nehmen kann.

			
				66

			

			Bei Systemen in regulierten oder stark von Produktzertifikaten geprägten Anwendungsfeldern stellt sich – wie bei jedem anpassbaren bzw. durch den Hersteller durch Updates änderbaren System – die Frage, wie trotz der ständigen Änderungen die regulatorischen Anforderungen bzw. die Zertifizierung aufrecht erhalten werden kann.

			6.  Beispiel „Autonomes Fahren“

			
				67

			

			Kein Anwendungsfeld Künstlicher Intelligenz hat eine derartige Medienpräsenz, wird so kontrovers diskutiert, ist so stark mit Emotionen besetzt und ist Objekt solch regulatorischer Aufmerksamkeit und Aktivität wie das autonome Fahren. Nicht überraschend sind alle fünf kritischen Bedingungen in diesem Anwendungsfeld besonders ausgeprägt.

			
				68

			

			28Aufgrund der naturgemäßen Gefahren für Leib und Leben im Straßenverkehr wird autonom handelnden mobilen Systemen mit schwer vorhersehbaren Fehlermöglichkeiten in komplexen, ggf. während der Entwicklung nicht ausdrücklich betrachteten Verkehrssituationen mit Misstrauen begegnet. Dies gilt insbesondere, wenn die genauen Verhaltensregeln und Strategien (zB bei einem Spurhalteassistent in selbst für Menschen oft unklaren Baustellensituationen bei Regen und Schnee) für den Passagier nicht transparent und nachvollziehbar sind und zudem vom Hersteller per „over-the-air update“ nach dem Kauf des Fahrzeugs noch geändert werden können.

			
				69

			

			Im Kapitel „Praxisprojekte Künstliche Intelligenz“ (Tim Schröder) werden viele weitere, weniger kritische Beispiele aufgeführt, die jeweils nur einen Teil der oben beschriebenen Eigenschaften aufweisen. Für die rechtliche Bewertung eines konkreten Beispiels ist es wichtig, zunächst das geplante Anwendungsfeld und die eingesetzte Technologie gemäß dem Schema der fünf kritischen Eigenschaften einzuordnen und zu bewerten.

			
			IV. Heutige Möglichkeiten und Grenzen von KI
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			Bei der Bewertung von konkreten Vorhaben im Bereich KI ist es hilfreich, sich kritisch mit den heutigen Möglichkeiten und Grenzen der hier vorgestellten Technologien auseinanderzusetzen.

			1.  Automatisierung geistiger und physischer Arbeit

			
				71

			

			KI wird häufig auf Anwendungen zur Automatisierung geistiger Arbeit reduziert, wobei übersehen wird, dass viele vermeintlich „physische“ Arbeiten tatsächlich erhebliche kognitive Herausforderungen beinhalten, zB ein Kinderzimmer aufzuräumen, eine Mahlzeit zu kochen oder auch einen Patienten vom Bett in einen Rollstuhl zu setzen. Insbesondere muss bei solchen Tätigkeiten ein detailliertes räumliches Modell aller handlungsrelevanten Aspekte aufgebaut werden, das eine genaue Erkennung von Gegenständen, Menschen bzw. Körperteilen und ihrem aktuellen Zustand inklusive Bewegungen ermöglicht. Bei vielen wichtigen „physischen“ Arbeiten werden also motorische und kognitive Fähigkeiten eng verknüpft, so dass Fortschritte im Bereich der KI wiederum Fortschritte in der Automatisierung physischer Arbeiten erlauben.
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			Ob eine bestimmte Tätigkeit sinnvoll mit KI automatisiert werden kann, hängt von vielen Faktoren ab, insbesondere aber des tatsächlich realisierbaren Nutzens und der verbleibenden kritischen Risiken, die aus inhärent mit einer gewissen Wahrscheinlichkeit fehlerbehafteten Ergebnissen resultieren. Beispielsweise kann ein System für einen ersten automatischen Beantwortungsversuch von Kundenanfragen bereits bei einer Erfolgsquote von 50 % große Kosteneinsparungen ermöglichen (Einsparung von Call-Center-Personal). Ein autonomes Fahrzeug, das eine rote Ampel nur mit 50 %er Wahrscheinlichkeit korrekt erkennt, wäre offensichtlich aufgrund des enormen Risikos unverwendbar.
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			29Dieses Beispiel zeigt auch, dass eine Strategie der erfolgreichen Anwendung von fehlerbehafteter KI darin besteht, die ggf. heute noch zu komplexe und technisch nicht risikofrei erfassbare Umgebung an die Möglichkeiten der KI anzupassen oder den Anwendungsbereich der KI passend zu beschränken. Beispielsweise könnte man alle Ampeln mit speziellen Sendern ausstatten, die dem autonomen Fahrzeug den exakten Schaltzustand der Ampel direkt über ein eindeutiges und sicheres Kommunikationsprotokoll mitteilen, ohne einen „Umweg“ über eine fehlerbehaftete Bilderkennung gehen zu müssen, die ggf. eine untergehende Sonne für eine rote Ampel hält. Oder man umgeht das „Problem“ der Ampelzustandserkennung dadurch, dass man den Einsatz der autonomen Steuerung eines Fahrzeugs auf Autobahnen ohne Ampeln beschränkt.

			
				74

			

			Insbesondere bei medizinisch-diagnostischen Anwendungen (zB der Hautkrebserkennung) stellt sich die Frage, wie man die Arbeitsteilung zwischen Arzt und KI genau gestaltet, um ein Ergebnis zu erzielen, das die Stärken beider Akteure optimal verbindet. Laut einer aktuellen Studie40 kann ein speziell trainiertes neuronales Netz nur auf Basis eines Fotos der entsprechenden Hautstelle Hautkrebs besser erkennen, als ein menschlicher Arzt ohne Berücksichtigung weiterer Kontextfaktoren (wie zB des generellen Eindrucks des Patienten). Wenn der Arzt eine ganzheitliche Sicht auf den Patienten hat, ist er heute sehr wahrscheinlich immer noch besser als das neuronale Netzwerk.
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			Dieses Beispiel zeigt, wie schwierig die genaue Gestaltung des Einsatzes von KI in der Praxis ist, insbesondere im Hinblick auf ethische und rechtliche Fragen. Darf der Arzt sich auf die laut Studie objektiv bessere Fotoprüfung durch die KI verlassen und selber nicht mehr nachprüfen? Oder ist er (auch ohne KI) verpflichtet, jede einzelne Hautstelle selbst zu prüfen, was die Kosten einer Hautkrebsvorsorge auch mit Einsatz einer KI nicht signifikant senken würde. Wer haftet, wenn die KI einen später tödlichen Hautkrebs nicht erkannt hat, den der Arzt aus seiner ganzheitlichen Sicht ggf. hätte erkennen können? Darf man das Verfahren aus ethischer Sicht nach gesamtgesellschaftlichen, ökonomischen Kriterien gestalten, so dass – wenn in Summe mehr Menschenleben gerettet werden bzw. die Kosten geringer sind – die Sorgfaltspflicht des Arztes im Einzelfall regulatorisch aufgehoben werden kann, auch wenn das die Überlebenschancen von Menschen mit hohem Einkommen verbessert, die sich die sorgfältige Einzelprüfung durch einen Menschen leisten können?
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			Hier ist die Informatik auf klare regulatorische Vorgaben und schwierige ethische Überlegungen angewiesen, die kaum ohne einen gesamtgesellschaftlichen Diskurs geleistet werden können.

			2.  „Übermenschliche“ kognitive Einzelleistungen
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			Wie das obige Beispiel zeigt, können KI-Systeme heute bereits in bestimmten, abgegrenzten Bereichen den Menschen übertreffen, insbesondere wenn es um die Geschwindigkeit von kognitiven Leistungen oder die Menge der dabei verarbeiteten 30Daten geht. Ein System kann beispielsweise prüfen, ob eine enorme Datenmenge (zB die Bewegungsprofile von 10.000.000 Handynutzern über einen Monat zusammen mit Suchanfragen nach bestimmten Krankheitssymptomen) eine bestimmte Hypothese zu den Übertragungswegen einer Krankheit stützt oder nicht (zB: ob bereits die kurze Anwesenheit am gleichen Ort zur Übertragung der Krankheit reicht, oder ob längerer bzw. intensiver Kontakt notwendig ist).
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			Über eine einfache Automatisierung bestehender geistiger und physischer Tätigkeiten hinaus können KI-Systeme also auch eine neue, die Fähigkeiten von Menschen übertreffende Qualität der jeweiligen Tätigkeit erreichen. 
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			Auch dabei stellen sich in der Ausgestaltung des Einsatzes von KI schwierige gesellschaftliche Fragen, insbesondere im Bereich der Gewinnung neuer, der Menschheit bisher nicht zugänglicher Erkenntnisse aus den enormen Datenmengen der immer feingranularer vernetzten und verschmelzenden physischen und virtuellen Welten. Insbesondere bezüglich der für mächtige KI-Anwendungen essentiellen enormen Datenmengen stellt sich die Frage, wie die Gesellschaft den Zugang zu diesen, typischerweise von Unternehmen aufwändig erhobenen Daten regeln soll. Grundsätzlich gilt, dass umso mehr wichtige neue Erkenntnisse aus diesen Daten gewonnen werden können, je mehr Menschen mit KI-Werkzeugen auf diesen Daten arbeiten können. Das würde für einen möglichst freien Zugang zu den Datenmengen sprechen (Stichwort „open data“). Datenschutzbedenken oder auch die ganz pragmatische Überlegung, dass ein Unternehmen nicht in die Erhebung eines solchen zwangsweise „vergesellschafteten“ Datenbestandes investieren würde, sprechen gegen einen solchen freien Zugang.
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			Auch hier ist die Informatik auf klare regulatorische Vorgaben und einen gesellschaftlichen Diskurs angewiesen.

			3.  Grenzen des aktuellen Standes der Technik

			
				81

			

			Bei allem ökonomischen Enthusiasmus über die großen Einsparpotentiale und die „übermenschlichen“ Möglichkeiten der KI muss man sich aber auch die Grenzen der entsprechenden Technologien vor Augen führen.

			
				82

			

			Die aktuellen Fortschritte insbesondere im „Maschine Learning“ und die praktische Anwendung in beschränkten Anwendungskontexten beruhen im Wesentlichen auf der Extraktion von statistischen Zusammenhängen aus großen Datenmengen, dh der automatischen Ermittlung von Korrelationen. Eine Korrelation bezeichnet dabei einen (nicht unbedingt gleichzeitigen) Zusammenhang von zwei Ereignissen, der aber auch bei sequentiellem Auftreten nicht zwangsläufig eine Ursache-Wirkung-Beziehung ausdrückt (Beispiel: Der Hahn kräht immer kurz vor Sonnenaufgang, verursacht diesen aber nicht). Gerade das Wissen um relevante Ursache-Wirkungsbeziehungen erlaubt dem Menschen, auch ohne große Datengrundlage erfolgreich belastbare Hypothesen über zukünftige Ereignisketten in bisher noch nicht genau so erlebten Umgebungen zu entwickeln und sich entsprechend zu verhalten. Dabei zeigt der menschliche Verstand eine erstaunlich erfolgreiche Fähigkeit zu Transferleistungen41, bei denen eine selbst 31gelernte oder durch ein Narrativ kommunizierte Ursache-Wirkungsbeziehung aus einem Bereich in einen ganz anderen Umgebungskontext übertragen und dort zur Hypothesenbildung und Handlungsplanung verwendet wird. Die erfolgreiche Anwendung solcher „Analogie“-Schlüsse bzw. die Vermeidung unpassender Analogien ist etwas, das KI-Systemen noch sehr schwerfällt, so dass „universell“ einsetzbare KI-Systeme, die beispielsweise eine gelernte Schachstrategie erfolgreich auf die Führung eines Zivilprozesses anwenden können, zumindest in der Praxis noch nicht möglich sind.

			
				83

			

			Eine weitere wichtige Eigenschaft des aktuellen Stands der Technik besteht darin, dass die Zielvorgaben eines KI-Systems durch den Menschen im Wesentlichen anhand menschlicher Nutzenkriterien festgelegt werden. Es wäre wahrscheinlich nicht sonderlich schwierig, ein KI-System zu bauen, das „eigene“, für die Menschheit nicht nützliche Ziele verfolgt. Es stellt sich dann jedoch die ganz grundsätzliche Frage, warum Menschen ein solches System konstruieren sollten bzw. aus regulatorischer Sicht, ob Menschen ein solches System konstruieren dürften. Dass rein zufällig ein KI-System mit einem „eigenen Willen“ entsteht, ist pure Science-Fiction.

			
			V. Zusammenfassung

			
			
				84

			

			Das Feld „Künstliche Intelligenz“ besteht aus einer Menge ganz unterschiedlicher, bereits seit vielen Jahren bekannter Technologien, die verschiedene Aspekte des menschlichen Denkens nachempfinden. Auf Grund der steigenden Rechnerleistung und Datenmengen in letzter Zeit haben diese Technologien zunehmend reale Anwendungen, die geistige und physische Arbeit zumindest in Teilen automatisieren bzw. den Menschen in eng abgesteckten Bereichen sogar übertreffen können.

			
				85

			

			Der autonome Einsatz dieser Technologien in für Mensch und Umwelt kritischen Bereichen wie dem Straßenverkehr wirft aufgrund der oft nur schwer vorhersagbaren Fehlermöglichkeiten und des geringen Grades der Transparenz der Verhaltensregeln wichtige rechtliche und regulatorische Fragen auf. Dabei geht es am Ende des Tages auch darum, wie wir den Einsatz dieser Technologien so gestalten können, dass sie auf der einen Seite ihren maximalen Nutzen für die Gesellschaft ausspielen können ohne dabei auf der anderen Seite Rechte und Freiheiten von Individuen zu verletzen.
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			Neben diesen fundamentalen regulatorischen und ethischen Fragen erfordert die praktische Anwendung von KI ganz konkrete rechtliche Lösungen im Vertragsrecht, dem gewerblichen Rechtsschutz, dem Datenschutz und bei Fragen der Haftung für und rechtlichen Verbindlichkeit von Handlungen autonomer KI-Systeme.


	32 IoT = Internet of Things, zu Deutsch: Das Internet der Dinge.

			33 Ein grundlegendes Werk ist beispielsweise: David Marr (1982): Vision. A Computational Investigation into the Human Representation and Processing of Visual Information, W. H. Freeman and Company. In diesem Buch werden viele Techniken zum Computersehen und ihre Ableitung aus dem menschlichen Sehen dargestellt.

			34 Viele Beispiele dieser Art mit Hinweisen auf Marrs Modelle sind zu finden in: http://cvcl.mit.edu/sunslides/suns-c10-l1depthcues.pdf.

			35 Siehe beispielsweise https://de.wikipedia.org/wiki/Künstliches_neuronales_Netz.

			36 Siehe https://web.stanford.edu/class/cs345a/slides/12-clustering.pdf oder http://www.cs.princeton.edu/~schapire/talks/picasso-minicourse.pdf.

			37 Auch der Programmierer kann einzelne Gewichte des trainierten Netzes mit speziellen Befehlen und Werkzeugen inspizieren. Siehe zB https://stackoverflow.com/questions/36193553/get-the-value-of-some-weights-in-a-model-trained-by-tensorflow.

			38 Eines der ersten Expertensysteme aus den 70er Jahren war MYCIN, das auf medizinische Diagnosen und resultierende Therapievorschläge im Bereich von Infektionskrankheiten spezialisiert war. Siehe https://de.wikipedia.org/wiki/Mycin_%28Expertensystem%29.

			39 → Kap. 2.4 Rn. 1 ff.

			40 Siehe Andre Esteva, Brett Kuprel, Roberto A. Novoa, Justin Ko, Susan M. Swetter, Helen M. Blau & Sebastian Thrun, Dermatologist-level classification of skin cancer with deep neural networks, Nature, Volume 542, 115–118 (2.2.2017).

			41 Für eine fundierte Darstellung der aktuellen wissenschaftlichen Vorstellungen zum Funktionieren des menschlichen Verstandes und Bewusstseins sei auf das Buch „Im Anfang war das Gefühl: Der biologische Ursprung menschlicher Kultur“ des Neurowissenschaftler António Damásio verwiesen, 2017.







			32Kapitel 2.2
 Trainieren von Machine-Learning-Modellen

			
			
			 

			
			
			I. Einleitung

			
			
				1

			

			Machine Learning als Teilgebiet der Künstlichen Intelligenz meint, wie in → Kap. 2.1 Rn. 14 ff. dargestellt, gerade nicht wie auch immer als intelligent bezeichnete und als Software dargestellte Algorithmen, sondern fußt im Kern auf Modellen, die auf der Grundlage von Trainingsdaten trainiert und weitertrainiert werden und die Vorhersagen zur Klassifizierung von unklassifizierten Daten erlauben. Wird etwa mit Tierfotos und der Klassifizierung „Katze“ trainiert, so bezeichnet man das daraus gelernte Wissen als Modell. Wird das Modell nun auf Fotos mit unbekanntem Inhalt angewandt, so wäre das Modell (bei erfolgreichem Lernvorgang) in der Lage zu erkennen, ob auf diesen Fotos mit einer gewissen Wahrscheinlichkeit Katzen abgebildet sind. Die Wahl der Trainingsdaten ist entsprechend wichtig für die Aussagekraft und Treffsicherheit des Modells.

			
				2

			

			In diesem Kapitel sollen Modelle und das Trainieren von Modellen vertiefter erläutert werden, da ein Verständnis davon für die rechtliche Bewertung und die Vertragsgestaltung wichtig ist.

			
			II. Terminologie

			
			
				3

			

			Im Bereich Machine Learning haben sich eine Reihe von Begriffen etabliert, von denen im Folgenden eine für das Buch relevante Auswahl erläutert werden soll.42

			1.  Modell

			
				4

			

			Modelle repräsentieren den eigentlichen Wert einer Machine Learning-KI, sie sind deren Gehirn, verkörpern ihre Intelligenz. Modelle, welche auf Machine Learning basieren, sind allerdings keine Algorithmen, die beispielsweise in Software umgesetzt werden, sondern zunächst nur mathematische Strukturen mit numerischen Werten. Ein Modell kann auch als Zahlenvektor dargestellt werden, der die Parameter einer mathematischen Funktion bestimmt, welche dann die Vorhersagen zur Klassifizierung von neuen Daten trifft. 

			
				5

			

			33Erkennt man in einem Satz von Trainingsdaten etwa, dass sich diese durch eine Gerade darstellen lassen (fiktives Beispiel: Mitarbeiterzufriedenheit in Abhängigkeit des Gehaltes), so lässt sich diese durch folgende mathematische Funktion darstellen:

			
							[image: 25305.png] 

						
			y‘ ist das vorhergesagte Label (Ausgabe, im Beispiel die Mitarbeiterzufriedenheit), x1 ein Feature (Eingabe, im Beispiel das Gehalt), b der Bias (also der y-Achsenabschnitt) und w1 das Weight (also die Gewichtung) von Feature 1. Hat man die Parameter b und w1 bestimmt, kann diese Funktion Eingabewerte (Input Values, hier: x1) zu Ausgabewerten (Output Values, hier: y‘) klassifizieren, im Beispiel also das Gehalt zur Mitarbeiterzufriedenheit. Weitere Beispiele: Ist x1 eine Information über die Größe des Tieres, so bestimmen die Werte der Parameter b und w1, um welches Tier es sich dabei handeln könnte. Ist x1 eine Wohnanschrift, so bestimmen die Werte der Parameter b und w1 (also das Modell) etwa die Kreditwürdigkeit in dieser Wohngegend. Dies sind banale Beispiele, für welche die dargestellte Funktion natürlich viel zu einfach ist. In der Praxis sind solche Funktionen deutlich komplexer und umfassen hunderttausende oder Millionen von Parametern.

			
				6

			

			Die Parameter dieser mathematischen Funktion, also einer Art Vorhersagefunktion, bezeichnet man als ein Modell. Wählte man als Parameter b = 5 und w1 = 0,1, so sieht die Funktion etwa wie folgt aus:

			
							[image: 25351.png] 

						
			

			Übersetzt bedeutet sie im Beispiel, dass die Grundzufriedenheit eines Mitarbeiters bei 5 liegt und die Zufriedenheit um 0,1 pro Euro Gehalt steigt. Das sich in dieser Funktion ausdrückende Modell lässt sich durch einen Vektor darstellen:

			
							[image: 25375.png] 

						
			
				7

			

			Unterschieden wird zwischen Regression Models, welche kontinuierliche Werte vorhersagen (zB einen Wert in Euro), und Classification Models, welche nur bestimmte Werte kennen (zB „Spam“ oder „kein Spam“). 

			2.  Feature

			
				8

			

			Feature sind die Eingabevariablen, also etwa Gehalt im genannten Beispiel oder die Anzahl der Pfoten bei Tierfotos, etc. In der og Formel entspricht dies den x. 

			3.  Label

			
				9

			

			Als Label bezeichnet man beim Supervised Learning die Ausgabe der Vorhersagefunktion, also etwa die Mitarbeiterzufriedenheit oder ein Wahrscheinlichkeitswert zur Klassifikation „Hund“ oder „Katze“. In der og Formel entspricht dies dem y.

			344. Weights

			
				10

			

			Weights sind die Gewichtungen einzelner Features innerhalb einer Vorhersagefunktion, und damit die Parameter in dieser Vorhersagefunktion. In obigem Beispiel ist das w1. Ist das Weight eines Features Null, spielt dieses Feature bei der Vorhersage keine Rolle (im Beispiel etwa der Name des Vorgesetzten).

			5. Trainingsdaten

			
				11

			

			Anhand von Trainingsdaten werden die Modelle trainiert. Im Falle von Supervised Learning handelt es sich bei den Trainingsdaten um Labeled Examples mit Features und Labels, beim Unsupervised Learning liegen mangels Labels nur Features vor. 

			
				12

			

			Beim Supervised Learning enthalten Trainingsdaten also etwa das Gehalt (Features) zusammen mit der Mitarbeiterzufriedenheit (Label). Zum Unsupervised Learning → Rn.25.

			6. Loss

			
				13

			

			Loss ist die Differenz zwischen einem in Traingsdaten bereits vorhandenen Label und dem auf Grund der Features berechneten/vorhergesagten Label. Je geringer diese Differenz, desto besser arbeitet die Vorhersagefunktion. Ziel des Trainings eines Modells ist es also, den Loss minimal zu halten und Gewichtungen (Weights) zu identifizieren, welche dieses Ziel erreichen. Ein Modell ist konvergiert (converged), wenn das Loss minimal ist.

			7. Training

			
				14

			

			Ein Modell zu trainieren bedeutet, Muster in den Trainingsdaten und damit das Verhältnis der Features untereinander bzw. zu den Labels zu erkennen. Das Lernergebnis besteht in Aussagen zu den Korrelationen dieser Werte, die sich dann wiederum in Gewichtungen (Weights) ausdrücken, also dem Modell.43

			8. Gradient Descent

			
				15

			

			Hierbei handelt es sich um ein Verfahren zur Reduzierung des Verlustes (Loss). Durch ein iteratives Vorgehen wird versucht, die bestmögliche Kombination von Gewichtungen (Weights) zu erreichen, damit der Verlust (Loss) minimal und die Qualität der Vorhersage (Prediction) eines Modells steigt. 

			Zum Gradient Descent bei linearen Modellen → Rn. 17 ff. Bei Neuronalen Netzen44 wird der Algorithmus zur Durchführung eines Gradient Descents Backpropagation genannt, worauf an dieser Stelle aber nicht näher eingegangen werden soll.

			
			35III. Trainieren von Modellen
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			Das Trainieren von Modellen unterscheidet sich in Abhängigkeit von der gewählten Art des Machine Learning.45 Die dem Training zu Grunde liegenden Prinzipien sollen am Beispiel des Supervised Learnings erläutert werden. Auf 

			1.  Supervised Learning

			
				17

			

			Beim Supervised Learning wird ein Modell auf Grund von bereits klassifizierten Trainingsdaten trainiert. Das Modell soll die Parameter für eine mathematische Funktion (→ Rn. 5) enthalten. Je besser das Modell, je besser also die Parameter dieser Funktion, desto besser und genauer die Vorhersagen, im Beispiel die Vorhersagen zur Mitarbeiterzufriedenheit bei einer möglichen Gehaltssteigerung.

			
				18

			

			Die Güte des Modells, als Maß der Verlässlichkeit, Vorhersagen zu treffen, hängt daher von der Güte der Trainingsdaten ab. Kern von Machine Learning ist damit also ein Datenbestand (Modell) und kein schlauer Algorithmus, in den im Beispiel Informationen zur Mitarbeiterzufriedenheit einprogrammiert worden sind. Das ist einer der großen Unterschiede zwischen Machine Learning und explizit programmierten, analytischen Verfahren.46
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			Das Modell zu trainieren bedeutet nun, dass die genannten Parameter dergestalt angepasst werden, dass die Differenz – das sogenannte Loss – zwischen der Vorhersage (also der Ausgabe der Vorhersagefunktion) und dem richtigen Wert aus den bereits klassifizierten Trainingsdaten (Labeled Examples) möglichst gering ist oder zumindest so gering, dass er sich auch durch weiteres Training nicht verringert. Ist dies erreicht, spricht von man von einer Convergence. 
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			Als Loss Function bezeichnet man jene mathematische Funktion, welche die Summe aller Losses eines Trainingsdatensatzes enthält. Während des Trainings wird versucht, diese Summe immer kleiner werden zu lassen, da sich dadurch das Modell verbessert. In der Praxis gibt es verschiedene Loss Functions, bekannt ist etwa L2 Loss (Squared Loss). Gemeint ist das Quadrat der Differenz zwischen Label und Vorhersage. Der Mean Square Error (MSE) ist das durchschnittliche Loss, über die kompletten Trainingsdaten verteilt:

			
							[image: 25752.png] 

					
			x sind die Feature, y das („richtige“, beobachtete) Label, y‘ das vorhergesagte Label. D sind alle Trainingsdaten mit den Paaren (x, y) und N ist die Anzahl solcher Trainingsdaten, um den Durchschnitt zu ermitteln.
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			Der Loss ist am Geringsten und die durch das Modell getroffenen Vorhersagen sind damit am Nützlichsten an jener Stelle, an welcher die Loss Function ihr Minimum hat. Das ist also dort, wo die Summe aller Losses minimal ist. Dazu wird ein Startpunkt gewählt und die Parameter (Weights und Bias) dann dergestalt angepasst, 36dass sich der Loss-Wert im Diagramm nach unten bewegt. Zwar ließe sich das Minimum der Loss Function durch eine mathematische Ableitung derselben bestimmen, was bei og Beispielen einfach ginge. Bei den in der Praxis deutlich komplexeren Loss Functions ist die Berechnung der Ableitung aber aus Gründen vorhandener Rechenkapazität häufig nicht umsetzbar, weswegen manuell und iterativ nach dem Tiefpunkt gesucht werden muss. Dabei hangelt man sich letztlich am Diagramm entlang und sucht Schritt für Schritt nach dem Minimum. Man bezeichnet dieses Vorgehen als Gradient Descent. Die sogenannte Learning Rate (auch Step Size) ist dabei die Größe des Abstandes zum nächsten Punkt auf der Kurve der Loss Function. Die Learning Rate muss geschickt gewählt werden, um nicht zu viele Trainingsrunden durchlaufen zu müssen, andererseits aber auch nicht das Ziel, also den Tiefpunkt der Loss Function, zu verfehlen.
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			Die Herausforderung dabei liegt unter Anderem darin, eine geeignete Menge an Trainingsdaten zur Verfügung zu stellen. Sind es zu wenige, wird das Modell nicht genau genug. Sind sie zu einseitig (weil sie zB nur bestimmte Altersstufen betreffen), werden die Modelle nicht aussagekräftig genug.

			
				23

			

			Im Beispiel wird das Modell solange trainiert, bis die Vorhersage zur Mitarbeiterzufriedenheit möglichst mit den bereits vorhandenen Informationen in den Trainingsdaten übereinstimmt.
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			In der Praxis sind Vorhersagefunktionen natürlich deutlich komplexer, mehrdimensional und benötigen hunderttausende oder Millionen von Parametern, zB zur Vorhersage des Wetters in zwei Jahren.

			2.  Unsupervised Learning

			
				25

			

			Im Gegensatz zum Supervised Learning wird beim Unsupervised Learning47 ein Modell gerade nicht auf Grundlage von bereits klassifizierten Trainingsdaten trainiert, sondern erhält eine unstrukturierte Datenmenge, in welcher Muster und Beziehungen erst noch erkannt werden müssen. Das dabei entstehende Modell enthält dann Korrelationen aus den Trainingsdaten, die mitunter von Menschen gar nicht erkannt worden wären und die das Modell befähigen, Merkmale zu entdecken, welche die zu treffenden Vorhersagen des Modells bestimmen. Trotz dieser Fähigkeiten besteht beim Unsupervised Learning natürlich stets die Gefahr, dass Muster erkannt werden, die rechtswidrig, diskriminierend oder aus anderen Gründen ungewollt sind.48 Daneben hängt die Qualität der Modelle natürlich stark von der Auswahl der Trainingsdaten ab: Soll das Modell Schiffe erkennen und sind auf den Trainingsdaten lediglich Schiffe im Wasser abgebildet, wird das Modell auch das das Schiff umgebende Wasser bei der Klassifizierung von unbekannten Bildern berücksichtigen.49

			
	42 Ein umfangreiches Glossar findet sich etwa bei https://developers.google.com/machine-learning/glossary/ (zuletzt abgerufen am 19.12.2019).

			43 Allgemeiner zu Trainingsphase → Kap. 2.1 Rn. 27 ff.

			44 → Kap. 2.1 Rn. 21 ff.

			45 → Kap. 2.1 Rn. 14.

			46 → Kap. 2.1 Rn. 9.

			47 Zur Abgrenzung → Kap. 2.1 Rn. 14.

			48 → Kap. 11 Rn. 68.

			49 Lapuschkin et al., „Unmasking Clever Hans predictors and assessing what machines reallylearn“, Nature communications 10, Nr. 1 (2019), zitiert bei Käde/von Maltzan CR 2020, 66.







37Kapitel 2.3
 Federated Learning

			
			
			 

			
			
			I. Einleitung und Problemaufriss

			
			
				1

			

			Das maschinelle Lernen geht in seiner Methodik davon aus, dass eine dedizierte Datenmenge benutzt wird um anhand eines Algorithmus ein KI-Modell zu lernen. Die Nützlichkeit des maschinellen Lernens steht und fällt aber mit der Qualität der dabei benutzten Datenmenge, auch in Relation auf die Art der Daten, welche in produktiven Anwendungen dem berechneten KI-Modell später eingegeben werden. Vereinfacht gesagt, kann der Einsatz des maschinellen Lernens in der Produktion wenig hilfreich und im extremen Falle sogar schädlich sein

			–	wenn eine Datenmenge zu wenige Beispiele zum Trainieren enthält oder 

			–	wenn die Verteilung dieser Beispiele in der Datenmenge nicht repräsentativ ist für die Daten, die man dem KI-Modell in der Anwendung einzugeben gedenkt.

			
				2

			

			Ein nicht repräsentatives Modell kann auch diskriminierende oder unfaire Entscheidungen über Menschen mit gewissen Eigenschaften treffen, obwohl diese Eigenschaften für die Entscheidung irrelevant sind oder aus moralischen oder rechtlichen Gründen irrelevant sein müssen.

			
				3

			

			Ein wichtiger Schritt des maschinellen Lernens ist daher, die Datenmengen so aufzubereiten, dass der verwendete Lernalgorithmus ein KI-Modell erstellt, welches einen hohen Grad an Exaktheit aufweist. Vereinfacht gesagt meinen wir mit Exaktheit, dass das KI-Modell zuverlässige Aussagen über eingegebene Daten macht; zB dass das KI-Modell verlässlich darin ist, betrügerische Finanzaktivitäten aufzuzeigen. 

			
				4

			

			Es leuchtet ein, dass dieses Ziel besser zu erreichen ist, je mehr realistische Daten der Datenmenge hinzugefügt werden bevor ein Algorithmus diese Datenmenge prozessiert um ein KI-Modell zu trainieren. Dieser erstrebenswerte Ansatz trifft allerdings in der Regel auf mehrere Hindernisse, welche oft erheblich erschweren, dass maschinelles Lernen als Teil eines Produktes eingesetzt werden kann.

			
				5

			

			Zwei solche Hindernisse sind maßgeblich dafür verantwortlich, dass maschinelles Lernen noch nicht in der gewünschten Breite und Tiefe produktiv zum Einsatz kommt. Zum einen haben vor allem kleinere Firmen oft nicht genügend Daten oder diese Daten liegen nicht in einer Form vor, welche es ermöglicht, maschinelles Lernen effektiv zu betreiben. 

			
				6

			

			Zum anderen haben Firmen oder Unternehmensgruppen zwar oft viele Datenmengen mit ausreichendem Gesamtvolumen um maschinelles Lernen effektiv durchzuführen. Aber technische, rechtliche, und insbesondere regulatorische Aspekte verbieten es in der Regel, dass diese Datenmengen zusammengeführt werden dürfen, um auf der resultierenden Gesamtdatenmenge maschinell zu trainieren. 38Zum Beispiel mag ein Unternehmen, welches Sicherheitstechnologie für Telekommunikation anbietet, Unmengen von Daten über Kunden verschiedener Netzwerkanbieter haben, darf aber wegen datenschutzrechtlicher Beschränkungen diese Daten von den verschiedenen Kunden und Anbietern von Netzwerken nicht zusammenführen und algorithmisch verwerten – sei es mittels KI oder anderer Methoden.

			
				7

			

			Das anscheinende Dilemma ist daher, dass das Einhalten von Regularien im Bereich des Datenschutzes dazu führt, dass die etablierte Methodik des maschinellen Lernens sehr oft nur auf begrenzt brauchbaren Datenmengen operieren darf und somit die Exaktheit eines trainierten KI-Modells – vor allem im produktiven Einsatz – definitiv in Frage stellt. 

			
				8

			

			Dies ist auch eine politische Herausforderung. Die EU ist bestrebt, KI-Innovation und ein daraus resultierendes ökonomisches Wachstum in einer Kerntechnologie der Zukunft aktiv voranzutreiben. Gleichfalls ist die EU natürlich bemüht, Werte des europäischen Kulturraumes, wie das Grundrecht auf Privatsphäre, und den Ausdruck und die Verankerung solcher Werte im EU Recht zu wahren.

			
				9

			

			In diesem Zusammenhang ist es daher durchaus erwähnenswert, dass die DSGVO vorschreibt, dass Informationssysteme den Datenschutz als integralen Aspekt von solchen Systemen anzusehen haben (Privacy by Design/Datenschutz durch Technikgestaltung). Die DSGVO spricht auch von dem Einsatz sogenannter Privacy-Enhancing Technologies (PET). Darunter sind Technologien zu verstehen, welche spezielle mathematische Methoden verwenden, um das Verarbeiten von personenbezogenen Daten zu gestalten. Diese Methoden können, gemäß den Anforderungen der Datenverarbeitung und nachfolgender Nutzung, so eingesetzt und kombiniert werden, dass diese Datenverarbeitung 

			–	entweder nicht mehr relevant für den Datenschutz ist – zB indem sie die personenbezogenen Daten vollständig anonymisieren – oder 

			–	den Aufwand des benötigten Datenschutzes erheblich reduzieren – und lokalisieren – zB wenn eine Berechnung die Vertraulichkeit seiner Eingabewerte wahren kann.
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			Die Vertraulichkeit solcher Eingabewerte ist durch kryptographische Protokolle wie Sichere Mehrparteien Berechnung (Secure Multi-Party Computation) oder Voll-Homomorphe Verschlüsselung (Fully Homomorphic Encryption) realisierbar.

			
				11

			

			Es stellt sich daher die berechtigte Frage, ob solche Technologien auch auf das maschinelle Lernen anwendbar sind, um somit das oben angesprochene Dilemma zwischen KI-Innovation und kommerzieller Adaption von KI einerseits, und dem Einhalten von Regeln des Datenschutzes andererseits, zu entschärfen. Idealerweise, sollte ein solcher technologischer Ansatz auch hilfreich sein 

			–	um Daten zu schützen, die nicht personenbezogener Natur sind, aber einer etwaigen Geheimhaltungspflicht unterliegen und

			–	um maschinelles Lernen zu ermöglichen, wenn technische Probleme das Senden von Rohdaten erschweren oder unmöglich machen. 

			
				12

			

			In diesem Artikel wollen wir aufzeigen, dass Föderiertes Lernen in der Tat solch ein Ansatz ist, der sehr großes Potenzial hat diesen Gordischen Knoten aus Regulierungsanforderungen einerseits und dem Innovationsbedarf in KI andererseits auf kreative und robuste Art zu lösen.50

			
			39II. Föderiertes Lernen/Federated Learning

			
			
				13

			

			Föderiertes Lernen ist eine Form des kollaborativen Lernens und wurde von einem Team innerhalb von Google51 entwickelt, um KI-Modelle für das automatische Genieren eines Suchbegriffes zu lernen – wobei das Modell den Suchbegriff basierend auf den ersten eingegebenen Buchstaben eines Benutzers vorhersagt. Föderiertes Lernen stellt den Arbeitsfluss des konventionellen maschinellen Lernens auf den Kopf. Im normalen Ablauf des maschinellen Lernens werden die Daten in kombinierten oder speziell aufbereiteten Datenmengen zu den Maschinen transportiert auf denen Algorithmen diese Daten prozessieren um KI-Modelle zu trainieren. Beim Föderierten Lernen wird dieser ganze Vorgang umgekehrt: 

			–	die Algorithmen für das Trainieren eines KI-Modelles werden zu den Maschinen transportiert, auf denen die Datenmengen schon gespeichert sind,

			–	die Algorithmen laufen auf den Maschinen, die diese Datenmengen speichern, KI-Modelle werden somit am Ursprungsort der Daten trainiert, und

			–	ein kontrollierter Informationsfluss aggregiert trainierte Modelle zu einem globalen Modell, welches die Basis für weiteres lokales Trainieren ist. 

			
				14

			

			Vereinfacht gesagt hat dieser Ansatz des Föderierten Lernens den entscheidenden Vorteil, dass jegliche personenbezogenen Daten bei den Parteien bleiben können, welche für den Schutz dieser Daten bestimmt und verantwortlich sind. 

			
				15

			

			Im Rahmen dieses Handbuches, aber auch für konkrete Anwendungen des Föderierten Lernens in der Praxis, lohnt es sich solche nicht-technischen und rechtlichen Aspekte mit den technischen Aspekten des Föderierten Lernens kohärent zu verbinden. Dies geschieht in der Regel unter den folgenden Annahmen und Bedingungen für den Einsatz des Föderierten Lernens:

			A1.	Maschinelles Lernen soll über n unterschiedliche Datenmengen erfolgen, wobei n größer als 1 ist. Diese Datenmengen können aus rechtlichen oder anderen – zB technischen – Gründen nicht in eine einzige Datenmenge zum Zwecke einer Datenverarbeitung kombiniert werden.

			A2.	Einige oder alle dieser n Datenmengen enthalten personenbezogene oder anderweitig schützenswerte Daten.

			A3.	Jede Datenmenge wird kontrolliert von einer oder mehreren rechtlichen Personen oder Institutionen mit datenschutzrechtlicher Verantwortung.

			A4.	Diese kontrollierenden Parteien wollen ein KI-Modell trainieren, welches die Daten aus all diesen n Datenmengen mit hoher Genauigkeit widerspiegelt. Ein Koordinator als externe oder virtuelle Partei hilft, dies zu realisieren.

			A5.	Diese kontrollierenden Parteien einigen sich darauf, welche Methode des maschinellen Lernens und konkrete Struktur des KI-Modells verwendet werden sollen.

			A6.	Diese kontrollierenden Parteien haben Zugriff auf eine Infrastruktur, die föderiertes Lernen datenschutzkonform ausführt und gegebenenfalls zusätzliche Anforderungen erfüllt.
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			Annahme A1 besagt, dass es nicht möglich ist, alle relevanten Daten in einer einzigen Datenmenge zu kombinieren. Insbesondere kann konventionelles maschinelles 40Lernen nicht auf allen relevanten Daten in ihrer Gesamtheit angewandt werden. Annahme A2 betont, dass einige dieser Daten personenbezogen sind und somit die DSGVO für sie greift oder dass einige dieser Daten sonst schützenswerter Natur sind. Annahme A3 besagt, dass der Schutz jeder Datenmenge einer bestimmten Person oder Institution obliegt, in einigen Fällen gegebenenfalls auch mehreren Personen oder Institutionen. 

			
				17

			

			Annahme A4 stellt fest, dass diese Parteien, mit Hilfe eines Koordinators, gewillt sind zusammen Föderiertes Lernen auf diese Datenmengen anzuwenden. Man kann das als einen sozialen Vertrag oder Konsensus verstehen, welcher natürlich einen gewissen Grad von gegenseitigem Vertrauen erfordert. Zur Veranschaulichung stellen wir drei Typen eines solchen sozialen Vertrages heraus:

			S1.	Die Parteien haben keine starken Bindungen zueinander, zB könnten sie Mitbewerber in einem Sektor sein.

			S2.	Die Parteien haben eine recht starke Bindung zueinander, zB könnten es Gesellschaften eines Konzerns sein.

			S3.	Die Parteien sind in Wirklichkeit nur eine juristische Einheit, zB eine einzige Gesellschaft, welche Datenmengen verschiedener Kunden kontrolliert.
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			Es dürfte einleuchten, dass diese Typen unterschiedliche Grade von Vertrauen zwischen den Parteien implizieren. Im Typ S1 wird es kein oder nur rudimentäres Vertrauen geben. Kommunikations- und Berechnungsprotokolle, die Föderiertes Lernen realisieren, werden das somit berücksichtigen müssen um sicherzustellen, dass Föderiertes Lernen nicht von einzelnen Parteien manipuliert oder korrumpiert werden kann. Zum Beispiel kann es sein, dass eine Partei ein lokales KI-Modell zum Aggregieren schickt mit dem alleinigen Ziel, den möglichen Informationsfluss vom neu aggregierten KI-Modell auf etwaige personenbezogene Daten anderer Parteien zu maximieren. Diese Partei hat also kein Interesse daran, föderiert zu lernen, sondern will – falls irgendwie möglich – lediglich die personenbezogenen Daten anderer Parteien berechnen können.
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			Der Typ S2 hat kommerziell viele Anwendungen. ZB haben Unternehmensgruppen oft große Schwierigkeiten, sich einen intelligenten Überblick über die gesamte Gruppe zu verschaffen, weil Daten aus den einzelnen Unternehmen aus technischen oder rechtlichen Gründen nicht zusammengeführt werden können. In solch einer Gruppe ist natürlich eine ganz andere Vertrauensbasis gegeben. In der Regel wird man daher nicht annehmen, dass ein Gruppenmitglied mit bösen Absichten am Föderierten Lernen teilnimmt. Aber die Protokolle für Föderiertes Lernen müssen dennoch damit umgehen können, dass eine Partei – womöglich aus mangelnder Kompetenz – ein lokales Modell mit niedriger Exaktheit schickt oder, dass eine verlässliche Kommunikation zwischen Koordinator und Parteien nicht immer garantiert ist.
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			Im Typ S3 besteht sicherlich der größte Grad des Vertrauens. Ein Unternehmen wendet Föderiertes Lernen auf Datenmengen verschiedener Kunden an und ist selbst für diese Datenmengen und ihre Verarbeitung rechtlich verantwortlich. In diesem Fall gibt es nur eine Partei im Föderierten Lernen, auch wenn beliebig viele Datenmengen und dazugehörige lokale KI-Modelle vorliegen mögen. Diese Partei könnte im Prinzip auch die Rolle des Koordinators für Föderiertes Lernen annehmen. 
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			Annahme A5 stellt sicher, dass alle Parteien den gleichen Ansatz des maschinellen Lernens ausführen, und dass sie das mit den gleichen Parametern tun, damit 41die KI-Modelle, welche die Parteien trainieren alle die gleiche mathematische Struktur haben. Diese Homogenität ist essentiell für die Ausführbarkeit der mathematischen Berechnungen im Föderierten Lernen.
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			Annahme A6 meint die Forderung nach einer Plattform, auf der die Parteien solch ein gemeinsames Lernen datenschutzkonform und mittels eines vertrauenswürdigen Koordinators abwickeln können. 
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			Föderiertes Lernen ist auch als ein Rahmen zu verstehen: Laut Annahme A5 ist das föderierte Lernen agnostisch, was die Wahl des Algorithmus oder der Softwarelösungen angeht, mit denen Parteien lokal KI-Modelle trainieren. Die drei Typen von Anwendungen S1-S3 sind ein weiteres Indiz dafür, dass Föderiertes Lernen solch ein Rahmen ist. Diese Typen haben unterschiedliche Anforderungen an Mechanismen, welche die Resilienz und Vertraulichkeit des erforderlichen Prozesses der Koordinierung gewährleisten.
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			Das Ziel des Föderierten Lernens ist, dass alle Parteien ein globales KI-Modell trainieren, welches mit hoher Genauigkeit die Daten aller lokal benutzten Datenmengen widerspiegelt. Die algorithmische Essenz des Föderierten Lernens ist dann die wiederholte Ausführung der folgenden Schritte von Berechnungen und Kommunikationen:

			F1.	Der Koordinator initialisiert das so genannte globale KI-Modell und schickt es zu allen Parteien.

			F2.	Die Parteien benutzen dieses globale KI-Modell um es anhand ihrer eigenen lokalen Datenmenge mit maschinellem Lernen in ein lokales KI-Modell zu verfeinern.

			F3.	Die Parteien senden ihr eigenes derart verfeinertes, lokales KI-Modell zum Koordinator.

			F4.	Der Koordinator benutzt eine mathematische Methode, um all die erhaltenen lokal verfeinerten KI-Modelle in ein neues, globales KI-Modell zu aggregieren.

			F5.	Der Koordinator entscheidet, ob das neue globale KI-Modell exakt genug ist:

			a.	Falls ja, beendet der Koordinator den Algorithmus des Föderierten Lernens.

			b.	Andernfalls schickt der Koordinator dieses neue globale KI-Modell wieder an alle Parteien und die Schritte F2-F4 beginnen aufs Neue.

			Das maschinelle Lernen findet also nur bei den Parteien und ihren lokalen Datenmengen statt.

			
			III. Technische Hintergründe

			
			
				25

			

			Mathematisch vereinfacht ist ein KI-Modell ein Vektor reeller Zahlen. Ein Vektor hat eine feste Anzahl solcher Zahlen. Zum Beispiel hat der Vektor (1.3,1,4.3) drei reelle Zahlen. Die Kombination lokaler KI-Modelle ist mathematisch daher eine Kombination solcher Vektoren der gleichen Länge. In der Regel wählt man Gewichte (weights), mit denen solche lokalen KI-Modelle zu einem globalen Modell aggregiert werden. Ein größeres Gewicht soll daher widerspiegeln, dass das entsprechende lokale KI-Modell mehr Einfluss bei der Aggregation hat als 42lokale KI-Modelle mit kleineren Gewichten. Zur Veranschaulichung nehmen wir einmal an, dass die drei lokalen KI-Modelle durch die folgenden drei Vektoren gegeben sind:

			
							L1 = (1,-2,3)

							L2 = (-1,3,5)

							L3 = (1.3,1,4.3)

						
			

			welche die entsprechenden Gewichte 0.4, 0.35, 0.25 haben. Darauf errechnet sich das neu aggregierte globale KI-Modell als

			
							G = (0.4*1+0.35*(-1)+0.25*1.3, …) = (0.375, 0.5, 4.025)

					
			

			
				26

			

			Zum Beispiel ist die erste Koordinate 0.375 des neuen globalen KI-Modells die lineare Kombination der ersten Koordinaten 1, -1 und 1.3 der lokalen KI-Modelle mit ihren entsprechenden Gewichten. 

			
				27

			

			In der Praxis sind solche Modelle viel komplexer und können hunderttausende solcher reellen Zahlen beinhalten. Modellstrukturen, wie etwa die Topologie eines neuronalen Netzwerkes, sind für das eigentliche maschinelle Lernen zwingend erforderlich und in solchen Vektoren nicht mehr wahrnehmbar. Allerdings sind die Vektoren ausreichend, um die Information, welche in den Strukturen der unterschiedlichen lokalen Modelle sitzt, zu aggregieren. Die Parteien können dann den aggregierten Vektor (das globale Modell vom Schritt F5b) wieder auf die gemeinsame Modellstruktur abbilden; vereinfacht gesagt könnten die obigen reellen Zahlen 0.375, 0.5 und 4.025 Gewichte in neuronalen Netzwerken sein.

			
				28

			

			Auch wenn die algorithmische Darstellung des Föderierten Lernens recht einfach erscheint, verbirgt sich in ihr doch eine beachtliche Komplexität, welche lohnt, näher beleuchtet zu werden:

			K1.	Der Koordinator muss entscheiden, wann ein neues globales Modell gut genug ist um den Prozess des Föderierten Lernens zu beenden. Mehrere Faktoren können diese Entscheidung beeinflussen, zB die Konvergenzeigenschaften des Algorithmus, der für das lokale maschinelle Lernen benutzt wird.

			K2.	Einige Parteien könnten dem Koordinator lokale Modelle senden, die entweder durch Fehlverhalten oder böswillige Absichten den föderierten Lernprozess behindern oder gar korrumpieren.

			K3.	Föderiertes Lernen sollte damit umgehen, dass Kommunikationen in den obigen Schritten nicht oder nur sehr verspätet ankommen.

			K4.	Föderiertes Lernen kann auch in anderen Varianten auftreten: Beispielsweise können Parteien lokal sogenannte Gradienten berechnen, der Koordinator kann diese Gradienten aggregieren und dann selbst, „zentral“, den nächsten Schritt des Trainings mittels des aggregierten Gradienten vornehmen.
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			Aus datenschutzrechtlicher Sicht stellen sich zwei zentrale Fragen zum Föderierten Lernen:52

			F1.	Sind lokale KI-Modelle oder globale KI-Modelle als personenbezogene Daten zu betrachten?

			F2.	Inwieweit kann das Anreichern des obigen Algorithmus des Föderierten Lernen mit Privacy-Enhancing Technologies gewährleisten, dass KI-Modelle keine personenbezogenen Daten mehr enthalten?

			
				30

			

			43Zum Beispiel kann es hilfreich sein, wenn der Koordinator eine lineare Kombination von lokalen Modellen als globales Modell berechnet, ohne überhaupt die konkreten Vektoren dieser lokalen Modelle zu kennen. Protokolle aus der Kryptographie können in der Tat diesen anscheinenden Widerspruch zwischen der Berechnung eines globalen KI-Modelles und dem Nichtwissen der Eingabewerte dieser Berechnung algorithmisch auflösen.

		

	50 Zur datenschutzrechtlichen Bewertung → Kap. 8.9 Rn. 2 ff.

			51 McMahan/Moore/Ramage/Hampson/Agüera y Arcas, Proceedings of the 20 th International Conference on Artificial Intelligence and Statistics (AISTATS) 2017. JMLR: W&CP volume 54.

			52 Zur datenschutzrechtlichen Bewertung → Kap. 8.9 Rn. 2 ff.







	44Kapitel 2.4
 Nachvollziehbarkeit von KI-basierten Entscheidungen

			
			
			 

			
			
			I. Explain Yourself: was ist bei KI erklärbar, was weniger?

			
			
				1

			

			Die ersten Forderungen nach eXplainable AI (im Folgenden kurz „XAI“)53 kamen spätestens 2018, als ein selbstfahrendes Uber-Fahrzeug einen Fußgänger überfuhr54 und nicht klar gezeigt und argumentiert werden konnte, warum der Fußgänger von der KI übersehen wurde, bzw. was die KI glaubte gesehen zu haben. Die KI hatte und gab keine Erklärung dafür ab, warum sie die Entscheidung traf, infolge derer der Fußgänger überfahren wurde. Die juristischen Fragen und Folgen nach Haftbarkeit, etc sind in diesem Feld noch nicht in jedem Detail geklärt. Umso wichtiger erscheint es, dass eine KI sich erklären kann.

			
				2

			

			Für eine sinnvolle Anwendung von KI im Rechtsbereich ist genau dies, das Nachvollziehen von Entscheidungen, zwingend erforderlich. Es wird somit immer wichtiger, KI Systeme zu implementieren, die ihre Ergebnisse erklärbar und transparent und gleichzeitig diese Ergebnisse in die ethischen Grundlegen und Rahmenwerke eingliedern können.55

			
			II. Wie erklärt sich KI?

			
			
				3

			

			Das Versprechen von KI ist, dass maschinelle Lern-Algorithmen wie zB Deep Learning automatisch Muster erkennen und die dazugehörigen Regeln für große Datensätze erkennen. Das funktioniert für spezifische Probleme heute bereits sehr gut. Eine Erklärung für das Vorgehen liefert maschinelles Lernen aber nicht, da es keine kausalen Zusammenhänge erkennen kann, sondern nur lediglich Korrelationen von Daten.56

			
				
					45[image: 2.4_Abb_1.tif]
				

				
					Abbildung 1: Verschiedene Ansätze der KI erleichtern die Erklärbarkeit, sind aber aufwendiger zu erstellen oder liefern je nach Anwendungsfall weniger richtige Ergebnisse

				
		
			
			
				4

			

			Abbildung 1 zeigt, wie einfache Modelle wie zB Entscheidungsbäume und Lineare Regression gut erklärbar sind, da das Vorgehen im Entscheidungsfindungsprozess vom Menschen Schritt-für-Schritt nachvollzogen werden kann. Dieses Vorgehen auf Basis von Regeln mag heute auch noch aufwendig sein, ist aber technisch bereits möglich. Die Abbildung zeigt auch, dass Ansätze wie Neuronale Netze potentiell genauer sind als direkt erklärbare Ansätze. Dies ist va durch den Paradigmenwechsel über folgende Dimensionen zu erklären:

			–	Ausdrucksstärke: ähnliche Algorithmen können für eine steigende Anzahl von Domänen und Problemstellungen genutzt werden. So lassen sich gewisse Architekturen von Neuronalen Netzwerken für Vorhersagen, autonomes Fahren, Pharmaforschung und Teilchenphysik gleichermaßen einsetzen

			–	Vielseitigkeit: diese erlaubt verschiedene Datentypen (Audio, Text, Bild, Tabellen, etc) miteinander zu nutzen und sogar multi-modale Ansätze zu verfolgen, in denen diverse Datentypen gleichzeitig verarbeitet werden

			–	Anpassbarkeit: die Ansätze lassen sich teilweise mit geringem Aufwand übertragen.

			–	Effizienz: durch spezielle Hardware (GPUs, TPUs) wurde es möglich, schneller und effizienter entsprechende Modelle zu trainieren.

			
				5

			

			Auf der Gegenseite werden diese komplexeren Modelle und Ansätze immer undurchsichtiger für uns Menschen. Kombiniert man dies mit dem Fakt, dass diese Modelle auf Assoziation und Korrelation beruhen, führt dies zu folgenden Herausforderungen für deren Anwendung und Interpretation durch uns Menschen.

			–	Rauschen in Daten führt zu fehlerhaften Korrelationen und führen somit zu unzureichend gut funktionierenden Modellen

			–	Schlechte bis unmögliche Fehlerbehebung und Debugging, welche zu schlechter Akzeptanz und Vertrauen führen

			–	46„Proxy-Objectives“, als so genannte falsche Voraussetzungen für das Training einer KI, die dazu führen, dass KIs im Test- und Trainingsumfeld gute Ergebnisse liefern und in der echten Welt anschließend miserabel performen

			–	Kontrollverlust, da nicht steuernd in Mikro-Bereiche der KI eingegriffen werden kann, wenn diese in manchen Bereichen fehlerhaft oder ungenau ist. Dies ist ohne Seiteneffekte nicht möglich und somit problematisch

			–	Ungewollte Verstärkung von Bias in Modellen, da die Daten nicht gleichmäßig verteilt sind

			
				6

			

			Klassische maschinell lernende Algorithmen nutzen statistische Intuition, um Entscheidungen zu treffen. Sie erzeugen ein mathematisches Modell57 von bestehenden Erfahrungen und nutzen dieses dann, um automatisch Abbildungen auf neue Vorgänge zu erzeugen. 

			
				7

			

			Ein Blick auf populäre KI-Modelle aus dem Bereich Deep Learning zeigt aber auch, dass diese Modelle heute schon 100 Millionen oder mehr interne und selbstgelernte Parameter besitzen. Im Umkehrschluss heißt das, dass diese 100 Millionen Parameter („Gewichte“ oder „weights“ genannt) zu einer Entscheidung der KI beitragen. Es erscheint nachvollziehbar, dass es schwierig ist zu prüfen, welche Änderungen an den internen Gewichten der KI auf Entscheidungen der KI Einfluss hat. Entgegen der landläufigen Meinung sind KIs keine „Black Boxes“, in die man nicht hineinschauen kann. Es sind „White Boxes“: sprich, man kann alles sehen, tut sich aber schwer, es zu verstehen, bzw. direkt Rückschlüsse zu ziehen, wie wir Menschen dies erwarten. Dies ist der Fülle an Parametern/Gewichten geschuldet. Ein Beispiel:


			Bringt man einer KI auf Basis von neuronalen Netzen Addition bei, so kann sie bei der Eingabe einer 5 und einer 4 mit an Sicherheit grenzender Wahrscheinlichkeit eine 9 ausgeben. Sie versteht das Prinzip der Addition im eigentlichen aber nicht. Ihr dann eine Umkehr des Prozesses, sprich Subtraktion, beizubringen, ist quasi unmöglich ohne sie die Addition vergessen zu lassen.



			
				8

			

			Somit ist ein neuronales Netz eine Black Box in dem Sinne, dass es zwar jede Funktion approximieren kann, es aber keine Erkenntnisse über die Struktur der zu approximierenden Funktion liefert.

			
				9

			

			Ein Beispiel ähnlich dem zuvor angeführten Additions-Beispiel: Verwendet man neuronale Netzen im Kreditkartengeschäft, ist die Klassifizierung von Kreditnehmern in "gute Zahler" und "schlechte Zahler" wichtig. Diese haben Eigenschaften wie Alter, Einkommen, Beruf, Ehestand, etc. Dazu gibt es historische Daten, die zeigen, wie die Zahler entsprechend historisch bezahlt haben. Wenn Sie dies mit einem neuronalen Netz modellieren, nehmen Sie an, dass es eine Funktion 

			f(Eigenschaft1, Eigenschaft2, …) = Zahlungsmoral

			gibt. Diese Funktion f kann beliebig komplex sein und, so dass sie nicht von Hand abgeleitet werden kann. Das neuronale Netz versucht, eine Approximation von f zu erstellen, die eine akzeptable Fehlerrate hat. Das, was dann als „Black 47Box“ bezeichnet wird ist der Fakt, dass diese Approximation keinen Einblick auf die eigentliche Funktion f – sofern diese überhaupt vorhanden ist – gibt.58

			„Deep Learning networks are conditional probability estimators.“, Lex Fridman in Diskussion mit Judea Pearl,59 2019



			
				10

			

			Die Herausforderung des Users ist dann, dass die folgenden Fragen nicht oder nur unzureichend beantwortet werden können:

			–	Warum wurde genau diese Entscheidung getroffen?

			–	Warum nicht eine andere, was waren die Alternativen?

			–	Ist die Entscheidung der KI hinreichend sicher, oder könnte sich bereits ein Fehler eingeschlichen haben?

			–	Weiß die KI, wenn sie etwas nicht weiß?

			–	Und das bisher größte Problem: Wie korrigiert man einen Fehler, wenn er klar für den Menschen zu erkennen ist?
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			Nachvollziehbare KI soll entsprechend verschiedener Ansätze für den Nutzer die entsprechenden Vorteile liefern:

			–	Nachvollziehbarkeit einer Entscheidung 

			–	Aus obigem Punkt lässt sich schließen, dass es einfacher und nachvollziehbar ist, wie man der KI entsprechende Fehler korrigiert

			–	Einblicke in die Sicherheit der KI

			–	Die KI hat auch den Status: „das sollte ein Mensch machen“ und bricht bei unzureichender Konfidenz ab
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			Realistischerweise sollte man auch Ergebnisse aus der Hirnforschung entgegenstellen. David Eaglemans Buch von 2011 „Incognito: The Secret Lives of the Brain“ und diverse Abhandlungen der Veröffentlichung zeigen, dass viele Entscheidungsfindungen im Hirn unbewusst ablaufen. Es gibt auch Hinweise darauf, dass das Hirn sich möglicherweise so entwickelt hat, dass wir nachträgliche Erklärungen für Prozesse erfinden, um uns die Welt „zurecht zu legen“. Dies ist eine tief-menschliche Eigenart, mit derer wir unter anderem kognitive Ungereimtheiten auflösen.

			
				13

			

			Die menschliche Kognition teilt sich in zwei verschiedene Systeme,60 die teilweise miteinander konkurrieren. Hierbei arbeitet System 1 nach Kahnemann mit schnellen, unbewussten und automatischen Entscheidungen. System 2 hingegen ist deutlich langsamer, fokussiert auf Logik, Deduktion und erzeugt Schlußfolgerungen auf einer höheren Abstraktionsebene. System 1 setzt hauptsächlich auf Korrelation, System 2 auf Kausalität. Es zeigt sich, dass aktuelle Technologien im Bereich KI hauptsächlich auf Ansätzen von System 1 beruhen.

			
				14

			

			Hier stellt sich die Frage, wie weit die Erwartungshaltung für erklärbare KI gehen muss und gehen darf. Menschliche Entscheidungsfindungen wurden nie generell und in dieser Tiefe hinterfragt und waren in einer derartigen Weise nie so direkt auf dem Prüfstand mit KI. Die maximale Dissonanz zwischen Menschen 48äußert sich zumeist in einer lapidaren „ich sehe das anders“ Argumentation. Letzteres sehen wir in der menschlichen Kommunikation täglich; nicht nur als Jurist.

			
				15

			

			Die Quintessenz aus den oben genannten Punkten ist, dass sich schwer erklärbare KI-Modelle nicht vermeiden lassen werden, denn viele Probleme sind so einfach, dass sie zB durch Entscheidungsbäume abgedeckt werden können. Wer die Erklärbarkeit vereinfach, verringert die Qualität der Modelle.

			
				16

			

			Minsky beschreibt in seinem 1999 erschienenen Werk „The Society of Mind“, wie Wissen im menschlichen Hirn aufgebaut ist und repräsentiert wird. Diese Einteilung werden wir für die Erklärbarkeit in aktuelle technische Umsetzungen übertragen. Das menschliche Wissen speichert sich in verschiedenen Schichten:

			1.	Neuronale Netze
Diese Schicht beschreibt das am nächsten an System 1 sitzende Teil der KI. Ziel dieser Schicht ist es, grobe Beschreibungen zu erzeugen und eine unabhängige Repräsentation der Informationen zu extrahieren. Diese Schicht lernt langsam und der Lernprozess ist aufwändig.

			2.	Bäume
Minsky beschreibt Bäume (K-Tress und K-Lines) als Wissenslinien, welche im Endeffekt Sequenzen von Programmen beschreiben, die kleine Probleme selbst lösen können Diese Schicht bildet die Verbindung von Kahnemanns Schicht 1 und Schicht 2. Die Schicht ist logisch aufgebaut, benutzt Schlussfolgerungen und ist somit leichter zu verstehen und zu erklären als System 1.

			3.	Semantische Netzwerke
Diese Netzwerke repräsentieren Knowledge Graphen, Ontologien und andere semantische Netze, welche sich viel eher am System 2 befinden, da es sehr einfach ist, Fakten direkt miteinander zu verknüpfen.

			4.	Frames/Rahmen
Frames sind Datenstrukturen, die das typische Wissen zu einem gesamten Objekt speichern. Frames liegen auf derselben Systemschicht wie semantische Netzwerke, sind aber noch leichter zu erlernen und zu erklären.

			5.	Allgemeinwissen
Die Aufgabe dieser Schicht ist es, verschiedenes Domänenwissen zusammenzufassen und übertragbar zu machen. Dies ermöglicht es uns Menschen gemeinsames Wissen und so genannten „gesunden Menschenverstand“ aufzubauen. Allgemeinwissen ist noch einfacher zu erlernen führt aber evtl. zur Übergeneralisierung bei gewissen Entscheidungen und Schlussfolgerungen.

			
				17

			

			Algorithmische Ansätze, die auf System 1 (Kahnemann) und somit auf Schicht 1 und 2 agieren wie zB „Deep Learning“ sind nicht tief, bzw. allgemein genug, um erklärbar zu sein. Der Schlüssel für erklärbare KI liegt im Verbinden der verschiedenen Schichten. Durch das Verbinden der Schichten erhalten wir eine KI, die sich durch System 2 erklären kann, während sie komplexe Vorgänge und Korrelationen über das System 1 abdecken kann.
Solche eine KI kann intuitiv Probleme lösen, die sie gelernt hat und kann über diese Lösungen gleichzeitig über System 2 generalisieren und weitere Probleme lösen, in dem es diese Algorithmen in System 2 übertragen anwendet.

			
				18

			

			Das Ziel von Explainable AI darf es nicht nur sein, Vertrauen gegenüber den Nutzer zu schaffen, sondern dadurch auch automatisch die Leistung von KI weiter zu erhöhen.

			491.  Stufen der Erklärbarkeit

			
				19

			

			Es gibt grob drei Stufen der Erklärbarkeit von KI-Systemen: Datenerklärbarkeit, erklärbare KI-Modelle und Post-Entscheidungs-Erklärungen als Raison für die bereits stattgefundene Entscheidung durch ein KI-Modell.

			
				20

			

			Bei der Behandlung von Erklärbarkeit muss auch zwischen KI-Experten und -Laien unterschieden werden. Erstere benötigen eine konkrete Erklärung einer Modell-Komponente mit entsprechenden Ein- und Ausgangs-Testdaten auf mathematischer Basis. Hier versuchen KI-Experten zu erkennen, wie beispielhaft verschiedene Ebenen von neuronalen Netzen auf entsprechende Eingangsdaten reagieren.
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			Ganz anders benötigen KI-Laien eine eher funktionale Erklärung wie sich die Ausgabe des KI-Modells ändert, wenn andere Eingangsdaten verwendet werden. Dazu benötigt werden dann auch Beispiele, die einen Rückschluss für den Laien zulassen. Der KI-Laie ist oft Domänenexperte und somit fokussiert dieser Kapitelabschnitt auf die Erklärbarkeit für die letztere, deutlich größere, Gruppe.

			
				22

			

			Sobald Domänenfachleute ein Gefühl bekommen, wie das Modell reagiert, dadurch, dass es sich erklärt, können sie auch Sonder- und Spezialfälle prüfen und somit schneller feststellen, wo evtl. Mängel an einem KI-Modell liegen. Nicht immer kann man KI-Modelle perfektionieren. Es kann sinnvoll sein, den Einsatzbereich entsprechend einzuschränken, bzw. ist es je nach Anwendungsfall hinreichend gut, wenn man weiß, ab welchen Eingangsdaten es notwendig ist, dass Menschen die KI kontrollieren.

			2.  Datenerklärbarkeit (vor der KI-Modell-Erzeugung, ­Prä-Entscheidung)

			
				23

			

			Das Ziel der Datenerklärbarkeit ist es, bereits die Daten, die zur Entwicklung und Training einer KI herbeigezogen werden, erklärbar zu verstehen. Hierzu können die Daten standardisiert, normalisiert zusammengefasst oder manuell die Punkte herausgepickt werden, die die KI später für die Entscheidungsfindung verwenden will. Dieses so genannten Feature Engineering ist manuell sehr aufwendig und potenziell auch fehleranfällig. Die verwendeten Daten werden in diesem Fall oft explorativ analysiert, geprüft und von Gremien und Fachkreisen sortiert, klassifiziert, etc. 

			3.  Erklärbare KI-Modelle

			
				24

			

			Das Ziel von erklärbaren Modellen ist es, KI-Modelle zu entwickeln, die inhärent (besser) erklärbar und nachvollziehbar sind. Dies ist für diverse Technologien nur indirekt möglich, indem man die Entscheidungsfindung der Maschine durch Beispiele für den Menschen vergleichbar macht. Mögliche Methoden hierfür sind, die Nutzung eines sich selbst-erklärenden KI-Modells, das nicht nur trainiert wurde eine Entscheidung zu treffen, sondern auch eine Begründung dazu zu liefern. Weiter stellen hybride Modelle (zB die Kombination von Deep Learning, 50Knowledge Graphen, etc) einen Ansatz dar, der konsolidierte Entscheidungen aus mehreren KI-Systemen zieht. Die daraus verbundene Regularisierung der Entscheidungen hängt damit direkt zusammen.

			4.  Erklärungen zu Entscheidungsfindung eines KI-Modells (Post-Entscheidung)

			
				25

			

			KI-Modelle werden typischerweise entwickelt, um entsprechende Vorhersagen und Entscheidungen treffen zu können. Diese Modelle sind deshalb auch der Fokus der Literatur zum Thema XAI, weil hier das Thema am prominentesten unterrepräsentiert zu sein scheint. Hierbei zeigt sich, dass es eine große Anzahl von Ansätzen bzgl. nachträglicher Erklärungsversuche gibt. Der Ansatz lässt sich in vier Hauptteile aufgliedern:

			–	das über das Modell zu erklärende Ziel

			–	die Treiber, die dazu führen, dass man eine Erklärung dafür benötigt

			–	die Art der Erklärung (Text, Beschreibung, Beispiel, Bild, Zahlenwerte, Konfidenzwerte, etc)

			–	und der eigentliche „Erklärer“, also der Prozess, der die Erklärung nachträglich erzeugt und bereitstellt

			
				
					[image: 2.4_Abb_2.tif]
				

				
					Abbildung 2: Die an den Kunden ausgelieferten Ergebnisse der KI (Customer Report) müssen für den Menschen lesbar und verständlich aufgearbeitet werden. Dies kommt im aktuellen Stand der Technik dann dem Thema „Explainability“ gleich.

				
			
			 

			
			III. Ausblick und Limitierungen

			
			
				26

			

			Nach aktuellem Stand der Forschung werden hybride Technologieansätze nötig, um KI-Modelle erklärbar zu machen.
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			51Vorteile der Kombination dieser Technologien liegen nach aktuellen ersten Erkenntnissen zu Verbesserung in der Transportabilität von KI-Systemen auf andere Anwendungsfelder (Zero-Shot Learning61), als auch zu verbesserter Wiederverwendbarkeit.62 Mit den oben skizzierten Ansätzen und Kombinationen sollte es möglich sein, in Zukunft KI-Systeme bereitzustellen, die sich entsprechend der menschlichen Erklärbarkeit auch als „erklärbar“ einstufen lassen.

			

	53 XAI steht für „explainable AI“, also zu deutsch in etwa: „begründende/erklärbare. künstliche Intelligenz“, vgl. Braegelmann, Datenmangel, Jura und XAI, Rethinking Law 1/2019, 22 (23).

			54 https://www.nytimes.com/2018/03/19/technology/uber-driverless-fatality.html (zuletzt abgerufen am 7.1.2020).

			55 EU guidelines on ethics in artificial intelligence: Context and implementation, https://www.europarl.europa.eu/RegData/etudes/BRIE/2019/640163/EPRS_BRI(2019)640163_EN.pdf (zuletzt abgerufen am 7.1.2020).

			56 Leetaru, A Reminder That Machine Learning Is About Correlations Not Causation, https://www.forbes.com/sites/kalevleetaru/2019/01/15/a-reminder-that-machine-learning-is-about-correlations-not-causation/ (zuletzt abgerufen am 7.1.2020).

			57 → Kap. 2.2 Rn. 4.

			58 Näher zu Black Boxes: Bitkom, Blick in die Blackbox, https://www.bitkom.org/sites/default/files/2019-10/20191016_blick-in-die-blackbox.pdf (zuletzt abgerufen am 7.1.2020).

			59 https://lexfridman.com/judea-pearl/ (zuletzt abgerufen am 7.1.2020).

			60 https://www.nytimes.com/2011/11/27/books/review/thinking-fast-and-slow-by-daniel-kahneman-book-review.html (zuletzt abgerufen am 7.1.2020).

			61 https://towardsdatascience.com/knowledge-graph-bb78055a7884 (zuletzt abgerufen am 7.1.2020).

			62 https://medium.com/@dmccreary/from-data-science-to-knowledge-science-7f6707727489 (zuletzt abgerufen am 7.1.2020).







52Kapitel 2.5
 Aktuelle Projektpraxis

		
			
			 

			
			
			I. KI-Projekte in der Praxis

			
			
				1

			

			Das Thema „Künstliche Intelligenz“ ist nicht zum ersten Mal eines der Topthemen in der Informationstechnologie. Vielbeachtet und im Rückblick als Meilenstein kategorisiert wurde zum Beispiel im Jahr 1966 der erste Vorläufer eines modernen „Chatbots“ namens ELIZA entwickelt. Dessen Algorithmik folgte einer einfachen Idee. Wenn ELIZA ein Themengebiet anhand eines Stichwortes identifizieren konnte, antwortete sie mit einem passenden Satz, ansonsten wich sie mit allgemeinen Phrasen aus. Dieses Verhalten war so effektiv, dass ein großer Teil von Testpersonen nicht trivial erkennen konnte, dass sich eine Maschine mit ihnen unterhielt. 

			
				2

			

			In den 80er bis 90er Jahren des letzten Jahrhunderts gab es eine erneute Aufbruchstimmung im Bereich der KI. Zu dieser Zeit befanden sich insbesondere Expertensysteme und Klassifikatoren, welche auf algorithmischen Regeln beruhten, im Fokus. Jedoch wurde auch der Grundstein für künstliche neuronale Netze63, so wie wir sie heutzutage als Basis für das maschinenbasierte Lernen an Beispielen sehen, gelegt.

			
				3

			

			Die damaligen Expertensysteme konnten sich weder Marktanteile noch die Aufmerksamkeit, wie es das Thema künstliche Intelligenz heute schafft sichern. Die Techniken des „Machine Learnings“ wurden durch kontinuierliche Forschung und hohe Investitionen weiterentwickelt und die heutzutage scheinbar unbegrenzte Verfügbarkeit von Rechenleistung und großen Datenmengen legte den Grundstein für die Berechnungsmodelle, wie sie nun kommerziell verfügbar sind.

			
				4

			

			Analog zu den kritischen Eigenschaften eines KI-Systems (→ Kap. 2.1 Rn. 42) können wir im Praxiseinsatz folgende Aspekte ausmachen, aufgrund derer ein Nutzer eines Systems dieses als „KI“ klassifizieren wird:

			–	Imitation menschlichen Verhaltens. Dies trifft auf Systeme wie Amazon Alexa oder auf Chatbots zu.

			–	Autonomes oder quasi-autonomes Handeln. Beispiele hierfür sind Staubsaugerroboter oder selbstfahrende Fahrzeuge.

			–	Klassifikation von Daten nach menschlichem Vorbild. In diese Kategorie gehören Überwachungssysteme mit Personenerkennung oder Erkennung von Verkehrszeichen.

			
				5

			

			Der Benutzer eines Systems erwartet also das „quasi“ intelligente Verhalten aufgrund der bestimmungsgemäßen Verwendung eines Systems. Die technischen Details, zB Verwendung von Verfahren aus dem „Machine Learning“, die auf dem 53Lernen am Beispiel beruhen, sind im Gegensatz hierzu vor allem für den Ersteller und den Betreiber eines KI Systems wichtig. In der Praxis existieren 

			–	sowohl Systeme, die als KI klassifiziert werden, obwohl sie ohne technische Verfahren aus dem Maschine Learning auskommen, also klassisch algorithmisch entwickelt wurden,

			–	als auch konventionell anmutende Systeme, mit impliziter Unterstützung von KI-nahen Techniken,

			in relevanter Zahl.

			
			II. Unterstützung von Softwaresystemen durch KI-basierte Komponenten

			
			
				6

			

			Die Grenze zwischen KI und nicht-KI Systemen ist nicht scharf definiert. Einige Systeme, denen landläufig eine eigene Intelligenz zuspricht, gehen nach starren algorithmischen Regeln vor. Beispiele hierfür sind zB Reinigungs- oder Mähroboter, die innerhalb definierter Grenzen zufällige Kurse fahren oder Chatbots, die mit einer trivialen Suche in einer Liste korrekte Antworten für eine Unterhaltung aus einer Liste wählen.

			
				7

			

			Diese Systeme erfüllen in der Regel ihre zugedachte Aufgabe. Jedoch ist die Möglichkeit, die Umwelt wahrzunehmen, zu beurteilen und planerisch zu handeln, stark begrenzt oder nicht vorhanden. Diese Systeme imitieren also Intelligenz oder intelligentes Verhalten in einem eng begrenzten Handlungsrahmen. Analog zu dem frühen Programm ELIZA kann derartigen Systemen weder Bewusstsein noch (künstliche) Intelligenz bescheinigt werden.

			
				8

			

			Auf der anderen Seite können Komponenten wie zB „künstliche neuronale Netze“ Sensordaten effizient auf ihre Bedeutung hin klassifizieren. In einem solchen Vorgang können aus eingegebenen Daten Hypothesen über den Zustand der Umgebung erzeugt werden. So könnte aus den Kameradaten eines Reinigungsroboters die Schlussfolgerung gezogen werden: „Mit 87 % Wahrscheinlichkeit liegen in 3 m Entfernung Scherben“. Daraufhin würde ein (Unter-)Programm zur Entfernung der Scherben gestartet werden. 

			
				9

			

			Derartige Komponenten können ihre Stärke insbesondere dann ausspielen, wenn für eine große Menge an Daten die Bedeutung herausgefunden werden soll. Im Vergleich hierzu wird die exakte Abarbeitung von Steuerungs- und Planungsaufgaben optimal und effizient in der Regel algorithmisch durchgeführt. 
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			Aus diesem Grund werden Softwaresysteme meist an den Stellen durch KI-basierte Komponenten erweitert, wo die Exaktheit imperativer Programmierung ein Hindernis darstellt, nämlich an der Schnittstelle von Softwaresystemen zur realen Welt. 

			
				11

			

			Diese Strategie kann zB bei Systemen vom Typ eines „Digitalen Persönlichen Assistenten“, wie zB Apple Siri, Microsoft Cortana oder Amazon Alexa beobachtet werden. Diese Systeme werten Äußerungen ihrer Nutzer aus und versuchen, die Absicht des Nutzers zu erkennen. Erkannte Aufgaben werden dann von klassisch algorithmischen Unterprogrammen wie „Amazon Alexa Skills“ ausgeführt.

			
			54III. Komplexität KI-unterstützter Systeme

			
			
				12

			

			Bereits mit den Methoden der klassischen (algorithmischen) Programmierung war es möglich, große und komplexe Datenmengen zu klassifizieren. So konnte die NASA bereits vor 1990 mit dem Algorithmus „AUTOCLASS“64 große multi-dimensionale Datenmengen in Kategorien einteilen. Auch im Bereich des „Computer Sehens“ konnten Fortschritte in der Zeit der Jahrtausendwende erzielt werden. So war es bereits möglich, Gesichter oder Nummernschilder aus Bildern oder Videos zu extrahieren. Die dazu notwendige Erkennung der Objekte beruhte aber meist noch darauf, dass die Klassifikatoren für diese Objekte explizit modelliert werden mussten („Ein Gesicht ist oval und besitzt im oberen Drittel zwei Punkte“).65 

			
				13

			

			Für jede Klassifizierungsaufgabe muss ein solches Modell daher explizit angepasst werden. Neuronale Netze und Deep Learning jedoch benötigen zwar ein geeignet konfiguriertes Netz, aber kein explizites Modell. Diese Techniken lernen an Beispieldaten und können das Modell während ihrer Trainingsphase generieren, indem sie implizit die Ähnlichkeiten und Zusammenhänge zwischen den einzelnen Trainingsdatensätzen rechnerisch abstrahieren.
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			Aber auch derartige Netze können nur eine begrenzte Komplexität und Kapazität verarbeiten. Die Größe und Konfiguration von neuralen Netzen spielen eine entscheidende Rolle für das Resultat der Datenverarbeitung, genauso Aufbereitung der Daten.

			
				15

			

			Beispielweise wurden in der Bildanalyse anfangs die Daten mehrstufig verarbeitet. Im ersten Schritt fand ein Algorithmus mögliche Positionen von Objekten in einem Bild und in einem zweiten Schritt wurde analysiert, um welche Objekte es sich handelt. Aktueller Stand sind Netzkonfigurationen, die Ort und Inhalt in einem Schritt klassifizieren können („YOLO – You only look once“).66

			
				16

			

			Durch die Verwendung von neuronalen Netzen werden also Berechnungsmodelle automatisiert aus Trainingsdaten abstrahiert. Hierdurch ist es möglich, Berechnungen in Softwaresystemen durchzuführen, die durch explizite algorithmische Modellierung nicht oder nur schwierig möglich wären.

			
				17

			

			Die Nutzung von KI-basierten Komponenten ermöglicht daher eine Erhöhung der Handlungskomplexität von Systemen. Jedoch muss bei der Verwendung beachtet werden, dass derartige Systeme auf der Basis von Wahrscheinlichkeiten arbeiten. Diese Komponenten errechnen immer sinnvoll erscheinende Resultate, diese müssen aber nicht zwangsläufig korrekt sein. 

			
				18

			

			Damit wird es notwendig, bei der Verwendung der berechneten Resultate in Betracht zu ziehen, dass ein signifikanter Fehler vorliegt und welche Auswirkungen eine Aktion haben wird. So kann eine Fehlerrate in der Erkennung der Umgebung von 10 % bei einem Reinigungsroboter weitestgehend folgenlos sein, bei einem Fahrzeug, das autonom am Straßenverkehr teilnimmt, können jedoch geringe Fehlklassifizierungen schwere Auswirkungen haben. 

			
			55IV. Besonderheiten von KI-Projekten im Vergleich zu konventionellen Projekten

			
			
				19

			

			In der aktuellen populären politischen Diskussion werden Komponenten, die in klassischen Programmiersprachen entwickelt wurden, und Komponenten, die auf „Machine Learning“ beruhen, häufig gemeinsam unter dem Begriff „Algorithmen“ subsumiert. Aussagen wie „Wollen wir unser Leben von Algorithmen bestimmen lassen?“ oder „Wir benötigen eine Algorithmenethik, die festlegt was Maschinen dürfen und was nicht“ beziehen sich in der Diskussion auf Systeme, die menschliches Verhalten klassifizieren und mit KI-Ansätzen bewerten. Vom wissenschaftlichen Standpunkt aus gesehen ist die benutzte Definition in diesem Zusammenhang nicht korrekt. 

			
				20

			

			Während umgangssprachlich der Begriff „Algorithmen“ synonym für Handlungen, die von Maschinen durchgeführt werden, benutzt wird, beschreibt dieser Begriff in Informatik und Mathematik eine „eine eindeutige Handlungsvorschrift zur Lösung eines Problems […] bestehend aus endlich vielen, wohldefinierten Einzelschritten.“67 Klassischerweise können Algorithmen als imperatives Computerprogramm, also eine deterministische Folge von Einzelschritten in Befehlsform, welches auf identische Eingangsdaten immer identische Ergebnisse liefert, implementiert werden.
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			Auf Machine Learning basierte Systeme, wie zB künstliche neuronale Netze, hingegen führen ihre Aufgaben basierend auf einem Modell durch, welches die Arbeitsweise eines Gehirns simuliert. Hierdurch sind diese Komponenten in der Lage an Beispielen zu lernen und übergreifende Konzepte zu modellieren. Dies ermöglicht es, sinnvolle Ergebnisse für unvollständige oder nie gelernte Eingangsdaten zu erhalten. Die Stärke von Machine Learning-basierten Komponenten besteht also darin, dass diese sowohl Extra- und Interpolieren als auch auf der Basis von gelernten Wissen Schätzungen durchführen können. Analog zum Vorbild „Gehirn“ sind diese Vorgänge wie bereits beschrieben fehleranfällig oder fehlerbehaftet und liefern meist nur einen „Score“ oder eine Wahrscheinlichkeit als Ergebnis für eine Berechnung, welches dann algorithmisch eingeschätzt werden muss. Damit sind künstliche neuronale Netze und ähnliche Verfahren in der wissenschaftlichen Betrachtung keine Algorithmen im herkömmlichen Sinn, sie gehören vielmehr zur Klasse der „Heuristiken“.
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			Auf Machine Learning basierte Systeme werden in der Regel nicht für sich allein entwickelt, vielmehr werden sie gemeinsam mit klassischer Programmierung verwendet, um komplexere Systeme herzustellen. Dabei werden klassische Komponenten dort eingesetzt, wo exaktes Vorgehen vorteilhaft ist. Dies trifft zB auf die Ansteuerung von Schnittstellen oder die Speicherung von Rechnungsbeträgen zu. Auf der anderen Seite kann eine KI-Komponente Hypothesen generieren, welche Objekte auf einem Bild zu sehen sind oder was ein Sprecher mit seinen Worten gemeint hat.
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			In der folgenden Tabelle ist bespielhaft aufgeführt, welche Aufgaben man einer KI zuweisen und welche man in einem Algotihmus klassisch lösen würde. 

			
				
					
					
				
				
					
							
							56Aufgabe KI

						
							
							Aufgabe Algorithmisch

						
					

				
				
					
							
							Erkennung von Objekten

						
							
							Benutzeroberfläche

						
					

					
							
							Erkennung von Autotyp und Farbe

						
							
							Steuerung von Kameras 

						
					

					
							
							Extraktion von Nummernschildern

						
							
							Abgleich mit gesuchten oder verdächtigen Autos und Personen in einer Datenbank

						
					

					
							
							Erzeugung biometrischer ­Personenmerkmale (Embeddings)

						
							
							Auslösen eines Alarms

						
					

				
			

			

			
			V. Rolle von Entwicklungs- und Laufzeitumgebungen
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			Der Lebenszyklus eines Softwaresystems gliedert sich in zwei Phasen:

			–	Die Erstellungsphase, in der das Systems spezifiziert und bis zur Funktionstüchtigkeit hergestellt wird.

			–	Und die Betriebsphase, in der das System seinen Nutzern zum Gebrauch übergeben wird. Fehler im System oder geänderte Anforderungen führen zu einer erneuten Erstellungsphase der Software.

			
				25

			

			Die Erstellungsphase eines Systems mit KI-basierten Komponenten benötigt allerdings über die standardmäßige Entwicklungsumgebung hinaus noch weitere Ressourcen:

			–	Eine Entwicklungs- und eine Laufzeitumgebung für KI-Komponenten

			–	Auf die Aufgabe angepasste Definition und Konfiguration der KI

			–	Für die Aufgabe kategorisierte Trainingsdaten und Testdaten

			–	Spezialisten zur Erstellung und Verbesserung der Trainingsdaten
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			KI-Komponenten werden in Softwareprojekten derzeit nicht von Grund auf neu entwickelt. In der Regel wird hierzu auf bereits existierende Umgebungen für die Durchführung des Trainings und für die Bereitstellung einer Laufzeitumgebung von unterschiedlichen Anbietern zurückgegriffen, wie etwa TensorFlow von Google. In derartigen Umgebungen können „Machine Learning Komponenten“ definiert, trainiert und auch zur Nutzung in der Betriebsphase in Softwaresystemen eingebunden werden.
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			Neben der Durchführung der Konfiguration eines neuronalen Netzes ist die Erstellung von Trainings- und Testdaten essentiell für dessen effiziente Generierung. Die Trainingsdaten sind die Grundlage aufgrund der das Lernen am Beispiel durchgeführt wird. Diese bestehen in der Regel aus Listen, in denen Eingabedaten mit korrespondierenden erwarteten Ausgabedaten verknüpft sind. 

			
				28

			

			Die beschriebenen Listen werden ergänzt mit sogenannten Testdaten. Diese werden nicht für das Training verwendet, sondern dienen der Lernkontrolle. Hierdurch kann überprüft werden, ob die Komponente in der Lage ist, korrekt zu abstrahieren. So kann zum Beispiel bei der Erkennung von Fahrzeugen getestet werden, ob ein blauer LKW korrekt auf einem Bild erkannt wird, wenn ein Training nur mit gelben LKW und blauen PKW durchgeführt wurde.
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			57Es wird also überprüft, ob die Komponente anhand der Daten eine geeignete Abstraktion entwickelt hat, es können zB zu große oder falsch strukturierte Netze dazu tendieren, auswendig zu lernen statt zu generalisieren. Zu kleinen Netzen kann die Möglichkeit fehlen, implizite Gesetzmäßigkeiten aus Daten zu abstrahieren.

			
				30

			

			In kommerziellen Projekten wird der Aufwand, geeignete Daten zur Verfügung zu stellen, manchmal unterschätzt, denn es kann je nach Anwendung notwendig sein, tausende oder zehntausende korrekt klassifizierte Datensätze zum Training bereitzustellen. Dabei besteht das Problem bei der Herstellung des Trainingsdatensatzes nicht nur darin, dass Daten manuell von einem Spezialistenteam angelegt und klassifiziert werden müssen, sondern auch, dass zB geeignete Daten, wie zB Fotos von Personen in geeigneten Szenen, erst erstellt und deren Verwendung mit etwaigen Rechteinhabern abgestimmt werden müssen.
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			Eine weitere Besonderheit tritt zutage, wenn während des Betriebs Fehler auftreten. Während bei klassisch entwickelten Systemen Fehler häufig eingegrenzt und mit kleinen Änderungen am Algorithmus behoben werden können, sind Systeme, die an Testdaten gelernt haben, meist nicht oder nicht praktikabel zu warten. Hier muss dann zu einer Fehlerbehebung die Entwicklungsphase mit geänderten Parametern und Daten neu durchlaufen werden. 

			
			VI. Trainierte KI im Vergleich zu konventioneller Programmierung

			
			
				32

			

			Betrachtet man bereits trainierte KI von außen, dh als eigenständiges Produkt, so verhält sich diese auf einem Computer genauso wie klassisch programmierte Komponenten. Spezialisierte Hardware ist zum Betrieb solcher Komponenten in der Regel nicht zwangsläufig notwendig, kann aber zB gefordert sein, um Berechnungen in ausreichender Geschwindigkeit durchzuführen (zB die tensor processing unit (TPU) von Google).
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			Tatsächlich zeigen zB künstliche neuronale Netze wie auch weitere Techniken in der künstlichen Intelligenz Artefakte, die ein Äquivalent in der Welt von klassisch programmierten Komponenten besitzen. Dies ist zum Beispiel bei den weitverbreiteten Programmiersprachen PHP, Python oder auch Java der Fall.
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			Die folgende Tabelle zeigt eine Gegenüberstellung von Artefakten von künstlichen neuronalen Netzen und Java:

			
				
					
					
					
				
				
					
							
							Neuronale Netze 

						
							
							Java

						
							
							Beschreibung

						
					

				
				
					
							
							Trainingsdatensatz

							Konfiguration des Netzes

						
							
							Quellcode Erstellungs-
vorschrift

							Definition von Schnittstellen oder Datenbanken

						
							
							Von Menschen hergestellte Ausgangsbasis

						
					

					
							
							Parameterdaten des Netzes

						
							
							Interpretierbare Byte-Code Datei

						
							
							Fertiges, von einer Maschine ausführbares Produkt

						
					

					
							
							Laufzeitumgebung eines Herstellers

						
							
							Java Runtime Environment

						
							
							Zum Betrieb einer Komponente notwendiges Softwareprodukt

						
					

				
			

			
			58VII. Fazit und Ausblick
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			Der Begriff künstliche Intelligenz ist nicht scharf abgegrenzt. Aus der Sicht eines außenstehenden Nutzers bezeichnet er die Erwartungen an die Eigenschaften eines Systems ohne dabei auf die technischen Implementierungsdetails überhaupt einzugehen. Aus dieser Perspektive können auch klassisch algorithmische Systeme als intelligent klassifiziert werden, wenn ihre Fähigkeiten und ihr Verhalten dem technischen Laien intelligent erscheint. 

			
				36

			

			Auf der anderen Seite wird aktuell der Handlungsspielraum von vielen Systemen durch die Hinzunahme von Machine Learning vergrößert. Wechselt man die Perspektive und betrachtet die technischen Details von Systemen mit Machine Learning von innen, so treten wesentliche Unterschiede zutage. Das Verhalten dieser Systeme lässt die Grenzen von deterministisch agierenden Algorithmen hinter sich und ermöglich es, auf der Basis von lernenden, also problemadaptiven Heuristiken menschenähnliches Erkennen, Urteilen und Handeln in einem eng begrenzten Bereich nachzubilden.

			
				37

			

			Auch wenn die technischen Fortschritte im Bereich der künstlichen neuronalen Netze und des Machine Learning in den letzten Jahren immens sind, bestehende Aufgabenstellungen immer besser gelöst werden und Lösungen für immer neue Probleme gefunden werden, müssen die zugrundeliegenden Netze und ihre Schnittstellen immer explizit auf ihre Aufgabe zugeschnitten werden und in der Erstellungsphase trainiert werden. 
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			Eine universelle künstliche Intelligenz, wie sie in Filmen, Büchern oder in der Fantasie vieler Menschen vorkommt ist mit den bestehenden Mitteln nicht herstellbar. Digitale Assistenten wie Amazon Alexa verfügen zwar über eine fünfstellige Anzahl68 von speziellen Fähigkeiten, sogenannte „Skills“, diese wurden aber alle explizit algorithmisch entwickelt und konfiguriert.

			
				39

			

			Auch wenn eine hin- und wieder als „technische Singularität“ bezeichnete, übermächtige künstliche Intelligenz aus heutiger technischer Sicht nicht oder vielleicht auch nie konstruierbar ist, sind hochspezialisierte und effiziente KI-Komponenten bereits heute in der Lage, konkret und massiv in die Belange von Menschen einzugreifen. Die Forschung befindet sich zwar teilweise noch in den Kinderschuhen, jedoch sind die hier beschriebenen Techniken in den Bereichen Überwachung, Profilbildung, Fälschung von Bildmaterial, Imitation von menschlicher Kommunikation oder militärische Nutzung schon im Einsatz. Das Wissen hierzu ist in Form von öffentlich zugänglichen Forschungsergebnissen oder kommerziellen Produkten für Privatpersonen, Unternehmen oder Staaten verfügbar.


	63 Künstliche Neuronale Netze wurden bereits in den 1960er Jahren beschrieben, erlebten aber erst in den 1980er Jahren eine wissenschaftliche Renaissance.

			64 https://ti.arc.nasa.gov/tech/rse/synthesis-projects-applications/autoclass/.

			65 Vgl. https://becominghuman.ai/face-detection-using-opencv-with-haar-cascade-classifiers-941dbb25177.

			66 Vgl. https://towardsdatascience.com/an-introduction-to-implementing-the-yolo-algorithm-for-multi-object-detection-in-images-99cf240539.

			67 Vgl. Seite „Algorithmus“. In: Wikipedia, Die freie Enzyklopädie. Bearbeitungsstand: 25.10.2019, 08:40 UTC https://de.wikipedia.org/w/index.php?title=Algorithmus&oldid=193438198.

			68 https://developer.amazon.com/de-DE/alexa/alexa-skills-kit.
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