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  Zum Inhalt:

Mittels „Smart Contracts“ können Verträge sich selbst ausführen und autonom agieren. Praktische Anwendungsfälle von „Smart Contracts“ gibt es u.a. bereits bei der Vermietung von Autos und Wohnungen, in der Versicherungs- sowie in der Finanzdienstleistungsbranche und bei autonomen Software-Agenten. Dieses Handbuch enthält fundierte
Beiträge aus der Informatik und der Wirtschaft mit signifikanten Praxisbeispielen, wobei der Schwerpunkt jedoch auf der rechtlichen Bewertung liegt.


	■ Erstes rechtswissenschaftliches Handbuch im deutsch sprachigen Raum


	■ Vielzahl von Praxisbeispielen


	■ Hoch technisiertes Thema für Juristen verständlich aufbereitet
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VVorwort


Der Smart Contract ist dort angekommen, wo er – nach Ansicht vieler seiner Geburtshelfer – gar nicht hin sollte: in der Rechtsordnung. Manche Beteiligte sahen und sehen in den Smart Contracts eine grundlegende Alternative zu dem in eine Privatrechtsordnung eingebetteten Vertrag. Der störunanfällige Automatismus der Durchführung soll eine Durchsetzung im Rechtswesen entbehrlich machen. Die Beiligten erhalten automatisch das Resultat eines Programmablaufs, an dem sie sich beteiligt haben. Die derart „smart“ aufgegleisten Transaktionen sollen regulierungsfrei, staatsfern und ohne Intermediäre ablaufen.

Es hat nicht lange gedauert, bis diese Erwartungen sich als das herausgestellt haben, was sie von Anfang an waren: eine Illusion. Das Vertragsrecht, gleich welcher Rechtsordnung, wird durch das Aufkommen von Smart Contracts nicht gegenstandslos. Umgekehrt wird ein Schuh daraus: Ohne ein begleitendes Vertragsrecht sind bestandskräftige Wertbewegungen mittels Smart Contract nicht erwartungssicher durchführbar. Für Unregelmässigkeiten aller Art schafft erst die Möglichkeit eines Rückgriffs auf Ansprüche und Rechtsbehelfe, die ein positives Vertragsrecht anerkennt, Sicherheit gegen Enttäuschungen von Erwartungen sowie Ausgleichsansprüche für unrechtmässig erlittene Schädigungen. Beteiligte können einander, trotz ihrer eventuellen Absicht sich ganz „rechtsfrei“ zu verständigen, sehr wohl auf vielfältige Weise zivilrechtlich haftbar werden, was von einem staatlichen Gericht erkannt und mit Mitteln der Zwangsvollstreckung durchgesetzt werden mag. Die Welt der Smart Contracts bildet nicht eine hermetische Parallelwelt, die neben die Vertragsordnungen treten würde und ohne Berührung mit dieser ‚in splendid isolation‘ ablaufen würde. Vielmehr stehen Geschehnisse, bei denen sich Beteiligte eines Smart Contract bedienen, der rechtlichen Beurteilung offen, ebenso wie alle anderen Vorkommnisse des Geschäftsverkehrs.

Erste Versuche einer rechtlichen Erfassung haben schnell die Vielschichtigkeit des juristischen Problematik deutlich werden lassen. Es gibt zunächst nicht den „einen“ Smart Contract. Vielmehr kommen Beteiligte in unterschiedlichen Konstellationen und Rollen zusammen. Die Zusammenarbeit in einer „Decentralized autonomous organisation“ (DAO) ist anders zu erfassen als die Nutzung einer Blockchain-basierten Transaktion synallagmatischer Art.

Sodann wurde deutlich, wie vielschichtig der Vorgang ist, in dem ein „smart“ ablaufender Vorgang zu einem herkömmlichen Vertrag in Beziehung gesetzt wird. Hiermit sind Fragen verbunden wie die nach dem anwendbares Recht und – zuvor – dem Gerichtsstand, den Verpflichtungsinhalten, den möglichen Pflichtverletzungen und deren Folgen. Verbraucherbeteiligung kann unter die Geltung von Schutzbestimmungen führen. Klärungsbedürftig ist aber auch der Status der aus dem „smart contract“ hervorgegangenen Programmposition im Hinblich auf die Einzelvollstreckung und den Konkurs. Zwanglos wandert man weiter auf das Gebiet des Erb- und des Ehegüterrechts. Für das Deliktsrecht müssen die geschützten Positionen und die Eingriffsvorfälle, vorab schon das Deliktsstatut bestimmt werden.

Noch bevor die Zivilrechtswissenschaft mit wenigstens vorläufigen Anworten aufwarten konnte, sind verschiedenste Regulierungsbehörden auf den Plan getreten. VINamentlich die Möglichkeit von Instrumenten, deren herkömmliche Gegenstücke finanzmarktrechtlich reguliert und überwacht werden, hat die Sorge vor einer Regulierungslücke entstehen lassen. Die Anwendbarkeit von Geldwäschereigesetzgebung muss zu einem weiteren Thema werden. Vermögenswerte und deren Verschiebungen finden das Interesse der Steuerbehörden und der Steuergesetzgeber.

Diese Bemerkungen sollen nicht den Eindruck erwecken, es sei Aufgabe der Rechtsordnung und der Rechtswissenschaft, die Entwicklung der Smart Contracts „abzuwürgen“. Der Jurist tritt hier nicht als Spielverderber ein. Er hat die Rolle eines „Enabler“. Für eine stark arbeitsteilige Wirtschaft, in der die Produktionsschritte schnell getaktet sind, ist die Verlässlichkeit der Leistungserbringung von ausserordentlich hohem Wert. Die Prognose fällt nicht schwer, dass Smart Contracts sich noch einer enormen Beliebtheit erfreuen werden. Wenn es gelingt, Transaktionen so verlässlich zu gestalten, dass sich die Beanspruchung der im Gerichtswesen organisierten Durchsetzungsmechanismen reduzieren lässt, ist dies ein Fortschritt. Abwehrbewegungen seitens des Juristenstandes sind nicht angebracht. Es ist eine mögliche Entwicklung, dass über Smart Contracts laufende Transaktionen einen grossen Anteil am gesamten Transaktionsaufkommen ausmachen werden, und dass die Beanspruchung des Rechtswesens zur Vertragsdurchsetzung spürbar zurückgeht. Ein Absterben des Gerichtssystems, weil niemand mehr (über Transaktionen) in Streit kommen kann, erscheint aus jetziger Sicht nicht sehr wahrscheinlich. Es ist aber gut denkbar, dass sich gesamtgesellschaftlich der Schwerpunkt intellektueller Tätigkeit verschiebt, indem weniger Juristen sich um die Aufarbeitung gescheiterter Vertragsbeziehungen kümmern müssen, während mehr Informatiker/Programmierer die Qualitäten der Selbstvollzugsmechanismen perfektionieren. Ob es in dieser Entwicklung einen Punkt geben könnte, in dem dann doch das informatikgetragene Austauchgeschehen sich vollständig von dem herkömmlichen Rechtswesen emanzipiert? Es wäre vermessen, wenn der Jurist hier ein sicheres „Nein“ sprechen wollte.

Die Autoren, die zu diesem Band beigetragen haben, leisten Pionierarbeit. Sie nehmen das Risiko auf sich, dass sich ihre Vorschläge, die notwendig vorläufiger Natur sind, in der juristischen Evolution nicht selektiert werden, angesichts technischer Weiterentwicklung gegenstandslos oder unpassend werden. Es ist zu begrüssen, dass dieses Risiko keinen der Autoren abgeschreckt hat, sich mit seinen Thesen zu exponieren.

Oxford im April 2019

Dr. Dres. hc Wolfgang Ernst, Regius Professor of Civil Law, Universität Oxford, Professor ad Personam, Universität Zürich
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1Kapitel 1
Einleitung


A. Einleitung



„The charm of the idea and concept of smart contracts is that anyone (…) can now much easier than ever automatize the performance and enforcement of many of their legal obligations, thereby ensuring much better compliance with contracts and laws, while remaining in control. (…) The tools of digital rights management and of digitally operating and deploying contracts will be available to all, big and small, filling the digital justice gap and improv[ing] access to justice for everyone. This is the vision of what smart contracts should be able to do.“1

„Die gefährlichen Raubtiere, die in die Reviere des Zivilrechts eindringen, sind nichtkontrollierbare Algorithmen aus der digitalen Welt, Roboter, allgemeine Softwareagenten, die über hohe Intelligenz und Lernfähigkeit verfügen und für die Menschen neuartige ungeahnte Gefahren erzeugen.2 (…) Für die Geschäftspraxis bedeutet es buchstäblich eine revolutionäre Umwälzung, dass Menschen an Algorithmen die Aufgabe delegieren, selbständig Verträge abzuschließen und durchzuführen. Zugleich aber ist das Vertragsrecht in seinen dogmatischen Fundamenten berührt, denn seine selbstverständliche Voraussetzung war bisher, dass ausschließlich Menschen – und das gilt auch für die Rechtsakte juristischer Personen – Willenserklärungen abgeben, besonders Verträge abschließen können.“3



1

Die Digitalität4 des Vertragswesens ist schon Realität: Beim Online-Banking und -Shopping, beim Umgang mit Plattformen zum Download und Streaming von Filmen und Musik, bei Online-Spielen usw. Voraussetzung ist immer noch eine massive IT-Infrastruktur der Anbieter.

2

Im Gegensatz dazu sind enttäuschenderweise in der alltäglichen Praxis fast alle wirtschaftlichen oder privaten Vertragswerke zwischen Unternehmen und Menschen undurchsuchbar in Papierakten begraben oder als PDFs fragmentarisch verstreut über 2viele E-Mail-Postfächer oder miteinander inkompatible Cloud-Plattformen. Sie können also nur aktiviert werden, wenn ein Mensch sie heraussucht, durchblättert oder durchklickt, und dann geduldig von vorne nach hinten in Gänze liest, in sein Bewusstsein aufnimmt und zu verstehen sucht. Bei mehrmals verwendeten AGB-Dokumenten geschieht dies obendrein noch in entsprechender Häufigkeit und ermüdender Wiederholung.

3

All das dauert, ist anstrengend, kostet Geld und ist fehlerträchtig. Von selbst tun diese Verträge nichts; sie merken es nicht einmal von selbst und sagen nicht Bescheid, wenn eine ihrer Vertragsbedingungen erfüllt oder verletzt wurde. Die Folge ist, dass viele Verträge in der Wirklichkeit nur halb durchgeführt oder nicht konsequent durchgesetzt werden oder in Vergessenheit geraten. Das mag ganz normal im menschlichen Leben oder auch von Vorteil sein, denn nichts ist ewig, die Zeit heilt alle Vertragsbrüche, etc – aber oft entsteht dadurch einfach nur ein vermeidbarer Schaden oder schwächeren Vertragsparteien entgehen Vorteile, weil stärkere Parteien sich nicht an Verträge oder Gesetze halten wollen und eine gerichtliche Durchsetzung gegen sie zu schwierig, langwierig und teuer ist (siehe das Beispiel der Fluggastrechte und dazugehörigen Entschädigungsansprüche,5 welche von den Fluggesellschaften regelmäßig nur schleppend oder gar nicht erfüllt werden).

4

Die meisten Menschen und Unternehmen haben auch weitaus Wichtigeres zu tun, als andauernd aktiv auf die Erfüllung ihrer vertraglichen oder gesetzlichen Ansprüche und Pflichten zu achten (wer läuft schon den ganzen Tag mit seinem Arbeits-/Mietvertrag, seiner Auftragsdatenverarbeitungsvereinbarung oder seinem Licensing Agreement unter dem Arm herum?). Anwälte dafür einzusetzen ist dauerhaft den meisten zu teuer, außerdem gibt es dafür gar nicht genügend Anwälte. Es kann auch nicht das Ideal einer Gesellschaft sein, das Leben nach permanentem anwaltlichen Rechtsrat auszurichten, sei es als Geschäftsführer oder als Privatmensch. Können die Computer da nicht endlich mehr tun? Ebenso beim grundlegenden, sperrigen und ewigem Problem der strukturellen Unvollständigkeit und Lückenhaftigkeit der Verträge („contract incompleteness“), da Vertragsparteien nie alle Eventualitäten regeln und auch nicht in die Zukunft schauen können, was erhebliche Transaktionskosten mit sich bringt, und für dessen Erforschung Oliver Hart 2016 den Wirtschaftsnobelpreis erhielt: Auch insoweit gibt es die Hoffnung, dass dieses Problem mittels Blockchains und Smart Contracts minimiert werden kann.6 Ist das alles nur Wunschdenken? Oder ist das doch eher eine Dystopie? Sollen jetzt selbst die Juristen das Lesen von Verträgen verlernen, weil die Verträge in Programmcode geschrieben sind?

5

Jedenfalls gerade als Anwalt- und Richterschaft noch meinen konnten, die Ausbreitung der Digitalität streife ihre Berufswelten höchstens, transformiere sie aber nicht, kommen nun also Smart Contracts mit dem Versprechen daher, dass es dank des technischen Fortschritts bald sehr einfach für alle (!) sein könnte, vertraglich oder gesetzlich geschuldete Leistungen mittels Software zu erbringen.

36

Auch das Europäische Parlament hat sich dem bereits 2016 angeschlossen, indem es in einer Entschließung konstatierte bezüglich Smart Contracts und der Blockchain-Technologie (auch „Distributed-Ledger-Technology“, „DLT“ – „Technologie der dezentralen Transaktionsnetzwerke“):


„Das europäische Parlament (…) erkennt an, dass sich das Potenzial der DLT noch entfaltet und weit über den Finanzsektor hinausreicht, etwa in Bereiche wie ‚Crypto-equity Crowdfunding‘ (Schwarmfinanzierung mit ‚Krypto-Kapital‘), Streitschlichtungsdienste, insbesondere im Finanzsektor und im Justizwesen, intelligente Verträge7 in Verbindung mit digitalen Unterschriften, Anwendungen, die einen erhöhten Datenschutz und Synergien mit der Entwicklung des Internets der Dinge ermöglichen“.8



7

Solch eine Digitalität von Verträgen verspricht „großes Potenzial für die Senkung von Transaktionskosten, die Schaffung von Rechtsklarheit und die Minimierung von Vertragsverstößen“.9 Verträge sollen sich endlich selbst: ausführen, vollziehen, durchsetzen, und gar vollstrecken, einfach so, ohne Anwälte, ohne Streit, ohne Gerichte und Gerichtsentscheidungen, und ohne Gerichtsvollzieher – z.B. als sogenannte autonome Softwareagenten10. So etwas in der Art liest man häufig. Was zunächst simpel klingt, ist rechtswissenschaftlich anregend und eine Herausforderung für die Rechtsordnung und das juristische Denken in Rechtsordnungen. Werden Smart Contracts als rechtspolitischer Begriff benutzt, so zeigt sich manchmal in Ansätzen der Wunsch des Zeitgeistes und einiger Digitalpropheten, das Recht, die Anwälte und den „Kampf ums Recht“11 ganz abzuschaffen oder wenigstens weitgehend zu verdrängen, weil das alles nur stören würde und unnötig wäre in einer perfekten Softwarewelt, denn, wie jedes Kind weiß: „Software is eating the World“12 und „Code is Law“.13 Well, we will see.

48

Ob Verträge nun immer „schlau“ sind, wenn sie mit Software ausgeführt werden, oder ob auf Papier oder in graphischen PDFs dokumentierte Verträge „dumm“ sind, ist dabei gar nicht die Frage, sondern: Ist der Begriff „Smart Contract“ als Metapher nützlich, um über moderne softwarebasierte Vertragsdurchführung nachdenken zu können? Die Tatsache, dass hier ein ganzes Buch zum Thema vorgelegt wird, legt nahe, dass dies zu bejahen ist, jedenfalls von der Autorschaft für naheliegend gehalten wird. In dieser Einleitung und im gesamten Buch wird nun die Leserschaft eingeladen, sich auf diese Überlegungen und Gedanken zu Smart Contracts einzulassen. Wir hoffen, dass diese Einladung für alle fruchtbar ist, ganz gleich ob man nun Smart Contracts gut findet oder ablehnt, für Science Fiction, Hype oder Teufelszeug hält, für einen rechtlich bedenklichen Systemwechsel, oder eben – auf Gedeih und Verderb – für die Zukunft der Digitalität des Vertragswesens in einer modernen Gesellschaft. Dabei ist klar und die Juristen können aufatmen: „Trotz großer Fortschritte der künstlichen Intelligenz/des machine learnings, haben Computer keinen ausreichenden Grad an kontext- und domänen-spezifischen Wissen oder an subtilem Verständnis, welches nötig ist, um vertragliche Zweifels-/Auslegungsfragen zu lösen.“14 Es geht also nicht darum in diesem Handbuch einer baldigen Zukunft das Wort zu reden, in der die Computer (anstelle von uns Menschen) bereits denken und kontrahieren können, ganz ohne uns, denn das ist Science Fiction, sicherlich sehr interessant, aber nicht Gegenstand dieses Buches. Wenn aber Smart Contracts die Zukunft der digitalen Vertragsdurchführung sein sollen, dann werden sich alle dazu eine Meinung bilden müssen und sich dazu verhalten, ob nun Unternehmen, Verbraucher, Rechtswissenschaft, Behörden, Rechtspolitik und so weiter.

B. Definitionsversuche


9

„Die Juristen grübeln, ob Smart Contracts nun selber Verträge sind oder nur Programmiercode; ob Smart Contracts für Verbraucher, die ja keinen Code lesen können, jemals bindend sein können; und ob man zwischen Smart Contracts und Smart Legal Contracts und Smart Templates differenzieren muss. Das lässt sich nicht eindeutig sagen: Es kommt eben darauf an, wo und wie man diese Technik einsetzt. Grund der begrifflichen Mühen sind die Softwareingenieure, denn diese haben sich den Begriff ‚Contract‘ – ohne die Juristen zu fragen! – einfach als Metapher genommen.“15 Jetzt holt sich die Rechtswissenschaft diese Metapher zurück, wobei die Metapher wiederum einem Bedeutungswandel unterliegt,16 wie im gesamten Handbuch deutlich wird.

1. Smart Contracts im Sinne von Szabo


10

Anfang der 90er Jahr des vergangenen Jahrhunderts, als das Internet flächendeckend verfügbar wurde, erkannte und propagierte Nicholas „Nick“ Szabo, ein bekannter 5Computerwissenschaftler, Kryptografie-Forscher, Jurist und Gesellschaftstheoretiker17, als einer der ersten, dass in einer Welt, „in der sehr viele Informationen digitalisiert sind und das Internet sowohl ein Ort signifikanten wirtschaftlichen Handels darstellt sowie viele andere Arten der privaten und geschäftlichen Kommunikation vermittelt, der Bedarf für einen ‚nativ digitalen‘ Vertrag besteht“.18

11

Szabo schlug dafür den Begriff „smart contract“ vor:


„I call these new contracts ‚smart‘, because they are far more functional than their inanimate paper-based ancestors. No use of artificial intelligence is implied. A smart contract is a set of promises, specified in digital form, including protocols within which the parties perform on these promises.“19



12

Andernorts definierte Szabos dies kürzer, wonach ein Smart Contract „a computerized transaction protocol that executes the terms of a contract“20 sei. So gesehen handelt es sich „aus Sicht der Softwareentwickler bei Smart Contracts also lediglich um automatisierte geschäftliche Abläufe (‚business logic‘) auf einer Plattform in einer digitalen Umgebung oder ‚Cloud‘ (dh auf einem fremden Computer, vielleicht auf einer Blockchain oder auch nicht).“21

13

Im Kontrast dazu beschrieb Szabo „legal contracts“ wie folgt: „Ein rechtlicher Vertrag ist Programmcode, der auf dem Gehirn eines Anwaltes ausgeführt wird.“22 Und kürzlich umschrieb Szabo den rechtstatsächlichen Charakter von Smart Contracts mit folgendem Bonmot, unter eine Anspielung auf ein US-amerikanisches Rechtssprichwort: „If ‚possession is 90 % of the law‘, then a good smart [contract] may be ‚99 % of the law‘“.23 Übersetzt ins deutsche Zivilrecht: Wenn Besitz 90 % des Privatrechts ausmacht, dann könnten Smart Contracts 99 % des Privatrechts sein. Damit ist gemeint: Entscheidet bisher oft (ob nun in 90 % der Fälle oder weniger) die Tatsache, wer eine Sache besitzt, auch darüber, wer sich im Ergebnis bei einem Streit um eine Sache faktisch durchsetzt (in Wirklichkeit, dh auch entgegen der Rechtslage), so werden in Zukunft Smart Contracts die meisten Rechte determinieren und zunächst einmal so durchsetzen, wie im Smart Contract programmiert, ob nun die Rechtslage entgegensteht oder nicht. Smart Contracts können digitale Faustpfänder sein.

614

Mit Nick Szabo begann also 1996 der Versuch, Vertragsbeziehungen und die Vertragsabwicklung aus der digitalen Perspektive neu zu denken. Das Konzept der Smart Contracts wurde demnach viel früher als die Blockchain-Technologie24 entwickelt und es ist grundsätzlich unabhängig davon, auch wenn zutrifft, dass Blockchains die Nutzung von Smart Contract besonders begünstigen, da die Smart Contracts dann auch über „digitale Assets“ verfügen können.25

15

Seit den ersten Erwähnungen des Begriffs durch Szabo sind nun mehr als 20 Jahre verstrichen,26 trotzdem herrscht bis heute keine Klarheit darüber, wie der Begriff einheitlich verwendet werden sollte. Klar ist aber auch, dass erst die letzten Jahre zur stärkeren Diskussion über Smart Contracts geführt haben, sicherlich auch begünstigt durch den Hype um die Blockchain-Technologie.

16

Tatsächlich kommt es immer auf die digitale Umgebung an, in welcher ein Smart Contract eingesetzt wird. „Läuft ein Smart Contract auf einer öffentlichen Blockchain, so hat dieser, ohne die Unterstützung eines Rechtssystems, seine eigene Art von unerbittlicher Kraft der Selbstdurchsetzung im Rahmen der jeweiligen Blockchain. Insofern ist ein Smart Contract ‚faktisch bindend‘, da seine digitale Kausalitätskette (innerhalb seiner digitalen Umgebung) nicht unterbrochen werden kann; er hat eine eigene, digital erzeugte und unerbittliche Kausalität, als digitaler Zwilling der ‚natürlichen‘ Kausalität. Solcherlei Smart Contracts benötigen theoretisch also kein Rechtssystem, um zu funktionieren,“27 also um sich durchzusetzen28 und selbst zu vollstrecken: sie machen alles von alleine. Das folgende Beispiel veranschaulicht das:


„Stellen Sie sich vor, ich sage: ‚Ich treffe Sie am Fuße des Berges, versprochen.‘ Das ist eine Möglichkeit, eine Verpflichtung einzugehen, und sie bindet mich mit der Schaffung einer bestimmten Art von Verpflichtung. Eine andere Art ist es, wenn ich sage: ‚Ich treffe Sie am Fuße des Berges‘ und werfe mich dann einfach vom Berg hinunter und rolle tatsächlich ins Tal. Das bedeutet auch, dass ich mich verpflichte, Sie unten zu sehen, aber es ist eine andere Art, dies zu tun, und es ist ein wenig stumpfer. Es mag effizienter sein, aber es ist genau genommen gerade kein Versprechen, und es erfüllt eine ganz andere Funktion. Das 7ist eine grobe Analogie, aber ich denke, dass die Leistungszusage in Smart Contracts ist eher so und weniger so wie ein Versprechen.“29



2. Andere wesentliche Definitionsversuche


17

Eine extreme Positionen beschreibt die Wirkung von Smart Contracts wie folgt:


„Ein Smart Contract entfernt, zumindest in der Theorie, die Rechtsordnung vollständig. Es gibt dann nichts anderes mehr als diese digitale Vereinbarung. Das ist die Gesamtheit der Beziehung, und alles, von der Aushandlung der Vereinbarung bis hin zur vollständigen Durchsetzung und Abrechnung der Vereinbarung, geschieht digital.“30 „Bei Smart Contracts gibt es keine Richter.“31



18

Andere argumentieren, dass der Begriff „Smart Contract“ irreführend und irritierend ist für Juristen, da der Begriff weder Intelligenz noch rechtlich bindende Verträge benötige oder bezeichne.32 Dass kann durchaus ein hilfreicher Einwand sein, der zumindest zum Nachdenken zwingt, vor allem weil es sich in diesem Zusammenhang sowieso für Juristen empfiehlt, genau zwischen datenorientierten Verträgen („data-oriented contracts“), berechenbaren Verträgen („computable contracts“) und eben Smart Contracts zu unterscheiden.33 Ein datenorientierter Vertrag ist nicht nur ein gewöhnlicher Vertrag, den Menschen lesen können, sondern seine Bedingungen sind bereits maschinenlesbar, also für die automatische Datenextraktion in XML oÄ codiert (wie zB Datumseinträge, Geldbeträge, einfache Anweisungen): Es ist im Prinzip eine Mischung aus einer Excel-Tabelle und einem Vertrag in menchenlesbarer Sprache. Ein 8„computable contract“ ist mehr, denn er ermöglicht es Computern, Rechtsbegriffe anzuwenden und Transaktionen auszuführen, bereits in einem digitalen Umfeld, aber noch unter der Aufsicht einer zentralen Stelle und der Rechtsordnung, wie zum Beispiel an der Börse oder im Online-Banking.34

19

Auch die Rechtswissenschaft hat sich in Deutschland in den letzten Jahren schon mehrfach um eine Definition hierum bemüht. So versteht Blocher unter einem Smart Contract


„Programmcode, der auf einer Blockchain läuft und dort digitale Assets oder Repräsentationen körperlicher Gegenstände auf der Grundlage von anderen (externen) Daten, die zum Zeitpunkt der Programmierung des Codes noch nicht feststanden, zwischen zwei oder mehreren Parteien in Form von Transaktionen neu zuordnet.“35
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Nach Kaulartz/Heckmann ist ein Smart Contract


„eine Software, die rechtlich relevante Handlungen (insbesondere einen tatsächlichen Leistungsaustausch) in Abhängigkeit von digital prüfbaren Ereignissen steuert, kontrolliert und/oder dokumentiert, mit dessen Hilfe aber unter Umständen auch dingliche und/oder schuldrechtliche Verträge geschlossen werden können.“36
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Die Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) verfolgt schon seit 2012 aus finanzaufsichtsrechtlicher Sicht die Thematik der Blockchains und seit 2015 auch die der Smart Contracts. Wegen der großen Bedeutung für die Finanzwirtschaft, das Finanzsystem und dessen Stabilität, hat die BaFin sich frühzeitig bemüht, alles in die ihr zugewiesenen aufsichtsrechtlichen Fachgebiete sachlich und rechtlich einzuordnen. Um dies zu erreichen und um zunächst Rechtssicherheit für Antragsteller und regulierte Unternehmen im Umgang mit der BaFin zu gewähren, hat sich die BaFin zudem eigene Definitionen erarbeitet und veröffentlicht, woran zu sehen ist, dass Smart Contracts schon seit Jahren ein Thema für Bundesbehörden sind. Die offizielle Definition der BaFin für Smart Contracts lautet demgemäß derzeit:


„Smart Contracts ermöglichen die Abbildung einer vertraglichen Logik durch Computer-Algorithmen. Es handelt sich um programmierbare Verträge, die durch den Programmcode definiert werden und dann automatisch auf Blockchains ausgeführt und durchgesetzt werden können. Zu bestimmten Zeitpunkten überprüfen Smart Contracts automatisch zuvor festgelegte Bedingungen. Sie bestimmen also automatisch, ob zB eine Transaktion ausgeführt oder rückabgewickelt wird. Smart Contracts ermöglichen es dadurch, Verträge direkt durchzusetzen. Das Ziel ist die Reduktion von Transaktionskosten und eine Erhöhung der Vertragssicherheit. Nur der programmierte Code eines Smart Contracts entfaltet vertragliche Wirkung. Smart Contracts stellen eine Kontroll- oder Geschäftsregel innerhalb des technischen Protokolls dar. (…) Smart Contracts ermöglichen ein hohen Grad an Unabhängigkeit, da die Beteiligten einer Vereinbarung sich nicht auf einen Intermediär verlassen müssen. Hierbei werden auch potenzielle Gefahren der Manipulation durch Dritte verringert, da die 9Durchführung automatisiert durch die Blockchain-Mechanismen verwaltet wird und nicht durch eine oder mehrere Instanzen, die Fehler begehen oder voreingenommen sein könnten. Smart Contracts ermöglichen auch eine Erhöhung der Abwicklungsgeschwindigkeit, da Softwarecode genutzt wird, um Aufgaben zu automatisieren. So können Geschäftsprozesse vereinfacht werden, wobei menschliche Fehler, Schnittstellen oder Medienbrüche minimiert werden. (…) Derzeit ist noch unklar, ob Entscheidungen, die der Programmcode trifft, auch von Gerichten als verbindlich anerkannt werden. Fraglich ist auch insgesamt, ob die Marktteilnehmer solch ein Verfahren akzeptieren werden, oder ob Gerichte nicht doch bei illegitimen oder ineffizienten Entscheidungen eingreifen können sollten. Außerdem stellt sich die Frage, inwiefern die in Programmcode niedergelegten Vertragsbedingungen für Verbraucher oder Privatanleger verständlich sind.“37



22

Die BaFin-Definition von Smart Contracts ist zwar sicherlich lang, etwas unhandlich und vielleicht nicht auf Anhieb leicht verständlich, sie zeigt aber, dass man es hier mit etwas zu tun hat, was wirtschaftlich bereits relevant ist und auf dem etliche Zukunftshoffnungen fußen oder lasten. Wenn Bundesbehörden Begriffe definieren, werden Juristen jedenfalls hellhörig.

3. Stellungnahme und Vorschlag


23

Insbesondere seit der zusätzlichen Popularisierung des Begriffs „Smart Contract“ mit der Live-Schaltung der Ethereum-Blockchain im Sommer 2015 wird der Begriff wieder in die Welt der Wirtschaft und die Rechtswissenschaft übernommen. Eine Metapher ging um die Welt und kam verändert zurück nach Hause. Was fängt die Rechtswissenschaft nun damit am? Es geht bei Smart Contracts aus Sicht der Rechtswissenschaft nicht immer einfach um Software, die bei der Vertragsdurchführung teilweise zum Einsatz kommt, soviel sollte klar geworden sein, auch wenn der charismatische Mitgründer von Ethereum, Vitalik Buterin, kürzlich meinte, dass der Begriff Smart Contract zweideutig sein könnte.38

24

Die Metapher „Smart Contracts“ leistet mehr: Sie verdichtet die Erfahrungen mit dem (große Akteure wie zB Banken, Computerhersteller und Social-Media-Plattformen bevorteilenden) Stand der bisherigen Digitalität des Vertragswesens mit einem nunmehr als erfüllbar scheinenden Wunsch bzw. Desiderat: Die Verträge sollen leben, nicht totes Papier (oder totes PDF) sein. Sie sollen nicht mehr stumm ihr Dasein in Akten oder in Mailboxen fristen, bis sie mal ein Mensch durchliest. Es zeichnet sich ab, dass Smart Contracts tatsächlich technisch möglich sind, weswegen die Erwartung steigt, dass sie bald massenhaft eingesetzt werden, sowohl freiwillig in der Privatwirtschaft als auch auf Anordnung des Gesetzgebers oder von Behörden. Für diese Melange aus jahrzehntelanger Erfahrung mit digitalen Verträgen und aus der wohlbegründeten Erwartung, dass die Technik die Vertragsdurchführung gerade revolutioniert, kommt 10eine Metapher wie Smart Contract wie gelegen. Es reicht, sie einmal zu definieren, dann taugt der Begriff als Gedankenbaustein und Argumentationshilfe.

25

Angesichts des derzeitigen offenen Forschungsstandes und da obergerichtliche oder gesetzliche Definitionen noch fehlen, gibt es selbstverständlich noch keine falsche oder richtige rechtswissenschaftliche Definition von Smart Contracts als Rechtsbegriff. In Frage steht alleine, wie ein Smart Contract zu anderen Erscheinungen, insbesondere herkömmlichen Computerprogrammen, abgegrenzt werden soll. Den Verfassern dieses Handbuches ist es zunächst wichtig, den Begriff technologieneutral zu verstehen, also insbesondere ohne starren Bezug auf die Blockchain-Technologie. Auch, wenn diese Technologie für Smart Contracts sehr gute Voraussetzungen schaffen würde und derzeit häufig im selben Atemzug genannt wird, so ist doch auch klar, dass es einer verteilten Datenbank (Blockchains sind eine Untermenge der Distributed Ledger Technologien) nicht zwingend bedarf, um eine rechtlich wie auch immer relevante Handlung mittels Code in einer digitalen Umgebung durchzuführen.
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Neben der Technologieneutralität ist wichtig, Smart Contracts nicht nur im Vertragskontext zu verankern. Ob die rechtliche Pflicht oder die rechtlich relevante Handlung im Zusammenhang mit einem Vertrag steht oder der Code etwa auch eine gesetzlich angeordnete Pflicht erfüllen kann, sollte keine Rolle spielen. Wichtig ist nur, dass der Smart Contract stets im Kontext irgendeiner rechtlich indizierten Rechtspflicht steht, was ihn abgrenzt von komplexen Computerprogrammen wie etwa Microsoft Office. Er muss wiederum aber nicht zwingend so eng sein, dass er Transaktionen und Zuordnungen verlangt. Zwar mag das häufig der Fall sein, insbesondere im Blockchain-Kontext, allerdings sollte ein Smart Contract auch dann vorliegen, wenn der Programmcode die Werte in einer Datenbank ändert, ohne dabei zugleich eine Transaktion durchzuführen.

27

Es ist außerdem sinnvoll, unter einen Smart Contract auch die Kontrolle oder Dokumentation eines Leistungsaustausches zu fassen, denn dies hat insbesondere dort Relevanz, wo der Leistungsaustausch rechtlich außerhalb des Smart Contracts stattfindet, zum Beispiel möglicherweise bei der Abtretung einer Forderung.

28

Die Definition sollte sich schließlich neutral zur Frage verhalten, ob der Code selbst den Vertragstext darstellt, ob die Parteien also ihre Willenserklärungen durch Code ausdrücken dürfen.39 Dies ist immer noch in der Diskussion, wie insbesondere in diesem Handbuch ersichtlich.
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Dies vorausgeschickt schlagen wir als Grundlage für die weitere Diskussion die Definition von Kaulartz/Heckmann vor. Auch die Definition von Blocher – entfernt man aus ihr den Blockchain-Kontext, hält sie also für allgemeiner – wird meist zum selben Ergebnis führen, wenngleich sie an Transaktionen und Zuordnungen anknüpft und damit etwas enger ist. Dieses Handbuch soll weiter zur Klärung und Konkretisierung beitragen und lädt alle interessierten Kreise ein, dies ebenso zu tun. Die Kapitel in diesem Buch machen kenntlich, wenn sie andere Definitionen zugrunde legen – das ist eben Teil der nicht abschließenden Diskussion.

11C. Ausblick


30

Smart Contracts fordern verschiedene Disziplinen heraus. Zuvorderst sind dies Juristen und Entwickler, denn irgendwer muss das rechtlich Vereinbarte ja interpretieren und anschließend in Code schreiben. Juristen und Softwareentwickler können sich darauf einstellen, in Zukunft sehr oft zusammenzuarbeiten, sie müssen also lernen, einander zu verstehen. Die Hintergründe von Smart Contracts zu verstehen ist aber nicht trivial, sie zu lesen oder zu schreiben erst recht nicht. Die Herausforderung liegt darin, dass hier zwei verschiedene Disziplinen am Hochreck geturnt werden: Zum einen die Programmierung von Smart Contracts (evtl. auf einer Blockchain), zum andern die rechtliche Qualifikation von Smart Contracts. Das Handbuch wurde mit dem Anspruch entworfen, hier eine Brücke zu schlagen und Betroffene dieser Disziplinen in ihrem Spielfeld abzuholen. Das Buch hat primär Juristen als Zielgruppe und setzt daher einen Schwerpunkt in der rechtswissenschaftlichen Diskussion. Aber auch die Informatik und die Wirtschaftswissenschaften sind (teils aus der Praxis) vertreten und beleuchten Smart Contracts aus unterschiedlichen Blickwinkeln.
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Die Herausgeber dieses Buches sind davon überzeugt, dass es sich bei dem, was mit Smart Contracts gemeint ist, nicht um einen Hype handelt. Zwar ist nicht auszuschließen, dass der Begriff selbst über die Jahre wieder an Relevanz verliert: So wie künstliche Intelligenz immer wieder, wenn sie sich einmal in einem Bereich durchgesetzt hat, nur noch als gewöhnliche Software gilt (bei Spracherkennung zB), kann dies auch für Smart Contracts gelten. Haben sich Smart Contracts erst einmal breit durchgesetzt, nimmt man sie vielleicht als selbstverständlich hin, so wie das Internet, als Hintergrundtechnologie, und konzentriert sich wieder auf die Rechtsdogmatik des Vertragsrechts an sich. Berücksichtigt man jedoch den anhaltenden Gang der Digitalisierung und ist man davon überzeugt, dass alles, was digitalisierbar ist, irgendwann digitalisiert werden wird, so steht außer Frage, dass bald fast alle Verträge zum Beispiel dergestalt verfasst sein werden, dass ein Computer sie oder zumindest Teile davon selbständig überwachen, ausführen und durchsetzen kann.40 Die Vorteile liegen auf der Hand und es fehlt im Moment „nur“ die Infrastruktur, welche den Boden hierfür bereithält, bzw. es gibt diese Infrastruktur (ua Ethereum), sie muss nur noch von viel mehr Akteuren genutzt werden und vor allen Dingen leichter zu benutzen sein, die User Experience (UX) muss noch besser werden. Es ist zu erwarten, dass dies so kommt – analog zum Aufkommen des Internets in der Allgemeinheit seit Anfang der 90er Jahre des vergangenen Jahrhunderts: denn ab dann waren Dienste wie E-Commerce, Social Media, Video-Plattformen, Cloud-Lösungen und Software as a Service („SaaS“) im Masseneinsatz bereits gut denkbar, es haperte aber noch lange an ausreichender Softwareentwicklung, Internet-Bandbreite, Inhalten, Logistik und vor allem Akzeptanz. Doch diese Probleme wurden gelöst. Nicht unbedingt gelöst wurde, ob diese Dinge immer gute Auswirkungen haben.
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Zu bedenken ist deswegen auch immer: Wird mit Smart Contracts einem System Vorschub geleistet, mit dem „willkürlich private Macht ausgeübt werden kann?“41 12Das kann keiner wollen. Kann es also akzeptabel sein, wenn durch Smart Contracts bald massenhaft (Rechts-)Realität neben dem staatlichen Recht bzw. neben der staatlichen Rechtsdurchsetzung mittels Gerichten und Gerichtsvollziehern geschaffen wird? Vollzieht sich auch hiermit eine „grundlegende Veränderung im System der Rechtsverwirklichung“?42 Wir werden sehen. Somit wird sich auch beim Einsatz von Smart Contracts der Rechtspolitik die Frage stellen: „Wo bleibt das Recht in der Digitalität?“43 Es gilt nicht nur: „Alles Recht ist Menschenwerk, und als solches nie besser als die Menschen, die mit seiner Produktion befasst sind“.44 Sondern das gilt auch für Software und die Digitalität der modernen Gesellschaft im Verhältnis zum Recht. Ob durch den Einsatz von Smart Contracts also Recht, Rechtsdurchsetzung und Gerechtigkeit verbessert werden (und für wen?), muss sich also noch zeigen und ausdiskutiert werden. Bei dieser Diskussion soll dieses Handbuch Hilfe leisten.

Wir wünschen Ihnen eine angenehme, anregende (und manchmal auch notwendiger- oder überraschenderweise anstrengende, anfeuernde oder einem manchmal auch ganz gegen den Strich gehende) Lektüre.

Tom Braegelmann und Markus Kaulartz

Berlin und München, April 2019
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13Kapitel 2
Smart Contracts, Blockchains und automatisch ausführbare Protokolle


A. Einleitung


1

Der Begriff Smart Contract im Zusammenhang mit automatisch ausführbaren Protokollen ist zwar mit dem Aufkommen von Blockchain-Technologien bekannt geworden, wurde aber erstmals von Nick Szabo geprägt, und geht somit der Entwicklung von Blockchain weit voraus. Szabo schrieb schon 1996 – man bedenke es waren erst die Anfänge des Internets – dass die digitale Revolution nicht nur neue Institutionen hervorbringen wird, sondern auch wirtschaftliche und soziale Beziehungen formalisieren kann,1 und das zwanzig Jahre bevor Ethereum das Licht der Welt erblickte und den Begriff Smart Contract salonfähig machte. Szabo begründet den Begriff „smart“ mit der Funktionalität, die mit digitalen Verträgen einhergehen, automatisch überprüft und ausgeführt werden zu können: ein digitales Transaktionsprotokoll, dass die Bedingungen einer Vereinbarung automatisch ausführt, mit dem Ziel, die vereinbarten Vertragsbedingungen zu erfüllen. Beziehungen und Verpflichtungen aller Parteien könnten, so Szabo, unter gewissen Bedingungen via Computer Code automatisch verwaltet werden

B. Hintergründe und Ursprünge


2

Im Unterschied zu herkömmlichen Verträgen in der „realen Welt“, das mit reaktiven Verfahren Vertragssicherheit garantiert, und zwar mit dem bestehenden Instrumenten des Rechtssystems, können Smart Contracts laut Szabo diese reaktive oder auch „ex-post“ Sicherheit durch automatisierte Mechanismen proaktiv verhindern, indem ein potentieller Vertragsbruch möglich, aber teuer wird. Wobei Szabo eindeutig darauf hinweist, dass reaktive Verfahren somit minimiert, aber niemals eliminiert werden können. Um diese proaktive Sicherheit zu gewähren, müssen Smart Contracts (a) automatisch beobachtbar, (b) automatisch verifizierbar und (c) automatisch ausführbar sein. Wobei in jedem Fall die (d) Privatheit der Daten gewährleistet werden muss, indem nur jene Daten preisgegeben werden dürfen, die wirklich notwendig sind, und auch nur an jene Vertragsparteien, die dazu berechtigt sind.

143

Szabo war in seinen Beschreibungen darüber, wie man diese Beziehungen technisch formalisieren kann, sehr konkret und listete eine Vielzahl kryptografischer Verfahren auf, mit denen man dies erreichen könnte, wie zum Beispiel „Public Key Kryptografie“2 und Digitale Signaturen3, im speziellen Blinde Signaturen4 und Zero Knowledge Proof5 Verfahren. Viele dieser von Szabo beschriebenen kryptografischen Verfahren finden sich in der Umsetzung von Bitcoin6 wieder. Szabo war aber in seinen Gedankengängen wesentlich weitsichtiger als die Umsetzer von Bitcoin und alternativer Blockchains, wie Ethereum. Denn die von Szabo angesprochenen Blinden Signaturen und Zero Knowledge Proof Verfahren finden erst langsam Einzug in die Blockchain-Welt. Diese erlauben wesentlich mehr Privatsphäre und entsprechen somit den Anforderungen von „Privacy by Design“ der Europäischen Datenschutzgrundverordnung (DSGVO) viel eher als jene kryptografischen Verfahren, die derzeit in den meisten herkömmlichen Blockchains angewendet werden.

4

Szabo beschreibt weiter, dass Smart Contracts in Form von selbstausführbaren Protokollen, um sie auch in der „echten Welt“ einzubetten können, vertrauenswürdig und angriffsresistent konzipiert sein müssen – sowohl gegen absichtliche Angriffe als auch gegen unabsichtlichen Vandalismus oder Schlamperei. Er beschreibt hierbei die ökonomische Nutzenfunktion eines potentiellen Angreifers und bezieht sich auf Konzepte der Theoretischen Informatik und IT-Sicherheit. Szabos Analogie aus der realen Welt sind Verkaufsautomaten, die im öffentlichen Raum stehen und schwer beziehungsweise nur unter hohen Opportunitätskosten manipulierbar sind. Allerdings hatte Szabo damals noch keinen Vorschlag dafür wie eine konkrete Implementierung aussehen könnte und beschrieb deshalb die Notwendigkeiten eines vertrauenswürdigen Intermediärs. Der große Durchbruch von Bitcoin war, dass der von Szabo beschriebene vertrauenswürdige Intermediär erstmals durch einen spieltheoretischen Anreizmechanismus – dem sogenannten Proof-of-Work – in der Praxis obsolet gemacht werden konnte. Bitcoin baute hierbei auf dem Konzept von Hashcash auf, das 1997 von Adam Back7 eingeführt, ursprünglich aber von Cynthia Dwork und Moni Naor8 1992 in 15einer wissenschaftlichen Publikation zum Thema „Pricing via Processing or Combatting Junk Mail“ beschrieben wurde. All diese Entwicklungen könnte als Vorläufer der später entwickelten „Algorithmischen Spieltheorie“9 gesehen werden, die erst 1999 von Nisan in einem akademischen Paper publiziert wurde, und eine Schnittstelle zwischen Informatik, Spieltheorie und Volkswirtschaftslehre bildet, und in verteilten Rechnernetzwerken Anwendung findet. 2004 wurde das Hashcash-Konzept als Mining-Mechanismus in b-money, einem Vorläufer von Bitcoin eingesetzt. B-money machte als theoretisches Konzept seine Runden, wurde allerdings niemals implementiert.

5

Insofern war Szabo ein Vordenker, denn er sprach schon 1996 von einer Verschränkung unterschiedlicher Wissensgebiete, um Smart Contracts formalisieren zu können, wie Jura, Ökonomie und Kryptografie, bemängelte jedoch, dass diese Disziplinen kaum miteinander kommunizierten. Er war aber nicht der Erste, der über automatisierbare Verträge nachdachte. Zwei Jahre zuvor beschrieb Ian Grigg schon in Online-Foren seine Gedanken über Ricardian Contracts10 und zwar wie man herkömmliche Verträge aus der realen Welt auch für Maschinen lesbar und verarbeitbar machen kann. Sein Ziel war es, dass Menschen weiterhin die Vertragsabsichten und alle daraus resultierenden Aktionen aus einem Fließtext herauslesen können und das bevor eine Vereinbarung ausgeführt wird, bei gleichzeitiger Optimierung maschineller Authentifizierung und Verarbeitung durch Verschlüsselungsverfahren wie Hash-Funktionen und digitale Signaturen. Dies sollte das Verknüpfen und Verarbeiten von juristischen Dokumenten und zusammenhängender Sachverhalte garantieren. Ricardian Contracts erlauben somit mehr Transparenz und Sicherheit als herkömmliche juristische Verträge. Es gibt heute schon die ersten hybriden Lösungen zwischen Smart Contracts und Ricardian Contracts. Openbazaar11 beispielsweise, eine Blockchain basierte eCommerce Plattform, arbeitet schon mit Ricardian Contracts.

C. Bitcoin, Blockchain und andere automatisch ausführbare Protokolle


6

Obwohl Bitcoin ursprünglich nur mit dem Ziel entwickelt wurde, direkte Finanztransaktionen ohne traditionelle Banken zu schaffen, öffnet das dahinter liegende Blockchain-Protokoll ein Regelwerk zu einer neuen Art wie sich eine Gesellschaft anhand spezifischer Ziele organisieren und selbstverwalten kann – und zwar dezentral und überstaatlich. Das automatisch ausführbare Blockchain-Protokoll ermöglicht eine neue Form der Verwaltung von Daten, auf deren Basis viele Funktionen zentral organisierter Informationssysteme dezentralisiert werden können. Blockchain und daraus abgeleitete automatisch ausführbare Protokolle können überall dort zum Einsatz kommen, wo Informationen sicher verwaltet und verifiziert werden müssen und es eigentlich eines Vermittlers bedarf.
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Die Blockchain-Technologie baut unter anderem auf der Logik der Peer-to-Peer Netzwerke auf – von nun an P2P-Netzwerke12 genannt – und löst das Problem der zentralen Datenspeicherung und Transaktionsvalidierung. Sie kann damit ein nächster großer Schritt in der Entwicklung der Computer und des Internets sein.

8

Technisch gesehen ist die Blockchain eine auf vielen Computern (dem P2P-Netzwerk) gleichzeitig gepflegte Datei, in der sämtliche Transaktionen aller Teilnehmer per Mehrheits-Konsens validiert und speichert werden. So werden in der Blockchain alle Transaktionen unveränderbar und für alle nachvollziehbar abgespeichert.13 Die Blockchain kann als dezentrales, allumfassendes und transparentes Kontobuch gesehen werden, das alle Transaktionen zwischen Nutzern registriert und die gespeicherten Transaktionsdaten blockweise verschlüsselt und aneinanderreiht. Alle Teilnehmer des Netzwerks haben gleichermaßen Zugriff auf dieselben Daten und zwar in Echtzeit. Das Validieren von Transaktionen erfolgt dezentral durch das gesamte Netzwerk. Wenn die Mehrheit des Netzwerks eine Transaktion validiert, wird die Transaktion dauerhaft in die Blockchain geschrieben. Ansonsten wird die Transaktion abgelehnt und geht nicht durch. Es bietet Nachvollziehbarkeit sowie eine höhere statistische Fälschungssicherheit als herkömmliche Systeme, ohne bei einer unabhängigen, zentralen Instanz anfragen zu müssen. Statistische Fälschungssicherheit bedeutet hierbei, dass eine Manipulation des Systems sehr teuer und damit unwahrscheinlich wird. Hundertprozentige Sicherheit kann aber kein System garantieren.

9

Eine Blockchain kann somit als verteilte Buchhaltungsmaschine beziehungsweise dezentrale Verwaltungsmaschine bezeichnet werden, die öffentlich und transparent ist. Jeder kennt die im Protokoll festgeschriebenen Verwaltungsregeln und hat Einblick auf das Kontobuch und alle Transaktionen, die jemals getätigt wurden. Kryptografie sorgt hier für die gewünschte Balance aus Transparenz und Privatsphäre, je nach gewünschter Anwendung. Daten sind nicht zentral auf Servern abgespeichert, sondern alle Rechner im Netzwerk haben denselben Informationsstand. Blockchain-Technologien ermöglichen erstmals, dass wir digitale Werte nicht von A nach B kopieren – so wie wir es heute tun – sondern, dass wir Werte über ein dezentralisiertes Netzwerk so transferieren, dass jeder Teilnehmer des Netzwerks zweifelsfrei und anonymisiert feststellen kann, wer gerade im Besitz des Wertes ist.14

10

Das richtige Verifizieren von Transaktionen ist ökonomisch incentiviert, dh dass verifizierende Instanzen im Netzwerk einen netzwerkeigenen Token verdienen können, indem sie sich korrekt verhalten. Transaktionen werden per Mehrheitskonsens verifiziert, nicht durch zentrale Instanzen. Diese neue Technologie vermeidet Datensilos, ineffiziente Datenschnittstellen und ermöglicht echte P2P-Transaktionen ohne zentrale Clearingstellen. Geld ohne Banken wie im Falle von Bitcoin, Zcash15, Monero16 und ähnlichen sogenannten Kryptowährungen, aber auch dezentrales „File Storage“ ohne Amazon Web Services wie im Falle vom Sia Netzwerk17. Oder auch soziale Netzwerke 17ohne Facebook, Twitter und dergleichen wie im Falle von Steemit18. Das sind nur einige wenige Beispiele für Protokolle, deren Herzstück ein Smart Contract bildet. Die Zukunft ist schon hier, sie ist nur noch nicht bei jedem angekommen.
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Der (I) Smart Contract ist aber nur ein Teil dieses automatisch ausführbaren Protokolls, und garantiert die automatisierte Einhaltung und Durchführung von Transaktionen. Weitere Komponenten des Protokolls sind das (II) physische Netzwerk, dh die Summe aller Rechner, die in diesem P2P Netzwerk hängen; (III) das vielfach kopierte Transaktionsverzeichnis, das die gesamte Historie aller Transaktionen in einer Verkettung von verschlüsselten Blöcken enthält; (IV) alle transaktionsrelevanten Daten, die in einer Transaktion stehen können (Werte oder Zeichenketten die übertragen werden können); (V) die spieltheoretischen Anreizmechanismen, das sogenannte Konsensus-Protokoll, das die Spielregeln und die Art der ökonomischen Incentivierung beschreibt; (VI) die kryptografischen Algorithmen, und (VII) die eindeutige Adressierbarkeit von Netzwerkteilnehmern.
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Seit dem Start des Ethereum-Projekt erlebte der Begriff Smart Contracts eine Renaissance. Das Ziel von Ethereum war es aufbauend auf der Idee von Bitcoin, das Programmieren von Smart Contracts von der zugrunde liegenden Blockchain zu entkoppeln, um jegliche Art von Wertaustausch ohne zentrale Clearingstellen mittels Smart Contracts zu gewährleisten. Das Ethereum-Protokoll will eine kostensparende Infrastruktur darstellen auf der man, selbstausführende, automatisch verifizierbare und unveränderliche Smart Contracts einfach programmieren und verwalten kann. Das Ethereum White Paper19 definiert Smart Contracts als „cryptographic boxes that contain value and only unlock it if certain conditions are met, can also be built on top of the platform, with vastly more power than that offered by Bitcoin scripting because of the added powers of Turing-completeness, value-awareness, blockchain-awareness and state.“
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Smart Contract kann jedoch eine irreführende Bezeichnung sein, je nach (Vor-)Verständnis aus technischer oder juristischer Sicht, denn zum derzeitigen Zeitpunkt sind die meisten Smart Contracts weder sehr intelligent, noch Verträge im herkömmlichen Sinne.20 Ein Smart Contract ist ein Beispiel für eine Software. Im Kontext von Blockchain läuft diese Software auf einem verteilten Rechnernetzwerk, das die im Vorfeld definierte Formalismen und Vereinbarungen überprüft. Nur wenn die im Vorfeld definierten Bedingungen eingehalten sind, wird eine Transaktion per Mehrheitsprinzip automatisch ausgeführt. Das bedeutet, dass Compliance vollständig vor Ausführung einer Transaktion geschieht, und somit in den meisten Fällen keiner ex-post Mechanismen mehr bedarf, es sei denn, es gibt unvorhersehbare Grenzfälle.
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In Verbindung mit Big Data und dem Internet der Dinge können in Zukunft Blockchain basierte Smart Contracts zu autonomen Software-Agenten werden. Denn die Daten die in einen Smart Contract fließen und eine Aktion des Smart Contracts hervorrufen, kommen aus einer Software-/Hardware-Lösung. Die Verschränkung all dieser Technologien wird aufgrund seiner Netzwerkeffekte neue Produkte und Dienstleistungen ermöglichen, die wir heute noch schwer absehen können. Klar ist aber jetzt schon, dass jede Maschine, wenn einmal die eindeutige Adressierbarkeit auf der Blockchain gewährleistet ist und über künstliche Intelligenz gesteuert ist, zu 18einem autonomen Wirtschaftsagenten in einer Mensch-Maschinen-Ökonomie werden können. Eine wichtige Frage, die sich hier stellt, ist daher, ob und wie wir das Mandat von Menschen zu Maschinen übergeben werden, was für gesellschaftspolitische Implikationen das haben kann und wie wir dies als Gesellschaft gestalten wollen.

D. Was unterscheidet Smart Contracts von herkömmlicher Automatisierung?
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Obwohl wir in vielen Bereichen unsere sozialen und wirtschaftlichen Interaktionen digitalisiert haben, laufen oftmals die Prozesse im Hintergrund noch semi-automatisiert, mit vielen manuellen Schnittstellen und Datenredundanzen, die auf das Prinzip der zentralen Datenspeicherung zurückzuführen sind. Über e-Commerce Plattformen oder Apps der Sharing Economy findet zwar schon heute viel hochautomatisierter Wertaustausch statt, im Hintergrund sind diese Prozesse aber komplex und erfordern viele zentrale Instanzen.
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Um zu verstehen, warum das so ist, ist es hilfreich einen Blick in die Entwicklung des Computers und des Internets zu werfen. Wir hatten zuerst den einzelnen Computer, dann kam die Vernetzung der Computer durch das Internet hinzu. Obwohl es das Arpanet – der Vorläufer des Internets – schon seit den 1960er Jahren gab, waren die meisten Computer weltweit bis Anfang der 1990er Jahre nicht miteinander verbunden. Erst mit dem Einzug des Personal Computers in private Haushalte und Entwicklung des Datenaustausch Protokolls TCP/IP Anfang der 1980er Jahre, wurde die Entwicklung des Internets beschleunigt. Der darauffolgende Aufstieg des Internets ermöglichte die zunehmende Vernetzung der Rechner weltweit, zunächst von privaten Haushalten, Firmen und anderen Institutionen. In weiterer Folge kam die Vernetzung mit mobilen Endgeräten dazu. Mit dem Internet der Dinge vernetzten sich in einem nächsten Schritt immer mehr physische Endgeräte des Alltags und der Produktionswelt miteinander.21
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Das Internet hat somit unsere Kommunikation und den Datenaustausch revolutioniert. Im Grunde genommen basiert das Internet, wie wir es heute kennen, auf einem sehr einfachen Datenaustauschprotokoll: dem TCP/IP.22 Alle anderen Protokolle und Dienste, die danach kamen, bauten darauf auf. Trotz weiter Verbreitung des Internets und der Vernetzung von Milliarden Endgeräten wurden und werden heute noch die meisten Daten zentral gespeichert und im sogenannten Client-Server-Prinzip zentral gesichert, verarbeitet und abgefragt. Das Internet auf Basis dieses TCP/IP-Protokolls war zwar ein erster Schritt in Richtung Dezentralisierung, indem es den Zugang zu Information und den Datenaustausch vereinfacht und beschleunigt hat. Allerdings werden Daten auch heute noch in den meisten Fällen zentral gespeichert: entweder direkt auf dem Computer, den jeweiligen Endgeräten oder remote in der sogenannten Cloud, welche auch oft auf zentraler Datenspeicherung basiert.

1918

Eine Herausforderung hierbei besteht darin, dass Datensicherung, Verifizierung und Zertifizierung von Transaktionen geld- und zeitintensiv sind und immer eine potenzielle zentrale Quelle für Fehler, Manipulation und Zensur darstellen. Diese können intern oder extern verursacht sein, absichtlich oder unabsichtlich, durch Mensch oder Maschine. Ein weiteres Problem ist, dass jedes Mal, wenn zwei Endgeräte miteinander kommunizieren, Kopien von Daten von einem Computer zum anderen geschickt werden, und wenn das geschieht, verlieren wir die Kontrolle darüber, was mit unseren verschickten Daten geschieht. Firmen, die internetbasierte Dienstleitungen anbieten, müssen daher Kopien aller personenbezogenen Daten der beteiligten Verbraucher zentral abspeichern, worauf wiederum kein Externer Zugriff hat. Dies führt dazu, dass in herkömmlichen Systemen die Verbraucher von internetbasierten Dienstleitungen keine technische Kontrolle und Transparenz darüber haben, was mit ihren personenbezogenen Daten geschieht.

19

Dieses Prinzip der zentralen Datenspeicherung wurde durch P2P-Netzwerke, die Ende der 1990er durch Anwendungen wie Napster populär wurden, durchbrochen. Da in dieser Zeit schon viele Rechner übers Internet miteinander verbunden waren, konnte man in dieser vernetzten Welt neue verteilte Datenstrukturen schaffen. Diese P2P-Netzwerke waren aber weitgehend Randerscheinungen, und haben sich lange Zeit in der Masse nicht durchgesetzt.

20

Um die Jahrtausendwende kam mit dem Web2 der nächste Entwicklungsschritt. Im Web2 wurde das Internet programmierbar. Die Weiterentwicklung von Informationsaustausch erfolgte durch komplexe Anwendungen, die auf den einfachen Internet-Protokollen aufsetzten und eine neue Form der Interaktion ermöglichten. Social-Media-Anwendungen wie Myspace, Facebook, YouTube, Twitter und alles, was danach kam, haben die Form der Kommunikation von bilateral auf multilateral geändert. Jeder war plötzlich ein Sender von Informationen in einer noch komplexeren Art als es zuvor mit E-Mail und statischen Webseiten möglich gewesen war. Die Grenze zwischen Konsumenten und Produzenten verfloss. Online-Marktplätze haben Vertriebswege verkürzt. Secondhand wurde plötzlich salonfähig. Die Sharing Economy hat neue Geschäftsmodelle geschaffen: Mieter und Wohnungsbesitzer wurden zu Teilzeithoteliers, jeder Autobesitzer wurde zum potenziellen Taxifahrer, jeder Smartphone-Besitzer zum Citizen Journalist. Transparenz und Transaktionskosteneffizienz haben diese Entwicklung begünstigt. Dies war ein erster Schritt in Richtung P2P-Ökonomie, aber immer mit einer zwischengeschalteten Clearingstelle, einer vertrauenswürdigen Plattform als Mittelsmann. So sehr diese neuen Plattformen Menschen und Institutionen weltweit einander näherbrachten, wurde dadurch aber auch ein neues Problem geschaffen: die zunehmende Marktdominanz einiger weniger Plattformbetreiber wie Ebay, Amazon, Zalando, Airbnb, Uber, Facebook, Twitter, ua. Die Daten, die auf den zentralen Rechnern dieser Firmen gespeichert werden, sind zu einer wertvollen Handelsware für die Werbebranche geworden, eine indirekte Einnahmequelle für die Plattformbetreiber. Nutzer geben einerseits die Rechte an ihren privaten Daten auf (vor allem relevant im Zusammenhang mit Social Media) und sind darüber hinaus von der Marktmacht der Plattformbetreiber abhängig.23

20E. Web 3 – Das dezentrale Web


21

Blockchain-basierte Smart Contracts bauen unter anderem auf der Logik der P2P-Netzwerke auf, lösen somit das Problem der zentralen Datenspeicherung und sind möglicherweise der nächste große Schritt in der Entwicklung des Internets.
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