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    Zum Buch

    Das nötige Wissen für
den Datenschutzbeauftragten

    Das Datenschutzrecht hat mittlerweile überragende Bedeutung, kein
Unternehmen kommt heute mehr ohne ein solides Fundament im
Datenschutz aus: Unsere Welt wird immer digitaler mit Datenbanken
und Customer-Relationship-Management-Systemen, personenbezogene
Daten stellen mittlerweile einen wesentlichen Unternehmenswert
dar.

    Jetzt neu mit der seit 25.5.2018 geltenden EU-Datenschutz-Grundverordnung
sowie dem neuen BDSG 2018 als nationale Umsetzung
der DS-GVO.
    

    Die Weichen in Ihrem Unternehmen richtig zu stellen, hilft Ihnen das
vorliegende Buch. Es bietet eine praxisnahe Darstellung, die vor allem
verständlich und nachvollziehbar ist. Konsequent angewandt helfen
Ihnen die hervorgehobenen Tipps und Empfehlungen dabei, die
Hürden im Datenschutz zu umgehen und Ihr Unternehmen datenschutzkonform
auszurichten.

     
    

   
    Zum Autor

    Dr. Georg F. Schröder ist Rechtsanwalt im Münchener Büro der
Kanzlei Heussen. Er hat sich auf vor allem auf Datenschutzrecht,
Internetrecht und Cyberlaw spezialisiert. Daneben ist er in allen
Bereichen des EDV-Rechts, mit Schwerpunkt in der Vertragsgestaltung
vor allem von Lizenz- und Projektverträgen tätig.
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VVorwort – Am Datenschutz kommt heute kein Unternehmen mehr vorbei

Kaum ein anderes Rechtsgebiet hat in den letzten Jahren mehr an Bedeutung gewonnen als das Datenschutzrecht. Während dieses Spezialgebiet früher ein gewisses Schattendasein geführt hat, kommt heute kein Unternehmen mehr ohne ein solides Fundament im Datenschutz aus. Hierfür gibt es im Wesentlichen drei Gründe: Ersten: Unsere Welt wird immer digitaler. Während früher noch klassische Papierakten und Karteikarten geführt wurden, kommt heute kaum ein Unternehmen mehr ohne Datenbanken und Customer Relationship Management Systeme aus. So hat das iPhone und damit auch datengestützte Dienste Einzug in unseren Alltag gefunden und scheint unverzichtbar. Zweitens: Personenbezogene Daten stellen einen wesentlichen Unternehmenswert dar. Die Detailtiefe, mit der personenbezogene Kundendaten analysiert und ausgewertet werden können, hat ein bislang nie bekanntes Maß erreicht. Das gilt auch und gerade für personenbezogene Daten und lässt sich gut am Unternehmenswert von Facebook verstehen, der insbesondere wegen dieser Daten bei der Börseneinführung mit 115 Milliarden Euro bewertet wurde. Kunden von amazon wissen: Es ist fast beängstigend, wie anhand der Daten des Kaufverhaltens eines Kunden Produktempfehlungen für zukünftige Kaufempfehlungen ausgesprochen werden. Viele der empfohlenen Bücher und CDs hat man in Echt schon längst im Schrank stehen! Drittens: In unserer digitalen Welt wird das Wirtschaftsgut Daten immer öfters mit krimineller Energie angegriffen und ausgespäht. Mittlerweile vergeht fast kein Tag, an dem nicht über einen neuen Datenschutzskandal berichtet wird. 

Neue Entwicklungen wie etwa die Datenschutz-Abkommen mit den USA oder die Europäische Datenschutz-Grundverordnung erfordern ständige Prüfung und Anpassung der betrieblichen Datenschutzkonzepte. 

Deshalb ist die Beurteilung vieler aktueller und gesetzlich nicht im Detail geregelter Fragen der Auslegung durch die Datenschutzbehörden überlassen. Kommt ein Unternehmen bei diesen Behörden zum VIBeispiel durch viele Kundenbeschwerden im Bereich Datenschutz in den Fokus, drohen mittlerweile empfindliche Bußgelder, die bei den bislang größten Verfahren in Deutschland Deutsche Bahn und Lidl bei jeweils mehr als einer Million Euro lagen. 

Um dies bei Ihrem Unternehmen zu vermeiden, soll Ihnen das vorliegende Werk helfen. Es wurde dabei bewusst eine praxisnahe Darstellung gewählt, die auch für den Nichtfachmann und Neuling im Datenschutz verständlich und nachvollziehbar ist. Konsequent angewandt werden Ihnen die Tipps und Empfehlungen dabei helfen, die schwersten Fehler im Datenschutz zu vermeiden und Ihr Unternehmen datenschutzkonform auszurichten. Dabei wünsche ich Ihnen und Ihrem Unternehmen viel Erfolg! 







	München, im Juli 2016


	Georg Schröder
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11. Kapitel 

	 Einleitung

I. 	Datenschutz – Historie und Ausblick

1. 	Geburtsstunde des Datenschutzes: Das Volkszählungsurteil

Bereits im Jahr 1970 wurde das erste deutsche Gesetz zum Datenschutz erlassen: das 1. Hessische Datenschutzgesetz (HDSG, GVBl. I 1970, 625). Auch wenn es bereits in den sechziger Jahren in den USA unter der Regierung von John F. Kennedy Diskussionen zum Thema „Privacy“ gab, stellte das HDSG das auch weltweit erste Gesetz zum Datenschutz dar. Deutschland war auf dem Gebiet der Gesetzgebung also weltweiter Vorreiter, auch wenn der praktische Anwendungsbereich dieses Gesetzes sich damals noch auf die öffentliche Hand beschränkte. Das war wohl auch darauf zurückzuführen, dass die elektronische Datenverarbeitung im privaten Bereich de facto noch nicht vorhanden war und ein damit bestehendes Bedrohungs- und Missbrauchspotential überwiegend im Bereich der öffentlichen Verwaltung vermutet wurde. 

Nachdem weitere Bundesländer eigene Datenschutzgesetze erlassen hatten, sah sich der Gesetzgeber auf Bundesebene veranlasst, einen einheitlichen Rahmen für den Regelungsbereich des Datenschutzes zu schaffen und erließ im Jahr 1977 das erste Bundesdatenschutzgesetz (BDSG). Deutschland hatte somit lange Zeit vor der Ausbreitung der elektronischen Datenverarbeitung ein umfassendes Regelwerk 2zum Datenschutz. Die Anwendung dieses Gesetzes in der Praxis, aber auch die öffentliche Wahrnehmung war jedoch trotz dieser gesetzgeberischen Pionierarbeit sehr gering: Computer, Netzwerke und (erst recht) das Internet waren in Privathaushalten so gut wie noch nicht vorhanden. Im großen Stile erfolgte die elektronische Datenverarbeitung lediglich im Bankensektor und der öffentlichen Hand. 

Dieser Zustand änderte sich schlagartig mit dem sogenannten „Volkszählungsurteil “, welches vom Bundesverfassungsgericht am 15.12.1983 verkündet wurde (BVerfGE 65, 1). Zu Recht wird dieses Urteil, dessen Grundsätze bis heute Auswirkungen auf das Datenschutzrecht in Deutschland haben, als „Geburtsstunde des Datenschutzes“ bezeichnet: 

Gegenstand des Volkszählungsurteils war eine vom deutschen Gesetzgeber geplante umfassende Volks-, Berufs-, Wohnung- und Arbeitsstättenzählung auf Grundlage des sogenannten Volkszählungsgesetzes (BGBl. I 1982, 369). Da die elektronische Datenverarbeitung in den 80er Jahren bereits recht fortgeschritten war und eine vermehrte Ausbreitung auch im privaten Bereich prognostiziert wurde, regte sich gegen die geplante Volkszählung weitreichender Widerstand. 

Dieser war nicht nur auf politische Randgruppen beschränkt, sondern zog sich durch weite Bereiche der gesamten Öffentlichkeit, was wohl auch darauf zurückzuführen war, dass durch die Volkszählung erstmals jeder Bundesbürger betroffen war und befragt wurde. Zu Protesten führte dabei vor allem, dass der Gesetzgeber nicht nur eine bloße Zählung der Bevölkerung vornehmen wollte, sondern darüber hinaus weitreichende, zum Teil sehr private Informationen abfragen wollte. Hierzu zählten unter anderem: 


	
■	die Zugehörigkeit oder Nichtzugehörigkeit zu einer Religionsgemeinschaft;



	
■	die Quelle des überwiegenden Lebensunterhaltes;



	
■	Beteiligung am Erwerbsleben, Eigenschaft als Hausfrau;



	
■	die Stellung im Beruf und die ausgeübte Tätigkeit;



	
■	die Förderung der Wohnung mit Mitteln des sozialen Wohnungsbaus;



	
3■	 (bei Betrieben) die Summe der Bruttolöhne und Gehälter des vorhergehenden Kalenderjahres.





Da sowohl die Bundes-, als auch die Länderregierungen das Gesetz und die Volkszählung als solche für zulässig und rechtmäßig hielten, war die Überraschung groß, als das Verfassungsgericht mit einem weitreichenden Grundsatzurteil auf zahlreiche eingegangene Verfassungsbeschwerden reagierte. Im Kern wurden weite Bereiche der geplanten Volkszählung für verfassungsrechtlich unzulässig erklärt. Neu war: Das Bundesverfassungsgericht sah erstmals im Datenschutz ein eigenes grundgesetzlich geschütztes Recht, in dem es die sogenannte informationelle Selbstbestimmung als verfassungsrechtliches Gut erkannte und umfassend begründete: Die Möglichkeiten der modernen Datenverarbeitung seien weithin nur noch für Fachleute durchschaubar und können beim Staatsbürger die Furcht vor einer unkontrollierbaren Persönlichkeitserfassung selbst dann auslösen, wenn der Gesetzgeber lediglich solche Angaben verlangt, die erforderlich und unzumutbar sind. 

In den deutlichen Worten des Bundesverfassungsgerichts:


„Mit dem Recht auf informationelle Selbstbestimmung wären eine Gesellschaftsordnung und eine diese ermöglichende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. […] Dies würde nicht nur die individuellen Entfaltungschancen des Einzelnen beeinträchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfähigkeit und Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen demokratischen Gemeinwesens ist. Hieraus folgt: Freie Entfaltung der Persönlichkeit setzt unter den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persönlichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art 2 Abs.  1 GG in Verbindung mit Art 1 Abs.  1 GG umfasst. Das Grundrecht gewährleistet insoweit die Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen.“ 



4Das Volkszählungsurteil führte zu weitreichenden Veränderungen in der Gesetzgebung und einer Novellierung des Bundesdatenschutzgesetzes im Jahre 1995. Der Datenschutz war seit diesem Zeitpunkt ein wichtiger Bestandteil der Gesetzgebung und es ist auch für das heutige Verständnis und der Interpretation datenschutzrechtlicher Vorschriften hilfreich, zu verstehen, worauf wesentliche Teile unserer datenschutzrechtlichen Bestimmungen beruhen: dem Widerstand der Bürger gegen eine extensive Erhebung von Daten durch den Staat und einer hierauf ergangenen Entscheidung des Bundesverfassungsgerichts, welches jedem einzelnen Bürger ein Recht auf informationelle Selbstbestimmung einräumt. 

2. 	Datenschutzskandale

Auch wenn das Bundesdatenschutzgesetz und weitere Spezialregelungen zum Datenschutz (zum Beispiel im Bereich des Internets das damalige Teledienstedatenschutzgesetz) in der Gesetzgebung fest verankert waren, führte der Datenschutz in den neunziger Jahren in der unternehmerischen Praxis eher ein Schattendasein. Selbst wenn den Unternehmen bewusst war, dass datenschutzrechtliche Vorgaben erfüllt werden müssen, wurden diese zum Teil lediglich pro forma oder auch überhaupt nicht umgesetzt. Grund hierfür war auch, dass die Datenaufsichtsbehörden zum Teil personell nicht sehr stark besetzt waren, eine Verfolgung von Ordnungswidrigkeiten nicht sehr wahrscheinlich war und eine derartige Verfolgung sich im Regelfall auf gravierende und vorsätzlich begangene Verstöße beschränkte. 

In jüngster Vergangenheit rückte das Thema Datenschutz jedoch vermehrt in den Blickpunkt der Öffentlichkeit: Zahlreiche Datenschutzskandale mit zum Teil hohen Bußgeldern und verheerender Außenwirkung auf die betroffenen Unternehmen führten dazu, dass das Thema nunmehr auch von den Unternehmen selbst als essentielle Unternehmensaufgabe wahrgenommen wurde. 


5DEUTSCHE BAHN AG: Die interne Revision der Deutschen Bahn AG glich im Jahr 2009 über lange Zeiträume Daten von Mitarbeitern mit Daten von Zulieferern ab. Ziel sollte es dabei sein, Fälle von unseriöser, nicht rechtmäßiger Beschaffung von Waren und Dienstleistungen bei der Deutschen Bahn aufzudecken. Mitarbeiter sollten nicht „krumme Geschäfte“ mit dem eigenen Unternehmen tätigen, weswegen auch ein massenhafter Abgleich zwischen den Kontonummern der Lohnkonten der Mitarbeiter und den Kontonummern der Zulieferer erfolgte. Das Vorgehen der Deutschen Bahn wurde aufsichtsrechtlich beanstandet und datenschutzrechtlich geprüft, wobei die zuständige Datenschutzbehörde mehrere datenschutzrechtliche Verstöße als gegeben ansah. Im Ergebnis führte dies zu einer Bußgeldzahlung in Höhe von mehr als einer Million EUR. Die negative Außenwirkung auf das Unternehmen durch die intensive Berichterstattung in den Medien führte zum Rücktritt des zum Zeitpunkt des Verstoßes tätigen Vorstandes. 




TELEKOM AG: Auch die Telekom verstrickte sich in den vergangenen Jahren gleich in mehrere weitreichende Datenschutzskandale. Zunächst wurde bekannt, dass in den Jahren 2005 und 2006 Telefonverbindungsdaten in großem Umfang ohne Rechtsgrundlage oder Einwilligung erfasst und ausgewertet wurden. Ziel war es offensichtlich, persönliche Verbindungen zwischen Aufsichtsratsmitgliedern und Journalisten aufzudecken, um so die Weitergabe vertraulicher Informationen zu verhindern. 

Zwei Jahre später kamen bei der Mobilfunksparte T-Mobile über 17 Millionen Kundenstammdaten abhanden, die zum Teil auch die Handynummern, Adressen, Geburtsdaten und E-Mail-Adressen der betroffenen Kunden umfassten. Diese Daten wurden dann kurze Zeit später im Internet durch Dritte zum Kauf angeboten. 




LIDL AG: Auch der Lebensmittel – Discounter Lidl war in den vergangenen Jahre gleich von mehreren Datenschutzskandalen betroffen: Zunächst wurde im Jahr 2008 bekannt, dass bei Lidl systematisch Detektive in Filialen geschickt wurden, welche dort die eigenen Mitarbeiter ausspähten: So wurde beispielsweise notierten, wer tätowiert war, wer ein verschwitztes T-Shirt trug oder wer mit wem womöglich ein Liebesverhältnis unterhielt. Auch die Lidl AG wurde wegen dieses Datenschutzverstoßes mit einem Bußgeld von mehr als einer Million EUR belegt. 

6Nur wenige Zeit später wurde durch einen Zufallsfund in einer Mülltonne bekannt, dass in den Personalakten von Mitarbeitern regelmäßig (datenschutzwidrig) Protokoll dazu geführt wurde, aufgrund welcher Krankheiten nicht zur Arbeit gekommen werden konnte. Insoweit fanden sich unter anderem Einträge wie: „Will schwanger (werden). Befruchtung nicht funktioniert“ oder „Stationäre Behandlung in Neurologischer Klinik“. 




FACEBOOK: Die Firma Facebook hat der Firma Cambridge Analytica im Jahr 2016 unerlaubt Zugang zu Daten von Millionen Facebook-Profilen verschafft. Mit Hilfe dieser Daten sollen Wähler im US-Präsidentschaftswahlkampf zugunsten von Donald Trump mit unerlaubter Wahlwerbung beeinflusst worden sein – was jedoch auch nach den neuesten Enthüllungen nicht endgültig bewiesen werden konnte. Facebook hatte sich nach einem Verhör des Gründer Mak Zuckerberg vor dem US Kongress für den Skandal entschuldigt und versprochen, Konsequenzen zu ziehen. 



3. 	Ausblick

Aktuell wird in den Medien nahezu wöchentlich über neue Datenschutzskandale berichtet. Das Thema ist seit dem Inkrafttreten der DS-GVO in weiten Teilen der Öffentlichkeit präsent und auch der Gesetzgeber versucht, mit einer sich im medialen Wandel befindlichen Internet-Gesellschaft Schritt zu halten. 

Im Wesentlichen sprechen drei Gründe dafür, dass der Bereich Datenschutz in der Zukunft immer mehr an Bedeutung für Unternehmen gewinnen wird. 

Erstens: In einer zunehmend digitalisierten Welt wird der Missbrauch von Daten immer größer werden. Hierzu zählen nicht nur fahrlässig begangene Ordnungswidrigkeiten von Unternehmen (wie in den oben gezeigten Datenschutzskandalen), sondern auch Cyber-Crime, wie zum Beispiel das Ausspionieren von Kontodaten (Phishing ). 

Zweitens wird durch diesen zunehmenden Missbrauch und die damit einhergehenden Datenschutzskandale die Sensibilität in der 7Öffentlichkeit für das Thema Datenschutz immer größer werden. Ein gutes Beispiel ist hier der Dienst Google-Street View, welcher in Medien, Politik und Öffentlichkeit ausgiebig diskutiert wurde. Der Wandel in der öffentlichen Wahrnehmung ist auch auf Unternehmerseite von Bedeutung: Es wird dort immer wichtiger werden, das eigene Unternehmen als datenschutzkonform am Markt zu präsentieren. Dies gilt insbesondere für internetbasierte Geschäftsmodelle, bei denen es unerlässlich ist, das Vertrauen der User zu gewinnen. 

Drittens: Im Ergebnis wird der Gesetzgeber durch den Missbrauch und eine veränderte mediale Wahrnehmung neue Regelungen im Bereich Datenschutz erlassen. Aktuell zeigt sich dies im Bereich des Arbeitnehmerdatenschutzes und der im Mai 2018 in Kraft getretenen DS-GVO. Bereits im Jahr 2019 ist mit dem Inkrafttreten der E-Privacy-Verordnung zu rechnen, welche ebenfalls erhebliche neue Anforderungen an die Unternehmen stellen wird. 

Als Ausblick lässt sich somit festhalten, dass es für Unternehmen in der Zukunft immer wichtiger sein wird, datenschutzkonform zu arbeiten und alle gesetzlichen Voraussetzungen im Bereich Datenschutz zu erfüllen. Diese Anforderungen werden in Zukunft aufgrund einer höheren Regelungsdichte immer umfassender und komplexer werden. Gleichzeitig wird die Überwachung durch die Datenschutzbehörden zunehmen. Zusammen mit einer wachsenden Zahl an Beschwerden bei den Datenschutzbehörden führt dies zu einem erhöhten Bußgeldrisiko für Unternehmen. 


Zusammengefasst: 

Ein hohes Niveau im Datenschutz wird zukünftig nicht mehr lästiger Formalismus, sondern wesentliche Kernaufgabe eines jeden Unternehmens sein. 



8II. 	Wie Ihnen dieses Buch hilft

1. 	Aufbau

Es ist nahezu in allen Unternehmensbereichen erforderlich, auf die Umsetzung der einschlägigen Gesetze zum Datenschutz zu achten. An einem Beispiel verdeutlicht: Es ist offensichtlich, dass beim Adressbroking der Datenschutz eine Rolle spielt. Oftmals ist aber der Anwendungsbereich einer Vorschrift nicht unmittelbar erkennbar und die Behörden legen datenschutzrechtliche Vorschriften eng aus. So wurde das weit verbreitete Tool Google-Analytics von den Datenschutzbehörden oft als datenschutzwidrig angesehen, wenn es nicht den gesetzlichen Anforderungen entsprechend umgesetzt eingesetzt wurde. 

Für den datenschutzrechtlichen Laien ist es deshalb extrem schwer, sich in der Vielzahl der spezifischen Gesetze zurecht zu finden und ein Großteil der Literatur (vor allem Gesetzeskommentare) orientiert sich in Aufbau und Struktur an den jeweiligen Gesetzestexten. 

Um dem Leser eine möglichst praxisnahe Lösung an die Hand zu geben, weicht der vorliegende dtv-Rechtsberater hiervon ab, indem er sich ausschließlich an den Unternehmensprozessen in den jeweiligen Fachabteilungen orientiert. Dies sind: 


	
■	Datenschutz in der Personalabteilung/Mitarbeiterdatenschutz,



	
■	Marketing und Werbung,



	
■	IT-Abteilung,



	
■	Einkauf und



	
■	Organisation/Verwaltung.





2. 	Checklisten/Muster und Beispiele

Innerhalb der jeweiligen Abteilung des Unternehmens werden die wichtigsten gesetzlichen datenschutzrechtlichen Anforderungen im Überblick dargestellt. Um eine möglichst praxisnahe Anwendung dieser Gesetze zu gewährleisten, endet jedes einzelne Kapitel mit 9einem Überblick der Anforderungen und Inhalte („Auf einen Blick“). 

Sofern erforderlich und hilfreich, werden konkrete Formulierungsvorschläge für ein Vertragsmuster (zum Beispiel für ein einzusetzendes Vertragsmuster beim Adressbroking) innerhalb des jeweiligen Kapitels vorgestellt. 

Praxischecklisten, mit denen ein Unternehmen vollständig datenschutzrechtlich geprüft werden kann, schließen die jeweiligen Kapitel ab. 

3. 	Datenschutzrechtliche Musterdokumentation

Schließlich finden Sie in Kapitel 8 eine vollständige Musterdokumentation, die Sie zur Umsetzung aller gesetzlichen Vorschriften in Ihrem Unternehmen benötigen. 


112. Kapitel 

	Datenschutzrechtliche Grundlagen

I. 	Was ist Datenschutz?

1. 	Datensubjekt und Informationelle Selbstbestimmung

Grundlage des Datenschutzes ist der Schutz des sogenannten Datensubjekts in seinem Recht auf Informationelle Selbstbestimmung. Unter Datensubjekt kann man dabei – einfach gesagt – jeden Menschen aus „Fleisch und Blut“ verstehen. Nicht geschützt sind damit reine Unternehmensdaten, wie etwa Bilanzdaten einer Aktiengesellschaft oder GmbH. 

Sinn und Zweck des Datenschutzes ist es damit, den Einzelnen vor einer missbräuchlichen Nutzung seiner personenbezogenen Daten zu schützen. Dies gilt insbesondere im Verhältnis zwischen Staat und Bürger („gläserner Bürger“). Das vorgenannte Verhältnis zur öffentlichen Hand wird in den sogenannten Landesdatenschutzgesetzen (z. B. Bayerisches Landesdatenschutzgesetz) geregelt. Der Missbrauch von Daten soll jedoch auch zwischen den Bürgern verhindert werden. Aus diesem Grund besteht eine Vielzahl von einfachgesetzlichen Regelungen, welche den Datenschutz, d. h. den Umgang mit personenbezogenen Daten zum Gegenstand haben. Das wichtigste Gesetz ist dabei die DS-GVO und das Bundesdatenschutzgesetz (BDSG). Es gibt aber noch zahlreiche weitere Spezialvorschriften, die den Datenschutz regeln, 12wie zum Beispiel im Bereich der neuen Medien das Telemediengesetz (TMG ). 

Wie bereits einleitend erwähnt, wird dieses Recht des Bürgers auf beschränkten Umgang mit seinen personenbezogenen Daten mit dem sogenannten Recht auf Informationelle Selbstbestimmung begründet, welches seinerseits auf das Volkszählungsurteil zurückgeht. 

Gegenstand des Datenschutzrechts ist also das Recht des Einzelnen, über die Verarbeitung, Erhebung und Speicherung seiner Daten frei zu bestimmen. 

2. 	Personenbezogene Daten – was zählt dazu?

Der Begriff „personenbezogene Daten“ wird in Art. 4 Nr. 1 DS-GVO definiert: Hierunter sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren Person zu verstehen. Diese Person wird im Datenschutz auch als Betroffener bezeichnet. Eine Person ist immer dann bestimmbar, wenn die hierfür erforderlichen Daten aus allgemein zugänglichen Quellen ermittelt werden können. 

An einem Beispiel verdeutlicht: Eine Unternehmens-E-Mail-Adresse stellt ein personenbezogenes Datum dar, da von der namentlichen Bezeichnung ausgehend und dem betreffenden Unternehmen aus allgemein zugänglichen Quellen (z. B. dem Internet) eine Person bestimmt werden kann. 

Beispiele für personenbezogene Daten sind Name, Geburtstag, Adresse, Telefon- und Faxnummern, Kfz-Kennzeichen, Kontonummer, Versicherungs- oder Personalnummern, Berufsangaben oder Einkommensdaten.

Nicht in den Anwendungsbereich des Art. 4 Nr. 1 DS-GVO fallen Daten, die einer Person nicht zuzuordnen sind. Dies sind wie gesagt reine Unternehmensdaten (z. B. Umsatzzahlen eines Unternehmens). Jene Daten besitzen datenschutzrechtlich keinen Schutz. Es kann natürlich sein, dass diese Daten durch andere als die hier dargestellten datenschutzrechtlichen Vorschriften geschützt werden, beispielsweise als Betriebs- und Geschäftsgeheimnisse. 

13Art. 9 DS-GVO gibt sogenannten besonderen personenbezogenen Daten in bestimmten Regelungen einen erhöhten Schutz. Diese können nur in begrenzten Ausnahmefällen zulässigerweise verarbeitet werden. Zu diesen personenbezogener Daten zählen Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natürlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natürlichen Person. 


BEISPIELE FÜR PERSONENBEZOGENE DATEN:


	
■	Adresse



	
■	Angaben als Kfz-Halter



	
■	Auftragsangaben



	
■	Bankguthaben



	
■	Berufsbezeichnung



	
■	Einkommensverhältnisse



	
■	Grundbesitz mit Grundbuch und Katasterangaben



	
■	Konfession



	
■	Krankheiten



	
■	Kreditdaten



	
■	Lieferkonditionen



	
■	Mitgliedschaften



	
■	Schulden



	
■	Straftaten



	
■	Vermögen



	
■	Vertragsverpflichtungen.







3. 	Verarbeitungstatbestände

Die Regelungen der DS-GVO sind immer dann anwendbar, wenn einer der sogenannten Verarbeitungstatbestände vorliegt: Wie schon bei der Einleitung zum Volkszählungsurteil dargestellt, steht der Schutz des Datensubjekts im Mittelpunkt des Datenschutzes. Deshalb sind die Verarbeitungstatbestände sehr weit gefasst. Denn: Keine verarbeitende Stelle soll sich darauf berufen können, dass eine 14Verarbeitung eigentlich gar nicht stattfindet, sondern zum Beispiel nur eine kurze Zwischenspeicherung erfolgt. 

Erfasst wird deshalb nach Art. 4 Nr. 2 DS-GVO:


	
■	die Erhebung,



	
■	die Verarbeitung (Speichern, Verändern, Übermitteln, Sperren und Löschen),



	
■	die Nutzung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen (sogenannte automatisierte Verarbeitung) sowie



	
■	die Erhebung, Verarbeitung und Nutzung in oder aus nicht automatisierten Dateien. 





Die Terminologie der Datenverarbeitungsanlagen bezeichnet dabei nicht nur Computer und Laptops, sondern zu denken ist auch an iPhones, PDAs, Mobiltelefone und ISDN-Telefonanlagen. Mit dem Begriff „nicht automatisierte Dateien“ meint der Gesetzgeber zum Beispiel Personalaktensysteme mit gleichartigem systematischem Aufbau, soweit sie nach bestimmten Merkmalen zugänglich sind und ausgewertet werden können. 

4. 	Gesetzliche Grundlagen

Im deutschen Rechtskreis existieren zahlreiche, zum Teil sehr komplexe Vorschriften.

Die DS-GVO und das BDSG (neue Fassung, n. F.) sind als allgemeine Normen meist primär anzuwenden. Es folgen dann, im Wege der Spezialität, entweder auf das jeweilige Kommunikationsmittel oder auf die physische Übertragungsform abgestimmte Spezialvorschriften. Dies können beispielsweise sein: 


	
■	TMG – Telemediengesetz,



	
■	Datenschutzgesetze der Länder sowie



	
■	Spezialgesetze, wie z. B. Postdienste-Datenschutzverordnung (PDSV ).





15Welche Vorschrift im Einzelnen jeweils anwendbar ist und in welcher Rangfolge diese zu anderen Vorschriften stehen, ist eine Frage des Einzelfalles. Aufgrund der Komplexität des Rechtsgebiets kann ein Nicht-Jurist in der Regel oft nur schwer beurteilen, welche Rechtsvorschrift tatsächlich Anwendung findet bzw. in welchem Anwendungsvorrang eine Vorschrift zu einer anderen steht. Für die Praxis ist deshalb die Kenntnis der folgenden datenschutzrechtlichen Grundsätze von Bedeutung, die als allgemein gültige Regeln meist ein valides Entscheidungsgerüst bilden. 

5. 	Datenschutzrechtliche Grundsätze

Im Folgenden werden wichtige datenschutzrechtliche Grundsätze dargestellt. Dies sind:


	
■	Verbot mit Erlaubnisvorbehalt,



	
■	Auskunfts- und Korrekturrechte des Betroffenen,



	
■	Datensicherheit,



	
■	Rechtliche Risiken/Sanktionen,



	
■	Grundsatz der Datenvermeidung und Datensparsamkeit sowie



	
■	Zweckbindung.





a) 	Verbot mit Erlaubnisvorbehalt

Grundlegendes datenschutzrechtliches Prinzip ist das sogenannte Verbot mit Erlaubnisvorbehalt. Dies bedeutet, dass die Erhebung, Speicherung und Verarbeitung von Daten im Grundsatz immer unzulässig ist. 

Eine Zulässigkeit der Erhebung, Speicherung und Verarbeitung von Daten ergibt sich nur in zwei Alternativen: Entweder


	
-	das Datensubjekt hat der Erhebung, Speicherung und/oder Verarbeitung zugestimmt oder



	
-	es besteht eine gesetzliche Ausnahmevorschrift.





Trotz zahlreicher und zum Teil komplexer Rechtsvorschriften findet dieses datenschutzrechtliche Grundprinzip nahezu uneingeschränkt 16Anwendung. Dabei ist zu beachten, dass die Einwilligungen des Datensubjekts meist zusätzliche Formerfordernisse haben. An einem Beispiel verdeutlicht: 

Nach Art. 7 DS-GVO ist eine Einwilligung in der Regel schriftlich zu erteilen:

Art. 7 DS-GVO „Einwilligung“


(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen können, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat. 

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklärung, die noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklärung sind dann nicht verbindlich, wenn sie einen Verstoß gegen diese Verordnung darstellen. 



Als Beispiel für eine Ausnahmevorschrift kann Art. 6 Abs. 1 b) DS-GVO genannt werden, welcher eine Verwendung von personenbezogenen Daten im Rahmen der Zweckbestimmung des Vertragsverhältnisses zulässt. Auf Grundlage dieser Ausnahmevorschrift ist es beispielsweise zulässig, dass der Arbeitgeber die personenbezogenen Daten seiner Arbeitnehmer speichern darf (Adresse, Religionszugehörigkeit, Sozialversicherungsnummer etc.). Diese Daten sind zur ordnungsgemäßen Durchführung des Vertragsverhältnisses erforderlich und dürfen daher – in Ausnahme zum einleitend erwähnten Grundsatz – nach Art. 6 Abs. 1 b) DS-GVO gespeichert werden. 

b) 	Auskunfts- und Korrekturrechte des Betroffenen

Ein wichtiges datenschutzrechtliches Prinzip stellen die Auskunfts- und Korrekturrechte des Betroffenen dar. Um dem Datensubjekt die Möglichkeit zu geben, sein Recht auf Informationelle Selbstbestimmung durchsetzen zu können, stehen umfangreiche Auskunfts- und Korrekturrechte zur Verfügung. Betroffene können jederzeit und uneingeschränkt Auskunft darüber erhalten, welche Daten über sie beim jeweiligen Unternehmen oder auch der öffentlichen Stelle gespeichert sind. 

17Sofern ein Recht zur Speicherung bei der betroffenen Stelle besteht, die Daten jedoch nicht korrekt erfasst sind, stehen dem Betroffenen Korrekturrechte zu. Darüber hinaus besteht ein Löschungsrecht, sofern die betroffene Stelle nicht ausdrücklich ein Recht zur Speicherung besitzt. 

Zur Durchsetzung dieser Rechte kann sich das Datensubjekt auch an die zuständige Behörde wenden. Derartige Meldungen und Anfragen von einzelnen Betroffenen bei der Behörde können zu Bußgeldern oder sogar behördlichen Prüfungen bei den betroffenen Unternehmen führen. 

c) 	Datensicherheit

Bei der Datensicherheit handelt es sich um einen Unterpunkt des Datenschutzes. Dieser wird oft mit dem Datenschutz als solchem verwechselt. Die Schutzrichtung ist jedoch eine andere: Während der Datenschutz die Erhebung, Speicherung und Verarbeitung von Daten des Datensubjekts schützt, ist Gegenstand der Datensicherheit der Schutz vor Zugriff auf diese Daten von außen. Eine entsprechende Regelung findet sich in Art. 32 Abs. 1 DS-GVO. Das Gesetz gibt folgende Sicherheitsstandards vor: 

Art. 32 Abs. 1 DS-GVO „Technische und organisatorische Maßnahmen“


Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische Maßnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten; diese Maßnahmen schließen gegebenenfalls unter anderem Folgendes ein: 

a) die Pseudonymisierung und Verschlüsselung personenbezogener Daten;

b) die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen; 

c) die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen; 

18d) ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung. 

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berücksichtigen, die mit der Verarbeitung – insbesondere durch Vernichtung, Verlust oder Veränderung, ob unbeabsichtigt oder unrechtmäßig, oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die übermittelt, gespeichert oder auf andere Weise verarbeitet wurden – verbunden sind. 



Diese Sicherheitsstandards sind vom Gesetzgeber bewusst wenig detailliert und offen gehalten, um größtmögliche Flexibilität in der Anwendungspraxis zu ermöglichen. Denn es liegt auf der Hand, dass an ein mittelständisches Produktionsgewerbe, wie beispielsweise eine Bäckerei, ganz andere Anforderungen an die IT-Sicherheit zu stellen sind als an eine Großbank. Die konkreten Anforderungen und deren Umsetzung werden in Ziff. II umfassend dargestellt. 

d) 	Rechtliche Risiken und Sanktionen

Beim Verstoß gegen datenschutzrechtliche Vorschriften drohen:


	
■	Bußgelder,



	
■	Geldstrafe, Freiheitsstrafe,



	
■	Schadenersatzanspruch,



	
■	Eingreifen der Aufsichtsbehörde,



	
■	Tätigwerden der Gewerbeaufsicht sowie



	
■	Abmahnungen durch einen Verbraucherschutzverband.





Hinzu kommen Schäden, welche durch die negative Darstellung des Unternehmens in der Öffentlichkeit entstehen (Imageschäden), die gerade bei größeren Konzernen sicher von ebenso großer Bedeutung wie Bußgelder sein können. Das Internet trägt dabei als schnelles und globales Medium dazu bei, dass User massenhaft und schnell von Datenschutzverstößen erfahren (auch über Seiten, wie z. B. www.datenschutzskandale.de). 

Hinsichtlich der Höhe gibt das Gesetz zunächst einen Bußgeldrahmen von bis zu 20 Mio. EUR und 4% des weltweit erzielten Jahresumsatzes 19des Unternehmens vor. Dieser gilt für einen einzelnen Verstoß. In der Praxis können sich diese Bußgelder bei mehreren Verstößen – wie z. B. bei den Datenschutzverstößen der Deutschen Bahn im Beispiel oben S. 5 zu relativ hohen Beträgen kumulieren. 

Seit der Einführung der DS-GVO haben Datenschutzbehörde zusätzlich die Möglichkeit einer Koppelung des Bußgeldes an den Umsatz des Unternehmens in Art. 83 DS-GVO gesetzlich verankert. Er will damit sicherstellen, dass ein zu verhängendes Bußgeld den durch den mit Hilfe des Datenschutzverstoßes erzielten Unternehmensgewinn in jedem Falle übersteigt: 

Art. 83 DS-GVO „Bußgeldvorschriften“


(4) Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbußen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist: 


	
a)	die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemäß den Artikeln 8, 11, 25 bis 39, 42 und 43;



	
b)	die Pflichten der Zertifizierungsstelle gemäß den Artikeln 42 und 43;



	
c)	die Pflichten der Überwachungsstelle gemäß Artikel 41 Absatz 4.





(5) Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbußen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist: 


	
a)	die Grundsätze für die Verarbeitung, einschließlich der Bedingungen für die Einwilligung, gemäß den Artikeln 5, 6, 7 und 9;



	
b)	die Rechte der betroffenen Person gemäß den Artikeln 12 bis 22;



	
c)	die Übermittlung personenbezogener Daten an einen Empfänger in einem Drittland oder an eine internationale Organisation gemäß den Artikeln 44 bis 49; 



	
d)	alle Pflichten gemäß den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden;



	
e)	Nichtbefolgung einer Anweisung oder einer vorübergehenden oder endgültigen Beschränkung oder Aussetzung der Datenübermittlung durch die Aufsichtsbehörde gemäß Artikel 58 Absatz 2 oder Nichtgewährung des Zugangs unter Verstoß gegen Artikel 58 Absatz 1. 







20Das bedeutet: Die oben genannten Bußgelder können im Einzelfall auch höher ausfallen, da in jedem Fall vermieden werden soll, dass ein Täter sich ein Bußgeld wegen der Höhe seines Gewinns „leisten kann“. 

Die Aufsicht über die Einhaltung der Datenschutzgesetze obliegt den Ländern, die jeweils eine eigene Datenschutzbehörde vorhalten. Die DS-GVO räumt diesen Behörden weitreichende Prüfungsbefugnisse ein, die sogar so weit reichen, dass Unternehmen ohne jede Vorankündigung hinsichtlich der Einhaltung der Datenschutzbestimmungen überprüft werden können. 

e) 	Datenvermeidung und Datensparsamkeit / Privacy by Default und Privacy by Design

Die DS-GVO verlangt in Art. 25 DS-GVO Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen. Diese mit den Begrifflichkeiten Privacy by Design und Privacy by Default bezeichneten Anforderungen entsprechen den bereits im (alten) BDSG vorhandenen Begriffen. Ein weiterer allgemeiner datenschutzrechtlicher Grundsatz besteht darin, keine oder so wenig wie möglich personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen. Soweit technisch und rechtlich möglich, sind Daten in anonymisierter oder pseudonymisierter Form zu verwenden. 

Der Grundsatz der Datenvermeidung und Datensparsamkeit wird auch als Auslegungskriterium für andere datenschutzrechtliche Vorschriften herangezogen. Er dient damit hilfsweise der Sicherung eines angemessenen Datenschutzniveaus für das Datensubjekt. 

Art. 25 Abs. 1 DS-GVO „Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen“

 
Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und organisatorische Maßnahmen – wie z. B. Pseudonymisierung –, die dafür ausgelegt sind, die Datenschutzgrundsätze wie etwa Datenminimierung 21wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu genügen und die Rechte der betroffenen Personen zu schützen. 



f) 	Kontrolle/Der Datenschutzbeauftragte

Auf die Einhaltung der datenschutzrechtlichen Bestimmungen im Unternehmen wirkt der Datenschutzbeauftragte hin. Er steht insoweit zwischen der Aufsichtsbehörde und dem Unternehmen, in welchem er als Datenschutzbeauftragter tätig ist. 

II. 	Gesetzgeberische Aktivitäten

Die Bedeutung des Datenschutzes hat in den vergangenen Jahren erheblich zugenommen. Neben zahlreichen und immer neuen Datenschutzskandalen führt eine immer stärker digitalisierte Welt dazu, dass der Datenschutz auch zunehmend im Bewusstsein der Bürger verankert ist. Der Gesetzgeber versucht, mit dieser Entwicklung Schritt zu halten und hat in den vergangenen Jahren wesentliche Gesetzesänderungen erlassen. Wichtige gesetzgeberische Aktivitäten waren insoweit 


	
-	die Datenschutzreform 2009 und



	
-	das Inkrafttreten der DS-GVO im Mai 2018. 





1. 	Datenschutzreform 2009/Inkrafttreten der DS-GVO 2018

Im Jahr 2009 wurden drei unterschiedliche Datenschutznovellen verabschiedet, wobei die erste Reform (Datenschutznovelle I) das Scoring und die Tätigkeit von Auskunfteien betraf.
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