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  Zum Inhalt


  Anwendungsprogramme für Smartphones und Tabletcomputer (sog. Apps) haben sich in den letzten Jahren rasant zu einem Massenmarkt entwickelt. Apple bietet mittlerweile über 1,2 Millionen Apps an und Google hat mit über 1,3 Millionen angebotenen Apps seinen Konkurrenten nun sogar übertroffen.


  Die vielfältigen Rechtsfragen im Zusammenhang mit Erstellung, Vertrieb und Nutzung von Apps werden in diesem für die Praxis geschriebenen Werk systematisch und anschaulich dargestellt.


  Die 2. Auflage trägt den extrem kurzen Innovationszyklen in der Mobile-Branche und den damit einhergehenden gesetzlichen Neuerungen sowie Ent-wicklungen in der Rechtsprechung Rechnung.


  Aus dem Inhalt:


  
    	Rechtsprobleme bei der App-Entwicklung und beim App-Vertrieb


    	Apps und Informationspflichten


    	Apps und Datenschutzrecht


    	Apps und Urheberrecht


    	Apps und Jugendschutzrecht


    	Haftungsfragen

  


  Das Werk richtet sich an IT-Rechtler und Justiziare, Softwareentwickler und leitende Angestellte in größeren Entwicklungsbüros sowie an Unternehmen, die eigene Apps anbieten bzw. vertreiben.


  Zu den Autoren


  Bearbeitet von Rechtsanwalt Dr. Ulrich Baumgartner, Partner im Münchner Büro von Osborne Clarke und anerkannter Experte im Datenschutzrecht sowie Rechtsanwalt Konstantin Ewald, Partner von Osborne Clarke in Köln, der u.a. regelmäßig im juristischen Blog "Spielerecht.de" veröffentlicht.
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  VVorwort


  „Es gibt für alles eine App“. Fast könnte man meinen, dieser Werbe-Slogan von Apple sei Wirklichkeit geworden. Über 1,2 Millionen Apps bietet Apple mittlerweile an.1 Und auch die Konkurrenz schläft nicht. Mit Google Play (früher: Market) und 1,3 Millionen angebotenen Apps hat Google den ehemaligen Vorreiter Apple nun offenbar sogar übertrumpft. Auch Microsoft, Nokia, Samsung, Research in Motion (Blackberry) und sogar Amazon2 bieten eigene Marktplätze für Apps an.


  Längst sind Apps kein reines Spielzeug für Technik-Freaks mehr. Apps sind ein Massenmarkt, wie die Absatzzahlen zeigen. Allein für Apple entspricht der Gesamtumsatz mit Apps im Jahr 2014 laut eigenen Angaben etwa zehn Milliarden Dollar im Jahr.3 Während 2011 insgesamt etwa 18 Milliarden Apps bereits aus dem AppStore von Apple heruntergeladen worden waren, hat sich diese Zahl innerhalb von vier Jahren fast verfünffacht und liegt derzeit bei mehr als 85 Milliarden.4 Google soll dies 2014 sogar erstmals noch übertrumpft haben.5


  Juristisch ist dieser Massenmarkt trotz einiger Veröffentlichungen und erster Appsspezifischer Rechtsprechung noch wenig erschlossen. Zwar beschäftigt sich die Rechtswissenschaft schon seit Jahren mit dem sog. M-Commerce, dem mobilen Pendant zum E-Commerce. Die spezifischen Rechtsfragen rund um Apps sind bislang aber noch immer kaum beleuchtet worden. Dieses Buch soll einen Teil dazu beitragen, Licht ins Dunkel der Rechtsprobleme rund um Erstellung, Vertrieb und Nutzung von Apps zu bringen. Der Fokus soll dabei auf den Rechtsverhältnissen zwischen den beteiligten Parteien liegen. Was genau leisten die Betreiber von AppStores und was nicht? In welchem rechtlichen Verhältnis stehen Hersteller und Endnutzer zueinander und welche Folgen ergeben sich daraus? Daneben sollen auch grundlegende Fragen für die Konzeption und Entwicklung von Apps behandelt werden. Welche rechtlichen Anforderungen müssen erfüllt werden? Wo bestehen Haftungsfallen?


  Maßstab für die Auswahl der hier dargestellten Rechtsfragen soll die Praxis sein. Viele Problemstellungen drängen sich förmlich auf, andere sind bereits aus anderen Bereichen des IT-Rechts und der täglichen Beratungspraxis bekannt. Wie kaum ein anderer Bereich in der IT sind Entwicklung und Vertrieb jedoch einem ständigen Wandel unterworfen – in technischer, wie in rechtlicher Sicht. Die Innovationszyklen im Mobile-Bereich sind extrem kurz, die Anbieter der mobilen Betriebssysteme arbeiten ständig an Neuerungen und auch die AppStores und ihre Nutzungsbedingungen ändern sich häufig von einem auf den anderen Tag.


  VIDas macht deutlich, wie entscheidend Aktualität bei der rechtlichen Beurteilung von Apps sein kann. Die 2. Auflage dieses Buchs soll Ihnen die rechtlichen Grundlagen und einen Überblick über die wesentlichen Rechtsfragen liefern, die sich unabhängig kurzfristiger Änderungen und kleinerer Detailfragen stellen. Sie sollten sich darüber im Klaren sein: Das Recht der Apps ist in einem ständigen Wandel.


  Diese vielen Veränderungen waren auch für uns eine Herausforderung bei der Erstellung dieses Buches. Häufig haben uns neue Entwicklungen bei unserer Arbeit überholt, immer wieder kamen neue Aspekte hinzu, die es einzuarbeiten galt. Für die Unterstützung dabei danken wir den Rechtsanwälten Johannes Baumann, Felix Hilgert und Adrian Schneider, Rechtsanwältin Nadine Lederer sowie unserer wissenschaftlichen Mitarbeiterin Leonie Schneider.


  
    
      
      
    

    
      	
        Köln/München, Oktober 2015

      

      	
        Konstantin Ewald

        Ulrich Baumgartner

      
    

  


  
    1 Stand Juli 2014, Statista, http://www.statista.com/statistics/276623/number-of-apps-available-inleading-app-stores/, abgerufen am 7.7.2015.


    2 http://www.amazon.de/app-shop-download, abgerufen am 7.7.2015.


    3 Apple, http://www.apple.com/pr/library/2015/01/08App-Store-Rings-in-2015-with-New-Records.html, abgerufen am 7.7.2015.


    4 Statista, http://de.statista.com/statistik/daten/studie/20149/umfrage/anzahl-der-getaetigten-downloads-aus-dem-apple-app-store/, abgerufen am 7.7.2015.


    5 Lead Digital, http://www.lead-digital.de/aktuell/mobile/umsatz_2014_google_play_uebertrumpft_erstmals_apple_app_store, abgerufen am 7.7.2015.
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  1Kapitel 1. Grundbegriffe, Grundlagen und Abläufe


  A. Einleitung
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  Bevor die juristischen Probleme behandelt werden können, gilt es zunächst die wesentlichen Grundbegriffe, sowie die Grundlagen und Abläufe bei Entwicklung und Vertrieb von Apps zu klären. Zuerst zum Begriff der App selbst: Apps bezeichnen kleine Programme, mit denen vor allem Smartphones und Tablet-PCs um Funktionen ergänzt werden können. Aber auch immer mehr andere Geräte nutzen das App-Prinzip. Selbst einige Drucker lassen sich, mit Hilfe eigener Apps, um Funktionen erweitern6 und so langsam erobern nun auch „Smart Devices“ wie Uhren, Brillen und co. den Markt.
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  Apps sollen also Geräte, die in einer Basisausfertigung geliefert werden, um weitere Funktionen ergänzen. Doch Apps haben noch weitere Besonderheiten gegenüber „normaler“ Software. So werden Apps in aller Regel in geschlossenen Systemen angeboten: Es gibt Apps für iPhones, die im AppStore von Apple angeboten werden; Apps für das Betriebssystem Android werden im plattformeigenen Google Play7 angeboten. Apps werden also in aller Regel für bestimmte Plattformen erstellt8 und dort über zentrale Marktplätze9 vertrieben.
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  Von diesen „nativen Apps“ zu unterscheiden sind sog. „WebApps“. Dabei handelt es sich nicht um Programme im eigentlichen Sinne, also in Maschinensprache übersetzte Software, sondern um Web-Anwendungen, die nicht selbstständig lauffähig sind, sondern im Browser des Mobilgerätes ausgeführt werden.10 Vereinfacht gesagt sind WebApps also Webseiten, die lediglich „look and feel“ von Apps haben. WebApps haben den Vorteil, dass sie unabhängig vom Endgerät entwickelt werden können. Eine WebApp funktioniert also im Wesentlichen genauso auf einem Android-, wie auf einem iPhone-Smartphone. Sie sind in ihrer Funktionalität jedoch gegenüber nativen Apps deutlich eingeschränkt. Das betrifft vor allem die Verwendung der Hardware der Endgeräte (zum Beispiel GPS-Empfänger oder Bewegungssensoren), aber auch die Leistungsfähigkeit der App. Aufwändige Spiele lassen sich etwa meist kaum als WebApp umsetzen.
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  Wir werden uns im Folgenden auf native Apps konzentrieren und WebApps lediglich am Rande behandeln. Denn neue Rechtsfragen stellen sich vor allem bei Entwicklung 2und Vertrieb dieser Form von Apps. Typischerweise ergibt sich dort nämlich ein Zusammenspiel mehrerer Beteiligter: Dem Entwickler der App, dem Endnutzer und dem AppStore (die Marktplätze für Apps heißen je nach Anbieter unterschiedlich, der Einfachheit halber bleiben wir im Folgenden einheitlich bei der Bezeichnung „AppStore“11). Der Entwickler bietet seine Software nicht mehr direkt dem Endnutzer an. Stattdessen steht zwischen den beiden Parteien der AppStore als Vermittler.
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  Nicht immer ist der Entwickler einer App identisch mit dem Anbieter, also demjenigen, der die App veröffentlicht. Denn nicht selten wird die rein technische Entwicklung bei Dritten in Auftrag gegeben oder durch Subunternehmen durchgeführt. Genau genommen sind dann diese technischen Dienstleister die eigentlichen Entwickler der Apps. Diese Trennung findet sich in den Begrifflichkeiten bei den meisten AppStores jedoch nicht wieder. Sowohl Apple, als auch Google sprechen in der Regel von „Entwickler“ oder „Developer“12, meinen damit aber eigentlich die Partei, die Apps im AppStore veröffentlicht. Diese Verallgemeinerung werden wir nicht übernehmen. Wenn also vom „Entwickler“ die Rede ist, ist damit der eigentliche Software-Hersteller gemeint – wer eine App im AppStore veröffentlicht, wird im Folgenden als „Anbieter“ bezeichnet.
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  Der Vertrieb der Apps erfolgt zentral über den AppStore. Dieser kümmert sich um den Download, die Verbreitung von Updates und – bei kostenpflichtigen Apps13 – um die Abrechnung. Auch inhaltlich kann der AppStore einen gewissen Einfluss nehmen und qualitativ hochwertige Software besonders empfehlen oder minderwertige Apps vom weiteren Vertrieb ausnehmen. Seinen Profit erhält der AppStore aus einer Beteiligung am Verkauf kostenpflichtiger Apps.
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  Auch für Entwickler und Anbieter von Software hat dieser zentrale Vertrieb Vorteile. Vor allem die einfache Abwicklung von Zahlungsvorgängen in AppStores hat eine regelrechte Revolution für Software-Anbieter bewirkt. Diese hatten zuvor ein großes Problem: Die Transaktionskosten bei Zahlungen im Netz. Vor allem Micropayment, also das Bezahlen von Kleinstbeträgen, rechnete sich meistens nicht. Nicht selten überstiegen die Kosten für die Zahlungsabwicklung den eigentlichen Kaufpreis.14 Für wenige Euro oder gar Cent ließ sich Software also nicht gewinnbringend verkaufen. Die Software musste daher entweder so umfangreich sein, dass sie einen höheren Kaufpreis rechtfertigte oder sie ließ sich kaum wirtschaftlich verwerten.
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  Mit der zentralen Abwicklung von Zahlungen in AppStores wurde dieses Problem zu großen Teilen gelöst: Durch die Masse der Zahlungen konnten die Einzeltransaktionskosten für die Betreiber der AppStores gesenkt werden. Entwickler hatten so die 3Möglichkeit, ihre Software für Kleinstbeträge zu verkaufen. Ein völlig neuer Markt war geschaffen. Durch den geringen Kaufpreis steigen die Verkaufszahlen, durch die Masse der Verkäufe lässt sich Gewinn erwirtschaften. Darüber hinaus haben App-Anbieter die Möglichkeit, durch sog. In-App-Purchases nicht nur den eigentlichen Verkauf von Apps abzuwickeln, sondern auch eigene Produkte, vor allem Erweiterungen von Apps, etwa in Form von Freemium-Modellen15, anzubieten.
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  Letztlich profitieren davon alle Beteiligten: Die Entwickler erschließen einen neuen Markt, der AppStore verdient an den Verkäufen mit. Doch auch die Endnutzer haben Vorteile: Apps sind einfach und für kleine Beträge verfügbar. Außerdem wird das Angebot reichhaltiger. Entwickler müssen nicht mehr umfangreiche Software programmieren, die möglichst viele Anwendungsbereiche abdeckt und für viel Geld verkauft werden kann. Auch kleine, sehr spezialisierte Programme können sich lohnen. Long Tail wird dieser ökonomische Effekt auch genannt.16 Frei übersetzt: Der „Rattenschwanz“ an Nischenprodukten, die durch die einfache und kostengünstige Verbreitung profitabel werden.
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  Dennoch bringt das Prinzip AppStore auch Nachteile mit sich. Vor allem Entwickler sind vom Wohlwollen des AppStore-Betreibers abhängig. Wer sich nicht an die Regeln des AppStores hält, riskiert den Ausschluss seiner App – und damit die Isolation vom Markt. Apple ist wegen seiner inhaltlichen Kontrolle von Apps in der Vergangenheit bereits in die Kritik geraten17, weitere Konflikte sind wahrscheinlich. Denn die Grenze zwischen neutralem Vermittler und eingreifendem Akteur droht bisweilen zu verschwimmen.
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  Das Zusammenspiel zwischen Entwickler, AppStore und Endkunde ist in jedem Fall sehr komplex und hat weitreichende Auswirkungen. Im Folgenden werden wir die einzelnen Vertragsbeziehungen genauer beleuchten und vor allem die Rechte und Pflichten der jeweiligen Vertragspartner hervorheben.
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  Abbildung: Überblick über die Beteiligten beim Vertrieb von Apps.


  
    Begriffsklärung für dieses Buch:


    „AppStore“ bezeichnet plattformunabhängig den Marktplatz, über den Apps vertrieben werden.


    „Anbieter“ bezeichnet denjenigen, der eine App im AppStore veröffentlicht.


    „Entwickler“ bezeichnet den technischen Ersteller einer App.


    „Nutzer“ bezeichnet den Nutzer einer App bzw. eines AppStore.


    „App“ bezeichnet im Folgenden native Apps, die direkt auf dem Endgerät ausgeführt werden.


    „WebApps“ bezeichnet Webseiten im „look and feel“ von Apps.

  


  4B. Die Entwicklung von Apps
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  Bei der Entwicklung von Apps gibt es keinen einheitlichen Ablauf. Die Anbieter der mobilen Betriebssysteme stellen sog. Software Development Kits (SDK)18, also spezielle Programmbibliotheken zur Verfügung, auf Basis derer native Apps für das jeweilige Betriebssystem erstellt werden können. Dabei handelt es sich im Wesentlichen nicht um selbst lauffähige Software, sondern lediglich um Software-Komponenten, mit denen die mobilen Endgeräte durch die Apps angesprochen werden können. Die Software Development Kits bieten somit die Grundlage zur Entwicklung von Apps – nicht mehr und nicht weniger.
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  Mit Hilfe der SDK lassen sich auch Hardware-Funktionen der Mobiltelefone ansteuern, wie Kamera, Lautsprecher oder Bewegungssensoren. Gleichzeitig stellen die SDK sicher, dass bestimmte Funktionen nur nach vorheriger Einwilligung durch den Nutzer angesprochen werden können. Jede App muss definieren, welche Funktionen des Endgerätes sie ansteuern soll. Dies muss dann bei der Installation der App durch den Nutzer bestätigt, bzw. genehmigt werden. Andernfalls wird der App der Zugriff auf die jeweilige Funktion verwehrt. Eine App kann also zum Beispiel keine geheimen Aufnahmen mit Kamera oder Mikrofon vornehmen, ohne dass der Nutzer diese Funktionen zuvor bei der Installation freigegeben hat.
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  Wie die SDK bei der App-Entwicklung genutzt werden, ist jedoch unterschiedlich. Google und Apple bieten etwa eine Integration ihrer Programmbibliotheken in die weit verbreitete Entwicklungsumgebung Eclipse19 an. Entwickler können so Apps für Google und Apple innerhalb dieser Entwicklungsumgebung erstellen. In diesem Fall ist es allerdings erforderlich, jede App unabhängig für das jeweilige Betriebssystem zu entwickeln (native Programmierung). Eine App, die für iOS entwickelt wurde, ist unter Android nicht lauffähig und umgekehrt. Das bedeutet, dass ein und dieselbe App in diesem Fall mehrfach programmiert werden muss: Für iOS, Android und ggf. andere mobile Betriebssysteme.
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  Um diese Potenzierung des Arbeitsaufwandes zu vermeiden, haben sich einige Drittanbieter darauf spezialisiert, eigene Entwicklungsumgebungen zu schaffen, mit denen plattformübergreifende Apps erstellt werden können (cross-platform Programmierung). Eine der bekanntesten Techniken ist Adobe Flash20bzw. die davon abgeleitete Technologie Adobe Air21. Zwar bietet iOS seit jeher22 keine Flash-Unterstützung an und auch Android ist mitlerweile nachgezogen.23 Davon betroffen sind jedoch in erster Linie Flash-Anwendungen im Web. Für diese Anwendungen ist nämlich ein spezielles Flash-Plugin erforderlich. Daneben ist Flash aber auch in der Lage, mit Adobe Air native Apps zu erstellen. Anstatt einer Flash-Anwendung, die auf ein Plugin angewiesen 5ist, lassen sich so native Apps exportieren, die sich kaum von anderen Apps unterscheiden und auch ohne Flash-Unterstützung lauffähig sind. So kann die bewährte Flash-Technologie auch für die Entwicklung mobiler Apps genutzt werden.
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  Weitere Produkte zur cross-platform Entwicklung sind Appcelerator24, das auf Spiele spezialisierte Unity25 sowie das freie Projekt Phonegap26, mit dem herkömmliche Web-Technologien wie HTML und Javascript in native Programmcodes für diverse mobile Betriebssysteme übersetzt werden können27. All diese Dritt-Technologien basieren im Wesentlichen auch auf den Software Development Kits der jeweiligen mobilen Endgeräte, bieten aber verschiedene Möglichkeiten, diese parallel einzusetzen und somit Entwicklungsaufwand zu sparen.


  [image: img]


  Abbildung: Entwicklungsumgebung Eclipse
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  Sowohl die native als auch die cross-plattform Programmierung haben Vor- und Nachteile. Vorteil der nativen Programmierung ist die zum Teil wesentlich bessere Leistungsfähigkeit der Apps. Denn die Anbieter von cross-platform Techniken können jeweils nur den kleinsten gemeinsamen Nenner aller mobilen Betriebssysteme abdecken. Schließlich muss es möglich sein, jede mobile Plattform mit demselben Code anzusprechen. Das hat zum Teil Auswirkungen auf den Funktionsumfang, sodass einige cross-platform Techniken nicht alle auf dem jeweiligen Gerät zur Verfügung stehenden Funktionen ausnutzen können. Zum anderen ist die Leistungsfähigkeit einiger Techniken im Vergleich zur nativen Programmierung zum Teil eingeschränkt: Native Apps sind bisweilen schneller und ressourcensparender als cross6platform Apps. Durch immer leistungsfähigere Endgeräte ist der Unterschied jedoch häufig kaum noch spürbar.
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  Welche Technik letztendlich die geeignetste ist, hängt vom jeweiligen Projekt, von den Anforderungen an die App, vom Personal und vom Budget ab. Festzuhalten bleibt, dass die Anbieter der mobilen Betriebssysteme jedenfalls nur die Grundlage für die Entwicklung von Apps zur Verfügung stellen. Die weitere Ausgestaltung des Entwicklungsablaufs obliegt dem jeweiligen Entwickler. Dabei gibt es verschiedene Stufen der Flexibilität und Leistungsfähigkeit, die einen qualitativen Unterschied machen können, aber nicht zwangsläufig müssen. Es ist sinnvoll, die verschiedenen Optionen bereits in der Planungsphase eines Projektes zu prüfen und mit den Entwicklern zu erörtern, um gemeinsam die geeignetste Lösung für das jeweilige Projekt zu finden.


  C. Der Verkauf von Apps
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  Der Ablauf eines App-Verkaufs gestaltet sich sowohl im Apple AppStore als auch bei Google Play nahezu identisch. Unter beiden Plattformen steht ein zentraler Marktplatz für den Vertrieb von Apps zur Verfügung. Dort können Nutzer nach speziellen Apps suchen, oder das Angebot nach Kategorien durchstöbern. Ähnlich wie bei einem Online-Shop hat jede App eine eigene Produktseite. Dort sind die Funktionen und der Entwickler bzw. Anbieter einer jeweiligen App aufgelistet. Auch Vorschaubilder, Nutzerkommentare und zahlreiche weitere Informationen sind abrufbar.
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  Links: Produktseite einer App auf dem iPhone, Rechts: Produktseite unter Android
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  Mit wenigen Klicks (bzw. „Tipps“) lassen sich Apps auf das Mobiltelefon des Nutzers installieren. Handelt es sich um kostenpflichtige Apps, ist zuvor natürlich noch 7der Bezahlprozess zwischengeschaltet. Dieser gestaltet sich relativ simpel: Der Nutzer hinterlegt einmalig seine Zahlungsdaten – üblicherweise die Daten einer Kreditkarte oder PayPal28 – und muss die Bezahlung beim späteren Kauf von Apps nur mit einem Klick bestätigen.


  [image: img]


  Abbildung: Bezahlvorgang für eine App bei Google Play
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  Bei Google Play ist es nunmehr auch erforderlich, dem Verzicht auf das Widerrufsrecht durch Klick auf einen separaten Kaufen-Button zuzustimmen. Hier gestaltet sich der Kaufvorgang folglich schon etwas komplizierter als bei Apple, wo auf das Widerrufsrecht – in der Regel – zunächst nur in den AGB hingewiesen wird:29
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  Abbildung: Bezahlvorgang für eine App bei Apple
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  Die gesamte Abwicklung übernimmt dabei der jeweilige AppStore. Nach der Bestätigung des Kaufes wird die App (in der Regel) automatisch heruntergeladen und installiert, dem Kunden wird der jeweilige Betrag in Rechnung gestellt.


  Sowohl bei Google als auch bei Apple wird anschließend per E-Mail eine Rechnung für den Kauf verschickt. Bei Google wird als Verkäufer der jeweilige App-Anbieter angegeben. Ob dies auch rechtlich zutreffend ist, wird noch zu klären sein. Bei Apple hingegen findet sich selbst auf der Rechnung kein Anhaltspunkt dafür, dass jemand anderes als Apple als Rechnungssteller der Vertragspartner sein sollte (siehe Abbildung nächste Seite). Unter „Gekauft bei“ findet sich keinesfalls der Verkäufer, sondern lediglich die benutzergenerierte Kennung des jeweiligen Gerätes, von welchem aus die App gekauft wurde, zB „OC iPhone 5S“ oder „Ewald & Family iPad“.


  8[image: img]


  Abbildung: Rechnung für den Kauf einer App bei Google Play.
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  Abbildung: Rechnung für den Kauf einer App bei Apple.
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  Mit dem Kauf der App bestätigt der Nutzer auch, welche Berechtigungen für die jeweilige App auf dem Endgerät freigeschaltet werden. Soll eine App beispeilsweise auf die Kamera eines Handys zugreifen, wird dies – zumindest bei Google Play – dem Nutzer zuvor bereits im AppStore angezeigt. Mit dem Download bestätigt er die Freigabe der jeweiligen Funktion für die App. Weniger eindeutig ist die Freigabe bei iOS.


  9Zu den Funktionen, die der Nutzer explizit freigeben muss, gehören insbesondere:


  1und Schreibzugriff auf lokale Dateien


  
    	Netzwerk- und Internetzugriff


    	Geographische Daten (GPS, Wifi, Mobilfunkortung)


    	Zugriff auf das Adressbuch und SMS


    	Zugriff auf Kamera und Mikrofon


    	Zugriff auf Sensoren des Gerätes (zB Bewegungssensoren)


    	Zugriff auf Einstellungen des Gerätes (zB Lautstärkeeinstellungen)

  


  Dieser Rechteverwaltung liegen komplexe technische Schutzmaßnahmen zugrunde. Schon während der Entwicklung muss genau definiert werden, welche Rechte die App benötigt. Nur wenn diese Rechte vom Nutzer bestätigt wurden, gewährt das Betriebssystem des mobilen Gerätes den Zugriff auf die jeweilige Funktion. Damit ist weitgehend sichergestellt, dass eine App nicht heimlich auf sensible Daten und Funktionen zugreifen kann und zum Beispiel Telefongespräche ohne Wissen des Nutzers mitschneiden kann.
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  Problematisch ist dabei allerdings, dass die Berechtigungen für Apps allzu häufig vom Nutzer schlicht überlesen und „weggeklickt“ werden. Das zeigte beispielsweise eine Untersuchung von Stiftung Warentest, wonach viele Apps mehr Berechtigungen erhalten, als notwendig, was von den Nutzern häufig gar nicht bemerkt wird – obwohl der Hinweis auf die Nutzung der entsprechenden Daten und Funktionen im AppStore angezeigt wird.30


  Auch wenn sowohl Apple als auch Google also ein dezidiertes Rechte-System für Apps zur Verfügung stellen, ist das keine Gewähr dafür, dass Nutzer tatsächlich vor zumindest unnötigem Zugriff auf Daten und Funktionen geschützt sind.


  
    6 ZDNet, http://www.zdnet.de/news/41533033/hp-stellt-webbasierten-druckdienst-eprint-vor.htm, abgerufen am 7.7.2015.


    7 Unter Android sind Apps nicht zwingend auf Google Play angewiesen. Es ist auch möglich, Apps manuell zu installieren. Daneben gibt es sogar „alternative“ AppStores für Android, über die Apps installiert und zum Teil auch gekauft werden können, http://www.androidpit.de/de/android/wiki/view/Market, abgerufen am 7.7.2015. Aufgrund der bislang eher geringen Verbreitung soll diese Besonderheit jedoch zunächst außer Betracht bleiben.


    8 Nicht immer ist die Codebasis, also der eigentliche Programmiercode, unterschiedlich. Es gibt Software, die eine Erstellung von Apps für mehrere Plattformen gleichzeitig anbietet. So zum Beispiel Adobe Air. Die Binärdateien, die als Apps ausgeliefert werden, sind jedoch stets plattformspezifisch.


    9 Auch dieses Konzept unterliegt dem Wandel, siehe BlackBerry 10 und Android Apps, IBM mit OS/2 und jüngste Pläne bezüglich iOS und Android Apps für Windows: http://arstechnica.com/information-technology/2015/05/android-and-ios-apps-on-windows-what-is-microsoft-doing-and-will-itwork/, abgerufen am 7.7.2015.


    10 Wikipedia, http://de.wikipedia.org/wiki/Webanwendung, abgerufen am 7.7.2015.


    11 Zum markenrechtlichen Streit um den Begriff „AppStore“: Spiegel Online, http://www.spiegel.de/wirtschaft/unternehmen/0,1518,739132,00.html, abgerufen am 7.7.2015.


    12 So spricht etwa Google bei den Bedingungen für die Veröffentlichung von Apps in Google Play von einem „Developer Distribution Agreement“ oder in der deutschen Version von einer „Vereinbarung für den Entwicklervertrieb“, https://play.google.com/intl/ALL_de/about/developer-distributionagreement.html, abgerufen am 7.7.2015.


    13 Auf etwa 12 % schätzte die Bitkom den Anteil der kostenpflichtigen Apps, Stand: Februar 2012, http://www.bitkom.org/de/presse/8477_71298.aspx, mitlerweile ist der Anteil von kostenpflichtigen Apps jedoch stark rückläufig, vgl. http://www.androidmag.de/news/apps-news/die-zeit-der-kostenpflichtigen-apps-ist-voruber-inzwischen-sind-90-alle-apps-kostenfrei/ und http://de.statista.com/statistik/daten/studie/74370/umfrage/android-apps-nach-kostenlosen-und-kostenpflichtigen-angeboten/, jeweils abgerufen am 7.7.2015.


    14 Wikipedia, http://de.wikipedia.org/wiki/Micropayment, abgerufen am 7.7.2015.


    15 Freemium bezeichnet ein Geschäftsmodell, bei dem eine Basis-Version des Produkts kostenlos angeboten wird, zusätzliche Funktionen aber gegen Entgelt freigeschaltet werden müssen. Zum Ursprung des Begriffs: Fred Wilson, http://avc.blogs.com/a_vc/2006/03/the_freemium_bu.html, abgerufen am 7.7.2015.


    16 Anderson, The Long Tail. The future of entertainment is in the millions of niche markets at the shallow end of the bitstream, in Wired Magazine 12, Nr. 10, The Conde Nast Publications, New York Oktober 2004.


    17 Heise Online, Zensur-Vorwürfe gegen Apple, http://www.heise.de/newsticker/meldung/Zensur-Vorwuerfe-gegen-Apple-897582.html, abgerufen am 7.7.2015.


    18 Das Android Software Development Kit ist abrufbar unter http://developer.android.com/sdk/index.html, das Apple Software Development Kit ist nicht frei abrufbar, sondern erfordert eine Registrierung unter https://developer.apple.com/programs/ios/.


    19 http://www.eclipse.org.


    20 http://www.adobe.com/de/products/flash.html.


    21 http://www.adobe.com/products/air.html.


    22 http://www.apple.com/hotnews/thoughts-on-flash/, abgerufen am 7.7.2015.


    23 Chip.de, Android 4.4 – Google blockt den Flash Player, http://www.chip.de/news/Android-4.4-Google-blockt-den-Flash-Player_65690089.html, abgerufen am 7.7.2015, abgerufen am 7.7.2015.


    24 http://www.appcelerator.com/.


    25 http://unity3d.com/.


    26 http://phonegap.com/.


    27 Die Apps nutzen in diesem Fall genauer gesagt eine sog. WebView-Komponente, einer Art Browser innerhalb einer App, mit dem sich Webseiten in Apps integrieren lassen. Die eigentliche App besteht also ausschließlich aus der WebView-Komponente, in der die jeweilige App im HTML-Format dargestellt wird. Apps auf Basis von Phonegap sind also gewissermaßen eine Mischung aus nativen Apps und Webapps.


    28 https://support.google.com/googleplay/answer/2651410, abgerufen am 7.7.2015.


    29 Zum Widerrufsrecht siehe Rn. 170ff. dieses Buches.


    30 http://www.sueddeutsche.de/digital/schlechter-datenschutz-stiftung-warentest-warnt-vorsmartphone-apps-1.1365509, abgerufen am 7.7.2015.
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