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    Liebe Leserin, lieber Leser,


    Souveränität ist eines dieser Konzepte, die man erst zu schätzen lernt, wenn man sie verliert. In guten Zeiten schenkt man abstrakten Prinzipien kaum Beachtung – doch wenn der Ernstfall eintritt, wird guter Rat plötzlich unbezahlbar. Wer heute schon an morgen denkt, ist klar im Vorteil.


    Wie schnell sich die Lage ändern kann, zeigen aktuelle Beispiele: So wurde das KI-Modell Mythos/Fable von Anthropic kurz nach seinem Launch aus Gründen der nationalen Sicherheit auf Anweisung der US-Regierung abgeschaltet. Der Schaden blieb überschaubar, da die Deaktivierung bereits wenige Stunden nach dem offiziellen Start erfolgte. Betroffen waren lediglich einige Testumgebungen.


    Doch was, wenn eine solche Entscheidung Ihr Cloud-System trifft, das Rückgrat Ihrer IT-Infrastruktur? Wenn plötzlich die KI nicht mehr verfügbar ist, die 90 Prozent Ihrer Kundenanfragen bearbeitet? Oder wenn sich die Kosten für Ihr Office-Abo verdreifachen? Was, wenn Ihr E-Mail-Anbieter ankündigt, künftig alle Ihre Nachrichten mitzulesen?


    Auf diese Fragen hat kaum jemand spontan eine gute Antwort parat, und deswegen lohnt es sich darüber nachzudenken und zu diskutieren. Hier setzt Nish Sribavan an: Seit Jahren beschäftigt er sich damit, wie deutsche Behörden und Unternehmen digitale Souveränität erlangen können. Er analysiert Cloud-Modelle und -Architekturen unter diesem Blickwinkel und zeigt auf, wie sich Organisationen auf den Wandel hin zu mehr Unabhängigkeit vorbereiten. Seine Erfahrung ist das Fundament der folgenden Seiten.


    Bevor Sie sich in die Lektüre stürzen, noch ein kurzer Hinweis in eigener Sache: Dieses Buch wurde mit großer Sorgfalt geschrieben, lektoriert und produziert. Aber wo Menschen arbeiten, passieren Fehler. Wenn Sie Korrekturen oder inhaltliche Anregungen haben, scheuen Sie sich nicht, mit mir Kontakt aufzunehmen. Ihre Fragen und Änderungswünsche sind jederzeit herzlich willkommen.



    Ihr Dr. Christoph Meister
Lektorat Rheinwerk Computing



    christoph.meister@rheinwerk-verlag.de
www.rheinwerk-verlag.de
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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    Es ist ein typischer Wintertag in Deutschland: bewölkt zwischen 6 und 11° Celsius, mit ein bisschen Niederschlag im Osten und im Westen nix Neues. Wir schreiben den 21. Februar 2022.

        
    Um 22:41 mitteleuropäischer Zeit kommen die ersten Meldungen über die Nachrichtenticker: Wladimir Putin ordnet an, Truppen in die Ukraine zu entsenden. »Friedenstruppen«, wie er sie nennt.

        
    Am Morgen des 24. Februar um 4:29 Uhr Kiewer Zeit erfolgt dann der großflächige Einmarsch Russlands in die Ukraine. Nur die wenigsten haben bis zu diesem Zeitpunkt wirklich damit gerechnet, dass Putin einen Krieg mit der Ukraine beginnen würde. In den folgenden Tagen und Wochen offenbarte sich mit einem Schlag, dass Deutschland seine Wirtschaft auf der Abhängigkeit von billigem russischem Gas und Erdöl aufgebaut und sich damit energiepolitisch komplett von einem Aggressorstaat abhängig gemacht hatte. Die Gasspeicher der Bundesrepublik Deutschland, die an die Tochtergesellschaft Astora des russischen Gaskonzerns Gazprom verkauft wurden, sind praktisch leer. Der größte Speicher in Rehden wurde bewusst auf 2 % Füllgrad geleert und die anderen Speicher sind auch nur zu ca. 18–22 % gefüllt. Die verfehlte Energiepolitik ist an diesem Tag wie ein Kartenhaus zusammengebrochen.

        
    Souveränität bedeutet nicht, von einer Abhängigkeit in eine andere zu wechseln. Es wäre für die damalige Bundesregierung einfach gewesen, russisches Erdgas einfach durch amerikanisches Flüssiggas zu ersetzen. Stattdessen setzte die damalige Bundesregierung auf Diversität und Exit-Optionen in ihrer neu ausgerichteten Energiepolitik. Sie forcierte den Wechsel hin zu erneuerbaren Energien und unterzeichnete neue Gaslieferverträge mit unterschiedlichsten Ländern (USA, Kanada, Katar), erweiterte bestehende Verträge mit Norwegen und baute neue Flüssiggasterminals in Rekordzeit. Deutschland schuf sich Wahlmöglichkeiten und damit echte Souveränität.

        
    Die Lehren aus der Energiekrise sind eindeutig: Souveränität bedeutet Diversität und Unabhängigkeit. Diese Erkenntnis gilt auch für die Informationstechnologie – einen weiteren kritischen Bereich, in dem Deutschland und Europa über Jahrzehnte hinweg eine gefährliche Abhängigkeit aufgebaut haben. Ein paar Zahlen zur Verdeutlichung:

        
    
            
        	
                
            Desktopsysteme: 90–95 % der Desktopsysteme laufen mit Betriebssystemen von Microsoft und Apple.

        
            

            
        	
                
            Suchmaschinen und KI: Google, Bing (Microsoft), ChatGPT und Gemini dominieren den Markt. Europäische Alternativen werden selten genutzt.

        
            

            
        	
                
            Social Media: US-Dienste wie Facebook, Instagram, LinkedIn, YouTube und das chinesische TikTok sind de facto alternativlos.

        
            

            
        	
                
            Messenger: Der Messenger-Markt ist etwas diverser. Die Platzhirsche sind aber immer noch US-Dienste wie X und WhatsApp. WhatsApp ist sogar in Teilen der deutschen Gesellschaft gefühlt Voraussetzung der gesellschaftlichen Teilhabe. Wer nicht in der WhatsApp-Gruppe der Kita, der Schulklasse oder des Vereins ist, ist außen vor.

        
            

            
        	
                
            Cloud-Infrastruktur: Die US-Giganten Alphabet (Google) und Amazon (AWS) kontrollieren den Markt.

        
            

    
        

        
    Die wenigsten kennen oder nutzen europäische Alternativen.

        
    Dann kam der 20. Januar 2025. An diesem Tag wurde Donald Trump zum zweiten Mal als Präsident der Vereinigten Staaten vereidigt. Plötzlich wurde aus der akademischen Diskussion über europäische IT-Abhängigkeit eine existenzielle Frage. Der vormals verlässliche Partner USA wurde zum unberechenbaren Faktor für die europäische Wirtschafts- und Sicherheitspolitik.

        
    Einen Vorgeschmack auf das, was Europa erwarten kann, gab Trump, als er vier Richterinnen des Internationalen Strafgerichtshofs, darunter Beti Hohler, Anfang Juni 2025 auf die OFAC-Sanktionsliste setzen ließ. Als Folge wurden alle Vermögenswerte der Richterinnen eingefroren, ihre Kreditkarten gesperrt. Finanztransaktionen über PayPal, Apple Pay und Google Pay waren ihnen nicht mehr möglich, ihre Apple-IDs wurden abgeschaltet und Dienstleistungen über amerikanische Anbieter wie Amazon etc. wurden unterbunden.

        
    Plötzlich wurden bisher eher abstrakte Fragen zur unmittelbaren Realität:

        
    
            
        	
                
            Was ist, wenn Microsoft Cloud-Dienste wie SharePoint über Nacht sperrt? Was passiert mit meinen Daten?

        
            

            
        	
                
            Was ist, wenn auf Druck der US-Regierung Microsoft Teams oder die Dienste von Google blockiert werden? Was passiert dann mit meiner kompletten Kommunikation, die über diese Dienste läuft?

        
            

            
        	
                
            Was ist, wenn Trump anweist, dass AWS seine Dienste für europäische Kunden einstellen muss? Was geschieht dann z. B. mit meinem ERP-System, das bei AWS gehostet ist?

        
            

    
        

        
    Spätestens nach diesen Ereignissen sollte es jedem europäischen Politiker und Unternehmer klar geworden sein, dass es höchste Zeit ist, über Souveränität in der IT nachzudenken und mittel- und langfristig seine IT- und Geschäftsprozesse neu auszurichten. Wer seine kritische IT-Infrastruktur bei außereuropäischen Anbietern hostet, ist nicht nur wirtschaftlichen, sondern auch geopolitischen Risiken ausgesetzt.

        
    Auf unterschiedlichsten Ebenen zeichnen sich hier mittlerweile Lösungsbeispiele ab:

        
    
            
        	
                
            Das Bundesland Schleswig-Holstein entschied bereits 2017, langfristig proprietäre Lösungen wie Microsofts Betriebssysteme, Office- und Kommunikationsprodukte durch Open-Source-Software abzulösen. Was anfangs noch als Irrweg belächelt wurde, findet inzwischen immer mehr Nachahmer. Sogar eine bayerische Landesregierung erwägt Alternativen.

        
            

            
        	
                
            Frankreich geht auf nationaler Ebene einen Schritt weiter. Die staatliche Digitaldirektion DINUM verabschiedete einen detaillierten Ausstiegsplan aus außereuropäischer Software. Auf allen Arbeitsplätzen soll Windows durch Linux ersetzt werden. Frankreich setzt hier auf offene Standards und europäische Anbieter.

        
            

    
        

        
    Ausschlaggebend dafür ist die Angst vor dem US-amerikanischen CLOUD Act, der der US-Regierung Zugriff auf bei US-Firmen gespeicherten Daten garantiert, unabhängig davon, wo die Daten gespeichert sind.

        
    
            
        	
                
            Einige europäische Anbieter, darunter z. B. SAP, haben Lösungen für eine souveräne Cloud (Sovereign Cloud) im Angebot, die unter anderem speziell für den europäischen und deutschen Markt zugeschnitten sind. Die Rechenzentren und die Daten befinden sich in Europa. Der Kunde erhält dadurch hohe Sicherheit, was Datenschutz und die Einhaltung europäischer Vorschriften betrifft.

        
            

    
        

        
    Das letztgenannte Lösungsbeispiel einer Sovereign Cloud bietet eine Antwort auf die erwähnten Risiken. Um zu verstehen, wie sie funktioniert und welche Chancen sie bietet, müssen wir zunächst klären, was Cloud-Dienste wirklich bedeuten und welche Rolle sie in modernen Organisationen spielen.

        
    Viele denken beim Begriff Cloud nur an die automatische Backup-Funktion ihres Smartphones. Aber was bedeutet es, Souveränität über meine Cloud-Prozesse zu haben, und was ist »die Cloud« wirklich?

        
    Ein Beispiel: Der Ausfall des Cloud-Dienste-Anbieters Cloudflare am 18. November 2025 legte Tausende Firmen lahm – Uber, X, PayPal und ChatGPT. Selbst Teile von AWS waren stundenlang nicht erreichbar. Ein kleiner technischer Fehler hatte massive globale Auswirkungen.

        
    Um Souveränität über diese Prozesse zu erlangen, muss man verstehen, wie Cloud-Architektur funktioniert.

        
    Früher hosteten Unternehmen ihre IT-Systeme selbst oder bei lokalen Dienstleistern. Heute werden komplette Dienstleistungen über Cloud-Plattformen abgewickelt. Man unterscheidet hier grob zwischen

        
    
            
        	
                
            Software as a Service (SaaS),

        
            

            
        	
                
            Platform as a Service (PaaS) und

        
            

            
        	
                
            Infrastructure as a Service (IaaS).

        
            

    
        

        
    Wo früher z. B. die Telefonanlage im Keller des Unternehmens stand, wird heute die Unternehmenskommunikation über Voice-over-IP-Lösungen oder Kommunikationsanwendungen wie Microsoft Teams, Zoom oder Slack abgewickelt. Große Rechnerräume mit Dutzenden von eigenen Servern in 19-Zoll-Schränken stehen jetzt nicht mehr im Unternehmen selbst, sondern bei Infrastruktur-Dienstleistern wie Amazon Web Services (AWS), Google Cloud oder Microsoft Azure. Diese bieten ihre Dienstleistungen nicht einem Unternehmen separat an, sondern vielen Unternehmen/Anwendern gleichzeitig. Gibt es ein technisches Problem mit der Dienstleistung, ist nicht nur ein Unternehmen betroffen, sondern oft Tausende.

        
    Die Cloud ist die Nervenzentrale moderner Organisationen. Sie ist der Ort, an dem nicht nur Daten liegen, sondern komplette Geschäftsprozesse ablaufen.

        
    Gerade hier bieten sich z. B. die Lösungen europäischer Sovereign-Cloud-Anbieter an. Sie ermöglichen es ihren Kunden, moderne Cloud-Technologien zu nutzen und gleichzeitig die Kontrolle über ihre Daten, den Betrieb und die Compliance zu behalten. Durch die Vielzahl der Betriebsmodelle sind Kunden in der Lage, das Modell mit dem für sie passenden Gleichgewicht von Souveränität und Innovation auszuwählen.

        
    Dieses Buch ist eine Anleitung, wie Sie das für Sie richtige Cloud-Betriebsmodell finden, damit Sie gegen jede geopolitische Abhängigkeit gewappnet sind. Der Autor Nish Sribavan hilft Ihnen, das Thema Sovereign Cloud (souveräne Cloud) besser zu verstehen. Er zeigt Ihnen Wege auf, wie Sie Ihre Souveränität besser kontrollieren und umsetzen können.

        
    Die Lektionen aus der Energiekrise sind gelernt. Jetzt ist es an der Zeit, sie auf die Digitalisierung anzuwenden. Ich wünsche Ihnen viele neue Erkenntnisse beim Lesen dieses Buches und viel Erfolg beim Umsetzen des Gelernten!

        
    Frank Finkbohner

    


                    
                        1    Einleitung
Dieses Buch zeigt, warum digitale Souveränität heute weit mehr ist als eine technische Detailfrage. Es ordnet politische, regulatorische und technologische Entwicklungen ein und verbindet sie mit konkreten Fragen zu Cloud, Governance, Architektur und KI. Die Einleitung dient dabei als Orientierung für die folgenden Kapitel und erklärt, aus welcher Perspektive das Buch geschrieben wurde und welche Fragestellungen im Mittelpunkt stehen.
Digitale Souveränität ist einer dieser Begriffe, die inzwischen überall auftauchen: in Strategiepapieren, in politischen Reden und in Architekturdebatten. Mit jeder Verwendung scheint er etwas mehr an Schärfe zu verlieren. Kaum ein anderer Begriff wird derzeit so häufig verwendet und zugleich so unterschiedlich verstanden. Mal steht er für Datensicherheit, mal für europäische Industriepolitik, mal für Open Source oder für staatliche Kontrolle über kritische Infrastrukturen. Wer sich in diesem Feld bewegt, spürt schnell, dass hinter dem Begriff mehr steckt als eine weitere technologische Modeformel. Bei näherem Hinsehen wird allerdings schnell klar, dass viele Debatten auf halber Strecke stehen bleiben. Sie benennen digitale Abhängigkeiten, ohne deren strukturelle Ursachen wirklich zu durchdringen. Sie formulieren politische Ansprüche, ohne zu zeigen, wie daraus tragfähige Entscheidungen werden sollen.
Dieses Buch setzt an dieser Bruchstelle an. Es betrachtet digitale Souveränität weder als abstraktes Leitbild noch als technisches Spezialthema für einzelne Expertengruppen. Im Zentrum steht vielmehr die Frage, wie Organisationen, Verwaltungen und Unternehmen in einer digital vernetzten, geopolitisch angespannten und regulatorisch verdichteten Welt handlungsfähig bleiben können, wenn sich Abhängigkeiten nicht mehr vermeiden, sondern nur noch bewusst gestalten lassen.
Wie die folgenden Kapitel zeigen, geht es nicht um vollständige Unabhängigkeit, sondern um die bewusste Steuerung von Abhängigkeiten und die Fähigkeit, unter Druck noch echte Handlungsoptionen zu besitzen.
Dieses Kapitel bereitet diesen Einstieg vor. Es zeigt, warum digitale Souveränität gerade jetzt an Bedeutung gewinnt und weshalb Deutschland in dieser Debatte eine besondere Rolle spielt. Es zeigt ebenfalls, wovon sich dieses Buch bewusst abgrenzt, für wen es geschrieben wurde und wie Sie es nutzen können.
Die Einleitung soll also nicht nur eine rein formale Vorbemerkung sein, sondern auch den gedanklichen Einstieg in das gesamte Buch markieren und den Rahmen für die Kapitel schaffen, die folgen. Denn bevor wir über politische Instrumente, Marktmodelle, Architekturentscheidungen und souveräne KI sprechen können, muss zunächst klar werden, warum das Thema überhaupt auf die Führungsebene gehört und warum es heute nicht mehr ausreicht, digitale Abhängigkeiten nur als technische Randbedingungen zu behandeln.

            
        1.1    Warum digitale Souveränität jetzt wichtig ist

            
        Wer sich in den vergangenen Jahren mit Cloud-Strategien, IT-Modernisierung oder digitalen Plattformmodellen beschäftigt hat, konnte lange den Eindruck gewinnen, dass sich technologische Entscheidungen trotz aller Komplexität letztlich entlang bekannter Muster treffen lassen. Skalierbarkeit, Innovationsgeschwindigkeit, Kosten, Time-to-Market und Nutzerfreundlichkeit dominierten viele Diskussionen. Regulatorische Fragen wurden häufig nachgelagert behandelt. Geopolitische Risiken galten eher als Hintergrundrauschen, und digitale Abhängigkeiten wurden oft erst dann ernsthaft diskutiert, wenn sie bereits operative oder politische Reibung erzeugten. Diese Gewichtung verschiebt sich derzeit spürbar – nicht schlagartig, aber mit einer Deutlichkeit, die sich inzwischen kaum noch übersehen lässt.

            
        Die digitale Umwelt, in der Organisationen heute entscheiden, ist eine andere als noch vor wenigen Jahren.

            
        Die aktuelle KI-Welle macht sichtbar, wie schnell sich Abhängigkeiten verschieben, wenn Modellzugang, Rechenleistung, Datenverfügbarkeit und Plattformintegration bei wenigen Akteuren zusammenlaufen.

            
        Auch der CrowdStrike-Vorfall am 19. Juli 2024 hat vor Augen geführt, welche systemische Wirkung selbst hochprofessionelle, global standardisierte digitale Infrastrukturen entfalten können, wenn zentrale Komponenten ausfallen oder fehlerhaft reagieren.

            
        Hinzu kommen geopolitische Spannungen, die längst nicht mehr nur die klassische Außen- und Sicherheitspolitik betreffen, sondern tief in Halbleiterlieferketten, Exportkontrollen, Cloud-Betriebsmodelle und Plattformstrategien hineinreichen.

            
        Wer heute digitale Infrastruktur verantwortet, bewegt sich deshalb nicht mehr nur in einem Markt, sondern in einem Spannungsfeld aus Technologie, Regulierung, Sicherheitslogik und geopolitischen Interessen.

            
        Der Grund für diese Verschiebung ist nüchtern: Digitale Entscheidungen haben heute andere Folgen als noch vor wenigen Jahren. Digitale Souveränität ist nicht deshalb relevant, weil der Begriff politisch Konjunktur hat oder weil er sich gut in Strategiepapiere schreiben lässt. Relevant wird er, weil sich unter den Bedingungen verdichteter Regulierung, wachsender Plattformabhängigkeit und neuer technologischer Sprünge die Qualität von Entscheidungen verändert. Was früher als technische Architekturfrage behandelt werden konnte, ist heute zunehmend eine Frage institutioneller Steuerungsfähigkeit. Das betrifft Ministerien, die sensible Verwaltungsprozesse in Cloud-Umgebungen überführen müssen, ohne politische Verantwortung für Rechts- und Zugriffsszenarien aus der Hand zu geben. Es betrifft KRITIS-Betreiber, die nicht nur effizient digitalisieren, sondern im Ereignisfall belastbar, nachweisfähig und resilient bleiben müssen, und es betrifft Unternehmen, die zwischen Innovationsdruck, internationalem Wettbewerb und regulatorischer Verdichtung navigieren müssen, ohne sich in Abhängigkeiten zu begeben, die später kaum noch reversibel sind.

            
        Wenn also in diesem Buch von digitaler Souveränität die Rede ist, dann nicht im Sinne eines technologiepolitischen Schlagworts und ebenso wenig als Ausdruck eines pauschalen Misstrauens gegenüber globalen Plattformen. Es geht weder um Technikbegeisterung noch um Technikangst. Die Leitfrage ist deutlich nüchterner und gerade deshalb strategisch relevanter: Verfügen Organisationen unter Druck noch über reale Entscheidungsoptionen oder können sie nur noch innerhalb vorgezeichneter Abhängigkeiten reagieren?

            
        Diese Verschiebung lässt sich inzwischen auch am regulatorischen und politischen Umfeld ablesen. Europäische Regelwerke wie der EU Data Act (EU-Datenverordnung) und der EU AI Act (Verordnung über künstliche Intelligenz) beginnen, ihre Wirkung in der operativen Realität zu entfalten, und machen deutlich, dass Fragen der Datenportabilität, der algorithmischen Nachvollziehbarkeit und der Governance nicht länger als juristische Spezialthemen behandelt werden können. Die Umsetzung der NIS-2-Richtlinie erhöht den Druck auf Betreiber kritischer Infrastrukturen und verlagert Verantwortungsfragen ausdrücklich auf die Leitungsebene. Gleichzeitig wird auf europäischer und nationaler Ebene sichtbarer, dass digitale Souveränität nicht bloß industriepolitisch aufgeladen, sondern institutionell verankert werden soll. Wenn in Deutschland und Europa auf höchster Ebene über digitale Souveränität, Sicherheitsstandards, Plattformabhängigkeiten und Cloud-Kontrolle gesprochen wird, dann zeigt das vor allem eines: Das Thema ist auf der Führungsebene angekommen, weil sich dort die Konsequenzen bündeln.

            
        Für Systemarchitektinnen und Systemarchitekten, CIOs, Verwaltungsleitungen und politische Entscheidungsträger bedeutet das, dass digitale Souveränität heute kein abstraktes Konzept mehr ist, das man nach Belieben in Strategiepräsentationen aufgreifen oder ignorieren könnte. Sie prägt unmittelbar das Umfeld, in dem Entscheidungen getroffen werden. Wer Cloud-Modelle auswählt, KI-Funktionen integriert, regulatorische Anforderungen operationalisiert oder Governance-Strukturen neu ordnet, trifft immer auch Entscheidungen über Abhängigkeiten, Kontrolltiefe und institutionelle Belastbarkeit. Digitale Souveränität lässt sich deshalb nicht an eine Spezialabteilung delegieren. Sie wird dort konkret, wo Technik, Recht, Organisation und politische Verantwortung ineinandergreifen.

            
        Ich beginne bewusst nicht mit einer Definition, sondern mit einer Lagebeschreibung. Denn digitale Souveränität gewinnt ihre Relevanz nicht aus begrifflicher Eleganz, sondern aus realen Verschiebungen in Technologie, Regulierung und Macht. Wer verstehen will, warum das Thema gerade jetzt strategisch an Bedeutung gewinnt, muss deshalb nicht zuerst in die Theorie schauen, sondern auf die Wirklichkeit, in der sich Cloud-Abhängigkeiten, geopolitische Spannungen, neue Regulierungen und KI-getriebene Plattformlogiken bereits überlagern. Aus dieser Perspektive wird auch verständlich, warum Deutschland in dieser Debatte eine besondere Rolle spielt. Nicht, weil das Land per se digital souveräner wäre als andere, sondern weil sich an seinem industriellen Profil, seiner regulatorischen Prägung und seiner strukturellen Verwundbarkeit besonders deutlich zeigt, wie anspruchsvoll die Suche nach tragfähigen Souveränitätsmodellen tatsächlich ist.

            
        
                
            Meine Einschätzung

                
            Digitale Souveränität fängt nicht bei der Frage an, welcher Anbieter der richtige ist. Sie beginnt bei der Frage, ob eine Organisation ihre Abhängigkeiten kennt.

                
            In vielen Gesprächen über Cloud-Strategien fällt auf, wie intensiv über Kosten, Geschwindigkeit oder Innovation diskutiert wird. Deutlich seltener wird offen darüber gesprochen, welche Entscheidungen später kaum noch korrigierbar sind.

                
            Souveränität bedeutet deshalb nicht, alles selbst zu betreiben. Entscheidend ist vielmehr, Abhängigkeiten so zu gestalten, dass unter Druck noch echte Handlungsoptionen erhalten bleiben.

        
            

    
        


                    
                        
            
        1.2    Die besondere Rolle Deutschlands im internationalen Vergleich

            
        Deutschland nimmt in der Debatte um digitale Souveränität eine besondere Position ein, die sich weder mit dem Bild des digitalen Nachzüglers noch mit dem eines technologischen Champions angemessen beschreiben lässt. Beide Zuschreibungen greifen zu kurz, weil sie jeweils nur einen Teil der Wirklichkeit erfassen. Deutschland ist weder ein Land ohne technologische Substanz noch eines, das seine digitale Zukunft aus eigener Kraft vollständig bestimmen könnte. Vielmehr handelt es sich um einen hochvernetzten industriellen Kernstandort, dessen wirtschaftliche Stärke, regulatorische Dichte und internationale Einbindung eine Konstellation erzeugen, in der Fragen digitaler Souveränität mit besonderer Schärfe sichtbar werden.

            
        Diese besondere Lage ergibt sich aus mehreren Faktoren, die sich gegenseitig verstärken. Deutschland ist in hohem Maße exportorientiert, industriell tief integriert und in vielen Bereichen auf globale Plattformen, Softwareökosysteme, Halbleiterketten (also die internationalen Liefer- und Produktionsnetzwerke für Chips) und Cloud-Infrastrukturen angewiesen. Gleichzeitig ist das Land regulatorisch anspruchsvoll mit vielen Vorgaben, Zuständigkeiten und Kontrollmechanismen sowie föderal organisiert. Daraus entsteht ein Spannungsfeld, das sich in anderen Staaten so nicht in derselben Form zeigt. Während manche Länder, etwa Frankreich oder die baltischen Staaten, digitale Strategien stärker zentralisieren, staatlich bündeln oder technologisch offensiver durchsetzen, muss Deutschland seine Handlungsfähigkeit in einer Umgebung behaupten, die von verteilter Verantwortung, historisch gewachsenen Strukturen und hoher externer Verflechtung geprägt ist. In Deutschland werden die Widersprüche digitaler Souveränität deshalb nicht nur theoretisch, sondern praktisch erfahrbar.

            
        Ein Blick auf einige Referenzländer macht diese Besonderheit deutlicher:

            
        
                
            	
                    
                Frankreich verfolgt traditionell einen stärker staatsstrategischen Ansatz und versucht, politische Steuerungsfähigkeit, Sicherheitslogik und industrielle Souveränität enger miteinander zu verbinden. Das zeigt sich nicht nur in der politischen Sprache, sondern auch in Instrumenten wie SecNumCloud oder in der deutlich sichtbaren Rolle nationaler Sicherheitsinteressen bei Cloud- und Infrastrukturfragen.

            
                

                
            	
                    
                Estland wiederum steht für einen anderen Typus digitaler Staatlichkeit, nämlich für eine konsequent digitalisierte Verwaltung, die früh auf standardisierte, zentrale und durchgängige digitale Infrastrukturen gesetzt hat.

            
                

                
            	
                    
                Die USA hingegen prägen den globalen Markt aus der Stärke ihrer Plattformunternehmen heraus und setzen damit faktisch Standards, an denen sich andere orientieren müssen, während China digitale Souveränität stärker im Modus einer staatlich kontrollierten Technologie- und Marktordnung verfolgt.

            
                

        
            

            
        Deutschland bewegt sich zwischen diesen Polen, ohne einem dieser Modelle eindeutig zu entsprechen.

            
        Deshalb ist der deutsche Fall so aufschlussreich. Deutschland ist weder radikal zentralisiert noch technologisch autark, weder politisch entkoppelt noch bloß passiver Regelanwender. Es ist ein Land, in dem sich technologische Abhängigkeit, wirtschaftliche Leistungsfähigkeit, regulatorische Verdichtung und politische Ambition auf besonders komplexe Weise überlagern. Deshalb ist Deutschland ein Gradmesser für die Frage, ob souveräne Cloud- und Plattformansätze unter realen Bedingungen überhaupt tragfähig sind. Wenn ein Modell in einem solchen Umfeld belastbar ist, dann spricht viel dafür, dass es auch in anderen europäischen Kontexten funktionieren kann. Wenn es hier scheitert, liegt das meist nicht an mangelnder Innovationsrhetorik, sondern an strukturellen Realitäten, die sich nicht durch politische Begriffe überdecken lassen.

            
        Die deutsch-französische Achse ist in diesem Zusammenhang viel mehr als ein diplomatisches Detail. Sie signalisiert, dass digitale Souveränität auf europäischer Ebene zunehmend als gemeinsame strategische Aufgabe gelesen wird, in der Sicherheitslogik, regulatorische Anschlussfähigkeit und Marktgestaltung enger zusammengeführt werden sollen. Wenn sich nationale Einrichtungen wie BSI und ANSSI in Grundfragen der Cloud-Souveränität, Sicherheitsstandards und Bewertungskriterien annähern, dann zeigt sich daran, dass die Debatte über einzelne Anbieter oder Labels hinausgewachsen ist. Sie bewegt sich zunehmend auf die Ebene europäischer Leitplanken, gemeinsamer Prüfmaßstäbe und koordinierten politischen Handelns. Zugleich macht gerade diese Entwicklung deutlich, dass Deutschland seine Rolle nicht isoliert definieren kann. Die deutsche Perspektive auf digitale Souveränität ist immer auch in europäische Koordinationsräume eingebettet.

            
        Auch innenpolitisch ist das Thema inzwischen auf einer Ebene angekommen, die über Fachdebatten deutlich hinausgeht. Wenn im Bundestag über Strategien zur digitalen Souveränität diskutiert wird, wenn Sicherheitsstandards, Plattformmacht, Cloud-Kontrolle und regulatorische Handlungsfähigkeit Teil politischer Führungsdiskurse werden, dann zeigt das, dass digitale Souveränität nicht länger als Spezialthema einzelner IT- oder Digitalreferate behandelt wird. Sie wird zunehmend als Frage staatlicher Modernisierung, wirtschaftlicher Resilienz und institutioneller Belastbarkeit verstanden. Diese Verschiebung ist entscheidend, weil sie den Rahmen dafür verändert, wie Architektur-, Beschaffungs- und Plattformentscheidungen künftig politisch und organisatorisch gelesen werden.

            
        Von hier aus wird zugleich klar, warum dieses Buch nicht bei nationalen Betrachtungen stehen bleiben kann. Wer Deutschlands Rolle verstehen will, muss seine Einbettung in europäische und globale Macht- und Marktstrukturen mitdenken. Deshalb folgt auf diese Einordnung im weiteren Verlauf des Buches keine isolierte deutsche Perspektive, sondern eine Analyse, die politische, regulatorische, marktseitige und architektonische Ebenen gemeinsam betrachtet. Bevor wir diesen Weg weitergehen, ist es jedoch sinnvoll, eine klare Abgrenzung vorzunehmen. Denn gerade weil digitale Souveränität derzeit so intensiv diskutiert wird, ist es wichtig zu klären, was dieses Buch bewusst nicht sein will.

    
        


                    
                        
            
        1.3    Was dieses Buch nicht ist

            
        Dieses Buch ist keine Technologie-Enzyklopädie, keine Produktbroschüre und kein juristischer Kommentar. Es grenzt sich von drei verbreiteten Vereinfachungen ab:

            
        
                
            	
                    
                dass eigene Hyperscaler Souveränität herstellen,

            
                

                
            	
                    
                dass Open-Source automatisch souverän macht und

            
                

                
            	
                    
                dass Datenstandort allein bei der Bewertung ausreicht.

            
                

        
            

            
        Warum diese Annahmen zu kurz greifen, zeigen die folgenden Kapitel.

            
        
                
            Was das für Sie bedeutet

                
            Mit diesem Buch will ich Ihnen keine einfache Formel für ein komplexes Problem verkaufen. Ich will Ihnen vielmehr helfen, typische Fehlannahmen früh zu erkennen, scheinbar naheliegende Lösungen kritisch einzuordnen und digitale Souveränität nicht als Schlagwort, sondern als strategische Bewertungs- und Entscheidungsaufgabe zu verstehen. Gerade darin liegt sein praktischer Nutzen.

        
            

            
        Mit dieser Abgrenzung ist zugleich klarer, welche Perspektive das Buch stattdessen einnimmt. Es fragt nicht nach der einen richtigen Technologie, dem einen moralisch überlegenen Modell oder der einen politischen Zauberformel. Es fragt danach, wie sich reale Handlungsfähigkeit unter Bedingungen digitaler Abhängigkeit gewinnen und dauerhaft absichern lässt. Daraus ergibt sich fast unmittelbar die nächste Frage: Für wen ist eine solche Perspektive eigentlich geschrieben? Wer soll dieses Buch lesen und mit welchen Erwartungen oder Problemen wird er oder sie in die folgenden Kapitel hineingehen?

            
        
                
            Was Sie mindestens prüfen sollten

                
            
                    
                	
                        
                    Reduzieren Sie digitale Souveränität nicht auf ein einzelnes Kriterium.

                
                    

                    
                	
                        
                    Ein europäischer Anbieter, Open-Source-Lösungen oder Datenhaltung in Deutschland können wichtige Bausteine sein. Sie ersetzen aber keine Bewertung von Kontrolle, Betrieb, Recht, Architektur und Exit-Fähigkeit.

                
                    

                    
                	
                        
                    Souveränität entsteht nicht durch ein Label, sondern durch belastbare Steuerungsfähigkeit.

                
                    

            
                

        
            

    
        


                    
                        
            
        1.4    Wer dieses Buch lesen sollte

            
        Dieses Buch richtet sich an Leserinnen und Leser, die digitale Souveränität nicht nur als politischen Begriff oder als theoretisches Konstrukt verstehen, sondern für die die Planung und Umsetzung eine konkrete Herausforderung in ihrer Praxis darstellt. Es ist für Menschen geschrieben, die entscheiden, priorisieren, bewerten, einordnen oder Entscheidungen vorbereiten müssen, deren Folgen über Jahre nachwirken. Gerade deshalb liegt sein Adressatenkreis nicht nur in der IT, sondern bewusst an den Schnittstellen von Technologie, Governance, Regulierung, Verwaltung und strategischer Führung:

            
        
                
            	
                    
                Eine erste Zielgruppe sind Verantwortliche in Politik und Verwaltung. Dazu gehören Leitungsebenen in Ministerien und Behörden, Referatsleitungen, Digitalisierungsverantwortliche, Beschaffungsstellen, IT-Steuerungseinheiten, regulatorische Aufsichtsfunktionen sowie diejenigen, die im engeren oder weiteren Sinne Verantwortung für staatliche Handlungsfähigkeit unter digitalen Bedingungen tragen. Für diese Gruppe stellt sich die Souveränitätsfrage nicht nur technisch, sondern institutionell. Sie müssen sich mehrere zentrale Fragen stellen:

            
                

        
            

            
        
                
            	
                    
                Wie lässt sich eine moderne Cloud-Nutzung mit rechtlicher Kontrolle und politischer Rechenschaft verbinden?

            
                

                
            	
                    
                Wie weit können Verwaltungsprozesse in Plattformlogiken überführt werden, ohne dass die öffentliche Hand ihre Steuerungsfähigkeit verliert?

            
                

                
            	
                    
                Wie lassen sich Sicherheits- und Nachweisanforderungen so in Beschaffungs- und Architekturentscheidungen integrieren, dass sie nicht erst im Krisenfall sichtbar werden?

            
                

        
            

            
        Wer in diesem Umfeld Verantwortung trägt, wird dieses Buch daher nicht primär als Technologieeinführung lesen, sondern als Hilfsmittel für strategische Einordnung.

            
        
                
            	
                    
                Eine zweite Zielgruppe sind Unternehmen, insbesondere Führungskräfte und Verantwortliche in regulierten Branchen, in kritischen Infrastrukturen (KRITIS) und im industriellen Mittelstand. CIOs, CDOs, Enterprise-Architektinnen und -Architekten, Fachbereichsleitungen oder Verantwortliche für Transformation und Compliance stehen heute zunehmend vor der Aufgabe, Wettbewerbsfähigkeit, Geschwindigkeit und regulatorische Belastbarkeit gleichzeitig im Blick zu behalten. Für sie stellt sich die Frage nicht abstrakt, ob digitale Souveränität wichtig ist, sondern sehr konkret:

            
                

        
            

            
        
                
            	
                    
                Wie wollen Sie zwischen einem Hyperscaler-Modell und souveränen Infrastrukturen entscheiden?

            
                

                
            	
                    
                Welche Abhängigkeiten sind für Ihr Geschäftsmodell tragbar?

            
                

                
            	
                    
                Wie lässt sich das sogenannte Sovereignty Premium realistisch bewerten, und wie lassen sich regulatorische Anforderungen wie NIS2, Data Act oder AI Act in Architektur- und Portfolioentscheidungen übersetzen, ohne die Innovationsfähigkeit der Organisation zu lähmen?

            
                

        
            

            
        An dieser Stelle soll das Buch nicht vereinfachen, sondern Orientierung schaffen.

            
        
                
            	
                    
                Die dritte Zielgruppe bilden Beraterinnen und Berater, Anbieter, Systemarchitektinnen und Systemarchitekten sowie alle, die digitale Souveränität professionell in Konzepte, Empfehlungen, Lösungsdesigns oder Marktpositionierungen übersetzen. Gerade in diesem Feld besteht die Gefahr, dass der Begriff »Souveränität« zum bloßen Marketingcontainer wird, in den sehr unterschiedliche Interessen und Versprechen gefüllt werden. Wer jedoch gegenüber Kunden, öffentlichen Auftraggebern oder Leitungsebenen belastbar argumentieren will, muss mehr bieten als Schlagworte. Er oder sie muss unterscheiden können zwischen souveräner Rhetorik und realer Steuerungsfähigkeit, zwischen juristischer Entkopplung und technischer Portabilität, zwischen Datenresidenz und echter Kontrolltiefe. Für diese Zielgruppe ist das Buch deshalb auch ein Instrument zur Schärfung der eigenen Begriffe und zur Disziplinierung der eigenen Argumentation.

            
                

        
            

            
        Gemeinsam ist all diesen Gruppen, dass sie nicht mit demselben Problem in das Buch hineingehen, wohl aber mit derselben Grundfrage:

            
        Wie lässt sich digitale Handlungsfähigkeit unter Bedingungen zunehmender Abhängigkeit so sichern, dass Verantwortung nicht zur bloßen Fassade wird?

            
        Die konkreten Einstiegsfragen unterscheiden sich dabei je nach Rolle. Eine Referatsleitung im öffentlichen Sektor fragt möglicherweise, wie sich ein Cloud-Modell politisch und regulatorisch verantworten lässt, wenn sensible Verwaltungsprozesse betroffen sind. Ein CIO in einem Industrieunternehmen fragt, wie sich Innovationsgeschwindigkeit und Exit-Fähigkeit in einer realistischen Plattformstrategie miteinander verbinden lassen. Eine Architektin oder ein Architekt will verstehen, an welchen Stellen ihre Architektur durch globale Plattformlogiken wieder unterlaufen wird. Ein Anbieter wiederum muss sich fragen, ob sein Modell echte Steuerungsgewinne erzeugt oder nur neue Abhängigkeiten in neuer Sprache beschreibt.

            
        Gerade deshalb habe ich dieses Buch bewusst nicht für eine einzige Fachcommunity geschrieben. Es ist als gemeinsamer Denkraum angelegt. Denn eines der Grundprobleme der Souveränitätsdebatte besteht darin, dass Politik, IT, Beschaffung, Recht, Markt und Architektur oft nebeneinanderher sprechen, obwohl sie über dasselbe Problem verhandeln. Dieses Buch versucht, diese Ebenen nicht künstlich zu trennen, sondern in eine Sprache zu überführen, die analytisch belastbar bleibt und gleichzeitig für unterschiedliche Entscheidungskontexte anschlussfähig ist.

            
        
                
            Was das für Sie bedeutet

                
            Sie müssen kein Spezialist für jeden einzelnen Rechtsakt, jedes Cloud-Modell oder jede Sicherheitsarchitektur sein, um von diesem Buch zu profitieren. Entscheidend ist vielmehr, dass Sie Verantwortung für Entscheidungen tragen, deren technologische, regulatorische und organisatorische Folgen ineinandergreifen (oder dass Sie solche Entscheidungen vorbereiten). Für diese Konstellation ist das Buch geschrieben.

        
            

            
        Wenn damit klarer ist, für wen dieses Buch gedacht ist, stellt sich im nächsten Schritt fast automatisch die praktische Frage, wie man es eigentlich lesen sollte. Denn ein Buch, das politische, marktseitige, architektonische und organisatorische Ebenen zusammenführt, muss nicht nur inhaltlich klar strukturiert, sondern auch so angelegt sein, dass unterschiedliche Leserinnen und Leser ihren eigenen Zugang finden können.

    
        


                    
                        
            
        1.5    Wie Sie dieses Buch lesen können

            
        Dieses Buch folgt einer klaren inneren Logik, auch wenn sich die Themen, die es behandelt, auf den ersten Blick über sehr unterschiedliche Ebenen erstrecken. Es beginnt nicht bei Produkten, es beginnt nicht bei Marktvergleichen und es beginnt auch nicht bei technischen Referenzarchitekturen. Es beginnt bei der Frage, warum digitale Souveränität überhaupt zu einer strategischen Herausforderung geworden ist und in welchem politischen, wirtschaftlichen und regulatorischen Umfeld diese Herausforderung heute verhandelt wird. Diese Reihenfolge ist bewusst gewählt. Denn wer zu früh in Anbieterfragen oder Architekturdetails einsteigt, läuft Gefahr, Antworten zu formulieren, bevor die eigentliche Problemstellung überhaupt sauber beschrieben wurde.

            
        
                
            	
                    
                Teil I legt deshalb den Ordnungsrahmen frei, innerhalb dessen digitale Souveränität in Deutschland heute gedacht und entschieden wird. Hier geht es um Grundlagen, um politische Rahmensetzung, um europäische Regulierung, um strukturelle Risiken und um die begriffliche und strategische Schärfung des Themas. Dieser Teil ist deshalb zentral, weil er den Boden bereitet, auf dem die späteren Kapitel aufbauen. Wer verstehen will, warum Fragen der Plattformabhängigkeit, der Jurisdiktion, der Zertifizierung oder der regulatorischen Steuerung nicht bloß nachgelagerte Spezialfragen sind, sondern den Kern des Themas berühren, findet hier den konzeptionellen Einstieg. Gleichzeitig wird in diesem Teil deutlich, dass digitale Souveränität weder eine nationale Fantasie noch eine rein technische Disziplin ist, sondern ein Spannungsfeld aus Recht, Markt, Staatlichkeit und Architektur.

            
                

                
            	
                    
                Teil II verschiebt dann die Perspektive vom Ordnungsrahmen in den Markt. Hier geht es um die Akteure, Anbieter und Modelle, die den Souveränitätsdiskurs operativ prägen:

            
                

        
            

            
        
                
            	
                    
                Welche Rolle spielen deutsche und europäische Anbieter?

            
                

                
            	
                    
                Wie stellen sich internationale Plattformunternehmen dar und welche strukturellen Unterschiede bestehen zwischen ihren Souveränitätsmodellen?

            
                

                
            	
                    
                Welche Position nimmt SAP in der deutschen Souveränitätslandschaft ein?

            
                

        
            

            
        Dieser Teil ist bewusst nicht als Marktübersicht im klassischen Sinne geschrieben, sondern als Einordnung von Anbieterlogiken. Denn nicht die Zahl der Anbieter ist strategisch entscheidend, sondern die Frage, welche Form von Kontrolle, Interdependenz, Portabilität und Governance durch ein bestimmtes Modell real ermöglicht oder begrenzt wird.

            
        
                
            	
                    
                Teil III geht einen Schritt tiefer und richtet den Blick auf Deployment-Modelle und Architektur. Hier wird deutlich, wie souveräne Cloud-Architekturen nicht nur politisch behauptet oder marktseitig vermarktet, sondern faktisch gebaut werden. Es geht um Betriebsmodelle, Kontrollschichten, Identitäts- und Schlüsselregime, Segmentierung, Mandantenlogiken, Auditierbarkeit, Exit-Fähigkeit und die Frage, welche Architekturentscheidungen unter regulatorischen und geopolitischen Bedingungen tatsächlich tragfähig sind. Dieser Teil ist besonders wichtig für Leserinnen und Leser, die bereits in konkreten Projekten arbeiten oder vor Entscheidungen stehen, in denen technische und strategische Fragen unmittelbar zusammenfallen.

            
                

                
            	
                    
                Teil IV nimmt die Einführungs- und Organisationsperspektive ein. Denn auch die beste Architektur bleibt abstrakt, wenn sie nicht in Programme, Governance-Strukturen, Entscheidungsprozesse und institutionelle Verantwortlichkeiten übersetzt wird. Hier geht es deshalb um Einführung, Transformation, Steuerung, Rollenklarheit, Priorisierung und um die Frage, wie Organisationen digitale Souveränität nicht nur theoretisch adressieren, sondern in reale Projekte und operative Verantwortung überführen. Besonders für Leitungsebenen und Governance-Verantwortliche ist dieser Teil zentral, weil hier sichtbar wird, dass Souveränität nicht durch einzelne Technologien »eingekauft«, sondern über Organisation und Führung stabilisiert werden muss.

            
                

                
            	
                    
                Teil V erweitert die Perspektive um eine neue Souveränitätsschicht, die sich inzwischen nicht mehr sinnvoll ausklammern lässt: künstliche Intelligenz. Die zentrale These lautet hier, dass ohne Sovereign AI auch eine Sovereign-Cloud-Strategie unvollständig bleibt. Denn mit dem Übergang von Infrastruktur- und Plattformfragen hin zu Modellzugang, Trainingslogik, algorithmischer Steuerung und KI-integrierter Prozessunterstützung verschiebt sich die Debatte noch einmal. Es geht dann nicht mehr nur darum, wo Daten liegen oder wer auf Systeme zugreifen kann, sondern auch darum, wer Entscheidungslogiken vorprägt, welche Modellökosysteme integriert werden und wie weit Organisationen in der Lage sind, KI-Funktionalität regulatorisch, organisatorisch und strategisch zu kontrollieren.

            
                

                
            	
                    
                Teil VI öffnet zum Abschluss den Blick nach vorn. Dort geht es um strategische Optionen für Deutschland und Europa, um wahrscheinliche Entwicklungspfade, um industriepolitische Konsequenzen und um die Frage, welche Art von digitaler Handlungsfähigkeit unter den Bedingungen der kommenden Jahre überhaupt realistisch erscheint. Dieser letzte Teil soll nicht einfach ein Ausblick sein, sondern die zentralen Entwicklungen des Buches zusammenführen und zeigen, welche strategischen Fragen Deutschland und Europa künftig beantworten müssen.

            
                

        
            

            
        Sie können dieses Buch grundsätzlich linear lesen, und vieles spricht dafür, das zu tun, weil sich die Argumentation von den Grundlagen über Markt und Architektur bis hin zu Organisation und KI entwickelt. Das ist jedoch kein Muss. Ich habe das Buch so angelegt, dass insbesondere die Teile III bis V als Werkzeugkasten genutzt werden können. Wenn Sie sich bereits mitten in einem Projekt befinden oder für eine konkrete Entscheidung rasch Orientierung benötigen, können Sie gezielt in diese Kapitel einsteigen. Wer schon tief in der Umsetzung steckt, wird möglicherweise schneller zu Architektur-, Governance- oder KI-Kapiteln springen wollen. Das ist möglich und einkalkuliert. Entscheidend ist, dass Sie im Blick behalten, dass spätere Kapitel auf einem Problemverständnis aufbauen, das in den ersten Teilen systematisch entwickelt wird.

            
        
                
            Was das für Sie bedeutet

                
            Dieses Buch ist als roter Faden geschrieben, aber nicht als Zwangsreihenfolge. Wenn Sie sich einen strukturierten Gesamtüberblick erarbeiten wollen, lesen Sie es von vorn nach hinten. Wenn Sie bereits mit einer konkreten Beschaffungs-, Architektur- oder Governance-Frage befasst sind, können Sie gezielt in die entsprechenden Teile einsteigen. Der eigentliche Mehrwert entsteht dann, wenn Sie beides miteinander verbinden: den strategischen Rahmen und die operative Anwendung.

        
            

            
        Damit ist nicht nur die innere Struktur des Buches sichtbar, sondern auch seine praktische Nutzung. Was noch fehlt, ist die bündige Antwort auf eine vielleicht einfachere, aber sehr entscheidende Frage: Was sollen Sie am Ende dieses Buches eigentlich in der Hand haben? Darum geht es im abschließenden Teil dieser Einleitung.

    
        


                    
                        
            
        1.6    Was Sie aus diesem Buch mitnehmen sollen

            
        Ein Buch über digitale Souveränität wäre wenig wert, wenn es am Ende nur Begriffe schärft, aber keine bessere Entscheidungsfähigkeit schafft. Deshalb ist dieses Buch nicht darauf angelegt, Definitionen zu verfeinern. Es soll Ihnen helfen, in realen Situationen bessere Entscheidungen zu treffen. Wenn Sie das Buch zu Ende gelesen haben, sollten Sie digitale Souveränität nicht nur besser beschreiben können, sondern vor allem besser einordnen, bewerten und in Ihrem Verantwortungsbereich anwenden können.

            
        
                
            	
                    
                Ein erster zentraler Gewinn besteht darin, dass Sie ein klares Bild davon haben werden, wo Ihre Organisation heute tatsächlich souverän ist und wo nicht. In der Praxis begegnen mir immer wieder Organisationen, die sehr klar über digitale Souveränität sprechen, ihre eigenen Abhängigkeiten jedoch nur teilweise kennen. Oft wird erst unter regulatorischem oder geopolitischem Druck sichtbar, wie tief bestimmte Plattform- oder Betriebsentscheidungen bereits verankert sind. Sie kennen einzelne Risiken, einzelne Anbieterbeziehungen oder einzelne regulatorische Pflichten, aber ihnen fehlt ein zusammenhängendes Bild davon, welche Abhängigkeiten strukturell, welche nur operativ und welche strategisch wirklich kritisch sind. Dieses Buch soll Ihnen helfen, diese Unterscheidung vorzunehmen.

            
                

        
            

            
        Nicht jede technologische Bindung ist automatisch ein Souveränitätsproblem. Aber nicht jede scheinbar harmlose Komfortentscheidung ist strategisch folgenlos. Diese Differenz sauber zu erkennen, ist bereits ein wesentlicher Teil der eigentlichen Führungsaufgabe.

            
        
                
            	
                    
                Ein zweiter zentraler Gewinn liegt in einer belastbaren Entscheidungslogik für Deployment-Modelle, Anbieter und Betriebsformen. Ich will Ihnen in diesem Buch keine universelle Empfehlung geben, weil es sie in einem so vielschichtigen Feld nicht geben kann. Ich möchte Ihnen jedoch ein Raster an die Hand geben, mit dem sich die relevanten Abwägungen besser strukturieren lassen: Wann spricht mehr für ein globales Hyperscaler-Modell, wann für ein entkoppeltes Sovereign Model, wann für einen europäischen Anbieter und wann für eigene Infrastrukturen oder hybride Konstellationen? Wie sind rechtliche Kontrolle, Innovationsgeschwindigkeit, Skalierung, Auditierbarkeit und Exit-Fähigkeit gegeneinander zu gewichten? Und welche dieser Kriterien sind in Ihrem konkreten Kontext entscheidend?

            
                

        
            

            
        Das Ziel ist also nicht die Reduktion von Komplexität durch einfache Antworten, sondern die Erhöhung von Entscheidungsqualität durch bessere Strukturierung.

            
        
                
            	
                    
                Ein dritter Aspekt betrifft das Verständnis des sogenannten Sovereignty Premium, also des Souveränitätsaufschlags. In der Debatte wird häufig implizit so gesprochen, als ließe sich digitale Souveränität ohne Mehrkosten, ohne zusätzliche Komplexität und ohne organisatorische Folgelasten realisieren, wenn nur das richtige Modell gewählt würde.

            
                

        
            

            
        Diese Erwartung ist in aller Regel unrealistisch. Zusätzliche Kontrollmechanismen, regionale Betriebslogiken, Zertifizierungen, Schlüsselregime, Governance-Aufwand, rechtliche Prüfungen und gesteigerte Dokumentationspflichten erzeugen Kosten, Reibung und oft auch langsamere Entscheidungen. Dieses Buch soll Ihnen helfen, diese Aufwände nicht nur als lästige Begleiterscheinung zu sehen, sondern als Teil einer strategischen Priorisierung. Denn das Problem besteht nicht darin, dass Souveränität etwas kostet. Das eigentliche Problem tritt dann auf, wenn diese Kosten implizit entstehen, ohne dass ihr Nutzen, ihr Zweck und ihre Reichweite verstanden werden.

            
        
                
            	
                    
                Ein vierter Gewinn besteht darin, dass Sie die aktuelle Regulierungswelle, insbesondere NIS2, Data Act und AI Act, nicht mehr nur als Compliance-Thema lesen, sondern als Architektur- und Portfoliothema. Dadurch eröffnet sich für viele Zielgruppen dieses Buches ein besonders relevanter Perspektivwechsel. Solange Regulierung als nachgelagerte Prüfung verstanden wird, bleibt sie reaktiv. Sobald jedoch sichtbar wird, dass rechtliche Anforderungen unmittelbar auf Plattformentscheidungen, Datenmodelle, KI-Einbindungen, Exit-Optionen, Zertifizierungsbedarfe und Governance-Design durchschlagen, verändert sich ihre strategische Rolle. Dann geht es nicht mehr nur darum, Vorgaben einzuhalten, sondern darum, sie frühzeitig in die Gestaltung von Technologie- und Betriebsmodellen einzubauen. Diese Übersetzungsleistung von Regulierung in Architektur und Steuerung ist eines der Kernanliegen dieses Buches.

            
                

        
            

            
        Schließlich sollen Sie am Ende auch ein klares Verständnis dafür haben, warum KI-Souveränität nicht als Zukunftsthema behandelt werden kann, sondern bereits heute ein integraler Bestandteil jeder ernsthaften Cloud- und Plattformstrategie ist. Wer sich nur auf Infrastruktur, Datenresidenz und Betreiberkontrolle konzentriert, aber Modellabhängigkeit, Vorstrukturierung und KI-getriebene Entscheidungsmacht ausblendet, wird die nächste Schicht digitaler Abhängigkeit schlicht übersehen. Deshalb erweitert dieses Buch den Blick im späteren Verlauf bewusst in Richtung Sovereign AI und fragt, wie sich auch auf dieser Ebene Handlungsfähigkeit sichern lässt.

            
        
                
            Was Sie nach der Lektüre idealerweise in der Hand haben

                
            Sie sollten nach diesem Buch kein abstraktes Gefühl für digitale Souveränität haben, sondern eine belastbare Arbeitsgrundlage. Dazu gehören ein Blick auf die eigene Ausgangslage, ein differenziertes Verständnis von Anbieter- und Deployment-Modellen, ein realistischer Umgang mit regulatorischem und organisatorischem Aufwand sowie eine bessere Fähigkeit, Cloud-, Governance- und KI-Entscheidungen als zusammenhängende strategische Fragen zu betrachten.

        
            

            
        Damit ist die Einleitung an ihrem Ziel angekommen. Ich hoffe, dass sie zeigen konnte, warum digitale Souveränität gerade jetzt an Bedeutung gewinnt, warum Deutschland in dieser Debatte eine besonders aufschlussreiche Rolle spielt, wovon sich dieses Buch bewusst abgrenzt, für wen es geschrieben wurde und wie es gelesen werden kann.

            
        Vor allem aber hat die Einleitung den Rahmen gesetzt, innerhalb dessen die folgenden Kapitel zu lesen sind: nicht als lose Sammlung technischer oder politischer Einzelthemen, sondern als zusammenhängende Untersuchung darüber, wie digitale Handlungsfähigkeit in einer Welt gesichert werden kann, in der Abhängigkeiten nicht verschwinden, sondern sich nur auf anspruchsvollere Weise gestalten lassen.

            
        An dieser Stelle setzt Teil I des Buches an. Bevor Marktmodelle, Anbieterstrategien oder Architekturentscheidungen sinnvoll eingeordnet werden können, braucht es zunächst ein klares Fundament. Es geht um die begrifflichen und strukturellen Grundlagen digitaler Souveränität, um den politischen Rahmen in Deutschland und um die europäische Regulierung, die diesen Raum prägt. Erst auf dieser Basis wird verständlich, warum spätere Entscheidungen zu Plattformen, Betriebsmodellen oder KI keine isolierten Detailfragen sind, sondern Ausdruck derselben Grundproblematik.

            
        Wer heute digitale Infrastruktur verantwortet, bewegt sich nicht mehr nur in einem Markt, sondern in einem Spannungsfeld aus Technologie, Regulierung und geopolitischen Interessen. Dieses Gefüge wird im ersten Teil des Buches entfaltet.

            
        
                
            Die operative Essenz

                
            Digitale Souveränität ist kein abstraktes Zielbild. Es geht stattdessen um Führungsfähigkeit.

                
            Entscheidend ist nicht maximale Unabhängigkeit. Entscheidend ist, ob eine Organisation ihre Abhängigkeiten kennt, bewusst gestaltet und im Krisenfall handlungsfähig bleibt.

                
            Dieses Buch soll digitale Souveränität deshalb nicht nur erklären, sondern als Entscheidungsrahmen nutzbar machen.

        
            

    
        


                    
                        Teil I
Die digitale Souveränität in Deutschland
Digitale Souveränität ist zu einem zentralen Begriff in politischen, wirtschaftlichen und technologischen Debatten geworden – doch welche konkreten Probleme sie lösen soll und warum das Thema strategisch so bedeutsam geworden ist, bleibt oft ungeklärt.

Der erste Teil schafft die Grundlage, um diese Zusammenhänge einordnen zu können: anhand konkreter struktureller Abhängigkeiten, technologischer Entwicklungen und geopolitischer Verschiebungen.

Kapitel 2 unterscheidet digitale, datenbezogene und technologische Souveränität und zeigt, warum genau diese Unterscheidung für strategische Entscheidungen relevant ist. Kapitel 3 und Kapitel 4 ordnen den politischen, regulatorischen und europäischen Rahmen ein, der Deutschlands digitale Abhängigkeiten prägt.

Dabei wird deutlich: Digitale Souveränität betrifft nicht nur Sicherheitsfragen, sondern auch Wettbewerbsfähigkeit, Innovationsfähigkeit und staatliche Handlungsfähigkeit – und Risiken entstehen selten isoliert, sondern über Plattformökosysteme, Wertschöpfungsketten und überlagernde Rechtsräume hinweg.

Damit beantwortet der erste Teil eine zentrale Frage, die sich durch das gesamte Buch zieht:

Warum ist digitale Souveränität heute nicht mehr optional, sondern eine strategische Notwendigkeit?



                    
                        2    Grundlagen der digitalen Souveränität
Ob Staaten, Unternehmen und Institutionen im digitalen Zeitalter gestalten oder nur reagieren, entscheidet sich zunehmend im digitalen Raum. Wer Regeln durchsetzen will, muss Risiken steuern können und im Krisenfall handlungsfähig bleiben. Dieses Kapitel verortet den Begriff jenseits politischer Schlagworte und schafft die Grundlage für souveräne Entscheidungen in einer vernetzten Welt.
Nehmen wir ein mittelständisches Unternehmen aus dem Maschinenbau, 800 Mitarbeitende, insgesamt gut aufgestellt. Die IT läuft stabil, die Cloud-Migration ist abgeschlossen, der Vorstand ist zufrieden. Dann ändert der amerikanische Anbieter seine Vertragsbedingungen: Auf Druck der US-Regierung werden Datenzugriffe für europäische Behörden eingeschränkt, gleichzeitig aber für amerikanische Stellen erweitert. Die IT-Leiterin fragt: »Können wir wechseln?«
Die Antwort: Theoretisch ja. Praktisch würde diese Migration zwei Jahre dauern und einen erheblichen Teil des Jahresbudgets kosten.
Das Unternehmen ist nicht in einer Krise. Es ist einfach nicht mehr frei. Das ist digitale Souveränität. Oder genauer: ihr Fehlen.
In Politik, Wirtschaft und Gesellschaft ist digitale Souveränität zu einem Leitbegriff geworden, der jedoch nicht eindeutig definiert ist. Mal steht digitale Souveränität für strategische Handlungsfähigkeit, mal für Regulierungen, mal für technische Kontrolle. Weil der Begriff so unterschiedlich verwendet wird, braucht es eine belastbare Einordnung.
Dieses Kapitel setzt an diesem Problem an und entwickelt ein klares, konsistentes und tragfähiges Verständnis von digitaler Souveränität. Wenn Sie dieses Buch lesen, stehen Sie vermutlich vor zwei praktischen Fragen:

            
            
        	
                
                
            Wie viel Kontrolle hat Ihre Organisation heute wirklich über ihre digitalen Grundlagen?

        
            
            

            
            
        	
                
                
            Und was passiert, wenn sich Regeln, Anbieterbedingungen oder die geopolitische Lage plötzlich ändern?

        
            
            

    
        
        
Die digitale Transformation hat Staat, Wirtschaft und Gesellschaft tiefgreifend verändert. Plattformen, Datenräume und digitale Infrastrukturen sind heute die Basis wirtschaftlicher Wertschöpfung, staatlicher Leistungsfähigkeit und gesellschaftlicher Teilhabe.
Parallel dazu haben sich neue, oft schwer auflösbare Bindungen entwickelt. Zentrale Fähigkeiten, Steuerungslogiken und Teile der Wertschöpfung liegen zunehmend außerhalb des eigenen Einflussbereichs – häufig ohne dass dieser Umstand bewusst als strategische Entscheidung getroffen wurde.
Digitale Souveränität bekommt dadurch eine neue Bedeutung. Im Kern geht es darum, digitale Technologien so einzusetzen, dass Entscheidungen auch unter Druck eigenständig getroffen und umgesetzt werden können, selbst wenn sich politische, wirtschaftliche oder technologische Rahmenbedingungen verschieben. Technologische, politische und organisatorische Fragen greifen dabei eng ineinander. Es ist eine Frage strategischer Führung. Relevant wird digitale Souveränität meist erst dann, wenn sich Rahmenbedingungen plötzlich verändern und Organisationen unter Druck handeln müssen.
Dieses Kapitel schafft die Grundlage für das Verständnis digitaler Souveränität und nähert sich dem Thema bewusst aus mehreren Perspektiven. Zunächst geht es um die Frage, was digitale Souveränität eigentlich bedeutet und warum der Begriff in der Praxis häufig unterschiedlich verstanden wird. Darauf aufbauend rückt die strukturelle Verwundbarkeit Deutschlands in den Fokus, insbesondere im Zusammenhang mit globalen Plattformen, regulatorischen Anforderungen und historisch gewachsenen IT-Landschaften.
Anschließend wird deutlich, warum digitale Souveränität längst über technische Fragestellungen hinausgeht. Sie beeinflusst wirtschaftliche Wettbewerbsfähigkeit, staatliche Handlungsfähigkeit und gesellschaftliches Vertrauen gleichermaßen. Mit zunehmender Digitalisierung verschärfen sich zudem globale Abhängigkeiten. Geopolitische Spannungen, wirtschaftliche Konzentration und extraterritoriale Zugriffsmöglichkeiten zeigen, wie schnell technologische Bindungen strategische Auswirkungen entfalten können.
Aber es wird auch sichtbar, dass digitale Souveränität nicht allein auf staatlicher Ebene entsteht. Sie betrifft auch Organisationen, Kommunen und Individuen und hängt davon ab, ob digitale Systeme nachvollziehbar, vertrauenswürdig und langfristig steuerbar bleiben.
Open Source, offene Standards und belastbare Governance-Strukturen spielen eine zentrale Rolle. Sie schaffen Transparenz, reduzieren Lock-in-Effekte und eröffnen Handlungsspielräume, lösen die zugrunde liegenden Spannungen allerdings nicht automatisch auf.
Abschließend richtet sich der Blick auf die Frage, wie digitale Souveränität messbar, steuerbar und organisatorisch verankert werden kann. Denn strategische Handlungsfähigkeit entsteht nicht durch Leitbilder allein, sondern durch konkrete Entscheidungen, klare Verantwortlichkeiten und langfristige Steuerungsfähigkeit.

            
            
        2.1    Datensouveränität, technologische und operative Souveränität

            
            
         Der Begriff digitale Souveränität wird häufig als Sammelbegriff verwendet, ohne klar zwischen den inhaltlichen Ebenen zu unterscheiden. In der Praxis führt das zu verkürzten Debatten. Datenschutzfragen stehen oft isoliert im Mittelpunkt, während technologische Bindungen getrennt davon behandelt werden. Aspekte organisatorischer Steuerung, etwa Zuständigkeiten, Entscheidungsmechanismen oder Steuerungsstrukturen (Governance), bleiben in diesem Zusammenhang hingegen häufig unbeachtet. Gemeint sind formale Regeln dafür, wer entscheidet, wer Verantwortung trägt und wie Entscheidungen kontrolliert werden.

            
            
        Stellen Sie sich eine mittelgroße Kommune vor, die ihre E-Mail-Kommunikation, Terminplanung und Dokumentenablage vollständig über einen externen Cloud-Dienst organisiert. Im Alltag wirkt das effizient. Der Betrieb wird einfacher, die Komplexität sinkt und die Systeme funktionieren zuverlässig. Doch sobald ein Sicherheitsvorfall eintritt oder der Anbieter seine Betriebsbedingungen ändert, wird die Abhängigkeit plötzlich sichtbar. Dann zeigt sich, ob echte Handlungsspielräume bestehen oder ob Entscheidungen außerhalb der eigenen Kontrolle getroffen werden.

            
            
        In der Praxis reicht diese isolierte Betrachtung allerdings selten aus. Digitale Souveränität lässt sich nur dann sinnvoll einordnen, wenn technologische, datenbezogene und organisatorische Dimensionen gemeinsam betrachtet und in ihrem Zusammenspiel verstanden werden.

            
            
        Im Kern lassen sich drei eng miteinander verknüpfte Dimensionen unterscheiden (siehe Abbildung 2.1).

            
            
        Digitale Souveränität ist der übergeordnete Gestaltungsanspruch, also die Fähigkeit, auch unter Druck Entscheidungen durchzusetzen. Sie setzt sich zusammen aus:

            
            
        
                
                
            	
                    
                    
                Datensouveränität als Kontrolle über Daten, Zugriffe und Nutzung entlang des gesamten Lebenszyklus

            
                
                

                
                
            	
                    
                    
                Technologische Souveränität als die Fähigkeit, Technologien bewusst zu wählen, zu betreiben und im Bedarfsfall zu ersetzen

            
                
                

                
                
            	
                    
                    
                Operative Souveränität als die organisatorische Fähigkeit, digitale Entscheidungen wirksam umzusetzen, Verantwortlichkeiten zu steuern und langfristig handlungsfähig zu bleiben.

            
                
                

        
            
            

            
            
        Erst das Zusammenspiel von Daten-, technologischer und operativer Souveränität schafft realen Handlungsspielraum.

            
            
        Diese Unterscheidung zwischen datenbezogener, technologischer und operativer Souveränität wird in der Praxis häufig erst sichtbar, wenn Organisationen unter Druck geraten. Ändern sich regulatorische Anforderungen, tritt ein sicherheitsrelevanter Vorfall ein oder verändert ein Anbieter sein Betriebsmodell oder zentrale Schnittstellen, zeigt sich, wie weit die tatsächliche Steuerungsfähigkeit reicht. In solchen Situationen wird deutlich, ob Organisationen ihre Systeme inhaltlich und organisatorisch kontrollieren oder ob sie lediglich formalen Vorgaben genügen, etwa aus Datenschutz- oder Compliance-Sicht.

            
            
        Oft zeigt sich auch, dass die Kontrolle über Daten gut geregelt ist, während technologische Bindungen in Architektur, Betrieb und eingesetzten Werkzeugen kaum transparent sind. Abhängigkeiten entstehen dann weniger auf der Ebene einzelner Datenbestände, sondern entlang technischer Strukturen, Integrationsmechanismen und betrieblicher Abläufe. Gerade im Ernstfall begrenzen diese verdeckten Bindungen die verfügbaren Handlungsoptionen erheblich.

            
            
        [image: Grafik zur Verbindung von digitaler Souveränität in drei Schritten mit den Bereichen Datensouveränität, Technologische Souveränität und Operative Souveränität, die in Governance zusammengeführt werden.]

            
            
        Abbildung 2.1    
            Digitale Souveränität entsteht durch das Zusammenspiel von Datenkontrolle, technologischer Gestaltungsfähigkeit und operativer Steuerung.

            
            
        
                
                
            2.1.1    Digitale Souveränität als übergeordneter Gestaltungsanspruch

                
                
             Digitale Souveränität beschreibt die Fähigkeit von Staat, Wirtschaft und Gesellschaft, digitale Technologien und Infrastrukturen selbstbestimmt zu nutzen und dabei die jeweils geltenden rechtlichen, organisatorischen und sicherheitsbezogenen Rahmenbedingungen einzuhalten. Im Zentrum steht dabei nicht die Technologie selbst, sondern die Fähigkeit, Entscheidungen zu treffen und diese auch dann aufrechtzuerhalten, wenn sich politische, wirtschaftliche oder technologische Rahmenbedingungen verändern.

                
                
            Es handelt sich nicht um einen Zustand, den man erreicht und dann abhakt. Digitale Souveränität entsteht im Laufe der Zeit und bleibt eine Führungsaufgabe, die aus dem Zusammenspiel rechtlicher Leitplanken, technischer Architektur, organisatorischer Fähigkeiten und politischer Steuerungsfähigkeit wächst. Damit ist sie weniger ein IT-Ziel als ein strategischer Anspruch.

                
                
            Digitale Souveränität zielt nicht auf Abschottung, sondern auf die Fähigkeit, Abhängigkeiten bewusst zu steuern und sich Optionen offen zu halten.

                
                
            
                    
                    
                Strategische Perspektive

                    
                    
                In vielen Organisationen wird digitale Souveränität noch immer als technisches Spezialthema behandelt. In der Praxis entscheidet sich jedoch meist auf der Führungsebene, ob Abhängigkeiten bewusst gesteuert oder lediglich akzeptiert werden. An diesem Punkt wird sichtbar, ob Organisationen lediglich digital arbeiten oder ihre digitalen Strukturen tatsächlich steuern können.

            
                
                

        
            
            
            
            
        
                
                
            2.1.2    Datensouveränität als Kontrolle über Daten

                
                
            Datensouveränität ist eine zentrale, für sich genommen jedoch nicht ausreichende Dimension. Sie beschreibt die Kontrolle über Daten entlang ihres Lebenszyklus – von der Erhebung und Speicherung über die Verarbeitung und Nutzung bis hin zur Weitergabe und Löschung.

                
                
            Im Kern geht es um Fragen wie:

                
                
            
                    
                    
                	
                        
                        
                    Wer darf zugreifen?

                
                    
                    

                    
                    
                	
                        
                        
                    Auf welcher Rechtsgrundlage werden Daten verarbeitet?

                
                    
                    

                    
                    
                	
                        
                        
                    Wo liegen sie und wie lassen sich Zugriffe nachvollziehen und begrenzen?

                
                    
                    

            
                
                

                
                
            Im deutschen und europäischen Kontext hat diese Dimension besonderes Gewicht, denn Datenschutz, Grundrechte und informationelle Selbstbestimmung prägen den Rahmen digitaler Nutzung. Datensouveränität schafft damit eine wesentliche Voraussetzung für Vertrauen, rechtlich wie gesellschaftlich.

                
                
            Datensouveränität greift jedoch zu kurz, wenn sie isoliert betrachtet wird. Formale Kontrolle über Daten sagt wenig darüber aus, wie stark eine Organisation an Plattformen, Betriebsmodelle und technische Systemlandschaften gebunden ist, auf denen diese Daten verarbeitet werden. Aus strategischer Perspektive ist Datensouveränität deshalb eine notwendige Voraussetzung. Steuerungsfähigkeit entsteht daraus aber erst dann, wenn auch die technische Abhängigkeit sichtbar und veränderbar bleibt.

        
            
            
            
            
        
                
                
            2.1.3    Technologische Souveränität

                
                
            Technologische Souveränität beschreibt die Fähigkeit, digitale Technologien bewusst auszuwählen, zu betreiben, weiterzuentwickeln und bei Bedarf zu ersetzen. Dazu gehört Kontrolle über die Architektur ebenso wie Kompetenzen, Alternativen und realistische Entscheidungsoptionen.

                
                
            Es geht nicht darum, alles selbst zu entwickeln oder selbst zu betreiben. Entscheidend ist, ob Organisationen technologische Bindungen verstehen, ihre Folgen bewerten und im Bedarfsfall reagieren können. Sichtbar wird diese Fähigkeit selten im Normalbetrieb, sondern erst dann, wenn sich Rahmenbedingungen verschieben.

                
                
            Neue Regulierungen, sicherheitsrelevante Vorfälle oder geopolitische Entwicklungen machen deutlich, wie eng begrenzt die tatsächlichen Optionen sind. Fehlt technologische Souveränität, kann man bestehende Bindungen oft nur hinnehmen, selbst wenn sie strategisch nachteilig sind. Das ist kein Detailproblem, eher ein strukturelles Risiko.

                
                
            In der Praxis zeigt sich technologische Souveränität selten im Normalbetrieb. Solange Systeme stabil laufen und regulatorische Anforderungen unverändert bleiben, wirken bestehende Architekturen oft ausreichend flexibel. Erst unter Druck wird sichtbar, wie eng die Handlungsspielräume tatsächlich sind. Ein typisches Beispiel sind Organisationen, die ihre Daten formal korrekt kontrollieren, deren zentrale Anwendungen jedoch tief in proprietäre Plattformen, Betriebsmodelle oder Integrationslogiken eingebettet sind.

                
                
            Ein anschauliches Beispiel findet sich in vielen deutschen Büros: Tabellen werden in Excel erstellt, Präsentationen in PowerPoint vorbereitet und die tägliche Kommunikation läuft über Outlook oder Microsoft Teams. Dokumente liegen in SharePoint oder OneDrive, Kalender sind miteinander verknüpft und zahlreiche Geschäftsprozesse greifen auf diese Umgebung zu.

                
                
            Für einzelne Anwendungen mag es durchaus Alternativen geben. In der Praxis jedoch sind Arbeitsabläufe, Datenstrukturen und Integrationen so eng miteinander verzahnt, dass ein kurzfristiger Wechsel kaum realistisch ist. Würde eine Organisation morgen gezwungen sein, diese Plattform vollständig zu ersetzen, müsste nicht nur eine Software ausgetauscht werden. Ganze Arbeitsprozesse müssten neu organisiert werden.

                
                
            Werden neue regulatorische Vorgaben erlassen, kommt es zu sicherheitsrelevanten Vorfällen oder verschieben sich die geopolitischen Verhältnisse, lassen sich solche Bindungen häufig nur mit erheblichem Aufwand oder gar nicht kurzfristig auflösen. Politische Entscheidungen können solche Abhängigkeiten sehr schnell sichtbar machen. Die Diskussion um Strafzölle und Technologieexporte unter der Regierung von US-Präsident Donald Trump hat gezeigt, wie wirtschaftliche Maßnahmen plötzlich globale Lieferketten und digitale Infrastrukturen betreffen können. Für Organisationen stellt sich dann eine praktische Frage: Wie abhängig sind zentrale Systeme von Anbietern oder Plattformen, die politischem Einfluss außerhalb der eigenen Kontrolle unterliegen?

                
                
            Die Abhängigkeit entsteht dabei nicht primär auf Ebene einzelner Datenbestände, sondern entlang technischer Strukturen, Schnittstellen und betrieblicher Abläufe. Gerade diese verdeckten Kopplungen begrenzen im Ernstfall die verfügbaren Entscheidungsoptionen. Technologische Souveränität entscheidet sich damit weniger an der Existenz von Alternativen als an der realen Fähigkeit, diese auch nutzen zu können.

        
            
            
            
            
        
                
                
            2.1.4    Operative Souveränität als Fähigkeit zur Umsetzung

                
                
            Operative Souveränität beschreibt die Fähigkeit einer Organisation, digitale Entscheidungen auch praktisch umzusetzen und ihre Systeme im laufenden Betrieb wirksam zu steuern. Während Datensouveränität die Kontrolle über Informationen und technologische Souveränität die Kontrolle über Plattformen, Architekturen und Technologien adressiert, richtet sich operative Souveränität auf die organisatorische Handlungsfähigkeit. Sie umfasst Governance-Strukturen, Verantwortlichkeiten, Kompetenzen, Prozesse sowie die Fähigkeit, auf Störungen, regulatorische Veränderungen oder Krisensituationen wirksam zu reagieren. Eine Organisation kann ihre Daten kontrollieren und moderne Technologien einsetzen. Fehlen jedoch klare Entscheidungswege, ausreichende Kompetenzen oder belastbare Betriebs- und Eskalationsstrukturen, bleibt ihre tatsächliche Handlungsfähigkeit eingeschränkt. Operative Souveränität bildet daher die Brücke zwischen strategischem Anspruch und praktischer Umsetzung. Erst das Zusammenspiel von Daten-, Technologie- und operativer Souveränität ermöglicht nachhaltige Steuerungsfähigkeit.

        
            
            
            
            
        
                
                
            2.1.5    Das Zusammenspiel der drei Dimensionen

                
                
            Dauerhafte digitale Steuerungsfähigkeit entsteht erst im Zusammenspiel dieser drei Dimensionen. Keine davon reicht allein aus.

                
                
            Tabelle 2.1 zeigt, wie digitale, datenbezogene und technologische Souveränität gemeinsam digitale Steuerungsfähigkeit ermöglichen. Gleichzeitig wird deutlich, dass belastbare Steuerungsfähigkeit nur dort entsteht, wo alle drei Dimensionen zusammenwirken. Fehlt eine von ihnen, bleiben Entscheidungen entweder lediglich formal korrekt, technisch eingeschränkt oder strategisch wirkungslos, insbesondere unter Druck.

                
                
            Der Unterschied zwischen punktuellen Maßnahmen und echter Souveränität liegt nicht in einzelnen Technologien. Entscheidend ist die Abstimmung über Recht, Organisation, Datenkontrolle und Architektur.

                
                
            
                
                        
                        
                    
                            
                            
                        	
                                
                                
                            Dimension

                        
                            
                            
                            
                            
                        	
                                
                                
                            Was sie leistet

                        
                            
                            
                            
                            
                        	
                                
                                
                            Wenn sie fehlt

                        
                            
                            
                    
                        
                        

                
                    
                    
                
                        
                        
                    
                            
                            
                        	
                                
                                
                            Digitale Souveränität

                        
                            
                            
                            
                            
                        	
                                
                                
                            die Fähigkeit, digitale Systeme bewusst zu steuern und handlungsfähig zu bleiben

                        
                            
                            
                            
                            
                        	
                                
                                
                            Entscheidungen wirken technisch möglich, bleiben aber strategisch unsicher.

                        
                            
                            
                    
                        
                        

                        
                        
                    
                            
                            
                        	
                                
                                
                            Datenbezogene Souveränität

                        
                            
                            
                            
                            
                        	
                                
                                
                            Kontrolle über Datenzugriff, Nutzung, Speicherung und Weitergabe

                        
                            
                            
                            
                            
                        	
                                
                                
                            Daten können verfügbar sein, aber rechtlich oder organisatorisch nicht ausreichend kontrolliert werden.

                        
                            
                            
                    
                        
                        

                        
                        
                    
                            
                            
                        	
                                
                                
                            Technologische Souveränität

                        
                            
                            
                            
                            
                        	
                                
                                
                            die Fähigkeit, Technologien, Plattformen und Architekturen bewusst auszuwählen, zu wechseln oder zu betreiben

                        
                            
                            
                            
                            
                        	
                                
                                
                            Organisationen bleiben technisch gebunden und verlieren Wechsel- oder Gestaltungsfähigkeit.

                        
                            
                            
                    
                        
                        

                        
                        
                    
                            
                            
                        	
                                
                                
                            Operative Souveränität

                        
                            
                            
                            
                            
                        	
                                
                                
                            die Fähigkeit, digitale Entscheidungen wirksam umzusetzen, Verantwortlichkeiten zu steuern und auch unter Druck handlungsfähig zu bleiben

                        
                            
                            
                            
                            
                        	
                                
                                
                            Entscheidungen können getroffen werden, werden jedoch nicht konsequent umgesetzt oder gesteuert.

                        
                            
                            
                    
                        
                        

                        
                        
                    
                            
                            
                        	
                                
                                
                            Zusammenspiel aller drei Dimensionen

                        
                            
                            
                            
                            
                        	
                                
                                
                            Erst hier entsteht belastbare digitale Steuerungsfähigkeit.

                        
                            
                            
                            
                            
                        	
                                
                                
                            Souveränität bleibt punktuell, formal oder instabil.

                        
                            
                            
                    
                        
                        

                
                    
                    
            

                
                
            Tabelle 2.1    
            Das Zusammenspiel datenbezogener, technologischer und operativer Souveränität

                
                
            
                    
                    
                Was heißt das für Sie in der Praxis?

                    
                    
                
                        
                        
                    	
                            
                            
                        Wenn Sie nur Ihre Daten kontrollieren, aber technologisch gebunden sind, bleibt Ihre Souveränität formal.

                    
                        
                        

                        
                        
                    	
                            
                            
                        Wenn Sie die Technologie austauschen könnten, aber eine klare Governance fehlt, bleibt Ihre Souveränität instabil.

                    
                        
                        

                        
                        
                    	
                            
                            
                        Erst wenn Kontrolle, Architektur und organisatorische Steuerungsfähigkeit zusammenkommen, entsteht belastbare Handlungsfähigkeit, besonders im Krisenfall.

                    
                        
                        

                
                    
                    

            
                
                

        
            
            
            
            
        
                
                
            2.1.6    Missverständnisse und verkürzte Debatten

                
                
             In der öffentlichen Diskussion wird digitale Souveränität häufig auf einzelne Schlagworte reduziert. Es entstehen verkürzte Gegenüberstellungen, die der strategischen Dimension des Begriffs nicht gerecht werden und in der Praxis zu falschen Schlussfolgerungen führen.

                
                
            
                    
                    
                Digitale Souveränität wird häufig als Abschottung missverstanden

                    
                    
                In der öffentlichen Berichterstattung wird digitale Souveränität oft mit Rückzug oder dem Verzicht auf globale Technologien gleichgesetzt. In Teilen der Debatte entsteht der Eindruck, Europa müsse sich zwischen technologischer Offenheit und politischer Kontrolle entscheiden. Das greift zu kurz. Digitale Souveränität zielt nicht auf Rückzug ab, sondern auf die Fähigkeit, globale Abhängigkeiten bewusst zu gestalten und strategisch zu steuern.

            
                
                

                
                
            Digitale Souveränität ist kein Gegenmodell zur Globalisierung. Sie ist eine strategische Antwort auf deren Nebenwirkungen. Sie erkennt die Vorteile globaler Technologie- und Marktstrukturen an, setzt ihnen aber bewusste Steuerungsmechanismen entgegen. Ihr Ziel ist es, Entscheidungsfreiheit unter Bedingungen globaler Vernetzung zu erhalten.

                
                
            Ein weiteres Missverständnis besteht darin, digitale Souveränität primär als technische Frage zu behandeln. Tatsächlich geht es um Strategie und Organisation und erst daraus abgeleitet um Technik. Wer das Thema auf Technologie reduziert, verkennt seine Tragweite.

        
            
            
            
            
        
                
                
            2.1.7    Die Bedeutung für Staat, Wirtschaft und Gesellschaft

                
                
            Für den Staat ist digitale Souveränität eng mit staatlicher Leistungsfähigkeit, Sicherheit und demokratischer Verantwortung verbunden. Digitale Infrastrukturen sind heute zentral für Verwaltung, kritische Infrastrukturen (KRITIS) und sicherheitsrelevante Prozesse. Wer hier Steuerungsfähigkeit verliert, verliert mehr als Effizienz.

                
                
            Für Unternehmen stehen vor allem Wahlfreiheit, Resilienz und Planungssicherheit im Vordergrund. In regulierten und volatilen Märkten wird die Fähigkeit, Bindungen zu steuern, zum Wettbewerbsfaktor und nicht zum »Nice-to-have«.

                
                
            Für die Gesellschaft ist digitale Souveränität eine Voraussetzung, um Vertrauen in digitale Systeme zu haben. Ohne Transparenz entsteht Misstrauen und ohne nachvollziehbare Verantwortung verlieren digitale Systeme langfristig an Akzeptanz.

        
            
            
            
            
        
                
                
            2.1.8    Einordnung

                
                
            Digitale Souveränität markiert einen übergreifenden Gestaltungsanspruch und geht deutlich über ein einzelnes Ziel hinaus. Dieser Gestaltungsanspruch verbindet technische Entscheidungen mit politischen, wirtschaftlichen und gesellschaftlichen Rahmenbedingungen. Damit entsteht das Fundament für die Analyse struktureller Verwundbarkeit, strategischer Risiken und politischer Handlungsoptionen.

                
                
            Vor diesem Hintergrund stellt sich die Frage, warum Deutschland trotz hoher technologischer Kompetenz in besonderem Maße von digitalen Bindungen betroffen ist. Diese strukturelle Verwundbarkeit wird im folgenden Abschnitt näher betrachtet.
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