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    Liebe Leserin, lieber Leser,


    es steckt viel Wahrheit in den Slogans rund um Microsoft 365: Die tägliche Arbeit wird durch die Cloud-Lösung deutlich vereinfacht, viele neue KI-Features lassen sich ohne Umwege und großen Aufwand direkt nutzen. Das gilt aber nur, wenn die Cloud-Lösung für das Unternehmen so eingerichtet und verwaltet wird, dass alle Anwender ohne Komplikationen oder Unterbrechungen mit den Diensten arbeiten können.


    Und hier liegt der Knackpunkt: Schon ein kurzer Blick auf komplexe Dienste wie Exchange Online, SharePoint Online, Teams oder Microsoft 365 Copilot zeigt, dass die nahtlose, sichere Anbindung von Microsoft 365 an die Unternehmens-IT und die spätere Konfiguration keineswegs trivial ist. Wenn beispielsweise lokale AD-Konten über Entra ID dezentral synchronisiert werden sollen und Identitäten über verschiedene Standorte verwaltet werden müssen, ist Rat vom Experten gefragt.


    Markus Widl ist Partner Solution Sales Manager für AI Workforce. In diesem umfassenden und praxisnahen Handbuch hat er für Sie sein Wissen und seine Erfahrungen aus seiner langjährigen Beratertätigkeit rund um den Unternehmenseinsatz von Microsoft 365 zusammengestellt.


    Ich bin sicher, dass Ihnen auch die siebte Auflage dieses Standardwerks für die Systemadministration wertvolle Hilfe bei der Einführung und Verwaltung von Microsoft 365 leisten wird und Ihnen zeigt, wie Sie von den Vorteilen profitieren, die Microsofts Cloud-Lösung für Unternehmen bietet.


    Abschließend noch ein Wort in eigener Sache: Dieses Werk wurde mit großer Sorgfalt geschrieben, geprüft und produziert. Sollte dennoch einmal etwas nicht so funktionieren, wie Sie es erwarten, freue ich mich, wenn Sie sich mit mir in Verbindung setzen. Ihre Kritik und Ihre konstruktiven Anregungen sind jederzeit willkommen.



    Ihr Dr. Christoph Meister
Lektorat Rheinwerk Computing



    christoph.meister@rheinwerk-verlag.de
www.rheinwerk-verlag.de
Rheinwerk Verlag • Rheinwerkallee 4 • 53227 Bonn
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        Geleitwort

        
        [image: Ein Mann in einem Anzug und einer weißen Hemd trägt einen Blender, der sein Gesicht verdeckt.]Künstliche Intelligenz ist längst kein Zukunftsthema mehr. Sie ist Teil unseres Arbeitsalltags geworden – und verändert grundlegend, wie wir Informationen finden, Inhalte erstellen, zusammenarbeiten und Entscheidungen treffen. Gerade im Umfeld von Microsoft 365 wird diese Veränderung besonders sichtbar: KI ist nicht länger ein isoliertes Werkzeug, sondern tief in die tägliche Arbeit mit E-Mail, Dokumenten, Meetings, Daten und Wissen integriert.
 

        Dabei zeigt sich sehr schnell: Der nachhaltige Nutzen entsteht nicht durch einzelne Funktionen oder neue Features, sondern durch ein grundlegendes Verständnis der zugrunde liegenden Technologien und Arbeitsweisen. Wer KI im Microsoft 365-Umfeld erfolgreich einsetzen möchte, braucht Orientierung – über Copilot hinaus: ein Verständnis für das Zusammenspiel von Tools, Daten, Kontext, Sicherheit und menschlicher Kontrolle. Genau diese Grundlagen sind entscheidend, um aus neuen Möglichkeiten echten Mehrwert zu machen.

        Die in diesem Buch beschriebenen Konzepte, Denkmodelle und Praxisbeispiele sind bewusst so aufgebaut, dass sie leicht erlernbar, wiederverwendbar und auf unterschiedliche Rollen übertragbar sind. Viele Menschen konnten auf dieser Basis erstmals nachvollziehen, wie KI im Microsoft-365-Kontext konkret funktioniert – unabhängig davon, ob sie aus IT, Fachbereichen oder dem Management kommen. Genau darin liegt die Stärke dieses Buches: Es schafft Verständnis, befähigt zur eigenen Anwendung und ermöglicht nachhaltiges Lernen statt kurzfristiger Effekte.

        Besonders überzeugend ist die konsequente Praxisnähe. Die Inhalte orientieren sich an realen Arbeitssituationen, typischen Fragestellungen und den tatsächlichen Herausforderungen moderner Arbeitsumgebungen. Das Buch eignet sich damit nicht nur als Einstieg, sondern auch als dauerhafte Referenz – als Grundlage, auf der Leserinnen und Leser ihre eigene Nutzung von KI, Copilot und Microsoft 365 kontinuierlich weiterentwickeln können.

        Markus Widl gelingt es, komplexe Technologien verständlich, strukturiert und ohne Überhöhung zu erklären. KI wird dabei nicht als Ersatz menschlicher Kompetenz dargestellt, sondern als Enabler: als Unterstützung, die Freiräume schafft für Kreativität, Analyse, Kommunikation und bessere Entscheidungen. Das Zusammenspiel von Mensch, Technologie und Organisation steht dabei stets im Mittelpunkt.

        Dieses Buch ist daher weit mehr als eine Einführung in einzelne Funktionen. Es legt die entscheidenden Grundlagen für den erfolgreichen Einsatz von KI im gesamten Microsoft 365-Umfeld – und zeigt, wie modernes Arbeiten mit KI heute realistisch, verantwortungsvoll und wirksam gestaltet werden kann.

        Ich wünsche Ihnen viel Freude beim Lesen – und viele nachhaltige Erkenntnisse für Ihre tägliche Arbeit mit Microsoft 365 und künstlicher Intelligenz.

        Peter Köhler
SMB DACH Sales Manager
Microsoft Deutschland

    



                    
                        



        Vorwort

        Gleich geht es los. Doch vorher möchte ich Ihnen noch ein paar einleitende Sätze zum Inhalt dieses Buches mit auf den Weg geben.

        
            Warum ein Buch zu Microsoft 365?

            Potenzielle Interessenten von Microsoft 365 erhalten beim Betrachten der offiziellen Produktwebsite und der Marketingbroschüren leicht den Eindruck, dass die Integration in bestehende Umgebungen schnell und ohne große Schwierigkeiten zu bewerkstelligen ist. Beschäftigen sie sich dann näher mit der Thematik, wird schnell deutlich, dass ein komplexer Clouddienst nicht mal eben schnell integriert ist. Außerdem ist meist ein breites Wissen erforderlich, beispielsweise über Active Directory, DNS, Exchange, SharePoint, Team und Copilot. Dieses Buch soll Ihnen auf dem Weg zur Integration von Microsoft 365 ein hilfreicher Begleiter sein. Es vermittelt das nötige Wissen und hilft, bei der Umsetzung der für Ihr Unternehmen besten Variante möglichst viele Problemstellen zu umschiffen. Dabei bewegt sich der Inhalt weitab von der offiziellen Produktwebsite und den Marketingbroschüren.

            In diesem Buch werde ich auf die Besonderheiten von kleinen und großen Unternehmen und die unterschiedlichen Bedürfnisse gleichermaßen eingehen.

        
        
            Welche Ausgaben von Microsoft 365 behandelt dieses Buch?

            Microsoft 365 ist heute für unterschiedliche Zielgruppen verfügbar: außer für Unternehmenskunden auch für den Bildungsbereich, Behörden, gemeinnützige Organisationen und Privatanwender. In diesem Buch bespreche ich die Editionen für Unternehmenskunden, genauer gesagt diese beiden Familien:

            
                	
                    Microsoft 365 Business-Familie

                

                	
                    Microsoft 365 Enterprise-Familie (Hierunter fallen auch Lizenzen, deren Name mit »Office 365« beginnt.)

                

            

            Falls Sie die Microsoft 365-Varianten für den Bildungsbereich, für Behörden und gemeinnützige Organisationen einsetzen, können Sie dennoch einen Großteil der in diesem Buch enthaltenen Informationen nutzen, da viele Unterschiede nur im Lizenzierungsmodell bestehen.

            Nur für die Nutzer der Microsoft 365-Varianten für Privatanwender (Microsoft 365 Single, Microsoft 365 Family und Microsoft 365 Premium) ist dieses Buch nicht gedacht. Bei diesen Varianten beschränkt sich das Angebot im Wesentlichen auf das lokal zu installierende Office-Paket zusammen mit einer Erweiterung des OneDrive-Speichers, des Outlook-Clouddienstes und gegebenenfalls Copilot für Privatanwender. Dienste wie Exchange Online und SharePoint Online werden dort nicht angeboten.

        
        
            Welche Vorkenntnisse werden vorausgesetzt?

            Um mit dem Buch arbeiten zu können (und um ein entsprechendes Projekt umzusetzen), sollten Sie grundlegende Kenntnisse der Administrationsaufgaben in Windows-Umgebungen mitbringen.

        
        
            Und der Inhalt?

            Los geht es mit Kapitel 1, »Was ist Microsoft 365?«. Sie erhalten hier einen ersten groben Überblick über Microsoft 365. Dazu gehören Einsatzszenarien, verschiedene Familien mit verschiedenen Lizenztypen und damit unterschiedlich viel Funktionalität.

            In Kapitel 2, »Grundkonfiguration«, richten Sie Ihre Microsoft 365-Umgebung ein. Wichtige Themen dabei sind die Verifikation eigener Domänen und die Benutzerverwaltung. Außerdem gebe ich Ihnen Tipps, wie Sie Probleme beheben können.

            Weiter geht es mit Kapitel 3, »PowerShell«. Microsofts moderne Kommandozeile benötigen Sie nicht zwangsläufig für die Arbeit mit Microsoft 365. Im Regelfall können Sie mit grafischen Oberflächen arbeiten. Doch diese unterstützen nicht alle Funktionen, und so ist ein Ausflug in die Kommandozeile manchmal zwingend erforderlich. Kenner der PowerShell werden die Flexibilität schätzen, mit der die skriptbasierte Administration und Automatisierung durchgeführt werden können. Deshalb zieht sich die PowerShell durch das ganze Buch.

            In Kapitel 4, »Identitäten und Active Directory-Synchronisierung«, geht es weiter mit einigen optionalen, aber in vielen Szenarien gewünschten Funktionalitäten. Ich erkläre den Unterschied zwischen Microsoft-Online-Identitäten und Verbundidentitäten und zeige Vor- und Nachteile bei ihrem Einsatz auf. Außerdem werden Sie Teile Ihres Active Directorys automatisch mit Microsoft 365 synchronisieren, was nicht nur den Administrationsaufwand verringert.

            Mit Kapitel 5, »Office«, lernen Sie die Besonderheiten des Office-Pakets aus Microsoft 365 im Vergleich zur klassischen Variante kennen. Außerdem zeige ich Ihnen verschiedene Wege bei der Verteilung des Pakets in Ihrem Unternehmen auf. Doch geht es nicht nur um die Office-Anwendungen für den Desktop – auch mit den Pendants für Mobilgeräte und im Browser kommen Sie in Berührung.

            In Kapitel 6, »Exchange Online«, beschreibe ich den komplexen E-Mail-Dienst. Sie lernen die abgedeckten Funktionsbereiche, die Administration über das Exchange Admin Center und die PowerShell kennen. Darunter befinden sich Funktionen wie Postfächer, Transportregeln und das Sicherheitskonzept. Außerdem spielt die Migration von vorhandenen E-Mail-Systemen eine wichtige Rolle. Gegen Ende des Kapitels beschreibe ich die Einrichtung einer Hybridbereitstellung, bei der Sie dauerhaft eine lokal vorhandene Exchange-Organisation mit Exchange Online koppeln.

            In Kapitel 7, »SharePoint Online«, wird es nicht weniger komplex. Auch in diesem Kapitel lernen Sie zunächst die abgedeckten Funktionen kennen. Außerdem erläutere ich viele SharePoint-Grundlagen wie die Architektur und das Berechtigungskonzept. Ein wichtiger Teil sind die Besonderheiten von SharePoint Online, beispielsweise das Einladen externer Benutzer. Wie bei Exchange Online beschreibe ich verschiedene Strategien bei der Migration bestehender Umgebungen.

            Kapitel 8, »OneDrive for Business«, beschreibt die Anwendung und Verwaltung des Cloudspeichers sowie die zugehörige Synchronisierungskomponente mit dem lokalen Client.

            In Kapitel 9, »Microsoft 365-Gruppen«, beschäftigen Sie sich mit einem Dienst, der Sie und Ihre Kollegen bei der Zusammenarbeit unterstützt. Gruppen erhalten eine zentrale Stelle für Unterhaltungen, Dateiablage, Notizen, Aufgabenplanung etc. Außerdem sind sie die Grundlage für weitere Dienste.

            In Kapitel 10, »Microsoft Teams«, beschreibe ich einen der wichtigsten Microsoft 365-Dienste. Auch hier steht die Zusammenarbeit mit einem modernen Clientkonzept und sozialen Funktionen ebenso im Fokus wie Besprechungen und Webinare. Unter bestimmten Voraussetzungen telefonieren Sie sogar ins herkömmliche Telefonnetz.

            Mit Kapitel 11, »Microsoft Places«, sehen wir uns einen der neuesten Dienste innerhalb von Microsoft 365 an. Dabei wird der Arbeitsort in den Vordergrund gerückt. Das beginnt bei der Anzeige, von wo aus ich zu arbeiten gedenke, und reicht bis hin zur Buchung von Räumen und Tischen.

            In Kapitel 12, »Microsoft 365 Copilot«, geht es um den Dienst mit generativer KI, den Microsoft als übergreifenden Dienst in Microsoft 365 integriert. So finden Sie ihn in einer separaten App, aber auch im Teams-Client, in den Office-Anwendungen etc. In diesem Kapitel geht es um die Anpassung des Dienstes an die Anforderungen Ihres Unternehmens.

            In Kapitel 13, »Windows 365«, erstellen wir Cloud-PCs, die Sie von zentraler Stelle aus verwalten und den Mitarbeitenden zur Verfügung stellen.

            All die modernen Dienste erfordern auch ein hohes Sicherheitsniveau. Dazu beschäftigen wir uns in Kapitel 14, »Sicherheit«, mit einer ganzen Palette an wichtigen Funktionen und Diensten zur Absicherung der Identitäten, Daten und Geräte.

            Weiter geht es mit Kapitel 15, »Compliance und Datenschutz«. Sie lernen einige übergreifende Microsoft 365-Dienste kennen, beispielsweise zur Aufbewahrung und Verschlüsselung.

            Auch die Geräte, mit denen die Anwender auf Unternehmensdaten zugreifen sollen, erfordern eine Verwaltung. Diese sehen wir uns in Kapitel 16, »Geräteverwaltung«, an.

            Im letzten Kapitel 17, »Evergreen«, diskutieren wir zum Abschluss den Umgang mit einem Evergreen-Dienst, bei dem es keinen starren Innovationszyklus von drei Jahren gibt, sondern laufend neue Funktionen und ganze Dienste, die bereitgestellt werden.

            An dieser Stelle noch ein wichtiger Hinweis: Zur besseren Lesbarkeit verwende ich in diesem Buch bei sehr häufig vorkommenden technischen Begriffen wie Anwendern, Benutzern und Mitarbeitern ausnahmsweise das generische Maskulinum, da diese sich auf die Rollen in der Arbeit mit Microsoft 365 beziehen. Damit sind stets Personen aller Geschlechter gleichermaßen von Herzen angesprochen.

            [»]  Manche Absätze sind mit diesem Symbol gekennzeichnet. Diese Absätze enthalten zusätzliche oder besonders beachtenswerte Informationen.

        
        
            Was ist mit neuen Funktionen?

            Microsoft 365 ist ein lebendiges Produkt. Neue Funktionen werden nicht wie früher bei klassischen Anwendungen und Server-Produkten im Drei-Jahres-Rhythmus veröffentlicht, sondern regelmäßig in kurzen Abständen. Dieses Prinzip sorgt dafür, dass Sie mit Ihrem Unternehmen möglichst frühzeitig mit immer moderneren und zusätzlichen Funktionen ausgestattet werden. Das heißt allerdings auch, dass zu dem Zeitpunkt, an dem Sie dieses Buch lesen, sicher so manche spannende Funktion zusätzlich verfügbar ist, so manche Einschränkungen nicht mehr existieren oder die Oberfläche angepasst wurde. Ich bitte, dies zu berücksichtigen.

        
        
            Dankeschön!

            Das Vorwort ist ein guter Platz, um allen zu danken, die zum Gelingen dieses Buches beigetragen haben. Da wäre zunächst einmal mein Lektor Christoph Meister, der mich nun schon bei vielen Büchern begleitet hat, mich zu jeder Zeit unterstützt und immer ein offenes Ohr für mich hatte.

            Dank gebührt auch den vielen anderen Rheinwerkern, die im Hintergrund während der Entstehungsphase, bei der Veröffentlichung und auch später für eine hohe Qualität des Buches sorgten.

            Die Sprachkorrektur wurde von Petra Biedermann durchgeführt. Durch ihre sorgfältige Arbeit wurde der Text gegenüber dem ursprünglichen Manuskript deutlich sprachlich verfeinert. Darüber hinaus hat sie unlogische oder unverständliche Stellen identifiziert, die mir selbst auch nach mehrmaligem Lesen nicht aufgefallen waren.

            Ein herzliches Dankeschön auch an die Setzer von Dreisatz, durch deren Arbeit das relativ trockene Themengebiet ein ansprechendes Äußeres erhalten hat.

            Zu guter Letzt sei noch meine Familie erwähnt, die, wenn auch nicht direkt, zumindest indirekt ihren Anteil an diesem Buch hat – sei es durch moralische Unterstützung oder indem sie mir die Freiheit gegeben haben, ein solch zeitintensives Projekt neben dem Familienleben und der »normalen« Arbeit anzugehen.

            Ihnen und euch allen ein herzliches Dankeschön!

        
        
            Fragen, Wünsche, Anregungen?

            Sollten bei Ihnen Fragen zum Inhalt des Buches aufkommen oder sollten Sie Wünsche oder Anregungen für eine eventuelle Neuauflage haben, sind Sie herzlich eingeladen, sich mit mir in Verbindung zu setzen. Ich bin beruflich zwar sehr eingespannt, und es kann ein paar Tage dauern, bis Sie eine Antwort von mir bekommen, aber ich werde mich melden. Meine E-Mail-Adresse finden Sie unten.

            Nun aber genug der Vorrede. Ich wünsche Ihnen viele neue Erkenntnisse und Erfolg mit Ihren Microsoft 365-Projekten!

            Schömberg, im März 2026

            Markus Widl
markus@widl.de

        
    



                    
                        1    Was ist Microsoft 365?
Im ersten Kapitel gehen wir der Frage nach, was Microsoft 365 eigentlich ist, lernen verschiedene Einsatzszenarien kennen und sehen uns an, ob die Kundendaten in Microsoft-Rechenzentren sicher gespeichert werden. Sie erhalten außerdem einen ersten Einblick in die Lizenzierung.
Die Integration von Microsoft 365 in Ihre bestehende Umgebung beginnt schon weit vor der eigentlichen Einrichtung mit einer Planungsphase. Sie müssen entscheiden, ob Microsoft 365 für Ihr Unternehmen die richtige Wahl ist und welches Angebot zu Ihren Anforderungen passt. Dazu benötigen Sie ein fundiertes Wissen über die abgedeckten Funktionalitäten, mögliche Einschränkungen, den Aufwand und die Komplexität bei der Integration sowie eine Übersicht der Kosten, die auf Sie zukommen. Gerade beim letzten Punkt dürfen Sie nicht nur mit laufenden Gebühren pro Benutzer rechnen, sondern müssen auch die Kosten für die Integration und den Betrieb einkalkulieren. Auf der anderen Seite verringern sich möglicherweise die Kosten für lokale Komponenten.

        1.1    Warum Microsoft 365?

        Microsoft 365 ist Ihnen sicher nicht ganz neu, sonst hätten Sie sich wohl kaum dieses Buch angeschafft. Worin liegt die Motivation, einen derartigen Clouddienst zu abonnieren? Dafür gibt es eine ganze Reihe von Gründen. Hier sind ein paar Beispiele:

        
            	
                Ihr Unternehmen will sich auf sein Kerngeschäft konzentrieren, mit dem es Umsatz generiert. Bei den wenigsten Unternehmen sind das der Aufbau und der laufende Betrieb einer komplexen IT-Infrastruktur.

            

            	
                Ihrem Unternehmen ist es viel zu teuer, eine derartige Infrastruktur mit der gewünscht hohen Verfügbarkeit und Ausfallsicherheit bereitzustellen.

            

            	
                Ihr Unternehmen verfügt gar nicht über das erforderliche Personal zum Betrieb einer komplexen IT-Infrastruktur.

            

            	
                Ihr Unternehmen will Kosten einsparen, beispielsweise für teure Softwarelizenzen, Speicherkapazität für unzählige Postfächer und die zugehörigen Archive.

            

            	
                Ihr Unternehmen will ständig aktuelle Software einsetzen, scheut aber den Aufwand, die eigene IT-Infrastruktur ständig mit Updates zu aktualisieren.

            

            	
                Ihr Unternehmen möchte mit externen Personen zusammenarbeiten, und das ohne großen Kostenaufwand hinsichtlich der Lizenzen und ohne Sicherheitsbedenken.

            

            	
                Ihr Unternehmen muss die Anforderungen der Datenschutz-Grundverordnung (DSGVO) erfüllen, scheut aber den Aufwand, die lokale IT-Infrastruktur daraufhin auszurichten.

            

        

        Das ist nur eine Auswahl von vielen Motivationen, Microsoft 365 einzusetzen. Nur eines möchte ich jetzt schon vorwegnehmen: Sie als Administrator müssen keine Angst haben, dass Sie nach der Einführung von Microsoft 365 überflüssig werden, weil doch dann alle wichtigen Dienste in Microsofts Rechenzentren beheimatet sind und es nichts mehr zu tun gibt. Nicht nur die Einrichtung samt der Datenmigration, sondern auch der laufende Betrieb ist immer noch ein komplexer Vorgang, auch wenn dies in den Marketing-Foliendecks nicht unbedingt gleich erkennbar ist. Insbesondere dann, wenn Sie technisch spannende Technologien wie hybride Umgebungen mit Exchange und SharePoint oder auch Microsoft Teams betreuen und Anforderungen hinsichtlich Sicherheit und Compliance einhalten müssen, wird Ihr Unternehmen auch in Zukunft kaum ohne Sie auskommen. Hinzu kommt, dass im Regelfall die Microsoft 365-Funktionalität für den laufenden Betrieb eines Unternehmens nicht ausreicht, sondern zusätzliche Geschäftsanwendungen integriert werden müssen. Auf der anderen Seite gilt es beim Einsatz von Microsoft 365 neue Verfahren zu berücksichtigen, wie die laufende Bereitstellung neuer Funktionen oder sogar ganzer Dienste. Viele Unternehmen stellt dies vor neue Herausforderungen, da für den Betrieb eines Evergreen-Dienstes wie Microsoft 365 die entsprechenden Prozesse oftmals erst aufgebaut werden müssen. Das ganze Kapitel 17, »Evergreen«, beschäftigt sich mit diesem Thema.

    


                    
                        
        1.2    Microsoft 365 und Office 365

        Auch wenn Microsoft grundsätzlich spannende Produkte entwickelt, ist die Namensgebung in der Praxis manchmal recht verwirrend. Dazu zählen auch die beiden Begriffe Office 365 und Microsoft 365. Office 365 können Sie sich als Dach für verschiedene Dienste und Anwendungen vorstellen. Dabei spielen die Komponenten aus Tabelle 1.1 eine wichtige Rolle. Allerdings sind in der Tabelle noch lange nicht alle Dienste und Anwendungen aus Office 365 verzeichnet.

        
            
                
                    	
                        Komponente

                    
                    	
                        Funktionalität

                    
                

            
            
                
                    	
                        Exchange Online

                    
                    	
                        Mit Exchange Online erhalten Sie eine durch Microsoft verwaltete E-Mail-Lösung aus der Cloud. Sie legen dort Postfächer für Ihre Benutzer, aber auch für Räume und Geräte an.

                    
                

                
                    	
                        SharePoint Online

                    
                    	
                        SharePoint Online wird in der Praxis häufig als Plattform für ein Intranet und Portale verwendet. Ein großer Fokus liegt bei diesem Dienst auf der zentralen Ablage und der Verwaltung von Dateien. Dazu werden verschiedene Arten von Webseiten mit unterschiedlichen Funktionen angelegt, die dann für bestimmte interne, aber auch externe Benutzer freigegeben werden.

                    
                

                
                    	
                        OneDrive for Business

                    
                    	
                        OneDrive for Business nutzt SharePoint Online als Datenablage. Mit dem Dienst erhalten die Anwender einen Speicher für persönliche Dokumente, vereinfacht vergleichbar mit dem persönlichen Laufwerk, wie sie gerne in klassischen On-Premises-Umgebungen bereitgestellt werden. OneDrive unterstützt auch eine bedarfsgerechte Synchronisierung zwischen den Geräten und dem Cloudspeicher.

                    
                

                
                    	
                        Microsoft Teams

                    
                    	
                        Der zentrale Dienst als Plattform für die Zusammenarbeit über Chat, Teams, Audio- und Videokonferenzen, Telefonie etc.

                    
                

                
                    	
                        Microsoft 365 Apps

                    
                    	
                        Das lokal zu installierende Office-Paket mit den Klassikern Word, Excel, PowerPoint etc. für Windows und macOS

                    
                

                
                    	
                        Microsoft 365 Copilot

                    
                    	
                        Ein generativer KI-Dienst zur Unterstützung in diversen Szenarien als Information Worker. Dieser ist mit einigen Grundfunktionen bereits in vielen Diensten und Anwendungen von Office 365 enthalten.

                    
                

            
        

        Tabelle 1.1    
            Wichtige Dienste und Anwendungen in Office 365

        Wenn wir unseren Blickwinkel ein wenig erweitern, ist zum Betrieb eines modernen Arbeitsplatzes neben diesen Produktivitätsdiensten aber noch mehr erforderlich: Zum einen benötigen wir zudem ein modernes Betriebssystem – auf dem Desktop aus Microsoft-Sichtweise natürlich am besten Windows 11 – und zum anderen Dienste mit zusätzlichen Funktionen aus den Bereichen Sicherheit und (Mobil-)Geräteverwaltung, was Microsoft unter dem Begriff Enterprise Mobility + Security zusammenfasst. Microsoft 365 setzt sich aus genau diesen drei Säulen zusammen (siehe Abbildung 1.1):

        
            	
                Office 365

            

            	
                Windows 11

            

            	
                Enterprise Mobility + Security (abgekürzt als EMS)

            

        

        
            [image: Grafik zeigt eine Säulenstruktur mit drei Säulen, die für Microsoft 365, Windows 10/11 und Enterprise Mobility + Security stehen, und eine Dach- und Basislinie, die Sicherheit und Compliance repräsentieren.]

            Abbildung 1.1    
            Komponenten von Microsoft 365

        
        Alle drei Säulen teilen sich gewisse Funktionen und Dienste aus den Bereichen Sicherheit und Compliance.

        In diesem Buch werden wir mit Diensten aus allen drei Säulen in Berührung kommen. Sie werden nicht in jedem Fall all diese Dienste in der Praxis benötigen, aber Sie sollten zumindest wissen, dass es sie gibt.

    


                    
                        
        1.3    Einsatzszenarien

        Microsoft 365 können Sie in den unterschiedlichsten Szenarien einsetzen, abhängig davon, wie Ihre bisherige Infrastruktur aussieht und welches Ziel Sie durch den Einsatz der Clouddienste verfolgen. Jedes Unternehmen ist dabei isoliert zu betrachten. Der Einsatz von Clouddiensten bedeutet nicht immer den vollständigen Umzug in die Cloud, sondern es werden in der Praxis immer mehr hybride Szenarien eingerichtet, bei denen Sie neben Ihren lokalen Diensten zusätzlich Clouddienste einsetzen – und zwar meist dann, wenn es um Funktionen geht, die lokal entweder gar nicht oder nur mit großen Schmerzen (z. B. Öffnen der Firewall für den Zugriff von außen) oder hohen Kosten bereitgestellt werden können.

        
            1.3.1    Anwenderszenarien

            Werfen wir einen ersten Blick auf einige typische Anwenderszenarien, die in der Praxis häufig anzutreffen sind:

            
                	
                    Arbeiten von überall und mit jedem Client
Microsoft 365 steht unter einem wichtigen Grundprinzip: Sie sollen zu jeder Zeit, von jedem Client (also nicht nur von Desktopgeräten, sondern auch von mobilen Geräten) und von jeder Plattform aus (also nicht nur unter Windows, sondern auch beispielsweise unter iOS und Android) mit Ihren Daten arbeiten können. Damit das in der Praxis auch funktionieren kann, müssen die Daten so zentral abgelegt sein, dass sie auch jederzeit verfügbar sind – ein Clouddienst wie Microsoft 365 bietet sich da geradezu an, denn der Zugriff darauf setzt abseits von VPNs und Firewalls nur eine einigermaßen stabile Internetverbindung voraus. Wichtig ist aber nicht nur der Clouddienst selbst, sondern auch die Clients, mit denen Sie und Ihre Anwender auf Microsoft 365 zugreifen. Neben der allgemeinen Variante, dem Browser (siehe Abbildung 1.2), gibt es für unterschiedliche Geräte und Plattformen auch spezialisierte Apps – allen voran die Office-Anwendungen, die es nach wie vor zur lokalen Installation auf dem Desktop gibt, aber auch als für die Fingerbedienung optimierte Apps für iOS- und Android-Geräte (siehe Abbildung 1.3).

                    
                        [image: Icons und Kategorien für Microsoft 365-Apps mit Funktionen wie E-Mail-Planung, Textverarbeitung, Tabellenkalkulation, Präsentationen, Notizen, Cloud-Speicherung, Kommunikationstools, Projektmanagement und App-Entdecken.]

                        Abbildung 1.2    
            Ein Auszug der Anwenderoberfläche von Microsoft 365 im Browser

                    
                    
                        [image: Vergleich von drei unterschiedlichen Textverarbeitungsprogrammen, die jeweils ihre Benutzeroberfläche und Werkzeugleisten in der Menü- und Symbolleiste zeigen.]

                        Abbildung 1.3    
            Word in drei Varianten: Desktop, Browser (vereinfacht), mobil

                    
                

                	
                    Effektive Meetings
In Microsoft 365 finden Sie unterschiedliche Dienste, mit denen Sie in Ihrem Unternehmen Meetings auch abseits des Schreibtischs im Unternehmensgebäude führen können, beispielsweise mit Microsoft Teams. Die Einbindung mobiler Mitarbeiter und die Zusammenarbeit von Mitarbeitern, die auf unterschiedliche Standorte verteilt sind, sind so einfach möglich. In Meetings können dabei Folien gezeigt werden, und der Desktopbildschirm lässt sich teilen.

                

                	
                    Vernetztes Arbeiten
Die Mitarbeiter vieler Unternehmen arbeiten heute deutlich öfter in Teams zusammen, als es noch vor einigen Jahren der Fall gewesen ist. Mit Microsoft Teams erhalten Ihre Mitarbeiter ein Werkzeug, das sie bei der Zusammenarbeit unterstützt. Teams liefert eine Unterhaltungsmöglichkeit, die in der Arbeitsweise eher an WhatsApp oder Facebook erinnert und keine Probleme verursacht, wie beispielsweise klassische E-Mail-Verteiler (denken Sie nur an die immer länger werdenden Mails oder die Schwierigkeit für neue Teammitglieder, sich bereits diskutierte Informationen zu besorgen). Abbildung 1.4 zeigt ein Beispiel.
Direkt in Microsoft Teams können Anwender darüber hinaus Termine abstimmen, Audio- und Videokonferenzen führen, Dateien zentral ablegen, Aufgaben verteilen und verfolgen etc. Auch gibt es eine App für Mobilgeräte (auch für iOS und Android), mit der die Anwender selbst unterwegs komfortabel an der Teamkommunikation teilnehmen können.

                

                	
                    Wissen verteilen
So, wie Sie möglicherweise bereits lokal SharePoint als Wissensdatenbank einsetzen, können Sie dies auch mit SharePoint Online tun. Darüber hinaus gibt es mit Viva Engage ein soziales Netzwerk (das Facebook für Unternehmen) und beispielsweise Microsoft 365-Gruppen zur Verteilung von Wissen innerhalb eines bestimmten Personenkreises.

                    
                        [image: Ein Bildschirm zeigt die Benutzeroberfläche einer Chat-Anwendung mit einer Willkommensmeldung für ein neu erstelltes Team, das den Einstieg in die Team-Kommunikation ermöglicht.]

                        Abbildung 1.4    
            Microsoft Teams

                    
                

                	
                    Generative KI
Spätestens mit dem Aufkommen von ChatGPT gehört der Einsatz von generativen KI-Diensten für viele Anwender zu einem regelmäßig genutzten Werkzeug. Und auch im Rahmen von Microsoft 365 und ohne den Einsatz eines weiteren Tools haben Sie die Möglichkeit, einen ähnlichen Dienst einzusetzen. Dieser trägt den Namen Microsoft 365 Copilot und ist in zwei unterschiedlichen Varianten verfügbar. Mit ihm lassen Sie Texte generieren oder zusammenfassen, stellen spezifische Fragen zu den besprochen Inhalten in Besprechungen, lassen sich bei der Erstellung von Formularen unterstützen, finden gut versteckte Inhalte und noch vieles mehr. Abbildung 1.5 zeigt, wie die Arbeit mit Copilot während einer Besprechung aussehen könnte.

                

            

            
                [image: Ein Screenshot einer Video-Konferenz mit einer Kopilot-Chat-Box auf der rechten Seite, die verschiedene Optionen zur Zusammenfassung und Auflistung von Besprechungselementen bietet.]

                Abbildung 1.5    
            Microsoft 365 Copilot in einer Besprechung

            
        
        
            1.3.2    IT-Szenarien

            Neben diesen Anwenderszenarien gibt es aber auch einige typische IT-Szenarien, mit denen Sie Funktionen umsetzen können, die lokal ohne einen Clouddienst wie Microsoft 365 hohen Aufwand, hohe Kosten oder besondere Sicherheitsbedenken bedeuten können.

            
                Exchange Online

                Mithilfe der in Exchange Online integrierten Migrationsassistenten können Sie Ihr bisheriges E-Mail-System auf Basis von Exchange oder IMAP vollständig ablösen. Der Assistent unterstützt Sie dabei in vielen Situationen bei der Übertragung der bisherigen Postfachinhalte. Typischerweise befinden sich heute beim Einsatz von Microsoft 365 die Postfächer der meisten Anwender in Exchange Online. Möchten Sie dennoch einige Postfächer lokal belassen, könnten Sie eine Exchange-Hybridkonfiguration aufbauen (siehe Abbildung 1.6). In dieser Konfiguration verteilen Sie die Postfächer auf beide Exchange-Umgebungen.

                
                    [image: Grafik zeigt die Kommunikation zwischen Nutzern und Microsoft 365, einschließlich Postfach/Archiv, Exchange Online und Exchange, über verschiedene Zugriffsmöglichkeiten.]

                    Abbildung 1.6    
            Exchange-Hybridkonfiguration mit Verteilung der Postfächer auf die lokale und die Cloudorganisation

                
                Exchange Online unterstützt Ihr Unternehmen auch bei der Einhaltung von Aufbewahrungsfristen. So wäre es möglich, auch gelöschte und modifizierte Postfachelemente für einen vorgegebenen Zeitraum (beispielsweise ein, drei, sieben, zehn Jahre oder auch für immer) in einem separaten Postfachbereich aufzubewahren. Der Anwender selbst hat auf diesen Bereich keinen Zugriff, wohl aber berechtigte Personen, beispielsweise aus dem Compliance-Bereich.

                Exchange Online unterstützt Ihre Anwender auch bei der Zusammenarbeit mit modernen Konzepten. Das sind vor allem die Microsoft 365-Gruppen und Microsoft Teams, die auf Exchange Online, SharePoint Online und anderen Diensten aufsetzen und beispielsweise in vielen Fällen die Nutzung von klassischen E-Mail-Verteilerlisten ablösen und darüber hinaus einen zentralen Speicherort für Dateien bereitstellen.

                Auch alltägliche Arbeiten, wie das Anhängen von Dateien an E-Mails, werden mit Exchange Online zusammen mit den Cloudspeichern SharePoint Online und OneDrive for Business deutlich vereinfacht: Auf Wunsch werden nämlich nicht die Dateien selbst per E-Mail versandt, sondern nur Links auf die Dateien. Dabei können Sie sogar Berechtigungen vergeben, und die E-Mail-Empfänger können dann beispielsweise auch alle gemeinsam an der zentral abgelegten Datei arbeiten – und das sogar gleichzeitig.

            
            
                SharePoint Online

                SharePoint Online wird in der Praxis gerne als Intranetlösung genutzt. Es gibt ein spezielles Szenario, bei dem SharePoint Online einen deutlichen Mehrwert zu einer lokalen SharePoint-Umgebung bietet: Angenommen, Sie arbeiten mit externen Personen zusammen, denen Sie Zugriff auf Dokumente geben wollen, die in SharePoint abgelegt sind. Verwenden Sie eine lokale SharePoint-Umgebung, müssten Sie verschiedene Herausforderungen meistern, beispielsweise muss der Zugriff über das Internet ermöglicht werden, die externen Personen benötigen Benutzerkonten etc. Legen Sie stattdessen die Dokumente, die von außen zugreifbar sein sollen, in SharePoint Online ab, sind sie über eine speziell in SharePoint Online vorhandene Funktionalität einfach freizugeben (siehe Abbildung 1.7).

                
                    [image: Grafik zeigt eine vierstufige Verbindung zwischen einem Mitarbeiter und einer externen Person, über SharePoint Online, durch interne und externe Firewalls, mit Microsoft 365 als Cloud-Backup.]

                    Abbildung 1.7    
            Zugriff von externen Personen auf SharePoint Online

                
                Damit lokale Anwender bei der Arbeit mit zwei SharePoint-Umgebungen nicht unnötig belastet werden, kann die Suche so konfiguriert werden, dass die Trefferliste Ergebnisse aus beiden Umgebungen enthält – unabhängig davon, von welcher Seite aus sie gestartet wird. In diesem Szenario können Sie den Vorteil der einfachen Freigabe von SharePoint Online nutzen. Das heißt aber nicht, dass Sie deshalb Ihre bestehende lokale SharePoint-Infrastruktur komplett zu SharePoint Online migrieren müssen, wenn Sie das nicht wollen. Übrigens eignet sich das Feature der externen Freigabe natürlich auch dann, wenn Sie lokal keine SharePoint-Umgebung betreiben.

                Ebenfalls zum SharePoint-Umfeld gehört OneDrive for Business. Wenn Ihnen dieses Produkt zunächst nichts sagt, kennen Sie jedoch sicher Dropbox. OneDrive for Business geht, oberflächlich betrachtet, in eine ähnliche Richtung. Der Anwender erhält Cloudspeicher, den er zur Ablage von Dateien nutzen kann. Es gibt außerdem einen Sync-Client, mit dem der Inhalt dieses Cloudspeichers mit dem Computer synchron gehalten wird, sowie spezielle Apps für diverse Mobilgeräteplattformen. Auch von OneDrive for Business aus kann der Anwender Dateien an externe Personen freigeben. Viele Lizenztypen umfassen OneDrive for Business bereits. Der Vorteil dabei ist im Vergleich zu privat angelegten Dropbox-Accounts: Sie als Administrator kontrollieren den Zugriff auf den Cloudspeicher.

            
            
                Microsoft Teams

                Im Vergleich zu früher arbeiten wir heute typischerweise in sehr viel mehr Teams oder Gruppen zusammen. Starre Unternehmensstrukturen werden dabei aufgeweicht. Umso wichtiger ist es, den Teammitgliedern ein flexibles Werkzeug an die Hand zu geben, das sie bei der Zusammenarbeit unterstützt. Microsoft Teams kann die Lösung sein, mit persistenten Unterhaltungen, einfachen Funktionen für Besprechungen, der Telefonie, einer zentralen Dateiablage, der Integration von anderen Diensten und Anwendungen sowie einer breiten Palette an Clients für unterschiedliche Nutzungsszenarien. In manchen Unternehmen ist die Nutzung des Teams-Clients damit für die Anwender bereits wichtiger geworden als die Nutzung von Outlook.

            
            
                Sicherheit, Compliance, Datenschutz

                Moderne Dienste erfordern auch moderne Lösungen für die Bereiche Sicherheit, Compliance und Datenschutz. An dieser Stelle haben Sie mit der Plattform-Lösung von Microsoft 365 einen riesigen Vorteil gegenüber Einzellösungen von unterschiedlichen Herstellern: Grundsätzlich alle Dienste in Microsoft 365 setzen auf die gleiche Basis hinsichtlich dieser drei Punkte auf, und Sie können diese übergreifend an zentralen Administrationsoberflächen verwalten. So müssen Sie sich eben nicht mit einer Vielzahl von Sicherheitskonzepten, Berechtigungssystemen, Aufbewahrungslösungen etc. herumschlagen.

            
            
                (Mobil-)Geräteverwaltung

                Die technischen Arbeitsgeräte der Anwender bestehen heute schon lange nicht mehr aus einem lokal aufgestellten PC in einem Firmengebäude. Und auch nicht jedes Gerät läuft unter Windows. Da mit der Nutzung von Clouddiensten Daten nicht mehr nur auf eigenen Server-Umgebungen liegen und da durch die zunehmend mobile Arbeitsweise der Anwender auch diese samt all ihrer Geräte nicht mehr ausschließlich vom Firmengelände aus arbeiten, ist eine universelle und leistungsfähige Geräteverwaltung erforderlich, die eben nicht nur den klassischen On-Premises-Ansatz mit einer homogenen Windows-Umgebung unterstützt.

                So weit einige Beispiele zu den Nutzungsmöglichkeiten von Microsoft 365.

            
        
    


                    
                        
        1.4    Rechenzentrumsregionen

        Microsoft betreibt weltweit eine große Anzahl von Rechenzentren. Die Rechenzentren selbst sind wiederum in unterschiedliche Regionen aufgeteilt. Aktuell gibt es die folgenden Regionen:

        
            	
                Australien

            

            	
                Brasilien

            

            	
                Chile

            

            	
                China

            

            	
                Deutschland

            

            	
                Europäische Union

            

            	
                Frankreich

            

            	
                Indien

            

            	
                Indonesien

            

            	
                Israel

            

            	
                Italien

            

            	
                Japan

            

            	
                Kanada

            

            	
                Katar

            

            	
                Malaysia

            

            	
                Mexico

            

            	
                Neuseeland

            

            	
                Norwegen

            

            	
                Österreich

            

            	
                Polen

            

            	
                Schweden

            

            	
                Schweiz

            

            	
                Spanien

            

            	
                Südafrika

            

            	
                Südkorea

            

            	
                Taiwan

            

            	
                Vereinigte Arabische Emirate

            

            	
                USA

            

            	
                USA Government

            

            	
                Vereinigtes Königreich

            

        

        [»]  In China betreibt nicht Microsoft selbst Microsoft 365, sondern ein chinesisches Unternehmen namens 21Vianet. Dies hat insbesondere rechtliche Gründe.

        Beim Anlegen Ihres Microsoft 365-Mandanten (das ist Ihre Microsoft 365-Umgebung inklusive aller Verwaltungs- und Benutzerdaten) legen Sie die Rechenzentrumsregion fest, in deren Rechenzentren der Mandant angelegt wird. Interessiert es Sie genauer, wo die Daten welches Dienstes gespeichert werden, können Sie die folgende Website aufrufen und eine Region auswählen:

        https://learn.microsoft.com/de-de/microsoft-365/enterprise/o365-data-locations

        [»]  Nicht alle Dienste betreibt Microsoft in jeder Rechenzentrumsregion. Ist beispielsweise ein Dienst nicht in der Rechenzentrumsregion Deutschland verfügbar, wird auf die EU-Rechenzentrumsregion zurückgegriffen. Den jeweils aktuellen Stand hierzu finden Sie auch auf der verlinkten Webseite.

    


                    
                        
        1.5    Sicherheit in den Rechenzentren

        Weil Sie Microsoft 365 nicht im eigenen Rechenzentrum betreiben können, sondern auf Microsoft als Betreiber angewiesen sind, stellen sich irgendwann Fragen, wie es denn um die Sicherheit Ihrer Daten beim Transport zwischen Ihrer lokalen Umgebung und den Rechenzentren steht oder wie Ihre Dateien in den Rechenzentren selbst vor allzu neugierigen Blicken geschützt werden. Dabei kommen unterschiedliche Konzepte zum Einsatz.

        
            1.5.1    Verschlüsselung Ihrer Daten

            Ein wichtiges Grundkonzept ist dabei die Verschlüsselung Ihrer Daten, die auf verschiedenen Ebenen zum Einsatz kommt:

            
                	
                    Bei der Übertragung zwischen den Clients und den Rechenzentren
Die Verbindung zwischen den Clients Ihrer Anwender und den Eintrittspunkten in die Microsoft 365-Rechenzentren erfolgt immer verschlüsselt über HTTPS und TLS (Transport Layer Security). Dabei spielt es keine Rolle, ob beispielsweise ein Anwender direkt im Browser, über die Office-Anwendungen, über Apps auf Mobilgeräten oder der Administrator über die PowerShell mit Microsoft 365 kommuniziert – die Daten werden nie unverschlüsselt durch die Leitung geschickt.

                

                	
                    Bei der Übertragung innerhalb und zwischen den Rechenzentren
Auch innerhalb und zwischen den Microsoft 365-Rechenzentren werden die Daten nur verschlüsselt übertragen. Der Mailverkehr über SMTP ist dabei ebenfalls über TLS abgesichert. Ansonsten erfolgt die Datenübertragung über IPsec (Internet Protocol Security).

                

                	
                    Bei der Speicherung in den Rechenzentren
Zunächst einmal sind alle Festplatten der Rechenzentren über BitLocker verschlüsselt. Darüber hinaus erfolgt bei SharePoint Online, OneDrive for Business und Exchange Online eine dienstbasierte Verschlüsselung. Dabei werden Daten in »Häppchen« aufgeteilt, und jedes Häppchen wird mit einem unterschiedlichen Schlüssel verschlüsselt und in unterschiedlichen Speichern abgelegt. Ein potenzieller Angreifer müsste sich damit Zugang zur Schlüsselverwaltung, zu den Speichern und zu den richtigen Häppchen verschaffen, um die ursprünglichen Daten erfolgreich entschlüsseln zu können.

                    Die für diese Verschlüsselung erforderlichen Schlüssel werden in der Standardkonfiguration von Microsoft zur Verfügung gestellt. Auf Wunsch könnten Sie den Master-Schlüssel (von dem alle anderen Schlüssel abgeleitet werden) auch selbst liefern (BYOK [dies steht für Bring Your Own Key] – das Leistungsmerkmal in Microsoft 365 nennt sich Customer Key und ist in manchen Lizenztypen enthalten). Damit könnte zwar Microsoft 365 als Dienst immer noch Ihre Daten entschlüsseln, jedoch ist dies ja auch gewollt – ansonsten würde keine Anzeige im Browser mehr funktionieren, keine Suche über Dateiinhalte hinweg etc. Die Bereitstellung eines Master-Schlüssels hat aber dennoch einen Sinn: Sie allein kontrollieren den Master-Schlüssel. Ziehen Sie diesen zurück, sind alle Ihre Daten mit einem Schlag nicht mehr lesbar. Dies könnten Sie beispielsweise nutzen, um nach einem eventuellen Weggang von Microsoft 365 alle Daten unbrauchbar zu machen.

                

                	
                    Bei der Kommunikation zwischen internen und externen Anwendern
Neben der Verschlüsselung beim Transport vom und zum Rechenzentrum und bei der Speicherung der Daten wollen Sie vielleicht auch Daten verschlüsseln, die zwischen Anwendern ausgetauscht werden, beispielsweise per E-Mail oder Freigabe. In Microsoft 365 gibt es dazu unterschiedliche Funktionen, beispielsweise die Vertraulichkeitsbezeichnungen (siehe Abschnitt 15.5, »Datenklassifizierung«) und die Exchange Online-Nachrichtenverschlüsselung (siehe Abschnitt 6.8.4, »Nachrichtenverschlüsselung«).

                

            

            In der Praxis stößt man immer wieder auf Diskussionen, wie man Daten in Microsoft 365 so ablegen kann, dass es beispielsweise auch den Microsoft 365-Diensten oder gar Microsoft nicht möglich ist, auf die Dateiinhalte zuzugreifen. So etwas könnte man im E-Mail-Bereich etwa durch S/MIME erreichen. Auch werden separate Cloud Encryption Gateways diskutiert, bei denen Clients Daten an das Gateway übertragen. Das Gateway verschlüsselt die Daten und speichert sie dann in verschlüsselter Form in Microsoft 365. Beim Abruf werden die Daten vom Gateway aus Microsoft 365 heruntergeladen, entschlüsselt und zum Client übertragen. Solche »Lösungen« haben gewaltige Nachteile hinsichtlich der Funktionalität von Microsoft 365. Beispielsweise verlören Sie damit die folgenden Funktionen:

            
                	
                    Inhaltsbasierte Suche
Damit Anwender in Microsoft 365 auch nach Datei- und E-Mail-Inhalten suchen können, müssen die Inhalte auch indexiert werden können. Eine Verschlüsselung außerhalb von Microsoft 365 verhindert dies. Manche Cloud Encryption Gateways versuchen, diesen Umstand wettzumachen, indem sie selbst indexieren und die Suchfunktionen bereitstellen. Nur sind diese in der Praxis konzeptbedingt kaum so leistungsfähig wie die Suche in Microsoft 365. Dies gilt natürlich auch bei Suchanfragen in Compliance-Fällen.

                

                	
                    Data Loss Prevention (DLP; Schutz vor Datenverlust)
Mit dieser Funktionalität können Sie beispielsweise automatisch Anwender daran hindern, besonders schützenswerte Dateien an externe Empfänger zu versenden. Damit DLP aber erkennen kann, ob in einer Datei schützenswerte Informationen enthalten sind, muss es dem Dienst möglich sein, auf die Inhalte zuzugreifen.

                

                	
                    Öffnen im Browser
Mit Office für das Web können Office-Dokumente im Browser geöffnet und bearbeitet werden – sofern der Dienst Zugriff auf den Dateiinhalt hat.

                

                	
                    Gleichzeitige Zusammenarbeit an Dokumenten
In SharePoint Online und OneDrive for Business gespeicherte Office-Dokumente können von mehreren Personen gleichzeitig geöffnet und bearbeitet werden – das geht allerdings nur dann, wenn Microsoft 365 auf den Inhalt zugreifen kann.

                

                	
                    Schutz vor Schadcode
Auch der Schutz vor Schadcode benötigt Zugriff auf Dateiinhalte oder die Inhalte von E-Mails.

                

                	
                    Microsoft 365 Copilot

                    Copilot kann nur mit Daten arbeiten, auf die der Dienst auch Zugriff hat. Sind die Daten so verschlüsselt, dass Copilot sie nicht nutzen kann, verlieren Sie einen Großteil der Funktionalität, die Copilot bieten kann.

                

            

            [»]  Microsoft 365 lebt ja letztendlich von Funktionen, mit denen die Zusammenarbeit Ihrer Anwender unterstützt und gefördert wird – und dies setzt einen gewissen Zugriff des Dienstes auf die Inhalte Ihrer Dateien und E-Mails voraus. Ist das für Ihr Unternehmen nicht akzeptabel, stellt sich die Frage, ob Microsoft 365 für das gewünschte Szenario überhaupt die richtige Lösung ist.

            Das heißt natürlich nicht, dass Sie in Microsoft 365 selbst gar keine Verschlüsselung einsetzen können – im Gegenteil, mit den Vertraulichkeitsbezeichnungen gibt es dafür spezielle Funktionen für unterschiedliche Szenarien (siehe Abschnitt 15.5, »Datenklassifizierung«).

        
        
            1.5.2    Zugriffskontrolle

            Kein Microsoft-Mitarbeiter, auch kein Administrator oder Supportmitarbeiter, hat direkten Zugriff auf Ihre Kundendaten. Im Regelfall ist das auch gar nicht erforderlich, da die internen Prozesse beim Betrieb von Microsoft 365 sehr stark automatisiert sind und kein manuelles Eingreifen durch eine Person erfordern. Auch zur Wartung und Aktualisierung der Dienste muss niemand direkt auf die Kundendaten selbst zugreifen.

            Nun könnte es aber dennoch einmal sein, dass Sie eine Anfrage an den Microsoft 365-Kundendienst stellen (siehe Abschnitt 2.9, »Problembehebung«). Bei der Bearbeitung Ihrer Anfrage muss der Supportmitarbeiter, nachdem er alle anderen Wege zur Problemlösung ausgeschöpft hat, möglicherweise doch auf Ihre Kundendaten zugreifen, also beispielsweise auf die Inhalte eines Postfachs, eines OneDrives etc. In einem solchen Fall greift der sogenannte Lockbox-Prozess (siehe Abbildung 1.8).

            
                [image: Grafik zeigt den Ablauf im Support-Team: Support-Mitarbeiter beantragen Unterstützung, Manager genehmigen den Antrag, und der Support-Zugriff wird gewährt.]

                Abbildung 1.8    
            Lockbox-Prozess

            
            In diesem Prozess stellt der Supportmitarbeiter eine Anfrage im Lockbox-System. Ein Microsoft-Manager überprüft die Anfrage und erteilt dem Supportmitarbeiter nach einer Prüfung gegebenenfalls eine Genehmigung. Diese Genehmigung ist nicht nur geduldiges Papier, sondern eine technisch eng beschränkte Freigabe für den anfragenden Supportmitarbeiter, für eine bestimmte Zeit (in Rahmen von Minuten) auf ein bestimmtes Datum (beispielsweise ein bestimmtes Postfach) mit einem bestimmten Befehlssatz zuzugreifen. Die Genehmigung gibt dem Supportmitarbeiter also nicht einen Freifahrtschein, mit den Kundendaten zu machen, was er möchte. Alle Zugriffe werden dabei aufgezeichnet.

            Ist Ihnen der Lockbox-Prozess nicht transparent genug, gibt es mit der Kunden-Lockbox eine Erweiterung davon (siehe Abbildung 1.9).

            
                [image: Grafik zeigt den Prozess der Freigabe, bei dem ein Support-Mitarbeiter eine Anfrage an den Manager stellt, der diese innerhalb eines festgelegten Zeitrahmens genehmigt, woraufhin die Freigabe durch den Kunden erfolgt.]

                Abbildung 1.9    
            Kunden-Lockbox-Prozess

            
            Auch in diesem Fall erstellt der Supportmitarbeiter eine Anfrage im Lockbox-System, die von einem Microsoft-Manager genehmigt werden muss. Nach der Genehmigung durch den Microsoft-Manager kann der Supportmitarbeiter aber nicht gleich loslegen, sondern Sie selbst als Microsoft 365-Administrator kommen jetzt ins Spiel: Sie erhalten eine Benachrichtigung über die Zugriffsanfrage (per E-Mail oder in der Administrationsoberfläche von Microsoft 365). Diese Anfrage können Sie überprüfen und gegebenenfalls selbst genehmigen. Und erst dann, nachdem der Microsoft-Manager und Sie selbst die Anfrage genehmigt haben, kann der Supportmitarbeiter auf Ihre Daten zugreifen.

            [»]  Der zusätzliche Verwaltungsaufwand der Kunden-Lockbox schlägt sich allerdings auch in den Kosten nieder: Der Prozess ist bereits im Lizenzpaket E5 und E7 enthalten. Bei einer anderen Lizenzierung muss jedoch dafür die separate Lizenz Kunden-Lockbox eingekauft werden.

        
        
            1.5.3    Auditierungen und Datenschutz

            Dass die hier vorgestellten Prozesse in der Praxis funktionieren und auch wirklich eingehalten werden, muss Microsoft in regelmäßigen Auditierungen nachweisen. Mehr dazu finden Sie im Microsoft Trust Center:

            www.microsoft.com/de-de/trust-center

            Das Trust Center ist auch eine gute Quelle für alle Fragen rund um die Themen Datenschutz und Compliance und zu der Frage, wie Microsoft als Ihr Dienstleister mit Ihren Daten umgeht. Darunter fallen auch Fragestellungen zur vertraglichen Konstellation, zum Zugriff außerhalb der EU, zu den Zertifizierungen etc.

        
    


                    
                        
        1.6    Systemvoraussetzungen

        Für die Nutzung der Microsoft 365-Dienste sind zwei Voraussetzungen ganz besonders zu beachten: die verwendete Clientsoftware, also der Browser und/oder die Office-Applikationen, und das Netzwerk.

        
            1.6.1    Software

            Für den Zugriff auf die Microsoft 365-Dienste empfiehlt Microsoft die Verwendung folgender Software:

            
                	
                    eine möglichst aktuelle Version der Browser Microsoft Edge, Google Chrome, Apple Safari oder Firefox

                    [»]  Manche Dienste haben hier striktere Anforderungen an den Browser und stellen nicht überall alle Funktionen bereit. Ein Beispiel ist Microsoft Teams. Lesen Sie mehr dazu in Abschnitt 10.11.1, »Web-Client«.

                

                	
                    Wenn Sie die lokal installierten Office-Anwendungen nutzen, haben Sie es am einfachsten, wenn Sie das Office aus Microsoft 365 einsetzen (»Microsoft 365 Apps«). Beziehen Sie Office jedoch außerhalb, sollte die Version noch im Mainstream Support sein. Offiziell unterstützt werden aktuell Office LTSC 2024 (bis 9. Oktober 2029) und Office LTSC 2021 (bis 13. Oktober 2026). Den aktuellen Stand zeigt die folgende Seite:

                    https://learn.microsoft.com/de-de/microsoft-365-apps/end-of-support/microsoft-365-services-connectivity

                

            

            Da Microsoft 365 als Evergreen-Dienst laufend erweitert wird, sollte der Client, mit dem Sie auf die Dienste zugreifen, diesen Fortschritt einigermaßen mitmachen. Idealerweise setzen Sie eine Kombination aus aktuellem Browser und dem lokal zu installierenden Office-Paket aus Microsoft 365 ein (Microsoft 365 Apps for Business beziehungsweise Enterprise genannt), denn dieses wird im Gegensatz zum klassischen Office-Paket regelmäßig funktional erweitert. Damit stellen Sie sicher, dass Ihre Anwender neue Funktionen nicht nur im Browser, sondern auch in den Office-Anwendungen nutzen können. Lesen Sie hierzu auch Kapitel 17, »Evergreen«.

            Dies stellt allerdings nur eine Empfehlung dar. Verwenden Sie einen älteren Browser oder ein älteres Office-Paket, kann es durchaus sein, dass bestimmte Funktionen nur eingeschränkt oder gar nicht benutzbar sind.

        
        
            1.6.2    Netzwerk

            Sehen wir uns die wichtigsten Punkte bei der Optimierung der Netzwerkinfrastruktur für Microsoft 365 an. Um zu wissen, welche Optimierungen sinnvoll sind, ist es zunächst erforderlich, über das Microsoft Global Network zu sprechen.

            
                Microsoft Global Network

                Microsoft betreibt weltweit ein riesiges privates Netzwerk, über das alle Microsoft-Rechenzentren miteinander verbunden sind: das Microsoft Global Network. Dieses Netzwerk ist für den Betrieb der Microsoft-Dienste optimiert. Das Microsoft Global Network verfügt weltweit verteilt über eine dreistellige Anzahl von Eintrittspunkten, die nicht nur an den Standorten der Rechenzentren bereitgestellt werden. Die Grundidee ist nun, Anfragen der Anwender-Clients so schnell wie möglich in das Microsoft Global Network zu überführen, um sie dort an die richtige Stelle weiterzuleiten, also beispielsweise das zuständige Rechenzentrum. Dabei spielt die Lokation des konkreten Rechenzentrums nur eine untergeordnete Rolle. Sollten sich die Daten eines Anwenders beispielsweise in Europa befinden, der Anwender selbst aber gerade auf Geschäftsreise in den USA sein, dann sollte die Verbindung in das Microsoft Global Network idealerweise über einen Eintrittspunkt nahe seines Standorts in den USA erfolgen und nicht über das Internet nach Europa und dort in einen Eintrittspunkt nahe der Rechenzentren führen.

                Bei der Anbindung an das Microsoft Global Network sollten Sie vier Grundprinzipien beherzigen:

                
                    	
                        Optimierung des Datenverkehrs zu Microsoft 365

                        Um einen reibungslosen Datenverkehr zwischen den Clients Ihrer Anwender und Microsoft 365 zu gewährleisten, müssen Sie dafür sorgen, dass Ihre Infrastrukturkomponenten wie Proxys und Firewalls keine der erforderlichen Verbindungen blockieren.

                        Microsoft veröffentlicht dazu auf der folgenden Website eine (sehr lange!) Liste von Hostnamen, IP-Adressen, Protokollen und Ports, die von den jeweiligen Microsoft 365-Diensten verwendet werden:

                        https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges

                        Diese Liste dient als Grundlage für die Konfiguration Ihrer Komponenten. Bitte beachten Sie, dass sich diese Liste im Laufe der Zeit auch ändern kann, beispielsweise wenn neue Dienste eingeführt oder neue Rechenzentren eröffnet werden. Entsprechend sollten Sie diese Liste im Blick haben. Sie können dazu auf der Website einen RSS-Feed abonnieren oder einen REST-basierten Webservice anfragen. (REST steht für Representational State Transfer – dabei handelt es sich um eine standardisierte Programmierschnittstelle zur Kommunikation unterschiedlicher Systeme.) Auch im Nachrichtencenter des Microsoft 365 Admin Centers erhalten Sie Hinweise auf Änderungen (siehe Abschnitt 17.3.4, »Kommunikation für alle Kunden«).

                    

                    	
                        Lokale Netzwerkaustrittspunkte

                        Wie oben schon erwähnt, sollte es das Ziel sein, die Anfragen der Clients möglichst schnell ins Microsoft Global Network zu bringen. Dem steht aber nicht selten eine Netzwerkarchitektur im Wege, die heute historisch bedingt in vielen Unternehmen vorzufinden ist: Unternehmen, die mehrere Standorte haben, verbinden diese gern über private Netzwerkverbindungen. Außerdem gibt es oft nicht an jedem Standort einen Austrittspunkt zum Internet. Ein Beispiel sehen Sie in Abbildung 1.10. Dies hat zur Folge, dass der Netzwerkverkehr von einem Standort ohne direkte Internetverbindung zunächst einmal zu einem anderen Standort übertragen werden muss und dann erst ins Internet gelangt.

                        In diesem Fall erreicht der Client das Microsoft Global Network erst über einen Umweg, was zulasten der Geschwindigkeit geht. Idealerweise sollten also lokale Internetaustrittspunkte bereitgestellt werden. Die Performanz der Dienste spielt im Hinblick auf die Anwenderakzeptanz eine sehr große Rolle. Anwender sind es – im Privatleben – gewohnt, Clouddienste mühelos, schnell, einfach und ortsunabhängig zu nutzen. Ist diese Erfahrung im Arbeitsleben erheblich schlechter, entsteht häufig Frustration. Dies kann die Akzeptanz und Nutzung erheblich hemmen und die Wahrscheinlichkeit der Ablehnung unter den Nutzern erhöhen.

                        
                            [image: Grafik zeigt die Verbindung zweier Standorte über einen Internet-Provider, einen VPN-Tunnel zu einem Homeoffice und die Integration in die Microsoft-Cloud via Microsoft 365.]

                            Abbildung 1.10    
            Suboptimaler Netzwerkverkehr zu Microsoft 365

                        
                        [»]  An dieser Stelle noch ein wichtiger Hinweis: Damit der Client auf den für ihn regional nächstgelegenen Eintrittspunkt ins Microsoft Global Network zugreift, ist es erforderlich, dass er einen DNS-Server in seiner Nähe abfragt. Ein Beispiel: Der Client fragt beim lokalen DNS nach der IP-Adresse einer der Microsoft 365-Dienste. Die Anfrage wird an das Microsoft-DNS weitergeleitet. Dieses antwortet in Abhängigkeit vom Standort des anfragenden DNS-Servers mit der IP-Adresse des nächstgelegenen Eintrittspunkts. (Dieses Verfahren nennt sich Geo-DNS.) Fragt der Client jedoch bei einem weit entfernten DNS-Server nach der IP-Adresse, erhält er als Antwort einen weit entfernten Eintrittspunkt. Damit wird der Zugriff zwar möglich sein, aber eben eher suboptimal.

                        Beim Zugriff auf Microsoft Teams kommen darüber hinaus Anycast-IP-Adressen zum Einsatz. Bei diesem Verfahren wird dieselbe IP-Adresse bei verschiedenen global verteilten Servern verwendet. Das IP-Routing stellt sicher, dass der Client sich mit dem am nächsten gelegenen Standort verbindet.

                    

                    	
                        Direkte Konnektivität

                        Bei der Verbindung zwischen dem Client und dem Microsoft Global Network sollten Sie darauf achten, keine Verzögerungen bei der Übertragung zuzulassen, die durch die Verwendung von zusätzlichen Netzwerkkomponenten entstehen. In so manchem Unternehmen wird beispielsweise der Internet-Netzwerkverkehr über verschiedene Sicherheitskomponenten geführt, wie Proxys, Data-Loss-Prevention-Systeme, Packet Inspections etc. Die damit verursachte Latenz wirkt sich negativ auf die Verbindung aus. Der Verkehr zum Microsoft Global Network sollte daher nicht über diese Komponenten erfolgen.

                        Auch ist es in manchen Unternehmen heute üblich, den Netzwerkverkehr beispielsweise von Notebooks, die außerhalb des Firmengeländes betrieben werden, über ein VPN (Virtual Private Network) zunächst in die lokale Netzwerkinfrastruktur des Unternehmens zu leiten (typischerweise, um ihn mit den dort vorhandenen Sicherheitskomponenten zu überprüfen) und von dort aus ins Internet zu überführen. Auch in diesem Fall sollte der Netzwerkverkehr zum Microsoft Global Network separiert und nicht über das VPN geleitet werden. Man spricht hier von Split-VPN.

                    

                    	
                        Modernisierung der Sicherheitsdienste für Microsoft 365

                        Auch wenn lokal vorhandene Netzwerk-Sicherheitskomponenten für den Netzwerkverkehr ins Microsoft Global Network möglichst umgangen werden sollten, heißt das aber nicht, dass Sicherheit keine Rolle spielt. Allerdings sollten Sicherheitsfunktionen dort zum Einsatz kommen, wo sie am sinnvollsten sind. Bei der Nutzung von Microsoft 365 bedeutet dies, dass Sie auf Dienste aus Microsoft 365 setzen sollten, beispielsweise auf die mehrstufige Authentifizierung (siehe Abschnitt 14.2.1), den bedingten Zugriff (siehe Abschnitt 14.2.2), den Microsoft Defender for Cloud Apps (einen Dienst, mit dem Sie ungewöhnliches Verhalten erkennen und darauf reagieren können; siehe Abschnitt 14.4.4) und auf die Verhinderung von Datenverlust (siehe Abschnitt 15.10).

                    

                

                Zusammengefasst könnte das Ganze also wie in Abbildung 1.11 aussehen.

                
                    [image: Grafik zeigt die Verbindung verschiedener Standorte über Internetprovider zum Microsoft Global Network und Microsoft 365.]

                    Abbildung 1.11    
            Optimierter Netzwerkverkehr zu Microsoft 365

                
                Dieser Abschnitt kann in diesem Buch nur einen ersten Überblick über die Netzwerkkonfiguration liefern. Wenn Sie oder Ihre Netzwerkmitarbeiter mehr Informationen benötigen, ist diese Seite ein guter Startpunkt:

                https://learn.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-network-connectivity-principles

            
        
    


                    
                        
        1.7    Lizenzierung

        Wie im Microsoft-Umfeld üblich, können Sie aus einer Vielzahl unterschiedlicher Lizenztypen wählen, die jeweils einen anderen Funktionsumfang abdecken. Microsoft spricht hierbei übrigens von Plänen. Das hat auf der einen Seite den Vorteil, dass Sie sich Lizenzen aussuchen können, die möglichst genau Ihren Anforderungen entsprechen, und dass Sie nur für Funktionen zahlen müssen, die Sie auch benötigen. Auf der anderen Seite erhöht die gerade bei Microsoft 365 breite Palette an unterschiedlichen Lizenztypen nicht gerade den Überblick. Bevor Sie ein Abonnement abschließen, sollten Sie sich nicht von den vermeintlich günstigen Preisen der »kleinen« Lizenztypen verleiten lassen, sondern genau recherchieren, ob alle erforderlichen Funktionen enthalten sind, die Sie für Ihre individuellen Geschäftsanforderungen heute und in der nahen Zukunft benötigen. Dieser Abschnitt soll Ihnen dabei helfen.

        Microsoft 365-Lizenzen für Unternehmen erhalten Sie über verschiedene Wege:

        
            	
                direkt über die Administrationsoberfläche in Ihrem Microsoft 365-Mandanten

            

            	
                über Microsoft-Partner im Rahmen des CSP-Programms (Cloud Solution Provider), gegebenenfalls sind dort die Lizenzen auch mit eigenen Dienstleistungen veredelt

            

            	
                über Enterprise Agreements (EA) und Microsoft Customer Agreements for Enterprise (MCA-E) für Großunternehmen

            

            	
                im stationären Handel im Pappkarton (Dies ist ein Sonderfall und gilt nur konkret für den Lizenztyp Microsoft 365 Business Standard.)

            

        

        Je nach Bezugsweg unterscheiden sich gegebenenfalls der Preis und weitere Bedingungen, wie etwa die Laufzeit. Ein Vergleich lohnt sich durchaus.

        [»]  Die hier gemachten Angaben entsprechen dem aktuellen Stand zu dem Zeitpunkt, an dem diese Zeilen entstehen. Inzwischen kann es aber natürlich bereits zu Änderungen gekommen sein. Eine erste Quelle zur Übersicht über die verfügbaren Lizenzen finden Sie auf der offiziellen Produktseite www.microsoft.com/de-de/microsoft-365 und noch viel detaillierter in den Dienstbeschreibungen unter https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library. Die in diesem Buch angegebenen Preise gelten beim direkten Bezug über die Administrationsoberfläche Ihres Microsoft 365-Mandanten. Bei den anderen Bezugsvarianten sind die Preise gegebenenfalls geringer.

        Bei der Lizenzierung müssen Sie zunächst verschiedene Kundensegmente unterscheiden, für die Microsoft sein Produkt Microsoft 365 anbietet:

        
            	
                Privatanwender

            

            	
                Unternehmen

            

            	
                Bildungsbereich

            

            	
                Behörden

            

            	
                gemeinnützige Organisationen

            

        

        Für den Bildungsbereich (also beispielsweise Universitäten und Schulen), Behörden und gemeinnützige Organisationen hat Microsoft spezielle Microsoft 365-Zugänge vorgesehen, die teilweise auch vergünstigt oder sogar kostenfrei angeboten werden.

        Auch für Privatanwender gibt es spezielle Microsoft 365-Zugänge (Microsoft 365 Single und Microsoft 365 Family), die im Wesentlichen aus dem Office-Paket und gegebenenfalls weiteren Zugaben bestehen, wie einer Erhöhung des verfügbaren OneDrive-Speicherplatzes.

        [»]  Sowohl den Bildungsbereich als auch die Lösungen für Behörden und gemeinnützige Organisationen betrachten wir in diesem Buch nicht näher, sondern wir konzentrieren uns auf die Unternehmenslösungen. Das heißt aber nicht, dass Sie mit diesem Buch in solchen speziellen Umgebungen nichts anfangen könnten – die allermeisten beschriebenen Vorgehensweisen gelten dort genauso. Nur für Privatanwender ist dieses Buch nicht gedacht, da diesen insbesondere die Clouddienste Exchange Online und SharePoint Online nicht zur Verfügung stehen und sie von Microsoft Teams nur eine für den privaten Einsatz ausgestattete Variante erhalten.

        
            1.7.1    Abonnements und Lizenzen

            Damit kommen wir auch gleich zur breiten Palette unterschiedlicher Lizenztypen, zwischen denen Sie je nach gewählter Microsoft 365-Familie wählen können.

            Bei Microsoft 365 schließen Sie Abonnements ab, über die Sie eine gewisse Anzahl von Lizenzen eines bestimmten Typs für einen gewissen Zeitraum erhalten. Ein Abonnement besteht grundsätzlich aus folgenden Komponenten:

            
                	
                    Lizenztyp

                

                	
                    Anzahl der Lizenzen

                

                	
                    Zeitraum

                

                	
                    Kosten

                

            

            Abonnements sind das, was Sie bei Microsoft-Partnern oder direkt bei Microsoft einkaufen und bezahlen. Mit den Lizenzen aus den Abonnements füllen Sie einen Lizenzpool, aus dem Sie wiederum Ihre Microsoft 365-Benutzer lizenzieren.

            Innerhalb Ihres Microsoft 365-Mandanten kann es durchaus sein, dass mehrere Abonnements parallel laufen, gegebenenfalls auch mit unterschiedlichen Zeiträumen. Abbildung 1.12 zeigt den Zusammenhang zwischen Abonnements und Lizenzen in einem Schaubild.

            
                [image: Grafik zeigt Nutzer mit unterschiedlichen Lizenzen (F1, E1, E3, E5) und deren Abonnementsstatus, verbunden durch Pfeile und Laufwege.]

                Abbildung 1.12    
            Abonnements und Lizenzen

            
            Bedenken Sie immer, dass Sie für Abonnements bezahlen, die wiederum Lizenzen enthalten. Weisen Sie die Lizenzen keinem Benutzer zu, müssen Sie sie dennoch über das Abonnement bezahlen. Umgekehrt kann ein Benutzer mit Microsoft 365 grundsätzlich nicht arbeiten, wenn Sie ihm keine Lizenz zuweisen (dabei gibt es Ausnahmen). Bei Exchange Online verhält es sich beispielsweise so: Mit der Lizenzzuweisung wird für den Benutzer ein Postfach angelegt. Entfernen Sie die Lizenz, wird das Postfach gelöscht (sicherheitshalber nicht sofort, aber nach 30 Tagen).

        
        
            1.7.2    Lizenztypen

            Wie bereits angesprochen, ist die Auswahl an Lizenztypen vor allem beim Einstieg sehr unübersichtlich. Um Ihnen hier zu helfen, beschreibe ich im Folgenden die verschiedenen Typen zunächst in einer Übersicht. Detaillierter wird es in den folgenden Kapiteln.

            Heute erhalten Sie Lizenztypen aus zwei Familien: Business und Enterprise. Grundsätzlich ist es so, dass die Lizenztypen aus der Business-Familie preisgünstiger, dafür jedoch funktional etwas weniger leistungsfähig sind als die Lizenztypen aus der Enterprise-Familie. Sie sollten sehr genau abwägen, welche Lizenztypen Ihren Anwendungsfall am besten abdecken. Eine Mischung der Lizenztypen aus den beiden Familien ist aber möglich. Sie müssen also nicht für jeden Benutzer denselben Lizenztyp zur Verfügung stellen. So können manche Benutzer mit einer Lizenz aus der Business-Familie ausgestattet werden, andere mit einer Lizenz aus der Enterprise-Familie.

            [»]  In den nächsten Abschnitten sehen wir uns die wichtigsten Lizenztypen an. Beachten Sie, dass viele Teilfunktionen auch in einzelnen Lizenztypen enthalten sind. Die Tabellen sollen dabei nur einen Überblick liefern. In den jeweiligen Kapiteln führe ich dann noch weitere Details auf. Je nach gewünschtem Funktionsumfang können gegebenenfalls noch zusätzliche Lizenzen erforderlich sein als die in diesem Kapitel aufgeführten, beispielsweise im Telefoniebereich. Im Zweifelsfall rate ich Ihnen dringend, die Beratung bei Ihrem Lizenzhändler oder Ihrem Microsoft-Kontakt zu suchen.

            Beachten Sie bitte auch, dass der Umfang der Lizenztypen auch gelegentlich angepasst wird. Betrachten Sie also die Lizenzinformationen hier als groben Überblick. Aktuelle Informationen liefern die Dienstbeschreibungen unter dieser Adresse:

            https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library

            
                Basis-Lizenztypen in der Business-Familie

                Im Rahmen der Business-Familie bietet Microsoft insbesondere die Lizenztypen aus Tabelle 1.2 an.

                
                    
                        
                            	
                            	
                                Microsoft 365 
Business Basic

                            
                            	
                                Microsoft 365 
Business Standard

                            
                            	
                                Microsoft 365 
Business Premium

                            
                        

                    
                    
                        
                            	
                                Office-Anwendungen

                            
                        

                        
                            	
                                Office (zur lokalen Installation unter Windows/macOS)

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Office Mobile (iOS/Android)

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Office für das Web (im Browser)

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                E-Mail, Kalender

                            
                        

                        
                            	
                                Exchange Online

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Postfachgröße

                            
                            	
                                100 GByte

                            
                            	
                                100 GByte

                            
                            	
                                100 GByte

                            
                        

                        
                            	
                                E-Mail-Archivierung

                            
                            	
                                maximal 1,5 TByte

                            
                            	
                                maximal 1,5 TByte

                            
                            	
                                maximal 1,5 TByte

                            
                        

                        
                            	
                                Besprechungen, Zusammenarbeit, Chat

                            
                        

                        
                            	
                                Microsoft Teams

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Webinare

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Intranet, persönlicher Speicher

                            
                        

                        
                            	
                                SharePoint Online

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                zusätzlicher Speicher für SharePoint pro Lizenz (1 TByte als Basis)

                            
                            	
                                10 GByte

                            
                            	
                                10 GByte

                            
                            	
                                10 GByte

                            
                        

                        
                            	
                                OneDrive for Business

                            
                            	
                                1 TByte

                            
                            	
                                1 TByte

                            
                            	
                                1 TByte

                            
                        

                        
                            	
                                Sicherheit

                            
                        

                        
                            	
                                Microsoft Entra ID

                            
                            	
                                Free

                            
                            	
                                Free

                            
                            	
                                Plan 1

                            
                        

                        
                            	
                                mehrstufige Authentifizierung

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                bedingter Zugriff

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Privileged Identities

                            
                            	
                            	
                            	
                        

                        
                            	
                                Windows Hello for Business

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Privileged Access Management

                            
                            	
                            	
                            	
                        

                        
                            	
                                Microsoft Defender for Office 365

                            
                            	
                            	
                            	
                                Plan 1

                            
                        

                        
                            	
                                Microsoft Defender for Cloud Apps

                            
                            	
                            	
                            	
                        

                        
                            	
                                Microsoft Defender for Endpoint

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Defender for Identity

                            
                            	
                            	
                            	
                        

                        
                            	
                                BitLocker

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Copilot for Security

                            
                            	
                            	
                            	
                        

                        
                            	
                                Compliance

                            
                        

                        
                            	
                                Compliance-Manager

                            
                            	
                            	
                            	
                        

                        
                            	
                                Aufbewahrung

                            
                            	
                            	
                            	
                                Manuelle Vergabe von Aufbewahrungsbezeichnungen

                            
                        

                        
                            	
                                Datenklassifizierung

                            
                            	
                            	
                            	
                                Manuelle Vergabe von Vertraulichkeitsbezeichnungen

                            
                        

                        
                            	
                                Überwachungsprotokoll

                            
                            	
                            	
                            	
                                90 Tage

                            
                        

                        
                            	
                                eDiscovery

                            
                            	
                            	
                            	
                                Inhaltssuche

                            
                        

                        
                            	
                                Kommunikationscompliance

                            
                            	
                            	
                            	
                        

                        
                            	
                                Verhinderung von Datenverlust

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Informationsbarrieren

                            
                            	
                            	
                            	
                        

                        
                            	
                                Entra ID-Zugriffsüberprüfungen

                            
                            	
                            	
                            	
                        

                        
                            	
                                Insider-Risikomanagement

                            
                            	
                            	
                            	
                        

                        
                            	
                                Datensatzverwaltung

                            
                            	
                            	
                            	
                        

                        
                            	
                                Datenschutzverwaltung

                            
                            	
                            	
                            	
                        

                        
                            	
                                Geräteverwaltung

                            
                        

                        
                            	
                                Microsoft Intune

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Windows Autopilot

                            
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Weitere Dienste und Anwendungen

                            
                        

                        
                            	
                                Microsoft Planner

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft To-Do

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Forms

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Lists

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Loop

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Shifts

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Bookings

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Stream

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Viva Engage

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Power BI Pro

                            
                            	
                            	
                            	
                        

                        
                            	
                                Microsoft Power Apps

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Power Automate

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Betriebssystem

                            
                        

                        
                            	
                                enthaltene Windows-Edition

                            
                            	
                            	
                            	
                                Business

                            
                        

                    
                

                Tabelle 1.2    
            Wichtige Lizenztypen in der Microsoft 365 Business-Familie

                Zur Tabelle noch einige Bemerkungen:

                
                    	
                        Microsoft 365 Business Standard ist der einzige Microsoft 365-Lizenztyp für Unternehmen, den Sie im stationären Handel im Pappkarton kaufen können (ähnlich wie die Microsoft 365-Angebote für Privatkunden). Dort enthalten ist ein Code, der für einen Benutzer für zwölf Monate gilt. Mit dem Code aktivieren Sie die Lizenz in Ihrem Microsoft 365-Mandanten. Benötigen Sie viele Lizenzen, ist das ein eher mühsamer Prozess. Der Listenpreis ist hier identisch mit dem Preis beim direkten Bezug aus dem Mandanten heraus; im Handel ist das Päckchen jedoch oft deutlich günstiger zu erhalten.

                    

                    	
                        Einige der in der Tabelle aufgeführten Dienste sind in keinem Lizenzpaket der Business-Familie enthalten.

                    

                    	
                        Offiziell dürfen Sie für Ihren Mandanten in Summe maximal 300 Lizenzen der Business-Familie einkaufen, zum Beispiel:

                        
                            	
                                300 Business Premium, 0 Business Standard, 0 Business Basic

                            

                            	
                                100 Business Premium, 100 Business Standard, 100 Business Basic

                            

                            	
                                200 Business Premium, 0 Business Standard, 100 Business Basic

                            

                        

                        Diese Limitierung wird aktuell technisch jedoch nicht überprüft. So wäre es durchaus möglich, 300 Business Premium, 300 Business Standard und 300 Business Basic einzukaufen und zu nutzen. Microsoft behält sich jedoch das Recht vor, dies in Zukunft technisch zu unterbinden. Microsoft erläutert das auf folgender Seite:

                        https://learn.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options

                        Allerdings ist ein Mischen der Lizenzen aus den Familien Business und Enterprise durchaus möglich. So könnten Sie beispielsweise 300 Business-Premium-Lizenzen mit weiteren 100 Microsoft 365 E3-Lizenzen kombinieren.

                    

                

            
            
                Basis-Lizenztypen in der Enterprise-Familie

                Die größte Auswahl an unterschiedlichen Lizenztypen haben Sie in der Microsoft 365 Enterprise-Familie. Hier wird es jetzt von der Namensgebung her etwas komplizierter. Wie in Abschnitt 1.2, »Microsoft 365 und Office 365«, schon beschrieben, besteht Microsoft 365 aus Office 365 (im Wesentlichen sind das die Kollaborationsdienste, wie Exchange, SharePoint, Teams etc.), Enterprise Security + Mobility (EMS) (mit Diensten aus den Bereichen Sicherheit und [Mobil-]Geräteverwaltung) sowie Windows (dem Betriebssystem).

                [»]  Sie werden jetzt Lizenztypen kennenlernen, deren Bezeichnung mit Microsoft 365 beginnt, aber eben auch Lizenztypen mit der Bezeichnung Office 365. Während beispielsweise im Lizenztyp Office 365 E3 nur die Kollaborationsdienste in einer gewissen Zusammenstellung enthalten sind, enthält der Lizenztyp Microsoft 365 E3 zusätzlich verschiedene Sicherheitsdienste sowie das Windows-Betriebssystem. Von daher gilt: Achten Sie sehr genau auf die Bezeichnung der jeweiligen Lizenztypen.

                Grundsätzlich gilt: Haben Sie kein Interesse an Windows und den Sicherheitsdiensten, greifen Sie zu einem Office 365-Lizenztyp. Möglicherweise reicht Ihnen funktional einer der Office 365-Lizenztypen nicht ganz aus, weil Sie beispielsweise doch Bedarf an der einen oder anderen Sicherheitsfunktion haben. Theoretisch könnten Sie dann auch manche der Dienste aus Enterprise Security + Mobility einzeln lizenzieren und mit den Office 365-Lizenztypen kombinieren. Letztendlich ist das auch eine Kostenfrage. Rein vom Administrationsaufwand betrachtet, ist es für Sie deutlich einfacher, mit wenigen großen Lizenzpaketen zu arbeiten als mit vielen Einzellizenztypen. Auch hier gilt nochmals die Empfehlung, die Beratung von einem Lizenzexperten zu suchen, der Sie konkret für genau den Anwendungsfall in Ihrem Unternehmen berät.

                Tabelle 1.3 zeigt nun die wichtigsten Lizenzpakete aus der Microsoft 365 Enterprise-Familie in einem groben Überblick. In den weiteren Kapiteln gehe ich bei der Besprechung der einzelnen Dienste noch auf Details in der Lizenzierung ein.

                
                    
                        
                            	
                            	
                                Office-Lizenzen

                            
                            	
                                Microsoft-Lizenzen

                            
                        

                        
                            	
                                Office 365 – F3

                            
                            	
                                Office 365 – E1

                            
                            	
                                Office 365 – E3

                            
                            	
                                Office 365 – E5

                            
                            	
                                Microsoft 365 – F1

                            
                            	
                                Microsoft 365 – F3

                            
                            	
                                Microsoft 365 – E3

                            
                            	
                                Microsoft 365 – E5/E7

                            
                        

                    
                    
                        
                            	
                                Office-Anwendungen

                            
                        

                        
                            	
                                Office (zur lokalen Installation unter Windows/macOS)

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Office Mobile (iOS/Android)

                            
                            	
                                bis Bildschirmgröße 10,1"

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                nur lesend

                            
                            	
                                bis Bildschirmgröße 10,1"

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Office für das Web (im Browser)

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                nur lesend

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                E-Mail, Kalender

                            
                        

                        
                            	
                                Exchange Online

                            
                            	
                                Kiosk

                            
                            	
                                Plan 1

                            
                            	
                                Plan 2

                            
                            	
                                Plan 2

                            
                            	
                            	
                                Kiosk

                            
                            	
                                Plan 2

                            
                            	
                                Plan 2

                            
                        

                        
                            	
                                Postfachgröße

                            
                            	
                                2 GByte

                            
                            	
                                50 GByte

                            
                            	
                                100 GByte

                            
                            	
                                100 GByte

                            
                            	
                            	
                                2 GByte

                            
                            	
                                100 GByte

                            
                            	
                                100 GByte

                            
                        

                        
                            	
                                E-Mail- Archivierung

                            
                            	
                            	
                                maximal 50 GByte

                            
                            	
                                maximal 1,5 TByte

                            
                            	
                                maximal 1,5 TByte

                            
                            	
                            	
                            	
                                maximal 1,5 TByte

                            
                            	
                                maximal 1,5 TByte

                            
                        

                        
                            	
                                Besprechungen, Zusammenarbeit, Chat

                            
                        

                        
                            	
                                Microsoft Teams

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Webinare

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Intranet, persönlicher Speicher

                            
                        

                        
                            	
                                SharePoint Online

                            
                            	
                                Kiosk

                            
                            	
                                Plan 1

                            
                            	
                                Plan 2

                            
                            	
                                Plan 2

                            
                            	
                                Kiosk

                            
                            	
                                Kiosk

                            
                            	
                                Plan 2

                            
                            	
                                Plan 2

                            
                        

                        
                            	
                                zusätzlicher Speicher für SharePoint pro Lizenz (1 TByte als Basis)

                            
                            	
                            	
                                10 GByte

                            
                            	
                                10 GByte

                            
                            	
                                10 GByte

                            
                            	
                            	
                            	
                                10 GByte

                            
                            	
                                10 GByte

                            
                        

                        
                            	
                                OneDrive for Business

                            
                            	
                                2 GByte

                            
                            	
                                1 TByte

                            
                            	
                                1 TByte bis unlimitiert

                            
                            	
                                1 TByte bis unlimitiert

                            
                            	
                                2 GByte

                            
                            	
                                2 GByte

                            
                            	
                                1 TByte bis unlimitiert

                            
                            	
                                1 TByte bis unlimitiert

                            
                        

                        
                            	
                                Sicherheit

                            
                        

                        
                            	
                                Microsoft Entra ID

                            
                            	
                                Free

                            
                            	
                                Free

                            
                            	
                                Free

                            
                            	
                                Free

                            
                            	
                                Plan 1

                            
                            	
                                Plan 1

                            
                            	
                                Plan 1

                            
                            	
                                Plan 2

                            
                        

                        
                            	
                                mehrstufige Authentifizierung

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                bedingter Zugriff

                            
                            	
                            	
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Privileged Identities

                            
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Windows Hello for Business

                            
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Privileged Access Management

                            
                            	
                            	
                            	
                            	
                                X

                            
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Defender for Office 365

                            
                            	
                            	
                            	
                            	
                                Plan 2

                            
                            	
                            	
                            	
                            	
                                Plan 2

                            
                        

                        
                            	
                                Microsoft Defender for Cloud Apps

                            
                            	
                            	
                            	
                            	
                                X

                            
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Defender for Endpoint

                            
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Defender for Identity

                            
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                BitLocker

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Copilot for Security

                            
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Compliance

                            
                        

                        
                            	
                                Compliance- Manager

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Aufbewahrung

                            
                            	
                                manuelle Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle und organisationsweite Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle, organisationsweite und automatische Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle und organisationsweite Vergabe von Aufbewahrungsbezeichnungen

                            
                            	
                                manuelle, organisationsweite und automatische Vergabe von Aufbewahrungsbezeichnungen

                            
                        

                        
                            	
                                Datenklassifizierung

                            
                            	
                            	
                            	
                                manuelle Vergabe von Vertraulichkeitsbezeichnungen

                            
                            	
                                manuelle und automatische Vergabe von Vertraulichkeitsbezeichnungen

                            
                            	
                                manuelle Vergabe von Vertraulichkeitsbezeichnungen

                            
                            	
                                manuelle Vergabe von Vertraulichkeitsbezeichnungen

                            
                            	
                                manuelle Vergabe von Vertraulichkeitsbezeichnungen

                            
                            	
                                manuelle und automatische Vergabe von Vertraulichkeitsbezeichnungen

                            
                        

                        
                            	
                                Überwachungsprotokoll

                            
                            	
                                180 Tage

                            
                            	
                                180 Tage

                            
                            	
                                180 Tage

                            
                            	
                                bis 10 Jahre

                            
                            	
                                180 Tage

                            
                            	
                                180 Tage

                            
                            	
                                180 Tage

                            
                            	
                                bis 10 Jahre

                            
                        

                        
                            	
                                eDiscovery

                            
                            	
                                Inhaltssuche

                            
                            	
                                Inhaltssuche

                            
                            	
                                Standard

                            
                            	
                                Premium

                            
                            	
                                Inhaltssuche

                            
                            	
                                Inhaltssuche

                            
                            	
                                Standard

                            
                            	
                                Premium

                            
                        

                        
                            	
                                Kommunikationscompliance

                            
                            	
                            	
                            	
                            	
                                X

                            
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Verhinderung von Datenverlust

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Informationsbarrieren

                            
                            	
                            	
                            	
                            	
                                X

                            
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Entra ID-Zugriffsüberprüfungen

                            
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Geräteverwaltung

                            
                        

                        
                            	
                                Microsoft Intune

                            
                            	
                            	
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Windows Autopilot

                            
                            	
                            	
                            	
                            	
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Weitere Dienste und Anwendungen

                            
                        

                        
                            	
                                Microsoft Planner

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft To-Do

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Forms

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Lists

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Loop

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Shifts

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Bookings

                            
                            	
                                X

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Viva Engage

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Power BI Pro

                            
                            	
                            	
                            	
                            	
                                X

                            
                            	
                            	
                            	
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Power Apps

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Microsoft Power Automate

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                            	
                            	
                                X

                            
                            	
                                X

                            
                            	
                                X

                            
                        

                        
                            	
                                Betriebssystem

                            
                        

                        
                            	
                                enthaltene Windows-Edition

                            
                            	
                            	
                            	
                            	
                            	
                            	
                                Enterprise

                            
                            	
                                Enterprise

                            
                            	
                                Enterprise

                            
                        

                    
                

                Tabelle 1.3    
            Lizenzpakete in der Microsoft 365 Enterprise-Familie

                Zur Tabelle noch einige Hinweise:

                
                    	
                        Die in der Tabelle aufgeführten Lizenztypen sind die wichtigsten Pakete aus der Enterprise-Familie. Sie umfassen viele Einzellizenzen. Beispielweise sind in Office 365 E3 Lizenzen wie Exchange Online Plan 2 und SharePoint Online Plan 2 mit vielen weiteren Lizenzen zusammengefasst. Theoretisch könnten Sie viele dieser Einzellizenzen auch separat beziehen, wenn Sie nur ganz speziell diese Funktionalität für alle oder bestimmte Benutzer benötigen. Allerdings sind die Kosten für ein Lizenzpaket sehr viel günstiger als die Summe der Kosten der darin enthaltenen Einzellizenzen. So ist es im Endeffekt mit weniger Kosten verbunden, zu einem Lizenzpaket zu greifen, auch wenn dort Funktionen und Dienste enthalten sind, für die Sie heute keinen Bedarf haben.

                    

                    	
                        Die jeweiligen Plan 2-Typen (beispielsweise Exchange Online Plan 2) enthalten alle Funktionen aus Plan 1 und stellen zusätzliche Funktionen bereit.

                    

                    	
                        Die F-Lizenztypen (F für Frontline Worker oder auch Firstline Worker) sind speziell für Mitarbeiter in Service und Produktion vorgesehen, die typischerweise nur mit einem Mobilgerät oder einem zentral geteilten Client arbeiten und keinen eigenen Desktop- oder Notebook-Rechner haben.

                    

                

                [»]  Die SharePoint Online- und OneDrive for Business-Pläne werden ab Mitte 2026 Neukunden nicht mehr angeboten.

                
                    Microsoft 365 E7

                    Kurz vor Fertigstellung des Buch-Manuskripts hat Microsoft einen neuen Lizenztyp angekündigt, die Microsoft 365 E7. Diese neuen Lizenzen sind ab Mai 2026 erhältlich. Ich beschreibe Ihnen kurz die darin enthaltenen Komponenten:

                    Microsoft 365 E7 baut funktional auf Microsoft 365 E5 auf und erweitert diesen Lizenztyp um zusätzliche Funktionen, die sich insbesondere auf den Einsatz von künstlicher Intelligenz und KI-Agenten im Umfeld von Microsoft 365 Copilot konzentrieren.

                    Konkret setzt sich Microsoft 365 E7 aus den folgenden Bestandteilen zusammen:

                    
                        	
                            Microsoft 365 E5

                            Die Basis von Microsoft 365 E7 bildet vollständig Microsoft 365 E5. Sämtliche Security-, Compliance- und Administrationsfunktionen aus E5 sind damit Bestandteil der E7-Lizenz und werden nicht ersetzt, sondern erweitert.

                        

                        	
                            Microsoft 365 Copilot

                            Der bisher separat lizenzierte KI-Dienst Microsoft 365 Copilot ist in Microsoft 365 E7 fest enthalten. Copilot ist damit kein optionales Zusatzmodul mehr, sondern integraler Bestandteil der Lizenz.

                        

                        	
                            Microsoft Agent 365

                            Mit Microsoft Agent 365 führt Microsoft eine zentrale Verwaltungs-, Governance- und Security-Ebene für AI-Agenten ein. Agent 365 nimmt für Agenten eine vergleichbare Rolle ein, wie Entra ID oder Intune sie heute für Benutzer und Geräte haben.

                            Die Funktionalität von Agent 365 basiert auf drei zentralen Säulen:

                            
                                	
                                    Observe: Diese Funktion dient der Inventarisierung aller eingesetzten Agenten – unabhängig davon, ob sie von Microsoft stammen, von Partnern bereitgestellt wurden oder kundenspezifisch entwickelt sind. Observe schafft Transparenz über Nutzung, Aktionen und Abhängigkeiten und bildet damit eine wichtige Grundlage für Audits, Risiko- und Compliance-Analysen.

                                

                                	
                                    Govern: Die Govern-Ebene ermöglicht die Definition von Richtlinien für Erstellung, Onboarding und den gesamten Lebenszyklus von Agenten. Dazu zählen unter anderem die Steuerung von Zugriffsrechten nach dem Least-Privilege-Prinzip sowie die Umsetzung von Compliance- und Aufbewahrungsanforderungen.

                                

                                	
                                    Secure: Secure adressiert schließlich die Absicherung von Agent-Identitäten, den Schutz vor Datenabfluss und Missbrauch sowie die Integration mit bestehenden Security-Diensten wie Microsoft Defender, Entra und Microsoft Purview.

                                

                            

                            Für Administratoren ist Agent 365 insbesondere deshalb relevant, weil ohne eine solche zentrale Steuerung das Risiko sogenannter Shadow Agents entsteht: funktional mächtige Agenten, deren Existenz, Einsatz und Bedeutung der IT unter Umständen nicht bekannt sind und die sich damit der unternehmensweiten Kontrolle entziehen.

                        

                        	
                            Microsoft Entra Suite

                            Während Microsoft 365 E5 bereits Entra ID P2 enthält, umfasst Microsoft 365 E7 die vollständige Microsoft Entra Suite. Dazu gehören unter anderem Entra ID Governance, Entra Internet Access als Secure-Web-Gateway, Entra Private Access als moderner VPN-Ersatz, Entra ID Protection sowie Entra Verified ID Premium.

                            Diese Komponenten ermöglichen es, Zero-Trust-Prinzipien nicht mehr ausschließlich auf Benutzer und Geräte anzuwenden, sondern explizit auch auf AI-Agenten. Identität wird damit zur zentralen Steuerungsinstanz für Zugriffe von Menschen und Maschinen gleichermaßen.

                        

                    

                    Damit haben Sie einen kompakten Überblick über die in Microsoft 365 E7 enthaltenen Komponenten. Die Darstellung konzentriert sich an dieser Stelle bewusst auf die konzeptionelle Einordnung, da sich einzelne Funktionen zum Zeitpunkt der Manuskripterstellung noch in der Ankündigungs- beziehungsweise Einführungsphase befanden.

                

            
            
                Zusätzliche Lizenztypen

                Neben den Basis-Lizenztypen können Sie über weitere Lizenztypen (auch als Add-Ons bezeichnet) für den Benutzer zusätzliche Funktionen freischalten. Dazu gehört beispielsweise Windows  65, das in keinem der Basis-Lizenztypen enthalten sind. Wenn Sie den Tabellen oben entnehmen können, liegt im Basis-Lizenztyp Microsoft 365 E5 der Fokus insbesondere auf Sicherheit und Compliance. Benötigen Sie einzelne dieser Funktionen, wollen aber nicht gleich alle Benutzer mit einer E5 ausstatten, gibt es mit der Defender Suite und der Purview Suite Pakete, die jeweils eine Auswahl der Dienste zu einem günstigen Preis bereitstellen. Es gibt sie jeweils in einer Variante für die Familien Business und Enterprise:

                
                    	
                        Business-Familie (und dort ausschließlich als Aufsatz für Business-Premium-Lizenzen):

                        
                            	
                                Defender Suite für Business Premium

                            

                            	
                                Purview Suite für Business Premium

                            

                            	
                                Defender und Purview Suites für Business Premium (als günstigeres Kombipaket)

                            

                        

                    

                    	
                        Enterprise-Familie:

                        
                            	
                                Defender Suite für Enterprise

                            

                            	
                                Purview Suite für Enterprise

                            

                            	
                                Defender und Purview Suite für Enterprise (als günstigeres Kombipaket)

                            

                            	
                                Defender Suite für Frontline

                            

                            	
                                Purview Suite für Frontline

                            

                            	
                                Defender und Purview Suite für Frontline (als günstigeres Kombipaket)

                            

                        

                    

                

                [»]  Was diese Suiten an Diensten und Funktionen enthalten, sehen wir uns insbesondere in den Kapiteln 14, »Sicherheit«, (für die Defender-Suite) und Kapitel 15, »Compliance und Datenschutz«, (für die Purview-Suite) an.

                So wäre es beispielsweise möglich, einem Benutzer wie folgt auszustatten:

                
                    	
                        Microsoft 365 Business Premium

                    

                    	
                        Microsoft 365 Defender und Purview Suites für Business Premium

                    

                    	
                        Microsoft 365 Copilot Business

                    

                    	
                        Windows 365 Business

                    

                

                Damit erhält der Benutzer sämtliche Dienste aus dem größten Basis-Lizenztyp der Business-Familie, dazu zusätzliche Funktionen aus den Bereichen Sicherheit (Defender) und Compliance (Purview), den KI-Dienst Copilot sowie einen Cloud-PC.

            
        
        
            1.7.3    Benutzern Lizenzen zuweisen

            Damit ein Anwender mit den Microsoft 365-Diensten arbeiten kann, benötigt er grundsätzlich eine passende Lizenz. Diese Lizenzzuweisung ist aber nicht in Stein gemeißelt. Im laufenden Betrieb kommt es durchaus vor, dass ein Anwender plötzlich den Zugriff auf einen weiteren Dienst oder zusätzliche Funktionen benötigt. Sie können jederzeit den Benutzerkonten Ihrer Anwender eine andere, noch nicht vergebene Lizenz zuweisen.

            Unproblematisch ist dies beispielsweise, wenn einem Benutzerkonto eine einzelne Dienstlizenz zugewiesen wurde, wie Exchange Online Plan 1. Diesem Benutzerkonto können Sie dann problemlos eine weitere Lizenz eines anderen Dienstes zuweisen, etwa SharePoint Online Plan 1.

            Vorsichtig müssen Sie dagegen sein, wenn Sie die Lizenz eines Benutzerkontos vom selben Dienst erhöhen wollen, etwa von Exchange Online Plan 1 zu Exchange Online Plan 2. Dabei sollten Sie darauf achten, dass Sie das Entfernen der alten und das Hinzufügen der neuen Lizenz in einem Schritt durchführen und nicht etwa dem Benutzer zunächst die alte Lizenz wegnehmen, die Änderung speichern und dann erst die neue Lizenz hinzufügen.

            Weisen Sie einem Benutzerkonto eine kleinere Lizenz zu, als es bisher gehabt hat, werden die nun fehlenden Funktionen und Dienste für den Benutzer automatisch deaktiviert.

        
        
            1.7.4    Dienstbeschreibungen

            Für die einzelnen Dienste stellt Microsoft mit den Dienstbeschreibungen jeweils aktuelle Beschreibungen bereit. Diese Beschreibungen werden laufend an den jeweils aktuell gültigen Funktionsstand angepasst. Sie finden die Dienstbeschreibungen unter der folgenden URL:

            www.office365sd.com

            Sollten Sie die Dienstbeschreibungen zuletzt vor ein paar Wochen gelesen haben, lohnt sich ein erneutes Lesen auf jeden Fall, denn sie werden laufend angepasst. Betrachten Sie die Dienstbeschreibungen als eine Art Nachschlagewerk für die einzelnen Dienste. Microsoft beschreibt im Detail, was jeder einzelne Dienst aktuell leistet und worin seine Limitierungen bestehen.

            Diese Dienstbeschreibungen gibt es in vielen Sprachen. Falls möglich, sollten Sie jedoch das englische Original verwenden. Die deutsche Übersetzung hinkt hinsichtlich der Aktualität dem Original gerne ein paar Tage hinterher, und in der Vergangenheit hatte sich auch so mancher Übersetzungsfehler eingeschlichen.

        
    


                    
                        
        1.8    FastTrack Center

        Kauften Sie in der Vergangenheit Lizenzen für Microsoft-Produkte, waren Sie jedes Mal auf sich allein gestellt, ob und wie Sie diese Lizenzen in einen produktiven Betrieb bringen. Mit Microsoft 365 verfolgt Microsoft nun eine andere Strategie: Neben den Diensten und Anwendungen, die Sie über den Einkauf von Lizenzen erwerben, erhalten Sie in vielen Fällen zugleich Zugriff auf das FastTrack Center. Das FastTrack Center unterstützt Sie bei der Planung, der Einführung und der erfolgreichen Nutzung der Microsoft 365-Dienste durch Ihre Anwender. Dies beginnt schon bei der Grundkonfiguration Ihres Microsoft 365-Mandanten, der Anbindung an die lokale Infrastruktur und der Anpassung der Microsoft 365-Dienste. In manchen Fällen erhalten Sie sogar Unterstützung bei der Migration vorhandener Daten.

        Ein weiterer großer Vorteil des FastTrack Centers ist, dass Sie dessen Unterstützung nicht nur einmalig, sondern durchaus mehrfach in Anspruch nehmen können. In vielen Unternehmen werden aus Zeit- und Ressourcengründen nicht alle Microsoft 365-Dienste mit einem großen Knall bereitgestellt, sondern so mancher Dienst wird erst im Laufe der Zeit relevant. Das FastTrack Center überstützt Sie dabei auf Wunsch jedes Mal aufs Neue.

        Weitere Kosten entstehen Ihnen dadurch nicht – die Unterstützung durch das FastTrack Center haben Sie bereits mit den Lizenzen gekauft, sofern bestimmte Voraussetzungen dabei erfüllt wurden, wie beispielsweise eine Mindestanzahl an Lizenzen.

        Die Techniker des FastTrack Centers unterstützen Sie dabei grundsätzlich remote, kommen also nicht zu Ihnen vor Ort ins Unternehmen. Die Techniker konfigurieren auch nicht selbst Ihre Umgebung, sondern stellen entsprechende Ressourcen wie Tools und Beschreibungen bereit, mit denen Sie selbst die Konfiguration vornehmen können.

        Um das FastTrack Center auch der breiten Masse von Microsoft 365-Kunden bereitstellen zu können, sind die Leistungen standardisiert. Unternehmen, denen der Leistungskatalog nicht ausreicht, weil beispielsweise spezielle Anforderungen erfüllt werden müssen, ziehen gerne auch noch einen externen Dienstleister hinzu. Dieser fungiert dann als Bindeglied zwischen dem Unternehmen und dem FastTrack Center.

        Wollen Sie das FastTrack Center beauftragen, starten Sie am besten auf dieser Seite:

        https://www.microsoft.com/de-de/fasttrack/microsoft-365

        Dort finden Sie auch die Voraussetzungen und eine Liste des aktuellen Leistungsangebots.

    


                    
                        
        1.9    So geht es weiter

        Nachdem wir uns nun mit grundsätzlichen Fragestellungen rund um Microsoft 365 beschäftigt haben, können wir im zweiten Kapitel mit dem Anlegen und der Grundkonfiguration eines Microsoft 365-Mandanten loslegen.

    


                    
                        2    Grundkonfiguration
In diesem Kapitel lernen Sie, wie Sie Ihren eigenen Microsoft 365-Mandanten erstellen, Abonnements verwalten, eigene Internetdomänen einrichten und Benutzer anlegen. Außerdem erhalten Sie Informationen darüber, wo Sie Unterstützung finden, falls ein Problem auftritt.
Dieses Kapitel steht ganz im Zeichen der grundlegenden Einrichtung einer Microsoft 365-Umgebung. Bevor Sie beginnen, Ihren Anwendern einen Zugang zu Cloudpostfächern, Cloudspeicher etc. zu verschaffen, müssen Sie zunächst einige grundlegende Konfigurationen durchführen. Damit Sie beispielsweise Ihre eigenen Domänen mit Microsoft 365 nutzen können, müssen Sie sie zunächst zu Ihrer Umgebung hinzufügen. Anschließend machen Sie sich Gedanken über die Benutzerverwaltung und die Konfiguration Ihres Mandanten.

        2.1    Einen Microsoft 365-Mandanten anlegen

        Zur Anlage eines neuen Microsoft 365-Mandanten für Ihr Unternehmen haben Sie zwei Möglichkeiten: Entweder, Sie legen ihn selbst an, oder aber Sie lassen sich von einem Lizenzhändler dabei unterstützen. Wie Sie in Abschnitt 2.3, »Abonnements«, noch sehen werden, können Sie die Lizenzen für Microsoft 365 nicht nur direkt bei Microsoft beziehen, sondern eben auch bei Händlern, die manchmal auch günstigere Preise anbieten oder die Lizenzen mit verschiedenen Dienstleistungen kombinieren, beispielsweise technische Unterstützung bei der Einrichtung, Migration etc. Ob ein Lizenzhändler auch die Anlage des Mandanten für Sie übernimmt, finden Sie typischerweise auf seiner Website aufgeführt.

        [»]  Tipp: Auch wenn Sie Ihren produktiv verwendeten Mandanten von einem Lizenzhändler anlegen lassen, könnte es sinnvoll sein, unabhängig davon selbst auch einen Mandanten anzulegen, um in dieser separaten Umgebung beispielsweise Tests durchzuführen, ohne das Produktivsystem zu beeinträchtigen.

        
            2.1.1    Selbstanlage eines Microsoft 365-Mandanten

            Damit Sie die Funktionen von Microsoft 365 auf die Eignung für Unternehmen hin überprüfen können, bietet sich ein Testzugang an. Diesen erhalten Sie von Microsoft innerhalb weniger Minuten. Dabei müssen Sie nur Kontaktinformationen, aber keine Zahlungsinformationen (wie etwa Kreditkartendaten) angeben. Ein solcher Testzugang ist 30 Tage lang uneingeschränkt nutzbar und wird, wenn Sie während dieses Zeitraums keine Abonnements abschließen, anschließend automatisch deaktiviert.

            [»]  Sollten die 30 Tage für Ihre Tests nicht ausreichen, können Sie den Testzeitraum selbst um weitere 30 Tage verlängern. Wie das geht, lesen Sie in Abschnitt 2.3.2, »Testzeitraum verlängern«.

            Fügen Sie jedoch zu Ihrem Testzugang Abonnements hinzu, können Sie auch über den Testzeitraum hinaus einfach weiterarbeiten. Die Konfigurationsschritte, die Sie während des Testzeitraums für den Mandanten angelegt haben, müssen Sie damit nicht erneut durchführen. Andererseits hat ein neuer Mandant auch seine Vorteile: Sie beginnen wieder bei null und schleppen keine unerwünschten Konfigurationen mit, die Sie vielleicht testweise einmal angelegt und dann vergessen haben.

            Bei den Testzugängen haben Sie die Auswahl zwischen unterschiedlichen Lizenztypen, von denen Ihnen im Regelfall 25 kostenfrei zur Verfügung gestellt werden. Wenn Sie ein Microsoft 365-Neuling sind, sind dabei anfänglich diese für Sie besonders interessant:

            
                	
                    Microsoft 365 Business Standard

                

                	
                    Microsoft 365 Business Premium

                

                	
                    Microsoft 365 E3

                

            

            Welcher Lizenztyp über welche Funktionen verfügt, können Sie in Abschnitt 1.7.2, »Lizenztypen«, nachlesen.

            Einen mit solchen Lizenzen ausgestatteten Microsoft 365-Mandanten können Sie über folgende URL anfordern: www.microsoft.com/microsoft-365.

            [»]  Um den neuen Mandanten anzulegen, füllen Sie das Formular aus Abbildung 2.1 aus. Bevor Sie damit beginnen, noch ein wichtiger Hinweis: In der URL ist die Basissprache hinterlegt, in der Ihr Mandant angelegt wird. Der Mandant ist natürlich grundsätzlich mehrsprachenfähig, jedoch wird die Basissprache des Mandanten bei den Benutzern als Standardwert verwendet. Auch die initial vorhandene SharePoint-Website wird in der Basissprache angelegt. Insbesondere wenn Sie Mitarbeiter aus unterschiedlichen Sprachregionen haben, sollten Sie überlegen, als Basissprache nicht unbedingt Deutsch zu wählen, sondern möglicherweise Englisch.

            Die in der URL vorgewählte Sprache entspricht Ihrer Browsersprache. Hier sehen Sie ein Beispiel für Deutsch mit einer Testversion für Microsoft 365 Business Premium:

            https://signup.microsoft.com/get-started/signup?products=53e11149-82f9-4bca-a7f2-8f72592e4f03&mproducts=CFQ7TTC0LCHC:0003&fmproducts=CFQ7TTC0LCHC:0003&renewalterm=P1Y&renewalbillingterm=P1Y&culture=de-de&country=de&ali=1  


            Relevant ist dabei dieser Teil:

            culture=de-de  


            Um amerikanisches Englisch als Basissprache auszuwählen, passen Sie diesen Ausdruck wie folgt an:

            culture=en-us  


            Entsprechend können Sie auch andere Sprachen und Regionen wählen.

            Beim Anlegen des Mandanten entscheiden Sie sich für den vorderen Teil einer Domäne mit der Endung onmicrosoft.com (siehe Abbildung 2.2). Diese Domäne wird Mandantdomäne genannt. Jeder Microsoft 365-Mandant hat eine solche Domäne, auch wenn Sie später Ihre eigene Domäne einsetzen (beispielsweise beispielag.de für Ihre E-Mail-Adressen). Der Name ist dabei frei wählbar, darf aber noch nicht in Benutzung sein.

            [»]  Achtung: Überlegen Sie sich diesen Namen sehr sorgfältig, denn er ist derzeit nicht mehr änderbar. Merken Sie später, dass Sie den bereits angelegten Mandanten nicht weiterverwenden möchten, sondern auf der grünen Wiese mit einem neuen Mandanten anfangen wollen, ist der Name blockiert, und Sie müssen einen anderen wählen. Allerdings könnten Sie später in Ihrem Mandanten auch eine weitere Domäne mit der Endung onmicrosoft.com anlegen und die ursprünglich angelegte ignorieren.

            
                [image: Eine Webseite zur Anmeldung für eine kostenlose Testversion von Microsoft 365 Business Premium mit Zahlungsdetails, mit Text, Eingabefeld und Button links, sowie weiteren Informationen und Produkthighlights rechts.]

                Abbildung 2.1    
            Anlegen eines Testmandanten

            
            Manche Unternehmen entscheiden sich an dieser Stelle auch bewusst nicht für den eigentlichen Firmennamen, denn Firmennamen können sich auch einmal ändern, zum Beispiel wenn es zu Firmenübernahmen kommt.

            Der Name sollte auch nicht zu kryptisch sein, da der Zugriff auf die SharePoint Online-Websites in der Standardkonfiguration über den selbst gewählten Teil der Mandantdomäne erfolgt. Haben Sie sich beispielsweise für die Mandantdomäne beispielag.onmicrosoft.com entschieden, erfolgt der Zugriff auf die privaten SharePoint-Websites über beispielag.sharepoint.com bzw. mit beispielag-admin.sharepoint.com auf die SharePoint Online-Administration. Die für SharePoint verwendete Domäne lässt sich inzwischen aber auch ändern, wie ich in Abschnitt 7.4.2, »SharePoint-Domäne umbenennen«, zeige.

            
                [image: Grafik zur Anmeldung für die Microsoft 365 Business Premium-Testversion in fünf Schritten.]

                Abbildung 2.2    
            Auswahl der Mandantdomäne

            
            Mit der Mandantdomäne könnten Sie auch gleich losarbeiten, Benutzer anlegen und diese mit E-Mail-Adressen ausstatten, die mit der ausgesuchten Domäne enden. Das wollen Sie in der Praxis höchstwahrscheinlich nicht tun, sondern Sie werden Ihre eigene Domäne verwenden. Dazu müssen Sie Ihre Domäne zu Ihrem Microsoft 365-Mandanten hinzufügen. Wie das geht, lesen Sie in Abschnitt 2.4, »Domänenverwaltung«.

            Mit der Domäne legen Sie ein Administratorkonto an, unter dem Sie sich zukünftig an Microsoft 365 zur Verwaltung Ihres Mandanten anmelden.

            [»]  Dem Administratorkonto wird automatisch eine der Testlizenzen zugewiesen. Dies muss aber nicht so bleiben. Administratoren benötigen grundsätzlich zur reinen Verwaltung grundsätzlich keine kostenpflichtige Lizenz. Gegebenenfalls können Sie die Lizenz vom Administratorkonto also auch entfernen und einem anderen Benutzer zuweisen. Idealerweise verwenden Sie für die Administration von Microsoft 365 ein separates Benutzerkonto und nicht das, das Sie zur täglichen Arbeit verwenden. Damit sind Administrations- und Anwendungsaufgaben voneinander getrennt. Weitere empfehlenswerte Einstellungen für Administratorkonten lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«.

        
    


                    
                        
        2.2    Microsoft 365-Startseite und Microsoft 365 Admin Center

        Der zentrale Startpunkt für Microsoft 365-Anwender und -Administratoren ist die folgende URL: https://m365.cloud.microsoft oder als Alternative https://microsoft365.com.

        
            [image: Ein Anmeldefenster von Microsoft mit Eingabefeldern für E-Mail, Telefon oder Skype sowie Optionen zum Erstellen eines Kontos und zur Kontoüberprüfung.]

            Abbildung 2.3    
            Anmeldung an Microsoft 365

        
        Nach der Anmeldung (siehe Abbildung 2.3) erreichen Sie unter dieser Adresse die Startseite aus Abbildung 2.4. Diese Seite zeigt die Weboberfläche des KI-Dienstes Microsoft 365 Copilot beziehungsweise Microsoft 365 Copilot Chat, wobei Letzterer in allen Microsoft 365-Basislizenzen ohne Zusatzkosten enthalten ist. Mehr zu Copilot lesen Sie in Kapitel 12. Bis dahin beschränken wir uns auf die Apps in der Navigationsleiste (siehe Abbildung 2.5).

        
            [image: Die Grafik zeigt die Benutzeroberfläche eines Chat-Systems mit einer Begrüßungsnachricht, einer Eingabemöglichkeit für Nachrichten sowie drei Beispielaktionen zur Unterstützung bei der Arbeit.]

            Abbildung 2.4    
            Microsoft 365-Startseite mit Microsoft 365 Copilot (Chat)

        
        
            [image: Eine Webseite mit der Überschrift Willkommen, wie kann ich helfen? zeigt eine linke Navigationsleiste mit Suchfunktion, Bibliothek, Erstellen-Optionen, einem Agentenbereich mit Apps (wie Outlook, Teams, Word, Excel, PowerPoint, OneNote, Clipchamp, OneDrive, SharePoint), sowie einen Bereich für Chat- und Agenten-Management, und einen Chatbereich für Lucie Walker.]

            Abbildung 2.5    
            Apps-Menü

        
        Abhängig davon, welche Lizenz dem Benutzer zugeordnet ist, ist die Auswahl der dargestellten Apps unterschiedlich. Verfügt das Benutzerkonto über Administratorberechtigungen, sieht der Benutzer die App Admin, mit der er in das Microsoft 365 Admin Center wechseln kann (siehe Abbildung 2.6). Anwender ohne Administratorberechtigungen haben keinen Zugriff auf das Microsoft 365 Admin Center.

        
            [image: Ein Dashboard im Microsoft 365 Admin Center zeigt den Begrüßungstext, Organisationselemente für die Planung und Freigabe von Apps sowie Verwaltungstools für Benutzer, Teams, Produkte und Änderungen.]

            Abbildung 2.6    
            Microsoft 365 Admin Center für Benutzer mit Administratorberechtigungen

        
        [»]  Das Admin Center ist abhängig von den verfügbaren Lizenztypen ausgestattet. So kann es durchaus sein, dass bestimmte Funktionen nicht zur Verfügung stehen oder zusätzlich enthalten sind.

        
            2.2.1    Microsoft 365-Startseite

            Ganz unten in der Navigationsleiste in Abbildung 2.4 befindet sich ein Bild des Anwenders (zunächst nur ein Symbolbild). Klickt er auf sein Bild, kann er mit dem Befehl Mein Microsoft 365-Profil sein Benutzerprofil auf einer Seite wie in Abbildung 2.7 anpassen, darunter auch das Profilbild. Der Befehl Konto anzeigen führt den Anwender zu seinen Einstellungen wie in Abbildung 2.8.

            
                [image: Die Grafik zeigt die Kontoeinrichtung mit verschiedenen Optionen, darunter die Methoden zum Melden mit einem Hauptschlüssel, Aktualisieren des Profilfotos, Geräteverwaltung und Kontozugriffssteuerung.]

                Abbildung 2.7    
            Profil

            
            
                [image: Grafik zeigt die Menüübersicht in einem Online-Konto mit Optionen für Büro-Apps und -Geräte, Abonnements, Sicherheit und Datenschutz sowie App-Berechtigungen.]

                Abbildung 2.8    
            Kontoeinstellungen

            
            In einigen Microsoft 365-Anwendungen enthält die Kopfnavigation ganz links den App-Launcher. Klickt der Anwender auf das Symbol, erscheint ebenfalls eine Auswahl aller verfügbaren Dienste und Anwendungen (siehe Abbildung 2.9). In der Praxis wird der App-Launcher auch gerne wegen seines Aussehens als Waffelmenü oder als Ritter-Sport-Menü bezeichnet.

            
                [image: Eine Übersicht der Microsoft 365-Anwendungen, darunter Outlook, Word, PowerPoint, SharePoint, Viva, OneDrive, Excel, OneNote, Teams, Bookings und eine Option zum Erkunden weiterer Apps.]

                Abbildung 2.9    
            App-Launcher

            
            Vom App-Launcher aus erreicht der Anwender beispielsweise über das Symbol Outlook die Anwendung Outlook im Web (früher auch als OWA, Outlook Web App oder als Outlook Web Access bezeichnet), also die Browseransicht seines gegebenenfalls vorhandenen Postfachs (siehe Abbildung 2.10).

            
                [image: Eine E-Mail im Outlook-Posteingang zeigt eine Nachricht von Markus Widl an Lucy Walker mit einem angehängten Excel-Dokument namens VoxelMatic Vertrieb.xlsx und einem kurzen Text, der einen Überblick über aktuelle Vertriebszahlen gibt.]

                Abbildung 2.10    
            Outlook im Web

            
            Ein anderes Beispiel ist OneDrive (genauer gesagt OneDrive for Business), der persönliche Cloudspeicher des Anwenders (siehe Abbildung 2.11).

            
                [image: Auf der Screenshot einer Cloud-basierten Dateiverwaltungsplattform sind verschiedene Dateien und Ordner im Bereich Für Sie sichtbar, wobei zuletzt genutzte Dateien nach Dateitypen gefiltert sind und eine Übersicht eigener Dateien sowie weiterer Bereiche wie Schnellzugriff und Speicher angezeigt wird.]

                Abbildung 2.11    
            OneDrive for Business

            
        
        
            2.2.2    Microsoft 365 Admin Center

            Benutzer mit einer administrativen Rolle (siehe Abschnitt 2.5.2, »Benutzer anlegen«) finden Sie im App-Menü der Microsoft 365-Startseite die Kachel Admin, mit der sie das Microsoft 365 Admin Center zur grundlegenden Verwaltung des Microsoft 365-Mandanten aufrufen (siehe Abbildung 2.12). Die direkte URL lautet https://admin.cloud.microsoft.

            Punkt 1 in Abbildung 2.12 zeigt das Suchfeld, das Sie nutzen können, um direkt zu bestimmten Einstellungen zu springen. Sie können das Suchfeld aber beispielsweise auch verwenden, um nach einem Benutzerkonto zu suchen. Somit entfällt die Klickerei in der Hierarchie des Admin Centers.

            Punkt 2 zeigt verschiedene Kacheln mit direkten Links zu wichtigen Einstellungen (beispielsweise die Benutzer- und Domänenverwaltung und den Dienststatus) und wichtigen Informationen über Ihren Microsoft 365-Mandanten (beispielsweise das Nachrichtencenter und den Dienststatus).

            Punkt 3 zeigt dann die Hierarchie des Admin Centers mit unterschiedlichen Bereichen zur Konfiguration Ihrer Umgebung. Die Bereiche sind in Tabelle 2.1 kurz aufgeführt.

            
                [image: Die Startseite im Microsoft 365 Admin Center zeigt eine Übersicht mit schnellen Aufgaben, wie der Einrichtung der Online-Terminalplanung und dem Installieren der neuesten Microsoft 365-Apps, sowie eine Verwaltungsschnittstelle für Benutzer, Teams, Produkte und Änderungen.]

                Abbildung 2.12    
            Microsoft 365 Admin Center

            
            
                
                    
                        	
                            Bereich

                        
                        	
                            Bedeutung

                        
                        	
                            Weitere Informationen

                        
                    

                
                
                    
                        	
                            Copilot

                        
                        	
                            Der generative KI-Dienst Microsoft 365 Copilot wird immer stärker in die Dienste und Anwendungen von Microsoft 365 integriert. An dieser Stelle verwalten Sie den Dienst.

                        
                        	
                            siehe Kapitel 12, »Microsoft 365 Copilot«

                        
                    

                    
                        	
                            Agents

                        
                        	
                            Auch dieser Bereich gehört zu Microsoft 365 Copilot, mit dem Sie virtuelle Helferlein, sogenannte Agenten, verwalten.

                        
                        	
                            siehe Abschnitt 12.9, »Agenten«

                        
                    

                    
                        	
                            Benutzer

                        
                        	
                            Hier verwalten Sie neben den Benutzerkonten Ihres Microsoft 365-Mandanten auch die externen Kontakte, die im Exchange-Adressbuch erscheinen sollen.

                        
                        	
                            siehe Abschnitt 2.5, »Benutzerverwaltung«, und Abschnitt 6.5.5, »Externe Kontakte«

                        
                    

                    
                        	
                            Geräte

                        
                        	
                            Nicht nur Benutzer wollen verwaltet werden, sondern auch die Geräte, die von den Benutzern verwendet werden.

                        
                        	
                            siehe Kapitel 16, »Geräteverwaltung«

                        
                    

                    
                        	
                            Teams und Gruppen

                        
                        	
                            Hier verwalten Sie Teams und Gruppen unterschiedlicher Typen aus Ihrem Microsoft 365-Mandanten sowie die freigegebenen Postfächer.

                        
                        	
                            siehe Abschnitt 2.5.5, »Sicherheitsgruppen«, Abschnitt 6.5.3, »Gruppen und Listen«, Kapitel 9, »Microsoft 365-Gruppen«, und Kapitel 10, »Microsoft Teams«

                        
                    

                    
                        	
                            Rollen

                        
                        	
                            Hier verwalten Sie Benutzerkonten mit administrativen Berechtigungen in verschiedenen Rollen.

                        
                        	
                            siehe Abschnitt 2.5.2, »Benutzer anlegen«

                        
                    

                    
                        	
                            Ressourcen

                        
                        	
                            Dieser Bereich umfasst Raum- und Gerätepostfächer sowie SharePoint-Websites.

                        
                        	
                            siehe Abschnitt 6.5.4, »Ressourcenpostfächer«, und Abschnitt 7.4.1, »Websitesammlungen«

                        
                    

                    
                        	
                            Marketplace

                        
                        	
                            Über diesen Bereich kaufen Sie Microsoft 365-Lizenzen und verwalten bestehende Abonnements.

                        
                        	
                            siehe Abschnitt 2.3, »Abonnements«

                        
                    

                    
                        	
                            Abrechnung

                        
                        	
                            Dieser Bereich zeigt Ihnen eine Übersicht Ihrer Abonnements und der darin enthaltenen Lizenzen.

                        
                        	
                            siehe Abschnitt 2.3, »Abonnements«

                        
                    

                    
                        	
                            Support

                        
                        	
                            Der Bereich Support ist die erste Anlaufstelle, wenn Sie Unterstützung bei der Behebung von Problemen mit Microsoft 365 benötigen.

                        
                        	
                            siehe Abschnitt 2.9, »Problembehebung«

                        
                    

                    
                        	
                            Einstellungen

                        
                        	
                            Dieser Bereich umfasst Einstellungen zu Apps, Sicherheit und Datenschutz, Synchronisierungsfehlern, Domänen, dem Organisationsprofil und Partnerbeziehungen.

                        
                        	
                            siehe insbesondere Abschnitt 4.2.1, »Verzeichnissynchronisierung«, und Abschnitt 2.4, »Domänenverwaltung«

                        
                    

                    
                        	
                            Setup

                        
                        	
                            In diesem Bereich sind verschiedene Konfigurationsoptionen, beispielsweise zur Domänenkonfiguration und Migration, zusammengefasst.

                        
                        	
                            siehe Abschnitt 2.4, »Domänenverwaltung«, Abschnitt 6.9.3, »Minimale Hybridkonfiguration«, und Abschnitt 6.12, »Migration anderer Postfacharten«

                        
                    

                    
                        	
                            Berichte

                        
                        	
                            Über diesen Bereich rufen Sie Berichte zur Verwendung von Microsoft 365 durch Ihre Anwender sowie zu Sicherheitsthemen ab.

                        
                        	
                            siehe Abschnitt 2.6, »Berichte«

                        
                    

                    
                        	
                            Status

                        
                        	
                            Im diesem Bereich finden Sie den Dienststatus, das Nachrichtencenter und den Status der Verzeichnissynchronisierung.

                        
                        	
                            siehe Abschnitt 2.7, »Dienststatus«, Abschnitt 2.8, »Nachrichtencenter«, und Abschnitt 4.2.1, »Verzeichnissynchronisierung«

                        
                    

                    
                        	
                            Admin Center

                        
                        	
                            Von hier aus gelangen Sie zu den speziellen Administrationsoberflächen der Microsoft 365-Dienste. So verfügt beispielsweise Microsoft Teams über eine eigene Oberfläche, das Microsoft Teams Admin Center.

                        
                        	
                            Die Admin Center der Dienste bespreche ich in den jeweiligen Kapiteln.

                        
                    

                
            

            Tabelle 2.1    
            Administrationsbereiche des Microsoft 365 Admin Centers

        
    


                    
                        
        2.3    Abonnements

        Zur Verwaltung Ihrer Abonnements und der darin enthaltenen Lizenzen enthält das Microsoft 365 Admin Center den Bereich Abrechnung.

        Im Abschnitt Ihre Produkte erhalten Sie eine Liste aller Abonnements des Mandanten mit Lizenztyp, Anzahl, Kosten und Ablaufdatum (siehe Abbildung 2.13). Die einzelnen Listeneinträge sind Links zu den Abonnementdetails, von wo aus Sie die automatische Verlängerung konfigurieren können.

        
            [image: Ein Screenshot des Microsoft 365 admin centers zeigt die Seite Ihre Produkte mit einer Übersicht der produktbezogenen Verwaltung, Filteroptionen und einer Tabelle mit einem Produkt (Microsoft 365 Business Premium) inklusive Lizenzdetails und Status.]

            Abbildung 2.13    
            Abonnementdetails

        
        Der Bereich Lizenzen enthält eine summierte Ansicht der jeweiligen Lizenzen über alle aktiven Abonnements (siehe Abbildung 2.14).

        
            [image: Grafik der Microsoft 365 admin center Lizenzübersicht mit Komponenten für Abonnements, Lizenzdetails und Kontotyp, inklusive Suchfeld und Filteroptionen.]

            Abbildung 2.14    
            Lizenzübersicht

        
        
            2.3.1    Lizenzen kaufen

            Wie in Abschnitt 2.2, »Microsoft 365-Startseite und Microsoft 365 Admin Center«, schon kurz angesprochen, können Sie die Lizenzen für Microsoft 365 auf unterschiedlichen Wegen beziehen:

            
                	
                    Microsoft: Sie können die benötigten Lizenzen im Microsoft 365 Admin Center direkt bei Microsoft kaufen und sofort einsetzen. Das ist der einfachste und in die Weboberfläche integrierte Weg und steht grundsätzlich allen Unternehmen, unabhängig der Größe, offen. Besonders große Unternehmen können auch spezielle Verträge mit Microsoft schließen, um über diese Lizenzen zu beziehen, was mit Preisvorteilen verbunden sein kann. Diese nennen sich MCA-E (Microsoft Customer Agreement for Enterprise) und EA (Enterprise Agreement).

                

                	
                    Lizenzhändler: Lizenzen können Sie aber auch über spezielle Händler einkaufen. Damit meine ich nicht Lizenzhändler, die »gebrauchte« Lizenzen verkaufen, sondern offizielle Händler, die wiederum die Lizenzen bei Microsoft oder einem dafür autorisierten Distributor beziehen und an ihre Kunden weiterverkaufen. Über solche Händler erhalten Sie ab und an die Lizenzen unter bestimmten Voraussetzungen zu einem vergünstigten Preis (»Promo«). Oft können Sie die Lizenzen auch in Kombination mit Dienstleistungen einkaufen. Die Lizenzhändler treten dabei als CSP (Cloud Solution Provider) auf. Dieser Weg ist besonders für kleine und mittelständische Unternehmen gedacht. Je nach Lizenztyp gibt es Varianten mit einer monatlichen, einer jährlichen und einer 3-jährigen Laufzeit.

                

            

            [»]  Unabhängig davon, über welchen Weg Sie die Lizenzen eingekauft haben, erscheinen sie an derselben Stelle in Ihrem Microsoft 365-Mandanten in der Verwaltungsoberfläche. Kaufen Sie bei einem Händler, geben Sie dort an, in welchen Mandanten die Lizenzen gebucht werden sollen. Grundsätzlich müssen Sie sich aber nicht für einen einzigen Weg des Lizenzbezugs entscheiden. So könnten Sie auch eine Anzahl von Lizenzen direkt bei Microsoft kaufen, andere wiederum über CSP bei einem Händler. Sogar der Einkauf über unterschiedliche Händler wäre möglich.

            Im weiteren Verlauf dieses Abschnitts beschreibe ich den Lizenzbezug direkt bei Microsoft, da sich die Vorgehensweise bei Lizenzhändlern unterscheiden kann. Wollen Sie weitere Lizenzen direkt bei Microsoft kaufen, wählen Sie in der linken Navigation den Bereich Marketplace (siehe Abbildung 2.15). In der Auswahlliste sehen Sie dabei nicht nur Microsoft 365-Produkte, sondern auch andere, wie Dynamics 365.

            
                [image: Die Seite zeigt die Produktübersicht im Microsoft 365 Admin Center mit Kategorien, neuen Produkten und Lizenzinformationen für verschiedene Microsoft 365-Versionen.]

                Abbildung 2.15    
            Lizenzerwerb

            
        
        
            2.3.2    Testzeitraum verlängern

            Ist der Zeitraum von 30 Tagen für Ihre Tests nicht ausreichend, können Sie selbst den Zeitraum um weitere 30 Tage verlängern. Allerdings geht das erst dann, wenn der ursprüngliche Zeitraum noch maximal 15 Tage umfasst und Sie noch nie eine Verlängerung durchgeführt haben.

            Um die Verlängerung durchzuführen, öffnen Sie im Bereich Abrechnung den Abschnitt Ihre Produkte. Markieren Sie das zu verlängernde Abonnement, und klicken Sie auf den Link Testzeitraum verlängern. Dieser Link wird nur angezeigt, wenn die Voraussetzungen zur Verlängerung erfüllt sind.

        
        
            2.3.3    Abonnements kündigen

            Grundsätzlich verlängern sich Abonnements, die Sie direkt über das Microsoft 365 Admin Center bezogen haben, nach Ende der Laufzeit automatisch – ganz ähnlich, wie Sie es von Zeitschriftenabonnements kennen. Allerdings weist Microsoft Sie schon lange vor dem Ablauf des Abonnements per E-Mail an die Administratoren darauf hin. Außerdem erhalten Sie im Microsoft 365 Admin Center deutliche Warnungen.

            Um die automatische Verlängerung zu verhindern, öffnen Sie im Microsoft 365 Admin Center den Bereich Abrechnungen und dann den Abschnitt Ihre Produkte. Markieren Sie das betroffene Abonnement, und klicken Sie anschließend auf Wiederkehrende Abrechnung bearbeiten (siehe Abbildung 2.16).

            
                [image: Ein Screenshot des Microsoft 365 admin centers, das die Produktübersicht für Microsoft 365 Business Premium zeigt, inklusive Lizenzinformationen, Testlizenzstatus, Abrechnungsdetails und Optionen zum Kauf oder zur Verlängerung des Abonnements.]

                Abbildung 2.16    
            Wiederkehrende Abrechnung bearbeiten

            
        
    


                    
                        
        2.4    Domänenverwaltung

        Beim Erstellen Ihrer Microsoft 365-Umgebung haben Sie sich bereits einen Domänennamen mit der Endung onmicrosoft.com ausgesucht, beispielsweise beispielag.onmicrosoft.com (siehe Abschnitt 2.1, »Einen Microsoft 365-Mandanten anlegen«). Diese Domäne ist zwar voll funktionsfähig, doch werden Sie sie nicht für E-Mail-Adressen wie lucy@beispielag.onmicrosoft.com verwenden wollen.

        Der Prozess zum Hinzufügen einer eigenen Domäne ist allerdings in der Praxis nicht ganz unproblematisch und besteht aus mehreren Schritten. Ein wesentlicher Punkt dabei ist, dass Sie beweisen müssen, dass Ihre Domäne auch wirklich unter Ihrer Kontrolle steht. Man spricht hier von einer Verifikation. Dazu werden Sie angewiesen, in der DNS-Konfiguration Ihrer Domäne (also typischerweise beim Hoster oder bei der Domänenregistrierungsstelle, über die Sie die Domäne registriert haben) einen bestimmten Eintrag zu hinterlegen. Doch nicht alle Hoster unterstützen dies in der erforderlichen Form. Sollte es Probleme geben, müssen Sie die Domäne zunächst zu einem anderen Anbieter umziehen. Der komplette Umzug einer Domäne zu Microsoft ist nicht möglich, sondern es ist nach wie vor ein externer DNS-Anbieter erforderlich.

        Tabelle 2.2 erläutert die verschiedenen Typen von DNS-Einträgen, die für Microsoft 365 eine Relevanz haben.

        
            
                
                    	
                        Typ

                    
                    	
                        Bedeutung

                    
                    	
                        Beschreibung

                    
                

            
            
                
                    	
                        A

                    
                    	
                        Address Record

                    
                    	
                        Mit einem A-Eintrag weisen Sie einem Hostnamen eine IP-Adresse zu, also beispielsweise remote.beispielag.de zu 84.160.10.122. Einen A-Eintrag benötigen Sie möglicherweise bei der Einrichtung eines Identitätsverbunds (siehe Abschnitt 4.5, »Identitätsverbund«).

                    
                

                
                    	
                        CNAME

                    
                    	
                        Canonical Name Record

                    
                    	
                        Ein CNAME-Eintrag wird auch Alias genannt. Mit ihm weisen Sie einem Hostnamen einen anderen Hostnamen zu, beispielsweise autodiscover.beispielag.de für autodiscover.outlook.com.

                        CNAME-Einträge benötigen Sie für die Exchange-AutoErmittlung (Autodiscover) und das Mobile Device Management (und gegebenenfalls für Skype for Business, falls dies bei Ihnen noch im Einsatz ist).

                    
                

                
                    	
                        MX

                    
                    	
                        Mail Exchange Record

                    
                    	
                        Mit einem MX-Eintrag wird der Hostname oder die IP-Adresse des E-Mail-Systems für die jeweilige Domäne angegeben. MX-Einträge werden mit einer Priorität konfiguriert. Wenn mehrere MX-Einträge vorhanden sind, wird zuerst versucht, beim E-Mail-System mit der kleinsten Priorität E-Mails auszuliefern. Sollte das nicht möglich sein, werden die anderen E-Mail-Systeme in aufsteigender Priorität kontaktiert.

                        Einen MX-Eintrag benötigen Sie bei Exchange Online für den eingehenden E-Mail-Verkehr.

                    
                

                
                    	
                        SRV

                    
                    	
                        Service Locator

                    
                    	
                        Mit SRV-Einträgen können Dienste aufgefunden werden. Für Skype for Business müssen Sie SRV-Einträge anlegen.

                    
                

                
                    	
                        TXT

                    
                    	
                        Text Record

                    
                    	
                        Wie der Name schon sagt, handelt es sich bei TXT-Einträgen um Text.

                        Einen TXT-Eintrag benötigen Sie für die Verifikation einer eigenen Domäne in Ihrem Microsoft 365-Mandanten (oder alternativ einen MX-Eintrag).

                    
                

            
        

        Tabelle 2.2    
            Typen von DNS-Einträgen

        
            2.4.1    Voraussetzungen an DNS-Anbieter

            Damit Sie Ihre eigene Domäne erfolgreich in Microsoft 365 einbinden und alle Dienste uneingeschränkt nutzen können, muss Ihr DNS-Anbieter einige Voraussetzungen erfüllen. Stellen Sie am besten schon vorher sicher, dass diese erfüllt sind, um nicht mitten im Integrationsprozess vor Problemen zu stehen. Achten Sie insbesondere darauf, dass der von Ihnen gebuchte Tarif beim DNS-Anbieter auch die entsprechenden Funktionen enthält; manchmal unterscheiden sich diese je nach Tarif.

            In Tabelle 2.3 finden Sie eine Übersicht der Voraussetzungen.

            
                
                    
                        	
                            Dienst

                        
                        	
                            Erforderliche Einträge

                        
                    

                
                
                    
                        	
                            Domänenverifikation

                        
                        	
                            
                                	
                                    Anlegen eines TXT-Eintrags für Ihre Domäne (das Anlegen einer Subdomäne ist nicht ausreichend) oder alternativ

                                

                                	
                                    Anlegen eines MX-Eintrags

                                

                            

                        
                    

                    
                        	
                            Exchange Online

                        
                        	
                            
                                	
                                    Anlegen eines MX-Eintrags

                                

                                	
                                    Anlegen eines TXT-Eintrags

                                

                                	
                                    Anlegen mindestens eines CNAME-Eintrags

                                

                            

                        
                    

                    
                        	
                            Geräteverwaltung

                        
                        	
                            
                                	
                                    Anlegen von CNAME-Einträgen

                                

                            

                        
                    

                
            

            Tabelle 2.3    
            Erforderliche Arten von DNS-Einträgen

        
        
            2.4.2    Domäne verifizieren

            Im Microsoft 365 Admin Center (https://admin.cloud.microsoft) klicken Sie im Bereich Einstellungen auf den Abschnitt Domänen (siehe Abbildung 2.17).

            
                [image: Grafik zeigt den Bereich Domänen im Microsoft 365 Admin Center, in dem eine einzelne Domäne mit dem Status Fehlerfrei gelistet ist.]

                Abbildung 2.17    
            Domänenverwaltung im Microsoft 365 Admin Center

            
            In der Liste finden Sie alle Domänen, die in der Microsoft 365-Umgebung eingetragen wurden. Die Spalte Status gibt Auskunft darüber, ob die jeweilige Domäne bereits erfolgreich verifiziert wurde.

            Ihre onmicrosoft.com-Domäne kann aus der Liste nicht entfernt werden, wohl aber können Sie über Domäne hinzufügen den Prozess zur Aufnahme einer eigenen Domäne starten. Dieser Vorgang läuft in folgenden Schritten ab:

            
                	
                    Domäne hinzufügen

                

                	
                    Domäne verbinden

                

                	
                    fertigstellen

                

            

            Im Folgenden beschreibe ich jeden dieser Schritte.

            
                Schritt 1: Domäne hinzufügen

                Geben Sie zunächst Ihren Domänennamen ein. Abbildung 2.18 zeigt das Fenster dazu.

                Weiter geht es mit der Bestätigung des Domänenbesitzes (Verifikation), was in der Praxis gerne einmal problematisch wird. Sie erhalten die Anweisung, in der DNS-Konfiguration Ihrer Domäne wahlweise einen TXT-Eintrag, einen MX-Eintrag oder eine vorgegebene Textdatei zur Website der Domäne hinzuzufügen.

                
                    [image: Grafik zeigt den Vorgang des Hinzufügens einer Domain in Microsoft 365 in vier Schritten.]

                    Abbildung 2.18    
            Domäne angeben

                
                Der TXT-Eintrag für die Überprüfung ist die bevorzugte Methode. Sollte es dabei Probleme geben oder lässt die DNS-Konfiguration Ihres Hosters keine Textdatensätze zu, wählen Sie die MX-Alternative.

                Ein Beispiel: Es soll die Domäne beispielag.de zur Microsoft 365-Umgebung hinzugefügt werden. Der Textdatensatz wird wie folgt vorgegeben (siehe Abbildung 2.19):

                
                    	
                        TXT-Name: @ (oder überspringen, wenn vom Anbieter nicht unterstützt)

                    

                    	
                        TXT-Wert: MS=ms63305544

                        Achten Sie beim Erstellen des Textdatensatzes auf die korrekte Schreibweise mit Groß- und Kleinschreibung. Vermeiden Sie es auch, Leerzeichen mit einzufügen, insbesondere am Ende des Textes. Das passiert gerne, wenn Sie die Zwischenablage verwenden.

                    

                    	
                        TTL: 3600 (oder Standardeinstellung Ihres Anbieters)

                        Nicht bei jedem Anbieter kann die Gültigkeitsdauer (TTL, das steht für »Time to Live«) vorgegeben werden. In diesem Fall lassen Sie sie einfach weg.

                    

                

                
                    [image: Das Bild zeigt eine Anleitung im Microsoft 365 Admin Center für das Hinzufügen eines Datensatzes zur DNS-Verwaltung, mit einer Schritt-für-Schritt-Übersicht auf der linken Seite und detaillierten Anweisungen auf der rechten Seite.]

                    Abbildung 2.19    
            Domäne überprüfen

                
                Um diesen Vorgang zu verdeutlichen, zeige ich Ihnen anhand des Anbieters Host Europe im folgenden Kasten die entsprechende Vorgehensweise.

                
                    Domänenverifizierung mit Host Europe

                    Um den erforderlichen TXT-Eintrag bei Host Europe vorzunehmen, gehen Sie wie folgt vor:

                    
                        	
                            Melden Sie sich im Kunden-Informations-System (KIS) an. Die URL lautet: 
https://kis.hosteurope.de

                        

                        	
                            Wechseln Sie zum Bereich Produktverwaltung.

                        

                        	
                            Wechseln Sie zum Bereich Domainservices.

                        

                        	
                            Wählen Sie im Menü Domain-Administration den Punkt Nameserver / DNS-Einträge bearbeiten.

                        

                        	
                            Klicken Sie auf die Schaltfläche Editieren in der Zeile mit der gewünschten Domäne.

                        

                        	
                            Gehen Sie in der Tabelle DNS-Einträge ans Ende, und wählen Sie dort in der mittleren Spalte den Eintragstyp TXT. In das rechte Textfeld geben Sie genau die Zeichenfolge an, die Sie von Microsoft 365 erhalten haben (MS=ms63305544; siehe Abbildung 2.20).

                            
                                [image: Ein Diagramm zeigt einen mehrstufigen Prozess mit drei horizontalen Linien und gleichmäßig verteilten Pfeilen, die die Schritte miteinander verbinden.]

                                Abbildung 2.20    
            Neuer TXT-Eintrag

                            
                        

                        	
                            Klicken Sie auf Neu anlegen.

                        

                        	
                            Warten Sie fünf Minuten.

                            [»]  Bei Host Europe reicht das erfahrungsgemäß aus, bis der neue Eintrag aktiv wird und von Microsoft 365 erkannt werden kann.

                        

                    

                

                Nachdem Sie den erforderlichen Eintrag in der DNS-Konfiguration bei Ihrem Anbieter hinterlegt haben, heißt es warten. Die Konfigurationsänderung muss sich erst in der DNS-Infrastruktur verbreiten. Dieser Vorgang kann zwischen wenigen Minuten und mehreren Tagen dauern. Sie können testweise auf die Schaltfläche Überprüfen klicken. Kann Microsoft 365 die Konfiguration nicht finden, erhalten Sie die Fehlermeldung aus Abbildung 2.21.

                
                    [image: Das Bild zeigt eine Schritt-für-Schritt-Anleitung im Microsoft 365 Admin Center zur Bestätigung des Besitzes einer Domain, mit einem Fehlerhinweis, dass die DNS-Eintragung nicht korrekt ist.]

                    Abbildung 2.21    
            Fehlgeschlagene Domänenverifizierung

                
                Haben Sie zwischenzeitlich das Microsoft 365 Admin Center verlassen, gelangen Sie über folgenden Weg wieder zurück: Ausgehend von der Domänenliste klicken Sie auf die Domäne und dann auf die Schaltfläche Einrichtung starten.

                Will Microsoft 365 Ihre DNS-Konfiguration nicht erkennen, können Sie selbst sicherstellen, dass Ihr DNS-Anbieter die DNS-Einträge korrekt in seiner DNS-Infrastruktur publiziert hat. Auf Websites wie www.heise.de/netze/tools/dns geben Sie Ihren Domänennamen ein und erhalten daraufhin die entsprechenden DNS-Einträge geliefert (siehe Abbildung 2.22). Beispiel: Auf der Website geben Sie unter Abfrageart die Option Text Lookup (TXT Record) und unter Hostname oder Adresse den zu überprüfenden Domänennamen ein und klicken dann auf Abschicken.

                Im Abfrageergebnis sehen Sie die DNS-Einträge (siehe Abbildung 2.23). Ist dort der erforderliche Eintrag nicht zu sehen, kann Microsoft 365 ihn auch nicht auslesen. Überprüfen Sie in diesem Fall die DNS-Konfiguration.

                
                    [image: Die Abbildung zeigt ein Formular für DNS-Anfragen mit Auswahlmöglichkeiten für den Abfrageart, den Hostnamen oder die Adresse, den DNS-Server und eine Option für die rekursive Abfrage, sowie eine Schaltfläche zum Absenden.]

                    Abbildung 2.22    
            Abfrage von DNS-Informationen

                
                
                    [image: Eine Tabelle mit dem Abfrageergebnis für beispielag.de, das die Felder Typ (TXT) und Daten enthält, darunter den Namen, Textdaten, einen Zeichensatz-Listeneintrag und eine lokale Übertragungszeit.]

                    Abbildung 2.23    
            Ergebnis der DNS-Abfrage

                
                [»]  Theoretisch könnten Sie statt einer derartigen Website auch das Kommandozeilentool nslookup verwenden. Dabei müssen Sie aber beachten, dass dann die Ergebnisse gegebenenfalls nicht vom DNS-Server Ihres Providers beantwortet werden, sondern von Ihrem lokalen DNS-Server. Um mit nslookup beispielsweise den DNS-Server von Google mit der IP-Adresse 8.8.8.8 nach den TXT-Einträgen von beispielag.de abzufragen, führen Sie den folgenden Befehl aus:

                nslookup -type=TXT beispielag.de 8.8.8.8  


                Listing 2.1    
            DNS-Abfrage

                Hat das Überprüfen tatsächlich geklappt, kann es mit dem nächsten Schritt weitergehen.

            
            
                Schritt 2: Domäne verbinden

                Microsoft 365 benötigt für die Dienste noch eine ganze Reihe weiterer DNS-Einträge. Diese können Sie entweder selbst erstellen, oder aber Sie delegieren diese Aufgabe an Microsoft 365. In letzterem Fall ändern Sie die sogenannten Nameserver-Einträge für Ihre Domäne, sodass sie auf das Microsoft-DNS-System zeigen. Diesen Weg gehen wir im weiteren Verlauf nicht, sondern wir legen die DNS-Einträge selbst an. Damit behalten wir die volle Flexibilität. In Abbildung 2.24 wählen Sie also nicht die Option Meine Onlinedienste für mich einrichten, sondern die Option Fügen Sie Ihre eigenen DNS-Einträge hinzu.

                
                    [image: Eine Bildschirmansicht im Microsoft 365 Admin Center zeigt den Prozess der Domänenverbindung in vier Schritten, wobei eine Auswahl zwischen DNS-Einträgen hinzufügen, Online-Dienste einrichten und Überspringen besteht.]

                    Abbildung 2.24    
            Onlinedienste einrichten

                
            
            
                Schritt 3: DNS-Einstellungen aktualisieren

                Der Assistent zeigt Ihnen nun eine lange Liste weiterer DNS-Einträge, die für Microsoft 365 erforderlich sind. Ein Beispiel sehen Sie in Abbildung 2.25.

                
                    [image: Die Grafik zeigt eine Schritt-für-Schritt-Anleitung im Microsoft 365 Admin Center zum Hinzufügen von DNS-Einträgen, inklusive Optionen zum Herunterladen von CSV- und Zonendateien sowie zum Drucken.]

                    Abbildung 2.25    
            DNS-Einstellungen

                
                [»]  Diese DNS-Einträge sollten Sie erst erstellen bzw. ändern, wenn Sie die eventuell erforderliche Migration von bestehenden Systemen geplant und durchgeführt haben. Müssen Sie beispielsweise zunächst ein vorhandenes E-Mail-System migrieren, ändern Sie nicht sofort den MX-Eintrag, was nämlich zur Folge hätte, dass E-Mails bei Exchange Online und nicht bei Ihrem bestehenden E-Mail-System ausgeliefert würden. Informationen zur E-Mail-Migration finden Sie in Abschnitt 6.9, »Exchange-Migration«. Dies gilt auch für die optionalen DKIM-Einträge (DKIM steht für DomainKeys Identified Mail, mit dem in den Header ausgehender E-Mails eine Signatur eingefügt wird, womit verhindert wird, dass Angreifer E-Mails senden, die so aussehen, als stammten Sie aus Ihrer Domäne).

                [»]  Vergessen Sie im Zuge der Änderungen der DNS-Einträge bei Ihrem DNS-Anbieter nicht Ihren internen DNS-Server, sofern dort die hinzugefügte Domäne verwaltet wird (Split DNS). Ansonsten bekommen die internen Clients Probleme bei der Verbindung mit den Microsoft 365-Diensten, da sie dafür keine oder eine alte Namensauflösung erhalten. Wichtig ist auch hier wieder, dass Sie die Einträge korrekt vornehmen, um ein einwandfreies Funktionieren der Microsoft 365-Dienste zu ermöglichen. Allerdings gibt es dabei keinen Verifikationsprozess wie bei der Aufnahme der Domäne in die Microsoft 365-Umgebung.

                Da das Vorgehen wieder in hohem Maße von der Konfigurationsoberfläche Ihres Domänenanbieters abhängt, erläutere ich im folgenden Kasten als Beispiel erneut die Vorgehensweise bei Host Europe (andere Anleitungen finden Sie unter https://learn.microsoft.com/de-de/microsoft-365/admin/setup/add-domain).

                
                    DNS-Einträge bei Host Europe

                    Beachten Sie zum Anlegen der DNS-Einträge bei Host Europe folgende Punkte:

                    
                        	
                            MX-Eintrag
Den MX-Eintrag erstellen Sie in der Domänenverwaltung in der Tabelle MX-Records. Die Priorität setzen Sie nicht auf 0, sondern auf 1 (bei Host Europe ist dies der kleinstmögliche Wert). Das Präfix lassen Sie leer, und unter Hostname/IP geben Sie den Hostnamen an, wie er von Microsoft 365 geliefert wurde. Eine Angabe der Gültigkeitsdauer (TTL) für den Eintrag ist bei Host Europe nach dem Anlegen möglich, aber nicht unbedingt erforderlich.

                        

                        	
                            CNAME-Einträge
Die CNAME-Einträge erstellen Sie in der Tabelle DNS-Einträge.

                        

                        	
                            TXT-Einträge
Den TXT-Eintrag erstellen Sie ebenfalls in der Tabelle DNS-Einträge. Das Textfeld Hostname lassen Sie leer, und unter Hostname/IP geben Sie den vorgegebenen Text an.

                        

                    

                

                Nachdem Sie die Einträge vorgenommen haben, heißt es wieder warten – von wenigen Sekunden bis zu drei Tagen kann es dauern, bis Ihre Änderungen in der DNS-Infrastruktur veröffentlicht werden. Eine Website wie www.heise.de/netze/tools/dns kann wieder dabei helfen, zu überprüfen, ob die Konfiguration aktiv ist.

                Um das Hinzufügen der Domäne abzuschließen, lassen Sie dann noch die DNS-Einstellungen überprüfen.

                
                    DNS-Konfigurationen testen

                    Mit dem Cmdlet Resolve-DnsName können Sie DNS-Abfragen direkt über die PowerShell starten. Rufen Sie Resolve-DnsName -Name beispielag.de -Server 8.8.8.8 auf, um zu überprüfen, ob die DNS-Änderung bereits von den Google-Servern registriert wurde. Auch weitere DNS-Abfragen, beispielsweise nach unterschiedlichen Records, lassen sich mit Resolve-DnsName durchführen.

                

                Danach ist es endlich geschafft: Sie können die neue Domäne für die ausgewählten Microsoft 365-Dienste verwenden.

            
        
        
            2.4.3    Domäne entfernen

            Aus der Domänenliste im Microsoft 365 Admin Center können Sie bereits verifizierte Domänen auch wieder entfernen. Dazu darf die Domäne aber nicht mehr im Gebrauch sein, also beispielsweise weder beim Benutzernamen noch bei E-Mail-Adressen etc. zum Einsatz kommen. Ist sie dennoch in Verwendung, wird automatisch versucht, die Domäne auf die Standarddomäne zu setzen, also die onmicrosoft.com-Domäne. Klappt dies in Einzelfällen nicht, erhalten Sie eine Fehlermeldung samt Liste, wo die Domäne noch zum Einsatz kommt.

        
    


                    
                        
        2.5    Benutzerverwaltung

        Die Benutzerverwaltung rufen Sie im Microsoft 365 Admin Center über den Punkt Benutzer • Aktive Benutzer in der linken Navigationsleiste auf (siehe Abbildung 2.26).

        
            [image: Eine Übersicht der aktiven Benutzer im Microsoft 365 Admin Center, die nach Nutzungshäufigkeit gefiltert ist und Informationen zu Benutzernamen, E-Mail-Adressen und Lizenzstatus anzeigt.]

            Abbildung 2.26    
            Benutzerverwaltung

        
        Es hängt allerdings von Ihrer Umgebung ab, ob Sie dort tatsächlich manuell neue Benutzer anlegen können oder ob diese automatisch über eine separate Anwendung, ein Active Directory-Verzeichnissynchronisierungstool, angelegt werden. Damit Sie entscheiden können, welche Vorgehensweise für Ihre Umgebung geeignet ist, müssen wir zunächst den Begriff Microsoft-Online-ID klären.

        
            2.5.1    Microsoft-Online-ID

            So wie Sie in Ihrer lokalen Umgebung einen Verzeichnisdienst einsetzen – nämlich höchstwahrscheinlich das Active Directory –, verfügt auch Microsoft 365 über einen eigenen Verzeichnisdienst mit dem Namen Entra ID (früher als Azure Active Directory [AAD] bezeichnet). Bei den dort angelegten Benutzerkonten handelt es sich um Microsoft-Online-IDs. Diese werden auf Formularen, in die der Anwender seine Zugangsdaten eintragen muss, manchmal auch als Organisations-, Geschäfts-, Schul- oder Uni-Konto bezeichnet. Sie benötigen zunächst für jeden Anwender eine solche Microsoft-Online-ID, die Sie dann mit der passenden Lizenz ausstatten und damit entscheiden, welche Microsoft 365-Dienste der Anwender wie nutzen kann.

            
                [image: Grafik zeigt eine Authentifizierungsplattform in vier Schritten zur Verbindung eines Identitätsanbieters mit Microsoft 365, inklusive Cloud-Diensten und Nutzerbereitstellung.]

                Abbildung 2.27    
            Verzeichnisdienste im eigenen Unternehmen und in Microsoft 365

            
            Die Frage ist nun, ob Sie die IDs selbst anlegen (über das Microsoft 365 Admin Center) oder anlegen lassen (über ein Active Directory-Verzeichnissynchronisierungstool). Solch ein Synchronisierungstool wird auf einem Server im lokalen Netzwerk installiert und hat die Aufgabe, regelmäßig neue Active Directory-Benutzer im Microsoft 365-Verzeichnisdienst anzulegen, lokal gelöschte ebenfalls zu löschen etc. Das Tool kümmert sich dabei nicht nur um Benutzerkonten, sondern auch um andere Objekttypen wie beispielsweise Gruppen und Kontakte. Werden über ein solches Tool neue Microsoft 365-Benutzer angelegt, müssen Sie diese nachträglich mit einer entsprechenden Lizenz ausstatten, beispielsweise über das Microsoft 365 Admin Center. Es gibt aber auch andere Wege, etwa automatisiert über die PowerShell. Außerdem benötigt der neue Microsoft 365-Benutzer möglicherweise ein Kennwort. Das Verzeichnissynchronisierungstool beherrscht aber auch optional eine Kennwortsynchronisierung, mit der das lokale Kennwort auch zur Anmeldung an Microsoft 365 genutzt werden kann. Der Aufbau ist in Abbildung 2.27 dargestellt.

            In diesem Abschnitt beschreibe ich das manuelle Anlegen von Benutzern über das Microsoft 365 Admin Center. Die Vorgehensweise mit einem Active Directory-Verzeichnissynchronisierungstool erläutere ich in Abschnitt 4.2.1. Entscheiden Sie sich für die Active Directory-Synchronisierung, verwalten Sie Ihre Microsoft 365-Benutzerkonten nicht über die Microsoft 365-Benutzerverwaltung, sondern über die üblichen Tools Ihres lokalen Active Directorys, beispielsweise über die Managementkonsole Active Directory-Benutzer und -Computer.

        
        
            2.5.2    Benutzer anlegen

            Ausgehend von der Benutzerverwaltung im Microsoft 365 Admin Center klicken Sie auf Benutzer hinzufügen für einen einzelnen Benutzer oder auf Mehrere Benutzer hinzufügen für mehrere Benutzer.

            
                Einzelne Benutzer anlegen

                Das Anlegen eines einzelnen Benutzers ist schnell erledigt (siehe Abbildung 2.28).

                Geben Sie neben einem Vor- und einem Nachnamen einen Anzeigenamen und den gewünschten Benutzernamen an. Die Auswahlliste bei der Domäne des Benutzernamens enthält die Mandantdomäne und gegebenenfalls weitere Domänen, die Sie bereits zu Ihrem Microsoft 365-Mandanten hinzugefügt haben (siehe Abschnitt 2.4, »Domänenverwaltung«).

                [»]  Soll der Benutzer später zum Administrator werden, müssen Sie den Vor- und den Nachnamen vergeben. Ansonsten sind diese beiden Angaben optional.

                Im Standardfall geben Sie das Initialkennwort für den Benutzer vor, Microsoft 365 kann aber auch selbst eines generieren. Außerdem können Sie erzwingen, dass der Benutzer bei der ersten Anmeldung sein Kennwort ändert.

                
                    [image: Grafik zur Einrichtung der Grundlagen in fünf Schritten, die ein Formular mit Feldern für Vorname, Nachname, Anzeigename, Benutzername, Domänen und Kennwort zeigt.]

                    Abbildung 2.28    
            Anlegen eines Benutzers

                
                Weiter geht es mit den Produktlizenzen. Hier geben Sie zunächst den Standort des Benutzers an. Abhängig von dieser Auswahl kann es sein, dass einige Funktionen der Microsoft 365-Dienste für diesen Benutzer nur eingeschränkt verfügbar sind. Auch kann es aufgrund von Ausfuhrbeschränkungen sein, dass der Benutzer Microsoft 365 nicht nutzen darf. Beim ersten Anlegen des Benutzers wird der Standort automatisch gewählt. Eine Übersicht der Einschränkungen pro Land finden Sie unter folgender URL:

                https://www.microsoft.com/de-de/microsoft-365/business/microsoft-office-license-restrictions

                Wählen Sie eine oder mehrere Lizenzen, die dem Benutzer zugewiesen werden sollen. Abhängig von den gewählten Lizenzen kann der Anwender dann mit den Microsoft 365-Diensten arbeiten. Wählen Sie beispielsweise eine Exchange Online-Lizenz, wird daraufhin automatisch ein Postfach für den Benutzer angelegt.

                Bei den Optionalen Einstellungen geben Sie unter Profilinformationen weitere Daten ein, beispielsweise die Adressdaten. In diesem Abschnitt finden Sie aber auch die Rollen. Hier können Sie den Benutzer zu einem Administrator machen, um es ihm zu ermöglichen, verschiedene Verwaltungsaufgaben in Ihrer Microsoft 365-Umgebung vorzunehmen. Tabelle 2.4 listet die grundlegenden Rollen auf. Daneben gibt es jedoch noch eine ganze Reihe weitere dienstspezifische Rollen. Auf diese gehe ich in den zugehörigen Kapiteln ein.

                
                    
                        
                            	
                                Rolle

                            
                            	
                                Beschreibung

                            
                        

                    
                    
                        
                            	
                                Benutzeradministrator

                            
                            	
                                Setzt Benutzerkennwörter zurück, erstellt und verwaltet Benutzer und Gruppen, einschließlich Filter; verwaltet Serviceanfragen und überwacht den Dienststatus.

                            
                        

                        
                            	
                                Dienst-Supportadministrator

                            
                            	
                                Erstellt Serviceanfragen und überwacht den Dienststatus.

                            
                        

                        
                            	
                                Erfolgs-Manager für die Benutzererfahrung

                            
                            	
                                Anzeigen von Produktfeedback, Umfrageergebnissen und Berichten, um Schulungs- und Kommunikationsmöglichkeiten zu finden

                            
                        

                        
                            	
                                Exchange-Administrator

                            
                            	
                                Hat Vollzugriff auf Exchange Online, erstellt und verwaltet Gruppen, verwaltet Serviceanfragen und überwacht den Dienststatus.

                            
                        

                        
                            	
                                Globaler Administrator

                            
                            	
                                Verfügt über uneingeschränkten Zugriff auf alle Verwaltungsfunktionen und die meisten Daten in allen Admin Centers.

                            
                        

                        
                            	
                                Globaler Leser

                            
                            	
                                Kann alle administrativen Funktionen und Einstellungen in allen Admin Centers anzeigen.

                            
                        

                        
                            	
                                Helpdesk-Administrator

                            
                            	
                                Setzt Kennwörter zurück, verwaltet Serviceanfragen und überwacht den Dienststatus.

                            
                        

                        
                            	
                                KI-Administrator

                            
                            	
                                Verwaltung aller Aspekte von Microsoft 365 Copilot und KI-bezogenen Unternehmensdiensten in Microsoft 365

                            
                        

                        
                            	
                                SharePoint-Administrator

                            
                            	
                                Hat Vollzugriff auf SharePoint Online, verwaltet Microsoft 365-Gruppen und Serviceanfragen und überwacht den Dienststatus.

                            
                        

                        
                            	
                                Teams-Administrator

                            
                            	
                                Hat Vollzugriff auf Microsoft Teams, verwaltet Microsoft 365-Gruppen und Serviceanfragen und überwacht den Dienststatus.

                            
                        

                    
                

                Tabelle 2.4    
            Administratorrollen

                
                    Empfehlungen zur Konfiguration von Administrator-Benutzerkonten

                    Benutzerkonten, denen Sie eine administrative Rolle zugewiesen haben, können in Ihrem Microsoft 365-Mandanten recht weitgehende Konfigurationen vornehmen. Entsprechend sorgfältig sollten Sie bei der Konfiguration dieser Benutzerkonten sein, sodass diese möglichst nicht missbraucht werden. In der Praxis haben sich dabei folgende Punkte bewährt:

                    
                        	
                            Anzahl
Auch Administratoren sind manchmal nicht verfügbar. Damit dann aber dennoch dringende Konfigurationen durchgeführt werden können, sollte nicht nur eine einzelne Person über ein administratives Benutzerkonto verfügen.

                        

                        	
                            Kein produktives Benutzerkonto
Diese Empfehlung gilt nicht nur für Microsoft 365: Ein Benutzerkonto, das der Anwender für seine tägliche Arbeit verwendet, sollte keine administrativen Berechtigungen erhalten. Legen Sie für administrative Aufgaben ein separates und personalisiertes Benutzerkonto an. Somit sind Alltag und administrative Aufgaben klar voneinander getrennt.

                        

                        	
                            Benutzername
Der Benutzername von administrativen Benutzern sollte auf der Mandantdomäne (onmicrosoft.com) enden. Damit sind Administrator-Benutzerkonten klar von produktiven Benutzerkonten getrennt. Außerdem können Sie solche Benutzer auch noch am Mandanten anmelden, wenn beispielsweise ein Domänenverbund auf Basis von AD FS nicht mehr funktionsfähig ist (siehe Abschnitt 4.5, »Identitätsverbund«). Die Gefahr, dass sich Administratoren damit selbst ausschließen, ist somit geringer.

                        

                        	
                            Kennwort
Verwenden Sie ein langes und komplexes Kennwort. Verwenden Sie das Kennwort bei keinem anderen Benutzerkonto.

                        

                        	
                            Alternative E-Mail-Adresse und Mobilfunknummer
Administratoren können ihr Kennwort selbst zurücksetzen. Dies setzt aber voraus, dass eine alternative E-Mail-Adresse sowie eine Mobilfunknummer beim Benutzerkonto hinterlegt wurden.

                        

                        	
                            Mehrstufige Authentifizierung
Um den Anmeldeprozess von administrativen Benutzern sicherzustellen, sollten Sie für diese die mehrstufige Authentifizierung aktivieren. Damit reicht es nicht mehr aus, beim Anmelden nur das Kennwort anzugeben. Darüber hinaus ist ein zweiter Schritt erforderlich, wie die Bestätigung per App, Anruf oder SMS. Wie die mehrstufige Authentifizierung aktiviert wird, lesen Sie in Abschnitt 14.2.1, »Mehrstufige Authentifizierung«.

                        

                        	
                            Privileged Identity Management (PIM)
Speziell für die Benutzerkonten von Administratoren sollten Sie die Verwendung des Privileged Identity Managements (PIM) erwägen. Mit PIM haben auch Benutzerkonten, denen Sie administrative Rechte zugewiesen haben, ständig die Möglichkeit, diese Rechte auch auszuüben. Selbst ein globaler Administrator müsste zunächst diese Rechte anfragen, gegebenenfalls eine Genehmigung erhalten und kann erst danach die Rechte auch umsetzen – und das auch nur für einen konfigurierbaren Zeitraum. Dieser Prozess wird dabei auch protokolliert, sodass Sie eine Liste erhalten, wann welcher Benutzer zu welchem Zweck administrative Rechte angefordert hat. Mehr dazu lesen Sie in Abschnitt 14.2.3, »Privileged Identity Management (PIM)«.

                        

                    

                

                Unmittelbar nach dem Anlegen kann sich der Benutzer an Microsoft 365 anmelden und die lizenzierten Dienste nutzen.

            
            
                Mehrere Benutzer auf einmal anlegen

                Ist Ihnen das Durchlaufen der einzelnen Schritte beim Anlegen mehrerer Benutzer zu aufwendig, können Sie über den Befehl Mehrere Benutzer Hinzufügen auch viele Benutzer auf einmal anlegen lassen (siehe Abbildung 2.29).

                
                    [image: Grafik zur Eingabe und Verwaltung mehrerer Benutzer in einer Liste mit Feldern für Vorname, Nachname, Benutzernamen und Domäne.]

                    Abbildung 2.29    
            Massenanlegen von Benutzern

                
                Die Grundlage ist dabei eine CSV-Datei (CSV = Comma-Separated Values), die Sie vorher in folgendem Format anlegen müssen:

                Benutzername,Vorname,Nachname,Anzeigename,Position,Abteilung,Büronummer,
Telefon (geschäftlich),Mobiltelefon,Faxnummer,Adresse,Ort,Bundesland/Kanton,Postleitzahl,Land oder Region  


                Listing 2.2    
            Aufbau einer CSV-Datei

                Nachdem Sie die CSV-Datei hochgeladen haben, wird der Inhalt analysiert. Dabei wird beispielsweise überprüft, ob Sie beim Anmeldenamen nur Domänen angegeben haben, die Bestandteil Ihrer Microsoft 365-Umgebung sind. Ist die Datei in Ordnung, machen Sie die Angaben wie beim Anlegen eines einzelnen Benutzers, nur dass diese dann für alle neuen Benutzer aus der CSV-Datei gelten.

                [»]  Benutzer können Sie auch automatisiert mithilfe der PowerShell anlegen und dabei auch eigene Kennwörter vergeben. Wie das geht, lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«.

            
        
        
            2.5.3    Benutzer verwalten

            Über die Benutzerverwaltung können Sie nicht nur neue Benutzer anlegen, sondern auch bestehende verwalten. Klicken Sie dazu einfach auf den jeweiligen Anzeigenamen des Benutzers. Dort finden Sie die in Abbildung 2.30 gezeigten Einstellungen.

            
                [image: Die Abbildung zeigt die Kontoeinstellungen eines Microsoft-Kontos, einschließlich Optionen zur Verwaltung der E-Mail-Adresse, Gruppen, Rollen und letzten Anmeldungen.]

                Abbildung 2.30    
            Benutzereinstellungen verwalten

            
            
                	
                    Abschnitt Konto

                    
                        	
                            Benutzername

                        

                        	
                            Alternative E-Mail-Adresse: gegebenenfalls weitere E-Mail-Adressen

                        

                        	
                            Gruppen: Hier können Sie den Benutzer als Mitglied diverser Gruppen aufnehmen (siehe Abbildung 2.31). Als Gruppe zählen hier Microsoft 365-Gruppen, E-Mail-Verteilergruppen und Sicherheitsgruppen. Mehr dazu lesen Sie in Abschnitt 6.5.3, »Gruppen und Listen«.

                            
                                [image: Die Grafik zeigt eine Liste von Gruppen mit zugehörigen E-Mail-Adressen, bei der die Checkboxen für Gruppenzuweisung, IT, Marketing, Projekt Humble Bumble, Teams-Deployment, Teamwebsite und Vertrieb angezeigt sind.]

                                Abbildung 2.31    
            Gruppenmitgliedschaft verwalten

                            
                        

                        	
                            Rollen: Hier geben Sie dem Benutzer administrative Rechte oder entziehen sie ihm. Dazu verwalten Sie die Rollen eines Benutzers (siehe Abbildung 2.32).

                            
                                [image: Grafik zeigt die Verwaltung von Administratorrollen in einem Admin-Center, mit Optionen zur Auswahl zwischen Benutzern ohne Admin-Rechte und verschiedenen Administratorrollen, inklusive Beschreibungen und Auswahlcheckboxes.]

                                Abbildung 2.32    
            Benutzerrollen bearbeiten

                            
                        

                    

                    Mehr dazu lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«. Wählen Sie eine Administratorrolle, müssen Sie eine alternative E-Mail-Adresse angeben, über die der Benutzer für den Fall, dass er das Kennwort vergessen haben sollte, ein neues erstellen kann. Dazu muss im Benutzerkonto auch eine Mobilfunknummer eingetragen werden.

                    
                        	
                            Kontaktinformationen: Dieser Bereich enthält Angaben zum Benutzer wie Rufnummern und die Adresse.

                        

                        	
                            Microsoft 365-Aktivierungen: Hier sehen Sie eine Liste aller Windows- und macOS-Desktops, auf denen der Benutzer das Office-Paket installiert und aktiviert hat (siehe Abbildung 2.33). Bei Bedarf können Sie hier auch die Aktivierung eines Geräts wieder zurücknehmen.

                        

                        	
                            Multi-Faktor-Authentifizierung: Soll der Benutzer bei der Anmeldung neben seinem Kennwort einen zweiten Faktor angeben, aktivieren Sie die mehrstufige Authentifizierung (siehe Abschnitt 14.2.1, »Mehrstufige Authentifizierung«).

                            
                                [image: Grafik zeigt eine Übersicht der Geräte, auf denen Lucy Walker bei Microsoft 365 angemeldet ist, mit den Spalten Gerät, OS, Installationsdatum und Deaktivieren.]

                                Abbildung 2.33    
            Office-Installationen

                            
                        

                    

                

                	
                    Abschnitt Geräte
Dieser Abschnitt gehört zur Geräteverwaltung über Microsoft Intune. Lesen Sie hierzu Abschnitt 16.2.

                

                	
                    Abschnitt Lizenzen und Apps
Bevor Sie einem Benutzer eine Lizenz zuweisen können, muss ein Ort ausgewählt sein. Damit ist der primäre Aufenthaltsort des Anwenders gemeint (siehe Abbildung 2.34). Weisen Sie dem Benutzer eine Lizenz zu. Verfügen Sie über Lizenzpakete, die mehrere Einzellizenzen umfassen (beispielsweise E3), können Sie an dieser Stelle auch einzelne Bestandteile aus dem Paket herausnehmen (beispielsweise das Office-Paket, wenn Sie dieses anderweitig lizenzieren oder nicht benötigen). Nicht zugewiesene Bestandteile eines Lizenzpakets können Sie aber nicht einem anderen Benutzer zuweisen.

                    
                        [image: Grafik zeigt das Benutzerprofil von Lucy Walker in den Einstellungen für Lizenzen und Apps, mit einer ausgewählten Microsoft 365 Business Premium Lizenz und einer Schaltfläche zum Speichern der Änderungen.]

                        Abbildung 2.34    
            Verwaltung der Produktlizenzen

                    
                

                	
                    Abschnitt E-Mail
Die Einstellungen in diesem Bereich finden Sie auch im Exchange Admin Center. Vorausgesetzt wird, dass der Benutzer über eine Lizenz für Exchange Online verfügt (siehe Abbildung 2.35).

                    
                        	
                            Postfachberechtigungen: Einstellen können Sie hier Leseberechtigungen sowie die Rechte Senden als und Senden im Auftrag von.

                        

                        	
                            In globaler Adressenliste anzeigen: Auswahl, ob der Benutzer in der allgemeinen Adressliste (beispielsweise bei der Auswahl eines E-Mail-Empfängers) angezeigt werden soll.

                        

                        	
                            Automatische Antworten: Die automatischen Antworten gehören zum Abwesenheitsassistenten, mit dem die Absender von E-Mails, die an diesen Benutzer eine E-Mail schicken, benachrichtigt werden (beispielsweise während des Urlaubs).

                        

                        	
                            E-Mail-Apps: Hier legen Sie fest, welche der folgenden Apps und Protokolle ein Benutzer verwenden kann, um auf sein Postfach zuzugreifen: Outlook im Web, Outlook-Desktop (MAPI), Exchange-Webdienste, Mobil (Exchange ActiveSync), IMAP, POP.

                        

                        	
                            E-Mail-Weiterleitung: Hier können Sie einstellen, ob und an welche E-Mail-Adresse alle E-Mails weitergeleitet werden, die an diesen Benutzer geschickt werden.

                        

                        	
                            Weitere Aktionen: Führt Sie zu den Postfacheinstellungen im Exchange Admin Center.

                        

                    

                    
                        [image: Grafik der E-Mail-Einstellungen in einem Online-Konto, die verschiedene Optionen wie Postfachspeicher, Postfachberechtigungen, Weiterleitungen, automatische Antworten und weitere Aktionen zeigt.]

                        Abbildung 2.35    
            E-Mail-Einstellungen

                    
                

                	
                    Abschnitt OneDrive
Diese Einstellungen setzen voraus, dass Sie dem Benutzer eine Lizenz für OneDrive for Business zugewiesen haben (siehe Abbildung 2.36).

                    
                        [image: Der Screenshot zeigt die OneDrive-Einstellungen eines Nutzerkontos mit den Optionen zum Teilen und Verwalten von Dateien, Speicherplatz und Organisationseinstellungen.]

                        Abbildung 2.36    
            OneDrive-Einstellungen

                    
                    
                        	
                            Zugriff auf Dateien erhalten: Von hier aus können Sie das OneDrive des Benutzers aufrufen. Dort sehen Sie allerdings nur die Inhalte, die der Benutzer für Sie freigegeben hat. Benötigen Sie Zugriff auf den kompletten Inhalt, lesen Sie in Abschnitt 8.7.9, »Administrativer Zugriff auf OneDrive-Inhalte«, nach.

                        

                        	
                            Verwendeter Speicher: Zeigt Ihnen den Füllstand des OneDrives an.

                        

                    

                

            

            Um Ihnen die Verwaltung von vielen Benutzerkonten zu vereinfachen, stehen verschiedene Filter zur Auswahl bereit, beispielsweise Users with errors (Benutzer mit Fehlern) und Unlicensed users (Nicht lizenzierte Benutzer; siehe Abbildung 2.37).

            
                [image: Eine Übersichtssseite im Microsoft 365 Admin Center zeigt eine Liste aktiver Benutzer mit Filteroptionen und einem Dropdown-Menü zur Auswahl von Standardfiltern, um Benutzer nach verschiedenen Gruppen wie Billing admins, Global admins, Guest users, und anderen zu sortieren.]

                Abbildung 2.37    
            Auswahl eines Filters

            
            Sie können auch eigene Ansichten anlegen und dabei etwa auf die optionalen Eigenschaften der Benutzer zugreifen, beispielsweise auf die Adresse. Eigene Filter können Sie darüber hinaus auch selbst anlegen.

        
        
            2.5.4    Gelöschte Benutzer wiederherstellen

            Innerhalb von 30 Tagen lassen sich gelöschte Benutzer wiederherstellen. Dazu wechseln Sie im Bereich Benutzer zum Abschnitt Gelöschte Benutzer (siehe Abbildung 2.38).

            
                [image: Grafik zeigt eine Übersicht gelöschter Benutzer im Microsoft 365 Admin Center, mit Spalten für Anzeigename, Benutzernamen und Datum des Löschvorgangs.]

                Abbildung 2.38    
            Verwaltung gelöschter Benutzer

            
            Hatte der gelöschte Benutzer ein Postfach, wird auch dieses wiederhergestellt. Beachten Sie, dass ein gelöschtes Benutzerkonto nach 30 Tagen nicht mehr wiederhergestellt werden kann – auch nicht über eine Anfrage an den Microsoft-Kundendienst.

            Die Wiederherstellung können Sie auch über die PowerShell automatisieren. Außerdem gibt es dort eine Möglichkeit, einen gelöschten Benutzer schon vor Ablauf der 30 Tage dauerhaft zu entfernen. Lesen Sie hierzu Abschnitt 3.13.4, »Benutzer löschen und wiederherstellen«.

        
        
            2.5.5    Sicherheitsgruppen

            Sicherheitsgruppen sind kein neues Konzept, sondern beispielsweise auch im Active Directory enthalten. Mit ihnen gruppieren Sie Benutzerkonten, um sie beispielsweise als Grundlagen von Berechtigungen in SharePoint Online-Umgebungen einzusetzen.

            Die Sicherheitsgruppen verwalten Sie im Microsoft 365 Admin Center im Bereich Teams und Gruppen unter Aktive Teams und Gruppen (siehe Abbildung 2.39).

            Wie auch Benutzerkonten können Sie direkt im Admin Center weitere Sicherheitsgruppen anlegen oder dies über das Active Directory-Verzeichnissynchronisierungstool automatisch erledigen lassen (siehe Abschnitt 4.2.1, »Verzeichnissynchronisierung«).

            
                [image: Eine Übersicht im Microsoft 365 Admin Center zeigt die Seite Aktive Teams und Gruppen mit einer Liste von Teams und Gruppen, deren Namen, E-Mail-Adressen, Status, Mitgliedschaftstyp, Datenschutz und Erstellungsdatum.]

                Abbildung 2.39    
            Gruppenverwaltung

            
        
    


                    
                        
        2.6    Berichte

        Als Administrator haben Sie im Microsoft 365 Admin Center Zugriff auf eine ganze Reihe verschiedener Berichte, die Ihnen helfen, den Überblick über Ihren Microsoft 365-Mandanten und die Aktivitäten Ihrer Anwender zu behalten. Die verschiedenen Berichte erreichen Sie über den Bereich Berichte (ein Beispiel sehen Sie in Abbildung 2.40).

        
            [image: Grafik zeigt die Nutzung verschiedener Microsoft-365-Dienste in einem Unternehmen über einen Zeitraum, mit Linien, die die Anzahl aktiver Nutzer pro Dienst im Verlauf darstellen.]

            Abbildung 2.40    
            Berichte im Microsoft 365 Admin Center

        
    


                    
                        
        2.7    Dienststatus

        Haben Sie einen Verdacht, dass Microsoft 365 gerade nicht rundläuft und vielleicht bestimmte Bereiche Probleme haben, können Sie im Microsoft 365 Admin Center im Bereich Status den Dienststatus abfragen, bevor Sie eine Serviceanfrage stellen (siehe Abbildung 2.41).

        
            [image: Grafik des Microsoft 365 admin center in der Übersicht der Dienste mit einer Liste aktiver Probleme, einschließlich Problemüberschriften, Typen und betroffenen Diensten.]

            Abbildung 2.41    
            Dienststatus

        
        Den Dienststatus erhalten Sie auch über die Microsoft 365 Admin-App auf Ihr Mobilgerät – inklusive Benachrichtigungen bei Störungen:

        www.microsoft.com/de-de/microsoft-365/business/manage-office-365-admin-app

    


                    
                        
        2.8    Nachrichtencenter

        Das Microsoft 365 Admin Center hält Sie über wichtige Änderungen rund um Ihren Microsoft 365-Mandanten auf dem Laufenden. Dazu gehören Informationen über neue Dienste, neue Funktionen, aber auch Hinweise auf Änderungen, die Sie in Ihrer lokalen Umgebung berücksichtigen müssen, beispielsweise wenn neue IP-Adressbereiche hinzukommen, die Sie in Ihrer Firewall zulassen müssen, damit die Clients keine Verbindungsprobleme bekommen, oder im Falle eines wegfallenden Supports alter Browserversionen. In der Praxis sollten Sie das Nachrichtencenter immer im Blick behalten. Sie finden es im Bereich Status (siehe Abbildung 2.42).

        
            [image: Die Abbildung zeigt das Microsoft 365 Admin Center, insbesondere den Bereich Nachrichtencenter mit Listen von Nachrichten, die nach verschiedenen Filtern angezeigt werden.]

            Abbildung 2.42    
            Nachrichtencenter

        
        Lesen Sie hierzu auch Kapitel 17, »Evergreen«.

    


                    
                        
        2.9    Problembehebung

        Gibt es ein Problem mit Ihrer Microsoft 365-Umgebung, das Sie selbst nicht lösen können, haben Sie die Möglichkeit, direkt aus dem Microsoft 365 Admin Center eine Serviceanfrage an den Microsoft 365-Kundendienst zu stellen:

        
            	
                Support
Wenn Sie wegen eines Problems eine Anfrage an den Microsoft 365-Kundendienst schicken, können Sie auch Dateien hochladen (beispielsweise eine Bildschirmabbildung), die möglicherweise einen Hinweis auf die Problemursache liefern.

            

            	
                Serviceanfragen
Hier finden Sie eine Liste aller Ihrer Serviceanfragen und können diese bei Bedarf nochmals aufrufen (siehe Abbildung 2.43).

            

        

        
            [image: Die Grafik zeigt die Benutzeroberfläche des Microsoft 365 Admin Centers, speziell die Seite Serviceanfrageverlauf mit einer leeren Ticketübersicht.]

            Abbildung 2.43    
            Serviceanfragen

        
    


                    
                        
        2.10    So geht es weiter

        In diesem Kapitel haben Sie die Grundkonfiguration eines Microsoft 365-Mandanten kennengelernt. Nun können wir uns im dritten Kapitel auf die kommandozeilenbasierte Administration mithilfe der PowerShell stürzen. Diese werden Sie zwar nicht ständig benötigen, aber es gibt einige Funktionsbereiche, die Sie nur mit der PowerShell administrieren können. Außerdem ist die PowerShell ein gutes Werkzeug zur Automatisierung. Deshalb werden wir in den späteren Kapiteln immer wieder auf die Kommandozeile zurückgreifen.

    


                    
                        3    PowerShell
In diesem Kapitel verlassen Sie die Bequemlichkeit der grafischen Oberflächen, lernen die PowerShell-Konzepte zur Automatisierung und Massenverarbeitung kennen und verwalten Microsoft 365 mit Cmdlets.
In diesem Kapitel gehen wir der Frage nach, wozu und wie Microsofts PowerShell genutzt wird. In den ersten Abschnitten lesen Sie eine allgemeine Einführung zur Funktionsweise der PowerShell und danach lernen Sie den konkreten Einsatz bei Microsoft 365 und Microsoft Teams kennen. Falls Sie schon Erfahrung mit der PowerShell besitzen, können Sie gleich zu Abschnitt 3.13, »PowerShell und Microsoft 365«, springen.
Auf das in diesem Kapitel erworbene PowerShell-Wissen werden wir in den späteren Kapiteln immer wieder zurückgreifen.
[»]  Bevor Sie gleich loslegen und die Kommandos ausführen, noch eine Bitte: Wie Sie lesen werden, können Sie mit der PowerShell mit oftmals wenig Aufwand sehr viele Aktionen durchführen, beispielsweise alle Benutzerkonten auf einen Rutsch bearbeiten. So einfach und schnell das auf der einen Seite ist, so gefährlich ist es auf der anderen, insbesondere wenn Sie Ihre produktive Umgebung mit der PowerShell verwalten. Außerdem sind Tipp-, Flüchtigkeits- und Druckfehler nie ganz auszuschließen. Führen Sie die Kommandos deshalb bitte zunächst ausschließlich in einer abgeschlossenen Testumgebung aus, beispielsweise mit einem speziell für Testzwecke angelegten Microsoft 365-Mandanten. Und erst dann, wenn Sie genau wissen, was Sie tun, wagen Sie sich an Ihre produktive Umgebung.

        3.1    Wozu PowerShell?

        Die einen lieben sie, die anderen hassen sie: die PowerShell als Kommandozeilen- und Skripting-Lösung. Spätestens seit der Einführung von Exchange Server 2007 ist die PowerShell ein mächtiges Werkzeug für Administratoren. Dort war es erstmals so, dass es zwar nach wie vor eine grafische Verwaltungskonsole gab, diese aber nicht alle Aspekte der Exchange-Verwaltung abdeckte. Immer mehr Administrationsaufgaben waren und sind auch bei den neueren Versionen immer öfter ausschließlich über die PowerShell verfügbar.

        Dieses Prinzip ist schon lange nicht nur auf den Exchange Server beschränkt. Sie finden es beispielsweise auch bei SharePoint und für uns – besonders interessant – auch bei den Onlinediensten von Microsoft 365 wieder.

        
            3.1.1    Ziele der PowerShell

            Warum hat Microsoft diese konsequente Ausrichtung hin zur PowerShell eingeschlagen? Wo liegen die Vorteile? Diese lassen sich grob in drei Punkten zusammenfassen:

            
                	
                    Ersatz für die cmd.exe
Die Kommandozeile über cmd.exe ist schon lange veraltet. Verfügen Sie über Erfahrungen in den diversen Shells aus dem Linux-Umfeld, können Sie über die eingeschränkten Möglichkeiten von cmd.exe nur lachen – zu Recht!

                

                	
                    Ersatz für den Windows Script Host
Der Windows Script Host (WSH) kam und kommt auch heute gelegentlich noch als skriptbasierte Automatisierungslösung mit seinen Sprachen VBScript und JScript zum Einsatz. So werden beispielsweise Ihre Dateien mit der Endung .vbs vom WSH ausgeführt.

                

                	
                    Produktübergreifende Administration
Die produktübergreifende Administration ist vielleicht sogar das wichtigste Ziel. Auch in Zeiten vor der PowerShell gab es natürlich Befehle für die Kommandozeile, die in cmd.exe, Batch- oder CMD-Dateien ausgeführt wurden. Schwierig war aber ihre unterschiedliche Umsetzung. Das fing schon beim Namen des Befehls an, ging weiter mit den unterschiedlichen Konventionen, wie Parameter und Argumente übergeben wurden, und endete damit, auf welche Weise das Ergebnis des Aufrufs zurückgeliefert wurde. Und schlimmer noch: Eine produktübergreifende Zusammenarbeit dieser Befehle war nur selten möglich, und wenn doch, dann oft nur mit erheblichem Aufwand.

                    Bei der PowerShell spielt es keine große Rolle, woher die Befehle stammen – ob aus Exchange, SharePoint, von SQL Server oder aus Microsoft 365 etc. So wäre es durchaus möglich, mit einem SQL Server-Befehl die Datensätze einer Datenbanktabelle auszulesen, beispielsweise von einer Anwendung der Personalabteilung, die Informationen über neue Mitarbeiter enthält, um daraus im nächsten Schritt mithilfe der Exchange-Befehle Benutzerkonten im Active Directory samt Postfach anzulegen. Egal, woher die Befehle stammen, sie werden stets auf dieselbe Art und Weise eingesetzt – ein unschätzbarer Vorteil, der in der Praxis viel Zeit spart.

                

            

            Weil sie diese Ziele erfüllt, eignet sich die PowerShell besonders in zwei Fällen:

            
                	
                    zur Automatisierung über Skripte, die bei Bedarf oder über Mechanismen wie die Aufgabenplanung gestartet werden

                

                	
                    für Bulk-Operationen, bei denen Aktionen nicht nur ein einziges Mal, sondern sehr oft durchgeführt werden, beispielsweise das Anlegen von Benutzerkonten oder Änderungen an deren Eigenschaften.

                

            

            Auch wenn die Arbeit mit der PowerShell für viele Administratoren eine gewisse Umstellung erfordert und insbesondere der Einstieg in die zum Teil recht komplexe Syntax anfänglich viel Kopfzerbrechen mit sich bringt, werden Sie mit der Zeit die Flexibilität und Geschwindigkeit zu schätzen lernen, mit der diverse Aktionen durchgeführt werden können. Der Einstieg in die PowerShell ist etwas einfacher, wenn Sie bereits mit anderen Programmier- oder Skriptsprachen gearbeitet haben, insbesondere wenn Sie über Kenntnisse in Perl verfügen. Die Syntax ist an vielen Stellen vergleichbar. Sollten Sie noch nie programmiert haben, stellen Sie sich darauf ein, in Zukunft nicht nur mit Schleifen, Variablen und Operatoren zu arbeiten, sondern auch mit Klassen und Objekten. Diese Techniken sind für einen sinnvollen PowerShell-Einsatz sehr wichtig, weshalb ich sie Ihnen in diesem Kapitel eingehend vorstellen werde.

        
        
            3.1.2    Windows PowerShell oder Microsoft PowerShell?

            Aktuell befinden sich zwei unterschiedliche PowerShell-Varianten im Umlauf, die beide produktiv genutzt werden:

            
                	
                    Windows PowerShell

                    Die Windows PowerShell gehört zum Standardumfang der Windows-Server- und -Desktop-Varianten. Die aktuelle – und voraussichtlich letzte Version – ist Version 5.1.

                

                	
                    Microsoft PowerShell

                    Die Microsoft PowerShell gehört nicht zum Lieferumfang von Windows, sondern muss bei Bedarf separat installiert werden (dazu gleich mehr). 

                    Nach der Installation sind beide Varianten parallel nutzbar (siehe Abbildung 3.1). Diese PowerShell-Variante ist grundsätzlich plattformunabhängig; so gibt es Installationspakete auch für macOS und Linux. Aktuell ist die Version 7.5.

                    
                        [image: Ein Screenshot eines Suchfensters, das die Windows PowerShell App hervorhebt, mit Optionen zum Öffnen, als Administrator ausführen und als Administrator ausführen.]

                        Abbildung 3.1    
            Im Startmenü finden Sie nach der Installation die Microsoft PowerShell neben der Windows PowerShell.

                    
                

            

            In diesem Buch verwende ich grundsätzlich die Windows PowerShell. Im Regelfall funktionieren beide Varianten identisch. Sollte es erforderlich sein, die Microsoft PowerShell zu verwenden, weise ich extra darauf hin. Ein solcher Fall betrifft etwa die Nutzung der PowerShell-Erweiterung von Microsoft Places (siehe Kapitel 11), die mit der Windows PowerShell nicht kompatibel ist.

            Der Einfachheit halber schreibe ich nur »PowerShell«, es sei denn, ich gehe explizit auf einen Unterschied ein.

            
                Installation der Microsoft PowerShell

                Da die Microsoft PowerShell nicht zum Lieferumfang von Windows gehört, müssen Sie sie separat installieren. Dazu haben Sie die Auswahl aus verschiedenen Varianten, insbesondere diesen:

                
                    	
                        MSI-Paket

                        Von Microsoft erhalten Sie unter der folgenden URL ein MSI-Paket zur Installation:

                        https://learn.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows

                        Dieses können Sie bei Bedarf auch in Ihre Softwareverteilung integrieren und damit zentral gesteuert auf den Rechnern in Ihrem Netzwerk verteilen.

                    

                    	
                        Microsoft Store

                        Als Alternative zur Installation per MSI-Datei können Sie die Microsoft PowerShell auch direkt aus dem Microsoft Store installieren:

                        https://apps.microsoft.com/detail/9mz1snwt0n5d

                    

                    	
                        WinGet

                        Die letzte Variante eignet sich dann, wenn Sie die Installation direkt in der Kommandozeile vornehmen wollen. Dazu führen Sie die folgenden Befehle aus:

                        winget install --id Microsoft.PowerShell --source winget 


                        Listing 3.1    
            Installation der Microsoft PowerShell über WinGet

                    

                

            
        
    


                    
                        
        3.2    Start der PowerShell

        Im Gegensatz zu den Windows-Servern ist das PowerShell-Symbol bei Windows 11 standardmäßig nicht in der Taskleiste enthalten. Suchen Sie stattdessen nach »powershell«. Im Startmenü finden Sie dann zumindest die Windows PowerShell und – falls Sie diese zusätzlich installiert haben – auch die Microsoft PowerShell. Mit dem jeweiligen Eintrag öffnet sich die PowerShell in der klassischen Ansicht, die doch sehr an die alte Eingabeaufforderung cmd.exe erinnert (siehe Abbildung 3.2).

        [»]  Am besten heften Sie das PowerShell-Symbol gleich an die Taskleiste an (rechte Maustaste auf das PowerShell-Symbol und dann den Befehl an Taskleiste anheften wählen). Damit haben Sie die PowerShell deutlich schneller im Zugriff.

        
            [image: Der Text zeigt eine PowerShell-Konsole mit einer Willkommensmeldung und einem Hinweis zum Installieren der neuesten PowerShell-Version, gefolgt von einer Eingabeaufforderung.]

            Abbildung 3.2    
            Die klassische Ansicht der PowerShell

        
        Diese klassische Ansicht eignet sich insbesondere für die interaktive Arbeit mit der PowerShell, wenn es nur darum geht, schnell mal ein oder wenige Kommandos auszuführen. Für aufwendige und komplexe Kommandos ist die klassische Ansicht aber weniger geeignet.

        Welche Version der PowerShell Sie gerade verwenden, verrät Ihnen die Ausgabe des Befehls Get-Host. Ein Beispiel sehen Sie in Abbildung 3.3.

        
            [image: Die PowerShell-Ausgabe zeigt die Eigenschaften eines Computer-Hosts, einschließlich Name, Version, Instance ID, UI-Details, Kulturinformationen, Debug-Status und Runspace-Informationen.]

            Abbildung 3.3    
            »Get-Host« zeigt die verwendete PowerShell-Version.

        
        Starten Sie die PowerShell, geschieht dies grundsätzlich ohne Administratorberechtigungen. Versuchen Sie dann, ein Kommando auszuführen, für das die Berechtigungen erforderlich sind, erscheint nicht die UAC-Abfrage, sondern eine Fehlermeldung, die Sie darüber informiert, dass Ihnen zur Ausführung dieses Kommandos die Berechtigungen fehlen. Ein Beispiel sehen Sie in Abbildung 3.4.

        
            [image: Ein PowerShell-Fenster zeigt eine Fehlermeldung beim Versuch, den Dienst wuauserv zu stoppen, mit Angaben zum Fehler und der entsprechenden Befehlsausführung.]

            Abbildung 3.4    
            Fehlende Berechtigungen

        
        Um die PowerShell explizit mit Administratorberechtigungen zu starten, klicken Sie mit der rechten Maustaste auf das PowerShell-Symbol in der Taskleiste und wählen dann den Befehl Als Administrator ausführen.

    


                    
                        
        3.3    Kernkomponenten der PowerShell

        Die PowerShell selbst besteht im Wesentlichen aus vier Komponenten, die wir uns im Folgenden genauer ansehen:

        
            	
                Cmdlets und Funktionen

            

            	
                Pipeline

            

            	
                PowerShell Language

            

            	
                Navigationsparadigma

            

        

        
            3.3.1    Cmdlets und Funktionen

            Cmdlets (sprich »Command-Lets«) sind die wichtigsten Befehlseinheiten der PowerShell. Neben Cmdlets gibt es auch Funktionen (engl. functions), die ebenfalls Befehlseinheiten darstellen, aber auf eine andere Art bereitgestellt werden. Diese Cmdlets und Funktionen decken unter anderem die Bereiche aus Tabelle 3.1 ab.

            
                
                    
                        	
                            Bereich

                        
                        	
                            Einsatzbeispiele

                        
                    

                
                
                    
                        	
                            Dienste

                        
                        	
                            auswerten, stoppen, starten etc.

                        
                    

                    
                        	
                            Prozesse

                        
                        	
                            auswerten, stoppen etc.

                        
                    

                    
                        	
                            ACL (NTFS-Berechtigungen)

                        
                        	
                            auswerten, klonen etc.

                        
                    

                    
                        	
                            Ereignisanzeige (Event-Log)

                        
                        	
                            auswerten, Einträge anlegen etc.

                        
                    

                    
                        	
                            Systemregistrierung

                        
                        	
                            Schlüssel und Werte auswerten, anlegen, ändern, löschen etc.

                        
                    

                    
                        	
                            Dateisystem

                        
                        	
                            Dateien und Ordner anlegen, auswerten, umbenennen, löschen, verschieben, auslesen etc.

                        
                    

                    
                        	
                            BitLocker

                        
                        	
                            Festplattenverschlüsselung

                        
                    

                    
                        	
                            Netzwerkadapter

                        
                        	
                            Netzwerkadapter konfigurieren und abfragen

                        
                    

                    
                        	
                            Drucker

                        
                        	
                            Verwalten von Druckern

                        
                    

                    
                        	
                            Freigaben

                        
                        	
                            Verwalten von Ordnerfreigaben

                        
                    

                    
                        	
                            Apps

                        
                        	
                            Verwalten von Windows Store Apps

                        
                    

                    
                        	
                            Startseite

                        
                        	
                            Verwalten der Windows-Startseite

                        
                    

                    
                        	
                            allgemeine Befehle

                        
                        	
                            filtern, sortieren, gruppieren, formatierte Ausgabe, Remoting, Befehlsprotokoll etc.

                        
                    

                
            

            Tabelle 3.1    
            Auswahl der abgedeckten Bereiche der Basis-Cmdlets und -Funktionen

            In Tabelle 3.1 finden Sie keine Angaben zu Exchange, SharePoint, SQL Server, Active Directory oder auch Microsoft 365. Das ist korrekt, denn im Basisumfang der PowerShell befinden sich keine Cmdlets für diese Produkte und Technologien. Sie können die Basis-PowerShell aber durch das Laden von Snap-ins und Modulen mit zusätzlichen Funktionen ausstatten. Diese Erweiterungen werden mit den zugehörigen Produkten ausgeliefert. Sie können bei Bedarf eine oder mehrere dieser Erweiterungen in die PowerShell laden und gemeinsam einsetzen. Den Ladevorgang können Sie manuell durchführen (siehe Abschnitt 3.12, »Snap-ins und Module«). Manche Produkte, wie der Exchange Server und der SharePoint Server, stellen im Startmenü oder auf der Startseite aber auch einen speziellen PowerShell-Eintrag bereit (siehe Abbildung 3.5).

            
                [image: Eine Suchmaske zeigt die Eingabe des Begriffs »exchange“ und die Ergebnisse, darunter die App »Exchange Management Shell“ mit Optionen zum Öffnen oder als Administrator ausführen.]

                Abbildung 3.5    
            Im Startmenü befindet sich ein Eintrag für die SharePoint-Verwaltungsshell.

            
            Dabei handelt es sich im Wesentlichen um eine Verknüpfung zu einem Skript, das automatisch die benötigten Erweiterungen in die PowerShell lädt. Auch in diese angepassten PowerShells können Sie zusätzliche Erweiterungen laden. So können Sie etwa die Ausgabe eines der SQL Server-Cmdlets als Eingabe eines Exchange Server-Cmdlets verwenden.

            Jedes dieser Cmdlets folgt denselben Konventionen bei seinem Namen und der Übergabe von Parametern und Argumenten. Diese Konventionen werden wir in Abschnitt 3.4, »Cmdlets«, näher betrachten. Tabelle 3.2 gibt Ihnen einen Vorgeschmack auf verschiedene Cmdlets.

            
                
                    
                        	
                            Cmdlet

                        
                        	
                            Funktion

                        
                    

                
                
                    
                        	
                            Get-Service

                        
                        	
                            Dienstinformationen abfragen

                        
                    

                    
                        	
                            New-ADUser

                        
                        	
                            Benutzerkonto im Active Directory anlegen

                        
                    

                    
                        	
                            Get-MailboxStatistics

                        
                        	
                            Statistik über Postfächer abfragen

                        
                    

                    
                        	
                            Unlock-Bitlocker

                        
                        	
                            BitLocker-Verschlüsselung aufheben

                        
                    

                    
                        	
                            New-SmbShare

                        
                        	
                            neue Freigabe anlegen

                        
                    

                    
                        	
                            Get-Content

                        
                        	
                            Dateiinhalt auslesen

                        
                    

                    
                        	
                            Add-Printer

                        
                        	
                            Drucker hinzufügen

                        
                    

                    
                        	
                            New-SPSite

                        
                        	
                            neue Websitesammlung in SharePoint anlegen

                        
                    

                    
                        	
                            Get-ChildItem

                        
                        	
                            Ordnerinhalt auslesen (dir)

                        
                    

                    
                        	
                            Select-String

                        
                        	
                            Zeichenketten suchen

                        
                    

                    
                        	
                            New-Team

                        
                        	
                            neues Team anlegen

                        
                    

                    
                        	
                            Grant-CsTeamsMeetingPolicy

                        
                        	
                            Besprechungsrichtlinie zuweisen

                        
                    

                    
                        	
                            Set-CsPhoneNumberAssignment

                        
                        	
                            Telefonnummer zuweisen

                        
                    

                
            

            Tabelle 3.2    
            Verschiedene Cmdlets und Funktionen

        
        
            3.3.2    Pipeline

            Mit der Pipeline verketten Sie Cmdlets und andere Befehle miteinander, etwa wie im zuvor angesprochenen Beispiel, bei dem die Ausgabe eines SQL-Cmdlets als Eingabe eines Exchange-Cmdlets verwendet wird. Durch die Pipeline erreichen Sie leistungsfähige Kommandos mit wenig Code. So sind oftmals Schleifen überflüssig. Die Pipeline verwenden Sie mit dem Pipe-Symbol (|).

            Auch für den Pipelineeinsatz zeige ich ein erstes Beispiel:

            Get-ChildItem C:\Windows\*.log |
   Select-String -Pattern Error 


            Listing 3.2    
            Suche nach Fehlermeldungen in Log-Dateien

            Dieses Kommando sucht nach Fehlermeldungen in allen Log-Dateien, die im Windows-Ordner abgelegt sind, und gibt sie auf dem Bildschirm aus.

        
        
            3.3.3    PowerShell Language

            Die Cmdlets werden von einer Skriptsprache unterstützt, der PowerShell Language. Sie enthält die typischen Elemente von vielen Programmiersprachen wie Variablen, Operatoren, verschiedene Schleifen- und Abfragekonstrukte, Funktionen und Fehlerbehandlung.

            Nicht für jede Aktion ist die PowerShell Language erforderlich. Je aufwendiger und detaillierter Ihre PowerShell-Aktionen aber werden sollen, desto wahrscheinlicher benötigen Sie die PowerShell Language.

        
        
            3.3.4    Navigationsparadigma

            Stellen Sie sich vor, Sie könnten die aus dem Dateisystem bekannten Befehle wie cd, dir, del etc. (diese Befehle gibt es in der PowerShell als sogenannte Aliasse – siehe Abschnitt 3.5) auch in anderen Datenspeichern einsetzen. In der Basis-PowerShell geht das etwa mit den beiden Hauptschlüsseln HKEY_CURRENT_USER und HKEY_LOCAL_MACHINE aus der Systemregistrierung über virtuelle Laufwerke (siehe Abbildung 3.6).

            
                [image: Die Ausgabe zeigt die Verzeichnisstruktur und Eigenschaften des Ordners HKCU im PowerShell, inklusive Farbtabellen, Cursor- und Hintergrundfarben sowie Tastenkombinationen.]

                Abbildung 3.6    
            Das Navigationsparadigma in der Systemregistrierung

            
            Laden Sie beispielsweise das Modul ActiveDirectory von Windows Server, können Sie die Befehle auch auf die Struktur des Active Directorys anwenden (siehe Abbildung 3.7).

            
                [image: Eine PowerShell-Konsole zeigt die Navigation in einem Active Directory mit Befehlen zum Importieren des Moduls, Wechseln des Verzeichnisses, Auflisten der Einträge und deren Details wie Name, Objektklasse und DistinguishedName.]

                Abbildung 3.7    
            Das Navigationsparadigma in der Domänenstruktur des Active Directorys

            
            Mit der Erweiterung von SQL Server ist dieses Vorgehen auch mit der Struktur der Datenbanken möglich, die auf einem SQL Server vorhanden sind.
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