Leonard Schilmoller

Das Schadenspotenzial von Cyberrisiken
und der Ermessensspielraum durch die
Business Judgment Rule

Studienarbeit



BEI GRIN MACHT SICH IHR
WISSEN BEZAHLT

- Wir veroffentlichen lhre Hausarbeit,
Bachelor- und Masterarbeit

- |hr eigenes eBook und Buch -
weltweit in allen wichtigen Shops

- Verdienen Sie an jedem Verkauf

Jetzt bel www.GRIN.com hochladen
und kostenlos publizieren

GIRINIS



Bibliografische Information der Deutschen Nationalbibliothek:

Die Deutsche Bibliothek verzeichnet diese Publikation in der Deutschen National-
bibliografie; detaillierte bibliografische Daten sind im Internet Gber http:/dnb.d-
nb.de/ abrufbar.

Dieses Werk sowie alle darin enthaltenen einzelnen Beitrage und Abbildungen
sind urheberrechtlich geschitzt. Jede Verwertung, die nicht ausdricklich vom
Urheberrechtsschutz zugelassen ist, bedarf der vorherigen Zustimmung des Verla-
ges. Das gilt insbesondere fiir Vervielfaltigungen, Bearbeitungen, Ubersetzungen,
Mikroverfilmungen, Auswertungen durch Datenbanken und fir die Einspeicherung
und Verarbeitung in elektronische Systeme. Alle Rechte, auch die des auszugsweisen
Nachdrucks, der fotomechanischen Wiedergabe (einschlieBlich Mikrokopie) sowie
der Auswertung durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.

Impressum:

Copyright © 2019 GRIN Verlag
ISBN: 9783346180384

Dieses Buch bei GRIN:
https://www.grin.com/document/889114



Leonard Schilmoller

Das Schadenspotenzial von Cyberrisiken und der
Ermessensspielraum durch die Business Judgment Rule

GRIN Verlag



GRIN - Your knowledge has value

Der GRIN Verlag publiziert seit 1998 wissenschaftliche Arbeiten von Studenten,
Hochschullehrern und anderen Akademikern als eBook und gedrucktes Buch. Die
Verlagswebsite www.grin.com ist die ideale Plattform zur Veréffentlichung von
Hausarbeiten, Abschlussarbeiten, wissenschaftlichen Aufsatzen, Dissertationen
und Fachbuchern.

Besuchen Sie uns im Internet:

http://www.grin.com/
http://www.facebook.com/grincom

http://www.twitter.com/grin_com



Inhaltsverzeichnis

INHALTSVERZEICHNIS ...ccuuuiiiieuniiienniiiiinnniirinnsnsiisnnsssiensssssimmessssienessssienssssirenssssteonssssiosnsssssesnssssennnns ]
LITERATURVERZEICHNIS ....cccuuuiiiimunniiinunnniirmnnnnsiimnsnnsiimnesssiienssnsiienessieensssieonssssiesnssssiosnssssnesnssssnens v
S 1 1= U R 1
I. URSPRUNG, DEFINITION UND ABGRENZUNG DER CYBERRISIKEN ......ceeiueerueersieenueeareenueeereesueesseesueesseesueesaeens 2
[l ARTEN VON CYBERRISIKEN ....uvteiuteettesuteaseeauteaaseesuteesueesuseenseesueeeseesueeaseasueeaaseesueeebeesueesabeesaeesaseanseesanenn 3
[1l. DIE INITIATOREN VON CYBERRISIKEN UND IHRE IMOTIVE ..c..uvieuiieiiieeiee et eiee sttt et e saee st e et e sbeesaeesaeeas 6
B. WIRTSCHAFTLICHER SCHADEN DURCH CYBERRISIKEN .....uuueeeeireessssssuneeeessnessssssussesessssssssssassesssssssssssnnsenes 7
I. EIGENSCHADEN DER UNTERNEHIMEN ......ttiiteiiuttetiesuieeueesueeenteesueeeseesueeaseesueesnseesusesbeesueesaseesusesseesseessens 8
[I. HAFTUNGSRISIKEN DER GESELLSCHAFT ....tiutttuttettesuteesteesuteeteesueeeseesueeaseesseesabeesueesabeesueesabeesneesaseesaeesasean 9
1. Vertragliche HaftUNg ...ttt et e e et e e e ettt e e e e e e nbaeeeeearseeaens 10
2. DeliKEiSCNE HAftUNE . .ueiii ettt e e e et e e e e et a e e e e e atb e e e e eentaeeaeennseeeas 10
3. Haftung nach europaiSChEr DSGVO ........ccocuiiiie ittt e ettt e e e et e e e e tae e e e e e araeeaeeennaaeaas 11
4. BulRgelder durch AufsichtsbehOrden ... e 12
5. Haftung nach ausléandischen Rechtsvorschriften.........cccueeiieciiiiiicciee e 13
C.  ANSPRUCHE DER BETROFFENEN GESELLSCHAFT ....uuuuureteesessssssssseesssssssssssssssessssssssssssssessssssssssssnnssssssns 13
I. ANSPRUCHE GEGEN ANGREIFER .....eeittteuteeuteeteenuteeteesueesuseesueesateesbeesuseesbeeaaseanseesmbeenbeesabeesaeesabeesseesasennne 13
[I.  ANSPRUCHE GEGEN ANDERE BETEILIGTE ..ceuuttitteiuteetieniieetee st e bt e siteeteesateesteesiteebeesaeeenbeesateebeesaneeneenas 14
Ill.  ANSPRUCHE GEGEN SOFTWAREHERSTELLER ODER “VERKAUFER.......eerutteteeruteeieesieeenteesieeenseesueesseesmeesnseenas 15
IV.  ANSPRUCHE GEGEN EXTERNE CLOUD-BETREIBER ......ueeruteeteeruieeteeniteeteesueeenteesieeeseesmeeenseesmsesseesusesnseenas 16
V.  ANSPRUCHE GEGEN ARBEITNEHMER ... .ceeteeruteateertteeteanueeeteesueesbeesueesabeesseesaseesueesnseesseesaseenseesmseesseesanes 16
D. INNENREGRESS GEGENUBER GESCHAFTSLEITERN....ceiesessuneeessseessssssuseeesssssssssssusessessssssssssnsesssssssssssnnnns 17
[ HAFTUNGSGRUNDLAGE ...c.uttettteuteentteauteesueeateesueeeteesueesabeesseesabeesbaeaateesbeeeabeesbeeeabeebeesabeenbeesubeebeesareenne 18
O =T= - 11 =1 £ ] {1 ol Y OSSO 18
) I TR =l w4=T =Y ={ SO USRS SRO 18
Aa)  SPEZIalbESTIMMUNGEN ...uiiiiiceeee e e e e e e e e e et re e e e ettt e e e s e atbeeeeeenntaeaeeenaseeeas 19
bb)  VerwaltungsvorsChIifLEN . ......ooi i e e et e e e e sar e e e e e e areeeaeeas 20
CC)  EUropaische GESEIZEEIOUNG .........oviiieieie e et e e e et e e e e e baeeas 20
dd) AUSIGNdISChE GESEIZEEDUNG .....veiiieiieie et e et e e e e tre e e e e ataee e e e araeeas 21
b) Vertragliche VerpflichtUNGeN.............viii et e e e e ee e 21
2. Bestandssicherungspflicht nach § 91 AbS. 2 AKEG ......cccuviiiiiiiiiie e e 22
3. Delegation VON AUFGADEN .....cc.ueiiiiecee et e e et e e e et e e e et a e e e e e ataeeas 25



