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Einfiihrung

Mit der nach langjdhrigem Gesetzgebungsprozess am 25.5.2016 in Kraft getre-
tenen' Datenschutz-Grundverordnung (DSGVO)? hat der Europiische Gesetz-
geber seine Antwort auf die durch ,;rasche technologische Entwicklungen und
die Globalisierung*® erwachsenden neuen Herausforderungen fiir den Daten-
schutz gegeben.

Das Ausmaf} der Erhebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es moglich, dass private Unternehmen und Behérden im
Rahmen ihrer Tétigkeiten in einem noch nie dagewesenen Umfang auf personenbezogene
Daten zuriickgreifen. Zunehmend machen auch natiirliche Personen Informationen 6ffen-
tlich weltweit zuginglich. Die Technik hat das wirtschaftliche und gesellschaftliche Leben
verandert[.]J*

Viele Biirger® in der Union sind sich dieser Herausforderungen bewusst: mehr-
heitlich herrscht das Gefiihl, keine vollstindige Kontrolle tiber die eigenen per-
sonenbezogenen Daten zu haben;® gleichzeitig ist die Bereitstellung personen-
bezogener Daten fiir die groBe Mehrheit ,,an increasing part of modern life*’.
Fiir viele Biirger in der Union hat das Inkrafttreten der DSGVO zu einem

neuen Bewusstsein fiir den Schutz ihrer personenbezogenen Daten, aber auch

! Zur (fehlenden) Vorwirkung der DSGVO zwischen Inkrafttreten und Anwendbarkeit ab
25.5.2018 C. Kibler/A. Sandhu, NVwZ 2018, 528.

2 VO (EU) Nr. 2016/679 des Europiischen Parlaments und des Rates v. 27.4.2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der RL 95/46/EG (Datenschutz-Grundverordnung), ABI.
2016 L 119, 1.

3EG 6 der DSGVO.

4EG 6 der DSGVO.

3 In dieser Arbeit wird aus Griinden der (einfacheren) Lesbarkeit auf das Gendern ver-
zichtet. Die hierbei verwendete Form des generischen Maskulinums in der Sprache steht
allerdings stellvertretend fiir alle Formen innerhalb des binédren Systems von Frau und Mann
und schlieft diese gedanklich mit ein.

® Vgl. Special Eurobarometer 431 — ,Data Protection, Juni 2015, abrufbar unter
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
(6.8.2020), S. 9: ,,More than eight out of ten respondents feel that they do not have complete
control over their personal data®.

7 Vgl. Special Eurobarometer 431 — ,Data Protection, Juni 2015, abrufbar unter
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
(6.8.2020), S. 28 ff.
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fiir ihre eigenen Rechte zu einer selbstbestimmten Teilhabe an der Informati-
onsgesellschaft gefiihrt.® Dies spiegelt sich auch in der deutlich gestiegenen
Bekanntheit der Datenschutzaufsichtsbehdrden in den Mitgliedstaaten wider.’
Zugleich steigt auch das Bewusstsein der Unionsbiirger fiir die ,,Grenzenlosig-
keit* von Datenverarbeitungen und der Wunsch danach, iiberall in der Union
die gleichen Rechte und Gewihrleistungen fiir den Schutz ihrer personlichen
Daten zu haben, und zwar ,,regardless of the country in which the public au-
thority or private company offering the service is established*!°,

Aus rechtswissenschaftlicher Perspektive bietet dieser Realbefund einen
Ankniipfungspunkt, um sich tiefergehend mit der Frage nach den Datenschutz-
aufsichtsbehodrden und ihrer Stellung im unionalen Verwaltungsraum ausei-
nanderzusetzen. Der Schutz personenbezogener Daten ist besonderen Stellen
anvertraut, die sich insbesondere durch ihre Unabhingigkeit und ihre Entschei-
dungsautonomie auszeichnen. Der integrierte Datenbinnenmarkt fiihrt gleich-
wohl dazu, dass Datenschutzbehorden heute nicht mehr isoliert titig sein kon-
nen, wenn sie die ihnen anvertraue Aufgabe wirklich wahrnehmen wollen. Da-
tenfliisse kennen — anders als die Ausiibung offentlich-rechtlicher Hoheitsbe-
fugnisse!! — keine territorialen Grenzen. Getreu der Maxime — ,,Keine Auf-
sichtsbehorde ist eine Insel*“!? — kann nur ein gemeinsames Zusammenwirken
den mit der DSGVO versprochenen Erfolg gewihrleisten.

Im Bereich der Datenschutzaufsicht treffen somit zwei Aspekte aufeinander,
die im Mittelpunkt dieser Untersuchung stehen: Zum einen geht es um das Phi-
nomen der unabhingigen, der effektiven (Grund-)Rechtsdurchsetzung ver-
pflichteten Datenschutzaufsichtsbehorden (A.). Zum anderen geht es um deren

8 Siehe dazu auch https://edpb.europa.eu/news/news/2019/1-year-gdpr-taking-stock_en
(6.8.2020). Vgl. auch Europiischer Datenschutzausschuss, Contribution of the EDPB to the
evaluation of the GDPR, S. 3.

® Wussten 2015 lediglich 37 % der Unionsbiirger, dass es eine nationale Datenschutzauf-
sichtsbehorde gibt (Special Eurobarometer 431 — ,,Data Protection®, Juni 2015, abrufbar un-
ter http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
[6.8.2020], S. 51 ff.), ist dieser Anteil nach Inkrafttreten der DSGVO um 20 Prozentpunkte
auf 57 % (siehe dazu Special Eurobarometer 487a — ,,General Data Protection Regulation®,
Mai 2019, abrufbar unter http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/sur-
vey/getsurveydetail/instruments/special/surveyky/2222 [6.8.2020]) respektive Stand 2020
auf 71 % (siehe dazu FRA, Fundamental Rights Survey, S. 14) gestiegen.

10 Special Eurobarometer 431 — ,,Data Protection®, Juni 2015, abrufbar unter http://ec.eu-
ropa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf (6.8.2020), S. 44 ff.:
,Nearly nine out of ten Europeans (89 %) mention it is important for them to have the same
rights and protections over their personal information, regardless of the country in which the
authority or private company offering the service is based. Of these, 51 % say it is very
important, and 38 % say it is fairly important. Only 6 % say that this is not important.*

Il Siehe Art. 2 Ziff. 1 der UN-Charta. Siehe auch M. Kment, Transnationalitiit, S. 338.

12 Angelehnt an John Donne, Devotions Upon Emergent Occasions, and severall steps in
my Sicknes, 1623, XVII.
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Einbindung in eine zunehmend verdichtete, integrierte europdische Verbund-
struktur (B.) und die damit einhergehenden Herausforderungen fiir Legitima-
tion und Rechtsschutz (C.). Dieser Ansatz einer Entfaltung von der einzelnen
mitgliedstaatlichen Aufsichtsbehorde hin zur Gesamtheit aller Aufsichtsbehor-
den im Unionsraum determiniert den Gang der Untersuchung (D.). Die Viel-
zahl an Rechtsproblemen, die das Datenschutzrecht aufgrund der Allgegenwir-
tigkeit von Daten und Datenverarbeitungen aufwirft, erfordert schliefSlich eine
Eingrenzung des Untersuchungsgegenstands (E.).

A. Die Datenschutzaufsichtsbehdrden
als Hiiter der Grundrechte

Ein Netz von Informationsnetzen umfingt die
Gesellschaft im Dienst von Staat und
Wirtschaft, zwar immer dichter werdend,
Jjedoch relativ unsichtbar und allzu komplex
und undurchschaubar, als dafs der Benutzer
oder Gestalter ein schlechtes Gewissen zu ha-
ben brduchte, geschieht doch alles zur Effizi-
enzerhdhung und damit im vermuteten Inter-
esse des (ungefragten) Biirgers.

— Wilhelm Steinmiiller'®

Mit zunehmender Technologisierung und Digitalisierung sehen sich nicht nur
Gesellschaftsordnungen als Ganzes, sondern auch Wirtschaftsordnungen,'* So-
zialordnungen' und Rechtsordnungen'¢ iiberall auf der Welt mit neuen Heraus-
forderungen konfrontiert. ,,In seiner gesellschaftspolitischen Relevanz steht

13 W. Steinmiiller, Gesellschaftliche Informationskontrolle, S. 53.

14 Vgl. etwa zu den Auswirkungen der Digitalisierung auf die Arbeitswelt das ,,WeiBbuch
Arbeiten 4.0“ des Bundesministeriums fiir Arbeit und Soziales, abrufbar unter
https://www.bmas.de/DE/Service/Medien/Publikationen/a883-weissbuch.html (6.8.2020),
insbesondere S. 42 ff.

15 Vgl. dazu etwa den Vortrag von M. Fourcade, ,,Die Sozialordnung der digitalen Ge-
sellschaft am 7.5.2018 im Rahmen der Redereihe ,,Making sense of the digital society*
organisiert von der Bundeszentrale fiir politische Bildung und des Alexander von Humboldt
Instituts fiir Internet und Gesellschaft (HIIG), abrufbar unter https://www .hiig.de/events/ma-
rion-fourcade-digital-society/ (6.8.2020). Siehe ferner die Beitrdge in F. Siissenguth, Die
Gesellschaft der Daten.

16 Vgl. etwa H. P. Bull, Der Staat 58 (2019), 57; K. F. Giirditz, Der Staat 54 (2015), 113;
1. Spiecker gen. Déhmann, CR 2016, 698.
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der Datenschutz anderen bedeutsamen Gegenwartsaufgaben nicht nach.*!” Bis-
her bekannte und erprobte Methoden und Instrumente zur Bewiltigung von
technologischen Herausforderungen sind allzu oft nicht mehr geeignet, die mit
der Technologisierung einhergehenden Risiken und Gefidhrdungen fiir den Ein-
zelnen ebenso wie fiir die Gesellschaft als Ganzes hinreichend einzuhegen und
abzufangen. Die Digitalisierung fiihrt zu einem tiefgreifenden gesellschaftli-
chen Umbruch!® und bringt einen grundlegenden Wandel der Kommunikati-
onsstrukturen, der Informationsnutzung, sozialer Gefiige sowie politischer
Teilhabe mit sich.

Bereits seit Mitte der 1970er Jahre haben europiische Mitgliedstaaten einen
vom Grundgedanken gemeinsamen, in der konkreten Ausgestaltung teils di-
vergierenden, Weg gewihlt, um den neuen, der Technologisierung und Auto-
matisierung geschuldeten, Herausforderungen Herr zu werden. Das hessische
Datenschutzgesetz vom 7.10.1970" mit seinen umfassenden Regelungen zum
Datenschutzbeauftragten® legte als erstes formelles Datenschutzgesetz welt-
weit den Grundstein fiir das Konzept der institutionellen Datenschutzkontrolle
im europdischen Raum.?! Das Modell einer ausgelagerten Kontrolleinrichtung,
die einzig der Wahrung, Uberwachung und Durchsetzung der jeweiligen Da-
tenschutzgesetze verpflichtet war, verbreitete sich von Hessen aus schnell iiber

7 H.-D. Genscher, Anhorung, S. 2.

18 Siehe etwa L. Floridi, Die 4. Revolution, S. 121 ff., der eine Einteilung in ,,wissen-
schaftliche Revolutionen” vornimmt: die mit der IKT eintretenden Veridnderungen seien
demnach die 4. Revolution nach der ,,kopernikanischen Revolution* (Planet Erde nicht mehr
als Mittelpunkt des Universums) 1543, der ,,darwinschen Revolution® 1859 (evolutionére
Entwicklung der Lebewesen) und der ,,freudschen Revolution® um die Jahrhundertwende
(grundlegende Verianderung des Bewusstseinsbegriffs): diese wissenschaftlichen Revoluti-
onen brachten die Erkenntnis, ,,dass wir uns nicht unverriickbar im Mittelpunkt des Univer-
sums befinden [...], dass wir keine naturenthoben eigenstidndige und vom iibrigen Tierreich
geschiedene Spezies sind [...] und dass unser Geist ganz gewiss kein cartesianischer, sich
selbst vollig durchsichtiger Geist ist* (S. 124); daran ankniipfend trete auch mit der derzei-
tigen ,,Informationsrevolution® ein ,,Prozess der Verschiebung und Umdeutung unserer
grundlegenden Natur und unserer Stellung im Universum® (S. 125) ein.

19 DSG Hessen v. 7.10.1970, GVBL. 1, 625.

20 §§ 7-15 DSG Hessen 1970.

2l Vgl. auch F. W. Hondius, Emerging data protection, S. 227.
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den europiischen Kontinent. So folgten Schweden?, Danemark?, Osterreich
und schlieBlich die Bundesrepublik Deutschland mit dhnlichen Institutionen.?

Ausgehend von diesen (west-)europdischen Staaten fand die Institution der
Datenschutzkontrollstelle alsbald auch Eingang in verschiedene volkerrechtli-
che und schlielich auch europarechtliche Regelungen.?® Schnell?” entwickelte
sich das Konzept einer institutionalisierten Datenschutzkontrolle zu einer nor-
mativen Selbstverstindlichkeit, deren konkrete Ausgestaltung zwar umstritten
war, deren Notwendigkeit aber gleichwohl nicht mehr ernsthaft in Abrede ge-
stellt wurde.?

Diese Selbstverstindlichkeit hatte auch der Unionsgesetzgeber vor Augen,
als er den Status der Aufsichtsbehorden in der Europdischen Union mit der
Datenschutzreform 2016% deutlich gestirkt hatte. Dass die Kommission mit

22 Die schwedische Datenschutzkontrollstelle Datainspektionen wurde mit dem Datenge-
setz (Datalagen) v. 11.5.1973, SFS 1973:289, geschaffen; vgl. auch F. Hondius, Emerging
data protection, S. 44.

23 H. Burkert, Computer/Law Journal 3 (1981), 167 (177); F. Hondius, Emerging data
protection, S. 30 f.

24 Mit dem Datenschutzgesetz (DSG) v. 18.10.1978, BGBI. Nr. 565/1978, wurde die Da-
tenschutzkommission eingerichtet; siehe H. Burkert, Computer/Law Journal 3 (1981), 167
(176 £.); zur Institution der Datenschutzkommission im Entwurfsstadium des DSG U. Dam-
mann, Kontrolle des Datenschutzes, 1977, S. 65 ff.; F. Hondius, Emerging data protection,
S. 23 ff.

3 Siehe fiir einen allgemeinen Uberblick H. Burkert, Computer/Law Journal 3 (1981),
167; F. Hondius, Emerging data protection, S. 227 ff.

% Unabhingige Datenschutzbehdrden als gemeineuropiische Innovation, N. Marsch,
Das europiische Datenschutzgrundrecht, S. 238.

%7 Siehe indes die — noch — zuriickhaltende Einschiitzung aus dem Jahr 1988: ,,Although
national legislation is moving more and more towards the creation of an independent and
technically specialized authority, it appeared premature to establish this evolution as a prin-
ciple, however desirable it might be*, Commission on Human Rights, Guidelines for the
Regulation of Computerized Personal Data Files (final report), submitted by Louis Joinet,
Special Rapporteur, 21.7.1988, E7CN.4/Sub.2/1988/22, Nr. 27 (abrufbar unter https://digi-
tallibrary.un.org/record/43365/files/E_CN.4_Sub.2_1988_22-EN.pdf [6.8.2020]).

28 Die Notwendigkeit institutioneller Kontrolle, so scheint es, galt den Befiirwortern des
Datenschutzes als so selbstverstdandlich, da3 man gleich nach der besten Losung suchte, ohne
sich lang mit einer ins einzelne gehenden Bedarfsanalyse aufzuhalten, U. Dammann, Kon-
trolle des Datenschutzes, S. 72.

¥ Die Entstehungsgeschichte der DSGVO beginnt bereits im Jahr 2010, als die Kommis-
sion auf Ersuchen des Rates ,,die Funktionsweise der verschiedenen Rechtsinstrumente iiber
Datenschutz [bewertete, um] erforderlichenfalls weitere Initiativen legislativer und nicht-
legislativer Art vorzulegen, damit die [Grundprinzipien wie Zweckgebundenheit, Verhilt-
nisméBigkeit und RechtméBigkeit der Verarbeitung, zeitlich begrenzte Speicherung, Sicher-
heit und Vertraulichkeit sowie die Achtung der Rechte des Einzelnen, eine Kontrolle durch
unabhidngige nationale Aufsichtsbehdrden und der Zugang zu einem wirksamen Rechts-
schutz] weiterhin wirksam angewendet werden konnen*, Das Stockholmer Programm. Ein
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ihrem am 25.1.2012 vero6ffentlichten Verordnungsentwurf* eine umfassende
Reform des europidischen Datenschutzrechts anstrebte, wurde insbesondere an-
hand der Regelungen zu den Datenschutzkontrollstellen deutlich.’! Wihrend
die Datenschutzrichtlinie samtliche Aspekte der Datenschutzkontrollstellen in
einem einzigen Artikel regelte, fanden sich im Reformvorschlag der Kommis-
sion gleich zwei Kapitel (Kapitel VI und VII) mit insgesamt 26 Artikeln
(Art. 46-72), welche eingehende Regelungen zu den Datenschutzkontrollstel-
len, u.a. zu ihrer Unabhiéngigkeit,* zu Aufgaben und Befugnissen® sowie ihrer
Zusammenarbeit im Verbund* und zum erstmalig geregelten Europdischen
Datenschutzausschuss® trafen.

Bereits zu Beginn des Reformprozesses, im Jahr 2010, hat die Kommission
in ihrem am 4.11.2010 vorgelegten Gesamtkonzept fiir den Datenschutz in der
Européischen Union* klargestellt, dass ,,[a]lle Beteiligten [...] sich dariiber ei-
nig [sind], dass die Datenschutzbehdrden mehr Befugnisse erhalten sollten, da-
mit die Einhaltung der Datenschutzvorschriften besser durchgesetzt werden
kann.* Ndher konkretisierte sie diesen Aspekt unter dem Punkt ,,2.5. Verstérk-
ter institutioneller Rahmen fiir eine bessere Durchsetzung der Datenschutzvor-
schriften, der ein ausdriickliches Bekenntnis zur besonderen Funktion der Da-
tenschutzkontrollstellen enthielt:

offenes und sicheres Europa im Dienste und zum Schutz der Biirger, ABI. 2010 C 115, 1
(11).

30 Vorschlag fiir Verordnung des Europiischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (Datenschutz-Grundverordnung), KOM(2012) 11 endg. Siehe auch die Mitteilung
der Kommission an das Europiische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen v. 25.1.2012, Der Schutz der Privatsphire
in einer vernetzten Welt. Ein europidischer Datenschutzrahmen fiir das 21. Jahrhundert.,
KOM(2012) 9 endg., in der sie einen Vorschlag fiir einen ,,soliden und kohédrenten politik-
iibergreifenden Rechtsrahmen®, bestehend aus ,einer Verordnung (die die Richtlinie
95/46/EG ersetzt), mit der ein allgemeiner EU-Datenschutzrahmen geschaffen wird* unter-
breitete.

31 Vgl. dazu auch A. Nguyen, ZD 2015, 265; vgl. insgesamt zu dem ,,Kampf um die Da-
tenschutzpolitik™ A. Rofinagel, Einleitung, S. 53 ff.

32 Art. 47 des Kommissionsentwurfs.

3 Art. 52 f. des Kommissionsentwurfs.

3 Art. 55 ff. des Kommissionsentwurfs.

35 Art. 64 ff. des Kommissionsentwurfs.

36 Siehe ferner die EG 92 ff. des Kommissionsentwurfs.

37 Mitteilung der Kommission an das Européische Parlament, den Rat, den Européischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen iiber ein Gesamtkonzept
fiir den Datenschutz in der Européischen Union, KOM(2010) 609 endg. Siehe eingehend zu
den zuvor durchgefiihrten Studien und Konsultationen Punkt 2 der Begriindung des Kom-
missionsvorschlags fiir eine Datenschutzgrundverordnung, KOM(2012) 11 endg.
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Die Um- und Durchsetzung der grundlegenden Datenschutzbestimmungen und -regeln ist
fiir den Schutz der Rechte des Einzelnen von grundlegender Bedeutung.

Dabei kommt den Datenschutzbehorden eine wesentliche Aufgabe zu. Sie sind unabhén-
gige Hiiter der Grundrechte und Grundfreiheiten im Bereich des Datenschutzes, auf die die
Einzelnen vertrauen fiir die Gewéhrleistung des Schutzes ihrer personenbezogenen Daten
und die RechtmiiBigkeit der Datenverarbeitung.®

Daran anschlieend betont die Kommission die Notwendigkeit einer engeren
Zusammenarbeit der Kontrollstellen sowie die Bedeutung der Datenschutz-
gruppe, bevor sie mit der Ankiindigung endet, dass sie iiberpriifen wird, ,,wie
die Zusammenarbeit und Abstimmung zwischen den Datenschutzbehorden
verbessert” und ,,wie eine kohirentere Anwendung der Datenschutzvorschrif-
ten der EU im gesamten Binnenmarkt sichergestellt werden kann.“* Der
Grundstein fiir die Schaffung eines Datenschutz(aufsichts)verbunds* war da-
mit gelegt.

B. Das gesetzgeberische Ringen um
die Ausgestaltung des Datenschutzverbunds

Die Notwendigkeit weitergehender Abstimmung und Vernetzung zwischen
den mitgliedstaatlichen Aufsichtsbehdrden aufgrund zunehmender grenziiber-
schreitender Datenverarbeitungen hat den Unionsgesetzgeber dazu veranlasst,
mit der Datenschutzreform 2016 die Zusammenarbeit der Datenschutzauf-
sichtsbehorden zu verfestigen und zu intensivieren, sodass diese Zusammenar-
beit sich als einer der (gleichzeitig umstrittensten)*' Kernaspekte der Daten-
schutzreform erwiesen hat.*? Zwar bestand auch schon vor der Datenschutzre-
form eine Zusammenarbeit der mitgliedstaatlichen Datenschutzkontrollstellen
auf europiischer Ebene,* diese war aber kaum institutionalisiert. Erst mit In-
krafttreten der DSGVO sind die Strukturen soweit verfestigt worden, dass sie
sich durch eine dauerhafte kooperative Bestindigkeit und Stabilitit auszeich-
nen und mithin als Strukturen des europdischen Verwaltungsverbunds anzuse-
hen sind.*

3% KOM(2010) 609 endg., 2.5.

3 KOM(2010) 609 endg., 2.5.

40 Im Rahmen dieser Untersuchung werden die Begriffe ,,Datenschutzverbund* und ,,Da-
tenschutzaufsichtsverbund® synonym verwendet.

41 P. de Hert/V. Papakonstantinou, Computer Law & Security Review 32 (2016), 179
(191); eingehend zur Genese A. Nguyen, ZD 2015, 265 (266 ft.).

4 Vgl. insoweit auch J. P. Albrecht, CR 2016, 88 (95 f.); A. Nguyen, ZD 2015, 265 (265).

43 Bisher haben die mitgliedstaatlichen Datenschutzbehdrden in der sog. ,,Art. 29-
Gruppe“ (Art. 29 der RL 95/46/EG) zusammengearbeitet. Ndher dazu auch H. Hijmans,
Guardian, S. 398 ff.; A. L. Newman, Protectors of Privacy, S. 94 ff.

4“4 E. Peuker, in: Sydow, DSGVO, Art. 56 Rn. 9.
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Hinsichtlich der aufsichtsbehordlichen Zusammenarbeit haben sich sowohl
das Europdische Parlament in seiner legislativen EntschlieBung vom
12.3.2014% als auch der Justiz- und Innenministerrat in seiner ,allgemeinen
Ausrichtung zur Datenschutzreform** fiir deutliche Anderungen am Kommis-
sionsentwurf ausgesprochen: Eine signifikante Abgrenzung zum Kommissi-
onsentwurf war insbesondere in der deutlichen Beschneidung der Kommissi-
onsbefugnisse zu erkennen.’” Zweite wesentliche Neuerung war die Schaffung
einer ,federfithrenden Aufsichtsbehorde® (Art. 54a des Parlamentsentwurfs;
Art. 51a des Ratsentwurfs), welche als Alternativkonzept zu dem von der Kom-
mission vorgeschlagenen Modell einer zentralen Anlaufstelle in das Gesetzge-
bungsverfahren eingefiihrt wurde. Auch die Reglung des Kohirenzverfahrens
wurde im Parlaments- und Ratsentwurf noch einmal deutlich erweitert und
konkretisiert.*

Vom 24.6.2015 bis zum 17.12.2015 haben sich die am Rechtsetzungsver-
fahren beteiligten Institutionen in einem informellen Trilogverfahren bemiiht,
eine Kompromisslosung zu finden. Dies gelang schlieflich, brachte aber ins-
besondere Zugestdndnisse an die Mitgliedstaaten mit sich, indem diesen um-
fangreiche Offnungsklauseln zugestanden wurden. Die Rolle der Kommission
bleibt, den Positionen von Parlament und Rat entsprechend, schwach, wihrend
die Datenschutzkontrollstellen ebenso wie der Europdische Datenschutzaus-
schuss eine deutliche Aufwertung erfahren haben. Eine grundsétzliche Einig-
keit bestand hingegen dariiber, dass eine gesteigerte Vernetzung und Zusam-
menarbeit der Aufsichtsbehdrden in Zeiten der Globalisierung und Digitalisie-
rung unerldsslich sind.

Am Ende des Gesetzgebungsprozesses wurde mit Inkrafttreten der DSGVO
eine neue Verbundstruktur im europdischen Verwaltungsrecht eingefiihrt, wih-
rend gleichzeitig mit dem Européischen Datenschutzausschuss ein neuer zent-
raler Datenschutzakteur auf europdischer Ebene geschaffen wurde. Die

45 Legislative EntschlieBung des Europiischen Parlaments v. 12.3.2014 zu dem Vor-
schlag fiir eine Verordnung des Europidischen Parlaments und des Rates zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (allgemeine Datenschutzverordnung) (COM(2012)0011 - C7-0025/2012 -
2012/0011(COD)) (Ordentliches Gesetzgebungsverfahren: erste Lesung), P7\TA(2014)
0212.

4 Vgl. Allgemeine Ausrichtung des Justiz- und Innenministerrats v. 15.5.2015,
Drs. 9565/15, abrufbar unter: http://data.consilium.europa.eu/doc/document/ST-9565-2015-
INIT/de/pdf (6.8.2020).

47 Im Entwurf des Parlaments verbleiben fiir die Kommission nur noch zehn Ermichti-
gungen fiir delegierte Rechtsakte und lediglich eine Erméchtigung zum Erlass von Durch-
fiihrungsrechtsakten. Im Verordnungsentwurf des Justiz- und Innenministerrats wurden die
umfangreichen exekutiven Rechtsetzungsbefugnisse der Kommission — stérker noch als das
Europiische Parlament — auf ein absolutes Minimum beschnitten.

4 Vgl. dazu die Synopse des LDA Bayern, S. 521 ff., abrufbar unter: https://www.cr-
online.de/BayLDA-Synopse_der_Datenschutz-GVO_v._24.06.2015.pdf (6.8.2020).
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zunehmend intensivierte Zusammenarbeit der Datenschutzaufsichtsbehdrden
ist logische Konsequenz einer zunehmenden Selbstverstiandlichkeit grenziiber-
schreitender Datenverarbeitungen in der Europdischen Union. Die technologi-
sche und gesellschaftliche Entwicklung lédsst erahnen, dass die Relevanz des
Datenschutzverbunds in Zukunft noch zunehmen wird.

Die vom Unionsgesetzgeber geschaffene Verbundstruktur basiert auf einer
klaren Zustdndigkeitsverteilung zwischen den Aufsichtsbehorden einerseits,
bei gleichzeitiger Pflicht zur Abstimmung und Kooperation andererseits.
Grenziiberschreitend titige Datenverarbeiter haben in der ,federfithrenden
Aufsichtsbehorde* einen einheitlichen Ansprechpartner, wohingegen jeder von
einer Datenverarbeitung betroffene Biirger das Recht hat, sich mit datenschutz-
rechtlichen Anliegen an jede Aufsichtsbehorde seiner Wahl zu wenden. Um
auch bei grenziiberschreitenden Datenverarbeitungen dem Versprechen ,,Ein
Kontinent, ein Recht** gerecht zu werden, mithin eine kohédrente Rechtsdurch-
setzung und die Vermeidung fragmentierter ,,Datenschutz-Fiirstentiimer*° si-
cherzustellen, sind die Aufsichtsbehorde dazu verpflichtet, ihre Entscheidun-
gen mit allen anderen betroffenen Aufsichtsbehdrden abzustimmen.>' Gelingt
keine einvernehmliche Losungsfindung, so verlagert sich das Verfahren auf die
supranationale Ebene. Im — mit der DSGVO neu geschaffenen — Européischen
Datenschutzausschuss gilt es sodann, eine mehrheitsfihige Entscheidung zu
finden, die fiir alle beteiligten Aufsichtsbehorden verbindlich ist. ,Dieser Re-
gelungsrahmen bietet den nationalen Aufsichtsbehorden [...] die notwendigen
Instrumente und Mechanismen, um die Rechte der betroffenen Person auf Ach-
tung des Privatlebens und auf Schutz personenbezogener Daten mit dem Inte-
resse der gesamten Offentlichkeit in den Mitgliedstaaten am Zugang zu der
betreffenden Information in Einklang zu bringen*.>

C. Legitimation und Rechtsschutz
als maB3gebliche Herausforderungen

Die Euphorie des Gesetzgebers angesichts der mit der Verabschiedung der
DSGVO ,[Wirklichkeit gewordenen] Vision eines hohen einheitlichen

4 Vgl. dazu etwa die Pressemitteilung der Europiischen Kommission v. 15.12.2015,
1P/15/6321, abrufbar unter https://europa.eu/rapid/press-release_IP-15-6321_de.htm
(6.8.2020).

0 J. Kiihling/M. Martini, EuZW 2016, 448 (452).

3! Dazu auch V. Reding, ZD 2012, 195 (197).

2 BuGH, Rs. C-507/17, Google (Portée territoriale du déréférencement),
EU:C:2019:772, Rn. 69.
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Datenschutzniveaus fiir die gesamte Européische Union*** wurde nicht von al-
len gleichermaBien geteilt. Die mit der ,,Konstitutionalisierung der Unabhén-
gigkeit™“* einhergehende Verfestigung der Weisungs- und Aufsichtsfreiheit der
mitgliedstaatlichen Aufsichtsbehorden setzt sich auch auf Européischer Ebene
mit der Unabhingigstellung des Europdischen Datenschutzausschusses fort.

Die Konstruktion des Datenschutzverbunds wurde daher seit seiner Einfiih-
rung auch kritisch bewertet — dies gilt mafgeblich fiir die demokratische Legi-
timation aber auch fiir den Rechtsschutz im Verbund.> Die Kappung der Wei-
sungsstrange auf nationaler und auf unionaler Ebene droht, den ,,Anspruch des
Biirgers, nur einer o6ffentlichen Gewalt ausgesetzt zu sein, die er auch legiti-
mieren und beeinflussen kann*¢, zu vereiteln. Die Ausiibung staatlicher Ho-
heitsgewalt bedarf einer hinreichenden demokratischen Legitimation, damit sie
von den Herrschaftsunterworfenen akzeptiert wird respektive werden kann.>’

Will man, dass die unabhéngigen Aufsichtsbehorden und ihre Entscheidun-
gen auch weiterhin Vertrauen und Akzeptanz bei den Biirgern der Union®® ge-
nieBen, mithin als legitim anerkannt werden* und nicht als ,absolutis-
tisch[e]“%, illegitime ,,.Datenschutz-Diktatoren* angesehen werden, dann ist es
unerldsslich, dass ein hinreichendes Legitimationsniveau auch im — durch Un-
abhingigkeit gekennzeichneten — Datenschutzverbund verwirklicht wird.
Gleichwohl geht Unabhingigkeit von Hoheitstragern mit unterbrochenen Le-
gitimationsketten einher, sodass einer direkten (gerichtlichen) Kontrolle, mit-
hin der ,,Wachsamkeit der an der Wahrung ihrer Rechte interessierten Einzel-
nen“®! eine besondere Bedeutung bei der Herstellung von Verantwortungs-,
sprich Legitimationsbeziehungen, zukommt.

3 Berichterstatter Jan Philipp Albrecht (Griine, MdEP), http://www.europarl.eu-
ropa.eu/news/de/press-room/20160407IPR21776/parlament-verabschiedet-eu-datenschutz-
reform-eu-fit-furs-digitale-zeitalter (6.8.2020).

3 Dazu O. Lynskey, CYELS 2017, 1 (12 f.).

3 Vgl. J. Kiihling, Buropdisierung, S. 20 f.; O. Lynskey, CYELS 2017, 1 (28 ff.);
J. Masing, NJW 2012, 2305 (2311); B. Schondorf-Haubold, in: Sydow, DSGVO, Art. 63
Rn. 18, Art. 65 Rn. 57 ff., Art. 68 Rn. 44 f., Art. 69 Rn. 11 ff.

36 BVerfGE 151, 202 (285).

57 Vgl. auch U. Schliesky, Souverinitit, S. 170 ff.

3 Vgl. dazu Special Eurobarometer 431 — ,,Data Protection®, Juni 2015, abrufbar unter
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
(6.8.2020), S. 54 f.

V. Mehde, Neues Steuerungsmodell, S. 168; U. Schliesky, Souverinitit, S. 150.

% T. Giesen, CR 2014, 550 (554). Ferner ders., NVwZ 2019, 1711 (1717 £.): , totalitire
Datenschutzkontrollbehérden®.

8 BuGH, Rs. 26/62, Van Gend en Loos, Slg. 1963, 3 (26).
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D. Gang der Untersuchung

Die vorliegende Untersuchung ist in drei Hauptabschnitte gegliedert, deren Er-
gebnisse in einem letzten Kapitel zusammengefasst werden. Im ersten Teil der
Arbeit werden die mit der Aufsicht tiber den Datenschutz betrauten Stellen um-
fassend beleuchtet. Die Institution der Datenschutzkontrollstelle existiert seit
den 1970er Jahren und hat seitdem Eingang in viele Rechtsordnungen gefun-
den. Kennzeichnend fiir die Aufsichtsbehtrden ist zundchst ihr grund- und
menschenrechtliches Fundament, welches ihnen sowohl volkerrechtlich als
auch europarechtlich und grundgesetzlich einen gesicherten Status verleiht.
Die Kontrolle durch unabhéngige Datenschutzaufsichtsbehorden ist notwendi-
ges Instrument eines wirksamen Grundrechtsschutzes, mithin Auspragung der
objektivrechtlichen Dimension des grund- und menschenrechtlichen Daten-
schutzes.

Die Ausgestaltung der Kontrollinstanzen orientiert sich an dem grundrecht-
lichen Auftrag zur Gewdhrleistung eines effektiven Datenschutzes. Zweites
pragendes Merkmal der Datenschutzkontrollstellen ist somit die ihnen zuer-
kannte Unabhingigkeit, die gerade durch die unionsrechtlichen Vorgaben und
die entsprechende Rechtsprechung des EuGH wesentlich aufgewertet und fi-
xiert wurde. Mit Blick auf den Schutzauftrag der Aufsichtsbehorde finden sich
gewichtige Griinde fiir deren Verselbststindigung, die deren Ausgliederung
aus der hierarchischen Ministerialverwaltung sachlich rechtfertigen.

Die Kontrollstellen miissen nicht nur unabhéngig sein, sie miissen iiberdies
auch so ausgestaltet sein, dass sie die ihnen auferlegte — grundrechtswahrende
und -verwirklichende — Funktion effektiv ausiiben konnen. Drittes priagendes
Merkmal der Kontrollstellen ist daher ihre effektive Ausgestaltung, die sich
nicht nur als unionspriméarrechtliches Gebot erweist, sondern in der DSGVO
noch weiter ausdifferenziert ist.

Das Gebot von Unabhéngigkeit und Effektivitit fiihrt gleichwohl zu Frikti-
onen mit der Funktionenordnung und dem Demokratieprinzip. Eine an einer
effektiven Aufgabenwahrnehmung orientierte Ausgestaltung der Datenschutz-
aufsichtsbehorden stellt deren Einordnung in die klassische trias politica, auf-
grund ihrer mannigfaltigen Befugnisausstattung und Aufgabenzuweisung, vor
Herausforderungen. Das Unabhingigkeitspostulat steht indes in einem Span-
nungsverhéltnis zu traditionellen demokratischen Legitimationsvorstellungen,
das insbesondere mit Blick auf das grundgesetzliche Demokratieprinzip zu er-
heblichen Problemen fiihrt.

Die, aufgrund der grenzenlosen Datenfliisse, ,.,entgrenzte* Aufgabenstellung
der mitgliedstaatlichen Aufsichtsbehorden, findet ihre Grenze im Territoriali-
tatsprinzip. Aus diesem Grund hat der Unionsgesetzgeber in der DSGVO eine
institutionelle und prozeduralisierte Zusammenarbeit der Behorden konzipiert
und diese in einen unionalen Verwaltungsverbund zusammengefasst. Der
zweite Teil der Untersuchung widmet sich der Ausgestaltung dieses Verbunds
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der Datenschutzaufsichtsbehorden. Die Zusammenarbeit ist nicht etwa nur
praktikabel oder politisch wiinschenswert — mehr noch ist sie Teil einer vom
Datenschutzgrundrecht garantierten effektiven Datenschutzaufsicht. Die im
ersten Teil dargestellten Spezifika der Kontrollstellen wirken dabei sowohl als
Rechtfertigung als auch als Grenze der Zusammenarbeit im europiischen Da-
tenschutzverbund — priagen dessen Ausgestaltung mithin wesentlich.

Zunichst wird der vielschichtige rechtliche Rahmen des Datenschutzver-
bunds entfaltet, der durch die unionale Kompetenzordnung, flankierendes Ko-
operationsrecht, allgemeine Verwaltungsprinzipien sowie die DSGVO als
maBgebliche ,,Feinsteuerung* gesetzt wird. Innerhalb dieses Rahmens bewe-
gen sich die anschlielend zu beleuchtenden Akteure im Verbund. Als zentraler
Akteur im Datenschutzverbund wird der mit der DSGVO neu gegriindete Eu-
ropdische Datenschutzausschuss einen Schwerpunkt der Untersuchung darstel-
len. Die mit der DSGVO verfolgte Prozeduralisierung der Zusammenarbeit
zeigt sich insbesondere in den spezifischen Interaktionsmodi im Datenschutz-
verbund, die im Wesentlichen als deliberative Abstimmungsverfahren ausge-
staltet sind. Anschliefend gilt es, den Datenschutzverbund zu qualifizieren.
Dafiir sind die Strukturen des Datenschutzverbunds in die bereits bekannte Ty-
pologie der Verwaltungsverbunddogmatik einzuordnen und die Stellung des
Datenschutzverbunds zwischen Hierarchie und Netzwerk auszuloten. Im Er-
gebnis zeigt sich, dass es sich bei dem Datenschutzverbund tatséchlich um ei-
nen neuen Verbundtypus handelt, dessen besondere Ausgestaltung insbeson-
dere auf die spezifischen Charakteristika zuriickzufiihren ist, die auch die ein-
zelnen Datenschutzkontrollstellen prigen.

Die Ausgestaltung des Datenschutzverbunds erweist sich als gro3e Heraus-
forderung fiir seine Legitimation und den in ihm zu gewihrleistenden Rechts-
schutz. Ob es dem Unionsgesetzgeber gelungen ist, mit der Datenschutzreform
die entsprechenden Anforderungen an Rechtsschutz und Legitimation zu ge-
wihrleisten, gilt es, im dritten Teil der Untersuchung zu analysieren. Das
grundsétzlich vom prozessualen Trennungsprinzip gepridgte Rechtsschutzsys-
tem stoft im Datenschutzverbund mit seinen engen und untrennbaren Verflech-
tungen an seine Grenzen. Die von Art. 47 GRCh geforderte Gewihrleistung
eines effektiven Rechtsschutzes droht damit im Verbund zu scheitern. Schwie-
rigkeiten bereiten insbesondere die Zuordnung von Verantwortung innerhalb
des Verbunds, der Kontrollmaflstab bei rechtsordnungsiibergreifenden Ent-
scheidungsprozessen und die Uberpriifung von Realakten sowie Verfahrens-
zwischenschritten. Gleichwohl erhebt die Rechtsschutzgarantie keinen Maxi-
malanspruch, sodass auch im Datenschutzverbund ein ausreichendes Rechts-
schutzniveau verwirklicht wird. Bestehende Rechtsschutzhiirden offenbaren
gleichwohl Optimierungspotential.

Daneben fiihrt der Datenschutzverbund das klassische monistische Legiti-
mationsmodell aufgrund seiner ebenen- und rechtsordnungsiibergreifenden
Verflechtungen an seine Grenze, sodass eine hinreichende demokratische
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Legitimation in Frage gestellt werden kann. Gleichzeitig erlaubt die Beriick-
sichtigung alternativer und ergénzender Legitimationsmechanismen die Her-
leitung einer pluralen Legitimation im Datenschutzverbund. Diese fufit sowohl
auf einer strukturellen Basislegitimation des gesamten unionalen Verwaltungs-
raums als auch auf den verschiedenen im Verbund verwirklichten reprisenta-
tiven, partizipativen, leistungs- und ergebnisorientierten, wie auch organisato-
rischen Legitimationsinstrumenten.

E. Konturierung des Untersuchungsgegenstands
und begriffliche Prizisierungen

Auch wenn es die Besonderheit der Datenschutzkontrollstellen ist, dass sie um-
fassend zur Uberwachung der datenschutzrelevanten Vorschriften berufen
sind, mithin also in den meisten dieser Vorschriften Ankniipfungspunkte zu
den Datenschutzkontrollstellen existieren, finden sich die ,,Kernvorschriften®
(um vielleicht in der deutschen Dogmatik zu bleiben — die Vor-die-Klammer-
gezogenen Vorschriften) der Datenschutzaufsicht nach neuer Rechtslage in der
DSGVO, weshalb diese auch Hauptankniipfungspunkt dieser Arbeit darstellen
soll.

Der Schwerpunkt dieser Untersuchung liegt auf Unionsebene, sodass die
konkrete Umsetzungs- und Anpassungsgesetzgebung weitestgehend auflen vor
gelassen wird. Zwar werden — wo notig — Beziige zum nationalen Recht, na-
mentlich der deutschen Rechtsordnung, hergestellt, gleichwohl soll dies nicht
dariiber hinwegtiuschen, dass die Datenschutzaufsichtsbehorden und ihre Zu-
sammenarbeit mittlerweile mageblich durch das Unionsrecht gesteuert sind.
Naturgemifl muss die Arbeit daher auch an einigen Stellen abstrakt bleiben
und wird ,.lediglich® den vom Unionsrecht gesetzten Rahmen darstellen und
analysieren — die mitgliedstaatlichen Umsetzungs- und Anpassungsregelun-
gen, die diesen Rahmen ausfiillen, sind hingegen nicht Gegenstand dieser Un-
tersuchung.

Der Fokus dieser Untersuchung auf die institutionelle Datenschutzaufsicht
fithrt dazu, dass die umfangreichen Regelungen des materiellen europdischen
Datenschutzrechts sowie solche Normen, die zwar datenschutzrelevant sind,
aber keine Aussage iiber die Kontrolle respektive Uberwachung des Daten-
schutzes treffen,% nicht Gegenstand dieser Untersuchung sind.

Einige Aspekte werden in dieser Untersuchung vorausgesetzt, um einen Fo-
kus auf den wesentlichen Untersuchungsgegenstand zu ermdéglichen. So wird
etwa die grundsitzliche Anerkennung des Schutzes der Privatheit bzw. des

2 Etwa Art. 7 GRCh, der im Zusammenhang mit dem primérrechtlichen Datenschutz
immer wieder genannt wird, aber iiber die Datenschutzkontrollstellen keine Aussagen trifft
und zu dem Art. 8 GRCh fiir den spezifischen Bereich des Datenschutzes lex specialis ist.
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Schutzes personenbezogener Daten in den verschiedenen volkerrechtlichen
und europarechtlichen Instrumenten als gegeben vorausgesetzt,® sodass nur
der speziellen Frage nach der Anerkennung der Datenschutzkontrollstellen
nachgegangen wird.

Uberdies werden einige Begriffe — bewusst — unterkomplex verwendet: na-
mentlich Daten, Datenschutz und Datenverarbeiter. Jeder einzelne dieser Be-
griffe kann weitergehende Rechtsfragen aufwerfen,* die allerdings auf den Un-
tersuchungsgegenstand keinen Einfluss haben und daher nicht thematisiert
werden sollen.

Angelehnt an die Begriffsdefinitionen der DSGVO werden ,,Daten daher
als ,,personenbezogene Daten®, also ,,alle Informationen, die sich auf eine iden-
tifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene Per-
son‘) beziehen®, verstanden. ,,Datenverarbeitungen® umfassen jeden ,,mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Er-
heben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die An-
passung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Be-
reitstellung, den Abgleich oder die Verkniipfung, die Einschriankung, das Lo-
schen oder die Vernichtung®; ,,Datenverarbeiter ist mithin jeder, der selbst
oder im Auftrag eines anderen fiir eine solche Datenverarbeitung verantwort-
lich ist.®

SchlieBlich bereitet auch die Verwendung der Begriffe ,, Kontrolle“®® und
»Aufsicht™ schon allgemein, aber insbesondere auch im Zusammenhang mit
den in das Mehrebenensystem eingehegten Datenschutzaufsichtsbehorden
Schwierigkeiten. Die Abgrenzung der Begriffe ist gerade in der deutschen
Rechtsordnung umstritten:’ Der teilweise synonymen Verwendung der

3 Siehe zu dieser ,,universellen* Anerkennung des Schutzes der Privatheit auch das Fazit
bei S. Schiedermair, Der Schutz des Privaten, S. 415 f. Vgl. die ausfiihrliche Herleitung des
Schutzes des Privaten im Volkerrecht a.a.O., S. 59 ff. sowie im Recht der Europiischen
Menschenrechtskonvention, a.a.O., S. 159 ff.

% Umfassend zum ,,unscharfen* Begriffsfeld des ,,Datenschutzes* (,,Schutz von oder vor
Daten?*, Datenschutz oder Informationsschutz?) K. v. Lewinski, Die Matrix des Datenschut-
zes, S. 3 ff.; vgl. zur begrifflichen Einordnung von ,,Daten, Datensicherheit und Daten-
schutz® etwa R. Weidner-Braun, Schutz der Privatsphire, S. 105 ff.; aus internationaler Per-
spektive L. A. Bygrave, Data Privacy Law, S. 1 ff.

% Siehe zu den Begriffsbestimmungen Art. 4 DSGVO.

% Zum Begriff der Kontrolle S. Kempny, Verwaltungskontrolle, S. 17 f. Speziell zum
Begriff der Verwaltungskontrolle M. Rossi, Informationszugangsfreiheit, S. 235 ff.

7 M. Eekhoff, Die Verbundaufsicht, S. 7; umfassend zur Abgrenzung E. Schmidt-Af-
mann, Verwaltungskontrolle, S. 12 ff.; ferner W. Kahl, Staatsaufsicht, S. 402 ff.; ders.,
GVwR 1III, § 47, Rn. 12 ff.: Die Abgrenzung erfolgt dabei entweder nach dem Zweck des
staatlichen Tatigwerdens (Kontrolle ist auf Beobachtung gerichtet, wihrend bei der Aufsicht
ein Sanktionselement hinzutritt), nach dem Machtverhiltnis zwischen den Beteiligten
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Begriffe ,,Aufsicht” und ,, Kontrolle* in der deutschen Alltagssprache®® ist es
vielleicht geschuldet, dass in ,,der Zuordnung [dieser]| Begriffe [...] in der deut-
schen Rechtswissenschaft bislang ein reges Durcheinander, um nicht zu sagen
eine weitgehende Anarchie [herrscht].“® Im Unionsrecht hingegen werden
~Aufsicht” und ,, Kontrolle* synonym verwendet, sind mithin austauschbar.™
Die DSGVO verwendet durchgehend den Begriff der ,,Aufsichtsbehorde*,
wihrend die vorherige Datenschutzrichtlinie 95/46/EG ,,Kontrollstellen*”! vor-
sah. Aufgrund des unionsrechtlichen Schwerpunkts der Arbeit werden die Be-
griffe auch fiir die nachfolgende Untersuchung synonym verwendet. ,,(Daten-
schutz-)Kontrollstellen* und ,,(Datenschutz-)Aufsichtsbehérden® sind daher
gleichzusetzen.

(Kontrolle als Koordination, Aufsicht als Ausdruck von Subordination/Hierarchie) oder
nach funktional-institutionellen Kriterien (,,Staatsaufsicht [als] Kontrollmechanismus inner-
halb einer staatlichen Gewalt im engeren Sinne“, ,,Verwaltungskontrolle geht [...] von au-
Berhalb des Kontrollobjekts stehenden anderen Gewalten* aus [Rn. 17]).

% W. Kahl, Staatsaufsicht, S. 349.

% W. Kahl, Staatsaufsicht, S. 402.

"0 Siehe m.w.N. auch zum synonymen Sprachgerbrauch in anderen Mitgliedstaaten
M. Eekhoff, Die Verbundaufsicht, S. 7 m.Fn. 14.

" Art. 28 der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates
v. 24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten und zum freien Datenverkehr, ABI1. L 281, 31.






Erster Teil

Datenschutzaufsichtsbehorden als unabhingige und
effektive , Hiiter der Grundrechte*

,Die Notwendigkeit institutioneller Kontrolle, so scheint es, [gilt] als so selbst-
verstiandlich, da[ss] man gleich nach der besten Losung such[t], ohne sich lang
mit einer ins einzelne gehenden Bedarfsanalyse aufzuhalten®.!

Die Rolle der Datenschutzaufsichtsbehorden im europidischen Verwaltungs-
raum kann gleichwohl nur hinreichend bestimmt werden, wenn die sie kenn-
zeichnenden Besonderheiten ebenso wie ihre Notwendigkeit eingehend be-
leuchtet werden. Zuvorderst gilt es daher das grund- und menschenrechtliche
Fundament (§ 1) der Aufsichtsbehorden in den Blick zu nehmen, das ihnen
sowohl volkerrechtlich als auch europarechtlich und grundgesetzlich einen ge-
sicherten Status verleiht. Jenseits von nationalen Rechtskulturen hat sich ein
globaler Konsens entwickelt, der eine Kontrolle durch unabhingige Daten-
schutzaufsichtsbehorden als notwendiges Instrument eines wirksamen Grund-
rechtsschutzes anerkennt, mithin diese der objektivrechtlichen Dimension des
grund- und menschenrechtlichen Datenschutzes zuordnet.

Die Besonderheiten des Datenschutzes erfordern eine spezifische Ausge-
staltung der Kontrollinstanzen, um dem grundrechtlichen Auftrag zur Gewéhr-
leistung eines effektiven Datenschutzes gerecht zu werden: die Kontrollstellen
miissen unabhéngig ausgestaltet sein und sie miissen so ausgestaltet sein, dass
sie die ihnen auferlegte — grundrechtswahrende und -verwirklichende — Funk-
tion effektiv ausiiben konnen (§ 2).

Wihrend Effektivitat und Unabhéngigkeit zwar einerseits Auspragung der
objektivrechtlichen Dimension des Datenschutzgrundrechts sind, fiithren sie
andererseits aber zu Friktionen mit der Funktionenordnung und dem Demokra-
tieprinzip (§ 3). So stellt nicht nur die an einer effektiven Aufgabenwahrneh-
mung orientierte Ausgestaltung der Datenschutzaufsichtsbehorden eine Her-
ausforderung fiir die Einordnung in die klassische trias politica dar, sondern
steht auch das Unabhéngigkeitspostulat in einem Spannungsverhiltnis zu tra-
ditionellen demokratischen Legitimationsvorstellungen, das insbesondere mit
Blick auf das grundgesetzliche Demokratieprinzip zu erheblichen Problemen
fiihrt.

' U. Dammann, Kontrolle des Datenschutzes, S. 72.






§ 1 Datenschutzaufsichtsbehorden als
objektivrechtliche Ausprigung des grund- und
menschenrechtlichen Datenschutzes

Zentrales Merkmal der Datenschutzaufsichtsbehorden ist ihre grund- respek-
tive menschenrechtliche Verwurzelung, die zwar verschieden stark ausgeprigt
ist, dennoch aber ebeneniibergreifend die Existenz institutionalisierter Kontrol-
len als Kern einer grundrechtskonformen Datenverarbeitung sichert.

Zunichst gilt es, die volkerrechtlichen Grundlagen (A.) des Datenschutzes
und der Datenschutzaufsicht darzustellen. Diese sind zwar grofitenteils recht-
lich nicht verbindlich, gleichwohl haben sie bedeutenden Einfluss auf die Ent-
wicklung der Datenschutzaufsicht genommen und bieten insbesondere bei
Auslegungsfragen eine Richtschnur. Die volkerrechtlichen Grundlagen des
Datenschutzes finden in der Literatur zunehmende Beachtung,' eine dhnliche
Tendenz ist fiir die Datenschutzaufsicht im Speziellen gleichwohl bisher nicht
zu verzeichnen.

Der europarechtliche Rahmen (B.) stellt aufgrund der umfassenden Harmo-
nisierung des Datenschutzrechts wichtige Weichen fiir die Datenschutzauf-
sichtsbehorden. Von Bedeutung ist hier nicht nur die primérrechtliche Veran-
kerung des Datenschutzrechts, welche mit Inkrafttreten des Lissabon-Vertrags
eine wesentliche Aufwertung erfahren hat, sondern insbesondere auch die se-
kundérrechtliche Einbettung der Aufsichtsbehorden.

Anschlieend wird das grundgesetzliche Fundament der Datenschutzauf-
sichtsbehorden (C.) skizziert, das vor allem aufgrund der mitgliedstaatlichen
Verfahrensautonomie und des umstrittenen Verhéltnisses zwischen europdi-
schem und nationalem Grundrechtsschutz auch trotz einer umfassenden euro-
parechtlichen Determinierung weiterhin mafgeblich ist. Von Bedeutung ist
hier die, im Wesentlichen vom BVerfG in seinem Volkszihlungsurteil> aus
Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG entwickelte, Figur des Rechts auf
informationelle Selbstbestimmung, welche Folgeurteile auch mit Blick auf die

' M. Albers, Informationelle Selbstbestimmung, 2005, S. 285 ff.; L. A. Bygrave, Data
Privacy Law, S.31 ff.; G. Gonzdles Fuster, Data Protection as a Fundamental Right,
S. 75 ff.; S. Schiedermair, Der Schutz des Privaten, S. 59 ff.; B. Siemen, Datenschutz als
europdisches Grundrecht, S. 38 ff.; F. Voskamp, Transnationaler Datenschutz, S. 22 ff.

2BVerfGE 65, 1.
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Ausgestaltung einer hinreichenden Datenschutzaufsicht weiterentwickelt ha-
ben.

Einer Darstellung all dieser rechtlichen Ebenen bedarf es, da die jeweiligen
Ebenen nicht isoliert betrachtet werden diirfen. Die wechselseitigen Verflech-
tungen der Rechtsordnungen gebieten es, den Umfang des grundrechtlichen
Schutzes auf allen Ebenen ausfiihrlich darzulegen® und insbesondere die Stel-
lung der Datenschutzkontrollstellen zwischen unionalem und nationalem Da-
tenschutz(grund)recht zu konturieren (D.).

A. Volkerrechtliche Verankerung der
Datenschutzaufsichtsbehdrden

[T]here is universal recognition of the funda-
mental importance, and enduring relevance, of
the right to privacy and of the need to ensure
that it is safeguarded, in law and in practice.

— Navi Pillay*

Die grenziiberschreitende und globale Natur moderner automatisierter Daten-
verarbeitung verleiht der Frage nach dem Schutz personenbezogener Daten
eine universelle Dimension, sodass eine Auseinandersetzung auf volkerrecht-
licher Ebene geboten ist. Die zentralen volkerrechtlichen Vorgaben fiir die Da-
tenschutzaufsichtsbehdrden finden sich zunichst im Recht der Vereinten Nati-
onen (I.), das zwar rechtlich wenig verbindliche Aussagen zur institutionali-
sierten Kontrolle des Datenschutzes trifft, gleichwohl aber mit den Richtlinien
zur Verarbeitung personenbezogener Daten in automatisierten Dateien als ers-
tes internationales Dokument die Einrichtung einer unabhiingigen Aufsichts-
behorde gefordert hat.

Uberdies wurden auch in der eher an wirtschaftspolitischen Erwigungen
orientierten Organisation fiir wirtschaftliche Zusammenarbeit und Entwick-
lung (OECD, II.) Regelungen zu den Datenschutzaufsichtsbehdrden entwi-
ckelt. Waren die von der OECD aufgestellten Leitlinien urspriinglich noch sehr
zuriickhaltend formuliert, spiegelt die mit der Revision der Leitlinien

3 Siehe dazu auch M. Kotzur, EuGRZ 2011, 105 (108).

4 Opening Remarks by N. Pillay, United Nations High Commissioner for Human Rights,
to the Expert Seminar: The right to privacy in the digital age, 24.2.2014, Room XXI, Palais
des Nations, Geneva, abrufbar unter http://www.ohchr.org/EN/NewsEvents/Pages/Dis-
playNews.aspx?NewsID=14276&LangID=E (6.8.2020).
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eingefiihrte explizite Verankerung der Aufsichtsbehdrden den Bedeutungszu-
wachs des institutionalisierten Datenschutzes auch auf globaler Ebene.

Am deutlichsten ist die Verankerung der Datenschutzkontrollstellen auf vol-
kerrechtlicher Ebene hingegen im Recht des Europarats (III.). Wéhrend die
Auslegung des Art. 8 EMRK durch die Rechtsprechung des EGMR ein diffe-
renziertes Bild der Notwendigkeit unabhéngiger Aufsichtsbehdrden zeichnet,
enthélt die vom Europarat verabschiedete Européische Datenschutzkonvention
ein ausdriickliches Bekenntnis zu den unabhingigen Aufsichtsbehorden.

1. Der Datenschutz im Recht der Vereinten Nationen — von der
Allgemeinen Erkldrung der Menschenrechte hin zu spezifischen Leitlinien
zum Datenschutz

Ankniipfungspunkte fiir den Schutz personenbezogener Daten finden sich im
Rahmen der Vereinten Nationen in drei Regelungsinstrumenten: in der Allge-
meinen Erkldarung der Menschenrechte (AEMR)3, im Internationalen Pakt tiber
biirgerliche und politische Rechte (IPbpR)® und im besonderen Malle in den
Richtlinien der Vereinten Nationen zum Datenschutz.” Erstere beziehen sich
auf den Schutz des Privaten (,,privacy”), wéihrend letztere explizit Regelungen
iiber den Schutz personenbezogener Daten in der automatisierten Datenverar-
beitung treffen.

In Art. 12 der — als Resolution der UN-Generalversammlung allerdings
rechtlich nicht verbindlichen® — AEMR heif3t es: ,,No one shall be subjected to
arbitrary interference with his privacy, family, home or correspondence, nor to
attacks upon his honour and reputation. Everyone has the right to the protection
of the law against such interference or attacks.*® Zwar bezieht Art. 12 AEMR
den Schutz personenbezogener Daten nicht explizit ein, was aber vor dem Hin-
tergrund der Entstehungsgeschichte!® und der im Entstehungsjahr 1948 nur

5 A/RES/217, UN-Doc. 217/A-(I11).

 Abgedruckt in BGBI. 1973 11, S. 1533, 1534.

7 Im Ubrigen befassen sich auch die UN-Sonderorganisationen, wie etwa UNESCO oder
ILO, mit (bereichsspezifischem) Datenschutz und verdffentlichen — rechtlich unverbindliche
— Leitfaden zu diesem Thema: vgl. etwa ILO, Workers’ personal data.

8 Siehe dazu A. von Arnauld, Vélkerrecht, Rn. 611; H.-J. Heintze, in: Ipsen, § 32, Rn. 3;
M. Nettesheim, HGR V1/2, § 173, Rn. 21; S. Schiedermair, Der Schutz des Privaten, S. 62 f.;
J. Crawford, Public International Law, S. 636 f.: ,,indirect legal effect".

9 Satz 1 unterstreicht die Funktion des Art. 12 AEMR als klassisches Abwehrrecht, wih-
rend Satz 2 eine staatliche Schutzpflicht formuliert. Vgl. dazu auch S. Schiedermair, Der
Schutz des Privaten, S. 64.

10 Geprigt war der Entstehungsprozess in den Jahren 1946-1948 insb. von den Eindrii-
cken des zweiten Weltkrieges. Siehe dazu etwa die Aussage des ecuadorianischen Delegati-
onsmitglieds Carrera Andrade in der 183. Sitzung des Plenums der Generalversammlung
am 10.12.1948: ,,From the ruins of the destruction wrought by the Second World War, man
had once again fanned the immortal flame of civilization, freedom, and law. [...]%,
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duBerst rudimentdr ausgepridgten Technologisierung erkldrbar ist. Die in
Art. 12 AEMR niedergelegte Idee eines umfassenden Personlichkeitsschutzes
spricht indes dafiir, im heutigen digitalen Zeitalter auch die informationelle
Selbstbestimmung unter Art. 12 AEMR zu subsumieren.!! Die staatliche
Schutzpflicht aus Satz 2 ist nicht ndher konkretisiert, insbesondere sind Stellen,
welche mit der Uberwachung von privatheitschiitzenden Vorschriften betraut
sind, in der AEMR nicht vorgesehen, was gleichwohl mit deren fehlender
Rechtsverbindlichkeit zu erkléren ist.

Wihrend die rechtlich unverbindliche AEMR primir Signalwirkung im in-
ternationalen Menschenrechtsschutz entfaltet, ist der am 23.3.1976 in Kraft ge-
tretene IPbpR volkerrechtlich verbindlich fiir seine Vertragsparteien'2.!® Art. 17
IPbpR iibernimmt dabei die Formulierung des Art. 12 AEMR fast wortgleich
und lautet in der offiziellen deutschen Ubersetzung:

(1) Niemand darf willkiirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Fa-
milie, seine Wohnung und seinen Schriftverkehr oder rechtswidrigen Beeintrichtigungen
seiner Ehre und seines Rufes ausgesetzt werden.

(2) Jedermann hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beeintréich-
tigungen.

Auch der IPbpR verleiht dem Recht auf Privatheit damit eine Abwehr- wie
auch eine Schutzfunktion. Die Art und Weise, wie die Vertragsstaaten ihren
Schutzpflichten nachkommen konnen, bleibt aber diesen selbst iiberlassen. In
keiner der bisherigen Entscheidungen des Menschenrechtsausschusses' hatte
dieser zu den geforderten staatlichen Schutzmafnahmen Stellung genommen,
weshalb eine Aussage dahingehend, welche Mindestanforderungen seitens der
Vertragsstaaten zu erfiillen sind, nicht getroffen werden kann. Der offene
Wortlaut des Art. 17 IPbpR erlaubt allerdings, dass hinreichend auf neue Ent-
wicklungen reagiert werden kann und auch neue Gefahrenlagen — als Konse-
quenz von fortschreitender Technologisierung und Innovation — ausreichend
beriicksichtigt werden kdnnen. '

Fiir die Auslegung des IPbpR sind, neben den Entscheidungen des UN-Men-
schenrechtsausschusses, die vom diesem ebenfalls veroffentlichten ,,General

A/PV.183, S. 918 {. Siehe ferner die Dokumentation auf http://research.un.org/en/undhr/int-
roduction (6.8.2020). Vgl. umfassend zur Genese M. Nettesheim, HGR VI/2, § 173, Rn. 9 ff.

'1'So auch S. Schiedermair, Der Schutz des Privaten, S. 65.

12 Der IPbpR umfasst mit seinen mittlerweile 173 Vertragsparteien (Stand August 2020,
abrufbar unter https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=
IV-4&chapter=4&lang=en [6.8.2020]) eine deutliche Mehrheit aller Staaten.

13 J. Crawford, Public International Law, S. 638 f.

!4 Dieser ist ein auf dem IPbpR beruhendes Vertragsorgan. Siehe hierzu auch M. Nettes-
heim, HGR VI/2, § 173, Rn. 19.

1580 auch S. Schiedermair, Der Schutz des Privaten, S. 81 f.
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Comments*“!® primér von Bedeutung. In einem 1988 verdoffentlichten ,,General
Comment* zur Auslegung des Art. 17 IPbpR hat der Menschenrechtsausschuss
diesem eine umfassende Schutzfunktion hinsichtlich personenbezogener Daten
sowohl im offentlichen als auch im nicht-6ffentlichen Bereich zugeschrieben
und die Vertragsstaaten dazu verpflichtet, effektive Maflnahmen zu treffen, um
den Schutz dieser Daten zu gewihrleisten.!” Vorgaben hinsichtlich einer unab-
hiangigen Aufsicht finden sich im IPbpR hingegen keine und auch tiberdies sind
die Vorgaben wenig ausdifferenziert. Dies ldsst sich freilich damit erkldren,
dass sich ,[e]in durch volkerrechtlichen Vertrag begriindetes Regime zum
Schutz der Menschenrechte, dem jenseits aller kulturellen Grenzen [173] Staa-
ten beigetreten sind, [...] eher mit Minimalstandards begniigen [muss.]*!

Vor dem Hintergrund der menschenrechtlichen Absicherung des Schutzes
des Privaten in Art. 12 AEMR und Art. 17 IPbpR und des voranschreitenden
technologischen Wandels beschiftigen sich die Vereinten Nationen etwa seit
Ende der 1960er Jahre mit den Auswirkungen der automatisierten Datenverar-
beitung auf die Menschenrechte, insbesondere das Recht auf Privatheit.!” Diese
Entwicklung miindete in die, im Jahr 1990 durch die UN-Generalversammlung
verabschiedeten, ,,Richtlinien zur Verarbeitung personenbezogener Daten in
automatisierten Dateien“.? Bereits in diesen Richtlinien ist als Minimal-

16 Verdffentlicht sind diese unter http:/tbinternet.ohchr.org/_layouts/treatybodyexter-
nal/TBSearch.aspx?Lang=en& TreatyID=8&DocTypelD=11 (6.8.2020). Siehe dazu auch
E. Klein, HGR VI1/2, § 177.

17 UN-Menschenrechtsausschuss, General Comment No. 16: ,,The gathering and holding
of personal information on computers, data banks and other devices, whether by public au-
thorities or private individuals or bodies, must be regulated by law. Effective measures have
to be taken by States to ensure that information concerning a person’s private life does not
reach the hands of persons who are not authorized by law to receive, process and use it, and
is never used for purposes incompatible with the Covenant. In order to have the most effec-
tive protection of his private life, every individual should have the right to ascertain in an
intelligible form, whether, and if so, what personal data is stored in automatic data files, and
for what purposes. Every individual should also be able to ascertain which public authorities
or private individuals or bodies control or may control their files. If such files contain incor-
rect personal data or have been collected or processed contrary to the provisions of the law,
every individual should have the right to request rectification or elimination.*

8 M. Kotzur, ZRP 2013, 216 (217).

19 Vgl. dazu den Abschlussbericht der Internationalen Menschenrechtskonferenz in Te-
heran vom 22.4.—13.5.1968: United Nations, Final Act of the International Conference on
Human  Rights,  Tehran, = A/Conf.32/41,  http://legal.un.org/avl/pdf/ha/fatchr/Fi-
nal_Act_of_TehranConf.pdf (6.8.2020), S. 12. Siehe dazu auch S. Schiedermair, Der Schutz
des Privaten, S. 118 f.

20 United Nations, Guidelines on the Use of Computerized Personal Data Flow, Resolu-
tion 45/95 v. 14.12.1990. Siehe zur Genese auch S. Schiedermair, Der Schutz des Privaten,
S. 118 ff.



