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In der digitalen Welt bleiben unsere Kinder oft gefährlich allein. Thomas Hillers hat sich als »Undercover-Teenager« selbst in das Dickicht aus Algorithmen und KI begeben, um zu verstehen, wie soziale Netzwerke individuelle Realitäten manipulieren. Sein Buch ist ein dringender Weckruf, der Eltern die Mechanismen der digitalen Blasen erklärt und ihnen hilft, eine klare Haltung zu entwickeln. Statt bloßer Kontrolle bietet Hillers Strategien für echte Gespräche an, damit Kinder im Teufelskreis aus Überforderung und Scham nicht den Halt verlieren.
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					Impressum
				

			
			 
 
			 
 
			 
			
					Erschienen bei FISCHER E-Books

					 

					Covergestaltung: ZERO Werbeagentur GmbH

					Coverabbildung: Shutterstock/BearFotosv

				

			ISBN 978-3-10-492460-1

			 

			Dieses E-Book ist urheberrechtlich geschützt.

			 

			Die Nutzung dieses Werks für Text- und Data-Mining im Sinne des § 44b UrhG bleibt explizit vorbehalten.

		
	
		
			
			 
			
				
					Hinweise des Verlags
				

			
			 
 
			 
 
			
			Abhängig vom eingesetzten Lesegerät kann es zu unterschiedlichen Darstellungen des vom Verlag freigegebenen Textes kommen.

			 

			Im Text enthaltene externe Links begründen keine inhaltliche Verantwortung des Verlages, sondern sind allein von dem jeweiligen Dienstanbieter zu verantworten. Der Verlag hat die verlinkten externen Seiten zum Zeitpunkt der Buchveröffentlichung sorgfältig überprüft, mögliche Rechtsverstöße waren zum Zeitpunkt der Verlinkung nicht erkennbar. Auf spätere Veränderungen besteht keinerlei Einfluss. Eine Haftung des Verlags ist daher ausgeschlossen.

			 
 
			 
 
			Um eine optimale Lesbarkeit und technische Kompatibilität – auch auf älteren Lesegeräten – zu gewährleisten, wurden sehr lange Kapitel gegebenenfalls unterteilt. Entsprechende Abschnitte sind im Inhaltsverzeichnis als [Fortsetzung] gekennzeichnet.

			 
 
			Dieses E-Book enthält möglicherweise Abbildungen. Der Verlag kann die korrekte Darstellung auf den unterschiedlichen E-Book-Readern nicht gewährleisten.

			 

			Wir empfehlen Ihnen, bei Bedarf das Format Ihres E-Book-Readers von Hoch- auf Querformat zu ändern. So werden insbesondere Abbildungen im Querformat optimal dargestellt.

			Anleitungen finden sich i.d.R. auf den Hilfeseiten der Anbieter.

			
	Inhalt
	Prolog: Der Weckruf	Kapitel 1 Das Handy als Speicher des Schreckens – Der Fall »Nina«	»Ich habe Angst!«




	Teil I Die Diagnose – Die unsichtbare Lebenswelt	Kapitel 2 Die große Stille – Warum Kinder schweigen	Das Handy als sozialer Lebensnerv
	Verführung zur Lüge
	Scham und Schuldumkehr
	Der Generationen-Graben. Oder: Eltern sind »cringe«
	Die Angst vor dem Handyentzug


	Kapitel 3 Die Mechanik der Verführung – Algorithmen, Filterblasen und KI	Die unsichtbaren Taktgeber
	Die Droge Aufmerksamkeit
	Das Kaninchenloch: Von der harmlosen Suchanfrage zu verstörenden Inhalten
	Die perfide Täuschung: Wie die KI per Knopfdruck Inhalte verschlüsselt
	Der große Staubsauger: Wie das Internet Nutzerdaten sammelt und clever kombiniert
	Der heimliche Manipulator: Wie Dark Patterns das Klickverhalten steuern
	Wenn Social Media krank macht




	Teil II Die Gefahrenzonen – Was konkret passiert	Kapitel 4 Der digitale Spielplatz bei Nacht	Cyber-Mobbing – Wenn Spiel und Spaß zu Stress und Horror werden
	Tasteless Content: Mehr als nur geschmacklos
	Nachgestellt und live gestreamt
	Die Gleichgültigkeit gegenüber dem Leid anderer
	Catch me, if you can: Täuschungen


	Kapitel 5 Falsche Nähe – Sexting, Grooming und Erpressung	Die Illusion der Vergänglichkeit: Nudes
	Kein privater Liebesbrief: Sexting
	Die Loverboy-Masche 2.0: Cyber-Grooming
	Sex sells: Sexualisierung und Fake-Vorbilder
	»Voll cool, endlich mal jemand, der nicht langweilig ist!« – Gefährliche Kontakte


	Kapitel 6 Der Angriff auf den Verstand – Fake News, Radikalisierung und Influencer	KI-Bilder & Influencer-Wissen
	Desinformation, Propaganda & Volksverhetzung
	Gewalt, Extremismus & Online-Radikalisierung
	TikTok, YouTube & Co.
	Fake News, Verschwörung & Echokammern
	KI, Deep Fakes & immersive Plattformen
	Die »digitale Mutprobe« – Mehr als höher, schneller, weiter


	Kapitel 7 Der gläserne Konsument – Nutzerdaten, Betrug und Kaufanreize	Gratis-Trick, Tracking-Falle, Klick-Masche
	Gaming & In-Game-Kommunikation




	Teil III Das Eltern-Toolkit – Vom Zuschauer zum Begleiter	Kapitel 8 Prävention – Beziehung statt Kontrolle	Elternfragen – Orientierung im digitalen Dschungel
	Woran erkenne ich überhaupt, dass etwas nicht stimmt?
	Vertrauen als Währung – Gespräche statt Verbote
	Medienerziehung – ein schwieriges Feld
	Die Brücke zwischen uns
	Vertrauen – Wissen – Konsequenz


	Kapitel 9 Kommunikation – Die Sprache der Kinder lernen	Sprachcodes, Memes & Insiderkultur
	Wie tief sollte ich in die digitale Welt eintauchen?
	Selbsterfahrung als Schlüssel – vom eigenen Account bis zum TikTok-Selbsttest


	Kapitel 10 Notfallplan – Wenn das Kind in den Brunnen gefallen ist	Die Scham der Opfer ist die fehlende Scham der Täter
	Kein blöder Scherz – Mobbing
	Die Wucht der digitalen Kommunikation – radikale Inhalte
	Haften Eltern für ihre Kinder?




	Ausblick – Eine gemeinsame Verantwortung	Kapitel 11 Die Social-Media-Sprechstunde als Modell	Der »Magic Moment« in der Dienstbesprechung
	Kein Durchstarter, aber ein voller Erfolg
	Schule neu denken
	Organisatorisches in Kürze
	Auf Abruf
	Vertrauensrahmen & Regeln
	Zusammenarbeit mit Sozialarbeit, Polizei und externen Stellen
	Das digitale Dorf, um ein Kind zu erziehen
	Empfehlungen zum Zusammenleben im digitalen Dorf


	Kapitel 12 Die Welt von morgen	Alle in einem Boot
	Das »digitale Überlebens-Kit«
	Die digitale Spaltung – Natives und Naives
	Politik – Orientierungslos im digitalen Neuland
	Jugendkultur – Zwischen Selbstinszenierung und Sinnsuche
	Überforderte Eltern – Zwischen Hilflosigkeit und Kontrollverlust
	Schule – Zwischen Bildungsauftrag und digitaler Realität
	Unternehmen und ihre Mitarbeiter – Zwischen KI und digitaler Erschöpfung
	Globale Entwicklungen – Eine vernetzte Welt ohne Orientierung
	Nähe als Rettungsanker
	Meine Wünsche
	Der Brief




	Schlusswort: Dranbleiben	Danksagung


	Anhang	Worüber redet mein Kind da? – Ein Glossar	Grundbegriffe
	Digitale Ausdrücke und Abkürzungen
	Personenbeschreibungen
	Eigenschaften
	Memes
	Aussehen, Make-up und Kleidungsstile
	Partnerschaft, Sexualität, Cyber-Grooming
	Konsum, finanzieller Status
	Drogen
	Verschwörungstheorien
	Influencing mit familienbezogenen Themen


	Was tun bei …? – Die Checklisten	Ist mein Kind betroffen? (Warnsignale)
	Erste Hilfe bei Erpressung oder Verbreitung von Nacktbildern
	Erste Hilfe bei Cyber-Mobbing
	Erste Hilfe bei der Verbreitung strafbarer Inhalte
	Checkliste Medienerziehung für Eltern (und Schule)
	Jederzeit bereit – Der digitale Assistent von socialmediasprechstunde.de
	Auf die Ohren – Der Podcast von socialmediasprechstunde.de


	Strafbare Inhalte auf Social Media	Gewalt, Hass und Extremismus
	Sexualisierte Gewalt und sexualisierte Selbstbestimmung
	Persönlichkeitsrechte und Privatsphäre
	Cyber-Mobbing und digitale Gewalt
	Betrug, Täuschung und Fake-Accounts
	Schule und öffentlicher Raum


	In eigener Sache	Wie entsteht mein Wissen um die beschriebenen Inhalte?
	Was Sie in Social Media unter dem Stichwort »Thomas Hillers« finden
	Was bleibt?


	Weiterführende Links und empfohlene Literatur	Literatur
	Plattformen für Kinder, Eltern, Schulen
	Plattformen für Eltern






					Prolog: Der Weckruf

				
					
						Kapitel 1 Das Handy als Speicher des Schreckens – Der Fall »Nina«

					
					
						
							»Ich habe Angst!«

						
						Eines Morgens steht Nina in der Tür der Social-Media-Sprechstunde. Die Sechsklässlerin sieht sich vorsichtig um, schließt die Tür und sagt mit brüchiger Stimme: »Ich kann nicht mehr schlafen. Ich sehe diese Bilder, wenn ich die Augen schließe. Mir ist schlecht, ich kann mich im Unterricht nicht mehr konzentrieren. Ich will sie nicht sehen, aber ich bekomme sie nicht mehr aus dem Kopf.« In ihrer zitternden Hand hält sie ihr Handy. Das Display ist dunkel, doch sie starrt darauf, als ginge eine physische Gefahr davon aus.

						Ein anderer Erwachsener würde jetzt vielleicht reflexartig sagen: »Dann lösch die Gruppe, blockiere die Nummer, stell dein Handy richtig ein.« Doch nach fünf Jahren Social-Media-Sprechstunde weiß ich: So einfach ist es nicht. Ich ziehe Nina einen Stuhl zurecht. »Vielen Dank, dass du gekommen bist«, sage ich leise, und »das ist verdammt mutig von dir.«

						Nina wirkt traumatisiert, das, was sie auf ihrem Bildschirm gesehen hat, hat ihr den Boden unter den Füßen weggezogen. Ich erkläre ihr behutsam, dass unsere Gespräche vertraulich sind, ich aber bei strafrechtlich relevanten Inhalten die Schulleitung einbeziehen muss, um sie und mich zu schützen. »Ich verspreche dir: Alle Schritte erkläre ich dir vorher. Ich werde nichts unternehmen, ohne es mit dir abzusprechen.«

						Dann beginnt sie zu erzählen. Eine unbekannte Nummer hatte sie auf WhatsApp in eine Gruppe eingeladen. Was sie dort sah, war kein harmloser Schulhofchat, sondern eine Flut aus brutalen, pornographischen und verfassungsfeindlichen Inhalten. Während ich dokumentiere, wird mir schnell klar: Hier geht es nicht mehr nur um eine schulische Angelegenheit. Die Inhalte sind strafrechtlich relevant.

						»Herr Hillers, ich weiß, dass das verboten ist«, sagt Nina eindringlich. »Aber ich konnte es nicht einfach löschen. Wenn ich das tue, ist es, als würde ich so tun, als gäbe es das nicht. Ich wollte das zeigen, damit jemand was dagegen macht.«

						Ninas Worte treffen mich tief. Sie zeigen, wie stark das moralische Empfinden junger Menschen ist – und wie hilflos sie zugleich der digitalen Wucht ausgeliefert sind. Für Nina ist das Smartphone zum Speicher des Schreckens geworden. Das Grauen steckt buchstäblich in ihrer Tasche, es vibriert auf dem Nachttisch, es begleitet sie wie ein Schatten.

						In den folgenden Tagen greifen die Räder ineinander: Wir informieren die Schulleitung und die Eltern, die Polizei sichert die Beweise. Für Nina ist das der erste Schritt zur Entlastung: Das Handy ist nicht länger eine Bedrohung, sondern ein Beweisstück. Doch die Bilder bleiben in ihrem Kopf. Hier stoße ich an meine Grenzen. Ich bin kein Therapeut. Meine Stärke liegt darin, zu verstehen, was im Netz passiert, und Brücken zu schlagen zwischen der digitalen Welt und der realen Hilfe.

						 

						Was Nina erlebt hat, geschieht jeden Tag tausendfach. Es ist der Alltag einer Generation, die in einem digitalen Lebensraum aufwächst, der für Erwachsene oft unsichtbar bleibt. Während Nina mit Empathie und Entsetzen reagiert, erlebe ich im Netz oft das Gegenteil: eine erschreckende Gleichgültigkeit. Menschen konsumieren Leid als Unterhaltung, sie liken und teilen Gräueltaten in einem »antimoralischen Wettrüsten« der Abstumpfung.

						Ich will nicht einfach akzeptieren, dass wir als Gesellschaft hier falsch abgebogen sind. Mir ist klar: Ich werde die Welt nicht im Alleingang ändern. Aber ich kann einen Unterschied in dem Teil der Welt machen, den ich beeinflusse – als Lehrer für meine Schüler.

						Um Kinder wirksam schützen zu können, muss ich wissen, was ihnen dort begegnet. Da die Algorithmen Erwachsenen diese Welten verbergen, begebe ich mich seit nun fast sechs Jahren aktiv in diesen digitalen Ozean – sozusagen als »Undercover-Teenager«. Ich melde mich in den Apps mit dem Alter meiner Zielgruppe an, um die Mechanismen der Verführung und die Wucht problematischer Inhalte exakt so zu erleben, wie sie ungefiltert auf den Displays der Kinder landen.

						Schon selbst in einer digitalen Welt aufgewachsen, nutze ich meinen Vorsprung an Erfahrung als Werkzeug. Die Erkenntnisse, die ich auf den Spuren meiner Schüler sammle, bilden das Fundament meiner Arbeit. Dieses Buch geht nun den entscheidenden Schritt weiter: Es eröffnet Eltern, Pädagogen und allen, denen das Wohl von Kindern am Herzen liegt, einen Einblick in diese verborgene Lebenswelt.

						Ich schreibe nicht als Wissenschaftler mit statistischer Exaktheit. Sie werden hier keine trockenen Zahlenkolonnen finden. Ich schreibe als Praktiker, der jeden Tag auf diesen digitalen Ozean hinausfährt, während die meisten lieber am sicheren Ufer stehenbleiben. Dort draußen ist es laut, chaotisch und manchmal schwer auszuhalten.

						Ich lade Sie ein, mir in die Tiefe zu folgen. Nicht um zu erschrecken, sondern um zu verstehen, wie diese Welt funktioniert – und wie wir unseren Kindern helfen können, darin sicher zu navigieren. Nina hat gute Chancen, aus ihrer Erfahrung gestärkt hervorzugehen. Aber nur, wenn wir bereit sind, genau hinzusehen.

						Genau dafür habe ich dieses Buch geschrieben.

					
				
					Teil I Die Diagnose – Die unsichtbare Lebenswelt

				
					
						Kapitel 2 Die große Stille – Warum Kinder schweigen

					
					
						
							Das Handy als sozialer Lebensnerv

						
						Endlich ein Handy! Was bedeutet das für Ihr Kind? Einen Meilenstein, denn das Smartphone signalisiert nichts anderes als: Ich bin dabei. Nun kann ich mit meinen Freunden chatten, camen oder mich zu Online-Games verabreden. Endlich haben wir unseren eigenen digitalen Raum, der keine physischen Grenzen kennt und uns – theoretisch – rund um die Uhr verbindet. Kurz nach den Hausaufgaben fragen, über den Streit auf dem Schulhof reden, mich zum Zocken verabreden. Und endlich auch der Moment, in dem ich meinem Crush heimlich meine Nummer geben kann, ohne dass jemand in der Schule bemerkt, wie sehr ich verliebt bin. Alles fühlt sich neu, aufregend, grenzenlos an. Ein Stück Freiheit, das in der Hosentasche vibriert.

						Endlich ein Handy! Was bedeutet das für Sie? Einen Meilenstein, denn wahrscheinlich haben sie sich viele Gedanken gemacht: darüber, wann Ihr Kind ein Handy bekommen soll. (Im statistischen Durchschnitt passiert das im Alter zwischen zehn und zwölf Jahren.) Sie haben vielleicht gemeinsam besprochen, wann und wie es das Handy nutzen darf. Und hatten womöglich das Gefühl, all Ihre Gedanken gingen zum einen Ohr Ihres Kindes rein und zum anderen wieder raus. Denn zwar fühlt sich auch für Sie alles neu, aufregend, grenzenlos an. Doch in der Hosentasche vibriert nicht (nur) Freiheit, sondern auch Gefahr und unbekanntes Terrain.

						Doch zurück zu den Kindern und deren Wahrnehmung: Am Anfang ist die digitale Welt wie der beschwingte Beginn einer Wanderung. Der Rucksack ist leicht, das Wetter klar, die Stimmung gut. Man kennt den Weg noch nicht, aber die Empfehlungen sind alle eindeutig: super Sache, diese Wanderung. Die Richtung scheint korrekt. Man freut sich auf das, was kommt. Auf gemeinsame Etappen mit Freunden, auf all das, was es zu entdecken gibt. Der digitale Raum ist dabei sogar besser als der echte einer Wanderung. Ein offenes Land ohne Zäune. Eine weite Wiese, auf der man jederzeit loslaufen kann – Tag und Nacht, barfuß, neugierig. Das Handy und die Welt von Internet und Social Media erscheinen als Inbegriff vollkommener Freiheit.

						Doch diese Wanderung hat keinen Wanderführer. Keine Karte, die zeigt, wo der sichere Pfad endet und das Dickicht beginnt; keine Schilder, die vor Abgründen warnen. Für all die Fans des »Herrn der Ringe«: Es ist eine Reise aus dem behüteten Auenland hinaus in eine Welt, in der viele Gefahren lauern. Nur die Gefährten sind nicht immer mit dabei. Und so zieht eine Generation los, ausgestattet mit Neugier, Abenteuerlust und einem Gerät, das alles möglich macht, aber auch nichts verhindert.

						Das ist am Anfang noch kein Problem: Die Wege sind gut ausgetreten, links und rechts gehen Freunde. Man teilt Sticker, lacht, sammelt sie wie Abzeichen. Sticker sind kleine Andenken am Wegesrand, Ausdrucksmomente von guter Stimmung, Spaß und Zugehörigkeit. Es gibt sie in tausend Formen, Kategorien und Motiven, manche selbst gestaltet, andere aus Apps, die Millionen davon anbieten. Jeder Schritt auf dieser Wanderung bringt etwas Neues, Witziges, Leichtes. Doch irgendwann hinter der nächsten oder übernächsten Biegung ändert sich die Landschaft. Die Pfade werden schmaler, der Boden uneben, die Sonne verschwindet hinter dunklen Wolken. Ist das noch Spaß oder schon Mutprobe? Oder sogar strafbar? Die Sticker, einst harmlos, werden provokanter, schärfer, verletzender. Ein falscher Schritt und plötzlich steht man mitten in einer Zone, in der es keine Witze mehr gibt, sondern nur noch erhebliche rechtliche und/oder emotionale Konsequenzen.

						Was harmlos begann, hat sich längst in eine gefährliche Dynamik verwandelt. Ein Kumpel schickt einen »heftigeren« Sticker, der nächste will ihn übertrumpfen, wieder legt jemand nach. Stück für Stück verschiebt sich die Grenze. Erst sind es Geschmacklosigkeiten, dann Grenzwertiges, schließlich Inhalte, die eindeutig verboten sind. Und die nicht in die Hände von Kindern oder Jugendlichen gehören, sondern in die der Polizei.

						Wie auf einer Wanderung ist es gerade im unmarkierten Gelände leicht, das Gefühl für Richtung, Kondition und Maß zu verlieren. Wer vorne läuft, der testet, provoziert und überschreitet Grenzen. Wer hinten geht, tappt in den Spuren der Vorderfrau und sieht womöglich Dinge, die er nie sehen wollte. Manche bleiben stehen, andere laufen weiter, als wäre nichts geschehen. Und während ein paar noch lachen, frieren andere innerlich. Sie wissen, dass sie etwas gesehen haben, das nicht für ihre Augen bestimmt war. Sie fühlen sich schuldig, ohne genau zu wissen, warum. Vielleicht, weil sie nicht weggesehen haben? Weil sie fanden, das ginge sie nichts an? Weil sie nichts getan haben? Dieses Gefühl ist schwer zu beschreiben, doch klar ist: Der Rucksack ist längst nicht mehr leicht, sondern drückt immer schwerer auf die Schultern.

						So stehen viele junge Menschen mitten auf dieser Wanderung plötzlich allein im Nebel. Der Weg ist nicht klar erkennbar, das Gelände fremd, die Stimmen der Freunde verstummt. Was bleibt, ist das Gefühl, sich verlaufen zu haben in einem digitalen Gelände, das keine Wegweiser hat – und oft bewusst keine haben möchte. Manche Wanderer bitten dann um Hilfe, andere versuchen, still zurückzugehen, die Spur zu löschen. Doch Spuren verschwinden im Netz nicht.

						Diese Wanderreise braucht also Wegweiser von außen. Kinder benötigen Erwachsene, die den Kompass kennen, die wissen, wann man umkehren muss, bevor es gefährlich wird. Und sie brauchen Menschen, die ihnen zuhören, ohne zu urteilen. – Wir können diese Wege begleiten, bevor Kinder und Jugendliche sich verlieren. Wir können mitgehen, aufpassen, warnen und erklären. Wir können vermitteln, wie der digitale Kompass zu lesen ist, wie man Gefahren erkennt und wie man den Mut findet, rechtzeitig umzukehren. Doch für diesen Anfang müssen wir wissen, was auf digitalen Wanderungen geschieht. Nur dann können wir einen sicheren Rückweg anbieten. Manchmal reicht schon ein Erwachsener mit einer Taschenlampe, um den Weg zurück ins Licht zu finden. Doch der muss wissen, wohin er leuchten muss.

						Hand aufs Herz. Ist das schon der Fall? Nach diesem Buch ganz sicher.

					
					
						
							Verführung zur Lüge

						
						Straftäterinnen und Straftäter hatten es noch nie so leicht wie heute. All das, was im Alltag streng geregelt, kontrolliert und geschützt ist, scheint im World Wide Web schrankenlos. Schutzmauern, die über Jahrzehnte hinweg mühsam aufgebaut wurden, wirken im digitalen Raum oft wie ein Kartenhaus, das in Nullkommanichts in sich zusammenfällt. Und jeder technologische Fortschritt beschleunigt das ein Stück.

						Dabei leben wir in Deutschland in einem Land der Regeln. Fast alles ist regelbasiert. Wir sind, wenn man so will, Regulierungsweltmeister. Wer Alkohol oder Zigaretten kaufen möchte, ein Casino betreten will oder im Kino die Absicht hat, einen Film mit Altersfreigabe zu sehen, muss seinen Personalausweis vorzeigen. Ein kurzer Blick, ein Abgleich, eine Hürde. Im Internet hingegen reicht häufig ein Mausklick. Kein Blick in die Augen, keine Nachfrage, keine echte Kontrolle. Ein simples »Ja, ich bin über 18«, und die Mauer fällt.

						Diese Leerstelle öffnet Türen, die eigentlich verschlossen bleiben müssten. Kinder und Jugendliche erhalten Zugang zu Inhalten, die nicht für sie gedacht sind. Manchmal sind es sogar Inhalte, die, wenn man ehrlich ist, noch nicht einmal für Erwachsene sichtbar sein sollten.

						Die bewusst falsche Altersangabe – angefangen bei WhatsApp, TikTok und YouTube – ist aber nur die gesellschaftlich vollkommen akzeptierte Spitze des Eisbergs, der digitale Identität heißt. Im Netz kann eine Person in vielen Kontexten nahezu jede Identität annehmen. Name, Alter, Herkunft, Geschlecht, alles ist frei wählbar. Denn Identität ist nicht Verifikation, wie sie zum Beispiel beim Online-Banking passiert und dabei einen Abgleich von Person und Persona meint. Eine Online-Identität erlaubt, frei zu entscheiden, wer man ist, unabhängig davon, ob das irgendeinen Bezug zur Realität hat. Teilweise wird diese Art von Diskrepanz zwischen Person und Persona sogar empfohlen oder ist beispielsweise Teil eines Spiels, in dem ein Avatar gewählt wird. Das ist Fluch und Segen zugleich. Auf der einen Seite eröffnet es jungen Menschen die Möglichkeit, sich auszuprobieren und Rollen zu testen. Es ermöglicht, eine eigene digitale Peer-Group zu finden, ohne sich sofort und mit dem ganzen realen Selbst der Öffentlichkeit aussetzen zu müssen. Diese besondere Form der sozialen Identität lässt sich leichter verändern als der persönliche, lang gewachsene »Ruf« in der realen Welt. Es ist bequemer und machbarer geworden, die eigene Identität zu erkunden und Grenzen zu verschieben. Auch mehrere Facetten des eigenen Selbst zu kultivieren, ist problemlos – bis zu einem gewissen Grad kann man sein, wer man sein möchte. Hübscher, erfolgreicher, älter – oder auch unglücklich, benachteiligt oder nonkonform. Für alles wird sich eine Zielgruppe finden. Genau darin liegt die große Gefahr. Denn diese Freiheit kennt selten einen Mittelweg.

						
						Dazu ein Beispiel: Pornographie statt Aufklärung. Früher bestand das aufregendste Unterfangen darin, die »Bravo« der älteren Geschwister zu mopsen und heimlich die Dr.-Sommer-Seiten zu lesen. Schließlich wollte man schon damals nicht zu allem die Eltern fragen – wenn überhaupt. Aufklärung war fragmentarisch, manchmal peinlich, oft unvollständig – aber sie blieb in einem Rahmen. Heute sieht das anders aus. Eine einzige Suchanfrage zur Pubertät kann in Sekunden in hardcore-pornographischen Abbildungen und Videos enden. Ohne Vorwarnung, ohne Kontext und ohne Schutzmechanismen. Das Problem dabei ist nicht nur die Konfrontation an sich, sondern die Normalisierung. Dinge werden als »normal« oder »Standard« wahrgenommen, obwohl sie in ihrer Darstellung häufig extreme Überzeichnungen sind. Natürlich existieren auch ästhetische Produktionen, seriöse Aufklärungsangebote und geschützte Plattformen, doch der Algorithmus führt Kinder und Jugendliche selten dorthin. Sondern an Orte, wo Aufmerksamkeit, Klicks und monetäre Interessen dominieren. Die eigentliche Krux liegt jedoch tiefer. Junge Menschen landen nicht nur auf problematischen Seiten, sondern geraten nicht selten auch in die Nähe von Straftätern. Eine einfache Faustregel des Internets zeigt sich immer wieder: Menschen mit bösen Absichten wissen sehr genau, wo sich junge Menschen aufhalten, wo sie reden und für eine Kontaktaufnahme offen sind.

						Das Teilen persönlicher Informationen kann so zur gefährlichen Abwärtsspirale werden. Kinder und Jugendliche sind sich häufig nicht bewusst, dass sie sich nicht ausschließlich unter Gleichaltrigen bewegen. Sie fühlen sich sicher, verstanden, angenommen und öffnen sich Menschen, die dieses Vertrauen auf perverse Weise ausnutzen. Genau das beobachte ich immer wieder in Foren und Kommentarspalten oder in Direktnachrichten auf Social-Media-Kanälen. Der digitale Raum ist kein rechtsfreier Raum, aber er fühlt sich für viele Täter so an. Und solange wir diese Illusion nicht durchbrechen, bleiben Kinder und Jugendliche diejenigen, die den höchsten Preis zahlen.

					
					
						
							Scham und Schuldumkehr

						
						Viele Kinder berichten, dass sie in solchen schwierigen Momenten nicht wussten, was richtig ist. Dass sie sich hilflos fühlten, gefangen zwischen Schock, Angst und Scham. Denn wer solche Inhalte sieht, ist plötzlich Teil von etwas, das verboten ist, ob er will oder nicht. Oft schweigen die, die am meisten leiden. Sie haben Angst, dass jemand sie für mitschuldig hält. Dabei liegt die Schuld nicht bei ihnen. Die Schuld liegt bei denen, die solche Inhalte verbreiten, absichtlich schockieren, provozieren oder Grenzen austesten.

						Und sie liegt auch in der Sorglosigkeit, mit der wir alle, Erwachsene wie Kinder und Jugendliche, mit Daten, Kontakten und digitalen Räumen umgehen. Dass wir Nachrichten weitersenden aus Langeweile, Übermut oder schlicht Unwissenheit. Telefonnummern in Spielen teilen, in Foren hinterlassen, in Chats weiterreichen.

						Wie funktioniert die Schuldumkehr nun genau? Je nach Alter und Persönlichkeit kommen ganz schön viele Aspekte zusammen. Es beginnt damit, dass Kinder eben noch nicht denken wie Erwachsene. Sie neigen zu einer egozentrischen Weltsicht, haben also den Eindruck, sie seien der Auslöser des Geschehenen. Gleichzeitig können sie Täterverhalten noch ungenügend einschätzen und überblicken Manipulation und strategisches Vorgehen noch nicht. Beispielsweise sind Kinder und Jugendliche anfällig für Manipulation: »Du wolltest das doch auch!«, Drohungen: »Wenn du davon erzählst, gibt es Ärger!« oder gemeinsame Geheimnisse.

						In der Pubertät schämen sich Jugendliche oft für ihr noch neues, unsicheres Selbst. Für Fotos, die sie von sich geteilt, Nachrichten, die sie geschrieben haben oder angeblich Dummes oder Naives. Dabei verwechseln sie Mitmachen allzu leicht mit Einverständnis. Und geben Verantwortung nicht ab, sondern laden sie sich selbst auf. Das können gerade ältere, erfahrenere und technisch überlegene Täter ausnutzen. Und können sich recht sicher sein, dass wenig oder gar kein Widerstand geleistet wird.

					
					
						
							Der Generationen-Graben. Oder: Eltern sind »cringe«

						
						Und warum gehen Kindern dann nicht einfach zu ihren Eltern? Auf den wichtigsten Punkt, die Angst vor dem Handyentzug, komme ich später noch. Davor liegt aber ein generelleres Gefühl des Unverstandenseins.

						»Du bist cringe.« Begleitet von einem Augenrollen teilen Kinder und Jugendliche so unmissverständlich mit, dass man ja wohl gar keine Ahnung habe. Und meinen damit alles Mögliche, das soziale Peinlichkeit hervorruft. Was das ist, ist für Eltern nicht immer nachvollziehbar. Es kann der Versuch sein, bewusst auf die Ebene von Kindern und Jugendlichen zu gehen, cool sein zu wollen. Aber auch das Gegenteil ist cringe, nämlich unmodern, ahnungslos und einfach zum Fremdschämen zu sein. Cringe ist also das Unbehagen zwischen den Generationen, das gegenseitige Fremdsein in einer Welt, die sich schneller dreht, als viele von uns folgen können. Für Erwachsene wirkt die Kinder- und Jugendwelt oft »cringe«, für Jugendliche die Erwachsenenwelt noch viel mehr. Und irgendwo dazwischen stehen wir alle orientierungslos im Strom der Veränderungen, auf der Suche nach neuen, gemeinsamen Werten.

						Cringe funktioniert als Zuschreibung, aber auch als eigene Rückversicherung. Wenn ich den oder die cringe finde, dann gehöre ich zur Gruppe. Die ist natürlich nicht cringe, weshalb jeder versteht, dass Eltern megapeinlich sind, bitte sofort aufhören, sich so zu verhalten, wie sie es tun, oder am besten gleich verschwinden sollen.

						Diesen Graben zwischen den Generationen gibt es nicht erst seit dem Internet. Jede Generation seit Anbeginn der Zeit wächst unter anderen gesellschaftlichen Bedingungen auf, und versucht, sich deutlich von der Elterngeneration abzugrenzen. Die Abwertung der »Alten« stärkt die eigene Identitätsbildung und das Zugehörigkeitsgefühl zur Gruppe der »Jungen«.

						Wir sehen heute allerdings eine wachsende Distanz zwischen den Generationen. Viele Erwachsene verstehen nicht mehr, was die junge Generation bewegt, welche Sprache sie spricht, welche Inhalte sie konsumiert, welche Ängste und Sehnsüchte sie prägen oder welche Vorbilder ihr Werte vermitteln. Und umgekehrt spüren Kinder und mehr noch Jugendliche, dass ihre Lebenswelt in der öffentlichen Wahrnehmung oft verzerrt oder belächelt wird.

						So entsteht ein Graben besonderer Art. Kein böswilliger, sondern ein stiller: Es ist ein Kommunikationsabgrund zwischen Welten, die nebeneinander existieren, aber einander kaum noch berühren. Dabei geht es nicht nur um Meinungsverschiedenheiten, sondern um ein tiefes Missverstehen. Wir verstehen nicht, warum junge Menschen stundenlang Spiele wie Fortnite spielen, warum sie Influencern folgen oder sich von Social-Media-Trends angezogen fühlen und diese nachahmen. Wir sehen die Oberfläche – die Clips, die Tänze, die Memes –, aber wir machen uns nur selten die Mechanismen dahinter bewusst: das Bedürfnis nach Zugehörigkeit, nach Anerkennung, nach Bedeutung in einer unübersichtlichen Welt. Was machen wir Erwachsenen typischerweise? Ganz im Sinne des Sprichworts »Was der Bauer nicht kennt, frisst er nicht«, stempeln wir all diese Beschäftigungen als Quatsch ab. Wir ziehen uns aus der kindlichen und jugendlichen Welt zurück, weil wir keine Zeit und Lust haben, uns damit zu befassen. Wie sagt man so schön: Wenn man anfängt, sich über die heutige Jugend aufzuregen, fängt man offiziell an, alt zu sein.

						Und so wird verständlich, warum Gespräche mit den eigenen Kindern schwerfallen. Warum man sich fragt, was auf Kindergeburtstagen oder beim gemeinsamen Abhängen eigentlich passiert, worüber dort gelacht wird, welche Sprachcodes und Witze man längst nicht mehr versteht. Oder kapieren Sie auf Anhieb, was los ist, wenn Ihre Kinder sich kontextlos mit »Wer bist du? Zuschauer oder was?« – »Nein, ich bin neu in der Truppe« ansprechen?

						Was heute anders ist als früher: Die Phänomene, die ich beschreibe, sind uns vertraut, die Dynamiken nicht. Was sich verändert hat, ist die Geschwindigkeit, die Wucht und die Form, in der all das auf uns einwirkt. Der Wandel beschleunigt sich und Kommunikation, Wissen und Identitätsfaktoren haben wenig Überlappung. Die digitale Erfahrung von Erwachsenen, die oft noch analog aufgewachsen sind, und den Digital Natives ist total verschieden. Früher war das Kompetenzgefälle oft eindeutig: mehr Lebenserfahrung bedeutete mehr Kompetenz. Heute aber gibt es viele (digitale) Bereiche, in denen Jüngere die Nase vorn haben. Darüber hinaus bleibt das nicht in der Familie oder im persönlichen Umfeld, sondern es ist auch öffentlich sichtbar, wird bewertet und womöglich verurteilt.

						Ob heutige Eltern besonders »cringe« sind, lässt sich nicht abschließend beurteilen. Noch jede ältere Generation fand den Wandel radikaler als je zuvor und in (fast) jeder gab und gibt es moralische Panik. Was aber tatsächlich sein kann: Es gibt mehr und offenere, gleichberechtigtere Diskussionen über Werte, Sprache und Selbstbestimmung. Die digitalen Parallelwelten verstärken die Entfremdung, die über diese Konflikte entsteht.

						Der Ausgang mag noch unklar sein, das Wissen um die digitale Lebenswelt der Kinder und Jugendlichen ist allerdings ganz sicher ein erster guter Schritt.

					
					
						
							Die Angst vor dem Handyentzug

						
						Ob Eltern oder nicht, wer von uns hätte nicht schon mal gedacht: Kann der oder die das Handy nicht mal weglegen? Und bei Kindern und Jugendlichen sagen wir das oft auch sehr deutlich. Dabei benutzen wir diese Geräte oft genauso intensiv. Doch glauben Erwachsene meist, sie selbst täten das aus den richtigen Gründen, Kinder und Jugendliche hingegen nutzten diese Technik aus den falschen Gründen und darüber hinaus vollkommen maßlos.

						Dazu kommt: Die digitale Kompetenz vieler Eltern reicht nicht zum vertieften Verständnis von Inhalten, Funktionsweisen und Chancen des Internets. Statt sich damit auseinanderzusetzen, heißt die Konsequenz für alle möglichen »Vergehen«, Nachlässigkeiten oder Probleme häufig ganz schnell: Handy weg. Dieser digitale Tod – und sei er auch nur vorübergehend – ist für viele Kinder und Jugendliche das Schlimmste.

						Was tun sie also, wenn ihnen im Internet Belästigung, Betrug oder Gewalt widerfährt? Sie wägen ab: Hole ich mir Unterstützung und riskiere, dass ich Handy oder Internet nicht mehr nutzen darf? Oder stehe ich es allein durch, weil ich dann zwar mit Unangenehmem, Schrecklichem oder Verbotenem konfrontiert bin, aber gleichzeitig meine digitale Freiheit behalte? Sie ahnen, was überwiegend geschieht?! Und haben damit den Kern der Social-Media-Sprechstunde erfasst.

						Denn in dem steckt der Verzicht auf Verurteilung und die Erkenntnis, dass im Internet verbrachte Zeit nicht ausschlaggebend ist. Selbst mit nur zehn Minuten Handynutzung am Tag kann ich auf verstörende Inhalte stoßen. Die mittlerweile zur Verantwortung gezwungenen Anbieter versuchen, sich mit Kinder- und Jugendschutzeinstellungen, Digital-Balance-Angeboten und Ähnlichem aus der Affäre zu ziehen. Andererseits haben sich Auffassungen des Zeigbaren generell verschoben: Seit einigen Monaten sind insgesamt deutlich mehr explizitere Inhalte auf Social Media in Videos und in Livestreams sichtbar, die bisher nur auf Erwachsenenseiten verfügbar waren oder gar in Asservatenkammern verweilen sollten. Davon bleiben die Kernprobleme des digitalen Lebens jedoch unberührt. Mal ganz abgesehen davon, dass findige Kinder und vor allem Jugendliche zahlreiche Mechanismen kennen, all diese gut gemeinten Schutzmaßnahmen auszuhebeln.

					
				
					
						Kapitel 3 Die Mechanik der Verführung – Algorithmen, Filterblasen und KI

					
					
						
							Die unsichtbaren Taktgeber

						
						Stellen Sie sich das Internet als ein riesiges Meer vor. Es scheint grenzenlos, ist unüberschaubar, voller Strömungen und Tiefen. Und nun stellen Sie sich vor, jemand hätte begonnen, dieses Meer navigierbar zu machen. Menschen, genauer gesagt Programmiererinnen und Programmierer, haben Algorithmen erschaffen, kleine digitale Lotsen, die unsere Wege durch dieses Meer lenken. Sie beobachten, was wir anklicken, wonach wir suchen, wie lange wir auf einer Seite verweilen. Sie merken sich, bei welcher Werbung wir innehalten und bei welcher wir genervt weiterscrollen. Sie speichern, welche Suchanfragen wir auf unterschiedlichsten Plattformen stellen.

						All diese Daten fließen in ein unsichtbares Profil ein. Dieses Profil ist unsere Blase im Netz. Sie spiegelt natürlich nicht unsere gesamte Persönlichkeit, aber das, was wir im Internet von uns präsentieren. Sie ist ein wichtiger Teil unserer digitalen Identität. Wir selbst haben sie kreiert durch unsere digitalen Fußspuren. Tatsächlich geht es dabei zu wie bei Pippi Langstrumpf: »Zwei mal drei macht vier, widdewiddewitt und drei macht neune! Ich mach mir die Welt, widdewidde wie sie mir gefällt.« Das mag eine innere Logik haben, von außen besehen bleibt das Ergebnis sechs, egal was Pippi denkt oder wonach sie handelt. Ab einem bestimmten Punkt tragen nicht mehr nur wir selbst zu den Inhalten der Blase bei, sondern diese Blase wächst eigenständig. Sie ist intelligent und erweitert sich um das, was in unser »Weltbild« passt. Sie findet für Pippi Menschen, die ebenfalls glauben, das Ergebnis sei vier oder neun, und kreiert eigenständig unsere Welt, wie sie uns vermeintlich gefällt. Das ist die Filterblase. Sie zeigt uns genau das, was wir sehen wollen. Sie sortiert die Welt für uns, filtert alles Unangenehme heraus und serviert nur das, was uns vermeintlich bestätigt, erfreut oder unterhält. Ursprünglich war das eine gut gemeinte Idee: Der Algorithmus sollte uns helfen, schneller zu finden, was uns interessiert.

						Aus dem freundlichen Begleiter Algorithmus ist also längst ein stiller Manipulator geworden. Die Algorithmen sind heute so präzise, so lernfähig, dass sie nicht mehr nur beobachten, sondern vorhersagen, was wir denken könnten. Und manchmal, schlimmer noch, zeigen sie uns Dinge, die wir nie gesucht haben und nie sehen wollten, denn sie lernen auch von anderen. Inhalte, die momentan sehr stark »geklickt« werden, finden ab und zu Wege in unsere digitale Welt. Tarnungen, die die Zugehörigkeit zu bestimmten Themen und Trends vorgeben, schlüpfen ebenso hindurch.

						Unsere Filterblase ist kein sicherer Raum mehr, sondern ein fragiles Gebilde aus Glas. Sie schützt uns nicht, sie isoliert uns. Und manchmal, ganz plötzlich, wird sie durchlässig – mit ungeahnten Konsequenzen. Solange die Filterblase funktioniert, atmen wir saubere, vertraute Luft. Doch sobald ein »Schadstoff« eindringt, ein Video, ein Thema, ein Gesprächsfetzen, kann die Atmosphäre kippen. Die Luft wird schwer, stickig, giftig. Und bevor wir begreifen, was passiert ist, sind wir bereits Teil einer neuen Realität, in der unser moralischer Kompass aus dem Gleichgewicht geraten kann. Denn das ist die eigentliche Tragik: Nicht wir kontrollieren den Algorithmus, er kontrolliert uns. Durch Bequemlichkeit, durch Gewöhnung, durch ständige Ablenkung. Und so leben wir in Blasen, die uns bestätigen, statt uns zu hinterfragen. Wir atmen, ohne zu merken, dass die Luft längst dünn geworden ist.

						Das passiert besonders dann, wenn der Algorithmus uns nicht mehr nur das zeigt, was wir mögen, sondern auch das, was viral ist. Ein virales Video hat Macht, es dringt in Filterblasen ein, schleicht sich in Feeds, in Köpfe, in Gedanken. Kinder und Jugendliche müssen heute nicht mehr nach grausamen Inhalten suchen. Sie werden ihnen automatisch angeboten. Wie das geschieht, ist ebenso einfach wie beunruhigend. Wenn ein Video millionenfach geklickt wird, schlägt der Algorithmus es auch denen vor, die es nie sehen wollten. Schließlich können sich so viele Menschen doch nicht irren, oder? Und nun? Gerade Kinder und Jugendliche verweilen. Kurz oft – aus Schock, aus Faszination, aus Unverständnis. Doch genau dieser Moment reicht, damit das System erneut lernt: Das interessiert dich. Und schon verändert sich die Zusammensetzung der eigenen digitalen Luftblase, leise, unmerklich, aber spürbar.

						Hinzu kommt: Unsere Geräte sind längst keine stillen Begleiter mehr, sondern aufmerksame Zuhörer. Sie kommunizieren miteinander. Das Handy mit dem Tablet, der Fernseher mit dem Laptop, der Sprachassistent mit der Smartwatch. Alles ist vernetzt. Und alles hört mit. Es reicht, im Bus neben jemandem zu sitzen, der über verstörende Inhalte spricht, die er auf TikTok gesehen hat. Schon kann der Algorithmus solche Themen auch Ihnen vorschlagen und das einfach, weil die Mikrophone unserer Geräte permanent lauschen. Sie reagieren auf Stimmen, auf Schlagworte, auf Muster. Wir sind gläsern geworden. So kann es passieren, dass man nach 20 harmlosen Katzenvideos plötzlich auf einen brutalen Clip stößt. Nicht weil man danach gesucht hätte, sondern weil der Algorithmus entschieden hat, dass dieses Video »zu einem passt«. Als Erwachsener sagt man vielleicht: ein Fehlgriff, weg damit. Aber für Kinder ist das nicht leicht, und so drohen potenziell traumatisierende Folgen. Das Wichtigste dabei: Was einmal hineingeraten ist, lässt sich kaum mehr entfernen. Es sei denn, man bringt die Zeit und das Wissen mit, seine eigenen Algorithmen zu manipulieren. Das aber ist zu viel erwartet von Kindern und Jugendlichen.

					
					
						
							Die Droge Aufmerksamkeit

						
						Wer heute auf TikTok, YouTube oder in einem Livestream Geld verdient, verkauft keine Produkte mehr, er verkauft Momente. Sekunden, in denen ein anderer Mensch bereit ist, zuzusehen, zu reagieren, zu fühlen. Aufmerksamkeit ist die neue Währung. Der Bildschirm ist die Bühne. Und bezahlt wird längst nicht mehr mit Münzen, sondern mit digitalen Gesten – Rosen, Diamanten, Raketen. Diese Symbole sind die neuen Zahlungsmittel des digitalen Zeitalters. Ein Klick, ein Emoji, ein virtuelles Geschenk – und aus einer flüchtigen Geste wird bares Geld. Der Streamer zockt, tanzt, singt, spricht oder starrt in die Kamera, während auf seinem Display kleine Animationen aufleuchten. Jede steht für einen Wert, jede für ein Stückchen Anerkennung, das sich in Euro umwandeln lässt. Für die Plattform ist es ein Milliardengeschäft, für die Streamer eine neue Form der Existenz, für die Zuschauer ein kurzer Rausch aus Nähe und Macht.

						Die Kehrseite der Anerkennung ist allerdings dunkler, bedrohlich fast. Denn manche Streams wirken wie digitale Bühnen der Selbstaufgabe. Menschen prostituieren sich, nicht zwingend, indem sie sich ausziehen, sondern indem sie sich programmieren. Sie werden zu Marionetten eines unsichtbaren, jedenfalls anonymen Publikums. Eine Mischung aus gewolltem Voyeurismus, Fetisch und digitalem Opfersein.

						Die Dinge, die Menschen online für Geld tun, sprengen oft unsere Vorstellungskraft. Da sitzt jemand stundenlang bewegungslos vor der Kamera, spielt den NPC, den Non-Playable-Character aus Videospielen. Regungslos, emotionslos, bis jemand ein Geschenk schickt. Dann reagiert er mit einer einstudierten Geste oder einem Satz wie: »Ice cream, yum!«, »Wow, so cool!«, »Gang Gang!« Jedes Symbol löst eine Handlung aus, wie bei einem Automaten, der erst durch Münzeinwurf zum Leben erwacht.

						Auf der anderen Seite sehen wir Livestreams, in denen Erfindergeist und Absurdität verschmelzen. Menschen basteln Maschinen, die automatisch Futter ins Aquarium werfen, sobald jemand Geld in Form eines Emojis spendet. Bleiben die Spenden aus, hungern die Fische. Der Zuschauer wird ungewollt zum moralischen Akteur, zahlt er, rettet er ein Leben; bleibt er passiv, wird er mitschuldig. Unterhaltung als ethisches Experiment.

						Und dann gibt es die Abgründe: Streams, die von Provokation und düsteren Phantasien leben. Akteure mit Hunderttausenden Zuschauern, die in Sado-Maske und Windel vor der Kamera sitzen, sich an Kuscheltieren und Kinderunterwäsche vergehen, wenn jemand spendet. Die Grenzüberschreitung wird ausgelagert – und dadurch nicht weniger pervers. Oder andere, die bis zur Erschöpfung Sport treiben, schwitzen, taumeln, zusammenbrechen, nur um weitere Geschenke zu provozieren. Hier will das Publikum nicht den Sieg sehen, sondern den Fall. Das Scheitern wird zur Show.

						Zudem existieren sogenannte Fake-Livestreams. Man glaubt, live zu sein, sieht eine Person, die mit der Kamera interagiert, scheinbar auf das Publikum reagiert, spricht, flirtet. Doch bei genauerem Hinsehen erkennt man: Es handelt sich um eine Aufzeichnung, die von verschiedenen Accounts zeitgleich ausgespielt wird, aus unterschiedlichen Perspektiven. Ein Livestream, der keiner ist. Das Ziel ist klar: eine Illusion von Nähe, die in Wahrheit nichts anderes ist als ein algorithmisch berechneter Trick. In diesen »Streams« sieht man oft Frauen, die sich ausziehen, ihre Reize andeuten, scheinbar auf Spenden reagieren. Ein neues »Geschenk« im Chat und das Video schaltet um und enthüllt mehr. Doch alles wiederholt sich nach einigen Stunden.

						Eine der neuesten Entwicklungen, die mich fassungslos macht, sind tatsächliche Livestreams, die mit digitalen Geschenken zu tun haben. Junge Frauen, die Live-Sexcams unterhalten und für bestimmte Gratifikationen die Hüllen fallen lassen und mehr.

						Es gibt Streamer, die unbewusst zum Spottobjekt werden. Ihre Community lobt sie für ihr Verhalten, nicht aus Mitgefühl, sondern um sie bei der Stange zu halten. Hinter den Kulissen werden ihre Auftritte gespeichert, geteilt, neu zusammengeschnitten, als Material für Cyber-Mobbing-Kanäle, die mit dem Spott über andere ihr Geld verdienen. Eine grausame Endlosschleife aus Demütigung und Profit. Das Schema lässt sich immer wieder erkennen. Jemand wird von den Usern groß gemacht, damit er sich selbst demütigt. Daraus werden Videomitschnitte erstellt, die auf einem neuen Account mit den »Fails« durch Klicks Geld verdienen. Regt sich das Opfer in seinen Livestreams über diese Kanäle auf, bekommen diese noch mehr Aufmerksamkeit und bessere Klickraten.

						Und es gibt jene, die alle Grenzen überschreiten. Menschen, die sich vor laufender Kamera in die Dusche setzen, sich mit Schmutz oder Fäkalien beschmieren und somit ihren Körper entmenschlichen, für Likes, für Geld, für das Gefühl, gesehen zu werden. Es ist ein System, in dem alles verwertbar wird, auch die eigene Würde. Die Grenzen zwischen Spiel und Scham, zwischen Performance und Identität, zwischen Körper und Klick verschwimmen.

						Vielleicht ist das der Moment, in dem sich der Kreis zur Matrix schließt.

						Denn all das sind keine Ausreißer, sondern Symptome eines Systems, das perfekt gelernt hat, uns zu steuern. Wir reagieren, wie die NPCs reagieren, programmiert auf Reiz, Lob, Belohnung. Und so sitzen wir, geblendet vom Glitzern der digitalen Diamanten, fest in einer Welt, die uns vorgaukelt, frei zu sein. Doch in Wahrheit sind wir längst angeschlossen: an eine Maschine, die Gefühle in Währung umwandelt, und Menschlichkeit in Content.

					
					
						
							Das Kaninchenloch: Von der harmlosen Suchanfrage zu verstörenden Inhalten

						
						Kennen Sie Alice im Wunderland? Darin folgt die Hauptfigur Alice einem Kaninchen in ein Loch und gelangt in eine zunehmend absurde, fremde Welt.

						Das Kaninchenloch gibt es auch im Internet, und es funktioniert wie im Fall von Joel, der eines Tages bei mir stand. Der Achtklässler schaute schon seit einiger Zeit Stranger Things, eine beliebte Netflix-Serie. Geschenkt, dass diese offiziell erst ab 16 Jahren freigegeben ist, die Interessen von Jugendlichen orientieren sich nicht an FSK-Vorgaben, sondern an der Peer-Group. Und die stand geschlossen hinter Stranger Things und diskutierte täglich die besten Szenen, die Atmosphäre der Achtziger, die coolen Monster und die Upside-down-Welt. Joel versuchte, die Serie besser zu verstehen und stellte genau diese Suchanfrage: »Stranger Things Theorie Staffel 4 erklärt«. Und konnte dann in den Antworten auch etwas über angeblich Verschwiegenes, geheime Botschaften und womöglich echte Experimente erfahren. Unbedarft klickte Joel und fand sich plötzlich mit Videos zur angeblichen Gedankenkontrolle durch Regierungen und das US-amerikanische MK-Ultra-Programm konfrontiert. In den Kommentaren fanden sich Hinweise wie »Mainstream-Medien manipulieren dich« und »Was sie dir über Experimente an Kindern verschweigen«. Danach hatte Joel zwar nicht gesucht, war aber schrittweise hineingeraten – und damit vollkommen überfordert. Kein Wunder, dass er nicht mehr schlafen konnte.

						Das Kaninchenloch ist also eine Metapher für das meist unkontrollierte Abtauchen in unbekannte und verstörende Inhalte aus einer allgemeinen Anfrage heraus.
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