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AVANT-PROPOS

L’ISO/CEI 27001:2013 est la norme internationale pour les Systèmes de management de la sécurité de l’information (SMSI). Cette norme (parfois appelée la norme SMSI), étroitement liée à la norme ISO/CEI 27002:2013, peut aider les organisations à respecter tous leurs objectifs de conformité réglementaire en matière d’information et les aider à se préparer et à se positionner pour les réglementations nouvelles et émergentes.

L’information est la pierre angulaire de l’organisation d’aujourd’hui et, par conséquent, s’assurer que l’information est simultanément protégée et accessible à ceux qui en ont besoin s’avère essentiel pour toute opération professionnelle moderne. Les systèmes d’information ne sont généralement pas conçus dès le départ pour être sécurisés. Les mesures de sécurité technique et les listes de contrôle sont limitées dans leur capacité à protéger un système complet d’information. Les systèmes de management et les contrôles procéduraux sont des composantes essentielles de tout système d’information réellement sécurisé et, afin d’être efficaces, nécessitent une planification minutieuse et une attention particulière aux détails.

L’ISO/CEI 27001 fournit la spécification d’un SMSI et, dans le Code de bonne pratique concerné, l’ISO/CEI 27002, se fonde sur les connaissances d’un groupe de praticiens expérimentés en matière de sécurité de l’information au sein d’un large éventail d’organisations importantes dans plus de 40 pays pour définir les meilleures pratiques en matière de sécurité de l’information. Un système conforme à la norme ISO27001 fournira une approche systémique permettant d’assurer la disponibilité, la confidentialité et l’intégrité de l’information d’entreprise. Les contrôles de l’ISO27001 reposent sur l’identification et la lutte contre toute la gamme des risques potentiels liés aux actifs d’information de l’organisation. Ce guide de poche ISO27001/ISO27002, utile et pratique, offre un aperçu intéressant de ces deux normes importantes en matière de sécurité de l’information.
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Les droits d’auteur concernant ces deux normes de sécurité de l’information, dont des copies peuvent et doivent être achetées auprès d’organismes nationaux ou sur le site Web www.itgovernance.eu/standards, sont la propriété de leurs auteurs. Ce guide de poche ne remplace pas l’acquisition et la lecture des normes elles-mêmes et chaque lecteur de ce guide de poche devrait chercher à en obtenir une copie personnelle.

Ce guide de poche contient de nombreuses références et résumés de documents plus largement détaillés dans les normes publiées; il est destiné à être un outil de référence pratique regroupant en un même document certains des renseignements clés dont pourraient avoir besoin les personnes ayant à gérer les normes et les questions y afférant. Il ne contient cependant pas suffisamment d’informations pour que quiconque puisse mettre en œuvre ou vérifier la mise en œuvre d’un système de management basé sur l’une ou l’autre de ces normes. Il s’agit également d’un guide de poche, pas d’un manuel1 complet, sur la mise en œuvre de l’ISO27001.

_____________________

1 Si vous recherchez un manuel complet de mise en œuvre de l’ISO27001, vous en trouverez un sur www.itgovernance.eu/shop/product/it-governance-an-international-guide-to-data-security-and-iso27001iso27002-sixth-edition.
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INTRODUCTION

C’est un truisme de dire que l’information est la monnaie de l’ère de l’information. Dans bien des cas, l’information est l’actif le plus précieux dont dispose une organisation, même s’il n’a pas fait l’objet d’une évaluation formelle et exhaustive.

La gouvernance informatique est la discipline qui traite des structures, des normes et des processus que les conseils d’administration et les équipes de direction appliquent pour gérer, protéger et exploiter efficacement les actifs d’information de leur organisation.

Le management de la sécurité de l’information est le sous-ensemble de la gouvernance informatique qui se concentre sur la protection et la sécurisation des actifs d’information d’une organisation.

Risques liés aux actifs d’information

Un actif peut être défini comme « tout ce qui a de la valeur pour une organisation ».
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