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EINFUHRUNG

Im Laufe der letzten zehn Jahre entwickelte sich
die Cyber-Sicherheit zu einem immer wichtigeren
Thema fir Unternehmen in der gesamten
EU. Obwohl Cyber-Bedrohungen ein breites
Spektrum von Zielen betreffen, von kritischen,
nationalen  Infrastrukturen und  geistigem
Eigentum, (iber Geschéaftsgeheimnisse bis hin zu
finanziellen Informationen, behalten Cyber-
Kriminelle auch weiterhin vor allem persénlich
identifizierbare Informationen oder Pl im Auge.

P1I - Namen, Adressen, Sozialversicherungen oder
Steueridentifizierungen,
Zahlungskarteninformationen - sind wertvoll, weil
sie den Weg zu zahlreichen Verbrechen,
einschlielich Wirtschaftsdiebstahl und
Identitatskriminalitat, er6ffnen kdnnen.

Die Besorgnis der Personen- welche das
Datenschutzrecht in der Regel als Datensubjekt
bezeichnet - reicht weit U(ber die Cyber-
Kriminalitdt hinaus. Nationalstaaten und grofe
Unternehmen sind nun imstande, grof3e Mengen an
personlichen Informationen zu erheben, die es
ermdglichen, einzelne Aktivitdten im Cyberspace

verfolgen. Digitale Marketing-Unternehmen
entwickeln neue und immer effektivere Methoden
zur Rickverfolgbarkeit der

Verbraucheraktivitaten. Social-Media



Einflihrung

Unternehmen leben von der Veréffentlichung
personenbezogener Daten. Zwar gibt es soziale
Vorteile fir all diese Aktivitaten, dennoch besteht
eine potenzielle Untergrabung der individuellen
Privatsphére.

Die EU bemiiht sich seit langer Zeit um den Schutz
der Rechte von Einzelpersonen in Bezug auf ihre
personlichen Daten. Die inzwischen beschlossene
und mit Mai 2018 in Kraft tretende Datenschutz-
Grundverordnung (DSGVO) ist wohl weltweit ein
Meilenstein in Bezug auf von gewdhlten Behérden
ergriffenen MalRnahmen fir angenehmen Schutz
der Privatsphdre und personlichen Daten der
Burger.

Die DSGVO sorgt dafur, dass gleiche
Rahmenbedingungen fiir den Datenschutz in allen
EU-Mitgliedstaaten gelten. Dies bedeutet, dass
EU-Burgerinnen auf eine gleiche Behandlung in
der EU vertrauen kénnen und dass jene
Unternehmen, welch die DSGVO-Anforderungen
in einem Land einhalten, sicher sein kénnen, dass
diese auch mit allen anderen Mitgliedsstaaten
vereinbar sind.

Unternehmen auBerhalb der EU - und
Dienstleistungen in die EU- unterliegen ebenso
der DSGVO. Bestehende Vorkehrungen fir den
Datenexport aus der EU in andere Lénder sind
gezielt abgedeckt; vor allem aber werden VerstoRe
gegen die DSGVO mit GeldbuRRen geahndet, die
“verhdltnismaRig und abschreckend” sind, d.h. mit
einer Hochststrafe von 20 Mio. € oder 4% der
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weltweiten Einnahmen, je nachdem, welche der
beiden Einheiten groRer ist.

Die Ubergangsfrist fir die Umsetzung der
Vorgehensweisen fir die Datenverarbeitung
entsprechend den Vorgaben der DESGVO endet
im Mai 2018.Von diesem Zeitpunkt an
unterliegen  Unternehmen, die gegen die
Verordnungsvorschriften verstoRen, dem Risiko
erheblicher GeldbuRen.

Dieser Leitfaden soll lhnen dabei helfen im
Rahmen dieser neuen Bedingungen weiter zu
wachsen, indem Sie ein Verstdndnis fir die
Verordnung, die Grundsédtze des Datenschutzes
und Bedeutung der Verordnung fir Unternehmen
in und auferhalb von Europa entwickeln.

Es gibt Schliisselbegriffe in diesem Buch, die
richtig verstanden werden missen, um die neue
Verordnung, die in Kapitel 2 - Begriffe und
Definitionen definiert sind, richtig umzusetzen.
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KAPITEL 1: KURZER GESCHICHTLICHER
UBERBLICK ZUM DATENSCHUTZ

Das gemeinsame Konzept von Datenschutz ist ein
sehr moderner Begriff. Wir denken an digital
gespeicherte Datenbanken und Aufzeichnungen
und verstehen, wie wichtig es ist, diese zu
schiitzen. Es ist  offensichtlich: digitale
Aufzeichnungen haben kein physisches Gewicht
und konnen verlegt oder gestohlen werden, ohne
das Original zu berlihren. Daher versteht es sich
wie von selbst, dass ein derartiger Verlust eine
enorme Menge an Informationen betreffen
kdénnte. Das ist nicht so, wie es immer war, und
auch heute noch mussen Informationen in anderen
Formaten geschiitzt werden.

Maéglicherweise kommen die friihesten Formen
des Daten- und Datenschutzschutzes eher von den
Berufen als von der Gesetzgebung selbst. Das
Vertrauensverhaltnis Rechtsanwalt-Mandant
(bzw. Anwaltsprivileg, wie es in GroRbritannien
genannt wird) wurde zum Beispiel als eine Art
Vertrag zwischen einem Rechtsanwalt und seinem
Mandanten  (ber viele Jahrzehnte (und
maglicherweise Jahrhunderte) gehandhabt, bevor
es in das Gesetz selbst Eingang fand. Es wurde
eingefihrt, um zu garantieren, dass ein
Rechtsanwalt die Interessen seiner Mandanten
ohne der befurchteten rechtlichen Folgen
angemessen vertreten kann.
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