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Przedmowa



Istnieje pewne zdanie, które lubią przytaczać projektanci jądra Linuksa, gdy są w złym humorze: „Przestrzeń użytkownika służy jedynie do przeprowadzania testów obciążenia jądra”.
Cytując to zdanie, projektanci jądra mają na myśli odmówienie poniesienia odpowiedzialności za jakiekolwiek błędy, które przeszkodzą w poprawnym wykonaniu kodu z przestrzeni użytkownika. Jeśli chodzi o projektantów kodu z przestrzeni użytkownika, powinni oni po prostu w pokorze poprawić swoje oprogramowanie, ponieważ żaden pojawiający się problem nie jest wynikiem błędnego działania jądra, lecz rezultatem uruchomienia niewłaściwego kodu.
Aby udowodnić, że zazwyczaj to nie jądro jest winne powstałym błędom, wiodący projektant jądra Linuksa od ponad trzech lat wygłasza w przepełnionych salach konferencyjnych referat Dlaczego przestrzeń użytkownika jest do kitu. W swoim wystąpieniu przytacza przykłady horrendalnie zaprojektowanych kodów z przestrzeni użytkownika, na których każdy codziennie bezgranicznie polega. Inni projektanci jądra stworzyli narzędzia pokazujące, w jaki sposób programy z przestrzeni użytkownika nieprawidłowo wykorzystują sprzęt oraz zużywają baterie w laptopach.
Jednak i oni są na co dzień zależni od tego kodu. Gdyby kod z przestrzeni użytkownika nie istniał, całe oprogramowanie jądra byłoby przydatne jedynie do wyświetlania na ekranie naprzemiennych ciągów znaków ABABAB.
Linux jest obecnie najbardziej uniwersalnym oraz najpotężniejszym systemem operacyjnym, jaki kiedykolwiek powstał. Ma wielorakie zastosowanie. Poczynając od telefonów komórkowych oraz urządzeń wbudowanych, a kończąc na ponad 90% z pięciuset największych superkomputerów na świecie. Żaden inny system operacyjny nie jest tak skalowalny i nie spotyka tylu wyzwań związanych z różnymi rodzajami sprzętu i środowiska, co Linux.
Również oprogramowanie z przestrzeni użytkownika może być uruchamiane na wszystkich platformach, na których poprawnie działa kod jądra. Udostępniane są prawdziwe aplikacje i narzędzia.
Robert Love w niniejszej książce podjął się zadania nie do pozazdroszczenia. Chce przekazać czytelnikowi wiedzę na temat prawie wszystkich funkcji systemowych w Linuksie. Ta publikacja pozwoli w pełni zrozumieć, w jaki sposób z perspektywy przestrzeni użytkownika działa jądro oraz jak można spożytkować potęgę systemu.
Informacje, przedstawione w książce, pomogą w tworzeniu kodu, który będzie działać we wszystkich dystrybucjach Linuksa oraz na każdego rodzaju sprzęcie. Pozwolą również zrozumieć, jak działa ten system operacyjny i jak można wykorzystać jego uniwersalność.
Wreszcie, rzecz najważniejsza — poradnik uczy, w jaki sposób powinno tworzyć się poprawne oprogramowanie.
Greg Kroah-Hartman

Wstęp



Niniejsza książka dotyczy programowania systemowego w Linuksie. Programowanie systemowe jest procedurą tworzenia oprogramowania systemowego, będącego niskopoziomowym kodem komunikującym się bezpośrednio z jądrem oraz głównymi bibliotekami systemowymi. W tej książce poddane zostaną analizie wywołania systemowe Linuksa oraz inne niskopoziomowe funkcje, pochodzące na przykład z biblioteki języka C.
Wiele podręczników podejmuje tematykę programowania systemowego dla Uniksa, ale tylko kilka z nich dotyczy samego systemu Linux. Jeszcze mniej publikacji zajmuje się jego najnowszymi wersjami oraz zaawansowanymi interfejsami, dedykowanymi tylko jemu. Ponadto, książka ta posiada dodatkową zaletę: osobiście stworzyłem wiele fragmentów kodu w systemie Linux, przeznaczonych zarówno dla jądra, jak również będących oprogramowaniem systemowym. W rzeczywistości zaimplementowałem niektóre funkcje systemowe oraz inne zagadnienia opisane w tej książce. Zgodnie z tym, zawarta jest w niej specjalna wiedza, informująca nie tylko o tym, w jaki sposób powinny działać interfejsy systemowe, lecz jak w rzeczywistości funkcjonują oraz w jaki, najbardziej efektywny sposób można ich używać. Książka ta łączy w sobie przewodnik po programowaniu systemowym w Linuksie, podręcznik z opisem jego funkcji systemowych oraz zaawansowany poradnik opisujący tworzenie bardziej inteligentnego i szybszego kodu. Została ona napisana w sposób przyjazny — bez względu na to, czy na co dzień zajmujesz się tworzeniem oprogramowania na poziomie systemowym, znajdziesz tu porady, pozwalające stać się lepszym programistą.
Przyjęte założenia, dotyczące odbiorców książki



Podczas tworzenia tej książki przyjęto założenie, że czytelnik posiada umiejętność programowania w języku C i zna środowisko programistyczne Linuksa — nie musi być to wiedza zaawansowana, lecz ogólna znajomość tematów. W przypadku, gdy czytelnik nie czuje się pewnie podczas używania uniksowych edytorów tekstowych (takich jak Emacs czy vim, które są najbardziej znane), wówczas powinien poświęcić więcej czasu na związane z nimi ćwiczenia praktyczne. Konieczne jest również zapoznanie się z podstawami używania narzędzi gcc, gdb, make itd. Istnieje wiele książek dotyczących narzędzi i metod tworzenia oprogramowania w Linuksie; bibliografia, podana na końcu książki, zawiera przydatne pozycje.
Przyjęto kilka założeń dotyczących wiedzy czytelnika na temat programowania systemowego w Uniksie lub Linuksie. Książka ta rozpoczyna się od zaprezentowania podstaw, a tematy w niej poruszane, stają się coraz bardziej zaawansowane, podczas gdy omawiane zostają skomplikowane interfejsy oraz sztuczki optymalizacyjne. Każdy z czytelników, posiadających różne poziomy wiedzy, powinien odkryć w tej książce nieznane mu jeszcze informacje. Ja na pewno nauczyłem się wiele podczas jej pisania.
Nie przyjęto żadnych założeń dotyczących motywacji oraz przekonań czytelnika. Na pewno książka ta jest przeznaczona dla inżynierów, pragnących programować lepiej na niższym poziomie. Również programiści, tworzący oprogramowanie wyższego poziomu i chcący pewniej czuć się w dziedzinach, którymi się zajmują, także znajdą wiele interesujących tematów dla siebie. Lektura usatysfakcjonuje także hakerów. Zagadnienia przedstawione w tej książce są na tyle różnorodne, że powinna ona spełnić oczekiwania większości programistów.
Bez względu na wszystko, bawcie się dobrze!

Zawartość książki



Książka ta podzielona jest na 11 rozdziałów i zawiera dwa dodatki.
	Rozdział 1
	Rozdział ten jest wprowadzeniem pozwalającym na zapoznanie się z systemem Linux, programowaniem systemowym, jądrem, bibliotekami języka C oraz kompilatorem C. Powinni go przeczytać nawet zaawansowani użytkownicy.

	Rozdział 2
	W rozdziale tym wprowadzono pojęcie plików, które są najważniejszą abstrakcją środowiska uniksowego. Omówiono również plikowe operacje wejścia i wyjścia, czyli podstawy programowania w Linuksie. Zaprezentowano czytanie i zapisywanie do plików, jak również inne podstawowe operacje plikowe wejścia i wyjścia. Rozdział kończy się analizą, w jaki sposób w jądrze Linuksa są zaimplementowane i obsługiwane pliki.

	Rozdział 3
	W rozdziale tym analizie zostaje poddany problem związany z interfejsami podstawowych operacji wejścia i wyjścia — zarządzanie rozmiarem bufora. Omówione zostają rozwiązania dotyczące w ogólności buforowanych operacji wejścia i wyjścia, a w szczególności standardowych operacji wejścia i wyjścia.

	Rozdział 4
	W rozdziale skupiono się na analizie zaawansowanych interfejsów wejścia i wyjścia, odwzorowań w pamięci oraz technik optymalizacyjnych. Omówiono przykłady niepożądanych operacji wyszukiwania, a także rolę zarządcy operacji wejścia i wyjścia w jądrze Linuksa.

	Rozdział 5
	W rozdziale tym wprowadzono pojęcie drugiej pod względem ważności abstrakcji w systemie Unix — procesu, a także przedstawiono rodzinę funkcji systemowych, pozwalających na podstawowe zarządzanie procesami, włącznie z funkcją fork.

	Rozdział 6
	W tym rozdziale zaprezentowano zaawansowane zarządzanie procesami; włącznie z procesami czasu rzeczywistego.

	Rozdział 7
	W tym rozdziale przeanalizowano wątki i programowanie wielowątkowe. Skoncentrowano się w nim na pojęciach projektowych wysokiego poziomu. W rozdziale zawarto także wstępne informacje o wątkowym interfejsie programistycznym POSIX, znanym jako Pthreads.

	Rozdział 8
	W rozdziale poddano analizie operacje tworzenia, przenoszenia, kopiowania i usuwania plików oraz katalogów, a także inne, związane z nimi działania.

	Rozdział 9
	W rozdziale omówiono zarządzanie pamięcią. Rozpoczyna się on od przedstawienia koncepcji związanych z pamięcią, używanych w systemie Unix, takich jak przestrzeni adresowej procesu oraz stronicowania. W dalszej części rozdziału przeprowadzono analizę interfejsów, pozwalających na przydzielanie i zwalnianie pamięci jądra. Rozdział ten kończy się omówieniem zaawansowanych interfejsów, związanych z obsługą pamięci.

	Rozdział 10
	W rozdziale tym zaprezentowano sygnały. Przeprowadzono analizę sygnałów oraz ukazano ich rolę w systemie Unix. Przedstawiono również interfejsy sygnałowe, poczynając od najprostszych, a kończąc na zaawansowanych.

	Rozdział 11
	W rozdziale poddano analizie takie zagadnienia jak czas, tryb uśpienia, a także zarządzanie zegarami. Omówiono interfejsy podstawowe, zegary POSIX, a także liczniki o wysokiej dokładności.

	Dodatek A
	W pierwszym dodatku omówiono wiele rozszerzeń języka, udostępnianych przez gcc oraz GNU C, takich jak atrybuty pozwalające na zdefiniowanie funkcji stałych, czystych lub wplatanych.

	Dodatek B
	Bibliografia zawiera publikacje będące użytecznym uzupełnieniem tej książki, jak również pozycje omawiające tematy, które nie zostały tutaj przedstawione.




Wersje uwzględnione w tej książce



Interfejs systemowy Linuksa jest zdefiniowany jako interfejs binarny aplikacji (ABI) oraz interfejs programowania aplikacji (API). Jest on udostępniany przez trzy elementy systemu: jądro Linuksa (będące „sercem” systemu operacyjnego), bibliotekę GNU C (glibc) oraz kompilator GNU C (gcc — obecnie nazywany formalnie GNU Compiler Collection, lecz dla potrzeb tej książki wykorzystywany jest tylko jego kompilator języka C). W tej książce zostaje poddany analizie interfejs systemowy, zdefiniowany dla jądra Linuksa w wersji 3.9, biblioteki glibc w wersji 2.17 oraz kompilatora gcc w wersji 4.8. Zaprezentowane tutaj interfejsy powinny być kompatybilne w przód z nowszymi wersjami jądra, biblioteki glibc i kompilatora gcc. Oznacza to, że nowsze wersje tych komponentów powinny być kompatybilne z interfejsami oraz działać zgodnie z dokumentacją, przedstawioną w tej książce. Podobnie wiele interfejsów przeanalizowanych w niniejszej pozycji jest od dawna częścią Linuksa, stąd są one kompatybilne wstecz ze starszymi wersjami jądra, biblioteki glibc i kompilatora gcc.
Jeśli wyobrazimy sobie rozwijający się system operacyjny jako ruchomy cel, wówczas Linux mógłby być reprezentowany przez geparda. Kolejne kamienie milowe, określające jego postęp, pojawiają się co parę dni, a nie lat. Często publikowane coraz to nowsze wersje jądra oraz innych komponentów wciąż zmieniają sytuację na polu gry. W żadnej książce nie można w pełni przedstawić tak dynamicznie zachowującego się systemu, jednocześnie uwzględniając wszystkie zmiany w międzyczasie w nim zachodzące.
Bez względu na to, środowisko programistyczne, zdefiniowane przez programowanie systemowe, jest niezmienne. Programiści jądra zadają sobie wiele trudu, aby nie dopuścić do zmian funkcji systemowych, projektanci biblioteki glibc cenią sobie wysoko kompatybilność wstecz i w przód, natomiast zestaw narzędzi Linuksa generuje kod, który jest kompatybilny dla różnych wersji. Zgodnie z tym, podczas gdy sam Linux wciąż się rozwija, programowanie systemowe w Linuksie pozostaje niezmienne, a książka, oparta na migawce systemu, wykonanej zwłaszcza w miejscu jego projektowania, posiada wciąż taką samą wartość. To, co zamierzam powiedzieć, jest proste: nie martwicie się o zmiany interfejsów systemowych i dokonajcie zakupu tej książki!

Użyte konwencje



W książce zostały użyte następujące konwencje typograficzne:
	Czcionka pochyła
	Pozwala na wyeksponowanie nowych terminów, adresów URL, adresów e-mail, nazw plików oraz ich rozszerzeń.

	Czcionka o stałej szerokości
	Użyta w listingach programów, a także akapitach, które dotyczą elementów programu takich jak nazwy zmiennych lub funkcji, bazy danych, typy danych, zmienne środowiskowe, polecenia i słowa kluczowe.

	Czcionka o stałej szerokości, pogrubiona
	Prezentuje polecenia lub inny rodzaj tekstu, który powinien zostać wprowadzony przez użytkownika w sposób dosłowny.

	Czcionka pochyła o stałej szerokości
	Oznacza tekst, który powinien zostać zastąpiony wartością dostarczoną przez użytkownika lub wynikającą z kontekstu.



Podpowiedź
Ta ikona oznacza wskazówkę, sugestię lub uwagę ogólną.

Ostrzeżenie
Ta ikona symbolizuje ostrzeżenie.

Większość kodu, umieszczonego w tej książce, przedstawiona została w postaci zwięzłych, lecz mimo to nadających się do wykorzystania fragmentów programów. Są one podobne do poniżej zaprezentowanego kodu:
while (1)
{
   int ret;

   ret = fork ( );
   if (ret == -1)
      perror ("fork");
}
Wiele wysiłku włożono, aby udostępnić takie fragmenty kodów, które są zwięzłe, lecz mimo to nadają się do wykorzystania. Nie jest wymagane użycie specjalnych plików nagłówkowych pełnych dziwnych makr i nieczytelnych skrótów. Zamiast publikowania kilku olbrzymich programów, książka ta zawiera wiele prostych przykładów. Mam nadzieję, że będą one użyteczne podczas pierwszej lektury, a podczas kolejnych posłużą jako dobre odnośniki.
Prawie wszystkie przykłady w tej książce są samodzielne. Oznacza to, że można je w prosty sposób skopiować do edytora tekstu i następnie uruchomić. O ile nie zostanie to zaznaczone, wszystkie fragmenty kodów powinny być budowane bez użycia specjalnych znaczników kompilatora (w kilku przypadkach konieczne będzie linkowanie specjalnej biblioteki). W celu skompilowania pliku źródłowego, zaleca się wykonanie poniżej przedstawionego polecenia:
$ gcc -Wall -Wextra -O2 -g -o snippet snippet.c
Wykonanie powyższego polecenia spowoduje skompilowanie pliku źródłowego snippet.c do wykonywalnego pliku binarnego snippet, włączając wiele ostrzegawczych kontroli, znaczące lecz sensowne optymalizacje oraz wspomaganie debugowania. Kod, przedstawiony w książce, powinien zostać skompilowany za pomocą tego polecenia bez generowania błędów lub ostrzeżeń — wcześniej dla danego fragmentu kodu należy zbudować szkielet programu.
Gdy w danym podrozdziale zaprezentowana zostaje nowa funkcja, jest przedstawiona za pomocą specjalnie pogrubionej czcionki, podobnie jak ma to miejsce w przypadku uniksowego pliku pomocy:
#include <fcntl.h>

int posix_fadvise (int fd, off_t pos, off_t len, int advice);
Po zaprezentowaniu plików nagłówkowych oraz innych niezbędnych definicji, podawany jest pełny prototyp danej funkcji.

Używanie przykładowych kodów



Książka ta ma za zadanie wspomóc czytelnika, by mógł z sukcesem realizować swoje zadania. Kod z tej książki może w zasadzie być używany w jego własnych programach i dokumentacji. Nie ma potrzeby, aby kontaktować się z wydawnictwem w celu uzyskania zezwolenia na takie użytkowanie, chyba, że kopiuje się znaczące ilości kodu. Na przykład, stworzenie programu, który będzie wykorzystywać kilka fragmentów kodów z tej książki, nie wymaga uzyskania zezwolenia. Sprzedaż lub dystrybucja płyt CD-ROM, które zawierają przykłady pochodzące z książki, wymaga już uzyskania zezwolenia. Odpowiedź na zadane publicznie pytanie poprzez przytoczenie nazwy tej książki i podanie odpowiedniego fragmentu kodu nie wymaga zezwolenia. Włączenie znaczącej ilości przykładowych kodów z tej książki do tworzonej dokumentacji danego produktu będzie już wymagało uzyskania zezwolenia.
Będziemy wdzięczni za powoływanie się na tę książkę (nie jest to jednak konieczne). Powoływanie na książkę polega zazwyczaj na podaniu jej autora, tytułu oraz nazwy wydawnictwa. Na przykład: Robert Love, Linux. Programowanie systemowe. wydanie II, Helion, Gliwice 2013.
Jeśli wydaje się Państwu, że użycie przykładów kodów przekracza zakres dozwolony w tej książce, prosimy o kontakt: helion@helion.pl.
Ponieważ w książce występuje bardzo dużo niewielkich przykładów kodu, nie są one dostępne w internecie.

Podziękowania



Wiele serc i umysłów przyczyniło się do ukończenia tego rękopisu. Chciałbym szczerze podziękować za współpracę i przyjaźń tym osobom, które przez cały czas pomagały mi poprzez słowa zachęty, swoją wiedzę oraz udzielane wsparcie.
Andy Oram jest fenomenalnym wydawcą i człowiekiem. Ten wysiłek nie byłby możliwy bez jego ciężkiej pracy. Andy jest rzadkim przykładem człowieka, który łączy głęboką wiedzę techniczną z poetycką znajomością języka angielskiego.
Książka ta miała szczęście być czytaną i poprawianą przez wyjątkowych recenzentów i korektorów merytorycznych, prawdziwych mistrzów swojej sztuki, bez udziału których nie znaczyłaby wiele w porównaniu z jej ostateczną wersją. Byli nimi: Jeremy Allison, Robert P.J. Day, Kenneth Geisshirt, Joey Shaw oraz James Willcox. Mimo ich ciężkiej pracy wszystkie błędy, które pozostały, są moje.
Moi koledzy z Google są najbardziej inteligentną oraz zaangażowaną grupą inżynierów, z jaką miałem przyjemność współpracować. Każdy dzień był wyzwaniem w pozytywnym znaczeniu tego słowa. Dziękuję wam za projekty na poziomie systemowym, które pomogły w odpowiednim ukształtowaniu treści niniejszej książki, a także za atmosferę, która zachęcała do wykonywania takiej pracy.
Na podziękowanie i szacunek zasługują następujące osoby: Paul Amici, Mikey Babbitt, Nat Friedman, Miguel de Icaza, Greg Kroah-Hartman, Doris Love, Linda Love, Tim O’Reilly, Salvatore Ribaudo z rodziną, Chris Rivera, Carolyn Rodon, Joey Shaw, Sarah Stewart, Peter Teichman, Linus Torvalds, Jon Trowbridge, Jeremy VanDoren z rodziną, Luis Villa, Steve Weisberg z rodziną, a także Helen Whisnant.
Podziękowania należą się również moim rodzicom — Bobowi i Elaine.
Robert Love, Boston


Rozdział 1. Wprowadzenie — podstawowe pojęcia



W niniejszej książce omówione zostanie programowanie systemowe (ang. system programming), które jest sztuką tworzenia oprogramowania systemowego (ang. system software). Oprogramowanie systemowe funkcjonuje w warstwie niskopoziomowej, współdziałając bezpośrednio z jądrem oraz głównymi bibliotekami systemowymi. Składa się ono z powłoki systemowej (ang. shell), edytora tekstu, kompilatora oraz debuggera, podstawowych narzędzi i demonów systemowych. Elementy te tworzą kompletne oprogramowanie systemowe, współpracujące przede wszystkim (jeśli nie wyłącznie) z jądrem i biblioteką języka C. Wiele innych programów (takich jak wysokopoziomowe aplikacje GUI) działa w większości na bardziej abstrakcyjnych poziomach, sięgając w niższe warstwy okazjonalnie. Niektórzy programiści poświęcają cały swój czas na tworzenie oprogramowania systemowego; dla innych jest to tylko jednym z wielu zadań. Nie ma jednak programisty, który nie odniósłby korzyści ze zrozumienia zasad programowania systemowego. Bez względu na to, czy programowanie systemowe jest dla niego „racją bytu”, czy też zaledwie fundamentem dla bardziej abstrakcyjnych pojęć, stanowi podstawę całego tworzonego oprogramowania.
Książka ta dotyczy programowania systemowego w Linuksie. Linux jest nowoczesnym uniksopodobnym systemem operacyjnym, napisanym od podstaw przez Linusa Torvaldsa oraz luźno powiązaną wspólnotę hakerów z całego świata. Choć Linux dzieli z Uniksem cele i ideologię, jednak nim nie jest. Linux podąża swoją drogą, która w razie potrzeby odbiega od głównego kierunku, i powraca na nią tylko wtedy, gdy zachodzi taka konieczność. Ogólne zasady programowania systemowego w Linuksie są takie same, jak w innych systemach uniksowych. Linux różni się jednak znacząco od tradycyjnych systemów uniksowych — jest wyposażony w wiele dodatkowych funkcji systemowych, ma nowe możliwości, charakteryzuje się odmiennym zachowaniem.
Programowanie systemowe



Tradycyjnie całe programowanie w Uniksie było programowaniem na poziomie systemowym. Od samego początku systemy uniksowe nie posiadały zbyt wielu abstrakcyjnych rozszerzeń wysokopoziomowych. Nawet programowanie w takim środowisku projektowania jak X Window udostępniało w pełnym zakresie główne API (ang. Application Programming Interface) systemowe dla Uniksa. Zgodnie z tym można powiedzieć, że książka ta przedstawia ogólne zasady programowania w Linuksie. Nie zawiera opisów dotyczących otoczenia programistycznego dla Linuksa — nie znajdzie się tu żaden samouczek o używaniu programu make. Poruszone natomiast zostaną tematy omawiające dostępne na nowoczesnej maszynie linuksowej API dla programowania systemowego.
Możemy porównywać i przeciwstawiać sobie programowanie systemowe oraz programowanie aplikacji. Różnią się one między sobą w pewnych ważnych aspektach, lecz w innych są do siebie dosyć podobne. Podczas programowania systemowego programiści muszą zwrócić szczególną uwagę na sprzęt oraz system operacyjny, w którym pracują. Programy systemowe współpracują przede wszystkim z jądrem i bibliotekami systemowymi, natomiast aplikacje również komunikują się z bibliotekami wysokiego poziomu. Tworzą one abstrakcję, uwalniając programistę od znajomości szczegółów sprzętu lub systemu operacyjnego. Tego typu abstrakcja ma kilka celów: zgodność z innymi systemami, kompatybilność z ich różnymi wersjami oraz tworzenie zestawów narzędzi wysokiego poziomu, które są prostsze w użyciu i bardziej skuteczne. To, jak bardzo dana aplikacja wykorzystuje system w porównaniu z bibliotekami wysokiego poziomu, zależy od tego, na jakim poziomie została stworzona. Niektóre aplikacje są napisane wyłącznie dla abstrakcji wysokiego poziomu. Jednak nawet w przypadku gdy aplikacja znajduje się na samej górze, daleko od najniższych poziomów systemu, wiedza na temat programowania systemowego ma znaczenie dla programisty. Te same dobre wzorce i sposób rozumienia systemu działającego w tle są wykorzystywane we wszystkich rodzajach programowania.
Dlaczego warto uczyć się programowania systemowego?



W ostatnim dziesięcioleciu wyodrębniła się pewna tendencja w programowaniu aplikacji. Polega ona na oddalaniu się od poziomu programowania systemowego i zmierzaniu do projektowania wysokopoziomowego poprzez używanie oprogramowania sieciowego (takiego jak JavaScript) lub przez wykorzystanie kodu zarządzanego (obecnego w takich językach jak Java). Ten sposób projektowania nie przepowiada jednak końca programowania systemowego. Ktoś musi napisać interpreter języka JavaScript czy wirtualną maszynę dla języka Java, co samo w sobie jest przecież programowaniem systemowym. Poza tym, projektanci tworzący oprogramowanie w językach Python, Ruby lub Scala mogą ciągle korzystać z wiedzy na temat programowania systemowego, ponieważ zrozumienie podstawowych mechanizmów wewnętrznych rządzących systemem umożliwia tworzenie lepszego kodu bez względu na to, na jakim poziomie aplikacji kod ten ma się znajdować.
Pomimo wspomnianej tendencji dotyczącej programowania aplikacji, większość programów w Uniksie i Linuksie jest ciągle tworzona na poziomie systemowym. Wiele linii kodu napisano w językach C i C++; kod ten dostępny jest przede wszystkim poprzez interfejsy udostępnione przez bibliotekę języka C oraz jądro. Oto przykłady programów, które powstały przy pomocy tradycyjnego programowania systemowego: Apache, bash, cp, Emacs, init, gcc, gdb, glibc, ls, mv, vim oraz X. Aplikacje te nie znikną szybko z systemu.
Pojęcie programowania systemowego dotyczy często projektowania jądra lub przynajmniej tworzenia sterowników urządzeń. W tej książce, podobnie jak w większości opracowań dotyczących programowania systemowego, nie rozważa się tematów związanych z projektowaniem jądra, natomiast poddaje się szczegółowej analizie programowanie systemowe dotyczące poziomu użytkownika, to znaczy wszystkiego tego, co znajduje się powyżej jądra systemu (wiedza o wewnętrznych mechanizmach jądra jest użytecznym dodatkiem do tego tekstu). Tworzenie sterowników urządzeń to obszerne zagadnienie, które najlepiej objaśniane jest w publikacjach poświęconych tym tematom.
Co to jest interfejs poziomu systemowego i jak tworzy się aplikacje poziomu systemowego w Linuksie? Co dokładnie udostępniają biblioteki języka C oraz jądro systemu? Jak należy tworzyć zoptymalizowany kod i jakie możliwości ma Linux? Jakie poprawne funkcje systemowe udostępnia Linux w porównaniu z innymi wariantami systemów uniksowych? Jak to wszystko działa? Odpowiedzi na te pytania można znaleźć w tej książce.

Kamienie węgielne programowania systemowego



Istnieją trzy kamienie węgielne programowania systemowego w Linuksie: funkcje systemowe, biblioteka języka C oraz kompilator języka C. Każdy z nich zasługuje na parę zdań wprowadzenia.

Funkcje systemowe



Programowanie systemowe rozpoczyna się i kończy przy użyciu funkcji systemowych (ang. system calls). Funkcje systemowe (w języku angielskim często nazywane skrótowo syscalls) to wywołania wykonywane z przestrzeni użytkownika (edytora tekstu, ulubionej gry itd.) do jądra (kluczowego zbioru wewnętrznych funkcji systemu), w celu zażądania pewnej usługi lub zasobu z systemu operacyjnego. Funkcje te mogą być różne, poczynając od znanych read() i write(), a kończąc na bardziej „egzotycznych”, na przykład get_thread_area() i set_tid_address().
Linux implementuje o wiele mniej funkcji systemowych niż większość systemów operacyjnych. Na przykład liczba funkcji systemowych dla architektury x86-64 wynosi około 300 w porównaniu z przypuszczalnie tysiącami dla Microsoft Windows. W jądrze Linuksa każda architektura maszyny (taka jak Alpha, x86-64 lub PowerPC) może powiększyć standardowy zestaw o własne funkcje systemowe. Dlatego też funkcje systemowe dostępne w jednej architekturze mogą różnić się od tych, które są udostępnione w innej. Pomimo tego bardzo duży podzbiór funkcji systemowych — więcej niż 90% — zaimplementowany jest we wszystkich architekturach. W niniejszej książce omówiony zostanie współdzielony podzbiór, zawierający wspólne interfejsy.
Wywoływanie funkcji systemowych



Nie jest możliwe bezpośrednie łączenie aplikacji z przestrzeni użytkownika z przestrzenią jądra. Ze względu na bezpieczeństwo i niezawodność aplikacje z przestrzeni użytkownika nie posiadają uprawnień, by bezpośrednio wykonywać kod jądra lub zmieniać jego dane. Jądro musi udostępniać mechanizm, poprzez który aplikacja z poziomu użytkownika może „zasygnalizować”, że chce wywołać jakąś funkcję systemową. Aplikacja może „wpaść” (ang. trap) do jądra i korzystając z dobrze zdefiniowanego mechanizmu wykonać tylko taki fragment kodu, do którego uzyska dostęp. Szczegóły tego mechanizmu zależą od architektury. W architekturze i386 aplikacja z poziomu użytkownika wykonuje instrukcję przerwania programowego int z wartością 0x80. Instrukcja ta powoduje wejście aplikacji do chronionego „królestwa” — przestrzeni jądra, w której następuje wywołanie programu obsługi (ang. handler) przerwania programowego. A co jest procedurą obsługi dla przerwania 0x80? Program obsługi funkcji systemowej!
Aplikacja informuje jądro poprzez rejestry maszynowe, jaką funkcję systemową i z jakimi parametrami chce wykonać. Funkcje systemowe są oznaczane liczbami, poczynając od zera. Aby przeprowadzić poprawne wywołanie funkcji systemowej nr 5 w architekturze i386 (co odpowiada funkcji o symbolicznej nazwie open()), aplikacja z poziomu użytkownika musi wstawić liczbę 5 do rejestru eax, zanim wykona instrukcję int.
Przekazywanie parametrów obsługiwane jest w podobny sposób. W architekturze i386 używa się rejestrów dla każdego możliwego parametru — rejestry ebx, ecx, edx, esi oraz edi zawierają kolejno pięć pierwszych parametrów. Rzadko występuje funkcja systemowa, która posiada więcej niż pięć parametrów, jeśli jednak się pojawi, pojedynczy rejestr wskazuje na obszar pamięci (bufor) w przestrzeni użytkownika, w którym przechowywane są wszystkie parametry. Oczywiście większość funkcji systemowych posiada tylko kilka parametrów.
W pozostałych architekturach obsługa wywołań funkcji systemowych przebiega w inny sposób, choć sama idea jest taka sama. Programista systemowy zazwyczaj nie wie, w jaki sposób jądro obsługuje wywołania funkcji systemowych. Informacja ta zapisana jest w standardowych konwencjach wywołań funkcji w danej architekturze, które są automatycznie obsługiwane przez kompilator i bibliotekę języka C.


Biblioteka języka C



Biblioteka języka C (libc) jest podstawą aplikacji uniksowych. Nawet w przypadku tworzenia programów w innym języku, biblioteka języka C dostępna jest poprzez interfejs programowy z bibliotek wyższego poziomu — dostarcza niezbędnych usług podstawowych oraz ułatwia wywołanie funkcji systemowych. W nowoczesnych systemach linuksowych biblioteka języka C udostępniana jest w pakiecie o nazwie GNU libc, w skrócie glibc.
Biblioteka GNU C oferuje więcej możliwości, niż sugeruje jej nazwa. Jako uzupełnienie implementacji standardowej biblioteki języka C, glibc udostępnia także interfejsy programowe (ang. wrappers) dla funkcji systemowych, wsparcie dla wielowątkowości oraz podstawowe udogodnienia dla aplikacji.

Kompilator języka C



Standardowy kompilator języka C dla Linuksa udostępniany jest w pakiecie o nazwie GNU Compiler Collection (gcc). Początkowo gcc był wersją GNU kompilatora języka C (cc), a pełna nazwa pakietu brzmiała GNU C Compiler. Z biegiem czasu dodano wsparcie dla większej liczby języków programowania. Dlatego też obecnie nazwa gcc używana jest w celu opisania ogólnej rodziny kompilatorów GNU. Jednakże gcc oznacza również nazwę pliku binarnego, używanego w celu wywołania kompilatora języka C. W niniejszej książce wszelkie odwołania do nazwy gcc oznaczają domyślnie program (plik binarny) gcc, chyba że z kontekstu wynika co innego.
Kompilator używany w Uniksie (a także Linuksie) jest ściśle związany z programowaniem systemowym, ponieważ pomaga w zaimplementowaniu standardu języka C (opisanego w podrozdziale „Standardy języka C”) oraz systemowych ABI (opisanych w podrozdziale „API i ABI”).
Język C++
W tym rozdziale zajmujemy się przede wszystkim językiem C, który jest uniwersalnym językiem programowania systemowego, jednakże język C++ również odgrywa w nim znaczącą rolę.
Aż do dziś w dziedzinie programowania systemowego język C++ znajduje się w cieniu języka C. Historycznie rzecz biorąc, projektanci Linuksa woleli używać C niż C++: biblioteki jądra, demony, programy użytkowe i oczywiście samo jądro Linuksa zostały napisane w języku C. Podczas gdy przewaga języka C++ jako „lepszego C” jest zauważalna w większości środowisk nielinuksowych, w samym Linuksie odgrywa on drugorzędną rolę w porównaniu z C.
Bez względu na to w niniejszej książce możesz w większości przypadków zamienić „C” na „C++” bez żadnych negatywnych rezultatów. Faktycznie język C++ jest świetną alternatywą dla C, odpowiedną do każdego zadania związanego z programowaniem systemowym: kod C++ może zostać skonsolidowany z kodem C, wywoływać funkcje systemowe Linuksa oraz używać biblioteki glibc.
Programowanie w języku C++ tworzy dwa dodatkowe kamienie węgielne w podstawach programowania systemowego: standardową bibliotekę C++ oraz kompilator GNU C++. Standardowa biblioteka C++ implementuje systemowe interfejsy C++ oraz standard ISO C++11. Jest ona udostępniana poprzez bibliotekę libstdc++ (czasem znaną pod nazwą libstdcxx). Kompilator GNU C++ jest standardowym kompilatorem dla kodu C++ w systemach linuksowych. Jest on dostępny poprzez plik binarny g++.



API i ABI



Programiści potrzebują zapewnienia, że ich programy będą działać poprawnie teraz i w przyszłości we wszystkich systemach, dla których obiecano wsparcie. Chcą zabezpieczyć programy tak, aby działały poprawnie nie tylko w aktualnej dystrybucji Linuksa, ale także w innych, jak również w pozostałych wspieranych architekturach linuksowych oraz nowszych (lub starszych) wersjach systemu operacyjnego.
Na poziomie systemowym istnieją dwa oddzielne zbiory definicji i opisów, które wpływają na kompatybilność. Jeden z nich to interfejs programowania aplikacji (ang. Application Programming Interface — API), natomiast drugi to interfejs binarny aplikacji (ang. Application Binary Interface — ABI). Zbiory te definiują i opisują interfejsy istniejące pomiędzy różnymi elementami oprogramowania komputerowego.
API



API definiuje interfejsy, przy pomocy których jeden element oprogramowania komunikuje się z drugim elementem na poziomie źródłowym. API zapewnia poziom abstrakcji poprzez dostarczanie standardowego zbioru interfejsów (zazwyczaj będących funkcjami), które mogą być wywoływane z jednego elementu oprogramowania (najczęściej niskopoziomowego) poprzez drugi element oprogramowania (zwykle, choć niekoniecznie, będący elementem wysokopoziomowym). Na przykład API mógłby stworzyć abstrakcję pojęcia wyświetlania tekstu na ekranie poprzez udostępnienie grupy funkcji, które dostarczałyby wszystko, co byłoby niezbędne w celu jego wyświetlenia. API jedynie definiuje interfejs; element oprogramowania, który dostarcza rzeczywistego API, nazywany jest implementacją API.
API nazywany jest potocznie „umową”. Z formalnego punktu widzenia nie jest to poprawna nazwa, ponieważ API nie jest umową dwustronną. Użytkownik API (zazwyczaj oprogramowanie wyższego poziomu) nie ma w ogóle dostępu do jego szczegółów implementacyjnych. Wolno mu używać API wyłącznie w zakresie, w jakim zostało mu to udostępnione lub nie używać go wcale (zgodnie z zasadą „Weź lub zostaw!”). API służy jedynie temu, aby zapewnić kompatybilność źródłową w przypadku, gdy oba elementy oprogramowania stosują zdefiniowane interfejsy. Oznacza to, że użytkownik API poprawnie skompiluje swój kod, w którym użyto implementacji API.
Przykładem wziętym z realnego świata jest API zdefiniowany przez standard języka C i zaimplementowany w standardowej bibliotece języka C. To API definiuje rodzinę podstawowych i niezbędnych funkcji, na przykład podprogramów zarządzających pamięcią i przetwarzających łańcuchy znakowe.
W niniejszej książce wykorzystane zostaną różne istniejące API, takie jak standardowa biblioteka wejścia i wyjścia, opisana w Rozdział 3. Najważniejsze API dla programowania systemowego w Linuksie rozważone zostaną w podrozdziale „Standardy”.

ABI



Podczas gdy API definiuje interfejs źródłowy, ABI opisuje interfejs binarny pomiędzy dwoma lub więcej elementami oprogramowania, istniejący w określonej architekturze. ABI definiuje, w jaki sposób aplikacja może współpracować ze sobą, z jądrem oraz z bibliotekami. Podczas gdy API dostarcza kompatybilności źródłowej, ABI zapewnia kompatybilność binarną, która gwarantuje, że dany fragment kodu obiektu będzie działać poprawnie, w dowolnym systemie posiadającym taki sam ABI, bez potrzeby ponownej kompilacji programu.
ABI koncentruje się na następujących tematach: konwencje wywołań funkcji, porządek bajtów, użycie rejestrów, wywołanie funkcji systemowych, linkowanie, sposób działania bibliotek oraz format obiektów binarnych. Na przykład konwencja wywołań ustala sposób, w jaki funkcja powinna być wywoływana, jakie argumenty są przekazywane do funkcji, jakie rejestry są chronione, a jakie używane, w jaki sposób proces wywołujący odczytuje zwracany wynik.
Choć wiele razy próbowano zdefiniować pojedyncze ABI dla określonej architektury, używanej przez różne systemy operacyjne (szczególnie dla architektury i386 i systemów Unix), podjęte wysiłki nie zakończyły się sukcesem. Systemy operacyjne (także Linux) mają skłonność do definiowania swoich własnych ABI, które są ze sobą kompatybilne. ABI jest ściśle związany z architekturą; większa część ABI posługuje się pojęciami specyficznymi dla danej maszyny, takimi jak poszczególne rejestry lub instrukcje asemblera. Tak więc każda architektura danej maszyny posiada swój własny ABI w Linuksie. Właściwie istnieje tendencja, aby odwoływać się do określonego ABI poprzez nazwę odpowiadającej mu maszyny, np. alpha czy x86-64. Tak więc ABI jest funkcją zarówno systemu operacyjnego (np. Linuksa), jak i architektury (np. x86-64).
Choć programiści systemowi powinni zwracać uwagę na ABI, nie muszą zazwyczaj uczyć się go na pamięć. ABI narzucany jest poprzez określony zestaw narzędzi (ang. toolchain) — kompilator, linker itd., poza tym nie jest widoczny. Posiadana wiedza na temat ABI może jednak wspomóc w dążeniu do bardziej optymalnego programowania i jest wymagana, gdy programuje się w kodzie maszynowym lub modyfikuje wspomniany wcześniej zestaw narzędzi (należy to również do programowania systemowego).
ABI został zdefiniowany i zaimplementowany w zestawie narzędzi oraz jądrze.


Standardy



Programowanie systemowe w Uniksie istnieje od dawna. Podstawy programowania uniksowego pozostają niezmienione przez dziesięciolecia, mimo to systemy uniksowe zmieniają się dynamicznie — dodawane są nowe funkcje. Aby przywrócić porządek w powstającym chaosie, grupy standaryzujące kodyfikują zbiory interfejsów systemowych w oficjalne standardy. Istnieje wiele takich standardów, ale Linux oficjalnie nie jest kompatybilny z żadnym z nich. Linux dąży do zgodności z dwoma najważniejszymi i dominującymi standardami, jakimi są POSIX i Single UNIX Specification (SUS).
Standardy POSIX oraz SUS dokumentują między innymi API języka C dla interfejsu uniksopodobnego systemu operacyjnego. Faktycznie jednak definiują programowanie systemowe (lub przynajmniej jakiś wspólny podzbiór) dla zgodnych z nimi systemów uniksowych.
Historia POSIX oraz SUS



W połowie lat 80. XX wieku, Instytut Inżynierów Elektryków i Elektroników (Institute of Electrical and Electronics Engineers — IEEE) przewodził pracom zmierzającym do ustandaryzowania systemowych interfejsów uniksowych. Richard Stallman, założyciel Fundacji Wolnego Oprogramowania (Free Software Foundation), zaproponował, aby standard otrzymał nazwę POSIX, co jest skrótowcem od Portable Operating System Interface („przenośny interfejs systemu operacyjnego”).
Pierwszym rezultatem podjętych wysiłków był dokument zatytułowany IEEE Std 1003.1-1988 (w skrócie: POSIX 1988), opublikowany w roku 1988. W 1990 IEEE uaktualnił standard POSIX, publikując dokument IEEE Std 1003.1-1990 (POSIX 1990). Opcjonalne wsparcie systemów czasu rzeczywistego oraz wielowątkowości udokumentowano odpowiednio w IEEE Std 1003.1b-1993 (POSIX 1993 albo POSIX.1b) oraz IEEE Std 1003.1c-1995 (POSIX 1995 lub POSIX.1c). W roku 2001 połączono opcjonalne standardy z podstawowym dokumentem POSIX 1990, tworząc jeden standard: IEEE Std 1003.1-2001 (POSIX 2001). Ostatnią poprawkę, opublikowaną w grudniu 2008 roku, zatytułowano IEEE Std 1003.1-2008 (POSIX 2008). Wszystkie główne standardy POSIX są skrótowo nazywane POSIX.1, przy czym poprawka z roku 2008 jest najnowsza.
Pod koniec lat 80. i na początku 90. XX wieku producenci systemów uniksowych zaangażowali się w tak zwaną „wojnę uniksową”, w której każdy z nich próbował udowadniać, że produkowany przez niego wariant systemu uniksowego jest jedynie słuszny i zasługuje na nazwę Unix. Kilku głównych producentów zjednoczyło się wokół The Open Group — konsorcjum przemysłowego utworzonego poprzez połączenie się Open Software Foundation (OSF) oraz X/Open. The Open Group zajmuje się wydawaniem atestów, dokumentów technicznych oraz wykonywaniem testów zgodności. We wczesnych latach 90. XX wieku, gdy trwała „wojna uniksowa”, The Open Group opublikowała standard Single Unix Specification (SUS). Darmowy SUS szybko stał się popularny, podczas gdy standard POSIX pociągał za sobą spore koszty finansowe. Obecnie SUS zawiera najnowszą wersję standardu POSIX.
Pierwszy SUS opublikowano w 1994 roku. Następnie pojawiły się kolejne wersje: w 1997 roku (SUSv2) i w 2002 roku (SUSv3). Ostatni SUS — SUSv4 — opublikowano w 2008 roku. SUSv4 poprawia dokument IEEE Std 1003.1-2008 i integruje go z kilkoma innymi standardami. Gdy funkcje systemowe oraz inne interfejsy opisane w tej książce będą podlegać standardowi POSIX, zostanie to zaznaczone. Wymieniam standard POSIX, a nie SUS, ponieważ późniejsza wersja standardu zawiera w sobie wersję wcześniejszą.

Standardy języka C



Słynna książka Dennisa Ritchiego i Briana Kernighana The C Programming Language (wydana przez Prentice Hall) od momentu publikacji w 1978 roku przez wiele lat pełniła rolę nieformalnej specyfikacji języka C. Ten standard języka C przeszedł do historii pod nazwą K&R C. C szybko wypierał BASIC i inne języki, stając się uniwersalnym językiem programowania dla mikrokomputerów. Dlatego też, aby ustandaryzować ten wówczas całkiem popularny język, Amerykański Narodowy Instytut Standardów (American National Standards Institute — ANSI) utworzył w roku 1983 komitet w celu zaprojektowania oficjalnej wersji języka C. Miało to nastąpić poprzez połączenie elementów i ulepszeń pochodzących od różnych producentów oraz z nowego języka C++. Proces ten trwał długo i był pracochłonny, lecz w 1989 roku stworzono standard ANSI C. W 1990 Międzynarodowa Organizacja Normalizacyjna (International Organization for Standarization — ISO) ratyfikowała standard ISO C90, opierając się na ANSI C i wprowadzając niewielkie, lecz przydatne modyfikacje.
W 1995 roku ISO opublikowała i uaktualniła (w niewielkim stopniu zaimplementowała) kolejną wersję języka C, zwaną ISO C95. Znaczące uaktualnienie języka nastąpiło w 1999 roku i zostało nazwane ISO C99. Wprowadzono wiele nowych elementów, między innymi funkcje inline, nowe typy danych, łańcuchy znakowe o zmiennej długości, komentarze w stylu języka C++ oraz nowe funkcje biblioteczne. Ostatnią wersją standardu jest ISO C11, w którym najbardziej znaczącą zmianą jest sformalizowany model pamięci, pozwalający na przenośne używanie wątków na różnych platformach.
W przypadku języka C++ standaryzacja ISO pojawiała się powoli. Po latach projektowania oraz stworzeniu kompilatora niezgodnego z przyszłymi wersjami pierwszy standard ISO C++98 został zatwierdzony w 1998 roku. Znacząco poprawił on kompatybilność pomiędzy kompilatorami oraz wiele aspektów standardowo ograniczonej spójności i przenośności. ISO C++03 pojawił się w 2003 roku. Zawierał poprawki błędów użyteczne dla projektantów kompilatorów, lecz nie było w nim zmian widocznych dla użytkowników. Następny i jednocześnie najnowszy standard ISO — C++11 (poprzednio znany pod nazwą C++0x, sugerującą bardziej optymistyczną datę wydania) — zawierał wiele dodatków i usprawnień związanych z językiem oraz biblioteką standardową. Było ich tak dużo, że w rzeczywistości wielu komentatorów zaproponowało, by C++11 stał się nowym językiem, różnym od poprzednich wersji C++.

Linux i standardy



Jak już wcześniej wspomniano, Linux dąży do kompatybilności ze standardami POSIX i SUS. Udostępnia interfejsy udokumentowane w SUSv4 oraz POSIX 2008, wliczając w to opcjonalne wsparcie dla systemów czasu rzeczywistego (POSIX.1b) oraz wielowątkowości (POSIX.1c). Linux próbuje również dopasować swoje zachowanie do wymagań POSIX i SUS. Brak zgodności z tymi standardami oznacza defekt oprogramowania. Zakłada się, że Linux jest kompatybilny z POSIX.1 oraz SUSv3, lecz nie posiada do tej pory żadnych oficjalnych certyfikatów potwierdzających tę kompatybilność (szczególnie jeśli chodzi o poświadczenia dla każdej z wersji Linuksa). Dlatego też nie można stwierdzić, że Linux jest oficjalnie zgodny z POSIX oraz SUS.
Jeśli chodzi o standardy języka, Linux jest na dobrej pozycji. Kompilator C o nazwie gcc jest zgodny ze standardem ISO C99; wsparcie dla C11 będzie wkrótce dostępne. Kompilator g++ języka C++ jest zgodny ze standardem C++03; wsparcie dla C++11 jest w fazie rozwojowej. Dodatkowo gcc oraz g++ dostarczają wielu własnych rozszerzeń dla języka C i C++. Rozszerzenia te znane są pod wspólną nazwą GNU C, a w niniejszej książce zostały udokumentowane w Dodatek A.
Linux nie ma wspaniałej historii dotyczącej „kompatybilności w przód”[1] (ang. forward compatibility), choć obecnie zachowuje się pod tym względem znacznie lepiej. Interfejsy udokumentowane poprzez standardy, takie jak standardowa biblioteka języka C, zawsze będą kompatybilne źródłowo. Kompatybilność binarna zapewniana jest co najmniej w zakresie głównej wersji glibc. Ponieważ język C objęty jest standardem, gcc zawsze poprawnie skompiluje właściwie napisany program w tym języku, choć rozszerzenia specyficzne dla gcc mogą być w przyszłości unieważnione i w końcu usunięte w kolejnych wersjach tego oprogramowania. Najważniejsze, że jądro Linuksa zapewnia stabilność funkcji systemowych. Od momentu zaimplementowania w stabilnej wersji jądra linuksowego, funkcje te są trwale osadzone i nie zmieniają się.
Linux Standard Base (LSB) jest jedną z dystrybucji Linuksa, która w dużym stopniu standaryzuje system. LSB jest projektem kilku producentów Linuksa pod auspicjami organizacji Linux Foundation (poprzednio zwanej Free Standards Group). LSB rozszerza POSIX i SUS oraz dodaje kilka własnych standardów. Jej zamierzeniem jest dostarczenie standardu binarnego, pozwalającego w kompatybilnych systemach na uruchamianie kodu obiektu bez modyfikacji. Większość producentów Linuksa jest zgodna w pewnym stopniu z LSB.

Książka i standardy



W książce tej celowo unika się rozwlekłych rozważań na temat standardów. Często publikacje traktujące o programowaniu systemowym w Uniksie zbyt dużo miejsca poświęcają na rozważania o zachowaniu się interfejsów w różnych standardach, o implementacji pewnych funkcji systemowych w danych standardach i tym podobnych problemach. W niniejszej książce omówione zostanie przede wszystkim programowanie systemowe dla nowoczesnej wersji Linuksa, która zapewniana jest dzięki najnowszemu jądru (3.9), kompilator języka C gcc (4.8) oraz biblioteka języka C (2.17).
Fakt, że interfejsy systemowe są stabilne i niezmienne (projektanci jądra linuksowego zwracają szczególną uwagę, aby nigdy nie modyfikować funkcji systemowych jądra), a także zapewniają pewien poziom kompatybilności źródłowej i binarnej, pozwala na zagłębienie się w szczegóły, bez potrzeby zajmowania się zgodnością z innymi systemami uniksowymi oraz różnymi standardami. Dzięki temu można poświęcić więcej czasu na omawianie specyficznych interfejsów Linuksa, które pozostaną ważne i aktualne przez długi czas. W książce wykorzystuje się gruntowną wiedzę na temat Linuksa, dotyczącą szczególnie implementacji i zachowania się takich komponentów jak gcc i jądra systemu. Pozwala to na zapoznanie się z wewnętrznymi mechanizmami systemowymi i na udostępnienie wiedzy o najlepszych metodach pracy oraz wskazówkach optymalizacyjnych pochodzących od doświadczonego weterana.


Pojęcia dotyczące programowania w Linuksie



W tym podrozdziale zaprezentowany zostanie zwięzły przegląd usług dostarczanych przez system Linux. Wszystkie systemy uniksowe, włączając w to Linuksa, udostępniają obustronne zestawy abstrakcji i interfejsów. W ten sposób można potocznie zdefiniować system Unix. Abstrakcje takie jak plik czy proces, interfejsy do zarządzania potokami i gniazdami itd. są sednem Uniksa.
Prezentacja ta zakłada, że czytelnik zna otoczenie linuksowe, tzn. posiada wiedzę na temat powłoki systemowej, podstawowych komend oraz kompilacji prostego programu w języku C. Nie jest to przegląd Linuksa lub jego otoczenia programistycznego, lecz raczej omówienie elementów składających się na podstawy programowania systemowego w Linuksie.
Pliki i system plików



Plik jest fundamentalną abstrakcją w Linuksie. Linux zaprojektowano zgodnie z zasadą: „wszystko jest plikiem” (choć nie wprowadzono jej tak restrykcyjnie, jak w innych systemach, na przykład w Plan9[2]). Zgodnie z tym, większość interakcji w systemie polega na czytaniu i zapisywaniu do plików, nawet jeśli obiekt brany pod uwagę nie jest podobny do zwykłego pliku.
Aby uzyskać dostęp do pliku, należy go najpierw otworzyć. Plik może zostać otwarty do czytania, zapisu lub obu tych czynności naraz. Do otwartego pliku można odwołać się poprzez unikalny deskryptor, odwzorowujący związane z nim metadane na sam plik właściwy. Wewnątrz jądra Linuksa deskryptor reprezentowany jest przez liczbę całkowitą (typu int w języku C), zwaną deskryptorem pliku (ang. file descriptor), w skrócie fd. Deskryptory pliku osiągalne są z przestrzeni użytkownika i używane bezpośrednio przez jego programy, w celu uzyskania dostępu do plików. Duża część programowania systemowego w Linuksie dotyczy otwierania, modyfikacji, zamykania i innych czynności związanych z deskryptorami pliku.
Pliki zwykłe



To, co potocznie nazywane jest „plikami”, w Linuksie zwane jest plikami zwykłymi (ang. regular files). Plik zwykły składa się z bajtów danych i zorganizowany jest w postaci ciągłego łańcucha zwanego strumieniem bajtów. W Linuksie nie istnieje żadna dodatkowa organizacja lub formatowanie danych wewnątrz pliku. Bajty mogą przyjmować dowolne wartości i organizować się w pliku w dowolny sposób. Na poziomie systemowym Linux nie wymusza żadnej struktury w plikach poza strumieniem bajtów. Niektóre systemy operacyjne, na przykład VMS, udostępniają pliki posiadające zaawansowaną strukturę, wspierając koncepcję rekordów. Linux tego nie robi.
Dowolny bajt wewnątrz pliku można zapisać lub odczytać. Operacje te rozpoczynają się od określonego bajtu, definiując położenie wewnątrz pliku. Położenie to zwane jest pozycją w pliku (ang. file position lub file offset). Pozycja w pliku jest podstawowym elementem metadanych, które są związane przez jądro z każdym otwartym plikiem. Gdy plik jest otwierany, pozycja w pliku wynosi zero. Kiedy bajty z pliku są czytane lub zapisywane do niego, pozycja w pliku zazwyczaj zwiększa się. Pozycja w pliku może być również ustawiona „ręcznie” na określoną wartość, nawet poza koniec tego pliku. Taka próba zapisu spowoduje, że brakujące bajty, znajdujące się między końcem pliku a zapisywaną pozycją, zostaną dołączone do pliku i wypełnione zerami. Choć możliwe jest zapisywanie danych poza koniec pliku, nie można zapisać bajtów przed jego początkiem. Taka procedura nie ma większego sensu, a jej użyteczność jest znikoma. Pozycja w pliku rozpoczyna się od zera i nie może przyjmować wartości ujemnych. Zapisywanie bajtu wewnątrz pliku nadpisuje element, który się przedtem tam znajdował. Dlatego też nie jest możliwe rozszerzenie pliku przez pisanie wewnątrz niego. Najwięcej zapisów do pliku występuje na jego końcu. Maksymalna wartość pozycji w pliku ograniczona jest wyłącznie rozmiarem typu istniejącego w języku C i przeznaczonego do jego przechowywania — dla współczesnego Linuksa wynosi ona 64 bity.
Rozmiar pliku jest mierzony w bajtach i zwany długością. Długość jest po prostu liczbą bajtów w ciągłym łańcuchu tworzącym plik. Może zmieniać się dzięki operacji zwanej obcinaniem (ang. truncation). Plik może zostać obcięty do nowego rozmiaru — mniejszego niż początkowy, co powoduje usunięcie bajtów z jego końca. Trochę zamieszania wprowadza sama nazwa operacji, ponieważ plik może być również „obcięty” do rozmiaru większego niż początkowy. W tym przypadku nowe bajty (które dodaje się na końcu pliku) wypełniane są zerami. Plik może być pusty (ma długość równą zeru) i wówczas nie zawiera żadnych bajtów. Maksymalna długość pliku, podobnie jak w przypadku maksymalnej wartości pozycji, ograniczona jest jedynie rozmiarem typu istniejącego w języku C i używanego przez jądro Linuksa w celu zarządzania plikami. Określone systemy plików mogą jednak wprowadzać własne ograniczenia, ustalając mniejszą wartość maksymalnej długości.
Pojedynczy plik może być otwarty kilka razy przez ten sam lub inny proces. Każdy otwarty egzemplarz pliku otrzymuje unikalny deskryptor. I odwrotnie, procesy są w stanie współdzielić swoje deskryptory, dzięki czemu pojedynczy deskryptor może być używany przez więcej niż jeden proces. Jądro nie nakłada żadnych ograniczeń dla jednoczesnego dostępu do pliku. Wiele procesów może w tym samym czasie czytać z tego samego pliku lub zapisywać do niego dane. Rezultaty takiego równoległego dostępu zależą od kolejności pojedynczych operacji i są nieprzewidywalne. Programy z przestrzeni użytkownika powinny standardowo koordynować współpracę między procesami, by zapewnić odpowiednią synchronizację operacji.
Choć pliki są zwykle dostępne pod określonymi nazwami, w rzeczywistości jednak nie są z nimi bezpośrednio związane. Plik jest powiązany z tzw. i-węzłem (ang. inode, od information node, czyli węzła informacji), który otrzymuje unikalną wartość liczbową. Nazywana jest ona numerem i-węzła (ang. inode number, często skracane do i-number lub ino). I-węzeł przechowuje metadane związane z plikiem, takie jak datę modyfikacji, nazwę właściciela, typ, długość oraz położenie danych — ale nie nazwę pliku! Jest obiektem fizycznym, umieszczonym na dysku w uniksopodobnych systemach plików, a zarazem jednostką pojęciową, reprezentowaną przez strukturę danych jądra Linuksa.

Katalogi i dowiązania



Dostęp do pliku poprzez numer jego i-węzła jest niewygodny (to ukryta luka w zabezpieczeniach), dlatego pliki otwierane są zawsze z przestrzeni użytkownika przy pomocy nazwy, a nie numeru i-węzła. Katalogi używane są w celu udostępniania nazw, dzięki którym możliwe jest używanie plików. Katalog odwzorowuje nazwy przyjazne dla człowieka na numery i-węzłów. Para elementów: nazwa oraz i-węzeł zwana jest dowiązaniem (ang. link). Fizycznie istniejąca na dysku forma tego odwzorowania — tablica prosta, rozproszona lub cokolwiek — jest zaimplementowana i zarządzana przez kod jądra, który obsługuje dany system plików. Katalog jest dostępny i widoczny jako zwykły plik, który zawiera wyłącznie odwzorowanie nazw na i-węzły. Jądro bezpośrednio używa tego odwzorowania, by zamienić nazwę na i-węzeł.
Gdy aplikacja z poziomu użytkownika chce otworzyć dany plik, jądro otwiera katalog zawierający pliki i szuka potrzebnej nazwy. Następnie, poprzez nazwę, jądro uzyskuje numer i-węzła, a potem sam i-węzeł. I-węzeł zawiera metadane związane z plikiem, zawierające jego położenie na dysku oraz informacje o danych.
Na początku istnieje tylko jeden katalog na dysku, zwany katalogiem głównym (ang. root directory). Zazwyczaj reprezentowany jest przez ścieżkę, której nazwa składa się z ukośnika: /. Powszechnie wiadomo, że w systemie istnieje zazwyczaj dużo katalogów. Skąd jądro wie, który katalog należy przeszukać, by znaleźć właściwą nazwę pliku?
Jak wspomniano już wcześniej, katalogi są czymś w rodzaju plików zwykłych. Mają one nawet dołączone i-węzły. Zatem dowiązania wewnątrz katalogów mogą wskazywać na i-węzły innych katalogów. Oznacza to, że katalogi mogą zagnieżdżać się wewnątrz innych katalogów, tworząc hierarchię (drzewo katalogów). Pozwala to na używanie ścieżek (ang. pathnames), do czego wszyscy użytkownicy Uniksa są przyzwyczajeni — na przykład /home/blackbeard/concorde.png.
Gdy jądro musi otworzyć plik określony przez powyższą ścieżkę, następuje przejście po każdym elemencie katalogu (zwanym dentry w wewnętrznej terminologii jądra) w celu znalezienia i-węzła kolejnego elementu. Biorąc pod uwagę ostatni przykład, jądro rozpocznie przeszukiwanie od katalogu głównego /, otrzyma następnie i-węzeł dla katalogu home, wejdzie do niego, uzyska i-węzeł dla katalogu blackbeard, do którego również wejdzie, i ostatecznie otrzyma i-węzeł dla pliku concorde.png. Operacja ta zwana jest tłumaczeniem katalogu lub tłumaczeniem ścieżki (ang. directory resolution lub pathname resolution). Jądro Linuksa wykorzystuje również obszar pamięci, zwany buforem podręcznym katalogu (ang. dentry cache), w którym przechowuje się wyniki tłumaczeń katalogów, co powoduje szybsze sprawdzenie w przypadku zjawiska czasowej lokalizacji[3].
Ścieżka rozpoczynająca się od katalogu głównego zwana jest pełną (ang. fully qualified) lub bezwzględną ścieżką (ang. absolute pathname). Niektóre ścieżki nie są pełne — rozpoczynają się od innego katalogu (np. todo/plunder). Ścieżki te zwane są ścieżkami względnymi (ang. relative pathnames). Jądro rozpoczyna tłumaczenie takiego typu ścieżki i łączy od aktualnego katalogu roboczego. Stamtąd następuje wejście do katalogu todo, a następnie pobranie i-węzła dla katalogu plunder. Połączenie ścieżki względnej i aktualnego katalogu roboczego jest pełną nazwą.
Chociaż katalogi traktowane są jak zwykłe pliki, nie mogą jednak być podobnie jak one otwierane ani modyfikowane. Do ich przetworzenia wykorzystuje się specjalny zestaw funkcji systemowych. Te funkcje umożliwiają wykonywanie jedynych sensownych w tym przypadku operacji, jakimi są dodawanie lub usuwanie dowiązań. Gdyby przestrzeń użytkownika miała uprawnienia do modyfikacji katalogów bez pośrednictwa jądra, zbyt łatwo mogłoby dojść do załamania systemu z powodu jednego prostego błędu.

Dowiązania twarde



Opierając się na informacjach przedstawionych do tej pory, można wysnuć wniosek, że nic nie stoi na przeszkodzie, aby wiele różnych nazw było tłumaczonych na ten sam i-węzeł. Tak jest w rzeczywistości. Gdy wiele dowiązań odwzorowuje różne nazwy na ten sam i-węzeł, mamy do czynienia z dowiązaniem twardym (ang. hard link).
Dowiązania twarde zezwalają złożonym strukturom systemu plików, posiadającym wiele ścieżek, na wskazywanie tych samych danych. Dowiązania twarde mogą się znajdować w tym samym katalogu lub w różnych katalogach — w obu przypadkach jądro w prosty sposób przetłumaczy ścieżkę na właściwy i-węzeł. Określony i-węzeł, wskazujący na pewien fragment danych, może być dowiązany twardo ze ścieżkami /home/bluebeard/treasure.txt oraz /home/blackbeard/to_steal.txt.
Usuwanie pliku uruchamia proces odłączenia (ang. unlinking) go od struktury katalogu — usuwa się i-węzeł pliku oraz jego nazwę z katalogu. Ponieważ Linux udostępnia dowiązania twarde, podczas każdej operacji odłączania system plików nie może skasować i-węzła wraz ze związanymi z nim danymi. Co stanie się, jeśli jakieś inne dowiązanie twarde istnieje jeszcze w systemie plików? Aby upewnić się, że plik nie będzie usunięty, dopóki wszystkie dowiązania do niego nie zostaną zlikwidowane, każdy i-węzeł posiada licznik dowiązań, który zawiera liczbę dowiązań istniejących w danym systemie plików. Gdy ścieżka jest odłączana, wartość licznika dowiązań maleje o jeden. I-węzeł oraz związane z nim dane są usuwane z systemu plików tylko wtedy, gdy licznik wskaże zero.

Dowiązania symboliczne



Dowiązania twarde nie mogą obejmować wielu systemów plików, gdyż numer i-węzła ma znaczenie wyłącznie w aktualnym systemie plików. Aby umożliwić dowiązaniom istnienie również w innych systemach plików, a jednocześnie uprościć ich działanie i zmniejszyć przezroczystość, systemy uniksowe implementują także dowiązania symboliczne (ang. symbolic links, skracane często do symlinks).
Dowiązanie symboliczne podobne jest do pliku zwykłego. Posiada swój własny i-węzeł oraz obszar danych zawierający pełną nazwę ścieżki do pliku dowiązanego. Oznacza to, że dowiązanie symboliczne może wskazywać na dowolne miejsce, włączając również pliki i katalogi znajdujące w innych systemach plików, a nawet te nieistniejące. Dowiązanie symboliczne, które wskazuje na nieistniejący plik, nazywane jest dowiązaniem uszkodzonym (ang. broken link).
Dowiązania symboliczne powodują w systemie większe obciążenie niż dowiązania twarde, gdyż ich tłumaczenie jest w rzeczywistości tłumaczeniem dwóch plików: właściwego dowiązania symbolicznego oraz pliku dowiązanego. Dowiązania twarde nie wnoszą dodatkowego narzutu — nie ma różnicy pomiędzy dostępem do pliku dowiązanego wielokrotnie, a dostępem do pliku dowiązanego tylko raz w danym systemie plików. Obciążenie powodowane przez dowiązanie symboliczne jest minimalne, mimo to wciąż jest uważane za negatywną cechę tego rozwiązania.
Dowiązania symboliczne są również mniej przezroczyste niż całkowicie przezroczyste dowiązania twarde. Gdy mamy do czynienia z tymi ostatnimi, trzeba dołożyć starań, aby odkryć, że plik jest dowiązany więcej niż tylko raz! Z drugiej strony, działania na dowiązaniach symbolicznych wymagają specjalnych funkcji systemowych. Ten brak przezroczystości jest często uważany za pozytywną cechę, gdyż dowiązanie symboliczne jest raczej skrótem (ang. shortcut) niż faktycznym połączeniem wewnątrz systemu plików.

Pliki specjalne



Pliki specjalne (ang. special files) są obiektami jądra reprezentowanymi przez pliki. Unix od dawna udostępniał kilka różnych plików specjalnych. Linux dostarcza cztery: pliki urządzeń blokowych, urządzeń znakowych, nazwane potoki oraz gniazda domeny uniksowej. Dzięki plikom specjalnym można umieścić pewne abstrakcje w systemie plików, zgodnie z paradygmatem: „wszystko jest plikiem”. Linux dostarcza funkcji systemowej dla tworzenia pliku specjalnego.
Dostęp do urządzeń w Uniksie realizowany jest poprzez pliki urządzeń, które zachowują się i wyglądają jak zwykłe pliki. Pliki urządzeń mogą być otwierane, można z nich czytać lub do nich zapisywać, dzięki czemu z poziomu użytkownika istnieje możliwość dostępu i modyfikacji urządzeń systemowych (występujących fizycznie oraz wirtualnie). Urządzenia uniksowe dzielą się na dwie grupy: urządzenia znakowe (ang. character devices) oraz urządzenia blokowe (ang. block devices). Każdy typ urządzenia posiada własny plik specjalny.
Urządzenie znakowe dostępne jest jako ciągła kolejka bajtów. Sterownik urządzenia umieszcza bajty w kolejce, jeden po drugim, a przestrzeń użytkownika odczytuje je w takiej kolejności, w jakiej zostały one w niej umieszczone. Przykładem urządzenia znakowego jest klawiatura. Jeśli użytkownik wpisze na przykład słowo „hak”, aplikacja będzie czytać z urządzenia klawiatury kolejne litery h, a oraz k. Jeśli nie ma już więcej znaków do odczytania, urządzenie zwraca znacznik końca pliku (EOF). Pomijanie znaku lub czytanie znaków w innej kolejności nie ma sensu. Urządzenia znakowe dostępne są poprzez pliki urządzeń znakowych.
W odróżnieniu od urządzenia znakowego, urządzenie blokowe widoczne jest jako tablica bajtów. Sterownik odwzorowuje bajty na urządzenie o dostępie swobodnym, a przestrzeń użytkownika uzyskuje dostęp do dowolnych elementów z tablicy i może na przykład odczytać bajt 12., następnie bajt 7. i ponownie bajt 12. Urządzenia blokowe zasadniczo służą do przechowywania danych. Dyski twarde, stacje dyskietek, stacje CD-ROM oraz pamięć flash to przykłady urządzeń blokowych. Są one dostępne poprzez pliki urządzeń blokowych.
Nazwane potoki (ang. named pipes), często zwane FIFO (od ang. first in, first out — „pierwszy na wejściu, pierwszy na wyjściu”), są mechanizmem komunikacji międzyprocesowej (ang. interprocess communication, IPC), który udostępnia kanał łączności poprzez deskryptor pliku. Kanał ten dostępny jest poprzez plik specjalny. Zwykłe potoki pozwalają na podłączenie wyjścia jednego programu do wejścia drugiego; są one tworzone w pamięci poprzez wywołanie funkcji systemowej i nie istnieją w systemie plików. Nazwane potoki działają jak zwykłe potoki, lecz dostępne są poprzez plik, zwany plikiem specjalnym FIFO. Niezależne procesy mogą podłączyć się do takiego pliku i nawiązać komunikację między sobą.
Gniazda (ang. sockets) są ostatnim typem pliku specjalnego. Są one zaawansowaną formą komunikacji międzyprocesowej, która pozwala na połączenie ze sobą dwóch różnych procesów znajdujących się nie tylko w tej samej maszynie. W rzeczywistości gniazda są podstawą programowania sieciowego i internetowego. Istnieje wiele odmian gniazd, na przykład gniazda domeny uniksowej, które stosuje się w komunikacji wewnątrz maszyny lokalnej. Gniazda łączące się przez Internet używają nazwy serwera i pary portów w celu identyfikacji komputera docelowego, natomiast gniazda domeny uniksowej wykorzystują plik specjalny znajdujący się w systemie plików, zwany często plikiem gniazda.

Systemy plików i przestrzenie nazw



Linux, podobnie jak wszystkie systemy uniksowe, dostarcza globalną i ujednoliconą przestrzeń nazw (ang. namespace) dla plików i katalogów. Pewne systemy operacyjne przeznaczają różne dyski i napędy dla oddzielnych przestrzeni nazw — na przykład, plik na dyskietce może być dostępny poprzez ścieżkę A:\plank.jpg, natomiast dysk twardy może być osiągalny pod nazwą C:. W Uniksie taki sam plik na dyskietce dostępny jest poprzez ścieżkę /media/floppy/plank.jpg lub nawet przez /home/captain/stuff/plank.jpg i znajduje się obok plików pochodzących z innych mediów. To oznacza, że w Uniksie przestrzeń nazw jest ujednolicona.
System plików (ang. filesystem) jest zbiorem plików i katalogów. Posiada sformalizowaną i poprawną hierarchię. Systemy plików mogą być indywidualnie dodawane i usuwane z globalnej przestrzeni nazw plików i katalogów. Operacje te zwane są montowaniem (ang. mounting) i odmontowaniem (ang. unmounting). Każdy system plików montowany jest w określonym miejscu w przestrzeni nazw, czyli w tzw. punkcie montowania (ang. mounting point). Główny katalog danego systemu plików jest wówczas dostępny w określonym miejscu montowania. Można zamontować płytę CD w katalogu /media/cdrom, co spowoduje umieszczenie głównego katalogu tej płyty w podanym katalogu. Pierwszy zamontowany system plików jest umieszczony w katalogu głównym przestrzeni nazw, oznaczanym przez ukośnik /. Nazywany jest głównym systemem plików (ang. root filesystem), który zawsze występuje w systemach linuksowych. Nie jest natomiast wymagane montowanie innych systemów plików.
Systemy plików zwykle istnieją fizycznie (są przechowywane na dysku). Linux wspiera również wirtualne systemy plików, istniejące wyłącznie w pamięci, oraz sieciowe systemy plików, które istnieją na maszynach zdalnych. Fizyczne systemy plików znajdują się w blokowych urządzeniach przechowywania danych, na przykład w płytach CD, dyskietkach, kartach pamięci flash czy na twardych dyskach. Niektóre z tych urządzeń są partycjonowane (ang. partitionable), co oznacza, że mogą być przydzielone wielu różnym systemom plików, z których każdy może być indywidualnie obsługiwany. Linux potrafi pracować z wieloma systemami plików — na pewno z tymi, które zna przeciętny użytkownik, wliczając w to systemy plików ukierunkowane na media (na przykład ISO9660), sieciowe (NFS), macierzyste (ext4), inne uniksowe systemy plików (XFS), a także te pochodzące z odmiennych systemów operacyjnych (FAT).
Najmniejszą adresowalną jednostką w urządzeniu blokowym jest sektor. Rozmiary sektorów określają fizyczny poziom jakości dla danego urządzenia — posiadają różne wartości równe potęgom liczby 2, przy czym najczęściej używana jest wartość 512 bajtów. Urządzenie blokowe nie może przesłać lub podłączyć się do jednostki danych mniejszej niż sektor; wszystkie operacje wejścia i wyjścia są ograniczane wielokrotnością sektorów.
Podobnie, najmniejszą logicznie adresowalną jednostką w systemie plików jest blok. Blok jest pojęciem abstrakcyjnym dla systemu plików, a nie dla fizycznego nośnika, na którym jest umieszczony. Jest zwykle wielokrotnością rozmiaru sektora, równą najczęściej wartości potęgi liczby 2. Bloki są zwykle większe niż sektor, lecz muszą być mniejsze od rozmiaru strony[4], czyli najmniejszej jednostki adresowalnej przez sprzętowy układ zarządzania pamięcią. Popularne rozmiary bloków to 512 bajtów, 1 kB i 4 kB.
Patrząc z perspektywy historycznej, systemy uniksowe posiadały wyłącznie jedną współdzieloną przestrzeń nazw widoczną dla wszystkich użytkowników i procesów w systemie operacyjnym. Linux podchodzi do tego tematu w sposób nowatorski i obsługuje przestrzenie nazw dla procesu (ang. per-process namespaces), pozwalające każdemu z nich opcjonalnie posiadać własny widok plików systemu oraz hierarchii katalogów[5]. Domyślnie każdy proces dziedziczy przestrzeń nazw od swojego rodzica, lecz może też stworzyć swoją przestrzeń nazw z własnym zestawem punktów montowania oraz unikalnym katalogiem głównym.


Procesy



Oprócz plików, które są podstawową abstrakcją w systemie Unix, drugim głównym pojęciem abstrakcyjnym są procesy. Procesy są wykonywanymi kodami obiektów, czyli aktywnymi, działającymi programami. Proces to jednak coś więcej niż tylko kod obiektu — składa się z danych, zasobów, ze stanu procesu, a także ze zwirtualizowanego komputera.
Proces rozpoczyna swoje „życie” jako wykonywalny kod obiektu, będący uruchamialnym kodem maszynowym zapisanym w odpowiednim formacie, zrozumiałym dla jądra. Najbardziej popularny format w Linuksie zwany jest Executable and Linkable Format (ELF). Format wykonywalny zawiera metadane oraz wiele sekcji z kodem i danymi. Sekcje są ciągłymi fragmentami kodu obiektu, ładowanymi do ciągłych fragmentów pamięci. Wszystkie bajty w sekcji są generalnie używane w podobnym celu, mają takie same uprawnienia.
Najważniejszymi i najbardziej popularnymi sekcjami są: sekcja tekstu, sekcja danych oraz sekcja bss. Sekcja tekstu zawiera kod wykonywalny oraz dane wyłącznie do odczytu (np. stałe programu) i ma zazwyczaj uprawnienia tylko do odczytu i wykonania. Sekcja danych zawiera zainicjalizowane dane, takie jak zmienne języka C, posiadające zdefiniowane wartości — ma zazwyczaj uprawnienia do zapisu i odczytu. Sekcja bss zawiera niezainicjalizowane zmienne globalne. Ponieważ standard C wymusza, aby zmienne domyślnie zawierały zera, nie ma potrzeby, by przechowywać te zera w kodzie obiektu na dysku. Zamiast tego kod obiektu może po prostu zapisać listę niezainicjalizowanych zmiennych w sekcji bss, a jądro przypisze stronę zerową (ang. zero page) dla tej sekcji w momencie załadowania jej do pamięci. Sekcja bss została stworzona wyłącznie w tym celu. Jej nazwa jest skrótem od angielskich słów: block started by symbol („blok rozpoczęty od symbolu”). Inne popularne sekcje w formacie wykonywalnym ELF to sekcja absolutna (ang. absolute section), która zawiera symbole nieprzemieszczalne oraz sekcja niezdefiniowana (ang. undefined section), przechwytująca wszystkie odwołania adresowe do obiektów nieznajdujących się w żadnej z powyższych sekcji.
Proces związany jest również z różnymi zasobami systemu, zarządzanymi przez jądro. Procesy zwykle żądają dostępu do zasobów i modyfikują je wyłącznie poprzez funkcje systemowe. Do zasobów można zaliczyć zegary, sygnały zawieszone, otwarte pliki, połączenia sieciowe, sprzęt i mechanizmy IPC. Zasoby procesu, a także jego dane oraz statystyki przechowywane są wewnątrz jądra w tzw. deskryptorze procesu (ang. process descriptor).
Proces jest abstrakcją wirtualizacji. Jądro Linuksa, obsługujące wielozadaniowość z wywłaszczeniem oraz pamięć wirtualną, dostarcza procesowi zwirtualizowany procesor oraz zwirtualizowany widok pamięci. Od strony procesu system wygląda tak, jakby był on tylko jemu dedykowany. Mimo że procesów może być więcej, każdy z nich działa tak, jak gdyby był sam w systemie i sprawował nad nim jedyną kontrolę. Jądro w sposób płynny i niewidoczny wywłaszcza i uruchamia procesy, dzieląc pomiędzy nie zasoby procesorów systemowych. Procesy nie „zauważają” różnicy w działaniu. W podobny sposób procesowi przydzielona zostaje pojedyncza, ciągła przestrzeń adresowa, tak jakby był jedynym procesem zarządzającym pamięcią w systemie. Dzięki pamięci wirtualnej i stronicowaniu, jądro zezwala na jednoczesne istnienie wielu procesów w systemie, z których każdy działa w oddzielnej przestrzeni adresowej. Jądro zarządza tą wirtualizacją dzięki obsłudze sprzętowej, dostarczanej przez nowoczesne procesory, pozwalającej systemowi operacyjnemu współbieżnie kontrolować stany wielu niezależnych procesów.
Wątki



Każdy proces składa się z jednego lub większej liczby wątków wykonawczych (ang. threads of execution), zwykle zwanych po prostu wątkami. Wątek jest jednostką aktywności wewnątrz procesu. Inaczej mówiąc, jest on abstrakcją odpowiedzialną za wykonywany kod, przechowującą informację o stanie procesu.
Większość procesów składa się tylko z jednego wątku; takie procesy zwane są jednowątkowymi (ang. single-threaded). Procesy, które zawierają wiele wątków, nazywane są wielowątkowymi (ang. multithreaded). Programy uniksowe były jednowątkowe dzięki charakterystycznej dla tego systemu prostocie działania, szybkości tworzenia procesów oraz sprawnym mechanizmom IPC. Wszystko to zmniejszało zapotrzebowanie na tworzenie programów wielowątkowych.
Stos (ang. stack) jest jednym z elementów, z których zbudowany jest wątek. Stos przechowuje jego lokalne zmienne, podobnie jak stos procesora w przypadku systemów bezwątkowych. Oprócz tego wątek zawiera stan procesora oraz aktualne położenie w kodzie obiektu (zwykle przechowywane w liczniku rozkazów). Większość pozostałych składników procesu, wśród których najbardziej znaczącym jest przestrzeń adresowa, jest dzielona pomiędzy wszystkie wątki. W ten sposób wątki współdzielą abstrakcję pamięci wirtualnej, zachowując jednocześnie abstrakcję zwirtualizowanego procesora.
Jądro Linuksa implementuje wewnętrznie unikalny widok wątków: są one zwykłymi procesami dzielącymi pewne zasoby. W przestrzeni użytkownika Linux implementuje wątki zgodnie ze standardem POSIX 1003.1c (znanym jako Pthreads). Aktualna implementacja wątków w Linuksie, będąca częścią biblioteki glibc, nazwana jest Native POSIX Threading Library (NPTL). Wątki zostaną dokładniej zaprezentowane w Rozdział 7.

Hierarchia procesów



Każdy proces identyfikowany jest poprzez unikalną dodatnią liczbę całkowitą, zwaną identyfikatorem procesu (ang. process ID, w skrócie PID). Identyfikator pierwszego procesu jest równy 1.
Procesy w Linuksie tworzą sztywną hierarchię, tzw. drzewo procesów (ang. process tree). Jego korzeniem jest pierwszy proces, zwany procesem inicjalizującym (ang. init process), którym jest zazwyczaj program o nazwie init. Nowe procesy tworzone są przy pomocy funkcji systemowej fork(). Funkcja ta tworzy kopię procesu wywołującego. Proces oryginalny zwany jest rodzicem lub procesem rodzicielskim (ang. parent); nowy proces nazywany jest potomkiem bądź procesem potomnym (ang. child). Każdy proces (poza pierwszym) posiada swój proces rodzicielski. Jeśli proces rodzicielski zostanie zakończony przed procesem potomka, jądro przypisze proces potomny procesowi inicjalizującemu, który stanie się jego nowym rodzicem.
Gdy proces kończy swoje działanie, nie jest natychmiast usuwany z systemu. Jądro przechowuje część procesu w pamięci, by umożliwić procesowi rodzicielskiemu możliwość sprawdzenia statusu procesu po jego zakończeniu. Zachowanie to znane jest pod nazwą obsłużenia (ang. waiting on) procesu zakończonego. Proces potomny może być całkowicie usunięty, gdy tylko proces rodzica go obsłuży, czyli sprawdzi jego status. Proces, który został zakończony, lecz nie został obsłużony, zwany jest procesem zombie. Proces inicjalizujący oczekuje na wszystkie swoje procesy potomne, gwarantując, że procesy, które zmieniły swoich rodziców, nie pozostaną na zawsze procesami zombie.


Użytkownicy i grupy



Autoryzacja w Linuksie realizowana jest poprzez użytkowników (ang. users) i grupy (ang. groups). Każdemu użytkownikowi systemu przypisana jest unikalna dodatnia liczba całkowita, zwana identyfikatorem użytkownika (ang. user ID), w skrócie UID. Każdy proces przypisany jest dokładnie jednemu UID, reprezentującemu użytkownika, który uruchomił dany proces. Taki identyfikator zwany jest rzeczywistym identyfikatorem użytkownika (ang. real UID) danego procesu. Dla jądra Linuksa UID jest pojęciem dotyczącym wyłącznie użytkowników. Sami użytkownicy odwołują się jednak do siebie i do innych użytkowników poprzez nazwy użytkowników (ang. usernames), a nie wartości liczbowe. Nazwy użytkowników oraz odpowiadające im identyfikatory użytkowników przechowywane są w pliku /etc/passwd, natomiast procedury biblioteczne odwzorowują nazwy użytkowników na odpowiadające im identyfikatory.
Podczas procesu logowania użytkownik podaje programowi login swoją nazwę oraz hasło. Jeśli dane te są poprawne, program login uruchamia domyślną powłokę systemową, która jest również ustalona w pliku /etc/passwd i przypisuje identyfikator użytkownika do procesu powłoki. Procesy potomne dziedziczą identyfikatory po swoich rodzicach.
Identyfikator użytkownika równy 0 związany jest z administratorem (ang. root). Administrator posiada specjalne uprawnienia i może zrobić w systemie praktycznie wszystko. Na przykład, tylko on może zmienić identyfikator użytkownika dla procesu. Zgodnie z tym program login(1) działa z identyfikatorem administratora.
Oprócz rzeczywistego identyfikatora użytkownika, każdy proces posiada również efektywny identyfikator użytkownika (ang. effective UID), inaczej zwany EUID, zapisany identyfikator użytkownika (ang. saved UID) oraz identyfikator użytkownika dla systemu plików (ang. filesystem UID). Podczas gdy rzeczywisty UID zawsze określa użytkownika, który uruchomił dany proces, efektywny UID może zmieniać się pod pewnymi warunkami, by zezwolić procesowi na uruchomienie z prawami innego użytkownika. Zapisany identyfikator użytkownika przechowuje pierwotną wartość efektywnego UID; jest on używany podczas podejmowania decyzji, jakimi EUID dany użytkownik może się posługiwać. Identyfikator użytkownika dla systemu plików (zazwyczaj równy identyfikatorowi EUID) jest używany w celu kontroli dostępu do systemów plików.
Każdy użytkownik może należeć do jednej lub więcej grup, wliczając w to grupę podstawową (ang. primary group) oraz pewien (być może pusty) zbiór grup dodatkowych (ang. supplemental groups). Grupy podstawowe zapamiętane są w systemie w pliku /etc/passwd, natomiast grupy dodatkowe w /etc/group. Każdy proces jest więc związany z odpowiednim identyfikatorem grupy (ang. group ID), zwanym w skrócie GID. Podobnie jak w przypadku UID, proces posiada cztery różne identyfikatory grupy: rzeczywisty GID, efektywny GID, zapisany GID oraz GID dla systemu plików. Procesy są raczej związane z grupą podstawową użytkownika, a nie z jakąś grupą dodatkową.
Pewne procedury bezpieczeństwa pozwalają procesom na przeprowadzanie danych operacji tylko w przypadku, gdy procesy te spełniają określone kryteria. Zabezpieczenia te zostały zaimplementowane w sposób bardzo uproszczony: tylko procesy z identyfikatorem użytkownika równym 0 posiadały uprawnienia dostępu. Obecnie Linux zastąpił ten system bezpieczeństwa bardziej ogólnym systemem uprawnień. Zamiast zwykłej kontroli binarnej, system uprawnień pozwala jądru na definicję reguł dostępu opartą na bardziej precyzyjnych ustawieniach.

Uprawnienia



Standardowe uprawnienia plików oraz mechanizmy zabezpieczeń są w Linuksie takie same, jak we wcześniejszych wersjach Uniksa.
Każdy plik posiada atrybuty autoryzacji, którymi są: właściciel pliku, grupa oraz zbiór bitów uprawnień. Bity opisują uprawnienia użytkownika, grupy oraz pozostałych osób do odczytu, zapisu i uruchomienia pliku; każdej z tych trzech klas przypisane są po trzy bity — tworzą w sumie wartość dziewięciobitową. Właściciele i uprawnienia przechowywane są w i-węźle pliku.
Dla plików zwykłych uprawnienia są oczywiste. Określają możliwość pliku do zapisu, uruchomienia lub otwarcia do odczytu. Dla plików specjalnych uprawnienia do odczytu i zapisu są takie same, jak dla plików zwykłych. To, co rozumie się poprzez odczyt i zapis, zależy wyłącznie od rodzaju danego pliku specjalnego. Uprawnienia do uruchomienia są ignorowane w plikach specjalnych. Uprawnienia odczytu dla katalogów pozwalają na wyświetlenie ich zawartości, natomiast uprawnienia uruchomienia zezwalają na wejście do danego katalogu oraz użycie jego nazwy w ścieżce. W Tabela 1-1. pokazano wszystkie dziewięć bitów uprawnień, ich wartości zapisane w ósemkowym systemie liczbowym (w taki sposób często zapisuje się dziewięć bitów), odpowiadające im wartości tekstowe (wyświetlane np. przez komendę ls) oraz zamieszczono krótki opis.
Tabela 1-1. Bity uprawnień oraz ich wartości
	Bit
	Wartość ósemkowa
	Wartość tekstowa
	Uprawnienie

	8
	400
	r--------
	Właściciel może czytać z pliku

	7
	200
	-w-------
	Właściciel może zapisywać do pliku

	6
	100
	--x------
	Właściciel może uruchomić plik

	5
	040
	---r-----
	Grupa może czytać z pliku

	4
	020
	----w----
	Grupa może zapisywać do pliku

	3
	010
	-----x---
	Grupa może uruchomić plik

	2
	004
	------r--
	Pozostali użytkownicy mogą czytać z pliku

	1
	002
	-------w-
	Pozostali użytkownicy mogą zapisywać do pliku

	0
	001
	--------x
	Pozostali użytkownicy mogą uruchomić plik




W ramach dodatku do historycznych uprawnień Uniksa, Linux oferuje również listy kontroli dostępu (ang. access control lists), zwane w skrócie ACL. ACL pozwalają na ustalanie szczegółowych, dokładnych uprawnień oraz zasad bezpieczeństwa, kosztem zwiększonej złożoności działania oraz zajętości dysku.

Sygnały



Sygnały (ang. signals) są mechanizmem implementującym system asynchronicznych powiadomień jednokierunkowych. Sygnał może być wysłany z jądra do procesu lub pomiędzy tymi samymi lub różnymi procesami. Sygnały zwykle informują proces o pewnym zdarzeniu. Przykładami takich zdarzeń mogą być wystąpienie błędu segmentacji lub naciśnięcie przez użytkownika klawiszy Ctrl+C.
Jądro Linuksa implementuje około 30 sygnałów (dokładna liczba zależy od architektury). Każdy sygnał reprezentowany jest przez stałą liczbową oraz nazwę tekstową. Na przykład sygnał SIGHUP, używany w celu powiadomienia o zawieszeniu działania terminalu, posiada wartość 1 w architekturze x86-64.
Sygnały przerywają działający proces, zatrzymując go bez względu na to, co wykonuje, a następnie realizują zdefiniowaną wcześniej czynność. Procesy mogą sterować swoim działaniem po przyjęciu danego sygnału. Wyjątkiem są sygnały: SIGKILL —przerywa działanie procesu oraz SIGSTOP — zatrzymuje proces. Procesy mogą zaakceptować domyślną akcję, którą może być — w zależności od rodzaju sygnału — zwykłe przerwanie działania procesu, przerwanie działania procesu i dodatkowo utworzenie pliku zrzutu systemowego, zatrzymanie procesu lub po prostu niewykonanie żadnej akcji. Innymi działaniami, które mogą podjąć procesy, jest jawne zignorowanie sygnału lub jego obsłużenie. Sygnały ignorowane są odrzucane w trybie cichym. Sygnały obsługiwane powodują uruchomienie dostarczonej przez użytkownika funkcji obsługi sygnału. Gdy tylko dany sygnał zostaje odebrany, program użytkownika wykonuje tę funkcję, a następnie (po powrocie z niej) kontynuuje swoje działanie od miejsca, w którym go przerwano. Procedury obsługi asynchronicznych sygnałów muszą uważać na kod, którego wykonanie zostało przerwane, i wykonywać jedynie funkcje bezpieczne dla trybu asynchronicznego (ang. async-safe, zwane także signal-safe).

Komunikacja międzyprocesowa



Jednym z najważniejszych zadań systemu operacyjnego jest umożliwienie procesom dokonywania wymiany informacji oraz powiadamiania się wzajemnie o występujących zdarzeniach. Jądro Linuksa implementuje większość dawnych mechanizmów Uniksa dotyczących IPC (włączając również elementy zdefiniowane oraz ustandaryzowane przez System V oraz POSIX), jak również kilka własnych.
Mechanizmami IPC obsługiwanymi przez Linux są: potoki, potoki nazwane, semafory, kolejki komunikatów, pamięć dzielona oraz futeksy.

Pliki nagłówkowe



Programowanie systemowe w Linuksie wykorzystuje zestaw plików nagłówkowych. Jądro i glibc dostarczają plików nagłówkowych używanych w programowaniu na poziomie systemowym. Oferowane są zarówno standardowe pliki nagłówkowe języka C (na przykład <string.h>), jak również pliki nagłówkowe typowe dla Uniksa (choćby <unistd.h>).

Obsługa błędów



Trywialnym jest stwierdzenie, że kontrola i obsługa błędów w systemie operacyjnym zasługują na najwyższą uwagę. W programowaniu systemowym błąd sygnalizowany jest poprzez zwracaną wartość funkcji oraz opisywany przez specjalną zmienną o nazwie errno. Biblioteka glibc w sposób przejrzysty oferuje wsparcie dla errno w funkcjach bibliotecznych oraz systemowych. Szeroki zakres interfejsów omawianych w tej książce używa tego mechanizmu w celu przekazywania informacji o błędach.
Funkcje informują program wywołujący o błędzie poprzez specjalną wartość kodu powrotu, która zwykle równa jest –1 (dokładna wartość zależy od funkcji). Wartość ta informuje program wywołujący o wystąpieniu błędu, lecz nie dostarcza żadnych szczegółów na temat powodów jego wystąpienia. Zmienna errno opisuje przyczynę wystąpienia błędu.
Jest następująco zdefiniowana w pliku nagłówkowym <errno.h>:
extern int errno;
Jej wartość jest prawidłowa jedynie bezpośrednio po wystąpieniu błędu (zwykle zasygnalizowanego przez zwrócenie kodu powrotu równego –1), a programista może ją modyfikować w każdym miejscu programu.
Zmienna errno może być bezpośrednio zapisywana lub odczytywana; jest modyfikowalną l-wartością. Wartość zmiennej errno odwzorowana jest na tekstowy opis określonego błędu. Dyrektywa #define preprocesora również służy odwzorowaniu na wartość numeryczną errno. Na przykład dyrektywa #define preprocesora przypisuje ciąg znakowy EACCESS wartości liczbowej 1, co reprezentuje błąd: „dostęp zabroniony”. Tabela 1-2. przedstawia standardowe definicje preprocesora dla wartości zmiennej errno oraz odpowiednie opisy błędów.
Tabela 1-2. Błędy wraz z ich opisami
	Dyrektywa #define preprocesora
	Opis

	E2BIG
	Zbyt długa lista argumentów

	EACCESS
	Dostęp zabroniony

	EAGAIN
	Należy ponowić próbę

	EBADF
	Błędny numer pliku

	EBUSY
	Urządzenie lub zasób są zajęte

	ECHILD
	Brak procesów potomnych

	EDOM
	Błąd zakresu argumentów w funkcji matematycznej

	EEXIST
	Plik już istnieje

	EFAULT
	Błędny adres

	EFBIG
	Plik zbyt duży

	EINTR
	Funkcja systemowa została przerwana

	EINVAL
	Błędny argument

	EIO
	Błąd wejścia i wyjścia

	EISDIR
	Obiekt jest katalogiem

	EMFILE
	Za dużo otwartych plików

	EMLINK
	Za dużo dowiązań

	ENFILE
	Przepełnienie tablicy plików

	ENODEV
	Niewłaściwe urządzenie

	ENOENT
	Błędna nazwa pliku lub katalogu

	ENOEXEC
	Błędny format pliku wykonywalnego

	ENOMEM
	Brak pamięci

	ENOSPC
	Brak wolnego miejsca w urządzeniu

	ENOTDIR
	Obiekt nie jest katalogiem

	ENOTTY
	Błędna operacja sterująca wejściem i wyjściem

	ENXIO
	Niewłaściwe urządzenie lub adres

	EPERM
	Operacja zabroniona

	EPIPE
	Przerwany potok

	ERANGE
	Wynik zbyt duży

	EROFS
	System plików tylko do odczytu

	ESPIPE
	Błędna operacja wyszukiwania

	ESRCH
	Nie ma takiego procesu

	ETXTBSY
	Plik tekstowy jest zajęty

	EXDEV
	Nieprawidłowe dowiązanie




Biblioteka języka C dostarcza zestawu funkcji, aby zamieniać wartość liczbową errno na odpowiedni łańcuch tekstowy. Jest to potrzebne w celu stworzenia raportu o błędach, natomiast dla sprawdzania i obsługi błędów można bezpośrednio używać dyrektywy #define preprocesora oraz zmiennej errno.
Pierwszą funkcją z tego zestawu jest perror():
#include <stdio.h>
void perror (const char *str);
Funkcja ta wysyła na stderr (standardowy strumień błędów) ciąg znaków reprezentujący aktualny błąd, opisany przez zmienną errno i poprzedzony przez łańcuch wskazywany przez parametr str. Oba łańcuchy oddziela znak dwukropka. Nazwa funkcji, której wywołanie się nie powiodło, powinna być przekazana w parametrze str. Na przykład:
if (close (fd) == -1)
   perror ("close");
Biblioteka języka C dostarcza również funkcje strerror() i strerror_r(), których prototypy wyglądają następująco:
#include <string.h>
char* strerror (int errnum);
oraz:
#include <string.h>
int strerror_r (int errnum, char *buf, size_t len);
Pierwsza z tych funkcji zwraca wskaźnik do łańcucha opisującego błąd przekazany w parametrze errnum. Aplikacji nie wolno modyfikować tego łańcucha, lecz może być on zmieniony przez dalsze wywołania funkcji perror() oraz strerror(). Z tego powodu funkcja ta nie działa bezpiecznie w środowisku wielowątkowym.
Funkcja strerror_r() obsługuje wątki w sposób bezpieczny. Funkcja ta wypełnia bufor o długości len, który jest wskazywany przez parametr wskaźnikowy buf. Wywołanie funkcji strerror_r() zwraca zero w przypadku sukcesu, a –1 podczas niepowodzenia, dodatkowo ustawiając wówczas zmienną errno.
W przypadku kilku funkcji, cały zakres zwracanych przez nich wartości jest poprawny. W tej sytuacji zmienna errno musi zostać wyzerowana przed wywołaniem funkcji, a po użyciu funkcji powinna zostać sprawdzona (takie funkcje ustawiają errno na wartość niezerową tylko w momencie wystąpienia faktycznego błędu). Na przykład:
errno = 0;
arg = strtoul (buf, NULL, 0);
if (errno)
   perror ("strtoul");
Powszechnym błędem w sprawdzaniu wartości zmiennej errno jest zapominanie, że może ją zmodyfikować dowolne wywołanie funkcji bibliotecznej lub systemowej. Na przykład poniższy kod jest błędny:
if (fsync (fd) == -1)
{
   fprintf (stderr, "Funkcja fsync wykonała się z błędem!\n");
   if (errno == EIO)
      fprintf (stderr, "Błąd wejścia i wyjścia dla pliku %d!\n", fd);
}
Jeśli konieczne jest zachowanie wartości zmiennej errno pomiędzy wywołaniami funkcji, należy ją zapamiętać:
if (fsync (fd) == -1)
{
   const int err = errno;
   fprintf (stderr, "Funkcja fsync wykonała się z błędem: %s\n", strerror (errno));
   if (err == EIO)
   {
      /* jeśli błąd dotyczy operacji wejścia i wyjścia, wyjdź z programu */
      fprintf (stderr, "Błąd wejścia i wyjścia dla pliku %d!\n", fd);
      exit (EXIT_FAILURE);
   }
}
Dla programów jednowątkowych dostęp do zmiennej errno jest globalny, o czym wspominaliśmy już wcześniej w tym podrozdziale. W przypadku programów wielowątkowych, zmienna ta jest jednak przechowywana osobno dla każdego z wątków i dlatego jej użycie jest bezpieczne.


Początek programowania systemowego



W rozdziale pierwszym przedstawiono podstawy programowania systemowego w Linuksie i omówiono ogólnie system operacyjny z punktu widzenia programisty. W następnym rozdziale analizie poddane zostaną podstawowe operacje plikowe wejścia i wyjścia. Uwzględnione zostaną oczywiście operacje czytania z plików i zapisywania do plików. Ponieważ Linux implementuje wiele interfejsów jako pliki, plikowe operacje wejścia i wyjścia są kluczowymi zagadnieniami, niedotyczącymi tylko i wyłącznie plików zwyczajnych.
Tyle słowem wstępu. Teraz zagłębimy się w programowanie systemowe. Do dzieła!



[1] Doświadczeni użytkownicy Linuksa zapewne pamiętają zmiany a.out na ELF, libc5 na glibc, modyfikacje gcc, problemy z ABI dla szablonów języka C++ itd. Na szczęście takie zdarzenia należą już do przeszłości.

[2] Plan9 — system operacyjny stworzony przez Bell Labs, nazywany często następcą Uniksa. Zastosowano w nim wiele nowatorskich pomysłów, jak również zasadę „wszystko jest plikiem”.

[3] Czasowa lokalizacja (ang. temporal locality) oznacza wysokie prawdopodobieństwo dostępu do określonego zasobu, po którym następuje inny dostęp do tego samego zasobu. Wiele zasobów w komputerze wykazuje czasową lokalizację.

[4] Rozmiar strony to sztuczne ograniczenie jądra, przyjęte w celu jego uproszczenia. Ograniczenie to może zostać zlikwidowane w przyszłości.

[5] Rozwiązanie to pojawiło się po raz pierwszy w systemie operacyjnym Plan9 firmy Bell Labs.



Rozdział 2. Plikowe operacje wejścia i wyjścia



W tym i następnych trzech rozdziałach zostaną omówione pliki. Ponieważ tak wiele elementów systemu Unix jest reprezentowanych w postaci plików, w tych rozdziałach przeanalizujemy w rzeczywistości jego istotę. W obecnym rozdziale zajmiemy się podstawami plikowych operacji wejścia i wyjścia, szczegółowo prezentując funkcje systemowe, które umożliwiają wykonywanie działań na plikach z wykorzystaniem najprostszych i najbardziej popularnych metod. W następnym rozdziale analizie poddane zostaną typowe operacje wejścia i wyjścia, obsługiwane przez standardową bibliotekę języka C, a w Rozdział 4. przedstawione zostaną bardziej zaawansowane i wyspecjalizowane interfejsy wejścia i wyjścia dla plików. Ostatecznie w Rozdział 8. poruszone zostaną zagadnienia dotyczące pracy z plikami i katalogami.
Plik musi zostać wcześniej otwarty, zanim będzie można z niego czytać lub do niego zapisywać. Dla każdego działającego procesu jądro zawiera listę jego otwartych plików. Lista ta zwana jest tablicą plików (ang. file table). Tablica ta jest indeksowana nieujemnymi liczbami całkowitymi, znanymi jako deskryptory plików (skrótowo zwanymi fds). Każdy element tej tablicy posiada informacje o otwartym pliku, włącznie ze wskaźnikiem do obszaru pamięci, który zawiera pomocniczą kopię i-węzła oraz metadanych, takich jak pozycja w pliku oraz tryby dostępu. Deskryptory plików używane są zarówno w przestrzeni użytkownika, jak i przestrzeni jądra. Pełnią rolę unikalnych znaczników kontekstu dla każdego istniejącego procesu. Otwarcie pliku powoduje zwrócenie deskryptora pliku, który może być używany w kolejnych operacjach (czytanie, pisanie itd.) jako podstawowy parametr dla odpowiednich funkcji systemowych.
Deskryptory plików reprezentowane są przez typ int języka C. Brak użycia w tym celu specjalnego typu wydaje się być dziwny, lecz jest to typowe dla Uniksa. Każdy proces w Linuksie może jednocześnie otworzyć jedynie określoną liczbę plików. Deskryptory plików rozpoczynają się od zera i rosną do wartości o 1 mniejszej niż maksymalna, dopuszczalna liczba plików otwartych. Domyślnie ta maksymalna wartość wynosi 1024, lecz może zostać podniesiona do wielkości 1 048 576. Ponieważ liczby ujemne nie są poprawnymi deskryptorami plików, wartość –1 jest często używana, by zasygnalizować błąd w funkcji, która normalnie zwraca właściwy deskryptor pliku.
Każdy proces posiada domyślnie otwarte co najmniej trzy deskryptory plików o numerach 0, 1 oraz 2, chyba że zostaną one jawnie zamknięte. Deskryptor pliku 0 jest standardowym wejściem (ang. standard in, w skrócie stdin), deskryptor pliku 1 jest standardowym wyjściem (ang. standard out, w skrócie stdout), zaś deskryptor pliku 2 jest standardowym wyjściem błędów (ang. standard error, w skrócie stderr). Biblioteka języka C dostarcza odpowiednich definicji preprocesora STDIN_FILENO, STDOUT_FILENO oraz STDERR_FILENO, dzięki czemu nie jest konieczne bezpośrednie używanie powyższych wartości liczbowych. Zazwyczaj deskryptor stdin jest związany z urządzeniem wejściowym terminala (jest to najczęściej klawiatura użytkownika), a stdout oraz stderr są połączone z ekranem terminala. Użytkownik może przekierować te standardowe deskryptory plików, a nawet potraktować wynik działania jednego programu jako dane wejściowe innego. W taki sposób właśnie działają potoki i przekierowania w powłoce systemowej.
Deskryptory plików mogą zostać użyte nie tylko w przypadku plików zwykłych. W rzeczywistości można je wykorzystać, by uzyskać dostęp do plików urządzeń oraz potoków, katalogów i futeksów, kolejek FIFO, a także gniazd. Zgodnie z filozofią: „wszystko jest plikiem”, każdy element zdolny do odczytu lub zapisu może być powiązany z deskryptorem pliku.
Domyślnie proces potomny uzyskuje kopię tablicy plików swojego rodzica. Lista otwartych plików oraz ich tryby dostępu, bieżące położenia w plikach oraz inne metadane są takie same, lecz zmiana w jednym procesie (na przykład w przypadku gdy proces potomny zamyka plik) nie wpływa na tablicę plików innych procesów. Mimo że jest to standardowy sposób działania, w Rozdział 5. będziesz mógł się dowiedzieć, iż można spowodować, by proces potomny współdzielił tablicę plików swojego rodzica (tak właśnie działają wątki).
Otwieranie plików



Najbardziej podstawową metodą dostępu do pliku jest użycie funkcji systemowych read() oraz write(). Zanim jednak te funkcje zostaną użyte, należy otworzyć plik za pomocą funkcji open() lub creat(). Gdy tylko operacje na pliku zakończą się, należy zamknąć go przy użyciu funkcji systemowej close().
Funkcja systemowa open()



Plik może zostać otwarty, a deskryptor pliku zwrócony przy użyciu funkcji systemowej open():
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int open (const char *name, int flags);
int open (const char *name, int flags, mode_t mode);
Funkcja systemowa open() odwzorowuje plik, którego nazwa podana jest w parametrze name, na deskryptor pliku, zwracany podczas poprawnego wykonania tej funkcji. Pozycja w pliku ustawiona jest na jego początek (zero), a sam plik ma zdefiniowany tryb dostępu zgodnie ze znacznikami, przekazanymi w parametrze flags.
Znaczniki w funkcji open()



Parametr flags składa się z sumy binarnej jednego lub większej liczby znaczników. Musi on zawierać definicje trybów dostępu, które są równe następującym wartościom: O_RDONLY, O_WRONLY lub O_RDWR. Wartości te wymuszają otwarcie pliku odpowiednio w trybach do odczytu, zapisu lub zarówno do odczytu, jak i zapisu.
Na przykład, następujący kod otwiera plik /home/kidd/madagascar do odczytu:
int fd;

fd = open ("/home/kidd/madagascar", O_RDONLY);
if (fd == -1)
   /* błąd */
Plik otwarty jedynie do odczytu nie może być zapisywany i na odwrót. Proces, który wywołuje funkcję systemową open(), musi posiadać wystarczające uprawnienia, by uzyskać żądany dostęp do pliku. Na przykład jeśli dla danego pliku użytkownik ma uprawnienia tylko do odczytu, to proces, którego właścicielem jest ten użytkownik, może otworzyć plik z opcją O_RDONLY, a nie O_WRONLY lub O_RDWR.
Poza definiowaniem trybu dostępu wartość parametru flags może być łączona za pomocą operatora sumy bitowej z jednym lub kilkoma znacznikami modyfikującymi działanie funkcji otwierania pliku:
	O_APPEND
	Plik zostanie otwarty w trybie dopisywania (ang. append mode). Oznacza to, że przed każdą operacją zapisu pozycja w pliku aktualizowana jest w taki sposób, aby wskazywać na jego koniec. Realizowane jest to nawet wtedy, gdy inny proces wykonał swój zapis do pliku już po ostatnim zapisie przeprowadzonym przez proces wymuszający ten tryb, co spowodowało zmianę pozycji w pliku (szczegółowa analiza tego trybu omówiona jest w punkcie „Tryb dopisywania”, znajdującym się w dalszej części tego rozdziału).

	O_ASYNC
	Nastąpi wygenerowanie sygnału (domyślnie jest to SIGIO), gdy określony plik stanie się dostępny do odczytu lub zapisu. Ten znacznik może być użyty jedynie dla kolejek FIFO, potoków, gniazd i terminali, ale nie dla plików zwykłych.

	O_CLOEXEC
	Ustawia znacznik zamykania (ang. close-on-exec) dla otwartego pliku. Po wykonaniu nowego procesu plik zostanie automatycznie zamknięty. Dzięki temu można uniknąć wywołania funkcji fcntl() w celu ustawiania znacznika, a także wyeliminować sytuację wyścigów. Ten znacznik jest dostępny jedynie w jądrze Linuksa 2.6.23 i nowszych.

	O_CREAT
	Jeśli nazwa name oznacza plik nieistniejący, nastąpi jego utworzenie przez jądro. Jeśli plik już istnieje, użycie tego znacznika nie spowoduje żadnych zmian, dopóki nie zastosuje się dodatkowo znacznika O_EXCL.

	O_DIRECT
	Plik zostanie otwarty dla bezpośrednich operacji wejścia i wyjścia (opisanych w podrozdziale „Bezpośrednie operacje wejścia i wyjścia” w dalszej części tego rozdziału).

	O_DIRECTORY
	Jeśli parametr name nie jest nazwą katalogu, wywołanie funkcji open() nie powiedzie się. Znacznik ten używany jest wewnętrznie przez funkcję biblioteczną opendir().

	O_EXCL
	Gdy znacznik ten użyty zostanie razem ze znacznikiem O_CREAT, spowoduje, że wywołanie funkcji open() nie powiedzie się, gdy plik określony parametrem name istnieje już w systemie. Znacznika tego używa się w celu zabezpieczenia się przed sytuacją współzawodnictwa w momencie tworzenia pliku. Jeśli znacznik O_CREAT nie został jednocześnie użyty, O_EXCL nie ma żadnego znaczenia.

	O_LARGEFILE
	Użyta zostanie 64-bitowa wartość parametru położenia, dzięki czemu możliwa będzie praca z plikami większymi niż 2 GB. Użycie tego znacznika wymuszane jest w architekturach 64-bitowych.

	O_NOATIME+
	Czas ostatniego dostępu do danego pliku nie jest uaktualniany przy odczycie. Ten znacznik jest przydatny przy backupie, indeksowaniu i podobnych operacjach, które odczytują każdy plik w systemie. Dzięki temu unika się znaczącej aktywności związanej z zapisywaniem, polegającej na aktualizowaniu i-węzłów dla każdego odczytywanego pliku. Ten wskaźnik jest dostępny jedynie w jądrze Linuksa 2.6.8 lub nowszych.

	O_NOCTTY
	Jeśli podana nazwa pliku dotyczy urządzenia terminalowego (np. /dev/tty), urządzenie to nie stanie się kontrolnym terminalem procesu, nawet jeśli do tej pory nie posiadał on żadnego terminala. Znacznik ten jest rzadko używany.

	O_NOFOLLOW
	Jeśli nazwa pliku jest dowiązaniem symbolicznym, wywołanie funkcji open() nie powiedzie się (gdy znacznik ten nie jest użyty, następuje zwykłe przetłumaczenie nazwy i plik docelowy zostaje otwarty). Jeśli inne elementy, składające się na podaną ścieżkę, są dowiązaniami symbolicznymi, funkcja wykona się poprawnie. Na przykład, jeśli parametr name równy jest /etc/ship/plank.txt, funkcja wykona się z błędem, gdy plank.txt będzie dowiązaniem symbolicznym. Gdy etc lub ship będą dowiązaniami symbolicznymi, natomiast plank.txt nim nie będzie, funkcja wykona się poprawnie.

	O_NONBLOCK
	Jeśli to będzie tylko możliwe, plik zostanie otwarty w trybie nieblokującym. Wywołanie funkcji systemowej open() ani żadna inna operacja nie spowodują zablokowania procesu (przejdzie on do stanu uśpienia) podczas obsługi wejścia i wyjścia. Zachowanie to może być zdefiniowane wyłącznie dla kolejek FIFO.

	O_SYNC
	Plik zostanie otwarty dla zsynchronizowanych operacji wejścia i wyjścia. Dopóki dane nie znajdą się fizycznie na dysku, żadna operacja zapisu nie zostanie zakończona. Zwykłe operacje czytania są zawsze synchroniczne, dlatego ten znacznik nie powoduje dla nich żadnych zmian. POSIX dodatkowo definiuje znaczniki o nazwach O_DSYNC oraz O_RSYNC; w Linuksie są one równoznaczne z O_SYNC (więcej na ten temat w podrozdziale „Znacznik O_SYNC”, znajdującym się w dalszej części tego rozdziału).

	O_TRUNC
	Jeśli plik istnieje i jest zwykłym plikiem otwieranym w trybie zapisu, jego długość zostanie wyzerowana. Użycie znacznika O_TRUNC w przypadku kolejek FIFO nie powoduje żadnych zmian. Użycie z innymi rodzajami plików nie jest zdefiniowane. Zastosowanie znacznika O_TRUNC razem z O_RDONLY również nie jest zdefiniowane, ponieważ plik wymaga dostępu w trybie zapisu, aby mógł być obcięty.



Przykładowy kod otwiera plik o nazwie /home/teach/pearl w trybie zapisu. Jeśli plik już istnieje, zostanie obcięty do długości równej zeru. Ponieważ znacznik O_CREAT nie został użyty, wykonanie funkcji nie powiedzie się, gdy plik nie będzie istnieć w trakcie jej wywołania:
int fd;

fd = open ("/home/teach/pearl", O_WRONLY | O_TRUNC);
if (fd == -1)
   /* błąd */


Właściciele nowych plików



Ustalenie, który użytkownik jest właścicielem nowo utworzonego pliku, jest proste: UID właściciela jest równy efektywnemu UID procesu, który ten plik utworzył.
Bardziej skomplikowane jest już ustalenie grupy właścicielskiej. Domyślnie plik należy do grupy, której identyfikator równy jest efektywnemu GID dla procesu tworzącego ten plik. Jest to zachowanie charakterystyczne dla Uniksa System V (będącego modelowym wzorcem dla większości zachowań Linuksa) i jednocześnie standardowy sposób postępowania systemu Linux dla tego przypadku.
Aby skomplikować sytuację, system operacyjny BSD definiuje swój własny sposób postępowania: grupa właścicielska pliku równa jest GID katalogu, w którym ten plik się znajduje. Zachowanie to dostępne jest w Linuksie poprzez użycie określonej opcji podczas montowania systemu plików[6]. To także domyślne zachowanie dla systemu Linux w przypadku, gdy nadrzędny katalog posiada ustawiony bit set group ID (SGID). Choć większość systemów linuksowych działa w sposób charakterystyczny dla Uniksa System V (w którym nowy plik otrzymuje GID od tworzącego go procesu), możliwość zachowania typowego dla BSD (w którym nowy plik uzyskuje GID od swojego katalogu nadrzędnego) powoduje, że kod, który bardzo dba o poprawne zdefiniowanie grupy właścicielskiej dla nowo tworzonego pliku, musi jawnie ustawiać jej identyfikator poprzez wywołanie funkcji systemowej fchown() (opisanej w Rozdział 8.).
Na szczęście troska o grupę właścicielską pliku nie jest częstym zjawiskiem.

Uprawnienia nowych plików



Oba omówione formaty funkcji systemowej open() są poprawne. Parametr mode jest ignorowany, chyba że zostaje utworzony nowy plik. Parametr ten jest więc wymagany, gdy użyty zostanie znacznik O_CREAT. Jeśli znacznik ten zostanie użyty bez parametru mode, wynik działania funkcji jest nieprzewidywalny i często dość niebezpieczny, nie należy więc o tym zapominać!
Gdy plik jest tworzony, parametr mode zawiera jego wzorzec uprawnień. Parametr ten nie jest sprawdzany podczas wywołania funkcji open(), dlatego też można wykonać operacje, które są sprzeczne z przypisanymi uprawnieniami, na przykład otworzyć plik do zapisu z jednoczesnym przyporządkowaniem mu uprawnień tylko do odczytu.
Parametr mode to znany w Uniksie bitowy zestaw uprawnień, taki jak na przykład liczba ósemkowa 0644 (oznaczająca, że właściciel ma uprawnienia do czytania i zapisywania, a wszyscy inni posiadają wyłącznie uprawnienia do czytania). Mówiąc językiem technicznym, POSIX zezwala, aby dokładne wartości zależały od implementacji, przez co umożliwia różnym wersjom systemu Unix definiowanie swoich własnych układów bitów uprawnień. W każdym systemie uniksowym bity uprawnień zostały zaimplementowane w taki sam sposób. Tak więc mimo że technicznie rozwiązanie nie jest przenośne, wartości 0644 lub 0700 będą działać tak samo w każdym systemie, którego będziesz używać.
Bez względu na to POSIX, aby zrównoważyć ten brak przenośności, wprowadził następujący zestaw stałych, które mogą być ze sobą łączone za pomocą operatora sumy bitowej, tworząc wartość parametru mode:
	S_IRWXU
	Właściciel posiada uprawnienia do zapisu, odczytu i uruchamiania.

	S_IRUSR
	Właściciel posiada uprawnienia do odczytu.

	S_IWUSR
	Właściciel posiada uprawnienia do zapisu.

	S_IXUSR
	Właściciel posiada uprawnienia do uruchamiania.

	S_IRWXG
	Grupa posiada uprawnienia do zapisu, odczytu i uruchamiania.

	S_IRGRP
	Grupa posiada uprawnienia do odczytu.

	S_IWGRP
	Grupa posiada uprawnienia do zapisu.

	S_IXGRP
	Grupa posiada uprawnienia do uruchamiania.

	S_IRWXO
	Pozostali użytkownicy posiadają uprawnienia do zapisu, odczytu i uruchamiania.

	S_IROTH
	Pozostali użytkownicy posiadają uprawnienia do odczytu.

	S_IWOTH
	Pozostali użytkownicy posiadają uprawnienia do zapisu.

	S_IXOTH
	Pozostali użytkownicy posiadają uprawnienia do uruchamiania.



Faktyczna wartość bitów uprawnień, zapisana na dysku, ustalona zostaje poprzez wykonanie bitowego iloczynu parametru mode z bitową negacją aktualnej maski uprawnień tworzonych plików (umask). Wartość umask jest specyficznym dla procesu atrybutem, który jest zazwyczaj ustawiany poprzez powłokę logowania, lecz może także być modyfikowany przy użyciu funkcji umask(), dzięki czemu użytkownik może zmieniać uprawnienia nadane nowo tworzonym plikom i katalogom. Bity wartości umask są po prostu „wyłączane” w parametrze mode, przekazywanym do funkcji open(). Dlatego też w przypadku wartości umask równej 022 i przykładowego parametru mode równego 0666 rezultatem tego działania jest 0644. Programista systemowy zwykle nie bierze pod uwagę wartości umask podczas ustawiania uprawnień — istnieje ona tylko po to, aby umożliwić użytkownikowi ograniczenie uprawnień, które mogą być nadawane nowym plikom, przy użyciu programów przez niego uruchamianych.
Jako przykład zaprezentowany zostanie kod, otwierający plik w trybie zapisu. Nazwa pliku przekazana zostaje w parametrze file. Jeśli plik nie istnieje, zostanie utworzony i otrzyma uprawnienia 0644 (pomimo że parametr mode wynosi 0664) przy założeniu, że aktualna wartość umask wynosi 022. Jeśli plik istnieje, zostanie obcięty do długości równej zeru:
int fd;

fd = open (file, O_WRONLY | O_CREAT | O_TRUNC,
  S_IWUSR | S_IRUSR | S_IWGRP | S_IRGRP | S_IROTH);
if (fd == -1)
   /* błąd */
Poświęcając przenośność (przynajmniej w teorii) na rzecz lepszej czytelności, moglibyśmy uzyskać ten sam rezultat przy użyciu poniższego kodu:
 int fd;

fd = open (file, O_WRONLY | O_CREAT | O_TRUNC, 0664);
if (fd == -1)
   /* błąd */

Funkcja creat()



Użycie konstrukcji O_WRONLY | O_CREAT | O_TRUNC jest tak powszechne, że stworzona została funkcja systemowa, umożliwiająca utworzenie pliku w takim trybie:
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int creat (const char *name, mode_t mode);
Podpowiedź
Tak, w nazwie tej funkcji brakuje litery e[7]. Ken Thompson, twórca Uniksa, zażartował pewnego razu, że podczas projektowania Uniksa najbardziej opłakiwał właśnie tę brakującą literę.

Oto typowe wywołanie funkcji creat():
int fd;

fd = creat (file, 0644);
if (fd == -1)
   /* błąd */
Wywołanie to jest identyczne z poniższym:
int fd;

fd = open (file, O_WRONLY | O_CREAT | O_TRUNC, 0644);
if (fd == -1)
   /* błąd */
W większości architektur Linuksa[8] creat() jest funkcją systemową, mimo że może zostać w prosty sposób zaimplementowana w przestrzeni użytkownika:
int creat (const char *name, int mode)
{
   return open (name, O_WRONLY | O_CREAT | O_TRUNC, mode);
}
To powielenie jest pozostałością z czasów, gdy funkcja open() posiadała tylko dwa parametry. Obecnie funkcja systemowa creat() zachowana jest ze względu na kompatybilność. Implementacja creat() w nowych architekturach jest oparta na wywołaniu bibliotecznym, uruchamiającym funkcję open(), jak pokazano powyżej.

Wartości zwracane i kody błędów



Obie funkcje open() i creat() zwracają deskryptor pliku w przypadku sukcesu. W przypadku błędu zwracają wartość –1 oraz ustawiają odpowiedni kod błędu (w Rozdział 1. omówiono zmienną errno i zaprezentowano możliwe wartości błędów). Obsługa błędu w przypadku otwierania pliku nie jest skomplikowana, ponieważ i tak liczba operacji, które należy przeprowadzić, by unieważnić otwarcie pliku, jest niewielka (lub równa zeru). Typową odpowiedzią programu może być poproszenie użytkownika o podanie innej nazwy pliku lub po prostu przerwanie działania.


Czytanie z pliku przy użyciu funkcji read()



Gdy już wiadomo, w jaki sposób plik powinien być otwierany, można zająć się zagadnieniem czytania z pliku. W następnym podrozdziale omówione zostanie zapisywanie do pliku.
Najbardziej podstawowym (i powszechnie stosowanym) mechanizmem używanym w celu czytania z pliku, jest funkcja systemowa read(), zdefiniowana w POSIX.1:
#include <unistd.h>

ssize_t read (int fd, void *buf, size_t len);
Podczas każdego wywołania funkcji następuje odczytanie liczby bajtów równej len do obszaru pamięci wskazywanego przez parametr buf. Czytanie danych rozpoczyna się od aktualnej pozycji w pliku, którego deskryptor przekazany jest w parametrze fd. W przypadku poprawnego wywołania, zwrócona zostaje liczba bajtów zapisanych do bufora, wskazywanego przez parametr buf. W przypadku błędu, funkcja zwraca –1 oraz odpowiednio ustawia zmienną errno. Pozycja w pliku zostaje zwiększona o przeczytaną z niego liczbę bajtów. Jeśli obiekt reprezentowany przez parametr fd nie jest zdolny do wykonywania operacji szukania (np. jest to plik urządzenia znakowego), czytanie rozpoczyna się zawsze od „bieżącej” pozycji.
Podstawowy sposób użycia funkcji jest prosty. Poniższy przykład pokazuje kod czytający bajty do bufora word z pliku o deskryptorze fd. Liczba przeczytanych bajtów równa jest rozmiarowi typu unsigned long, który (przynajmniej dla Linuksa) wynosi 4 bajty dla linuksowych systemów 32-bitowych, a 8 bajtów dla systemów 64-bitowych. Funkcja zwraca liczbę przeczytanych bajtów lub –1 w przypadku błędu:
unsigned long word;
ssize_t nr;

/* czytanie kilku bajtów z pliku 'fd' do bufora 'word' */
nr = read (fd, &word, sizeof (unsigned long));
if (nr == -1)
   /* błąd */
Przy zbyt prostej implementacji mogą pojawić się dwa problemy: funkcja może nie przeczytać wszystkich bajtów, których wymagana liczba została przekazana w parametrze len. Może ona również zwrócić takie błędy, których obsługa nie została uwzględniona w tej implementacji. Niestety, kod zbliżony do powyższego spotyka się bardzo często. Za chwilę zostanie pokazane, w jaki sposób można go ulepszyć.
Wartości zwracane



Funkcja read() podczas poprawnego wykonania może zwrócić dodatnią, niezerową liczbę, mniejszą od wartości parametru len. Istnieje kilka powodów takiego zachowania: w pliku było dostępnych mniej bajtów, niż zostało przekazanych w parametrze len, funkcja systemowa mogła zostać przerwana przez sygnał, mógł być uszkodzony potok (przy założeniu, że fd był jego deskryptorem) itd.
Podczas użycia funkcji read(), należy rozważyć również prawdopodobieństwo, że zwrócona wartość będzie równa zeru. Funkcja systemowa read() zwraca zero, by zasygnalizować znacznik końca pliku (EOF). W tym przypadku oczywiście nie będzie możliwe czytanie żadnych bajtów. EOF nie jest uważany za błąd (i dlatego też nie towarzyszy kodowi powrotu równemu –1); sygnalizuje jedynie, że pozycja w pliku przesunęła się poza jego koniec i nie ma już nic do odczytania. Jeśli jednak za pomocą funkcji należy przeczytać określoną liczbę bajtów (przekazaną w parametrze len), a nie ma do nich dostępu, funkcja zablokuje się (przełączy w tryb uśpienia) i będzie trwała w tym stanie, dopóki bajty nie staną się dostępne (przy założeniu, że deskryptor pliku nie został otwarty w trybie nieblokującym, opisanym w punkcie „Odczyty nieblokujące”). Należy zauważyć, że jest to inne zachowanie niż w przypadku zwracania EOF. Istnieje bowiem różnica między stanami „brak dostępnych danych”, a „koniec danych”. W przypadku EOF następuje osiągnięcie końca pliku. Gdy dochodzi do zablokowania, funkcja czytająca oczekuje na dalsze dane, na przykład podczas czytania z gniazda lub z pliku urządzenia.
Niektóre błędy można naprawić. Na przykład, gdy wywołanie funkcji read() będzie przed odczytaniem bajtów przerwane przez sygnał, zwrócona zostanie wartość –1 (0 mogłoby wprowadzić nieporozumienie z EOF), a zmienna errno ustawiona zostanie na EINTR. W tym przypadku wystarczy ponowić próbę czytania.
Po zakończeniu wywołania funkcji read() mogą powstać różne stany wyjściowe:
	Funkcja zwraca wartość równą wartości parametru len. Wszystkie bajty zostają odczytane i zapisane do bufora buf. Wyniki są takie, jak zaplanowano.

	Funkcja zwraca wartość mniejszą, niż wynosi parametr len, lecz większą od zera. Przeczytane bajty zostają zapisane do bufora buf. Taka sytuacja może się pojawić z kilku powodów: jakiś sygnał przerwał odczytywanie w trakcie jego trwania, wystąpił błąd odczytu, było dostępnych więcej niż zero bajtów, ale mniej niż wynosi wartość len, osiągnięto EOF, zanim wszystkie zakładane bajty zostały odczytane. Ponowna próba (z odpowiednio uaktualnionymi wartościami buf i len) spowoduje odczytanie pozostałych bajtów i zapisanie ich do dalszego fragmentu bufora lub wykaże przyczynę problemu.

	Funkcja zwraca 0, co oznacza EOF. Nie ma żadnych bajtów do czytania.

	Funkcja zablokuje się, ponieważ aktualnie nie są dostępne żadne dane. Takie zjawisko nie zdarzy się w przypadku trybu nieblokującego.

	Funkcja zwróci –1, a zmienna errno zostanie ustawiona na EINTR. Jest to spowodowane pojawieniem się sygnału, zanim zostaną odczytane jakiekolwiek dane. W tym przypadku wywołanie funkcji może być ponowione.

	Funkcja zwróci –1, a zmienna errno zostanie ustawiona na EAGAIN. Takie zachowanie sygnalizuje wstrzymanie odczytu, ponieważ aktualnie nie ma dostępnych żadnych danych. Wywołanie funkcji może być ponowione po pewnym czasie. Problem ten pojawia się tylko w trybie nieblokującym.

	Funkcja zwróci –1, a zmienna errno zostanie ustawiona na wartość różną od EAGAIN lub EINTR. Sygnalizuje to poważniejszy błąd. Ponowienie próby czytania najprawdopodobniej się nie powiedzie.




Czytanie wszystkich bajtów



Przedstawione powyżej warianty zakończenia funkcji read() uświadamiają, że wcześniej zaprezentowany przykładowy kod, który ją wywoływał, nie jest wystarczający w przypadku, gdy należy obsłużyć różne błędy i faktycznie odczytać cały ciąg bajtów o długości len (a przynajmniej odczytać wszystko, aż do pojawienia się EOF). Aby to wykonać, należy stworzyć pętlę wraz z paroma instrukcjami warunkowymi:
ssize_t ret;

while (len != 0 && (ret = read (fd, buf, len)) != 0)
{
   if (ret == -1)
   {
      if (errno == EINTR)
         continue;
      perror ("read");
      break;
   }

   len -= ret;
   buf += ret;
}
Ten fragment kodu obsługuje wszystkie pięć warunków. W pętli następuje odczytywanie bajtów do bufora buf, poczynając od aktualnej pozycji w pliku fd. Oczywiste jest, że wielkość bufora buf musi być co najmniej równa liczbie bajtów len. Proces ten trwa do momentu, gdy liczba bajtów osiągnie wartość len lub gdy pojawi się EOF. Jeśli odczytano więcej niż zero, lecz mniej niż len bajtów, następuje zmniejszenie wartości len i zwiększenie wskaźnika buf o liczbę już odczytanych bajtów, a następnie funkcja zostaje ponownie wywołana. Jeśli funkcja zwróci –1, a zmienna errno ustawiona zostanie na EINTR, czytanie jest ponawiane bez aktualizowania parametrów. Jeśli funkcja zwróci –1, a zmienna errno ustawiona zostanie na inną wartość, następuje wywołanie funkcji systemowej perror(), w celu wysłania komunikatu błędu do standardowego wyjścia błędów — program kończy pętlę.
Fragmentaryczne odczytywanie danych to praktyka nie tylko błędna, ale niestety powszechnie stosowana. Mnóstwo błędów w programach jest dziełem samych programistów, którzy niewłaściwie sprawdzali i obsługiwali krótkie żądania odczytów. Nie należy brać z nich przykładu!

Odczyty nieblokujące



Czasami programiści nie chcą wywoływać funkcji read() w taki sposób, aby blokowała się w czasie oczekiwania na dane. Zamiast tego chcieliby, aby funkcja natychmiast wracała po jej wywołaniu, sygnalizując, że dane nie są dostępne. Takie zachowanie zwane jest nieblokującymi operacjami wejścia i wyjścia (ang. nonblocking I/O); pozwala aplikacjom na wykonywanie operacji wejścia i wyjścia (również na wielu plikach) bez żadnego blokowania, które mogłoby spowodować pominięcie danych dostępnych w innym pliku.
Dlatego też należy sprawdzać dodatkową wartość zmiennej errno: EAGAIN. Jak już wcześniej napisano, jeśli deskryptor pliku zostanie otwarty w trybie nieblokującym (czyli w funkcji open() zostanie użyty znacznik O_NONBLOCK, jak opisano to w podrozdziale „Znaczniki w funkcji open()”), a jednocześnie nie istnieją dane do odczytania, funkcja read(), zamiast zostać zablokowana, zwróci natychmiast –1, a zmienna errno zostanie ustawiona na EAGAIN. Podczas wykonywania odczytów nieblokujących należy sprawdzać, czy pojawił się EAGAIN, gdyż może powstać poważny błąd i nastąpi utrata dużej ilości danych. Poniższy kod może służyć jako przykład odczytu danych w trybie nieblokującym:
char buf[BUFSIZ];
ssize_t nr;

start:
nr = read (fd, buf, BUFSIZ);
if (nr == -1)
{
   if (errno == EINTR)
      goto start; /* instrukcji goto nie powinno się używać ;) */
   if (errno == EAGAIN)
      /* po jakimś czasie należy ponowić próbę czytania */
   else
     /* błąd */
}
Podpowiedź
Obsługa błędu EAGAIN poprzez użycie w przypadku EINTR instrukcji skoku bezwarunkowego goto start nie ma większego sensu — zamiast niej można po prostu nie stosować nieblokujących operacji wejścia i wyjścia. Celem nieblokujących operacji wejścia i wyjścia powinno być przechwycenie przypadku EAGAIN i wykonanie innej, użytecznej pracy.


Inne wartości błędów



Inne wartości błędów dotyczą niewłaściwego zaprogramowania lub (dla EIO) problemów niskopoziomowych. Zmienna errno może zostać ustawiona na następujące wartości po błędnym wywołaniu funkcji read():
	EBADF
	Podany deskryptor pliku jest nieprawidłowy lub pliku nie otwarto do odczytu.

	EFAULT
	Zmienna wskaźnikowa buf wskazuje na miejsce poza przestrzenią adresową wywołującego procesu.

	EINVAL
	Deskryptor pliku jest odwzorowany na obiekt, który nie pozwala na czytanie.

	EIO
	Wystąpił niskopoziomowy błąd wejścia i wyjścia.




Ograniczenia rozmiaru dla funkcji read()



Typy danych size_t oraz ssize_t są zdefiniowane przez POSIX. Typ size_t służy do przechowywania wartości określających rozmiar wyrażony w bajtach. Typ ssize_t jest po prostu typem size_t ze znakiem (ujemne wartości oznaczają błąd). W systemach 32-bitowych, pierwotnymi typami języka C są odpowiednio unsigned int oraz int. Tych dwóch typów danych często używa się wspólnie, dlatego też potencjalnie mniejszy zakres typu ssize_t wymusza wówczas ograniczenia zakresu dla typu size_t.
Maksymalną wartość dla typu size_t określa stała SIZE_MAX, natomiast dla typu ssize_t jest nią SSIZE_MAX. Jeśli wartość parametru len jest większa niż SSIZE_MAX, wówczas wynik wywołania funkcji read() jest nieokreślony. W większości systemów linuksowych SSIZE_MAX jest równa wartości LONG_MAX, która dla maszyny 32-bitowej wynosi 2 147 483 647. To stosunkowo dużo, jak na pojedynczą operację odczytu, ale mimo to należy o tym pamiętać. Aby usprawnić poprzednią procedurę odczytu, należałoby wykonać poniższy kod:
if (len > SSIZE_MAX)
   len = SSIZE_MAX;
Wywołanie funkcji read() z wartością parametru len równą zeru powoduje natychmiastowy powrót i zwrócenie zera.


Pisanie za pomocą funkcji write()



Najbardziej podstawową i powszechnie używaną funkcją systemową dla zapisu jest write(). Jest przeciwieństwem funkcji read() i została również zdefiniowana w POSIX.1:
#include <unistd.h>

ssize_t write (int fd, const void *buf, size_t count);
Wywołanie funkcji write() powoduje zapisanie bajtów, których liczba może wynosić count lub mniej. Dane pobierane są z obszaru pamięci, wskazywanego przez parametr buf, a zapisywane do pliku fd, począwszy od aktualnego położenia w nim. Pliki, które odwzorowują obiekty pozbawione możliwości wykonywania operacji szukania (np. urządzenia znakowe), zawsze zapisują „od początku”.
W przypadku sukcesu, funkcja zwraca liczbę zapisanych bajtów, a położenie w pliku zostaje odpowiednio uaktualnione. W przypadku błędu, funkcja zwraca –1, a zmienna errno zostaje stosownie ustawiona. Wywołanie funkcji write() może zwrócić wartość 0, lecz nie oznacza to żadnej ważnej informacji — po prostu informuje, że funkcja zapisała zero bajtów.
Tak jak w przypadku read(), podstawowy sposób użycia funkcji jest prosty:
const char *buf = "Mój statek jest mocny!";
ssize_t nr;

/* zapisz łańcuch znaków wskazywany przez 'buf' do pliku 'fd' */
nr = write (fd, buf, strlen (buf));
if (nr == -1)
   /* błąd */
Ponownie jak w przypadku read(), ten sposób użycia nie jest do końca poprawny. W procedurze wywołującej należy sprawdzić, czy nie nastąpił częściowy zapis:
unsigned long word = 1720;
size_t count;
ssize_t nr;

count = sizeof (word);
nr = write (fd, &word, count);
if (nr == -1)
   /* błąd, należy sprawdzić 'errno' */
else if (nr != count)
   /* prawdopodobny błąd, lecz zmienna 'errno' nie została ustawiona */
Zapisy częściowe



W porównaniu z funkcją read() i częściowym odczytem danych, funkcja systemowa write() rzadziej kończy się częściowym zapisem. Dla funkcji write() nie istnieje również warunek końca pliku (EOF). W przypadku plików zwykłych, funkcja write() gwarantuje wykonanie pełnego zapisu danych, chyba że wystąpi jakiś błąd.
Zgodnie z tym, dla plików zwykłych nie istnieje potrzeba wykonywania zapisów w pętli. Jednakże dla innych rodzajów plików, na przykład gniazd, pętla może być konieczna, by zagwarantować, że wszystkie wymagane bajty rzeczywiście zostaną zapisane. Inną korzyścią z użycia pętli jest to, że drugie wywołanie funkcji write() może zwrócić kod błędu, który poinformuje o przyczynie częściowego zapisu, powstałego podczas pierwszego wywołania funkcji (chociaż taka sytuacja występuje bardzo rzadko). Oto przykład:
ssize_t ret, nr;

while (len != 0 && (ret = write (fd, buf, len)) != 0)
{
   if (ret == -1)
   {
      if (errno == EINTR)
         continue;
      perror ("write");
      break;
   }
   len -= ret;
   buf += ret;
}

Tryb dopisywania



Gdy plik fd zostaje otwarty w trybie dopisywania (poprzez użycie znacznika O_APPEND), zapis nie dokonuje się w miejscu aktualnego położenia w pliku. Wykonywany jest na końcu pliku.
Załóżmy, że dwa procesy chcą zapisywać na końcu tego samego pliku. Jest to często spotykana sytuacja: weź pod uwagę dziennik zdarzeń współdzielony przez wiele procesów. Na początku ich położenia w pliku są poprawnie zdefiniowane i wskazują jego koniec. Pierwszy proces zapisuje dane na końcu pliku. Gdyby drugi proces próbował wykonać to samo bez użycia trybu dopisywania, zapisałby nie na końcu pliku, lecz trochę wcześniej, ponieważ pamiętałby „stare” położenie końca pliku, które było poprawne, zanim pierwszy proces zapisał swoje dane. Oznacza to, że w przypadku wielu procesów nie można nigdy dopisywać danych do tego samego pliku bez użycia jawnej synchronizacji, gdyż pojawia się zjawisko współzawodnictwa.




OEBPS/DejaVuSans-Bold.otf


OEBPS/DejaVuSans-BoldOblique.otf


OEBPS/UbuntuMono-Regular.otf


OEBPS/UbuntuMono-Bold.otf


OEBPS/DejaVuSerif.otf


OEBPS/DejaVuSerif-Italic.otf


OEBPS/DejaVuSerif-Bold.otf


OEBPS/DejaVuSerif-BoldItalic.otf


OEBPS/UbuntuMono-BoldItalic.otf


OEBPS/orm_front_cover.jpg
| PRZEWODNIK PO JADRZE SYSTEMU LINUX!

LINUX

PROGRAMOWANIE
SYSTEMOWE

V HELION
I O’REILLY® ROBERT LOVE






OEBPS/UbuntuMono-Italic.otf


