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Przedmowa



Serwer WWW Apache jest programem niezwykłym. Podstawowy pakiet dystrybuowany przez Apache Software Foundation jest w miarę kompletny i ma spore możliwości. Równocześnie wiele wysiłku włożono w to, by program nie był zbyt duży. Szczególnie godna uwagi jest jedna z jego cech — od samego początku serwer był tworzony przy założeniu, że będzie go można łatwo rozbudowywać. Krótko mówiąc — jeżeli pakiet po zainstalowaniu „z pudełka” nie spełnia wszystkich oczekiwań, można go tak rozbudować, że zacznie je spełniać. Do pakietu dystrybuowanego przez Apache Software Foundation dołączonych jest wiele rozszerzeń (zwanych modułami). Gdy jednak w pakiecie nie ma potrzebnego modułu, to przy kilku milionach użytkowników programu istnieje duże prawdopodobieństwo, że któryś z nich miał podobny problem i stworzył odpowiednią recepturę lub rozszerzenie serwera, które akurat zaspakajają te potrzeby.
Z takich receptur składa się ta książka. Wykorzystano w niej porady pochodzące z grup dyskusyjnych USENET, pytania i odpowiedzi FAQ, informacje pochodzące z pocztowych list dystrybucyjnych, odpowiedzi na pytania „how-to”, opisy rozwiązań problemów omawianych w kanałach IRC oraz rozwiązania opracowane przez wolontariuszy.
Wszystkie opisane w książce problemy są rzeczywistymi przypadkami, które przytrafiły się nam lub ludziom, którzy zwrócili się do nas z prośbą o pomoc. Zakres omawianych tu tematów rozciąga się od podstaw kompilacji kodu źródłowego do złożonych problemów dotyczących obsługi adresów URL wymagających szyfrowania SSL.
W książce omówiliśmy ponad sto różnych problemów i ich rozwiązań, wybranych w większości na podstawie częstości ich występowania, i podzieliliśmy je na grupy tematyczne opisane w podrozdziale „Zawartość książki”.
Przedstawione w książce receptury przeznaczone są głównie dla administratorów zarządzających całymi serwerami WWW, ale wiele z nich przyda się również użytkownikom chcącym dostosować za pomocą plików .htaccess swoje katalogi WWW.
Książka „Apache. Receptury” została pomyślana jako praktyczny podręcznik, a nie teoretyczny dyskurs — czytana receptura po recepturze, rozdział po rozdziale nie tworzy żadnego logicznego ciągu („Roy Fielding w bibliotece RFC!”[1]). Celem książki jest prezentacja rozwiązań określonych problemów, które należy odszukiwać za pomocą spisu treści lub skorowidza.
Zawartość książki



Ponieważ większość materiału składającego się na książkę zaczerpnięta została z dyskusji typu „pytanie-odpowiedź”, staraliśmy się, by był on na tyle kompletny, jak tylko jest to możliwe. Oczywiście z tego samego powodu znalazły się w książce „receptury”, które nie zawierają w pełni satysfakcjonujących odpowiedzi (przynajmniej według naszej dzisiejszej wiedzy). Nie zrobiliśmy tego, by drażnić, denerwować lub frustrować Czytelników, a raczej dla porządku — po to, by zasygnalizować, że przynajmniej podjęto próbę rozwiązania tego problemu i że nie został on zignorowany.
Bardzo niewiele problemów pozostanie nierozwiązanych raz na zawsze, a gdy pojawią się nowe pomysły ich dotyczące, zostaną one natychmiast zaprezentowane na www.Apache-Cookbook.Com oraz w następnych wydaniach książki. Jeżeli komuś z Czytelników uda się znaleźć sposób na zrobienie czegoś, o czym ta książka wspomina, ale nie przedstawia rozwiązania (lub o czym w ogóle nie wspomina), a następnie zechce się on podzielić swoim rozwiązaniem — zostanie ono opublikowane na stronie WWW oryginału oraz w jej następnych wydaniach.
Kto wie, może to właśnie Ty, Czytelniku, znajdziesz rozwiązanie jakiegoś problemu!

Uwagi dotyczące platform systemowych



Receptury zebrane w książce dotyczą dwóch podstawowych platform — systemów uniksowych (takich jak Linux, FreeBSD i Solaris) oraz systemu Windows. Wiele z receptur nie jest związanych z żadną konkretną platformą i w takim przypadku opuszczamy w nich wzmianki o systemie operacyjnym. Z powodu preferencji i doświadczeń autorów większy nacisk zostanie położony na platformy uniksowe. Mimo to wszystkie pochodzące od Czytelników uwagi, pomysły i poprawki dotyczące zastosowania serwera Apache w systemie Windows zostaną powitane z radością i zostaną uwzględnione w przyszłych wydaniach książki oraz umieszczone na stronie www.Apache-Cookbook.Com.

Inne książki



Równocześnie z tą książką pojawi się kilka innych dotyczących zastosowania i działania serwera Apache, między innymi:
	Apache: The Definitive Guide, wydanie trzecie, Ben i Peter Laurie, wydawnictwo O’Reilly.

	Pro Apache, wydanie trzecie, Peter Wainwright, wydawnictwo Apress.

	Apache Administrator’s Handbook, Rich Bowen i inni, wydawnictwo Macmillan.



Przydatne mogą być też strony WWW, na których znajdują się informacje o nowych pozycjach dotyczących serwera Apache:
	http://Apache-Server.Com/store.html.

	http://httpd.apache.org/info/apache_books.html.




Inne źródła informacji



Wiele informacji na temat serwera Apache dostępnych jest w internecie. Można tam znaleźć serwisy WWW, listy dystrybucyjne oraz grupy dyskusyjne USENET poświęcone zastosowaniu i zarządzaniu serwerem WWW Apache. Zasoby internetowe dotyczące tego serwera są nieprzebrane, wymienić jednak należy kilka stale aktualizowanych i przydatnych źródeł informacji:
	Grupy dyskusyjne USENET comp.infosystems.www.servers.unix oraz comp.infosystems.www.servers.ms-dos. Mimo że nie koncentrują się one wyłącznie na serwerze Apache, zawierają dużą liczbę dotyczących go wątków, w których wypowiadają się zaawansowani użytkownicy serwera. Ci Czytelnicy, którzy nie mają dostępu do grup dyskusyjnych USENET lub nie wiedzą, jak uzyskać do nich dostęp, powinni odwiedzić stronę http://groups.google.com/.

	Serwis WWW Apache Today pod adresem http://apachetoday.com/, prowadzony przez Internet.Com. W serwisie można znaleźć listy artykułów dotyczących serwera Apache w większości stworzonych przez autorów strony.

	Lista dystrybucyjna users@httpd.apache.org, na której znajdują się użytkownicy o zróżnicowanym poziomie doświadczeń związanych z serwerem Apache, wśród których można spotkać również współtwórców serwera. Pytania do członków listy można wysyłać dopiero po zarejestrowaniu się na stronie http://httpd.apache.org/userslist.html.

	Kanał IRC #apache dostępny w sieci irc.freenode.net oraz w wielu innych sieciach IRC. Najczęściej jednak można nas spotkać w sieci freenode.



Musimy tu jednak zwrócić uwagę, że w żadnym z wymienionych miejsc nie ma „oficjalnej” pomocy technicznej serwera Apache. Tak naprawdę „oficjalna” pomoc techniczna nie istnieje, gdyż program jest rozwijany przez wolontariuszy i jest dostępny za darmo. Mimo to, korzystając ze wsparcia nieoficjalnych forów pomocy technicznej, można w skuteczny sposób rozwiązać wiele problemów.

Jak zbudowana jest książka?



Książka składa się z trzynastu rozdziałów i dwóch dodatków:
Rozdział 1, opisuje podstawy instalacji serwera Apache — w przypadku systemów uniksowych — przy wykorzystaniu kodu źródłowego serwera, a w przypadku systemu Windows — za pomocą pakietu MSI (Microsoft Software Installer) przygotowanego przez twórców serwera.
Rozdział 2, opisuje szczegóły instalacji najpopularniejszych modułów pochodzących spoza pakietu oraz zawiera ogólną instrukcję instalacji innych modułów niemających szczególnych wymagań instalacyjnych.
Rozdział 3, zawiera receptury dotyczące rejestrowania odwiedzin serwera WWW oraz działania mechanizmu rejestrowania błędów serwera Apache.
Rozdział 4, omawia, jak skonfigurować serwer Apache, by mógł on obsługiwać jednocześnie kilka ośrodków WWW.
Rozdział 5, opisuje sposoby sterowania adresami URL, kontrolowania, których plików one dotyczą, zmieniania zawartości, na którą wskazują, oraz zawiera informacje na temat tego, co zrobić, by wskazywały na inne adresy WWW.
Rozdział 6, obejmuje podstawowe zagadnienia zabezpieczenia serwera Apache przed włamaniami oraz ochrony serwera przed innymi zagrożeniami ze strony internetowych napastników.
Rozdział 7, poświęcony jest zagadnieniom konfiguracji serwera Apache do obsługi bezpiecznych transakcji przeprowadzanych z przeglądarkami obsługującymi protokół SSL, co jest koniecznością podczas przesyłania poufnych informacji, takich jak informacje związane z transakcjami handlowymi czy dane medyczne.
Rozdział 8, prezentuje, jak wzbogacić serwer za pomocą działających w nim skryptów oraz jak uruchamiać skrypty z uprawnieniami konkretnych użytkowników.
Rozdział 9, opisuje możliwości dostosowywania komunikatów o błędach, dzięki czemu ośrodek WWW może pod tym względem wyróżniać się na tle innych.
Rozdział 10, opisuje jak skonfigurować serwer Apache, by pełnił funkcję serwera proxy umieszczonego pomiędzy użytkownikami a stronami WWW, oraz co zrobić, by działanie serwera proxy było tak przezroczyste i płynne, jak tylko jest to możliwe.
Rozdział 11, zawiera kilka porad omawiających wąskie gardła serwera Apache oraz możliwości poprawy całkowitej wydajności serwera.
Rozdział 12, opisuje sposoby wyświetlania przez serwer zawartości katalogów na stronach WWW.
Rozdział 13, obejmuje inne przypadki, których nie dało się zakwalifikować do jakiegoś z poprzednich rozdziałów.
Dodatek A, wyjaśnia, jak w dyrektywach porównywania ze wzorcem wykorzystywane są na serwerze Apache wyrażenia regularne.
Dodatek B, obejmuje podstawowe techniki rozwiązywania problemów, zawiera informacje o tym, gdzie poszukiwać komunikatów o błędach, opisuje najczęstsze problemy konfiguracyjne i tym podobne.

Konwencje stosowane w książce



W całej książce zastosowano pewne konwencje typograficzne. Po zapoznaniu się z nimi, łatwiej jest dzięki nim odróżnić komentarze, polecenia, które należy wprowadzić i tym podobne.
Inną czcionką zostały wyróżnione omawiane w książce terminy, w inny sposób oznaczone zostały również przykładowe kody programów. W kolejnych punktach zostanie wyjaśnione, co oznaczają poszczególne style (kursywa, czcionka pogrubiona i tym podobne).
Konwencje zapisu poleceń



Większość przykładów kodu w książce ma postać fragmentów skryptów, a nie kodu źródłowego programu. Polecenia wydawane w wierszu poleceń (na przykład programu xterm w systemie uniksowym lub w wierszu poleceń DOS systemu Windows) będą zapisywane w sposób następujący:
% find /usr/local -name apachectl -print
# /usr/local/apache/bin/apachectl graceful
C:>cd "\Program Files\Apache Group\Apache\bin"
C:\Program Files\Apache Group\Apache\bin>apache -k stop
Gdy w przypadku systemu uniksowego pierwszym znakiem zachęty jest znak #, oznacza to, że aby wydać to polecenie, należy być zalogowanym jako administrator (użytkownik root). Gdy pierwszym znakiem zachęty jest znak % — polecenie może wydać każdy użytkownik.

Konwencje typograficzne



W książce stosowane są następujące rodzaje czcionek:
	Kursywa
	Stosowana jest do wyróżnienia poleceń, nazw plików, skrótów, tytułów książek i artykułów, adresów e-mail, adresów URL oraz nazw grup USENET.

	Czcionka pogrubiona
	Stosowana jest do wyróżnienia pozycji menu interfejsów graficznych.

	Czcionka o stałej szerokości
	Używana jest w nazwach funkcji, opcjach poleceń, wynikach działania poleceń i programów, nazwach zmiennych środowiska, łańcuchach znaków oraz przykładach kodów programów.

	Czcionka pogrubiona o stałej szerokości
	Używana jest do wyróżniania poleceń i informacji wprowadzanych przez użytkownika.

	Kursywa o stałej szerokości
	Używana jest do wyróżnienia parametrów, ścieżek do plików oraz nazw zmiennych, którym użytkownik powinien nadać odpowiednie wartości.



Podpowiedź
Ta ikona symbolizuje wskazówkę, propozycję lub uwagę ogólną.

Ostrzeżenie
Ta ikona symbolizuje ostrzeżenie.


Konwencje dokumentacji



Ponieważ książka zajmuje się tematem bardzo szerokim, a nie szczegółowym (takim jak na przykład język Perl), w jej tekście znajdują się odwołania do dodatkowych źródeł informacji. Najczęściej będą to:
Podręcznik man systemu uniksowego



Odwołania do podręcznika man będą wyglądały mniej więcej tak: „więcej informacji na ten temat znajdziesz w rozdziale kill(1) podręcznika man”, gdzie liczba w nawiasach jest numerem rozdziału. W takim przypadku, aby uzyskać dalsze informacje, należy wydać polecenie:
% man 1 kill

Dokumentacja serwera Apache



W książce mogą pojawić się również odwołania na przykład takie — „więcej szczegółów na ten temat znajdziesz w dokumentacji modułu mod_auth”. W tym przypadku należy otworzyć stronę WWW:
	http://httpd.apache.org/docs/mod/mod_auth.html



W niektórych sytuacjach odwołanie do dokumentacji będzie dotyczyć dyrektywy serwera Apache, a nie jego modułu. Wtedy odpowiednią stronę WWW można znaleźć, odnajdując nazwę dyrektywy na stronie:
	http://httpd.apache.org/docs/mod/directives.html



Na tej stronie wymieniono wszystkie dyrektywy dostępne w standardowym pakiecie serwera Apache. W niektórych przypadkach dyrektywy mogą być związane z modułem niestandardowym lub modułem pochodzącym spoza pakietu standardowego. W takim przypadku, opisu dyrektywy należy szukać tam, skąd pochodzi moduł tej dyrektywy. Pod wymienionymi wyżej adresami znajduje się dokumentacja wersji 1.3 programu. Aby móc skorzystać z dokumentacji wersji 2.0 serwera, należy w adresie URL zamienić „docs/” na „docs-2.0/”.



Wykorzystanie przykładowych kodów źródłowych



Zadaniem niniejszej książki jest pomoc w realizacji codziennych zadań. Zasadniczo kody źródłowe prezentowane w książce można wykorzystywać we własnych programach i dokumentacji. Nie trzeba starać się o zezwolenie, chyba że reprodukowana jest znaczna część kodów. Na przykład napisanie programu, w którym wykorzystanych zostanie kilka fragmentów kodu z książki, nie wymaga uzyskania zezwolenia. Z kolei sprzedaż lub rozprowadzanie płyty CD-ROM z przykładami pochodzącymi z książek Wydawnictwa Helion już takiego zezwolenia wymaga. Jeżeli w odpowiedzi na jakieś pytanie przytoczony zostanie fragment niniejszej książki i zacytowany zostanie któryś z przykładowych kodów, takie działanie nie wymaga zezwolenia. Natomiast włączenie znacznej części przykładowych kodów pochodzących z tej książki do własnej dokumentacji już wymaga uzyskania odpowiedniego zezwolenia.
Przytaczanie źródła jest mile widziane, choć nie jest wymagane. Informacja o źródle zwykle zawiera tytuł książki, autora, nazwę wydawnictwa oraz numer ISBN. Na przykład: „Apache. Receptury. Wydanie drugie, Ken Coar i Rich Bowen, Wydawnictwo Helion 2008, 83-246-1549-0”.

Podziękowania



Początkowo każda receptura miała być opatrzona informacjami o jej pochodzeniu, ale pomysł ten okazał się niewykonalny ze względów logistycznych.
Do powstania książki przyczyniło się wiele osób — zgłaszając problem, przedstawiając rozwiązanie, dokonując korekty tekstu, redagując książkę lub wspierając autorów duchowo. Spośród wszystkich tych osób nasze największe podziękowania należą się Natowi Torkingtonowi (naszemu redaktorowi prowadzącemu, który wykazał się anielską cierpliwością), osobom ukrywającym się pod pseudonimami Sharco oraz Guy z kanału #apache sieci irc.freenode.net, Madsowi Toftumowi, Morbusowi Iff (znanemu policji jako Kevin Hemenway) oraz Andy’emu Holmanowi.
Ken Coar



Dedykuję tę książkę mojej zdecydowanie lepszej połowie — Cathy Coar, która nadludzkim wysiłkiem wspiera mnie już od ponad dwudziestu lat.
Swoje szczere podziękowania kieruję do pracowników wydawnictwa O’Reilly, za ich anielską cierpliwość i zrozumienie. Dziękuję również osobom zgromadzonym wokół list dystrybucyjnych WriterBase Authors Support and Cabal, od których otrzymałem pomoc i wsparcie. Dziękuję naszym korektorom merytorycznym, za sprawą których powstała lepsza książka.
Podziękowania należą się też autorom dokumentacji serwera Apache oraz twórcom samego serwera. Bez tych pierwszych przygotowanie tej książki byłoby dużo trudniejsze, a bez tych drugich, książka nie powstałaby w ogóle.
Dziękuję również tym użytkownikom serwera Apache, którzy poprzez listy dyskusyjne, kanały IRC lub pisząc bezpośrednio do nas zadawali trudne pytania. W wielu przypadkach stały się one inspiracją do napisania kolejnej zamieszczonej w książce receptury.

Rich Bowen



Dedykuję tę książkę ekspertom z kanału #apache, którzy każdego dnia odpowiadają na setki pytań, a także początkującym użytkownik, którzy zadając pytania, sami stają się z czasem ekspertami.
Gorące podziękowania należą się wszystkim ludziom, dzięki którym ta książka mogła powstać. Tatiano — dzięki za cierpliwość i pomoc przez cały ten czas.
Chcę też podziękować mojej wspaniałej rodzinie: Sarze, która zawsze szuka moich książek w każdej księgarni, i Isaiah za niespożytą energię i wszystkie uściski. A przede wszystkim Mojej Ukochanej, dzięki której co dzień odkrywam Piękno.




[1] Odniesienie do gry planszowej Clue oraz do twórcy HTTP.



Rozdział 1. Instalacja serwera



Żeby zgromadzone w książce receptury w ogóle do czegoś się przydały, najpierw trzeba zainstalować serwer WWW Apache. Aby zrobić to poprawnie, najlepiej rozpocząć od kilku receptur dotyczących właśnie instalacji serwera.
Istnieje wiele sposobów instalacji serwera, a jedną z cech oprogramowania typu open source takiego jak Apache, jest możliwość przygotowania własnego zestawu instalacyjnego. Dzięki temu producenci systemów operacyjnych (jak Debian, FreeBSD, Red Hat, Mandrake, Hewlett-Packard i inni) mogą dostosowywać położenie plików serwera Apache oraz jego domyślne ustawienia tak, by pasowały one do reszty ich oprogramowania. Niestety, jedną z konsekwencji możliwości dostosowywania pakietów do własnych potrzeb jest to, że praktycznie wszystkie zestawy instalacyjne różnią się od siebie. Dlatego też gdy trzeba skorzystać z czyjejś pomocy, dobrze jest zwrócić się do kogoś, kto zna konkretny zestaw instalacyjny.
Poza opcją zainstalowania programu z jednego z niezliczonych pakietów instalacyjnych zawsze istnieje możliwość zbudowania i zainstalowania programu bezpośrednio z jego kodu źródłowego. Rozwiązanie to ma swoje wady i zalety. Z jednej strony dokładnie wiadomo, co i gdzie zostanie zainstalowane, ale z drugiej strony istnieje niebezpieczeństwo, że instalowane później binarne moduły rozszerzające mogą zakładać obecność pewnych plików serwera w miejscach, w których ich nie będzie.
Jeżeli instalacja serwera WWW ma być przeprowadzona jednorazowo i nie będzie się do niej więcej wracać, najlepszym rozwiązaniem będzie zainstalowanie serwera z pakietu przygotowanego przez dostawcę oprogramowania. Jednak jeżeli przewiduje się instalowanie w przyszłości łatek w postaci źródłowej, dodawanie i usuwanie modułów lub „manipulowanie” przy serwerze, lepiej jest zdecydować się na zbudowanie serwera od podstaw. (Autorzy książki jako zatwardziali fanatycy grzebania w bitach zawsze budują programy z ich kodu źródłowego).
W rozdziale tym opisano kilka najczęściej używanych pakietów instalacyjnych serwera oraz omówiono instalację serwera z jego plików źródłowych.
W rozdziale zakładamy użycie modułów dynamicznych DSO (ang. Dynamic Shared Objects), a nie modułów statycznie wbudowywanych w serwer. Rozwiązanie takie jest zdecydowanie najlepsze, gdyż nie tylko umożliwia uaktualnianie poszczególnych modułów bez konieczności przebudowywania całego serwera, ale również umożliwia dodawanie i usuwanie modułów serwera przez wprowadzanie prostych zmian do jego plików konfiguracyjnych.
Moduły dynamiczne w systemach uniksowych mają zwykle rozszerzenie .so, w systemie Windows — rozszerzenie .dll.
1.1. Instalacja serwera z pakietów dystrybucji Red Hat Linux



Problem



Serwer WWW Apache działający w dystrybucji Red Hat Linux należy zainstalować lub uaktualnić za pomocą pakietów przygotowanych do tego celu przez firmę Red Hat.

Rozwiązanie



Abonenci usługi Red Hat Network (RHN) mogą uaktualnić pakiet Apache za pomocą programu up2date:
# up2date -ui apache apache-devel apache-manual
A w przypadku nowszej wersji serwera:
# up2date -ui httpd httpd-devel httpd-manual
Użytkownicy niekorzystający z usługi RHN mogą pobrać pakiety z jednego z serwerów Red Hat (ftp://ftp.redhat.com/ lub ftp://updates.redhat.com/), a następnie zainstalować je za pomocą polecenia:
# rpm -Uvh apache

Analiza



Opcje -Uvh polecenia rpm powodują:
	instalację serwera od podstaw lub uaktualnienie dowolnej jego wersji zainstalowanej w systemie,

	informowanie o przebiegu instalacji za pomocą komunikatów świadczących o poprawności przebiegu procesu instalacyjnego,

	sygnalizowanie postępu przebiegu instalacji za pomocą kolejno pokazywanych krzyżyków (#).



Do zalet korzystania z pakietów przygotowywanych przez firmę Red Hat dla swojego systemu operacyjnego należy zaliczyć prostotę i łatwość instalacji. Jednak należy pamiętać, że w ten sposób można zainstalować tylko tę wersję serwera, którą Red Hat umieścił w pakiecie RPM, co w praktyce oznacza, że na najnowsze stabilne wersje serwera można czekać przez wiele tygodni, a nawet miesięcy.
Występują też problemy ze zgodnością platform. Gdy, na przykład, wersja serwera Apache dla Red Hata zmieni się w pewnym momencie z 1.3 na 2.0, wszystkie nowsze wersje systemu operacyjnego będą prawdopodobnie wyposażane jedynie w pakiety wersji 2.0. Z drugiej strony instalacja nowszego pakietu w starszym systemie może nie zakończyć się powodzeniem.
Warto również zainstalować pakiet apache-devel. Jest on na tyle mały, że jego instalacja nie będzie miała większego wpływu na zajętość dysku, za to zawiera pliki oraz funkcje, które są potrzebne do poprawnego zainstalowania wielu modułów przygotowanych przez twórców niezależnych.

Zobacz również



	Archiwum pełnych wydań platformy Red Hat znajdujące się pod adresem ftp://ftp.redhat.com/.

	Archiwum uaktualnień platformy Red Hat znajdujące się pod adresem ftp://updates.redhat.com/.





1.2. Instalacja serwera z pakietów dystrybucji Debian



Problem



Serwer WWW Apache należy zainstalować na komputerze z dystrybucją Debian lub inną dystrybucją bazującą na Debian, na przykład Buntu.

Rozwiązanie



Należy zainstalować pakiet apache2 przy użyciu programu apt-get:
# apt-get install apache2-mpm-prefork

Analiza



Podobnie jak w przypadku innych dystrybucji dla systemów Linux rozprowadzanych w postaci pakietów, zwykle najlepszym rozwiązaniem jest użycie pakietów dostarczonych wraz z dystrybucją. Dzięki temu znacznie łatwiej będzie dokonywać uaktualnień, a także zyska się gwarancję pełnej współpracy z innymi pakietami zainstalowanymi w systemie. W przypadku dystrybucji Debian oznacza to użycie programu apt-get.
Równie dobrym pomysłem będzie zainstalowanie pakietu apache2-dev, ponieważ zawiera on programy narzędziowe takie jak apxs, przydatne do instalowania modułów pochodzących od dostawców zewnętrznych, jeżeli zajdzie taka potrzeba.
Dystrybucja Debian posiada własny zestaw plików konfiguracyjnych, który znacznie różni się od zestawu spotykanego w innych dystrybucjach. Moduły i witryny (komputery wirtualne) są umieszczane w podkatalogach, dzięki czemu można je udostępniać i blokować w dowolnym momencie za pomocą narzędzi wchodzących w skład serwera Apache dla dystrybucji Debian. Na przykład aby włączyć dany moduł, trzeba użyć polecenia a2enmod, dzięki czemu dokona odpowiednich zmian w pliku konfiguracyjnym serwera, prowadzących do załadowania modułu. Na przykład:
# a2enmod rewrite
Szczegółowe informacje na temat tego, gdzie w dystrybucji Debian umieszczane są pliki i katalogi, znajdują się na witrynie pod adresem http://wiki.apache.org/httpd/DistrosDefaultLayout.

Zobacz również



	http://wiki.apache.org/httpd/DistrosDefaultLayout.

	man a2enmod.

	man apt-get.





1.3. Instalacja serwera Apache w systemie Windows



Problem



Serwer WWW Apache należy zainstalować w systemie Windows.
Podpowiedź
Jeżeli w systemie Windows znajduje się zainstalowany serwer Apache, przed zainstalowaniem jego nowszej wersji należy usunąć z systemu wersję poprzednią. Niespełnienie tego warunku może doprowadzić do nieprzewidywalnych następstw. Więcej informacji na ten temat można znaleźć w „1.8. Usunięcie serwera Apache”.


Rozwiązanie



System Windows jest ze swojej natury systemem o interfejsie graficznym, zatem proces instalacji serwera przebiega również w takim środowisku.
Najprostszym sposobem zainstalowania serwera Apache jest pobranie i uruchomienie pakietu MSI (ang. Microsoft Software Installer) znajdującego się na stronie internetowej serwera Apache dostępnej pod adresem http://httpd.apache.org/download. Przebieg procesu instalacji przeprowadzanej w ten sposób został pokazany na kolejnych rysunkach.
Proces instalacji serwera składa się z kilku etapów, a do czasu skopiowania plików na dysk, wcześniej wprowadzone ustawienia można jeszcze zmienić. Pierwszy ekran (Rysunek 1-1) służy do potwierdzenia decyzji o instalacji serwera Apache. Można się na nim również zapoznać się z numerem wersji serwera.
[image: Pierwszy ekran instalacji serwera Apache z pakietu MSI]

Rysunek 1-1. Pierwszy ekran instalacji serwera Apache z pakietu MSI

Na drugim ekranie (Rysunek 1-2) przedstawiane są warunki licencji serwera Apache, które sprowadzają się do zezwolenia na dowolne jego zastosowanie, zabronienia posługiwania się bez pozwolenia logo serwera (symbolem pióra oraz nazwą Apache) oraz nakazu poprawnego oznaczenia wszystkiego, co zostanie utworzone na bazie serwera Apache. (Dotyczy to tylko przypadków dystrybuowania swojej wersji pakietu. W przypadku wykorzystania go w swojej sieci wewnętrznej nie jest to konieczne). Po wyrażeniu zgody na warunki licencji można przejść do następnego ekranu.
[image: Akceptacja warunków licencji]

Rysunek 1-2. Akceptacja warunków licencji

Na Rysunek 1-3 pokazano ekran zawierający dodatkowe informacje przeznaczone dla nowych użytkowników serwera. Opisano tam niektóre czynności, jakie należy wykonać — na przykład wprowadzenie zmian w konfiguracji mających na celu zwiększenie bezpieczeństwa, dlatego należy dokładnie się z nimi zapoznać.
[image: Informacje przeznaczone dla nowych użytkowników serwera Apache]

Rysunek 1-3. Informacje przeznaczone dla nowych użytkowników serwera Apache

Podczas pierwszej instalacji serwera Apache proces instalacyjny prosi o podanie informacji potrzebnych do utworzenia początkowej konfiguracji serwera (Rysunek 1-4). W przypadku, gdy serwer Apache jest już zainstalowany, informacje tu podane nie spowodują zmiany istniejącej konfiguracji.
[image: Początkowe ustawienia serwera]

Rysunek 1-4. Początkowe ustawienia serwera

Jak widać na rysunku, w polu nazwy serwera (ang. Server Name) wpisano tę samą nazwę co w polu nazwy domeny (ang. Network Domain). Jest to ukłon w stronę coraz popularniejszego trendu opuszczania w nazwach serwerów WWW prefiksu „www” i używania jako nazw serwerów nazw ich domen (na przykład http://oreilly.com/ zamiast http://www.oreilly.com/). Podane tu nazwy są przykładowe i służą tylko do skonfigurowania przez proces instalacyjny pewnych początkowych wartości, które można będzie zmienić, poprawiając zawartość pliku konfiguracyjnego. Pamiętać przy tym należy, że nazwa serwera musi dać się odwzorować na adres IP.
Na następnym ekranie należy wybrać rodzaj instalacji (Rysunek 1-5). Niedoświadczeni użytkownicy powinni wybrać opcję Complete. Opcja Custom umożliwia ustalenie, czy instalowana ma być również dokumentacja serwera Apache.
[image: Wybór rodzaju instalacji]

Rysunek 1-5. Wybór rodzaju instalacji

Na ekranie przedstawionym na Rysunek 1-6 należy wybrać miejsce instalacji serwera. Na rysunku widać proponowany domyślnie katalog, który będzie pełnił funkcję katalogu ServerRoot.
[image: Katalog ServerRoot]

Rysunek 1-6. Katalog ServerRoot

Po udzieleniu odpowiedzi na wszystkie pytania pojawia się ekran podobny do pokazanego na Rysunek 1-7. W tym miejscu można jeszcze się cofnąć i zmienić wcześniejsze ustawienia — po naciśnięciu przycisku Install, proces instalacyjny rozpocznie kopiowanie pakietu na dysk.
[image: Ostatnia możliwość wprowadzenia zmian do konfiguracji serwera]

Rysunek 1-7. Ostatnia możliwość wprowadzenia zmian do konfiguracji serwera

Na Rysunek 1-8 oraz Rysunek 1-9 pokazano dwa ostatnie ekrany procesu instalacji serwera z pakietu Windows MSI przedstawiające postęp procesu instalacji. Ostatni ekran zawiera informacje, że serwer Apache został zainstalowany (oraz uruchomiony, jeżeli wybrano pokazaną na Rysunek 1-4 opcję Run as service).
[image: Postęp procesu instalacji serwera Apache]

Rysunek 1-8. Postęp procesu instalacji serwera Apache

[image: Koniec instalacji z pakietu MSI]

Rysunek 1-9. Koniec instalacji z pakietu MSI


Analiza



Wiele wysiłku włożono w to, by serwer Apache mógł działać w systemie Windows i można było nim zarządzać tak samo jak innymi aplikacjami Windows. Służyć temu ma również zastosowanie dobrze znanej użytkownikom systemu Windows metody instalacji (ang. InstallShield lub MSI).
Ci, którzy po raz pierwszy mają do czynienia z serwerem Apache, powinni zainstalować go z ustawieniami domyślnymi. W ten sposób łatwiej będzie uzyskać w razie potrzeby pomoc, gdyż pliki serwera znajdować się będą w dobrze znanych miejscach.
Jeżeli wybrano uruchomienie serwera Apache jako usługi (Rysunek 1-4), można zmienić warunki jego uruchamiania, takie jak rodzaj logowania czy uruchamianie automatyczne, tak jak się to robi w przypadku innych usług systemu Windows. Okno, za pomocą którego można dokonać tych ustawień, pokazano na Rysunek 1-10. Aby je otworzyć, należy kliknąć prawym przyciskiem myszy ikonę Mój komputer, a następnie z menu podręcznego wybrać pozycję Zarządzaj.
[image: Zmiana ustawień usługi Apache]

Rysunek 1-10. Zmiana ustawień usługi Apache


Zobacz również



	Licencja serwera Apache dostępna pod adresem http://www.apache.org/LICENSE.

	„1.8. Usunięcie serwera Apache”.





1.4. Pobieranie plików źródłowych serwera Apache



Problem



Serwer WWW Apache należy zbudować bezpośrednio z kodu źródłowego („1.5. Budowa serwera Apache z kodu źródłowego”), ale skąd wziąć pliki źródłowe?

Rozwiązanie



Istnieje kilka sposobów zdobycia plików źródłowych. Najnowsze wersje kodów źródłowych można niemal na bieżąco pobierać za pomocą programu Subversion używanego przez twórców serwera Apache do zarządzania plikami źródłowymi. Można też pobrać pliki źródłowe w postaci archiwum tar lub użyć pakietu plików źródłowych przygotowanego przez dystrybutora oprogramowania.
Aby zainstalować serwer z archiwum tar, odpowiedni plik należy pobrać ze strony http://httpd.apache.org/download.cgi, a następnie należy wykonać polecenie:
% tar xzvf httpd-2.0.59.tar.gz
Jeżeli posiadana wersja programu tar nie obsługuje opcji z służącej do przetwarzania archiwów skompresowanych zip, należy posłużyć się poleceniem:
% gunzip -c < httpd-2.0.59.tar.gz | tar xvf -
Aby pobrać najbardziej aktualną wersję kodów źródłowych serwera Apache 2.0 (bez gwarancji, że jest ona w pełni sprawna), należy wydać polecenia:
% svn checkout http://svn.apache.org/repos/asf/httpd/httpd/branches/2.0.x/httpd-2.0
Znając numer wersji kodu źródłowego, można pobrać tylko tę wersję, zamiast wersji najnowszej, która może nie być w pełni sprawna. Na przykład, za pomocą poniższych poleceń pobrane zostaną pliki źródłowe wersji 2.0.59, która powinna być stabilna, w przeciwieństwie do najnowszej:
% svn checkout http://svn.apache.org/repos/asf/httpd/httpd/tags/2.0.59/httpd-2.0.59
Nazwy znaczników używanych w drzewie plików źródłowych można znaleźć, otwierając stronę http://cvs.apache.org/viewcvs.cgi/apache-1.3/ lub http://cvs.apache.org/viewcvs.cgi/httpd-2.0/, a następnie rozwijając znajdującą się u dołu strony listę Show files using tag.
Podpowiedź
Różne rodzaje znaczników używane są przez twórców oprogramowania do różnych celów. Znaczniki wykorzystywane do oznaczenia wersji publikowanych plików mają zawsze postać n.m.e, a zatem pobierając konkretne wersje plików, należy posługiwać się zawsze tym zapisem.


Rozwiązanie



Bez względu na to, w jaki sposób zdobyto pliki źródłowe, drzewo plików źródłowych będzie gotowe do konfiguracji i zbudowania serwera. Po zainstalowaniu plików źródłowych, można od razu przejść do budowy pakietu („1.5. Budowa serwera Apache z kodu źródłowego”).
W przypadku zainstalowania plików źródłowych za pomocą narzędzia Subversion, aktualność plików można utrzymywać, wydając w najwyższym katalogu drzewa źródeł polecenie:
% svn update
Polecenie to uaktualni lub pobierze wszystkie pliki, które zostały zmienione lub dodane przez ich twórców od czasu ostatniego ich pobrania lub uaktualnienia.
Podczas uaktualniania do najnowszych dostępnych wersji kodów źródłowych otrzymuje się wersje, nad którymi być może wciąż trwają prace, co może oznaczać, że nie są one w pełni gotowe do użycia. Lepiej jest więc trzymać się wersji opublikowanych, które zostały już dokładnie przetestowane.

Zobacz również



	„1.5. Budowa serwera Apache z kodu źródłowego”.





1.5. Budowa serwera Apache z kodu źródłowego



Problem



Serwer WWW Apache należy zbudować bezpośrednio z kodu źródłowego, a nie z przygotowanego zestawu instalacyjnego.

Rozwiązanie



Po tym jak w systemie zainstalowano drzewo plików źródłowych pochodzące z archiwum tar, pobrane za pomocą programu Subversion lub otrzymane w pakiecie dystrybucyjnym, można przystąpić do zbudowania pakietu serwera z modułami w postaci modułów dynamicznych (DSO). W tym celu w najwyższym katalogu drzewa należy wydać następujące polecenia:
% ./buildconf
% ./configure --prefix=/usr/local/apache
> --with-layout=Apache --enable-modules=most --enable-mods-shared=all \
> --with-mpm=prefork
% make
# make install
Więcej informacji na temat różnych opcji instalacyjnych oraz ich znaczenia można uzyskać, wydając polecenie:
% ./configure --help

Analiza



Budowa serwera z kodu źródłowego jest zadaniem złożonym i czasochłonnym, ale jest niezbędna w przypadku wprowadzenia zmian do kodu źródłowego serwera. Rozwiązanie takie daje znacznie lepszą możliwość panowania nad różnymi składnikami serwera, na przykład nad użyciem bibliotek współdzielonych oraz dostępnych modułom procedur przetwarzania danych. Budowanie serwera z kodu źródłowego jest również konieczne w przypadku tworzenia własnych modułów serwera Apache.
Aby wbudować moduły statycznie na serwerze, wszystkie wystąpienia sekwencji --enable-mods-shared=lista należy zastąpić sekwencją --enable-mods=lista.
Skrypt configure ma wiele różnych opcji. Chcąc zmienić domyślne ustawienia instalacji, a nie mając z tym żadnych doświadczeń, należy sięgnąć do poradników online (takich jak http://apache-server.com/tutorials/ lub http://httpd.apache.org/docs-2.0/install.html). Domyślne ustawienia gwarantują utworzenie działającego serwera, jednak rozmieszczenie jego plików oraz wybór modułów może być nieadekwatny do potrzeb — serwer może zostać wyposażony w moduły niepotrzebne, a równocześnie może mu brakować innych. Kilka przykładów tego typu przypadków pokażemy w Rozdział 2.

Zobacz również



	„1.4. Pobieranie plików źródłowych serwera Apache”.

	http://apache-server.com/tutorials/.

	http://httpd.apache.org/docs-2.0/install.html.





1.6. Instalacja serwera Apache za pomocą programu ApacheToolbox



Problem



Należy poprawnie zainstalować złożony zbiór modułów.

Rozwiązanie



Ze strony http://www.apachetoolbox.com/ należy pobrać program ApacheToolbox. (Numery wersji programu będą najprawdopodobniej inne niż pokazane poniżej, które były najnowszymi dostępnymi w czasie tłumaczenia książki). Po pobraniu pliku należy go rozpakować:
% bunzip2 Apachetoolbox-1.5.65.tar.bz2
% tar xvf Apachetoolbox-1.5.65.tar
(Jeżeli pozwoli na to używana wersja programu tar, powyższe czynności można wykonać za pomocą pojedynczego polecenia tar xjvf).
Następnie należy uruchomić skrypt instalacyjny:
# cd Apachetoolbox-1.5.65
# ./install.sh

Analiza



Program ApacheToolbox został utworzony i jest rozwijany przy Bryana Andrewsa. Jest to skrypt powłoki, który pomaga w konfiguracji i instalacji serwera Apache. Program obsługuje ponad 100 najczęściej używanych modułów.
Po uruchomieniu skrypt umożliwia wybór modułów z list prezentowanych na różnych ekranach. Po wybraniu modułów do instalacji skrypt ApacheToolbox pobiera wybrane moduły pochodzące spoza oficjalnej dystrybucji, a także niezainstalowane dodatkowe narzędzia, po czym uruchamia skrypt configure serwera Apache z argumentami niezbędnymi do utworzenia żądanej konfiguracji.
Na głównym ekranie (Rysunek 1-11) wymienione są najbardziej popularne moduły pochodzące spoza oficjalnej dystrybucji serwera Apache, które program ApacheToolbox może zainstalować. Poszczególne moduły wybiera się do instalacji (oraz z niej usuwa), wpisując numer modułu widoczny obok jego nazwy.
Po wydaniu polecenia apache przechodzi się do drugiego ekranu (Rysunek 1-12), który zawiera standardowe moduły należące do dystrybucji serwera Apache. Również i tu moduły do instalacji wybiera się (oraz z niej usuwa), wpisując numer modułu widoczny obok jego nazwy.
[image: Główny ekran programu ApacheToolbox]

Rysunek 1-11. Główny ekran programu ApacheToolbox

[image: Ekran programu ApacheToolbox służący do wybierania standardowych modułów serwera Apache]

Rysunek 1-12. Ekran programu ApacheToolbox służący do wybierania standardowych modułów serwera Apache

Inne moduły można wybierać na pozostałych ekranach. Na bazie wybranych modułów można za pomocą programu ApacheToolbox utworzyć pakiet RPM, który będzie można instalować na innych komputerach bez potrzeby instalowania na nich programu ApacheToolbox.
Po wybraniu odpowiednich modułów należy wydać polecenie go, które każe programowi ApacheToolbox rozpocząć instalację.
Dokonane ustawienia zostaną zapisane w pliku (etc/config.cache), a zatem, gdy zajdzie potrzeba ponownej instalacji serwera Apache w tej samej konfiguracji, wystarczy uruchomić program ApacheToolbox, który zastosuje wcześniej utworzoną konfigurację. Aby uaktualnić serwer Apache, należy pobrać najnowszą wersję programu ApacheToolbox i kazać mu wykorzystać skrypt instalacyjny zawierający dokonane wcześniej ustawienia (bez potrzeby ponownego konfigurowania go za pomocą menu). W tym celu należy wydać polecenia:
# ./install.sh --update
# ./install.sh --fast
Podpowiedź
Żeby użyć opcji --update, w systemie musi być zainstalowany program lynx.

Gdy program ApacheToolbox zakończy swoją pracę, skrypt konfiguracyjny można otworzyć do edycji, a następnie dodać albo zmienić jego ustawienia. Gdy wszystko jest już skonfigurowane poprawnie i program ApacheToolbox uruchomił skrypt konfiguracyjny, można przejść do katalogu plików źródłowych serwera Apache i wydać w nim polecenia make oraz make install kompilujące i instalujące serwer:
# cd apache_1.3.27
# make
# make install
Podpowiedź
W czasie gdy powstawała ta książka, program ApacheToolbox współpracował tylko z wersją 1.3 serwera Apache. Spodziewamy się, że program dla wersji 2.0 serwera pojawi się dopiero wtedy, gdy powstanie odpowiednia liczba modułów dodatkowych uzasadniająca jego użycie.


Zobacz również



	http://www.apachetoolbox.com/.





1.7. Uruchamianie, zatrzymywanie oraz ponowne uruchamianie serwera Apache



Problem



Istnieje potrzeba uruchamiania i zatrzymywania serwera za pomocą odpowiednich narzędzi.

Rozwiązanie



W systemach uniksowych służy do tego celu skrypt apachectl, a w systemie Windows — odpowiednie polecenia dostępne w grupie Apache menu Start.

Analiza



Narzędzia służące do sterowania pracą serwera znajdują się w podstawowym pakiecie serwera Apache. W przypadku systemów uniksowych jest to przeważnie skrypt apachectl, jednak w innych dystrybucjach serwera Apache programu tego może nie być lub może on mieć inną nazwę. Za pomocą tego narzędzia można jednocześnie wykonywać tylko jedną czynność określoną za pomocą argumentu programu. Do najważniejszych poleceń sterujących pracą serwera należą:
	apachectl start
	Jeżeli serwer nie działa, polecenie to uruchomi go. Gdy serwer działa, polecenie nie wywoła żadnych skutków poza pojawieniem się komunikatu ostrzegawczego.

	apachectl graceful
	Polecenie to nakazuje działającemu serwerowi Apache zatrzymanie się i ponowne uruchomienie z powtórnym wczytaniem pliku konfiguracyjnego. Przed zatrzymaniem serwera odczeka, aż wszystkie aktywne połączenia się zakończą. Jeżeli w momencie wydawania polecenia serwer nie działał — zostanie nim uruchomiony.

	apachectl restart
	Podobnie jak w przypadku opcji graceful, serwer zostanie uruchomiony ponownie z powtórnym wczytaniem pliku konfiguracyjnego, jednak w tym przypadku wszystkie aktywne połączenia zostaną natychmiast zakończone. Jeżeli w momencie wydawania polecenia serwer nie działał — zostanie uruchomiony.

	apachectl stop
	Polecenie to natychmiast zatrzymuje serwer. Wszystkie aktywne połączenia są momentalnie kończone.



W przypadku systemu Windows instalacja MSI serwera Apache umieszcza polecenia służące do sterowania pracą serwera w menu Start, co pokazano na Rysunek 1-13.
[image: Sterowanie serwerem Apache za pomocą poleceń menu Start]

Rysunek 1-13. Sterowanie serwerem Apache za pomocą poleceń menu Start

W przypadkach obu platform (systemów uniksowych oraz systemu Windows) dostępne są podstawowe polecenia sterowania pracą serwera — uruchamianie, zatrzymywanie oraz uruchamianie ponowne. Znaczenie tych poleceń jest oczywiste. Za każdym razem, gdy zostanie zmieniona konfiguracja serwera (na przykład zmieni się zawartość pliku httpd.conf), aby zmiany konfiguracji zostały uwzględnione, serwer należy zrestartować.

Zobacz również



	„1.1. Instalacja serwera z pakietów dystrybucji Red Hat Linux”.

	„1.3. Instalacja serwera Apache w systemie Windows”.





1.8. Usunięcie serwera Apache



Problem



Serwer WWW Apache należy odinstalować.

Rozwiązanie



Aby usunąć serwer Apache zainstalowany w systemie Red Hat Linux za pomocą programu RPM, należy wydać polecenie:
# rpm -ev apache
W innych pakietach dystrybucyjnych mogą istnieć podobne mechanizmy. Jeżeli natomiast mechanizmy takie nie będą dostępne, z dużą dozą prawdopodobieństwa usunięcie wszystkich plików wymagać będzie znacznego nakładu ręcznej pracy.
W przypadku systemu Windows serwer Apache można przeważnie usunąć w taki sam sposób, w jaki usuwa się inne programy zainstalowane z pakietów MSI (Rysunek 1-14).
[image: Usuwanie serwera Apache]

Rysunek 1-14. Usuwanie serwera Apache


Analiza



Niestety, w przypadku systemów uniksowych nie ma standardowej procedury usuwania serwera Apache. Niektóre pakiety, takie jak pakiety RPM systemu Red Hat Linux, zapamiętują co za ich pomocą zostało zainstalowane, dzięki czemu możliwe jest usunięcie wszystkich składników w sposób pokazany powyżej. Gdy serwer został jednak zainstalowany z kodu źródłowego („1.5. Budowa serwera Apache z kodu źródłowego”), obowiązek pamiętania, gdzie zostały umieszczone poszczególne pliki, spoczywa na osobie, która zbudowała i zainstalowała serwer. To samo dotyczy także przypadku, w którym serwer został zainstalowany z plików źródłowych w systemie Windows. I w tym systemie jedynie użycie pakietów MSI lub InstallShield umożliwia usunięcie serwera za pomocą polecenia Dodaj lub usuń programy dostępnego w Panelu sterownia.
W przypadku systemów uniksowych, jeżeli ma się dostęp do katalogu, w którym zbudowano serwer, w pliku config.nice trzeba odszukać opcję --prefix. Będzie to przynajmniej jakiś punkt wyjścia. Poniżej znajduje się lista katalogów, które są tworzone na dysku przy instalacji serwera Apache 2.0:
	bin

	build

	cgi-bin

	conf

	error

	htdocs

	icons

	include

	lib

	logs

	man

	manual

	modules




Zobacz również



	„1.5. Budowa serwera Apache z kodu źródłowego”.





1.9. Której wersji serwera Apache użyć



Problem



Trzeba zdecydować, która wersja serwera Apache będzie odpowiednia.

Rozwiązanie



Wprawdzie nie zawsze można udzielić jednej odpowiedzi, która zadowoli wszystkich, lecz zespół rozwijający serwer Apache robi wszystko, by zagwarantować, że każde wydanie oprogramowania jest produktem najbardziej stabilnym i najbezpieczniejszym w danym momencie oraz że w każdej nowej wersji usunięto problemy zidentyfikowane w wersjach wcześniejszych. Dlatego zawsze należy wychodzić z założenia, że najnowsza wersja serwera jest tą, której należy użyć.
W trakcie powstawania niniejszej książki najnowsza wersja należała do gałęzi 2.2.x i była to wersja 2.2.9. W momencie opublikowania nowej stabilnej wersji oprogramowania najlepiej będzie wykonać uaktualnienie serwera do tej właśnie wersji.

Analiza



Udzielenie odpowiedzi na pytanie postawione na wstępie nie zawsze jest tak proste, jak byśmy chcieli. Najlepiej byłoby udzielić Jedynej Prawidłowej Odpowiedzi, jednak czasami lepiej jest pozostać przy wcześniejszej wersji oprogramowania. Natomiast bez wątpienia przyczyny, dla których powinno się utrzymać starszą wersję oprogramowania, występują obecnie znacznie rzadziej, niż bywało to jeszcze niedawno.
Najczęstszą przyczyną, dla której użytkownicy decydują się na pozostanie przy wersji 1.3 serwera, jest fakt, że wykorzystywany jest jeden z modułów mod, który nie jest jeszcze dostępny dla wersji 2.2. Krótko po udostępnieniu serwera Apache 2 większość modułów nie była jeszcze dostępna w nowej wersji, dlatego wielu użytkowników wstrzymywało się z uaktualnieniem serwera, co spotykało się z powszechnym zrozumieniem.
Jednak z biegiem czasu Apache 2 był dołączany do coraz to kolejnych, najważniejszych dystrybucji systemu Linux jako domyślny serwer WWW i coraz więcej modułów stawało się dostępnych dla wersji 2. serwera. W wielu przypadkach programiści implementowali zupełnie nowe moduły dublujące funkcje dotychczasowych modułów dla serwera w wersji 1.3, a przez to najważniejszy argument dalszego utrzymywania serwera Apache 1.3 tracił swoje uzasadnienie.
W chwili publikowania niniejszej książki tylko nieliczne moduły komercyjne nadal były niedostępne dla wersji 2. serwera, a ich liczba stale maleje.
Kolejnym często przytaczanym powodem jest to, że duże instalacje, w których skład wchodzi wiele komputerów wirtualnych i których konfiguracja jest bardzo złożona, bazują na serwerze Apache 1.3, a uaktualnienie takich instalacji do wersji Apache 2 byłoby niezwykle czasochłonnym zadaniem. I trudno taki argument podważać, jednak z drugiej strony trzeba też wziąć pod uwagę, że Apache w wersji 1.3 jest obecnie tylko utrzymywany i nigdy już nie zostanie rozszerzony o nowe funkcje, które implementuje się dla serwera Apache 2. Ponadto — co jest chyba jeszcze ważniejsze — użytkownicy świadczący za darmo wsparcie na forach internetowych sami korzystają już z serwera Apache 2, a ich wiedza na temat wersji 1.3 z czasem zanika. Podsumowując, dalsze wykorzystywanie serwera Apache 1.3 jest uzasadnione, jeżeli używana instalacja jest stabilna, nie ma żadnych przeciwwskazań natury technicznej i nie ma potrzeby udostępniania nowych funkcji.
Jeżeli natomiast tworzona jest nowa instalacja serwera WWW, praktycznie nie ma żadnego powodu, by nie wykorzystać do tego celu najnowszej wersji serwera. W ten sposób będzie można skorzystać z doświadczeń nabytych w trakcie wcześniejszej pracy z wersją 1.3, a jednocześnie zacząć używać nowych funkcji dostępnych w wersji 2.2 oraz funkcji dotychczasowych, zaimplementowanych na nowo.

Zobacz również



	http://httpd.apache.org/docs/2.2/new_features_2_2.html.

	http://httpd.apache.org/docs/2.2/new_features_2_0.html.

	http://www.oreilly.com/catalog/9780596529277.





1.10. Uaktualnienie serwera przy użyciu config.nice



Problem



Serwer WWW Apache został zbudowany bezpośrednio z kodu źródłowego i trzeba uaktualnić serwer do nowej wersji, utrzymując jednocześnie jego aktualną konfigurację.

Rozwiązanie



Kod źródłowy nowej wersji serwera należy wypakować do oddzielnej lokalizacji, a następnie wykonać skrypt config.nice, utworzony w trakcie budowania wcześniejszej wersji.
Podpowiedź
Opisywana technika służy przede wszystkim do uaktualniania serwerów o takiej samej wersji głównej — na przykład z wersji 2.0.17 do 2.0.59 albo z wersji 2.2.0 do wersji 2.2.4. Próba uaktualnienia w ten sposób serwera do innej wersji głównej (na przykład 2.0.17 do 2.2.4) może zakończyć się niepowodzeniem.

Załóżmy na przykład, że jakiś czas temu zbudowano i zainstalowano wersję 2.0.17 serwera, którą trzeba teraz uaktualnić do wersji 2.0.59:
# cd /usr/local/build
# tar xvf /tmp/httpd-2.0.59.tat.gz
# cd httpd-20.0.59
# ../httpd-2.0.17/config.nice
# make

Analiza



W trakcie wykonywania skryptu configure w celu zainstalowania i skonfigurowania serwera tworzony jest plik config.script zawierający wszystkie wybrane opcje. Plik config.nice wykonuje skrypt configure ze wszystkimi tymi opcjami. Oznacza to, że nie trzeba w żaden sposób zapamiętywać ani zapisywać opcji instalacji po jej zakończeniu.
Ponadto plik config.nice pozwala na definiowanie opcji dodatkowych, które następnie są dodawane do opcji towarzyszących wywołaniu skryptu configure. Po uruchomieniu skryptu configure ponownie utworzony zostanie plik configure.nice, zawierający nowy, kompletny zestaw opcji.

Zobacz również



	„1.5. Budowa serwera Apache z kodu źródłowego”.





1.11. Uruchamianie serwera Apache w momencie startu systemu operacyjnego



Problem



Serwer WWW Apache ma być uruchamiany w momencie uruchamiania systemu operacyjnego.

Rozwiązanie



W systemie Windows, jeżeli serwer Apache zainstalowano jako usługę, można skonfigurować ją w taki sposób, by była uruchamiana automatycznie tak samo jak każda inna usługa. Wystarczy przejść do panelu Usługi i dokonać w nim odpowiednich zmian.
W systemach uniksowych osiągnięcie podobnego efektu wymaga różnych operacji, zależnie od używanej platformy. W systemach dystrybucji Red Hat należy wykonać następujące polecenia:
# cp path/to/apachectl /etc/rc.d/init.d/httpd
# vi /etc/rc.d/init.d/httpd # dodanie '# chkconfig 3 92 10'
# chkconfig --add httpd
# chkconfig --levels 35 httpd on
W ten sposób serwer Apache zostanie uruchomiony (i zamknięty) w ramach standardowej sekwencji działań na poziomach 3 i 5.

Analiza



Przedstawione rozwiązanie dotyczy platform bazujących na dystrybucjach Red Hat, takich jak Fedora Core albo RHEL. Na innych platformach lub w innych dystrybucjach konieczne może być wprowadzenie odpowiednich zmian w pliku /etc/rc.local, skopiowanie skryptu apachectl do /etc/rc3.d albo wykonanie podobnych czynności. Szczegółowe informacje na ten temat można uzyskać w dokumentacji używanego systemu.

Zobacz również



	„1.5. Budowa serwera Apache z kodu źródłowego”.

	„1.7. Uruchamianie, zatrzymywanie oraz ponowne uruchamianie serwera Apache”.





1.12. Przydatne opcje konfiguracyjne



Problem



Skrypt configure, za pomocą którego konfiguruje się proces budowy serwera bezpośrednio z kodu źródłowego, posiada wiele opcji i trudno się zorientować, które z nich są rzeczywiście ważne.

Rozwiązanie



Poniżej przedstawiono kilka najważniejszych i najbardziej przydatnych opcji, których używa się najczęściej:
	--prefix
	Wskazuje najwyższy poziom drzewa katalogów, w którym należy umieścić pliki serwera. Domyślną wartością jest zwykle --prefix=/usr/local/apache2, jednak może ona zostać zmieniona przez konkretne układy (więcej na ten temat w sekcji --enable-layout w dalszej części tego punktu).

	--enable-layout
	Umożliwia wskazanie jednej z predefiniowanych struktur plików, w której make install ma umieścić wszystkie pliki serwera. Aby sprawdzić, w jakiej dokładnie lokalizacji umieszczone zostaną pliki po wybraniu określonej struktury, należy sprawdzić zawartość pliku config.layout znajdującego się w katalogu najwyższego poziomu drzewa kodu źródłowego serwera.
Aktualnie obsługiwane są następujące, predefiniowane układy:
	Apache,

	beos,

	BSDI,

	Darwin,

	Debian,

	FreeBSD,

	GNU,

	Mac OS X Server,

	OpenBSD,

	opt,

	RedHat,

	Solaris,

	SuSE.



Aby wskazać nazwę układu, która zawiera znak spacji, nazwę tę należy zamknąć w cudzysłowach:
% ./configure --enable-layout="Mac OS Server"

	--enable-mods-shared
	Opcja wskazuje, które moduły zostaną zbudowane jako obiekty DSO, a nie zostaną dołączone do serwera w sposób statyczny. Doskonałym skrótem jest w tym przypadku wartość most.

	--enable-ssl
	Jeżeli serwer ma być zabezpieczony, trzeba zawrzeć tę opcję, ponieważ moduł SSL nie jest domyślnie aktywny.

	--enable-suexec
	Opcji należy użyć, aby zbudować program narzędziowy suexec. Ze względu na znaczny stopień zależności programu od pozostałych elementów serwera opcji należy użyć w momencie budowania głównego modułu serwera, a nie budować suexec w późniejszym czasie.

	--with-apr, --with-apr-util
	Jeżeli zainstalowanych jest kilka wersji biblioteki Apache Portale Runtime oraz programów narzędziowych (a może się tak zdarzyć, gdy serwer Apache jest budowany w systemie z zainstalowanym programem Subversion), za pomocą tych opcji można zapewnić, że serwer Apache zostanie zbudowany wraz z odpowiednią wersją biblioteki APR.

	--with-included-apr
	Opcja stanowi wygodny skrót, dzięki któremu można wskazać prawidłową wersję biblioteki APR, której należy użyć. Opcja nie jest dostępna dla serwerów Apache wcześniejszych niż wersja 2.2.

	--with-mpm
	Model wieloprocesowy (ang. Multi-Processing Model — MPM) definiuje sposób, w jaki serwer ma obsługiwać żądania, poprzez odpowiednie zdefiniowanie relacji między wątkami i procesami potomnymi. Zwykle skrypt configure wybiera jeden sposób odpowiedni dla platformy, na której serwer jest budowany, czasami jednak trzeba to ustawienie nadpisać. Jeżeli na przykład używany ma być moduł skryptowy PHP, konieczne jest użycie modelu prefork MPM, aby uniknąć ewentualnych problemów.

	--with-port
	Opcji używa się w przypadku, gdy serwer buduje użytkownik inny niż root, a sam proces trzeba uruchomić jako demon systemu. Skrypt configure wybiera różne numery portu domyślnego zależnie od tego, czy proces budowania zostanie uruchomiony przez użytkownika root, czy nie. Dzięki tej opcji można zmienić takie zachowanie domyślne. Najczęściej opcję definiuje się w sposób następujący:
--with-port=80




Analiza



Podstawowa dokumentacja wszystkich opcji skryptu configure jest udostępniana przez sam skrypt:
% ./configure --help
Jednak aby uzyskać więcej szczegółowych informacji, najlepiej odwołać się do dokumentacji serwera Apache lub zajrzeć bezpośrednio do kodu źródłowego.

Zobacz również



	http://httpd.apache.org/docs/2.0/install.html.





1.13. Odnajdywanie plików serwera Apache



Problem



Zainstalowano serwer WWW Apache (bezpośrednio z kodu źródłowego lub z zestawu instalacyjnego), natomiast nie ma pewności, że wszystkie wymagane pliki znalazły się w systemie. Informacja taka jest szczególnie przydatna, gdy później przyjdzie odinstalować serwer.

Rozwiązanie



Jeżeli serwer został zainstalowany bezpośrednio z kodu źródłowego, należy zajrzeć do pliku config.layout znajdującego się w katalogu źródłowym najwyższego poziomu. W pliku tym trzeba znaleźć sekcję <Layout> odpowiadającą opcji --enable-layout znajdującej się w skrypcie configure. (Jeżeli opcja nie zostanie zdefiniowana, użyty zostanie układ Apache).
Jeżeli oprogramowanie zainstalowano z pakietu RPM, można użyć opcji –ql i sprawdzić lokalizacje, w których zainstalowano pliki:
% rpm –ql httpd
Jeśli z kolei instalacji dokonano z zestawu dostarczonego przez dystrybutora, na przykład Ubuntu, wówczas lokalizacje poszczególnych plików będzie można odnaleźć w dostarczonej dokumentacji.

Analiza



Jedną z zalet — a jednocześnie wad — oprogramowania o otwartym dostępie do kodu źródłowego jest to, że każdy może utworzyć zestaw instalacyjny. A co za tym idzie, każdy wybiera swój własny, indywidualny zestaw opcji.
W pakiecie z kodem źródłowym znajduje się lista „wspólnych” układów i znakomita większość instalacji wykorzystuje któryś z układów z tej właśnie listy.

Zobacz również



	http://httpd.apache.org/docs/2.0/programs/configure.html.






Rozdział 2. Instalacja modułów



W pakiecie podstawowej dystrybucji serwera WWW Apache nie ma bardzo wielu popularnych modułów. Większość z nich nie trafiła do dystrybucji podstawowej z powodów licencyjnych lub z powodów związanych z obsługą techniczną, inne nie są dystrybuowane przez Apache Software Foundation, gdyż taką decyzję podjęli twórcy serwera, a jeszcze inne są integralną częścią innych projektów. Na przykład moduł mod_ssl dla serwera Apache 1.3 jest tworzony i rozwijany oddzielnie, nie tylko z powodu amerykańskich ograniczeń eksportowych (które były znacznie bardziej rygorystyczne w czasie, gdy pakiet powstawał), ale głównie dlatego, że wymaga on wprowadzenia zmian do jądra serwera, na które nie zdecydowali się jego twórcy.
W niniejszym rozdziale przedstawiono receptury omawiające instalację niektórych najbardziej popularnych modułów pochodzących spoza oficjalnej dystrybucji. Jeżeli zachodzi taka potrzeba, przedstawione są osobne receptury omawiające instalację modułów w systemach uniksowych i instalację w systemie Windows.
Najbardziej kompletna lista modułów innych producentów znajduje się na stronie Apache Module Registry pod adresem http://modules.apache.org/. Niektóre moduły są tak popularne lub są tak złożone, że poświęcono im całe strony internetowe. Tak jest na przykład w przypadku modułów omówionych w tym rozdziale.
Wielu twórców modułów zajmuje się tworzeniem tylko jednego modułu. Oznacza to, że potencjalnie może istnieć tyle sposobów instalacji modułów, ile jest samych modułów. Pierwsza receptura tego rozdziału opisuje proces instalacji, który powinien być odpowiedni dla wielu modułów wersji 1.3 serwera Apache. Jednak w przypadku każdego modułu, należy sprawdzić w jego dokumentacji, czy jego instalacja nie przebiega w inny sposób.
Wiele z tych modułów można otrzymać od firm, które tworzą pakiety i dystrybuują oprogramowanie Apache — na przykład w postaci modułów RPM firm Mandrake czy Red Hat. Jednak takie pakiety budowane są przy pewnych założeniach poczynionych przez tworzącą je firmę. Mówiąc inaczej — jeżeli serwer został zbudowany z plików źródłowych, a jego pliki znajdują się w miejscach innych niż standardowe, nie należy się dziwić, gdy instalacja jakiegoś modułu się nie powiedzie.
Wszystkie moduły opisane w tym rozdziale są obsługiwane przez wersję 1.3 serwera Apache działającą w systemach uniksowych. Informacje na temat modułów dla wersji 2.0 serwera oraz w przypadku systemu Windows zebrano w Tabela 2-1.
Tabela 2-1. Obsługa modułów w systemie Windows oraz przez wersję 2.0 serwera Apache
	Nazwa modułu
	Obsługa w systemie Windows
	Obsługa przez serwer Apache 2.0

	mod_dav
	Tak
	Moduł dołączony do serwera — nie ma potrzeby instalowania.

	mod_perl
	Tak
	Tak

	mod_php
	Tak
	Tak

	mod_ssl
	Nie
	Moduł dołączony do serwera — nie ma potrzeby instalowania.




2.1. Instalacja typowego modułu



Problem



Należy zainstalować posiadany moduł, którego instalacja nie została omówiona osobno w tym rozdziale.

Rozwiązanie



W katalogu, w którym znajduje się plik źródłowy modułu, należy wydać polecenie:
% /ścieżka/do/serwera/apache/bin/apxs -cia moduł.c

Analiza



Gdy moduł składa się z pojedynczego pliku o rozszerzeniu .c, istnieje duże prawdopodobieństwo, że moduł uda się zbudować i zainstalować za pomocą powyższego rozwiązania. Modułom składającym się z kilku plików źródłowych powinny towarzyszyć instrukcje instalacji.
Opcje -cia powodują kolejno kompilację, instalację, a następnie aktywację modułu. Pierwsza czynność jest oczywista, instalacja polega na umieszczeniu pliku .so w miejscu, w którym będzie go poszukiwał serwer Apache, a aktywacja polega na umieszczeniu odpowiedniego wpisu w pliku httpd.conf.

Zobacz również



	Strony podręcznika man dotyczące programu apxs, przeważnie ServerRoot/man/man8/apxs.8.





2.2. Instalacja modułu mod_dav w systemie uniksowym



Problem



Na serwerze WWW należy uruchomić usługę WebDAV. Dzięki usłudze WebDAV zdalni użytkownicy mogą dodawać, usuwać i uaktualniać pliki znajdujące się na serwerze w sposób niezawodny i bezpieczny, bez potrzeby korzystania z usługi FTP.

Rozwiązanie



Moduł mod_dav jest dołączony do wersji 2.0 serwera Apache, wystarczy go tylko uaktywnić za pomocą opcji kompilacji --enable-dav.
W przypadku serwera Apache 1.3 pakiet źródłowy modułu mod_dav należy pobrać ze strony http://webdav.org/mod_dav/, rozpakować, a następnie wydać polecenia:
% cd mod_dav-1.0.3-1.3.6
% ./configure --with-apxs=/usr/local/apache/bin/apxs
% make
# make install
Następnie należy zatrzymać i uruchomić serwer ponownie oraz zapoznać się z „6.18. Zabezpieczenie usługi WebDAV”.

Analiza



Moduł mod_dav zachowuje się poprawnie i łatwo daje się zbudować i włączyć do działającego serwera. Aby sprawdzić, czy moduł został zainstalowany poprawnie, trzeba na potrzeby usługi WebDAV przeznaczyć na serwerze jakiś katalog i sprawdzić dostęp do niego za pomocą narzędzia wspomagającego WebDAV. Polecamy użycie do tego celu programu cadaver — korzystającego z wiersza poleceń narzędzia typu open source. (Adres strony, z której można pobrać program cadaver, znajduje się na końcu receptury).
Aby uaktywnić na serwerze WWW usługę WebDAV, należy do pliku httpd.conf dodać co najmniej dwie dyrektywy. Pierwsza wskazuje położenie bazy blokad plików, wykorzystywanej przez mod_dav po to, by operacje wykonywane przez WebDAV wzajemnie ze sobą nie kolidowały. Baza musi znajdować się katalogu, do którego serwer ma prawo zapisu. Na przykład:
# cd /usr/local/apache
# mkdir var
# chgrp nobody var
# chmod g+w var
Następnie w pliku httpd.conf, poza wszystkimi kontenerami, należy umieścić wiersze:
<IfModule mod_dav.c>
    DAVLockDB /usr/local/apache/var/DAVlock
</IfModule>
Ostrzeżenie
Baza DAVLockDB nie może znajdować się w systemie plików typu NFS, gdyż NFS nie obsługuje wymaganego przez moduł mod_dav sposobu blokowania plików. Umieszczenie bazy blokad plików w systemie plików typu NFS może doprowadzić do nieprzewidywalnych skutków.

Następnie należy utworzyć tymczasowy katalog służący do przetestowania działania usługi WebDAV:
# cd /usr/local/apache
# mkdir htdocs/dav-test
# chgrp nobody htdocs/dav-test
# chmod g+w htdocs/dav-test
Teraz do pliku httpd.conf należy dodać sekcję przeznaczającą utworzony katalog na potrzeby usługi WebDAV:
<Directory "/usr/local/apache/htdocs/dav-test">
    DAV On
</Directory>
Następnie należy zatrzymać i ponownie uruchomić serwer, który po uruchomieniu powinien rozpocząć obsługę operacji WebDAV kierowanych pod lokalny identyfikator URI /dav-test. Aby przetestować działanie WebDAV za pomocą programu cadaver,
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