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Wstęp



Podjęcie decyzji o dodaniu mechanizmów bezpieczeństwa do aplikacji internetowych można by porównać do decyzji, czy mamy się rano ubierać czy nie. Obie decyzje zapewniają komfort i bezpieczeństwo w czasie dnia i obie lepiej podjąć na samym początku niż później. Warto rozejrzeć się dookoła i zadać sobie pytanie: „Jak bardzo otwarty chcę być w stosunku do moich sąsiadów?”. Albo: „Jak otwarci powinni być sąsiedzi w stosunku do mnie?”.
Wszystko dotyczy współdzielenia. W czasach gdy witryny współdzielą dane za pomocą otwartych interfejsów API, usług sieciowych oraz innych nowych technologii, doświadczamy istnego festiwalu Woodstock wieku cyfrowej komunikacji. Wolna miłość została jednak zastąpiona wolnymi treściami i usługami. Twórzmy aplikacje typu mashup, a nie zwyczajne strony WWW! Świetnie, zatem bierzmy się do roboty.
Można w to wierzyć lub nie, jednak w otwartości jest bezpieczeństwo. Spójrzmy na przykład rządu USA. Otwartość systemu rządu USA jest czynnikiem, który pomaga w zapewnieniu jego bezpieczeństwa. Może tę samą zasadę moglibyśmy wykorzystać na swoją korzyść? Powtarzajmy razem:
My programiści, dążąc do stworzenia bezpieczniejszej Sieci, do zapewnienia większej dostępności i stabilności serwerów, zobowiązujemy się zabiegać o powszechną Sieć, promować ogólne bezpieczeństwo, zarówno dla nas, jak i dla naszych potomków; zobowiązujemy się bronić tych postanowień...


Niestety, to nie takie łatwe — choć może jednak? Kontrole i bilanse zapewniają działanie rządu. Istnieją warstwy współpracy i obrony. Każda warstwa ma własne zabezpieczenia. Bezpieczeństwo aplikacji internetowych jest poważnym zadaniem. Wszystkie aplikacje działające w Internecie są lub będą podatne na jakiś rodzaj ataków. Należy pamiętać, że przeważająca większość osób korzystających z Internetu zalicza się do tych „dobrych”, a mechanizmy bezpieczeństwa są implementowane po to, by pokrzyżować plany wszystkich pozostałych. A zatem szanse, że nasza aplikacja zostanie zaatakowana, są proporcjonalne do liczby tych „złych” i wrogo nastawionych internautów.
Odbiorcy



Niniejsza książka jest skierowana do programistów działających na linii frontu, poszukujących rzetelnego źródła informacji o sposobach zabezpieczania aplikacji internetowych. Jest także przeznaczona dla programistów i architektów, zainteresowanych udostępnianiem lub korzystaniem z udostępnianych informacji w pewny i bezpieczny sposób.

Założenia



Niniejsza książka zakłada, że Czytelnik posiada podstawowe informacje dotyczące sposobów tworzenia aplikacji internetowych. Zakłada także, że Czytelnik jest świadom podstawowych problemów związanych z bezpieczeństwem aplikacji działających w Internecie. Znajomość metodologii zabezpieczania oraz rozwiązań praktycznych jest przydatna, lecz niewymagana.

Treść książki



	Rozdział 1
	Opisuje, w jaki sposób Sieć stała się tym, czym jest obecnie. Przedstawia ewolucję technologii internetowych i tłumaczy, dlaczego Sieć jest taka zagmatwana.

	Rozdział 2
	Opisuje podstawowe terminy, praktyki i metodologie związane z bezpieczeństwem, a także przedstawia i wyjaśnia główne słabe punkty Sieci.

	Rozdział 3
	Opisuje wszystkie dostępne sposoby komunikacji w Internecie. Rozdział ten przedstawia także informacje o podstawowych metodach zabezpieczeń i określa poziom bezpieczeństwa kilku technologii internetowych.

	Rozdział 4
	Rozdział opisuje sposób instalacji i konfiguracji bezpiecznego serwera WWW. Można w nim znaleźć praktyczne porady dotyczące zabezpieczania serwera przed zagrożeniami pojawiającymi się w Internecie.

	Rozdział 5
	Rozdział przedstawia podstawowe protokoły używane przez aplikacje internetowe, wskazuje miejsca styku pomiędzy poszczególnymi elementami aplikacji, opisuje możliwe kierunki i miejsca ataków i podaje polecane sposoby, które mogą pomóc w zabezpieczeniu aplikacji.

	Rozdział 6
	Opisuje sposób działania usług sieciowych, ich ruchome elementy, możliwości zastosowania w nich takich technologii jak Ajax oraz przedstawia główne obszary, w których należy zwrócić uwagę na zagadnienia bezpieczeństwa.

	Rozdział 7
	Przedstawia projekt oraz konstrukcję interfejsów API i jednocześnie wskazuje potencjalne zagrożenia dla bezpieczeństwa aplikacji.

	Rozdział 8
	Opisuje ewolucję internetowych interfejsów API oraz sposoby ich działania. W rozdziale zostały także zamieszczone informacje o głównych zagrożeniach bezpieczeństwa występujących w aplikacjach typu mashup, takich jak brak zaufania oraz uwierzytelniania. Rozdział podejmuje także próbę znalezienia odpowiedzi na kilka pytań, takich jak: co najgorszego może się stać w przypadku ataku oraz w jaki sposób określić optymalną równowagę pomiędzy otwartością a bezpieczeństwem.




Konwencje zastosowane w książce



W niniejszej książce zastosowano następujące konwencje typograficzne:
	Zwykły tekst
	Został zastosowany do przedstawienia podstawowej treści książki.

	Pogrubienie
	Oznacza ważne pojęcia i terminy.

	Kursywa
	Jest stosowana do oznaczania terminów obcojęzycznych, nowych wyrażeń, adresów URL, nazw opcji, nazw plików, rozszerzeń plików, katalogów i programów narzędziowych systemu Unix.

	Tekst o stałej szerokości znaków
	Został zastosowany do przedstawienia poleceń, opcji, przełączników, zmiennych, atrybutów, kluczy, funkcji, typów, klas, przestrzeni nazw, metod, modułów, właściwości, parametrów, wartości, obiektów, zdarzeń, procedur obsługi zdarzeń, znaczników XML, znaczników HTML, makr, zawartości plików oraz wyników wykonania poleceń.

	Pogrubiony tekst o stałej szerokości znaków
	Zastosowano go do oznaczania poleceń lub innych tekstów, które należy wpisać.

	Kursywa o stałej szerokości znaków
	Zastosowano go do oznaczenia tekstu, który Czytelnik powinien zastąpić stosownymi, samodzielnie podanymi danymi.



Podpowiedź
Ta ikona oznacza radę, sugestię lub ogólną uwagę.

Ostrzeżenie
Ta ikona oznacza ostrzeżenie.


Podziękowania



Chciałbym wyrazić swoje gorące podziękowanie pracownikom wydawnictwa O’Reilly za możliwość napisania niniejszej książki. W szczególności chciałbym podziękować redaktor Tatianie Apandi, za to że była w stanie ze mną wytrzymać, jak również korektorom technicznym, którzy czytali książkę i udzielali mi bardzo pouczających rad. Dziękuję Wam wszystkim.
Chciałbym także podziękować Mickowi Bauerowi, którego książka Linux Server Security: Tools and Best Practices for Bastion Host (wydana przez wydawnictwo O’Reilly) była dla mnie prawdziwą inspiracją (jeśli Czytelnik używa systemu Linux, to zdecydowanie polecam przeczytanie tej książki).
Chciałbym także dodatkowo podziękować mojej rodzinie — żonie Jennafer, córce Maggie oraz rodzicom Judy i Parickowi, jak również wszystkim uprzejmym znajomym i krewnym, którzy pomagali mi i zachęcali do pracy nad tą książką.
W końcu jestem winny szczególne podziękowania moim znajomym koderom: Joemu Teffowi, Mitchowi Moonowi, Timmothy’emu Longowi, Jeremy’emu Longowi, Jimowi Wolfowi, Bobowi Maierowi, Thomowi Dunlevy’emu, Shahnwaz Sabuwali oraz wszystkim pozostałym członkom zespołu EAST. Nigdy nie udało mi się spotkać grupy równie utalentowanych osób. Praca z Wami jest dla mnie prawdziwym zaszczytem.


Rozdział 1. Ewoluująca Sieć



Obecnie z Internetu korzysta więcej osób niż kiedykolwiek wcześniej, a wzrost jego popularności jest napędzany przez aplikacje wykorzystujące idee współdzielenia i współpracy. Witryny WWW, takie jak Google Maps, MySpace, Yahoo!, Digg, udostępniają swym użytkownikom nowe, interaktywne możliwości, by tworzyć społeczności, gromadzić przeróżne cenne dane i zapewnić możliwość ich wielokrotnego stosowania.
Scena została uprzątnięta i przygotowana na pojawienie się nowego rodzaju aplikacji internetowych. Wszystko, co już było stare, ponownie staje się nowym. Z naszego punktu widzenia najważniejsze jest jednak to, że podstawy programowania aplikacji internetowych nie zmieniły się. Zmieniło się natomiast pojęcie „otwierania” zasobów i danych, dzięki czemu inni mogą z nich korzystać na nowe, bardziej kreatywne sposoby. Co więcej, ze względu na to wszechobecne „dzielenie się zasobami” łatwo możemy zapomnieć, że nasze internetowe aplikacje wciąż muszą się bronić.
Rozwój technologii oraz interaktywności aplikacji — głównie związanych ze współdzieleniem danych pomiędzy wieloma witrynami — stał się przyczyną powstania wielu nowych zagrożeń bezpieczeństwa. Nasze aplikacje mogą się składać z wielu usług udostępnianych przez wielu różnych dostawców (inne witryny), z których każdy oferuje własne aplikacje.
Zwiększył się także „obszar powierzchni” tych aplikacji. Pojawiło się znacznie więcej miejsc, których trzeba pilnować, oraz więcej zagrożeń, o których należy pamiętać. Wynika to ze zwiększonego wykorzystania takich technologii, jak AJAX (używane po stronie klienta) oraz REST i usługi sieciowe (ang. web services; używane po stronie serwera).
Na szczęście mamy do dyspozycji pewne rozwiązania i narzędzia. Istnieją pewne efektywne techniki i sprawdzone rozwiązania, które z powodzeniem można zastosować w tych nowych aplikacjach.
Obecnie języki programowania używane do pisania aplikacji internetowych umożliwiają programistom pisanie kodu bez zwracania uwagi na zagadnienia niskiego poziomu. Szczegóły obsługi takich zagadnień jak obsługa połączeń oraz protokołów zostały wydzielone i dobrze zaimplementowane, dzięki czemu nie trzeba się już nimi zajmować. Jednak rozwiązania takie sprawiły, że programiści stali się zadowoleni z siebie oraz z używanych środowisk, a przez to w niektórych przypadkach są jeszcze bardziej narażeni i podatni na ataki.
Zanim zajmiemy się kolejnymi zagadnieniami, warto przyjrzeć się drodze, którą pokonaliśmy, by dotrzeć do punktu, w którym się obecnie znajdujemy.
Powstanie Sieci



W 1989 roku, w ośrodku naukowym Conseil Européen pour la Recherche Nucléaire (CERN) w Szwajcarii, naukowiec Tim Berners-Lee oraz jego zespół przygotowali program oraz protokół, których celem było ułatwienie udostępniania i przekazywania wyników ich prac w dziedzinie fizyki cząstek. Ideą tego programu było umożliwienie „łączenia” różnych rodzajów dokumentów badawczych.
To, co stworzył Berners-Lee oraz jego współpracownicy, było w rzeczywistości początkiem nowego protokołu, Hypertext Transfer Protocol (HTTP), oraz nowego języka znacznikowego, Hypertext Markup Language (HTML). Ich połączenie doprowadziło do powstania World Wide Web (w skrócie WWW).
Oto streszczenie oryginalnej prośby o komentarze (RFC 1945):
Hypertext Transfer Protocol (HTTP) jest protokołem warstwy aplikacji, cechującym się lekkością i szybkością niezbędną do tworzenia rozproszonych, kolektywnych, hipermedialnych systemów informacyjnych. Jest to ogólny, bezstanowy, obiektowy protokół, którego poprzez rozbudowę metod żądań (poleceń) można używać do wielu celów, takich jak serwery nazw i rozproszone systemy zarządzania obiektami. Cechą protokołu jest tekstowa reprezentacja danych, co pozwala na tworzenie systemów w sposób niezależny do transmitowanych przez nie danych.
HTTP był używany przez World Wide Web — projekt informacyjny o zasięgu ogólnoświatowym — od roku 1990. Ta specyfikacja dotyczy powszechnie stosowanego protokołu określanego jako „HTTP/1.0”.


Oficjalny dokument RFC obejmuje wszystko, co można napisać na temat protokołu HTTP. Można go znaleźć na stronie http://tools.ietf.org/html/rfc2616. Jeśli masz jakiekolwiek problemy z zasypianiem, to jego lektura może Ci w tym pomóc.
Berners-Lee próbował stworzyć sposób na zebranie i uporządkowanie swoich dokumentów z wynikami prowadzonych badań — tak by można było przechodzić pomiędzy nimi jednym kliknięciem. Jego zainteresowanie koncentrowało się jedynie na informacji oraz organizacji danych; nie miał najmniejszego pojęcia o tym, że tworzy podstawy dzisiejszego handlu.
Dziś nawet już nie zauważamy protokołu HTTP, chyba że tego chcemy. W przeważającej większości przypadków został on od nas oddzielony. Niemniej jednak leży on u podstaw naszych aplikacji.
Protokół przesyłu hipertekstu (HTTP)



Jest sobie pewien człowiek — załóżmy, że ma na imię Jakub. Jakub jest starym wyjadaczem, który potrafi opowiadać niestworzone historie o czasach, gdy po raz pierwszy zaczął używać komputera PDP-11. Cały czas ma swoje pierwsze programy, zapisane na papierowej taśmie i kartach perforowanych. To pierwszy programista, który pomagał w stworzeniu Internetu, którego udało się nam poznać i pokochać.
Dla Jakuba komunikacja na poziomie protokołu, wykorzystująca HTTP, jest niczym oddychanie. W rzeczywistości Jakub wolałby w ogóle nie korzystać z przeglądarki, lecz otworzyć okno terminala i skorzystać ze starego, dobrego telnetu:
I oto Jim wpisuje:
$telnet www.jakaświtryna.com 80
GET classic.html / HTTP/1.1
W odpowiedzi w okienku pojawia się tekst:
Trying xxx.xxx.xxx.xxx...
Connected to www.jakaświtryna.com (xxx.xxx.xxx.xxx).
Escape character is '^]'.

HTTP/1.1 200 OK
Date: Fri, 08, Sep 2006 06:04:23 GMT
Server: Apache/2.2.1 BSafe-SSL/2.3 (Unix)
Content-type: text/html
Content-length: 236

<HTML>
    <HEAD>
        <TITLE>Klasyczna strona WWW</TITLE>
    </HEAD>
    <BODY>To jest klasyczna strona WWW.
    </BODY>
</HTML>
Nie ma żadnego oprogramowania o graficznym interfejsie użytkownika ani wadliwych przeglądarek, które mogłyby zniekształcić kod, czyli zwyczajny tekst — prosty, przejrzysty i prawdziwy. Jakub uwielbia korzystać z Sieci właśnie w taki sposób. Uważa, że serwery WWW są godnymi uwagi partnerami — bardzo rozmownymi. Jakub lubi także obserwować początek i koniec każdego żądania i cyklu odpowiedzi. Zwraca uwagę na zupełnie inną stronę WWW niż większość jej użytkowników. Może obserwować faktyczną wymianę danych oraz zachodzące transakcje. Spróbujmy przeanalizować, co Jakub zrobił przed chwilą.

Transakcje HTTP



Kiedy Jakub skontaktował się z serwerem, używając do tego programu telnet, nawiązał z nim połączenie i zaczął inicjować transakcję HTTP. Następnie wywołał polecenie (nazywane także metodą) GET protokołu HTTP, po którym podał nazwę zasobu do pobrania — w naszym przypadku był to plik classic.html. Nazwa pliku została podana w postaci nazywanej Jednolitym Identyfikatorem Zasobu (ang. Uniform Resource Identifier, w skrócie URI). Jest to ścieżka, którą serwer WWW przypisuje położeniu danego pliku. Nasze przykładowe żądanie HTTP zostało przedstawione graficznie na Rysunek 1-1.
Na końcu Jakub określił swoje preferencje dotyczące typu i wersji protokołu, którego chciałby używać podczas transakcji. Wydane przez niego polecenie nie było dokończone aż do chwili, gdy Jakub zakończył wiersz, wpisując znaki powrotu karetki (ang. carriage return) oraz nowego wiersza (ang. line feed) — CRLF.
Następnie polecenie zostało przesłane na serwer w celu przetworzenia. Serwer odbiera żądanie i decyduje, czy należy je przetwarzać, czy nie. W naszym przypadku uznał, że żądanie może być przetworzone. W efekcie obsługi żądania serwer gromadzi wyniki i przesyła do Jakuba ich KOD STATUSU, a po nim — zawartość komunikatu, zapisaną w blokach nazywanych komunikatami HTTP.
[image: Żądanie HTTP]

Rysunek 1-1. Żądanie HTTP


Odpowiedź



To, co Jakub otrzymał z serwera, stanowiło zgrabnie spakowany pakiet zawierający pewne informacje o tym, jak serwer obsłużył żądanie, oraz samą treść odpowiedzi. Rysunek 1-2 przedstawia graficzną prezentację odpowiedzi.
[image: Odpowiedź HTTP (w prostej postaci)]

Rysunek 1-2. Odpowiedź HTTP (w prostej postaci)

Klik — i transakcja została zakończona. I to zakończona definitywnie. Jakub poprosił o zasób i go otrzymał. Koniec. Wszystko jest gotowe.
Ważne, by to zapamiętać: transakcje HTTP są bezstanowe. Ta transakcja nie zachowała żadnych informacji o stanie. Serwer zajął się obsługą kolejnych żądań, a jeśli Jakub pojawi się ponownie, będzie musiał zaczynać wszystko od początku i wykonywać te same polecenia. Żadne informacje o transakcji nie zostały zapamiętane. Transakcja dobiegła końca.
Podpowiedź
Bezstanowość jest jednym z kluczowych pojęć stosowanych w informatyce. Pomysł polega na tym, że „stan”, w jakim znajduje się działająca aplikacja, nie jest zachowywany na potrzeby operacji, które będą wykonywane w przyszłości. Można by to porównać do pytania o godzinę. Pytasz i dostajesz odpowiedź — transakcja zostaje zakończona — nie trzeba prowadzić dalszej konwersacji.

W jaki sposób możemy naśladować Jakuba i nakłonić serwer do podzielenia się posiadanymi informacjami? No cóż. Protokół HTTP udostępnia całą grupę poleceń, które mało kto kiedykolwiek ogląda na własne oczy. Niemniej jednak, ponieważ tworzymy nasze aplikacje, bazując na tym protokole, to powinniśmy wiedzieć, w jaki sposób są obsługiwane jego polecenia. Gorąco zachęcam (i przypuszczam, że Jakub całkowicie by się ze mną zgodził) do poszukania szczegółowych informacji na ten temat w książce Davida Gourleya oraz Briana Totty’ego HTTP: The Definitive Guide (wydanej przez wydawnictwo O’Reilly). Stanowi ona doskonałą busolę dla wszystkich przyszłych poszukiwaczy przygód, którzy mieliby ochotę przemierzać nieco już zarośnięte ścieżki protokołu HTTP. A zatem wyciągnijmy maczetę i spróbujmy zapuścić się nieco w te niezbadane obszary.

Metody HTTP



Polecenia, na które odpowiada serwer WWW, są nazywane metodami HTTP. Dokument RFC poświęcony protokołowi HTTP opisuje osiem standardowych metod; ostateczna decyzja dotycząca tego, które z nich zostaną zaimplementowane, należy jedynie do twórców serwera. Wszystkich osiem podstawowych metod HTTP przedstawiono w Tabela 1-1.
Tabela 1-1. Metody HTTP
	Polecenie
	Opis

	HEAD
	Pokażę ci swoje nagłówki, jeśli ty pokażesz mi swoje! To polecenie jest szczególnie przydatne do pobierania metadanych zapisanych w nagłówkach odpowiedzi. Żądanie prosi o przekazanie odpowiedzi dokładnie takiej samej, jaka zostałaby wygenerowana po otrzymaniu żądania GET, jednak pozbawionej faktycznej treści.

	GET
	To jest to, dziecinko! Bez dwóch zdań jest to najbardziej popularna i najczęściej używana metoda protokołu HTTP. Stanowi ona podstawową prośbę o zwrócenie zasobu dostępnego na serwerze.

	POST
	To jest polecenie, które sprawia, że zaczynamy ufać naszym użytkownikom. To w nim są przekazywane dane od użytkowników. Jeśli wrogi i niebezpieczny kod ma dotrzeć do naszego systemu, to zazwyczaj zostanie on przekazany właśnie w tym poleceniu.

	PUT
	Przekazanie zawartości na serwer. To kolejne polecenie wymagające przeprowadzenia sprawdzenia poprawności danych.

	DELETE
	Usuwa wskazany zasób. Fajne, nie? Otóż nie. Ta metoda jest bardzo rzadko implementowana.

	TRACE
	Zwraca odebrane żądanie, dzięki czemu klient może sprawdzić, w jaki sposób pośrednie serwery zmodyfikowały żądanie lub co do niego dodały. Polecenie to jest przydatne do wykrywania serwerów pośredniczących (ang. proxy) oraz innych serwerów biorących udział w przekazywaniu żądania do jego miejsca docelowego.

	OPTIONS
	Zwraca informacje o metodach HTTP obsługiwanych przez serwer. Można jej używać do sprawdzania funkcjonalności serwera WWW, na przykład czy obsługuje on metodę DELETE.

	CONNECT
	Jest używana do współpracy z serwerami pośredniczącymi, które są w stanie nawiązywać połączenia SSL.




Bezpieczne metody



Niektóre z metod zdefiniowanych przez protokół HTTP zostały pomyślane jako „bezpieczne” — oznacza to, że ich odebranie nie spowoduje wykonania żadnej akcji (ani zmiany stanu) na serwerze. Dwiema podstawowymi metodami zaliczanymi do tej kategorii są GET oraz HEAD.
Niestety, to „bezpieczeństwo” jest raczej wytyczną, niż faktyczną cechą serwerów i aplikacji. Znane są przypadki łamania tego zalecenia, na przykład przez zwracanie faktycznych danych w odpowiedzi na żądanie GET, do którego dołączono parametry łańcucha zapytania.
Wytyczne projektowe zalecają, by w takich sytuacjach nie stosować metody GET. W przeciwnym razie mogą wystąpić problemy w innych systemach, które zakładają większą zgodność ze specyfikacjami i na niej bazują, na przykład problemy z dynamicznymi stronami, serwerami pośredniczącymi i mechanizmami wyszukiwawczymi.
Podobnie metody uznawane za niebezpieczne (takie jak POST, PUT oraz DELETE) powinny być prezentowane użytkownikom w specjalny sposób, zazwyczaj jako przyciski, a nie łącza, dzięki czemu użytkownik będzie świadom ewentualnych konsekwencji.

Metody powtarzalne



Metody: GET, HEAD, PUT oraz DELETE protokołu HTTP zostały określone jako powtarzalne, co oznacza, że odebranie wielu identycznych żądań powinno dawać taki sam skutek jak odebranie jednego żądania. Metody OPTIONS i TRACE, ponieważ z założenia są metodami bezpiecznymi, także są powtarzalne.


Odpowiedź HTTP



Po udanym przesłaniu prawidłowego polecenia do serwera HTTP powinien on w jakiś sposób na nie odpowiedzieć. Postać odpowiedzi HTTP została bardziej szczegółowo przedstawiona na Rysunek 1-3.
[image: Szczegółowa postać odpowiedzi HTTP]

Rysunek 1-3. Szczegółowa postać odpowiedzi HTTP

Odpowiedź HTTP rozpoczyna się od wiersza zawierającego potwierdzenie zastosowanego protokołu HTTP, kod statusu odpowiedzi oraz frazę przyczyny:
HTTP/1.1 200 OK
Następnie serwer generuje kilka nagłówków odpowiedzi, które pomagają mu opisać swoje środowisko oraz podać szczegółowe informacje o treści odpowiedzi:
Date: Fri, 08, Sep 2006 06:04:23 GMT
Server: Apache/2.2.1 BSafe-SSL/2.3 (Unix)
Content-type: text/html
Content-length: 236
Na końcu serwer przesyła samą treść odpowiedzi HTTP:
<HTML>
    <HEAD>
        <TITLE>Klasyczna strona WWW</TITLE>
    </HEAD>
    <BODY>To jest klasyczna strona WWW.
    </BODY>
</HTML>
I to wszystko. Poniżej przedstawione zostaną wybrane kody statusów wraz z informacjami dotyczącymi sposobów ich stosowania.
Kody statusów HTTP



W każdej odpowiedzi na żądanie obsługujący je serwer umieści kod statusu HTTP. Jest to trzycyfrowy kod informujący klienta lub przeglądarkę o tym, czy żądanie zostało obsłużone prawidłowo bądź czy w celu jego obsługi konieczne jest wykonanie jakichś dodatkowych czynności. Tabela 1-2 przedstawia odebrane żądania oraz informacje o kontynuowaniu działania.
Tabela 1-2. 1xx — kody informacyjne
	Kod statusu
	Opis

	100
	(ang. Continue) Kontynuacja.

	101
	(ang. Switching Protocols) Przełączenie protokołów.





2xx — kody powodzenia



Polecenie zostało prawidłowo odebrane, zrozumiane i zaakceptowane. Kody reprezentujące poprawnie obsłużone żądanie zostały przedstawione w Tabela 1-3.
Tabela 1-3. 2xx — kody powodzenia
	Kod statusu
	Opis

	200
	(ang. OK) OK.

	201
	(ang. Created) Utworzono.

	202
	(ang. Accepted) Przyjęto.

	203
	(ang. Non-Authoritative Information) Informacja nieautoryzowana.

	204
	(ang. No content) Brak zawartości.

	205
	(ang. Reset Content) Przywróć zawartość.

	206
	(ang. Partial Content) Część zawartości.





3xx — kody przekierowania



W celu zakończenia obsługi żądania klient musi wykonać dodatkowe czynności. Kody przekierowań zostały podane w Tabela 1-4.
Tabela 1-4. 3xx — kody przekierowań
	Kod statusu
	Opis

	300
	(ang. Multiple Choices) Wiele możliwości.

	301
	(ang. Moved Permanently) Trwale przeniesiony.

	302
	(ang. Moved Temporarily) Przeniesiony tymczasowo (HTTP/1.0).

	302
	(ang. Found) Znaleziono (HTTP/1.1).

	303
	(ang. See Other) Patrz inne (HTTP/1.1).

	304
	(ang. Not Modified) Nie zmieniono.

	305
	(ang. Use Proxy) Zalecane użycie serwera pośredniczącego (wiele przeglądarek WWW, w tym Mozilla oraz Internet Explorer, nie obsługuje poprawnie odpowiedzi z tym kodem statusu).

	306
	Kod nie jest już używany, lecz wciąż pozostaje zarezerwowany.

	307
	(ang. Temporary Redirect) Przekierowanie tymczasowe.





4xx — kody błędu klienta



Żądanie ma złą składnię lub nie można go zrealizować. Kody statusu należące do tej grupy zostały przedstawione w „4xx — kody błędu klienta”.
Tabela 1-5. 4xx — kody błędu klienta
	Kod statusu
	Opis

	400
	(ang. Bad Request) Nieprawidłowe zapytanie.

	401
	(ang. Unauthorized) Dostęp nieautoryzowany — podobny do kodu 403 (Forbidden), lecz generowany w sytuacji, gdy uwierzytelnienie jest możliwe, jednak nie zakończyło się pomyślnie bądź wymagane do niego dane nie zostały podane.

	402
	(ang. Payment Required) Wymagana opłata. (Kocham ten kod statusu).

	403
	(ang. Forbidden) Dostęp zabroniony.

	404
	(ang. Not Found) Nie znaleziono zasobu.

	405
	(ang. Method Not Allowed) Niedozwolona metoda.

	406
	(ang. Not Acceptable) Nie można przyjąć żądania.

	407
	(ang. Proxy Authentication Required) Wymagane uwierzytelnienie do serwera pośredniczącego.

	408
	(ang. Request Timeout) Upłynął limit czasu oczekiwania na żądanie.

	409
	(ang. Conflict) Konflikt.

	410
	(ang. Gone) Zniknął (usunięto).

	411
	(ang. Length required) Wymagane określenie długości.

	412
	(ang. Precondition Failed) Warunek wstępny nie może być spełniony.

	413
	(ang. Request Entity Too Large) Zapytanie zbyt długie.

	414
	(ang. Request-URI Too Long) Adres URI żądania zbyt długi.

	415
	(ang. Unsupported Media Type) Nieznany sposób żądania.

	416
	(ang. Requested Range Not Satisfiable) Zakres bajtowy żądania nie mógł zostać obsłużony.

	417
	(ang. Expectation Failed) Brak możliwości zwrócenia oczekiwanej wartości.

	449
	(ang. Retry With) Spróbuj ponownie — rozszerzenie protokołu dodane przez firmę Microsoft; żądanie należy powtórzyć po uprzednim wykonaniu odpowiedniej operacji.





5xx — kody błędu serwera



Serwerowi nie udało się wykonać poprawnego żądania. Kody statusów zaliczane do tej grupy przedstawiono w „5xx — kody błędu serwera”.
Tabela 1-6. 5xx — kody błędu serwera
	Kod statusu
	Opis

	500
	(ang. Internal Server Error) Wewnętrzny błąd serwera.

	501
	(ang. Not Implemented) Nie zaimplementowano.

	502
	(ang. Bad Gateway) Błąd bramy.

	503
	(ang. Service Unavailable) Usługa niedostępna.

	504
	(ang. Gateway Timeout) Przekroczony limit czasu bramy.

	505
	(ang. HTTP Version Not Supported) Nieobsługiwana wersja protokołu HTTP.

	509
	(ang. Bandwidth Limit Exceeded) Przekroczony limit szerokości pasma. (Ten kod statusu, choć stosowany przez wiele serwerów, nie należy do standardu protokołu HTTP).






Nagłówki HTTP



Nagłówki stanowią swoiste przybranie transakcji HTTP. Są to metadane uwydatniające znaczenie żądań i odpowiedzi HTTP. Klient bądź serwer może arbitralnie zdecydować, że fragment danych będzie interesujący dla strony odbierającej komunikat.
Specyfikacja protokołu HTTP określa kilka różnych rodzajów nagłówków, które można dołączać do transakcji HTTP.
Nagłówki ogólne



Nagłówki ogólne mogą się pojawiać zarówno w żądaniach, jak i odpowiedziach; są używane do precyzyjniejszego opisania komunikatu oraz oczekiwań klienta bądź serwera. Nagłówki zaliczane do tej grupy przedstawiono w Tabela 1-7.
Tabela 1-7. Ogólne nagłówki HTTP
	Nagłówek
	Opis

	Connection
	Pozwala, by klient i serwer określały opcje połączenia.

	Date
	Znacznik czasu określający, kiedy został wygenerowany komunikat.

	Mime-Version
	Wersja MIME oczekiwana przez klienta.

	Trailer
	Zawiera zbiór nagłówków identyfikujących komunikat, który zawiera jedynie fragment całości przesyłanej odpowiedzi.

	Transfer-Encoding
	Określa sposób kodowania zastosowany w danym komunikacie.

	Upgrade
	Określa nową wersję protokołu, której chciałby używać nadawca komunikatu.

	Via
	Zawiera listę pośredników biorących udział w przesyłaniu komunikatu.

	Cache-control[a]
	Używany do przekazywania poleceń związanych z przechowywaniem zasobów w pamięci podręcznej.

	Pragma[a]
	Inny sposób przekazywania poleceń związanych z przechowywaniem zasobów w pamięci podręcznej.

	[a] Opcjonalnie używa się ich także do obsługi lokalnych kopii dokumentów przechowywanych w pamięci podręcznej.






Nagłówki żądania



Jak łatwo można się domyślić, nagłówki żądania to nagłówki, które mają sens jedynie w kontekście żądania HTTP. Pola nagłówków żądania pozwalają klientowi przekazywać na serwer metadane dotyczące żądania oraz samego klienta. Działają one jako swoiste modyfikatory żądania, a pod względem znaczenia można by je porównać do parametrów wywołania metod w językach programowania. Koniecznie należy zaznaczyć, że informacje te są przyjmowane w postaci oryginalnej, bez przeprowadzania jakiejkolwiek weryfikacji ich poprawności. Typowe nagłówki żądań HTTP przedstawiono w Tabela 1-8.
Tabela 1-8. Nagłówki żądania HTTP
	Nagłówek
	Opis

	Accept
	Informuje serwer, że klient akceptuje podane typy mediów.

	Accept-Charset
	Informuje serwer, że klient akceptuje podane zbiory znaków.

	Accept-Encoding
	Informuje serwer, że klient akceptuje podane sposoby kodowania.

	Accept-Language
	Informuje serwer, że klient preferuje podane języki.

	Authorization
	Zawiera informacje konieczne do przeprowadzenia uwierzytelnienia.

	Expect
	Zawiera informacje dotyczące oczekiwań klienta co do serwera.

	From
	Adres poczty elektronicznej użytkownika korzystającego z klienta.

	Host
	Nazwa hosta użytkownika korzystającego z klienta.

	If-Match
	Dokument zostanie zwrócony, tylko jeśli pasują przesłane znaczniki zasobu.

	If-Modified-Since
	Żądanie zostanie zrealizowane, jeśli zasób został zmodyfikowany po podanym czasie.

	If-Non-Match
	Dokument zostanie zwrócony, jeśli przesłane znaczniki zasobu nie pasują.

	If-Range
	Warunkowe żądanie przesłania zakresu dokumentów.

	If-Unmodified-Since
	Żądanie zostanie zrealizowane, jeśli zasób nie został zmodyfikowany po podanym czasie.

	Max-Forwards
	Maksymalna liczba przekierowań żądania.

	Proxy-Authorization
	Ma to samo znaczenie co nagłówek Authorization, z tym że jest używany przez serwery pośredniczące.

	Range
	Żąda zwrócenia grupy dokumentów (jeśli taka możliwość jest obsługiwana).

	Referrer
	Adres URL dokumentu zawierającego żądany URI.

	TE
	Określa, jakich „dodatkowych” kodowań transportowych można użyć.

	User-Agent
	Nazwa aplikacji lub klienta, które wygenerowały żądanie.




Tworzenie nowych pól nagłówków może być przeprowadzone, wyłącznie jeśli będzie mu towarzyszyć zmiana wersji samego protokołu HTTP. Niemniej jednak nowe lub eksperymentalne nagłówki mogą zyskać znaczenie pól nagłówków, jeśli wszystkie strony biorące udział w transmisji uznają je za ważne pola nagłówków. Nierozpoznane pola nagłówków zostaną uznane za pola nagłówków encji (ang. entity).
W końcu należy zaznaczyć, że nic nie gwarantuje poprawności przesłanych metadanych, gdyż są one podawane przez klienta. A klient może kłamać. Dlatego aplikacje i usługi działające po stronie serwera, zanim wykorzystają te wartości, powinny uwierzytelnić klienta i zweryfikować poprawność przesłanych przez niego informacji.
Ostrzeżenie
Serwer nie jest zobowiązany do odpowiadania na jakiekolwiek nagłówki żądania. Jeśli jednak tak zrobi, to w wyniku dobrej woli administratora, gdyż żadne nagłówki nie są obowiązkowe.


Nagłówki odpowiedzi



Komunikaty odpowiedzi mają swój własny zbiór nagłówków. Przekazują one klientowi informacje o danej odpowiedzi. Klient może ich w przyszłości użyć do generowania lepszych żądań. Nagłówki odpowiedzi HTTP zebrano w Tabela 1-9.
Tabela 1-9. Nagłówki odpowiedzi HTTP
	Nagłówek
	Opis

	Age
	Określa wiek odpowiedzi.

	Public
	Zawiera listę żądań HTTP obsługiwanych przez serwer.

	Retry-After
	Jeśli obsłużenie żądania jest w danej chwili niemożliwe, to ten nagłówek określa, kiedy klient powinien ponownie spróbować.

	Server
	Zawiera nazwę oraz wersję oprogramowania serwera.

	Title
	W przypadku dokumentów HTML zawiera tytuł podany w dokumencie.

	Warning
	Treść ostrzeżenia, dokładniejsza niż ta podana we frazie przyczyny odpowiedzi HTTP.

	Accept-Ranges
	Typy zakresów, jakie serwer jest w stanie obsługiwać.

	Vary
	Lista innych nagłówków, które serwer analizuje, a które mogą wpływać na zawartość odpowiedzi.

	Proxy-Authenticate
	Lista wezwań przesyłanych do klienta przez serwer pośredniczący.

	Set-Cookie
	Umożliwia podanie ciągu znaków przez klienta.

	Set-Cookie2
	Analogiczny do Set-Cookie.

	WWW-Authenticate
	Lista wezwań przesyłanych do klienta przez serwer.





Nagłówki zasobu



Nagłówki zasobu zawierają bardziej szczegółowe informacje o żądanym zasobie. Przedstawiono je w Tabela 1-10.
Tabela 1-10. Nagłówki zasobu HTTP
	Nagłówek
	Opis

	Allow
	Zawiera listę metod, których można używać.

	Location
	Przekazuje klientowi informację o rzeczywistej lokalizacji zasobu.





Nagłówki zawartości



Nagłówki zawartości zawierają przydatne metadane dotyczące zawartości komunikatu HTTP. Większość serwerów przekazuje za ich pomocą informacje dotyczące typu zawartości, jej długości, zastosowanego sposobu kodowania itp. Listę nagłówków zawartości podano w Tabela 1-11.
Tabela 1-11. Nagłówki zawartości HTTP
	Nagłówek
	Opis

	Content-Base
	Bazowy adres URL używany do wyznaczania adresów względnych.

	Content-Encoding
	Określa zastosowane sposoby kodowania treści.

	Content-Language
	Język naturalny, w którym zapisano treść.

	Content-Length
	Określa długość lub wielkość treści.

	Content-Location
	Określa lokalizację zasobu.

	Content-MD5
	Suma kontrolna MD5 treści.

	Content-Range
	Zakres bajtowy treści stanowiącej fragment większego zasobu.

	Content-Type
	Typ treści.




Po wszelkich nagłówkach odpowiedzi należy umieścić sekwencję znaków CRLF.


Treść komunikatu lub encji



Treść komunikatu lub zasobu jest miejscem, w którym znajduje się jego podstawowy ładunek. To najważniejsza część komunikatu. W przypadku protokołu HTTP treść komunikatów będzie zazwyczaj sformatowana w postaci kodu HTML.

HTML



Aż trudno uwierzyć, że od powstania Sieci minęło niewiele więcej niż 10 lat, a już można mówić o „klasycznych” stronach WWW. Jednak jak to się mówi, czasy się zmieniają. Wygląd klasycznej strony WWW przedstawiono na Rysunek 1-4.
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Rysunek 1-4. Klasyczna strona WWW

W rzeczywistości klasyczna strona WWW wygląda tak:
<HTML>
    <HEAD>
        <TITLE>Klasyczna strona WWW</TITLE>
    </HEAD>
    <BODY>
        <h1>To jest klasyczna strona WWW.</h1>
    </BODY>
</HTML>
Tak faktycznie wyglądają strony WWW, choć osoby korzystające z Internetu rzadko kiedy oglądają je w takiej postaci. Nie ma w tym nic magicznego, jednak można zauważyć wszystkie, nawet najdrobniejsze szczegóły. Właśnie taka tekstowa zawartość najbardziej podoba się naszemu znajomemu Antoniemu. Jednak wiele osób preferuje obrazki! Te wszystkie osoby będą potrzebowały zupełnie innego narzędzia — czegoś, co pozwoli im „przeglądać” zawartość. Innymi słowy — przeglądarki!

Mosaic i Netscape



Wieści o wynalazku Tima Bernersa-Lee dotarły do innych członków społeczności naukowej i pod koniec lat 90. ubiegłego wieku naukowcy pracujący na uniwersytetach i w college’ach na całym świecie zaczęli indeksować swoje dokumenty.
Legenda głosi, że po obejrzeniu demonstracji przeglądarki i serwera WWW w National Center for Supercomputing Applications (NCSA) na Uniwersytecie Illinois, dwójka absolwentów — Marc Andreessen oraz Eric Bina — zdecydowali się napisać nową przeglądarkę, którą nazwali NCSA Mosaic. Wraz z nowym serwerem opracowanym w NCSA przeglądarka ta błyskawicznie stała się wielkim hitem.
Największą innowacją wprowadzoną w tej przeglądarce było umożliwienie umieszczania obrazków w kodzie dokumentów. Pojawienie się obrazków wyświetlanych bezpośrednio w treści dokumentów, które wcześniej mogły zawierać wyłącznie tekst, znacznie zwiększyło atrakcyjność stron WWW. Wcześniej obrazki można było umieszczać jedynie jako łącza, które po kliknięciu były otwierane w osobnych oknach. Dzięki nowym możliwościom Mosaica można było uzyskać coś, co pełna korporacji Ameryka była w stanie zrozumieć — marki.
Andreessen podchwycił pomysł i stworzył pierwszy komercyjny program internetowy — niewielką przeglądarkę o nazwie Netscape. Właśnie. Netscape. Szybko zyskał on popularność, a jego użycie rosło w błyskawicznym tempie. Niech Bóg błogosławi Amerykę. Wszyscy uwielbiają opowieści o biedakach, którzy stali się milionerami. Jednak ta opowieść jeszcze się nie skończyła, to dopiero jej początek.
Po jakimś czasie Andreessen i Bina opuścili NCSA, a oryginalny kod ich aplikacji mogły wykupić inne firmy. Jedną z nich była niewielka firma o nazwie SpyGlass.
Firmą SpyGlass zainteresował się Microsoft (i tu słychać słynny motyw muzyczny z Gwiezdnych Wojen), który wykupił licencję na zastosowanie jej produktu w systemie Windows. Uzyskany w ten sposób kod źródłowy stał się podstawą, na której później powstała przeglądarka Microsoft Internet Explorer (określana w skrócie jako MSIE lub IE).
Jednak w tamtych czasach Microsoft jeszcze nie interesował się Internetem — był znacznie bardziej zainteresowany uzależnianiem świata od systemu Windows. Dlatego też ta początkowa wersja przeglądarki Internet Explorer nie zdobyła zbyt dużej popularności. Jednak wraz ze wzrostem zainteresowania Internetem i jego wykorzystania Microsoft w końcu postanowił na nie odpowiedzieć. Po wydaniu systemu Windows NT 3.5 firma zdecydowała się na zmasowany atak i przeznaczyła wszystkie zasoby na rozwój technologii internetowych.

Wojna przeglądarek



	Epizod III

	Wojna! Internet Explorer rozwija się

	z zastraszającą prędkością.

	W zapierającym dech w piersiach posunięciu

	Microsoft udostępnia nową przeglądarkę,

	której możliwości przewyższają

	wszechpotężnego do tej pory Netsacape’a.

	Obie przeglądarki rozwijają się, próbując pokonać

	przeciwnika coraz to innymi możliwościami.

	Korzyści odnoszą użytkownicy.

	Po obu stronach roi się od ciekawych rozwiązań.

	Jednak zwycięzca może być tylko jeden.



Według wielu opinii Internet Explorer 4.0 był jedną z największych innowacji w dziedzinie technologii komputerowych. Może to brzmieć jak mowa na wręczeniu nagród, jednak jeśli weźmie się pod uwagę, że Microsoft osiągnął całkowity wzrost udziałów rynkowych z 6 – 7% do ponad 80%, i to w ciągu roku, to chyba każdy zgodzi się z tym stwierdzeniem. Jednak fakt pozostaje faktem, że wszyscy na tym skorzystali, gdyż dostali do użytku najbardziej rewolucyjną przeglądarkę.
Pojawienie się nowego Internet Explorera zapewniło użytkownikom możliwość wyboru i jednocześnie dało im do dyspozycji wiele nowych i potężnych możliwości. Przeglądarka ta doprowadziła do istnego wybuchu innowacji w technologiach internetowych.

Pluginy, komponenty ActiveX, aplety, JavaScript, Flash



Gdybyś jeszcze tego nie wiedział, w rzeczywistości internauci chcą dysponować działającymi na bieżąco aplikacjami o wymyślnym interfejsie graficznym (UI), mającymi wiele „bajerów” (jedną z takich witryn, http://www.swag.com, przedstawiono na Rysunek 1-5). Internauci zazwyczaj chcieliby, by witryny i aplikacje były obsługiwane w sposób podobny do techniki „przeciągnij i upuść”. Jednak sama WWW nie zapewnia niezbędnych możliwości funkcjonalnych — w dążeniu do zamierzonego celu konieczne jest zatem wzbogacenie przeglądarek o możliwości zapewniane przez pluginy oraz inne, zewnętrzne rozszerzenia.
[image: Ciekawy interfejs graficzny witryny WWW]

Rysunek 1-5. Ciekawy interfejs graficzny witryny WWW

Aplety Javy



Na scenie dodatków do przeglądarek, jeszcze za czasów panowania Netscape’a, pojawiła się Java. W tamtych czasach Java była czymś nowym i interesującym, językiem zapewniającym możliwość uruchamiania programów na wielu platformach komputerowych. Aplety (czyli programy tak małe, że przesadą byłoby nazywanie ich aplikacjami) są plikami zawierającymi prekompilowane kody bajtowe Javy, które przeglądarka WWW może pobrać i wykonać.
Aplety są wykonywane w specjalnie zabezpieczonym środowisku (określanym także jako piaskownica, ang. sandbox), ograniczającym możliwości dostępu do zasobów systemowych (na przykład możliwość zapisu i odczytu plików na dysku oraz nawiązywania połączeń).
Technologia Javy faktycznie wyprzedziła czasy, w których się pojawiła, jednak wielkość, wydajność oraz problemy bezpieczeństwa znacznie utrudniły jej zdobycie dużej popularności. Warto pamiętać, że w ciągu kilku ostatnich lat rozwiązano niemal wszystkie problemy, które pojawiały się w języku Java, a aplety ponownie mogą zyskać ogromną popularność i znaczenie. Ja stawiam na powrót Javy. A zatem — warto mieć tę technologię na oku.

ActiveX



W 1996 roku Microsoft zmienił nazwę technologii OLE 2.0 na ActiveX. W jej skład wchodziły kontrolki ActiveX, aktywne dokumenty oraz mechanizmy skryptowe (bazujące na technologii OLE Automation). Ta wersja technologii OLE była powszechnie używana przez projektantów do umieszczania na stronach WWW wszelkiego typu plików multimedialnych.
Imitacja jest najlepszym sposobem pochlebstwa. Technologia ActiveX stanowiła odpowiedź na aplety Javy. Oprócz tego pozwalała ona zwiększać możliwości samego Internet Explorera.

Flash



Od chwili pojawienia się w roku 1996 technologia Flash stała się popularną metodą umieszczania na stronie WWW animacji oraz zwiększania jej interaktywności; dostępnych jest kilka programów, systemów oraz urządzeń zdolnych do tworzenia i wyświetlania zawartości Flash. Technologia ta jest powszechnie stosowana do tworzenia animacji, reklam oraz wszelkiego typu komponentów umieszczanych na stronach WWW, integrowania stron z klipami wideo, a ostatnio także do tworzenia bogatych aplikacji internetowych, takich jak portale.
Pliki Flash, tradycyjnie nazywane filmami flash, mają zazwyczaj rozszerzenie .swf; można je osadzać na stronach WWW jako obiekty albo „odtwarzać” w niezależnym programie Flash Player.
Dzięki tym wszystkim rozszerzeniom oraz bogatym możliwościom wyboru nastąpił niezwykły rozwój aplikacji internetowych i innowacyjnych technologii wykorzystywanych przy ich tworzeniu.


Szczyt popularności dotcomów



Pod koniec lat 90. ubiegłego wieku WWW przeżywała okres bardzo gwałtownego rozwoju. Nikt nie mógłby sobie wcześniej wyobrazić, że ta technologia internetowa odniesie tak ogromny sukces. Rysunek 1-6 przedstawia okres hossy na rynku internetowym, ilustrowany przez wzrost wartości indeksu NASDAQ.
Nagle wszyscy chcieli mieć stronę WWW — osoby prywatne, firmy, zwierzaki domowe... wszyscy. Ponieważ stworzenie strony WWW nie jest dużym problemem, wiele osób skorzystało z koniunktury i zaczęło w wolnym czasie tworzyć witryny WWW. Często można było usłyszeć stwierdzenia typu: „Do stworzenia witryny WWW nie potrzeba wielkiej firmy programistycznej. Syn moich sąsiadów może ci to zrobić za 100 zł”.
Wraz ze wzrostem popularności Sieci i poziomu jej akceptacji firmy zdały sobie sprawę, że oto pojawia się możliwość zyskania nowego kanału sprzedaży. Skuszone ideą bezpłatnej publikacji oraz możliwościami błyskawicznego kontaktu z klientami, firmy zaczęły szukać możliwości prowadzenia działalności handlowej w Internecie.
[image: Wykres wartości złożonego indeksu NASDAQ ilustrujący hossę na rynku internetowym]

Rysunek 1-6. Wykres wartości złożonego indeksu NASDAQ ilustrujący hossę na rynku internetowym


Serwery WWW



Oprogramowanie, które początkowo było prostymi serwerami obsługującymi proste żądania HTTP, zaczęło się przekształcać w potężne, wielowątkowe serwery zdolne do obsługi tysięcy żądań. Wraz ze wzrostem zapotrzebowania rosła także liczba dostępnych serwerów WWW.
Serwery WWW zaczęły także udostępniać coraz to nowe możliwości. Wraz z rozwojem zapotrzebowania coraz większa stała się chęć stosowania Internetu do przeprowadzania transakcji. I tak serwery WWW powoli zaczęły udostępniać funkcje pozwalające zachowywać stan.
Netscape Enterprise Server



Ciesząca się dominującą pozycją na rynku przeglądarek WWW firma Netscape zwróciła uwagę także na rynek serwerów. To Netscape jako pierwszy na rynku podjął próbę rozwiązania problemu braku możliwości zachowania stanu przez zastosowanie takich mechanizmów jak cookies (często określane także jako ciasteczka) przechowywane po stronie klienta.
Także Netscape jako pierwszy spróbował zaimplementować szyfrowanie SSL (ang. Secure Socket Layer) jako sposób na zapewnienie bezpieczeństwa warstwy transportowej, co początkowo było powodem niesławnego blokowania się przeglądarek.
Poniżej przedstawiona została lista cech serwera zaczerpnięta z ulotki reklamowej firmy Netscape z roku 1998:
Netscape Enterprise Server udostępnia wysoką wydajność oraz takie możliwości, jak obsługa protokołu HTTP 1.1, wielowątkowość czy obsługa sprzętowego szyfrowania SSL.
Zapewnia mechanizmy wysokiej dostępności dzięki obsłudze wielu procesów, narzędziom monitorującym procesy czy dynamicznemu przełączaniu dzienników.
Zapewnia także mechanizmy globalnego zarządzania w ramach korporacji, w tym administrację delegowaną, zarządzanie klastrami oraz integrację z Netscape Directory Server przy wykorzystaniu protokołu LDAP.
Umożliwia wykorzystanie języków Java i JavaScript do tworzenia aplikacji wykonywanych po stronie serwera i mających dostęp do baz danych dzięki rodzimym sterownikom.



Apache



Ten pełen „łatek” serwer powstał na podstawie kodu odrzuconego serwera NCSA HTTP i został przywrócony do życia przez grupę oddanych administratorów, którzy wierzyli w zastosowaną technologię. Obecnie Apache jest bezsprzecznie najpopularniejszym serwerem WWW używanym w Internecie. Żaden inny serwer nie jest w stanie nawet zbliżyć się do jego popularności.

Internet Information Server (IIS) firmy Microsoft



Internet Information Server (IIS) został początkowo udostępniony jako dodatkowy zbiór usług internetowych dla systemu Windows NT 3.51, wchodzącego w skład rodziny produktów Back-office. Następna wersja, IIS 2.0, zawierała obsługę systemu Windows NT 4.0, a w wersji 3.0 wprowadzono technologię Active Server Pages — dynamiczne środowisko skryptowe. Popularność tego serwera znacznie wzrosła w momencie, gdy został on dołączony do systemu operacyjnego Windows NT jako „Option Pack” — dodatkowy dysk CD.


Handel elektroniczny



W końcu nadszedł kluczowy moment. Handel elektroniczny stał się rzeczywistością. Statyczne strony WWW są wspaniałe, jednak nie zapewniają tych samych możliwości co Amazon, eBay czy Allegro. Ale chwileczkę. Dokument RFC dotyczący protokołu HTTP nie wspomina nic na ten temat. Nigdzie w nim nie można znaleźć nawet słowa o „dynamicznym frameworku do prowadzenia handlu elektronicznego” ani o „programowej architekturze do dystrybucji komunikatów w ramach złożonej aplikacji”. Protokół HTTP jest bezstanowy, a to sprawia, że śledzenie powtórnych wizyt użytkownika w witrynie jest trudne do zrealizowania. Jednak dzięki pojawieniu się takich technologii, jak cookies, możliwe stało się podjęcie prób wyposażenia serwerów WWW w mechanizmy zachowywania stanu i zarządzania sesjami.
Dzięki tym wszystkim mechanizmom udostępnianym przez ciągle rozwijane serwery WWW zaczęły się pojawiać witryny nowego typu — to był początek rozwoju aplikacji internetowych.
Aplikacje internetowe



A zatem, po dekadzie rozwoju, WWW można porównać do osoby, która właśnie obroniła dyplom magisterski — tryskającej energią, ciekawością i poszukującej pracy. Firmy skuszone ideą „bezpłatnej publikacji” garnęły się do Internetu i żądały czegoś więcej. Żądały możliwości prowadzenia działalności handlowej!
Około roku 2000 aplikacje internetowe udostępniające treści dynamiczne zaczęły pojawiać się wszędzie i stanowiły paliwo napędzające rynek do wielkiego finału ery dotcomów. Dla pionierów internetowych, takich jak Amazon, eBay, Yahoo! czy Microsoft, elektroniczny świat stał otworem.
Twórcy serwerów WWW oraz firmy rozwijające technologie internetowe, stojący przed wyzwaniami, jakie stwarzał błyskawiczny rozwój Internetu, wkroczyli na zupełnie nowy grunt i opracowali nowy typ serwera WWW. Rysunek 1-7 przedstawia typowe środowisko serwera aplikacji.
[image: Architektura serwera aplikacji.]

Rysunek 1-7. Architektura serwera aplikacji.


Serwery aplikacji



Odpowiedzią twórców oprogramowania internetowego na wzrost zapotrzebowania na dynamiczne witryny WWW było stworzenie nowych infrastruktur, takich jak technologie tworzenia aplikacji serwerowych służących do dynamicznego generowania witryn, których zadaniem było udostępnienie nowych, dynamicznych sposobów wykorzystania danych.
Te nowe witryny wymagały większego dostępu do zasobów komputera i sieci. Twórcy serwerów stworzyli produkty obsługujące przeważającą część wymagań stawianych przed oprogramowaniem warstwy środkowej i związanych z obsługą zasobów oraz komunikacją z systemami wewnętrznymi.
Termin serwer aplikacji powstał ze względu na początkowy sukces technologii serwerowych bazujących na języku Java oraz technologii Java 2 Enterprise Edition (J2EE). Jednak od tego czasu jego znaczenie zmieniło się i obecnie używa się go w odniesieniu do dowolnego oprogramowania serwerowego zapewniającego dostęp do wewnętrznych zasobów i usług.

Reklamy dla firm internetowych



W okresie największej koniunktury firmy internetowe — nowoczesne, popularne, dynamiczne i obracające dużymi kwotami — bardzo szybko wydawały pieniądze. Ich działalność była prowadzona zgodnie z zasadą „bądź kimś lub bądź nikim”.
Nic lepiej nie ilustruje, jak ogromna i przesadzona była skala ich poczynań, niż XXXIV finał Super Bowl, nazywany także „finałem dotcomów”. Mecz ten odbył się w szczytowym okresie koniunktury na rynku internetowym, a kilka firm internetowych wykupiło reklamy telewizyjne emitowane w jego trakcie. Poniżej przedstawiono firmy internetowe, które wykupiły reklamy podczas tego meczu, oraz ich losy:
	Agillion (zarządzanie relacjami z klientami)
	Firma ogłosiła bankructwo w lipcu 2001 roku.

	AutoTrader.com (portal zajmujący się handlem samochodami)
	Przetrwała.

	Britannica.com (encyklopedia)
	Przetrwała.

	Computer.com (sprzedaż komputerów)
	Zawiesiła działalność w październiku 2000 roku.

	Dowjones.com (informacje finansowe)
	Przetrwała.

	E*Trade (internetowe usługi finansowe)
	NYSE: ET.

	Epidemic Marketing (marketing zachęcający)
	Przestała działać w czerwcu 2000 roku.

	Hotjobs.com (portal wyszukiwania pracy)
	Wykupiona przez Yahoo!.

	Kforce.com (wyszukiwanie ofert pracy tymczasowej)
	Witryna przetrwała.

	LifeMinders.com (marketing za pośrednictwem poczty elektronicznej)
	Wykupiona przez Cross Media Marketing w lipcu 2001 roku.

	MicroStrategy (wspomaganie decyzji biznesowych)
	NASDAQ: MSTR.

	Monster.com (wyszukiwanie ofert pracy)
	NASDAQ: MNST.

	Netpliance (tanie terminale internetowe)
	Linia produktów została wycofana z rynku w listopadzie 2000 roku.

	OnMoney.com (portal finansowy)
	Przedsiębiorstwo zależne od firmy Ameritrade, obecnie już nie działa.

	OurBeginning.com (zamawianie artykułów papierniczych dostarczanych pocztą)
	Ogłosiła bankructwo w grudniu 2001 roku.

	Oxygen Media (rozrywka telewizyjna)
	Przetrwała.

	Pets.com (artykuły dla zwierząt domowych dostarczane pocztą)
	Zawiesiła działalność w listopadzie 2000 roku.



Jak widać, wiele spośród tych firm już nie istnieje. Większość z nich nie miała długofalowego biznesplanu. Ostatecznie kapitał zebrany do stworzenia wielu spośród tych firm wyczerpał się, a firmy prowadzące bardziej przejrzystą działalność zauważyły, że nie będą w stanie utrzymać się i zarabiać, bazując jedynie na działalności internetowej. Miesiąc miodowy się skończył, a maklerzy na Wall Street obudzili się z poważnym bólem głowy.


Paf!



Zakończył się kolejny etap. 26 września 2000 roku Departament Sprawiedliwości USA zdecydował, że Microsoft posunął się w swoich innowacjach zbyt daleko. Po długim procesie antymonopolowym sąd w końcu wydał wyrok niekorzystny dla giganta z Redmont.
Tym, co przeważyło szalę na niekorzyść Microsoftu, była nieprzychylność rządu dla decyzji o dołączeniu Internet Explorera do systemu operacyjnego Windows, co utrudniło innym przeglądarkom możliwość konkurowania z tym produktem. W pozwie oskarżono Microsoft o wykorzystywanie pozycji monopolisty na rynku systemów operacyjnych dla komputerów biurkowych w celu nieuczciwej walki z konkurencją. Sąd w końcu nakazał podział firmy na dwie części, z których jedna miała się zajmować rozwojem systemu operacyjnego Windows, a druga — przeglądarki Internet Explorer.
Nie trzeba chyba mówić, że inwestorzy na Wall Street, którzy i tak już mieli obawy co do przyszłego rozwoju zdarzeń, nie przyjęli tej decyzji zbyt optymistycznie. W tym momencie na Wall Street rozległ się ostrzegawczy telefon, a inwestorzy zaczęli się wycofywać. Świat do tej pory cieszył się z bezprecedensowego rozwoju firm sektora technicznego, a tysiące firm mających wątpliwej jakości plany działalności biznesowej istniało tylko dzięki utrzymaniu się dotychczasowej koniunktury. Teraz wiele spośród nich miało zniknąć.
Ale bez obaw, jeszcze nie wszystko zostało stracone. To nie koniec naszej historii. Niedługo przed ogłoszeniem wyroku w procesie antymonopolowym Microsoft wypuścił na rynek aktualizację przeglądarki Internet Explorer. Nowa wersja tej przełomowej przeglądarki miała zawierać nowe możliwości, które jak się okazało, miały wyzwolić kolejną falę rozwoju Internetu. A zatem, jak w każdej wielkiej powieści, możliwe było kontynuowanie opowieści. Internet Explorer 5.0 wprowadzał nowe możliwości, które miały zapewnić obsługę oprogramowania Microsoft Outlook Web Client.

Heros, Ajax



Och, ludzie! W końcu dobrnęliśmy do najciekawszego fragmentu historii. A zatem czym dokładnie jest Ajax? Bohaterem z greckich mitów, który ustępował siłą jedynie Achillesowi? A może chodzi o płyn do zmywania podłóg i czyszczenia ubikacji? A może jest nowym, potężnym narzędziem, które potrafi zmienić zwyczajne strony WWW w internetowe aplikacje?
W 2005 roku Jesse James Garrett — buntowniczy programista JavaScript i twórca firmy Adaptive Path z siedzibą w San Francisco — napisał esej o tym, w jaki sposób był w stanie osiągnąć dynamiczny efekt „przeciągnij i upuść” na stronach WWW, wykorzystując przy tym jedynie narzędzia już dostępne w przeglądarce. Pstryk! I tak oto narodził się Ajax.
Garrett jako pierwszy użył terminu Ajax — choć według niego nie był to żaden skrót. Dopiero później inni wymusili opinię, że jest to skrót od słów: Asynchronous JavaScript And Xml (asynchroniczny JavaScript i XML).
Garrett zdał sobie sprawę, że klasyczny model działania stron WWW, opierający się na cyklu żądanie-odpowiedź, nie wystarcza do tworzenia naprawdę atrakcyjnych witryn i aplikacji. A zatem wykorzystując nowe możliwości dostępne w przeglądarce Internet Explorer 5, Garrett wyznaczył nowy szlak.
Zamiast pojedynczego modelu żądanie-odpowiedź Ajax zapewnia możliwość tworzenia „mikrożądań”, operujących w ramach jednej strony i aktualizujących jej konkretne fragmenty. W ten sposób przeglądarka nie musi odświeżać całej strony.
Rysunek 1-8 przedstawia typową transakcję XMLHttpRequest.
[image: Transakcja XMLHttpRequest]

Rysunek 1-8. Transakcja XMLHttpRequest

Czynnikiem, który odróżnia Ajax od wcześniejszych prób zapewnienia możliwości tworzenia bogatszych stron WWW, jest to, że bazuje on na mechanizmach, które są dostępne w przeglądarkach, i nie wymaga pobierania żadnych pluginów bądź dodatków. Podstawowymi technologiami, które składają się na Ajax, są:
	standardowy system prezentacji bazujący na XHTML-u i CSS;

	model obiektów dokumentu — DOM (ang. Document Object Model);

	wymiana danych XML;

	przekształcenia danych wykonywane przy użyciu XSLT;

	asynchroniczne pobieranie danych przy użyciu obiektu XMLHttpRequest;

	JavaScript — spajający wszystkie powyższe technologie w jedną całość.



Spośród technologii na powyższej liście największe znaczenie dla innowacyjności i popularności Ajaksa ma asynchroniczna komunikacja realizowana przy wykorzystaniu obiektów XMLHttpRequest. To jest coś, o czym nie pomyślałby nikt tworzący klasyczne, statyczne strony WWW. No... wiesz, o co mi chodzi. Normalnie wysyłasz na serwer żądanie zwrócenia strony, czekasz, serwer zwraca stronę, czekasz, wysyłasz swoje dane, czekasz, otrzymujesz odpowiedź. W przypadku korzystania z Ajaksa wszystko to całkowicie się zmienia.
XMLHTTP



Technologia XMLHttp została wymyślona przez Microsoft jako wsparcie dla klienta Outlook Web Access 2000, wchodzącego w skład produktu Exchange Server. Zaimplementowano ją w postaci kontrolki ActiveX, którą udostępniono w przeglądarce Internet Explorer 5.5. Zaprojektowano ją, by działanie Outlook Web Clienta bardziej przypominało działanie standardowej aplikacji Outlook. Innymi słowy, Microsoft potrzebował sposobu wykorzystania techniki „przeciągnij i upuść” w przeglądarce.

XMLHttpRequest



Pomysł Microsoftu chwycił, lecz ponieważ było to jedynie kolejne rozwiązanie, które można było stosować wyłącznie w przeglądarce IE, wielu programistów ociągało się, by zacząć z niego korzystać. Dopiero w momencie, gdy zostało ono zaimplementowane w innych najpopularniejszych przeglądarkach, takich jak Safari, Mozilla oraz Firefox, zaczęto eksperymentować i sprawdzać jego możliwości. Obecnie stanowi ono podstawę technologii Ajax.
Przekonajmy się zatem, jak to wszystko działa. Rysunek 1-9 przedstawia sekwencję żądań i odpowiedzi HTTP i XMLHttpRequest.
[image: Kolejność transakcji XMLHttp]

Rysunek 1-9. Kolejność transakcji XMLHttp


Cykl istnienia XMLHttpRequest



	Przeglądarka użytkownika przesyła żądanie dotyczące strony WWW, używając do tego celu protokołu HTTP.

	Serwer odpowiada na żądanie, przesyłając odpowiednią stronę; na stronie umieszczony jest kod skryptowy napisany w języku JavaScript, który inicjuje działanie Ajaksa.

	Przeglądarka WWW wykonuje kod JavaScript umieszczony na stronie i wyświetla jej zawartość. Następnie kod JavaScript tworzy obiekt XMLHttpRequest i generuje dodatkowe żądania HTTP kierowane do serwera, określając jednocześnie funkcję zwrotną.

	Serwer odpowiada na początkowe żądania wygenerowane przez kod JavaScript, skrypt odbiera te odpowiedzi i modyfikuje zawartość strony (stosuje przy tym DOM), wykorzystując odebrane informacje.



Tak to wygląda — rozwiązanie jest inteligentne, jednak nie ma w nim nic magicznego. Wszystko zaczyna się od JavaScriptu i utworzenia obiektu XMLHttpRequest, co na szczęście nie jest trudnym zadaniem.
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