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			Over het boek

			Advocate en oud-politica Ina Brouwer staat de slachtoffers bij van de bangalijst van het Utrechtsch Studenten Corps (USC). Wat ooit begon als een ogenschijnlijk ‘onschuldige’ bangalijst onder scholieren, blijkt onderdeel van een bredere cultuur waarin vrouwen steeds minder veilig zijn – online én offline.

			Brouwer bekijkt in Klik, deel, verneder, verwoest het online seksueel geweld vanuit alle mogelijke invalshoeken. Ze zet het in historisch perspectief, legt verbanden, verzamelt feiten en verhalen van daders, slachtoffers en hulpverleners en doet aanbevelingen hoe we deze epidemie van online seksueel geweld kunnen stoppen en omdraaien.

		

	
		
			Over de auteur
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			Ina Brouwer (Rotterdam, 1950) is oud-politica en advocate. Zij heeft zich gespecialiseerd in privacybescherming en intellectueel eigendom. Klik, deel, verneder, verwoest is haar vierde boek.

		

	
		
			Ina Brouwer

			KLIK, DEEL, VERNEDER, VERWOEST

			Over bangalijsten en vrouwenhaat, over privacy en wetgeving
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			Voorwoord

			De bangalijst van het Utrechtsch Studenten Corps (USC) die in maart 2024 online rondging, vormt de aanleiding van dit boek. Niet dat een bangalijst bij studentencorpora zo bijzonder is; in 2016 was er al een verschenen bij het Groningse Vindicat Atque Polit (‘handhaaft en beschaaft’) en niemand had verwacht dat het daarbij zou blijven, maar in 2024 waren de gevolgen traumatischer dan in 2016.

			Het wereldwijde internet heeft in die acht jaar aan invloed gewonnen en als het ware een multipliereffect veroorzaakt. Het eerste weekend na publicatie van de bangalijst, ofwel de Grietenpresentatie, werd de lijst tienduizenden keren bekeken, met als gevolg honderden appjes en telefoontjes van wildvreemde mannen aan het adres van de studentes op de lijst. Ook fysiek werden ze lastiggevallen, op college, op straat of in de kroeg. Soms als grap bedoeld, maar wel met paniek- en angstaanvallen tot gevolg. ‘Ben jij niet dat lekkere ding op de lijst?’

			Eind maart 2024 volgden een 2de, 3de en zelfs een 4de bangalijst met daarop steeds weer nieuwe namen van jonge vrouwen. De lijsten werden in de laatste week van maart ook op het internetplatform Telegram gepubliceerd, een berichtenapp van Russische oorsprong. Ondanks verwijderingsverzoeken op grond van de Europese privacywetgeving zouden ze daar zeven maanden blijven staan. Verontruste ouders hadden inmiddels advocaten ingeschakeld, advocaten die door bedreigingen ook nog eens werden belemmerd in hun werk. Strafaangifte volgde, nog meer verwijderingsverzoeken, gesprekken over de zorgplicht van universiteit en hogeschool, evenals handhavingsverzoeken bij de Nederlandse en Belgische privacy-toezichthouders.

			De lijsten bleven circuleren, maar wie was er verantwoordelijk voor en wie had ze in omloop gebracht? De opstellers van de USC-lijst waren gemakkelijk aan te wijzen. Ze hadden zichzelf al bekendgemaakt met hun naam bovenaan de Grietenpresentatie. Nadat de lijst haar weg had gevonden buiten het corps wisten deze heren niet hoe snel ze hun digitale sporen moesten wissen. Ze beseften dus heel goed dat het ‘foute boel’ was, maar van erkenning van aansprakelijkheid was geen sprake. De verdachte van de 2de, 3de en 4de lijst waande zich onschendbaar achter de anonimiteitsmuur van Telegram. Pas nadat de advocaten de toezichthouders en de Europese Commissie hadden ingeschakeld en de topman was gearresteerd in Parijs, haalde Telegram bakzeil en verwijderde het de lijsten. Zo werden de Utrechtse bangalijsten onderwerp op Europees niveau.

			Je vraagt je af: gaat het hier om een opleving van oude seksistische culturen, waarbij het digitale verdienmodel een giftige rol speelt? Is het een verspreiding van foto’s met seksistische teksten, maar dan zonder nationale grenzen of sociale correctie? Beelden van incest, van wraakporno en gedwongen seks zijn dankzij digitale verspreiding wereldwijd voorhanden, maar de platforms die ze publiceren wijzen verantwoordelijkheid vaak af en beschermen de anonimiteit van hun gebruikers, tenzij ze, zoals Telegram en X, door autoriteiten gedwongen worden om actie te ondernemen.1, 2, 3 De inbreuk op de rechten van slachtoffers is ernstiger dan doet vermoeden, vooral ook omdat de grens tussen online en offline fluïde is. Het feit dat jouw foto met seksistische teksten op internet (wereldwijd) rondgaat blijkt vaak als uitnodiging te werken voor stalking of erger. De schade kan daardoor traumatische vormen aannemen.

			In dit boek duiken we er dieper in.

			We leggen verbanden die we kennen, en misschien ook al vermoeden, we verzamelen feiten en verhalen en vragen ons af hoe we deze epidemie – want daar lijkt het op – van online shaming en online seksueel geweld kunnen stoppen en kunnen keren.

			We bespreken oude culturen en de invloed van de tweede feministische golf en stellen onszelf de vraag of we te maken hebben met een terugval door digitalisering. Terug naar een oude cultuur waarin mannelijkheid de boventoon voert en vrouwen hun traditionele en minderwaardige plek wordt gewezen. Wereldwijd lijkt deze beweging bezig aan een opmars, aangejaagd door reactionaire influencers, conservatieve bewegingen en bazen van Amerikaanse digitale platforms als Elon Musk en Mark Zuckerberg.

			Ten slotte beschrijven we de oorsprong van de Europese wetgeving met privacy als grondrecht. Er is een groot verschil met de Verenigde Staten, die traditioneel juridische belemmeringen afwijzen onder het motto van ondernemersvrijheid. In dat beeld passen de recente Amerikaanse beschuldigingen dat Europa censuur pleegt – daarmee wordt gedoeld op de privacywetgeving – en innovatie belemmert. De vraag ‘wie heeft het voor het zeggen in de digitale ruimte?’ wordt daarmee steeds belangrijker. Er zijn immers toekomstscenario’s denkbaar waarin niet de Europese privacywetgeving de normen en waarden bepaalt, maar de grote digitale platforms dat doen dankzij hun geld, invloed en (politieke) macht. Optreden tegen bangalijsten zou dan weleens onmogelijk kunnen worden, want behorend tot het domein van de vrijheid van meningsuiting. Over slachtoffers wordt niet meer gesproken.

			Het wordt tijd dat de Nederlandse studentencorpora beseffen welke grootschalige effecten hun negentiende-eeuwse gewoonten hebben in deze digitale eenentwintigste eeuw. Noblesse oblige (adeldom verplicht) is een oud Frans gezegde, dat vroeger graag geciteerd werd door de Nederlandse elite. Er wordt mee bedoeld dat een vooraanstaande maatschappelijke positie bijzondere verplichtingen met zich meebrengt. Dus niet wegduiken voor je verantwoordelijkheid, maar je aansprakelijkheid erkennen, schade vergoeden en support organiseren voor de studentes op de lijst. Zolang dat niet gebeurt hebben de heren van het corps het niet begrepen en verdient het aanbeveling de studentencorpora als toeleveringsbron van de elite ‘on hold’ te zetten.

			Hoe nu verder?

			In het nawoord laten we Robbert Hoving aan het woord. Hoving is directeur-bestuurder van Stichting Offlimits, expertisecentrum online misbruik en voorzitter van INHOPE, het netwerk van Meldpunten Kinderporno wereldwijd. Hij geeft een overzicht van wat er is bereikt, maar ook van de gevaren die, ook internationaal, dreigen en vooral van wat daartegen te doen.

			Ina Brouwer

			PS Op 16 juli 2025 heeft het Openbaar Ministerie besloten 4 van de 6 verdachten van de USC-Grietenpresentatie te vervolgen.

			

			
				
						1	Zie de noten achterin.


				

			
		

	
		
			Deel 1 
Over bangalijsten en trauma’s

		

	
		
			1 
De Utrechtse bangalijsten

			Het is maart 2024.

			Precies de week dat Sara, Stephan en Anna de jaarlijkse citytrip ondernemen met hun ouders. Lekker ouderwets met z’n vijven, dit keer naar Parijs. Nu ze alle drie studeren aan de universiteit (Stephan in Groningen, de meiden in Utrecht) is zo’n familieweekje ook wel relaxed. Even geen colleges, geen corvee in het studentenhuis, geen zoektocht in de studentenvereniging naar de beste vriendinnenmatch die, volgens reünisten, je verdere leven kan bepalen. Niet nadenken over het volgende gala met studiegenoten van het corps en hoe je eruit moet zien om écht op te vallen.

			En niet nadenken over de belangrijkste vraag: hoe kom je in de prominente huizen en commissies van het studentencorps? Want ook daar wordt je toekomst bepaald.

			De zon schijnt en de stemming is opperbest. Dat blijft ook ’s avonds zo, als ze na een bezoek aan het Louvre gaan eten in een restaurant in de buurt. Het is een uur of acht. En dan ineens gebeurt er iets wat alles verandert. De voortdurende piepjes op Sara’s mobiel en later ook op die van Anna en zelfs op die van Stephan verraden onraad. Er is iets aan de hand en de hele vriendenclub laat dat onophoudelijk weten via WhatsApp. Als Sara het eerste berichtje opent en leest, wordt ze lijkbleek en kan ze geen woord meer uitbrengen. Stephan ziet het nog geen seconde later: er circuleert een lijst met de foto’s en gegevens van een dertigtal Utrechtse studentes erop. Sara staat er pontificaal op. Het is een zogenaamde Grietenpresentatie, later ook wel bangalijst genoemd. Bij iedere foto – vaak in bikini, op het strand en in elk geval privé – een beoordeling van de seksuele prestaties, de (on)aantrekkelijkheid of so-called bedgeheimen van de dames. En om het nog erger te maken staan hun adres, telefoonnummer en andere contactgegevens direct naast de foto. Gemakkelijk voor iedereen die wat wil! De dertig slachtoffers, meestal eerstejaars, worden ingedeeld in lekkere grieten en onaantrekkelijke draken. Met de laatste hoef je, is de boodschap, natuurlijk geen rekening te houden!

			Voor Sara stort de wereld in. Ze heeft geen enkele controle meer over haar online profiel, terwijl ze dat juist altijd heel zorgvuldig bewaakt. Ze wil geen gekke foto’s, geen onaantrekkelijke poses, geen teksten die suggereren dat je niet succesvol bent. Maar dit? Dit gaat nooit meer weg en ze kan er niks tegen doen. Weliswaar hoort Sara tot de ‘aantrekkelijke chicks’, maar ze wordt wel omschreven als ‘easy to get and nice to have!’ De opstellers hebben hun best gedaan op vunzige teksten als: lekker kontje, geil, dikke tieten, houdt van sperma spuiten in haar gezicht en ga zo maar door.

			‘Mam,’ zegt Sara huilend, onmiddellijk in de verdediging, ‘het is niet waar. Ik ben niet zo. Echt, het klopt niet hoor!’ Ze wil het liefste verdwijnen en nooit meer naar Utrecht terug, zodat ze de vernedering niet hoeft mee te maken, maar ze weet ook meteen dat dat niet de oplossing is. Anna en Ste­phan roepen verontwaardigd dat die opstellers van de lijst zogenaamde vrienden van Sara waren, met wie ze regelmatig naar feesten ging of in de kroeg een borrel dronk. En nu blijken ze achter haar rug die gore lijsten op te stellen en online op zoek te gaan naar privéfoto’s. Ze schamen zich niet eens, want hun namen staan bovenaan de lijst! Zouden ze ook hun eigen zus op zo’n lijst zetten? Stephan belooft Sara erop af te gaan als ze eenmaal terug zijn in Nederland, ‘en dan zwaait er wat!’, maar het helpt niet echt.

			De rest van de avond verdwijnt in een bizar online spektakel. Na de vrienden die de lijsten delen volgen de appjes van wildvreemden: ‘Hé chick, ben je vanavond nog beschikbaar?’ Als onbekende mannen ook nog gaan bellen is de maat vol. Sara geeft haar telefoon aan haar ouders en wil er niets meer mee te maken hebben. Ze verstopt zich in bed en huilt zichzelf in slaap. Anna maakt zich zorgen. Wat gaat er nog meer gebeuren? Vriendinnen gaan de lijst melden bij het bestuur van hun vereniging, UVSV, de zustervereniging van het Utrechtse studentencorps. Ze moeten iets doen. De verspreiding ervan tegenhouden? Maar hoe? De opstellers van de lijst zijn allen lid van USC. Kunnen ze hen aansprakelijk stellen? En dan? Verdwijnen die lijsten zomaar?

			De ouders besluiten een advocaat in de arm te nemen. Het ziet er niet naar uit dat dit zomaar ophoudt, de schade is al aangericht. Zoiets moet gestopt worden. Leven we niet in een tijd van gelijke rechten? Is de tweede feministische golf soms voor niets geweest?

			Op dat moment eindigt de voorjaarsvakantie in Parijs. Juridische actie en traumaverwerking zijn de hoofdthema’s in de weken die volgen.

			De Grietenpresentatie is, zo blijkt al snel, afkomstig van eerstejaarsstudenten uit een prominent huis van het Utrechtse studentencorps. Zij hebben kennelijk van ouderejaars de opdracht gekregen zo’n lijst op te stellen; hoe smeriger hoe beter! Verspreiding mag via WhatsApp, maar wel binnen de eigen groep. Het is slechts een van de opdrachten aan de eerstejaars. Er was ook nog een opdracht om de keuken schoon te maken met een tandenborstel en om schoenen van ouderejaars af te likken. Ja, je moet er wat voor overhebben om bij de elite te horen en later hoge functies in de maatschappij te gaan vervullen. Dat hebben reünisten ook wel duidelijk gemaakt. Was er niet een hoge pief uit het bedrijfsleven, zelf reünist, aanwezig bij het feestje van USC waar je een ring kon werpen naar een fles, gestoken in de kont van een prostituee? Nou, dan kon zo’n bangalijst natuurlijk ook wel. Bovendien was het geen moeilijke opdracht. Foto’s zijn online gemakkelijk te vinden en ledenlijsten met adresgegevens deden de rest. De reacties waren trouwens puik! ‘Lekker geil hoor!’ krijgen de opstellers te horen. ‘Nou, ik heb nog weleens een smeriger Grietenpresentatie gezien!’ Goed gescoord dus in het eigen corps! Helaas is er een sufferd van een feut (eerstejaars) die de lijst buiten de eigen groep verspreidt. En dan is het hek van de dam. Zoveel is wel duidelijk. De opstellers weten niet hoe snel ze hun eigen gegevens moeten verwijderen om hun sporen te wissen. Helaas hadden ze op de lijst vol trots hun naam en toenaam geschreven: Joris de Haan en Flip Nomden. Hoogmoed komt voor de val!

			Het blijft niet bij die ene lijst. Niet veel later verschijnt een tweede, dit keer op Telegram, berucht vanwege criminele activiteiten als drugs- en wapenhandel. Ook bij de verspreiding van kinderporno speelt Telegram een belangrijke rol. De slachtoffers van deze lijsten zijn opnieuw jonge Utrechtse studentes, maar bijna geen van hen is lid van UVSV. En hoewel de opsteller van de lijsten zich presenteert als ‘de broer van Joris’ is het maar de vraag of er een verband is tussen hem en het USC.

			Later zal blijken dat dat absoluut niet het geval is, het is eerder een zogenaamde ‘lone wolf’ die meelift op de ophef en publiciteit van de Grietenpresentatie, offline en online. Na de tweede lijst volgt een derde, van de hand van dezelfde anonieme maker. Alle drie de bangalijsten worden op 23 maart 2024 gepubliceerd in een openbare groep op Telegram, onder de naam ‘Bangalijst Utrecht’. De lijsten kunnen worden gedownload en dat gebeurt massaal: elke lijst wordt door duizenden gebruikers bekeken.

			De anonieme beheerder (we houden het op ‘de broer van’) van dit openbare Telegram-kanaal gaat nog een paar stappen verder. Hij post de volgende berichten, met zeker tienduizenden views:

			  

			‘Waarde leden, het is nu aan jullie om alles zoveel mogelijk te verspreiden. Mail ook naar debroervanjoris@hotmail.com om je aan te melden voor meer.’

			‘Wil je iemand op de bangalijst hebben? Pm voor details, exposen op groot niveau.’

			‘Wil je op onze vaste maillijst voor het ontvangen van expose? Meld je aan door pm.’

			‘Bangalijst 3 USC bij 1500 leden! Bij 1500 leden een nieuwe lijst.’

			Wraak nemen op een chick? Stuur ons een bericht met contactgegevens en foto’s en voor een kleine vergoeding exposen wij haar. Succes gegarandeerd.’

			  

			Het is een onverholen dreigement om zo veel mogelijk lijsten en contactgegevens van vrouwen te publiceren en tevens een oproep om de lijsten zo veel mogelijk te verspreiden. Angst aanjagen en dreigen is het doel, maar het aanbod om tegen betaling wraak te nemen op een zogenaamde ‘chick’ gaat nog een stap verder. Daarmee wordt duidelijk waar het deze ‘broer van’ om te doen is: verdienen langs de weg van dreigement, laster en online shaming. Telegram leent zich als geen ander platform voor dit verdienmodel. Maakt niet uit wat de reden is, tegen een kleine vergoeding kan hij de ‘chick’ op wie je wraak wil nemen wel exposen. Het blijft allemaal anoniem, dus het is moeilijk te traceren. Die gok kunnen gebruikers van Telegram wel wagen. Een ‘zeer ernstig strafbaar feit’, stelt het Openbaar Ministerie als wij politie en OM ermee confronteren, ‘waar een maximale gevangenisstraf tot vier jaar op staat’.4 Hoewel de slachtoffers er dringend om verzoeken, volgt er geen actie door het OM richting Telegram.

			De naam van de openbare groep op Telegram wordt later veranderd in ‘Bangalijst chicks’.

			Op 12 juli 2024 ontvangt Ina Brouwer, die optreedt als een van de advocaten van de slachtoffers van de bangalijsten en veel in de publiciteit is geweest met de kwestie, een e-mail vanuit het mailadres debroervanjoris@outlook.com. Bij die e-mail zit het volgende statement:

			  

			Aan de toekomst van Nederland zeggen wij Salut,

			Wij worden niet serieus genomen. Wij willen het corps beschermen. Iedereen spreekt schande van het corps. Niemand krijgt ons te pakken. De media enjoyed onze sensatie. De politie bereikt niets. De politiek bereikt niets. Ina Brouwer bereikt niets. Ina Brouwer profiteert van de bangalijsten. Ouders van slachtoffers starten een stichting. De stichting maakt voorwaarden. De voorwaarden zijn belachelijk.

			Wij hebben eisen. Deze eisen moeten worden vervuld. Wij hebben een kanaal. Wij hebben honderden exposeverzoeken gekregen.

			  

			Wij exposen random totdat de eisen zijn vervuld.

			Wij schrijven kort. Niemand schrijft zo. Wij zijn niet te tracken. Hulde voor Russische proxyservers. Neem ons serieus.

			Eisen:

			1. Media besteed geen aandacht aan ons

			2. De stichting stopt

			3. Ina Brouwer stopt met hulp

			4. Ina Brouwer stort 10.000 euro aan bitcoins aan adres:

			bc1qavusk642l0ctrx78rx4ppzhne5ce97wumjrkm8

			Wij zijn te volgen. Wij hebben een kanaal.

			  

			Ouders raken door de publicatie van de lijsten op Telegram nog meer verontrust dan ze al waren. Telegram staat erom bekend dat er actieve, wereldwijde verspreiding plaatsvindt van persoonsgegevens naar de meest duistere circuits. Er is geen enkele controle meer op de verspreiding van de foto’s en contactgegevens van hun dochters. Wat te doen? Strafaangifte? Is al gedaan. Zou de Europese privacywetgeving iets kunnen betekenen? Het Europese Hof had toch zelfs Google bevolen tot verwijdering van onrechtmatige en onjuiste gegevens? Laat staan strafbare data, en dat zijn de bangalijsten! Maar wie moeten ze aanspreken als Telegram niet reageert?

			Verschillende ouders hebben Stichting Stop Bangalijsten opgericht om een langere adem te hebben voor acties. De slachtoffers voelen zich in de steek gelaten door de overheid, onder meer omdat er geen actie tegen Telegram wordt ondernomen.

			Telegram en de macht en onmacht van Europese regelgeving

			De strafrechtelijke aangiftes door de slachtoffers hebben tot serieus onderzoek geleid van de Utrechtse politie, maar de verzoeken van advocaten aan het Openbaar Ministerie om snel actie te ondernemen krijgen nauwelijks gehoor. De verantwoordelijke officier van justitie antwoordt op 19 april 2024 aan de advocaat van de slachtoffers, die verzocht om strafvorderlijke maatregelen te nemen om Telegram te dwingen om de bangalijsten ontoegankelijk te maken:

			  

			Hoezeer wij ook aan dit verzoek willen voldoen, uit de praktijk is gebleken dat dit niet haalbaar is. Telegram werkt niet mee aan vorderingen van justitie om gegevens die op hun kanaal staan ontoegankelijk te maken. Dit uiteraard tot grote frustratie van politie en justitie. Wij kunnen dan ook geen gevolg geven aan uw verzoek.

			Het begint nu op algehele machteloosheid te lijken. Er is goede Europese en nationale wetgeving. Iedereen verafschuwt wat er is gebeurd en veroordeelt de daders, maar niemand ziet kennelijk een mogelijkheid om hen te stoppen, aansprakelijk te stellen en de lijsten permanent verwijderd te krijgen. Als zelfs de minister van Justitie en Veiligheid op Kamervragen van Kamerlid Songül Mutluer (GroenLinks-PvdA) antwoordt dat het lastig is om contact te krijgen met Telegram en dat dat wel een voorwaarde is voordat een rechter-commissaris het platform kan bevelen om gegevens ontoegankelijk te maken, is de vraag: wat kan er dan nog wel?5 De Europese Algemene Verordening Gegevensbescherming (AVG) tot dode letter verklaren? Europese rechtspraak als waardeloos ritueel beschouwen?

			De advocaten gaan te rade bij Stichting Offlimits. Offlimits is voortgekomen uit het Expertisebureau Online Kindermisbruik (EOKM), dat op zijn beurt weer is ontstaan uit het Meldpunt Kinderporno. Inmiddels is het werkterrein op verzoek van het ministerie van Justitie en Veiligheid uitgebreid tot alle leeftijdsgroepen en alle strafbare en onrechtmatige vormen van online content, zodat ook de banga­lijsten daaronder vallen. Offlimits kent de weigerachtige houding van Telegram om verantwoordelijkheid te nemen voor wat er gebeurt op het platform, waaronder zogenaamde expose-groepen en heftige vormen van kinderporno. Als zogeheten ‘trusted flagger’ kan Offlimits platforms als Google, Instagram en Facebook wijzen op criminele content en hen een verzoek doen om die te verwijderen, wat vervolgens vrijwel altijd gebeurt. Maar niet bij Telegram.

			Als herhaalde verwijderingsverzoeken aan Telegram door Stichting Offlimits geen effect hebben, besluiten advocaten en Offlimits een uitgebreid handhavingsverzoek te doen bij de Belgische en Nederlandse toezichthouders en de Europese Commissie. Er zal toch iets moeten gebeuren. Je kunt deze minachting van de rechtsstaat niet laten passeren.

			De topman van Telegram, Pavel Doerov (1984), heeft een broertje dood aan juridische beperkingen, controle en autoriteiten. Ook de Russische autoriteiten heeft hij weerstaan. Waarom dan niet de Europese? Het gaat hem om de vrijheid van meningsuiting, desnoods anoniem. Toen die vrijheid in Rusland door de autoriteiten onmogelijk werd gemaakt sloot hij zijn eerste platform, VKontakte, en richtte hij in 2013 in Dubai een nieuw platform op, het nu alom bekende Telegram. Wereldwijd kent Telegram inmiddels zo’n 950 miljoen gebruikers, onder wie Russische dissidenten en hun aanhang. De door Telegram veel bewierookte vrijheid van meningsuiting blijkt echter ook een vruchtbare voedingsbodem voor criminele activiteiten, zoals illegale handel in wapens, beeldmateriaal van kindermisbruik en drugs. In Nederland lopen Stichting Offlimits, het OM en de minister van Justitie hiertegen aan. Ze zijn niet de enige in Europa. In 2022 slijpt de Duitse minister van Justitie de messen om Telegram te dwingen aan de Europese privacy- en internetwetgeving te voldoen, echter zonder resultaat. Brieven van de Duitse autoriteiten aan het hoofdkantoor in Dubai om ter plekke tekst en uitleg te komen geven blijven onbeantwoord.

			In 2024 hebben de Fransen er duidelijk genoeg van. Als Pavel Doerov, inmiddels miljardair met vier nationaliteiten, waaronder de Franse, op 24 augustus 2024 met zijn privévliegtuig landt op de Parijse luchthaven Le Bourget wordt hij in de kraag gegrepen. Reden van het arrestatiebevel? ‘Doerov weigert halsstarrig om te voldoen aan vorderingen van de Franse overheid om op te treden tegen criminele activiteiten die welig tieren op Telegram.’

			De Franse tv-zender TF1 meldt dat ‘Doerov op Telegram talloze overtredingen en misdaden liet plegen, waarbij hij niets deed om dat te matigen of met de autoriteiten mee te werken’. Verdacht dus van medeplichtigheid aan drugshandel, internetfraude, steun aan terrorisme, kinderporno en kindermisbruik. Het is een hele lijst, die toch maar moeilijk onder vrijheid van meningsuiting kan vallen.

			Geheel in lijn met eerdere uitlatingen is het commentaar van Telegram op de arrestatie van zijn topman: ‘Pavel Doe­rov heeft niets te verbergen.’ En het is ‘absurd’ om het platform of de eigenaar ervan verantwoordelijk te houden voor misbruik van de dienst.

			Een opvatting die geen enkel begrip, laat staan respect, toont voor de afweging die in het kader van de Europese wetgeving en rechtspraak plaatsvindt tussen de diverse Europese grondrechten. De vrijheid van meningsuiting is absoluut een grondrecht, maar de privacy van burgers is dat ook. Bij een inbreuk op die privacy in de online omgeving kunnen burgers zich beroepen op de Europese Algemene Verordening Gegevensbescherming (AVG) om hun gegevens te laten verwijderen. Als de inbreuk ernstig is of zelfs strafbaar kunnen toezichthouders en Justitie extra bevoegdheden gebruiken om een platform te dwingen persoonsgegevens te verwijderen of te corrigeren, desnoods door middel van hoge boetes of het sluiten van bepaalde accounts of internetkanalen. De Europese Verordeningen bepalen dat platforms van buiten de EU een vertegenwoordiger in de EU moeten aanwijzen die kan worden aangesproken op naleving van de Europese wetgeving of bevelen van Justitie.

			Als dat niet gebeurt – of de vertegenwoordiger houdt zich niet aanspreekbaar, zoals bij Telegram – dreigen de handhavingsregels een wassen neus te worden. Vrij spel voor de cowboys onder het motto ‘wie maakt me wat?’, en dat is precies waar ‘de broer van Joris’ in zijn laatste bericht op hintte.

			Sinds 2016 is het de Europese verordening GDPR (General Data Protection Regulation, in Nederland bekend als de AVG) die de fundamentele (privacy)rechten van Europese burgers in het digitale tijdperk beoogt te beschermen. In de wetenschap dat digitalisering het heel gemakkelijk maakt om privégegevens van burgers zonder toestemming te verhandelen en te misbruiken, zijn Europese verordeningen als de AVG en DSA (Digital Services Act) in het leven geroepen, compleet met boetebepalingen en toezichthouders. In 2022 is, ter aanvulling op de AVG, de DSA in werking getreden, om online intimidatie van burgers en illegale handel op internet tegen te gaan. Ieder platform dat werkzaam is op de Europese markt of dat data van Europese burgers verwerkt, moet aan de Europese regelgeving voldoen en middels een vertegenwoordiger in Europa bereikbaar zijn voor de toezichthouders. Overtreed je de regels, dan dreigen er sancties en boetes. Er kan zelfs een bevel van toezichthouders of Justitie komen om servers uit de lucht te halen. Ook kan het platform ter verantwoording worden geroepen door burgers wier persoonsgegevens zijn verwerkt of verhandeld. In civiele procedures kunnen die rechten conform de AVG worden afgedwongen, waarbij de hoogste rechterlijke instantie het Europese Hof van Justitie is. Bij strafrechtelijke vergrijpen, zoals het faciliteren van criminele activiteiten, kan het Openbaar Ministerie in actie komen, tot aan de arrestatie toe van de verantwoordelijke bestuurder, zoals de Franse autoriteiten hebben aangetoond.

			Er is dus wel degelijk een omvangrijke bescherming opgebouwd tegen online misbruik, maar wat als een platform zich niet laat aanspreken?

			Privacybescherming in deze vorm is een unieke en typisch Europese rechtsnorm die bijvoorbeeld in de VS niet van toepassing is omdat de overheid daar, zo is de opvatting, niet zou mogen ingrijpen in de vrijheid van meningsuiting. In Europa worden privacyrechten grondwettelijk beschermd, wat bij rechtszaken leidt tot een afweging tussen bijvoorbeeld de vrijheid van meningsuiting en de privacy van burgers wier data zonder toestemming zijn verwerkt of zelfs verhandeld. Het van oorsprong Russische Telegram erkent dit (Europese) beginsel niet, en denkt zich met een beroep op de vrijheid van meningsuiting alles te kunnen permitteren.

			Telegram staat niet alleen in het verzet om zich te verantwoorden. Zo weigerde X-baas Elon Musk te voldoen aan bevelen van Braziliaanse autoriteiten om accounts op X te blokkeren die nepnieuws en haatdragende taal verspreidden. Het Braziliaanse hooggerechtshof droeg daarom eind augustus 2024 de overheid op om X in het hele land te blokkeren, zolang Musk bleef weigeren aan de Braziliaanse wetgeving te voldoen.

			Op 24 september 2024 – Pavel zit dan nog steeds vast in Frankrijk – past Telegram dan toch zijn privacybeleid in Europa aan en laat weten: ‘Wanneer een overheid IP-adressen en telefoonnummers via een gerechtelijk bevel opvraagt zal Telegram die voortaan delen.’

			Ook het verzoek van Stichting Offlimits om als trusted flagger op te treden wordt door Telegram ingewilligd. In lijn met het handhavingsverzoek van Offlimits en de advocaten worden de bangalijsten nu ineens wel verwijderd uit de openbare groepen. Wat er in de besloten groepen van Telegram gebeurt blijft onduidelijk. Dat er schade is aangericht gedurende de zeven maanden waarin de lijsten op Telegram te raadplegen waren is helder. Advocaten overwegen om het platform niet alleen aansprakelijk te stellen, maar ook om een schadevergoeding te eisen namens de slachtoffers.

			Na Pavel gooit ook Elon Musk eind september 2024 toch de handdoek in de ring en voldoet hij aan de eisen van het Braziliaanse hooggerechtshof om de blokkering van X ongedaan te maken. Harde eisen en dito sancties helpen dus wel, zo lijkt het.

			Tot nu toe.

		

	
		
			2 
Interview moeder slachtoffer 
Utrechtse Grietenpresentatie

			(Libelle, december 2024)

			Universiteit moet harder straffen en de makers van bangalijst schorsen

			Eigenlijk heb ik dat corporale wereldje van huis uit meegekregen. Mijn ouders zaten allebei bij een studentencorps en mijn zus studeerde in Utrecht. Via haar hoorde ik allerlei verhalen over ontgroeningen en bepaalde inwijdingsritue­len. Zelf werd ik lid van een vrouwencorps in Rotterdam. Mijn ontgroening vond ik nog meevallen: ik zag er de humor wel van in, want er werden óók best veel grappen gemaakt. En een studentenvereniging is tegelijkertijd een warm nest: je krijgt er in vrij korte tijd een sociaal leven voor terug.

			Ik weet nog dat de meisjes met wie ik in een studentenhuis woonde, vertelden dat als onderdeel van de ontgroening in sommige jongenshuizen lijsten bestonden waarop meisjes uit andere huizen werden beoordeeld op hun aantrekkelijkheid. Ik heb geen idee wat daar verder nog meer op werd bijgehouden, en die lijsten kwamen ook nooit die huizen uit. Het woord ‘bangalijst’ – banga staat voor een meisje dat makkelijk in bed te krijgen is – bestond ook niet. En ik vind het een vreselijk woord. Wij hadden het over ‘de lijst’ en besteedden er verder geen aandacht aan. Maar het ritueel van die lijst is altijd gebleven. Ik heb zelfs begrepen dat momenteel de helft van de Utrechtse studentenhuizen hun huisjongsten verplicht om er eentje te maken. Daar kwam ik door schade en schande achter, want afgelopen voorjaar bleek mijn dochter op zo’n lijst te staan. En die lijst ging viraal.

			  

			Vunzige teksten

			Mijn man en ik kregen samen drie kinderen: onze zoons zijn nu 25 en 23 jaar en onze dochter is 19 jaar. Net als wij meldden zij zich aan het begin van hun studie aan bij een corps – onze dochter werd lid van de Utrechtsche Vrouwelijke Studenten Vereeniging/Nieuwe Vereniging van Vrouwelijke Studenten Utrecht (U.V.S.V./N.V.V.S.U). Alles leek goed te gaan, tot mijn middelste zoon mij afgelopen maart belde dat er een PowerPointpresentatie uit een jongenshuis van het Utrechtsch Studenten Corps (USC) circuleerde via WhatsApp. Met gegevens uit studentenalmanakken waren foto’s en persoonlijke contactgegevens van eerstejaarsstudentes in die presentatie geknipt en geplakt, aangevuld met allerlei vunzige en denigrerende teksten. Ik denk nog steeds dat die teksten verzonnen waren om zo wat stoerder over te komen; de groepsdruk in die huizen is groot en sommige jongens worden steeds extremer om maar op te vallen.

			Een van hen moet besloten hebben om het bestand van die lijst daarom online te verspreiden via WhatsApp. Later werd-ie ook op berichtendienst Telegram geplaatst. Binnen twee uur werd de lijst als een lawine door zo ongeveer heel Nederland verspreid. Zo kwam hij ook bij mijn middelste zoon terecht. En hij herkende zijn zusje meteen.

			  

			Overstuur

			Direct daarna kreeg ik ineens allemaal berichten en telefoontjes van bekenden. Mijn man en ik bevinden ons in een sociale kring waarin meer ouders studerende kinderen hebben die bij studentenverenigingen zitten. Net als ik vond iedereen het ziek en vreselijk, maar ik wilde alleen nog maar mijn dochter bellen. Toen ik haar eindelijk te pakken kreeg, wist ze het al, en ze was helemaal overstuur. Het enige wat ze zei was: ‘Het is niet waar, ik begrijp het niet.’ In die lijst stonden dingen die ik niet ga herhalen, maar ze schaamde zich vreselijk. Misschien was dat ook wel waarom ze over dit soort dingen niet met mij, haar moeder, wilde praten. Maar al haar gegevens lagen op straat, met ook nog eens allerlei seksuele toespelingen.

			Ik begreep de ernst van de situatie meteen. Het werd zó snel gedeeld met als doel: kijk eens, wat lachen. Ik denk ook niet dat de meeste jonge jongens begrijpen hoe verschrikkelijk dat is voor die meisjes. Ik sprak een mannelijke kennis van achter in de veertig van wie zijn hele vriendengroep dat bericht had gekregen. Zij hebben het meteen van hun telefoon verwijderd, maar dat doet lang niet iedereen. En voor mijn dochter was het leed natuurlijk al geleden.

			Mijn dochter was altijd een open, onbevangen en vrolijk meisje. Maar sinds die lijst online werd gedeeld, is ze erg veranderd. Ze probeerde haar leven wel weer op te pakken en studeerde zelfs nog even door, maar na een tijd stopte ze er toch mee. In haar sociale omgeving wist iedereen ervan. Als ze in het café, in de bus of op de universiteit iemand met een telefoon zag lachen, dacht ze dat het over haar ging. Het was onmogelijk om in te schatten of het verhaal echt werd geloofd, maar voor mijn dochter was die dreiging constant aanwezig.

			Daarnaast kreeg ze meteen honderden telefoontjes per dag van wildvreemden die de lijst hadden gezien. Sommigen gingen gillen, anderen spraken vunzige teksten in op haar voicemail. Er waren zelfs mensen bij die naar haar bankrekeningnummer vroegen om geld over te kunnen maken. Mijn man en ik namen mijn dochters telefoon in en gaven haar een nieuwe. De telefoontjes hielden daardoor op, maar daarmee was het probleem natuurlijk niet weg. Haar vriendinnen probeerden mijn dochter echt te steunen, maar sommige van die meiden waren bevriend met jongens uit het huis die de lijst hadden gemaakt of wilden het er na een tijdje niet echt meer over hebben. Iedereen om haar heen ging weer door met het gewone leven, maar mijn dochter niet.

			Bij ieder telefoontje sloeg haar hart over en ‘gewoon meedoen’ met haar leeftijdgenoten lukte niet. Ze werd steeds stiller en achterdochtiger. Mijn dochter had zó veel zin in haar studietijd, maar ze schaamde zich nu gewoon te erg.

			  

			Onverteerbaar

			Met mijn dochter gaat het nog steeds niet goed. Ze probeert haar studie weer op te pakken, maar ze heeft veel last van stress en weinig zelfvertrouwen. Ik ben bang dat ze hier later meer last van zal krijgen, bijvoorbeeld in relaties. Psychologische hulp wil ze niet, ik denk dat ze ergens nog ontkent wat er is gebeurd. Onze hele familiedynamiek is veranderd. Het samen lachen, de onbevangenheid: het is weg.
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